











S ANALISIS -

La pérdida de productos intelectuales ocu-
rre, por ejemplo después de un borrado inten-
cionado o una modificacién de resultados de
investigaciones o, por ejemplo, después de un
borrado © modificacién de la produccién.

Capacidad de céilculo

Un siniestro de esta categoria afectaria a ia
parte del presupuesto informdatico gque corres-
ponde al uso no autorizado del sistema de tro-
tamiento de la informacidn.

Este uso no autorizado puede darse por la
utilizacidén con fines privados de los programas
propios de la empresa, o por la utilizacidon de
juegos o por el aprovechamiento para el enti-
quecimiento personal, al margen de la empre-
sa propietaria, de programas complejos de
calculo cientifico (p. gj., simulaciones técnicas
o el cdlculo de un boletin meteoroldgico).

Tras un siniestro de fraude que afecte a los
objetos asegurables que s& han detallado an-
teriormente, se suelen productr otro tipo de
perjuicios para el asegurado como son:

- beneficios no obtenidos,

- pérdida de pedidos existentes.

- pérdida de la reputacién o imagen,

- multas contractuales,

- gastos de prosecucion legal,

- gastos por las disposiciones legales de res-
ponsabilidad profesional o de producto.

Esta clase de pérdidas quedan expresamen-
te excluidas de este tipo de pdlizas.

Hay todavia otra categoria de siniestros que
no estd cubierta, v es la gue se refiere al espio-
hc:je de informaciones. Si un empleado vende
estas informaciones a un competidor, el pro-
pietario de estas informaciones quizé sufre una
pérdida en la ¢ifra de ventas. Pero no se pue-
de comprobar claramente si esta pérdida se
debe directamente al espionaje o si tiene ofras
causas, como problemas organizatives © una
estrategia inadecuada de venta,

Causante del daiio

El segundo factor que se considera en este ti-
po de pdlizas es el del autor del fraude, y en
este sentido la cobertura bdsica indemniza (as
pérdidas producidas directamente por los pro-
pios empleados, y opcionalmente el asegura-
do puede cubrirse contra ofro fipoe de perpe-
tradeores del delito. Normalmente, por tanto,
podremos encontfrarnos cubterfos contra los si-
guientes causantes del dano:

a) Un empleade del tomador de segure:

Es decir, una persona con la que existia un
contrate de trabajo vigente en Ia fecha del
acto delictivo v que trabaje &n un lugar de
produccidon gsegurado.

No olvidemos que, como yd s& ha menciona-
do, son los propios empleados los que perpe-
tran més del 70 por ciente de los delitos de cri-
minalidad informdatica.

b} Un servicio externo:

Es decir, una persona, representante o perso-
nal de una compafia gue tiene un contrato
de servicio © de obra con el fomador del segu-
ro, por ejemplo, los empleados de un provee-
dor de software o un profesional libre.

c) Un tercero gjenc de la empresa:

Es decir, todos las personas no descritas bajo
empleados o servicios externos.

Personas excluidas:
En todo caso quedan excluidas de estos con-
tratos de seguro los darfios causados por:

~ El tomador del seguro, unc de sus repre-
sentantes o una persona de su familia,

- Empleados del tomador del segurc que en
el pasado cometieron hurto, estafa, fraude
o un dano malintencionado,

Antes de la iIndemnizacidon de un siniestro, el
tomader del seguro tiene que formular la de-
nuncia ante tas autoridades competentes,
aungue seq una denuncia contra persona des-
conocida,







e AVALISIS

demnizan solamente si con ellos se puede mini-
mizar el dafo de productos infelectuales.

Delimitaciones temporales de la cobertura

Hay tres condiciones temporales que tienen
una influencia sobre la cobertura:

a) La fecha del acto periudicial

El acto perjudicial se tiene que haber produci-
do durante la vigencic del confrato de seguro.

Una cadena de actos perjudiciales que fienen
una relacién comun, se considera como un solo
siniestro, si bien como criteric parg la indemnizg-
cidn se considera que nabrd cobertura si el pri-
mero de esos qactos encadenados s& produjo
dentro de la vigencia del contfrato del seguro,

b) Ef avisoe del siniestro al asegurador

No existe cobertura de seguro para siniestros
gue se avisen al asegurador después de haber
transcurrido un periodo predeterminado en las pd-
iizcis tros la produccion del primer acto periudicial.

Esto es aplicable también a los siniestros que
se descubren después de ese periodo preesta-
blecido tras el primer acto perjudicial,

Lo importante es que esta condicion se apli-
ca también cuando la pdliza estd tedavia vi-
gente,

Como comentario a esta limitacidén conven-
dria indicar que habré que contar con la juris-
prudencia de cada pais en este tipo de situc-
clones.

¢) Garantia del asegurador después de la
vigencia del confrafo

La garantia del asegurador puede profrogar-
se unos meses después de la vigencia del con-
frato -independientemente de las causas para
su cancelacidon- terminando Ia cobertura tras
ese plazo posterior a la fecha de cancelacion
de la pdliza. Para los siniestros avisados al ase-
gurador después de este plazo ya no existe co-
bertura de seguro.

Determinacidn de 12 suma del siniestro

En caso de danos materiales es bastante f&-
cil calcular la suma det siniestro, pero en la ca-
tegoria de los siniestros en valores patrimenia-
les hay que definir claramente como se fija la
cuantia de un siniestro.

Vailores monetarios

Los valores monetarios se fijan en base al tipo
de cambio del dia de lg produccion de!l sinies-
fro que causd la pérdida. El valor de cualguier
fitulo o divisa ¢ lingote o metal precioso por
cuyq pérdida se interpone una reclamacién,
se deferminard de acuerdo con su precio al
cerrar el mercada o valor en la fecha en gque
se descubrié la pérdida.

Valores materiales

En instolaciones, mercancias y materias pri-
mas se toma el valor registrado en la contabili-
dad o bien el valer ne amortizado segun las le-
ves fiscales.,

En mercancias producidas por el tomaaor
del segquio o en estodo de produccién, se io-
ma el precio de compra de la materia prima
empleada mas los gastos de produccién co-
rrespondientes hasta la fecha de ocurrencia
del siniestro.

Productos intelectuales

Aqui, se suelen indemnizar los gastos de re-
proguccicn de |os productos intelectuales, has-
ta un determinado porcentaje de los gastos
originales de desarrollo comprobados, gastos
directos de material, tiempo de maguina vy la-
boral, pero no los gastos generales,

El desarrcllo nuevo de un proyecto que fue
destruido por un aclo perjudicial no requiere







