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El Sequro de Equipos Electrénicos para Redes de Informacidn - hoy y mafana

Desde hace muchos afos, el Seguro de Equipos Electronicos - antes conocido en
Alemania bajo la denominacion "Seguro de [nstalaciones de Corriente Débil - viene
ofreciendo una cobertura especial para la técnica de informacién y comunicacion.
Basandose en la cobertura a todo riesgo - se refiere al seguro de hardware, de pérdida de
informacion y de los riesgos por paralizacion debidos al fallo de una instalacién. La
creciente interconexién de los ordenadores y la dependencia de servicios externos generan
nuevos riesgos y con ello posibles lagunas de cobertura.

El articulo primeramente da una visién global del mercado de las redes de informacidn y
trata sobre los diferentes participantes en el mercado que, desde la Optica del seguro,
constituyen un grupo objetivo potencial; y las interdependencias existentes entre los
participantes del mercado que se suelen definir en contratos de servicio. A continuacion se
investiga el grado actual de cobertura que obtiene el cliente mediante el Seguro de Equipos
Electrénicos existente. L.a ultima parte del articule trata de las carencias de cobertura en los
conceptos actuales y las ofertas adicionales, en su caso también de los ramos de
responsabilidad civil y de fraude.

El concepto de "redes de comunicacién y de informacién”

En el pasado, se ha usado el concepto de "red” en forma muy restrictiva definiendo a
menudo su empleo. Asi p.gj. existidn y siguen existiendo redes telefénicas, redes de télex,
redes de radio mévil, redes de datos y redes de cables TV. En modo creciente se suele
entender bajo el concepto de red algo mas general y amplio: {a red se ha convertido en un
vehiculo de transporte de informacicnes. Existen informaciones digitales, p.ef. en forma de
datos informaticos, texto, texto/faximil no codificado, correo electronico o dibujos. Pero
también las informaciones analdgicas como voz, imagenes, valores de medicién, TV y
video suelen ser digitalizadas cada vez mas antes de su transmisidn; asi se convierten
igualmente en "datos”.

Cuando se trata exclusivamente de la transmisién de datos, el empleo concreto de ellos va
perdiendo importancia para la red; en estos casos las redes son de uso universal. La
realizacion técnica de |a linea de transmision como p.gj. por cable de cobre, conductores
de fibra 6plica, radio terrestre o satélite pierde igualmente importancia; tiene solamente
efectos diferenciadores en ta capacidad de transmisiéon o su coste.

Si la red tiene suficiente capacidad ("autopista de informacidn”), puede ser usada para la
transmision de muchos datos o bien para varias aplicaciones a la vez. En este contexto
surge el concepto de "multimedia” entendido aqui en el sentido de aplicaciones multiples.

Contemplando las centrales de conmutacion, todas las redes modernas son redes de datos
y con ello redes informaticas. En la actualidad, esto ya es aplicable en cuanto a las redes
digitales de la radio mévil y, en un futuro proximo, para la clasica red telefonica hasta la
Gltima “central urbana”. Es por esta razén que el presente texto no contempla el aspecto
técnico que sblo resultaria de interés para una inspeccion individual de riesgo, p.gj. en el
caso del seguro de dafos materiales de una infraestructura de red.

Para el asegurador en este ramo son mas importantes los participantes en el "negocio de
red”, o sea los grupos objetivos. La misma cuestién surge también en relacion con los
aspectos de responsabilidad.



Los propietarios de la infraestructura basica de la red (carrier=compariia de
telecomunicaciones)

Debido al monopolic en las vias de transmision, que existia en Alemania hasta finales de
1997, la propiedad de la infraestructura de red (inglés: carrier) esta - con pocas
excepciones - en manos de la compania Telekom.

En virtud de regimenes especiales existen también algunos otros propietarios como
Deutsche Bahn AG (Ferrocarriles Alemanes), empresas suministradoras de energia y
municipios, que disponen de infragstructuras propias y que empiezan a ofrecer sus redes a
terceros.

Los oferentes de infraestructuras alternativas conseguiran el acceso al mercado mediante
licencias especiales. La competencia se da principalmente en el area de las
comunicaciones a larga distancia en las llamadas "autopistas de datos”; en el sector de fas
lineas individuales, Telekom dispone de una ventaja casi inalcanzable.

Los consorcios mencionados ya se han preparade con grandes inversiones en la
organizacion y el montaje de infraestructuras de red ATM de banda ancha con base en
conductores de fibra optica. ATM significa "asynchrenous transfer mode = modo de
transferencia asincrona” y corresponde a la técnica de transmisién altamente flexible del
futuro.

Los proveedores de servicio de telecomunicacion (service provider)

£n el futuro, no se ganara el "fortunodn” en la infraestructura basica sino con los productos y
servicios. Actualmente existen en Alemania ya mas de 600 proveedores de servicio de
telecomunicacion autorizados por el Ministerio Federal de Correcs y Telecomunicacidn.

Segun oferta y ramo se utilizan también los siguientes sindnimos;

operadores de red, proveedores de red ( no confundir con propietarios de red),
proveedores de servicio, service provider, proveedores de servicios anadidos © VANS
{value added network services) redes de servicio de valor afiadido.

Junto a los consorcios empresariales, de mucha capacidad financiera, con su punto de
concentracion en el area de red, es un mercado idéneo para numerosos proveedores de
servicios especiales.

Ei participante de mercado mas importante sigue siendo Telekom y su filial DeTe-System
GmbH, particularmente en el segmento de los servicios de gestidon de redes.

Desde el comienzo de la reforma de correos en 1989, se ha registrado un boom en el
mercado de los competidores autorizados. Las lineas de datos {"servicios de datos™}
pueden ser alquiladas tanto de DeTe-System como tambien de Meganet GmbH o Info AG.
Estas tres empresas y todos los demas suministradores de estos servicios se caracterizan
por una cosa: no son los propietarios de la infraestructura basica sino, a su vez, tienen que
alquilar las lineas de Telekom.

En el ejemplo citado la linea no es decisiva para el mercado sino que io gue tiene valor es
su “perfeccionamiento” a través de servicics complementarios, p.ej. garantias de
disponibilidad y, naturalmente, el precio. El concepto de VAN o servicio de valor anadido
describe precisamente este perfeccionamiento.



Los demas participantes del mercado

Los proveedores de informacion se presentan como otro grupo diferenciado. Pueden, pero
no tienen por que ser idénticos a los proveedores de servicio.

En cuanto a su numero, son los usuarios de servicios de telecomunicacion los que juegan
el papel mas importante en el mercado. La gama se extiende desde los abonados
particulares a través del hogar privado, que demanda otro tipo de servicio, p.ej. de
telebanco, hasta las empresas que requieren la gama completa de servicios. Con respecto
a los dafios consecuenciales, pueden ser de interés para el ramo de los seguros de
interrupcion,

Desde la dptica juridica de responsabilidad hay que incluir también en estas
consideraciones los eventuales clientes de los usuarios que pueden sufrir danos
consecuenciales por problemas en la red.

Un ejemplo conocido demuestra el efecto multiplicador: Muchas agencias de viaje
(usuarios) son clientes del sistema de reserva START ( proveedor de servicio). Sila
agencia de viaje necesita una reserva de vuelo, es comunicado en la red p.gj. con
Lufthansa (proveedor de informacion). Por la infraestructura de 1a red, o sea las lineas y su
disponibilidad, tiene que responder la compania de telecomunicacion (carrier). Cada
eslabén de la cadena dispone, a su vez, de compenentes de hard y software propios por
los que responden otras empresas. Finalmente, esta el cliente de la agencia de viaje que
compra el billete de avién. Cuando se produce una averia en !a red, p.gj. una interrupcion
del servicio 0 una reserva defectuosa, éste, teéricamente, puede sufrir también un dano.

El papel del asegurador de dafios electrdnicos - hoy y mafiana

(Donde esta posicionado el asegurador de los dafos electronicos en este mercado gigante
de crecimiento rapido? ¢ Cuales son los productos que ya se ofrecen? y 4 con que exito?
¢ Cuales son los productos que demandard el mercado en el futuro?

Desde la optica del seguro de dafos materiales en equipos electronicos se distinguen los
siguientes grupos que pueden sufrir dafios materiales en componentes electrénicos de la
red:

Carrier (infraestructura basica de red, PED)
Proveedor de servicio (PED)

Proveedor de informaciéon (PED, equipos de multimedia}
Usuarios {terminales)

Desde la optica del sequro de software o del seguro de portadores de datos, los clientes
son idénticos a los mencicnados.

Carrier (SW de red, eventualmente datos de facturacion)

Proveedor de servicio (SW de red, datos de facturacion, datos, datos de usuarios)

Proveedor de informacion  {SW de red, datos de facturacion, datos,
programas-informacién}

Usuarics (SW de red, datos)

£n 1a actualidad, la mayoria de los seguros de equipos electrénicos ofrecen principalmente
esta gama de productos; mas tarde se trataran determinados problemas. La creacion de
numerosas empresas nuevas y la creciente densidad de instalacion supondra un potencial



de crecimiento. Por otro lado, es conocido que ia bajada de los precios del hardware esta
limitando el crecimiento.

La rentabilidad del seguro de dafios materiales para terminales a menudo esta fimitada por
los reducidos valores. Un ejemplo evidente son los teléfonos moviles que hoy en dia ya no
requieren cobertura alguna.

En el afio 1989, TELA Versicherung AG ofrecid por primera vez el seguro de software en el
mercado aleman. El concepto de cobertura va mas alla del seguro clasico de peortadores de
datos, ya que el seguro material para el portador de datos no era mas una condicidn previa
para la obligacién a indemnizar. Junto a muchos otros riesgos se asegura también la
pérdida de informacién debido a negligencia, virus informaticos, intrusos y por averias en la
teletransmision de los datos y con ello esta posicionado claramente en el area de PED
interconectado en redes.

En la actualidad falta mucho para llegar a una saturacion dei mercado. Pero el reducido
grado de conocimiento y la necesidad de una explicacion de! preducto impiden un
aprovechamiento completo del potencial.

Hasta ahora, no existe ia demanda de un seguro de software para los "contenidos de
programa” - se trata de los de proveedores de informacion, p.ej. un catalogo electrénico de
una casa de venta por correo o una pelicula de TV de pago- pero en principio €s
imaginable.

En el drea de las coberturas de pérdidas consecuenciales por siniestros en el ramo del
seguro electrénico se ofrecen el SPB electrénico (Seguro de Pérdida de Beneficio) y el
SICO (Seguro de Incremento en ef Coste de Operacion). El potencial de clientes en el
mercado de redes coincide otra vez con él del seguro de danos materiales y de software.

Carrier (infraestructura basica de red, PED)
Proveedores de servicio (PED)

Proveedores de contenidos (PED, equipos multimedia)
Usuarios (terminales)

Aqui son los usuarios los que constituyen un grupo muy importante. Si se produce p.ej. un
problema en la mencionada red START, las agencias de viaje no pueden trabajar, lo que
se reflejara seguramente en su cifra de ventas.

Este ejemplo aclara a la vez una dificuitad fundamental en este mercado. Ei tomadcr del
seguro PB suele disponer de equipos informaticos de los que responde Gnicamente él y
que estan destinados a la obtencion de ingresos de venta.

La agencia de viaje START no depende de sus terminales propios que, en caso de
siniestro, podria remplazar sin problema alguno. El verdadero riesgo de pérdida viene ser
determinado por Telekom (carrier), el centro de calculo de START (proveedor de servicio) y
p.e]. el centro de calculo de Lufthansa (proveedor de informacién). Un dafno en cualquier
eslabdn de esta cadena, que no puede ser influenciado directamente por el asegurado ni
por el asegurador, puede tener como resultado que en la agencia de viaje "el monitor se
quede oscuro” sin que se pueda mejorar la situacion mediante el reemplazo de! mismo.

La misma situacion se da en los centros de calculo de servicio, que - en el sentido de este
articulo- son también participantes en el mercado, a saber, proveedores de servicio. Un
siniestro en el centro de calculo puede paralizar la actividad comercial de todos los
usuarios, es decir, los clientes del proveedor de servicio. Estos usuarios son empresas que,



en muchos casos, han dejado de manejar su propio centro de calculo por completo
mediante la delegacion de estos trabajos a servicics externos (outsourcing).

En este contexto se presentan cuestiones generales relacionadas con aspectos juridicos
de responsabilidad y de tipo técnico del riesgo.

Normalmente, el proveedor de servicio no responde frente a sus usuarios en casos de
"fuerza mayor”. Son muy pocos los proveederes que tienen un plan de emergencia que
garantice alternativas en caso de siniestro. Una planificacién de emergencia causa gastos
adicionales de puesta a disposicion que se reflejaran en los precios del proveedor de
servicios y que debilitaran su posicién en el mercado puesto que los usuarios no lo valoran
o bien presuponen automaticamente su existencia.

Ahora bien, si se senala al proveedor de servicio gue un seguro de pérdida de beneficio le
permitira responder frente a los usuarios y que obtendra asi una ventaja competitiva en el
mercado, en primer plano seguramente mostrara interés en el producto. Probablemente se
eche atras cuando se hable de |a prima necesaria. Esto es comprensible teniendo en
cuenta que en un caso como este, la prima de un seguro PB superara en probablemente
jos gastos de una planificacién de emergencia,

Por los motivos expuestos, resulta mas interesante ofrecer este seguro al propio usuario. El
entendera rapidamente que se le puede producir una interrupcién del servicio debido a un
dafo en su proveedor de servicio o su operador de red y de cuyas consecuencias no
respondera nadie. Como ejemplo se pueden citar otra vez las agencias de viaje.

En este contexto no hay que dejar de mencionar nuevamente el aspecto técnico del riesgo.
El usuario no tiene influencia alguna con respecto a las medidas de seguridad de su
proveedor de servicio, normalmente las desconoce por completo. ,Como calcula el
asegurador el riesgo y, sobre todo, las posibles opciones de reduccién del dafo mediante
redundancias? En caso de siniestro no podra obligar al proveedor de servicio a tomar
medidas de minimizacion del darfio por no tratarse de su parte contratante.

Y adn peor; en caso de un fallo en la red, el asegurador probablemente no tendria la
posibilidad de verificar, p.ej. con el carer responsable, si la causa del fallo esta cubierta
conforme a las condiciones del seguro (condiciones generales del seguro de equipos
electronicos/pérdida de beneficios).

Debide a la tendencia del cutsourcing de los centros de calculo, se cuenta para el futuro
una creciente necesidad de conceptos de seguro de este tipo.

Si los aseguradores lograran desarrollar una solucion para los usuarios de proveedores de
servicio - en caso ideal con inclusion de dafnos en las vias de transmision, o sea en los
carriers - se dispondria de un producto con perspectivas optimas en e! mercado,

Este mismo producto también seria de interés para los usuarios de otros servicios de
telecomunicacion, p.ej. los clientes de bancos de datos econdmicos, situdndose la cifra de
fallo en estos casos a menudo por debajo del 100 % ( la cifra de fallo indica la dependencia
econdmica de! tomador de seguro del funcionamiento de ia instalacidén asegurada).

Otras ideas innovativas de este tipo podrian conducir a que el asegurador extendiera la
definicion det concepto de dafo material en el sentido de una “"cobertura de red a todo
riesgo”. Un producto semejante, que también indemnizara p.ej. en caso de failo de la red
por "problemas de software”, tendria una salida de venta extremamente buena - para el
asegurador, sin embargo, supondria un riesgo considerable. Si cada fallo en la red, que
haya superado un determinado tiempo minimo, condujera a la obligacion de indemnizacion,
la renuncia a la verificacion del dafio, p.ej. con el carrier, resultaria facit.



Otras posibilidades con respecto a dafios consecuenciales

E! Gltimo apartado trata formas de cobertura que se situan fuera del ambito clasico del
seguro de equipos electronicos. Todas tienen en comun que hasta la actualidad no se
ofrecen en el mercado y que en realidad se acercan a los ramos del seguro de fraude o de
responsabilidad civil. Su problematica se comentara sélo brevemente,

Seguro de "Tarifas de comunicacién®

El usuario paga a su proveedor de servicio una tarifa de uso, convenida contractualmente,
que a menudo depende - como es el caso en telefonia - de la intensidad y duracion del
uso. Pero, ¢qué pasa si el usuario no ha utilizado este servicio?

£l riesgo, de que la facturacion contenga errores siendo asi invalida, aun seria minimo. Las
sentencias dictadas por los tribunales sobre facturas de Telekom en el negocio de clientes
particulares demuestran las dificultades de comprobacion para ambas partes.

Mas importancia reviste el riesgo del uso no autorizado de los servicios de proveedores a
cargo de un usuario legal cuya palabra clave se ha descubierto. En este caso y desde la
6ptica del proveedor, es correcta la facturacién.

Para el caso particular del servicio de telefonia existe ya un nuevo concepto de cobertura
en el mercado estadounidense: el asegurador indemnizara la pérdida patrimonial que ha
sufrido la empresa (tomador de seguro) debido al uso no autorizado de su instalacion
telefdnica por "intrusos o hacker telefénicos”, llamados "Phreaker”. Las instalaciones
telefénicas modernas pueden ser manipuladas desde el exterior, igual que las
computadoras. Esto permite que externos puedan efectuar llamadas telefonicas a terceros
via el sistema, cargando la facturacion de las tarifas acumuladas al titular del sistema.
Oftras posibilidades semejantes de abuso existen - a pesar de medidas técnicas de
proteccion - en los teléfonos celulares y las tarjetas "calling cards”,

Una situacién similar se da en caso de los ordenadores. Cualquier computadora, con ia que
se adquieren servicios a través de la red, esta sujeta a manipulaciones por personas no
autorizadas. Con este riesgo corre siempre el usuario, o sea el propietario legitimo. Los
seguros de danos por fraude y sus coberturas derivadas, el seguro de ordenadores y de
abuso de datos, solo ofrecen posibilidades muy limitadas para transferir el riesgo a un
asegurador,

Daiios consecuenciales por "transmisién defectuosa”

Tanto los proveedores de servicio como sus usuarios y también los clientes de estos,
pueden sufrir dafios patrimoniales a consecuencia de las siguientes situaciones:

Ninguna transmisidn (averia en la red}

Cuando se presentan averias en la red, los usuarios no pueden trabajar o bien sélo en
forma limitada, con efectos negativos en las actividades comerciales o, peor todavia,
causando una interrupcion de los servicios. El tema ya se ha tratado en relacion con las
coberturas de danos por fallos.

Transmision alterada {error de transmision)

En la mayoria de las transmisiones se detectan automaticamente los eventuales errores
con sistemas muy complicados y se corrigen mediante repeticién. Si se presenta un fallo en
estos mecanismos, es posible que los datos modificades de preduccion causen



producciones equivocadas y, por consiguiente, un dafo patrimonial al usuario. Si, debido a
esta situacion, el usuario no puede cumplir con sus compromisos, tambien quedaran
afectados sus clientes.

Transmision falsificada (dolo/manipulacién)

Mas probable que un error son las maniputaciones conscientes en la via de transmision,
sea por motivos de sabotaje o enriquecimiento. El escenario de los datos modificados de
produccion puede ser citado también en el caso de actos de sabotaje. A las
manipulaciones por motivos de enriquecimiento estan particularmente expuestos los datos
de transacciones financieras.

Transmisidn "interceptada” (espionaje industrial)

A menudo, la escucha crea la condicién previa para una penetracién de la red por
delincuentes con intenciones de manipulacion. Esto no es imposible ya que se transmiten
también los cédigos de acceso, p.€j. palabras de paso. Para los espias industriales la
misma escucha de las informaciones puede resultar tan interesante como el fotocopiado de
datos secretos de investigacién. El afectado sufre un dafio patrimonial cuando la
competencia comercializa sus ideas de producto.

Es importante senalar que practicamente cada usuario de equipos informéticos esta
sometido a este riesgo. En un ordenador no conectado en red se puede producir también
un fallo, un procesamiento defectuoso de datos o una manipulacién o escucha por
terceros. La interconexion en red, sin embargo, multiplica esta probabilidad de dafio en
forma considerable. La red constituye un sistema altamente complejo y de dificil orientacién
y con ello es mas susceptible a perturbaciones técnicas de todo tipo. Las lineas, los
equipos y el mismo software de transmision constituyen riesgos de fallo no existentes en
caso de equipos informaticos sin interconexion en red. Para efectuar manipulaciones o
espionaje en un ordenador aistado, el delincuente tiene que formar parte del personal o
bien acceder fisicamente a la localidad, es decir, entrar violentamente en la empresa. Sies
posible acceder al ordenador a través de la red, puede utilizar su propio PC y el riesgo de
ser descubierto se reduce considerablemente.

Riesgos de responsabilidad civil

Con respecto a los dafios consecuenciales de upa transmision defectuosa aun no esta muy
claro hasta qué punto tienen que responder el carrier, el proveedor de servicio y el usuario
entre si y frente a terceros, p.ej. los clientes del usuario,. ¢ Quién se responsabiliza p.gj. por
la proteccion contra escuchas?, el carrier cuyas lineas probablemente son "permeables”,
o el proveedor de servicio que es el responsable de |a cedificacidon de los datos
transmitidos, o bien el usuario que deberia eleglr una palabra de acceso "razcnable” y
cambiarla regularmente?

Los escenarios que posiblemente daran lugar a dereches de responsabilidad civil son
idénticos a los mencionados:

- ninguna transmisién (PB de la red)

- transmisién alterada (error de transmisién)

- fransmision falsificada (dolo/manipulacion)

- transmision "“interceptada”



Conclusidn

Las redes de informacion, o sea la conexién de ordenadores a estructuras altamente
complejas, parciaimente en estructuras de distribucion internacional, implican nuevos
riesgos para todos los participantes en el mercado. En particular, son los usuarios de
servicios de telecomunicacion los que quedan afectados de forma especial. Hace diez
anos, estos riesgos aun no existian en su envergadura actual.

En aquel tiempo se habia concebido el seguro de equipos electronicos { seguro de danos
materiales, de soportes de datos o de software, seguro de incremento en los costes y de
pérdida de beneficios) para instalacicnes individuales y no para redes. Para las redes
actuales de informacion se sigue ofreciendo todavia una cobertura basica suficiente del
hardware (seguro de dafios materiales) y de la informacién (seguro de software).

Pero ya en el caso de las coberturas por interrupcion se aprecia claramente que existe una
necesidad de ampliacidn para e} futuro. Los conceptos actuales se basan en el hecho que
el mismo tomador de seguro puede determinar su situacion de riesgo y que depende
solamente del funcionamiento de su propio equipe informatico. Sélo existe una obitgacién
de indemnizacion si la causa de la interrupcion es un dafio material cubierto. La
dependencia de proveedores de servicio, carrier y eventualmente de proveedores de
informacion, asi como la posibilidad de una produccidn de averias independiente de danos
materiales ya no se deberian descuidar mas si no se quieren tener lagunas de cobertura
que, en algunos casos, pueden amenazar la existencia de ia empresa.

El uso no autorizado de servicios, las consecuencias de transmisicnes defectuosas y los
subsiguientes derechos a indemnizacién son riesgos adicionales que no pueden ser
atendidos actualmente por la industria del seguro en forma de productos especificos.

Una vista genera! resumida de los servicios proporciona una mejor idea del mercado:

- Servicios de conmutacion

transmision en rafagas, por satélite, de radio moévil, de datos, radiccomunicacion, servicios
de telefax, de buzon de correo, proveedores de internet, EDI (electronic data interchange =
intercambio electronico de datos), cerreo electronico

- Servicios de gestién de red
p.ej. servicios de datos, redes corporativas

- Servicios de informacion
bancos de datos

- Servicios de transaccion
p.€j. sistemas de reserva
(aqui p.ej. START)

- Servicios de procesamiento
p.ej. Datev, debis, EDS, Info AG

- Servicios de telecontrol
Mando, control y mantenimiento remoto

La agrupacion de posibles proveedores de informacién refleja a la vez los campos de
empleo para autopistas de datos y multimedia:



empresas turisticas, agencias de viaje, lineas aéreas, Ferrocarriles,
periddicos, editeriales, servicios regionales de informacién, bancos de datos

negocios, casas de venta por correo, otros prestadores de servicio, restaurantes
(teleshopping)

bancos (telebanco), aseguradores (venta directa)

proveedores de TV (TV estandar, TV interactivo, video-a-demanda, pay-per-view),
telejuegos,

proveedores de formacién (tele-entrenamiento, telelearning, teleteaching)
proveedores de videoconferencias

teletrabajo {teleworking), telecooperacion





