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PREVENCION DE DANOS EN UN CENTRO DE CALCULO

Durante los pasados afios no solamefte aumentd el nlmero de
instalaciones de equipos informaticos sino que con la
creciente eficacia de estos equipos aumentd también el
volumen de operacicnes enccmendadas, de forma tal que la
dependencia de las empresas con respecto al funcionamiento
impecable de sus instalaciones se incrementd en la misma
medida,

Con ello crece tambjén la importancia que hay gue atribuir
a las medidas de prevencidn que traten de impedir 1la
ocurrencia de determinados siniestros o que reduzcan sus
consecuencias, asl como medidas para una rapida deteccidn
de riesgos y su prevencidn. Un aspecto positivo en este
contexto constituye el afan por la concienciacién en las
medidas de seguridad por parte de los usuarios de equipcs
PED.

1. INTRODUCCTION

Ceon este articulo, base fundamental de un extensc " Manual
de Prevencidn de Dafos " se pretende proporcionar al res-
pensable de seguridad de un centro de calculo un vistazo
general de la gama de medidas destinadas y dirigidas a la
prevencién de danos. Estas medidas no tienden solamente a
evitar siniestros totales ( fig. ! } sino también sinlestros
de mencr envergadura que originan, sin embargo, elevades
costes y que pueden perturbar sensiblemente el funcionamiento
de un centro de calculo. La decisidn de aplicar cada una de
las medidas gque se recomiendan a continuacibén y la forma de
su aplicacidn dependen, sin embargo, de la situacidn parti-
cular de cada caso individual.

Fagc. 1)) A consecuencia de un incendio en wna fala vecina el humo
inialerado precaio tales danes sobre esta instalaecidn FEl que fue
:1zposible su reparacibn y puesta en marcha. Se puede agreciar cone
tedo el conjunto escd apilade para ser vendido como chatarra.
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En teodo caso conviene consultar a expertos cuando se trata
de planificar un centro de cllculo y no sclamente para pro-
blemas aislados como p.,ej. la proteccidn contra incendios,
sinc también para el complejo total de la "prevencidn de
‘danos en centros de calculo”, o sea que conviene plantear la
seguridad de forma global y total pues de hacerlo separada
© escalonadamente puede ocurrir que unas medidas ( por ejem-
plo contra fuego ) obstaculicen, encarezcan o compliquen
postericores sistemas de seguridad contra robo o viceversa.
En este contexto llamamos su atencidn al asescramiento de
prevencidn de danos que ofrece TELA & sus clientes.

2. CONSIDERACION DE MEDIDAS DE PREVENCION EN LA PLANIFICACION,
CONSTRUCCION Y EQUIPAMIENTC DE UN CENTRO DE CALCULO

La mayoria de las medidas mas importantes y eficaces en materia
de prevencidn de danos deberian ser consideradas ya en la fase
de planificacidn y construccidn del edificic o de los locales
para el centro de calcule, Una realizacidn posterior de estas
medidas suele resultar dificil y cara., En caso de reconstruccion,
modificacidn o nueva edificacidn de un centro de calculo se
deberian discutir las medidas de seguridad desde el principio

¥y considerarlas en la planificacién. Este heche, sin embargo,
no debe impedir que se hagan las mismas consideraciones para
centros de calculo ya existentes aungque se debe insistir una
vez mas que es mucho mis eficaz, racional y econdmico plantear
las medidas en la fase inicial de construccién o reforma.

2.1 Prescripciones y normas

Las disposiciones legales y prescripciones de las autcridades

de construccidn, supervisibn y asociaciones profesionales son

validas tambié&n para centros de calculo. Hasta ahora no se han
elaborado normas especificas para centros de calculo,

Las condicicnes técnicas previas a establecer por el usuario
para la conexidn y el funciconamiente de la instalacidn de datoes
y las recomendaciones de construccidn y configuracidn de centroes
de calculo estan contenidas en las condicicnes de instalacidn
publicadas por el fabricante del sistema electrdnico.

Las Asociacicnes de Aseguradores nacionales suelen dar recomen-
daciones correspondientes a la "Proteccidn contra Incendios

para Instalacicnes PED". Ademids de ello hay que observar las
exigencias y recomendaciones de las companias de segurc electrdnico.
En cada caso individual hay gque ver si existen prescripciones
internas de seguridad que se refieran a la construccidn y equipa-
miento de un centro de calculo o medidas directas de seguridad

para éstos.
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2.2 Edificio v ubicacién dentro del edificio

La instalacidn de equipos informaticos se deberia efectuar por
principio sb6lo en edificics resistentes al fuego (construccidén
principal y techo resistentes al fuegc y basada la estructura

en hormigdn armado y huyendo de estructuras metidlicas }. Para
grandes centros es recomendable instalarlos en un edificio sepa-
rado donde la realizacidn de medidas de seqguridad resulta més
facil v mejor. El edificio deberia estar dotado de una instala-
cidn de pararraycs seglin las prescripciones para la Instalacién
de Pararrayos cuidando que el cable de bajada de éste gquede
perfectamente separado de cualquier otre,de ventanas, huecos,
etc, asl como crear un pozo exclusivo para su toma de tierra.

El posible riesgo de lnundacidn desaconseja una instalacidn bajo
el nivel de la calle. Los locales deberian encontrarse a un

nivel que impida dafios-per inundacidn en los alrededores, rotu-
ras de tuberia o acumulaciones /retenciones de tuberias de desagiie.
Por otro lado, tampocc se recomienda la ubicacidbn en pisos su-~
pericres pox los riesgos de incendio en pisos inferiores, p.ej.
propagacidn del humo a través del huece de la escalera, por pozes
de ascensores, tuberias y cables. El salvamento de los portadores
de datos en caso de incendio tambidn seria mis dificil.

La mejor ubicacidn en el edificioc estd en la planta baja o la
primera planta. En el momento de elegir los locales hay que veri-
ficar si en los alrededores existen factores agravantes del ries-
go incluyendo en estas consideraciones también los terrenos vecinos
al propio establecimiento y rechazar los emplazamientos con estos
factores agravantes.

2.3 Medidas arquitectdnicas para la proteccidn contra influencias
externas nocivas

Los locales de instalacidn de los equipos PED han de separarse de
las otras partes del edificic de forma resistente a fuego segln
DIN 4102. Puertas y elementos de cierre de cualquier apertura por
lo menos tienen que ser resistentes ( retardadores} al fuego.
Particularmente hay que cbservar gue el cierre de galerias o entu-
bados de cables, gue pasen por secciones del edificio resistentes
al fuego,sean herméticos a humo.

Los canales de climatizacidn hay gue asegurarlos con tapas protec-
toras contra incendic ( antifuego) en la entrada y salida de los
locales PED accionados automaticamente por la instalacidn detectora
de incendiocs.

Para obtener una proteécién bptima hay gue intentar exclulr el
mayocr nlmero posible de locales vecines de la zona de fuego del
centro de calculo con separacidn resistente al fuege de locales
accesorios.
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Los locales previstos para una posterior ampliacidn deberian
ser incluidos en las medidas de proteccién desde el principio.
En caso de riesgo agravado, p.ej. naves de fabricacidn o alma-
~cenes lindantes, hay que alojar el eguipoc PED en una zona
diferente de incendio,

A través de medidas arquitecténicas adaptadas a la situacidn
particular del lugar hay gque impedir la penetracidn de agua
procedente de locales vecinos a la sala de instalacidn y sobre
todo a los falsos suelos/techos. Riesgos especiales son:

agua de extincidn penetrando por escaleras, aguas de tuberia,
agua desbordada de instalaciones en locales vecinos, agua del
exterior procedente de roturas de desagies y fuerte precipi-
tacidn de lluvia, El techo de los locales deberia ser imperme-
able, lo gue supcne evitar rajas y perforaciones del techo en
el ambito de los locales de instalacién.

El agua, que penetrd por el techo, produjo el siniestro reflejado
en las figuras 2 y 3. Si no se puede excluir la produccién de
este tipo de siniestro, hay que prever la posibilidad de una
evacuacidn rapida del agua.

Fig. 3} Con £is detalle se aprecia una tarjeta de <. ipprese o
las depbsitos gue han persistide después Gel secado.

gua son causados guchas veces por‘
En este caso flltraciones a Lraves
de tecno y pareies acabaion alcanzando el interior de ?%te equ:;,::.
Despubs de haperse aracticade el secado afn se ?uede apreclar
depbsitos corrcldos, causados por este agua sucia.

Fig. 2} Los cayores danos por &
fnfiltraciones de aguas sucias.
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Tuberlas de instalacicnes, canales de ventilacidn y galerias de
‘sexvicio para otros fines del edificio no deberian pasar por los
locales PED, 5i ya existen en el edificio hay gue crear las medi-
das necesarias para evitar una amenaza al equipc informatico. Ello
vale también para tuberias de instalaciones necesarjias para el
funcionamiento del equipo electrdnico p.ej. conductores de agua de
refrigeracidn de unidades centrales.

2.4 Instalaciones interiores, muebles

El riesgo de incendioc hay que mantenerlo al nivel mas bajo posible
mediante el cuidadc de las instalaciones interiores y amueblamiento.
En grandes centros se deberian efectuar separaciones mediante muros
intermedics cortadores de fuego - en la medida gue sea posible desde
el punto de vista arquitectdnico y funcional.

Tabiques y revestimientos de muros y techos deben ser de un material
no-inflamable ¢ por lo menos dificilmente inflamable; hay gue prestar
especial atencidn en el momento de elegir el material destinado al
amortiguamiento de ruidos que muchas veces no es el mas conveniente
por su inflamabilidad. Al elegir el suele doble y el solado es nece-
sario evitar materiales gque se carguen electrostaticamente. Algunos
suministradores ofrecen solados que en caso de fuego despiden poca
cantidad de gases corrosivos, La corrosién que se ve en figura 4

en un imprescor de gran formato se debe a humwo clorhidrico generado

en un incendio. Los centros de calculo suelen ser dotados de lamparas
fluorescentes. Reactancias y condensadores defectucsos, que estan
integrados en el soporte de las lamparas como dispositivos de cebado,
constituyen un riesgo de incendio. Es por ello que solamente se deben
emplear lamparas segbn norma VDE 0710, con el indicativeo (F). Los
condensadores asociados tienen gue ser antideflagrantes y (F} =
resistentes a fuego segln VDE 0560.

Fig., 4} Este manifiesra corrosibn en'una i{Cfresora de formato ancho
he sido producs
Las partes zeti

ién.
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El empleo de cebadores de seguridad evita el funcionamiento
ancrmal, es decir el proceso de arranque gue se repite sin éxito
al final de la vida de una lampara y gue puede causar un iacendic
por sobrecalentamiento de la reactancia asociada., Se recomienda
el empleo de una reactancia con fusible térmico que interrumpa el
circuito de corriente de la lampara en caso de sobrepasar la
temperatura maxima admisible. La bobina con su fusible abierto
tiene que ser remplazada. Es conveniente efectuar la sustitucidn
periddica de los tubos fluorescentes para evitar estos problemas
asi como su repercusidon econdbmica. Ultlmamente la industria viene
ofreciendo este tipo de dispogitivos de seguridad. Un remplazo
preventivo de todas las reactancias al cabo de 5 anos es cobvio.
Hay que renunciar a la instalacidn de cortinas inflamables; la
proteccidn contra el sol y la comodidad pueden conseguirse también
con otros medios. Cortinas de tejido de fibra de vidric, gque en
su aspecto exterior no se pueden distinguir de tela normal, no
son inflamables.

2.5 Climatizacién

Las instalaciones PED exigen la observancia de ciertos valores con
respecto a temperatura, humedad relativa y ambiente libre de polvo
que sdlo se logran mediante climatizacidon del local.

Las condiciones particulares de operacitén de un centro de calculo
requieren la instalacidén de un egquipo separado de climatizacidn
adaptado a estas condiciones especiales. Incluir un centro de cal-
culo en la climatizacidn normal de las oficinas no sclamente causa-
ria dificultades en la observancia de las condiciones climaticas
sino tiene que ser rechazado de forma concluyente por motivos de
seguridad. )
Ampliaciones del equipc PED, que se haran necesarias postericormente,
tienen que reflejarse ya desde un principio en la concepcidn del
rendimiento de la instalacidn de climatizacidn o bien hay que prever
la posibilidad de aumentar posteriormente el rendimiento montando
armariocs adicionales de climatizacién. Un montaje postericr de
armarios extrafios al sistema de climatizacidn aumenta el riesgo vy
encarece costos por encima de la capacidad ofrecida por lo que con-
viene definir las previsibles ampliaciones desde el principioc.

El equipo de climatizacidn encuentra su mejor lugar en las proximi-
dades del local PED y, si es posible, en el piso inferior o en el
sotano. En caso de instalarlo al mismo nivel o por encima de la insta-
lacién PED tienen que tomarse wedidas preventivas para evitar el
riesgo de infiltracidn de agua del sistema de tuberias del equipo

de climatizacidn p.ej. la integracidn del equipe en una base-depdsito
impermeable que tenga un desagide suficiente y con su dispositive de
alarma por scbrepasamento de nivel.

6.000.076 Mod, 3.529
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En el casc del siniestro reflejado en figura 5 se habian tomado
parte de estas medidas que, sin embargo, fueron insuficientes,
de forma que a pesar de ello, se produjo un dafo.

Fig. 5] E! agua que, escapindose de una tuberia dzl propio sistema
Qe clicatizacidn, pudo filtrarse a rraves del techo Y Gotear final-
mente hasta el interier de las unidades de cinta que guedaron
fuerterente daradas.

La integracidén de un armarioc de climatizacidn en el local PED mismo
tiene que ser desaconsejada. Asi no se podria nunca anular el riesgo
que supcne el agua que se puede escapar de las tuberias del armario

( fig. 6 )

Fig. &) Deade el arparic de climatizaciGn instalade dentro de un
Certro PID se filtrd agua hasta el falss svelo. Afortunadamerce
puco apreciarse ripidamente este efecto y fue resecado el falso
suelo. Esto da idea de hasta 4Ue PUNtO Un Pprograca rutinario
pero eficiente de minima observancia puede mimicizar © evitar una
serie de siniestros,

Mod- 3,529
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En funcién de las situaciones climdticas mis extremas previsibles
asl como del trabajo del centro deben dimensionarse los elementos
refrigeradores y calefactores con generocsidad lo que repercutira

en un perfecto funcicnamientoc en cualquier circunstancia extrema

¥, lo que tambié&n es importante, permitira alcanzar en condiciones
normales y en un plazo relativamente corto los standard de humedad
y temperatura requeridos permitiendec empezar el trabajo-después de
una interrupcibén de fin de semana o de cualguier otxg origen -~ en
muy corto tiempo.

Un fallo en la capacidad refrigeradora o calefactora causa desvia-
cicnes de las condiciones climdticas y tiene como consecuencia
tiempos de paralizacién y eventuales dafios en la instalacién misma.

La apertura de toma de aire del equipo de climatizacidn no debe
hallarse cerca de salidas de aire evacuado suciec © chimeneas vy,

por motives de sabotaje, tiene gue tener un acceso dificil. La
eleccién de filtros de aire depende de las condicicnes del aire
exterior existentes en el lugar mismo y de las exigencias del
sistema electrdnico; si el aire exterior contiene gases o materias
en suspensidn agresiveos, corrosives o nocivos sSe hacen necesarios
filtros especiales definidos y comprobados por andlisis posteriores
( p.ej. filtros de carbdn activos ) para evitar daros por corrosidn
en la instalacidn informética { £ig. 7 }.

Fig. 7aj(Ilzquierdo}. Suilfatacidn en las partes wetdlicas de la
unidad central de un PED. El bcido sulffirico se generd cebido a la
wezcla de aire con fuerte contenado de 507 ( infiletraao probable-
mente por el propio cliZatizador a partir de aire exterior fuerte-
mente contaminade por la combustidn de fuel ) y de hugedad relacgiva.

Fig. Tbj {(Derecha}. La corresibn se aprecla inclusc en el peine
dorado de conexidn de una tarjeta de ¢.impreso.

Mod- 3.529
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Puede resultar conveniente consultar al fabricante de la
instalacidn PED en el momento de elegir la instalacidn de
climatizacidn puesto gue é&ste posee las suficientes ex-
periencias para juzgar si la instalacidn prevista cumple con

las condiciones., La instalacidn de climatizacidn deberia estar
dotada de dispositivos de control para que desconecte automdtica-
mente en caso de pertuk .cicnes la instalacidn PED. Sigue siendo
necesaric un dispositivo adicional de control independiente como
se explicari mas adelante.

2.6 Alimentacidn eléctrica

Por lo general, las instalaciones PED se conectan directamente

a la red plblica. La observancia de determinadas condiciones

de conexidén y una esmera planificacidn y ejecucidn de la
instalacidén eléctrica constituyen condicicones previas esenciales
para la seguridad funcional. Las tolerancias indicadas por el
fabricante para tensibdn, frecuencia, contenido de armdnicos y
asimetria de fases tienen gue ser cumplidas para todas las redes.
Incluso desviacicones breves de unos milisegundos pueden causar
defectos de simetria, intexrupciones en la marcha del preograma

y hasta dafos en algunos mddulos electrdnicos y los portadores
de datos.

Se recomienda encarecidamente una linea principal separada y
exclusiva para la instalacidén informatica.

Otros consumidores como p.ej. la instalacidon de c¢limatizacidn,
aparatos de adquisicidon de datos, clasificadoras y lineas de
alimentacidn e iluminaci®n para el local no deben ser alimentados
de la miswa linea gue la instalacidn PED. La linea principal
deberla salir, por lo mencs, de una distribucidn principal de

baja tensidn con conexidn directa al transformador y que no
alimente otros consumidores grandes, De esta forma se pueden
evitar pertubaciones por conexidn adiciocnal o desconexidn de
elementos consumidores con gran absorcidn de corriente cerca de la
instalacidén PED ( p.ej. montacargas, consumidores con elevado
contenido armdnico { p.ej. rectificadores ) y por altas frecuencias
interferentes debidas a los diferentes aparatos industriales,
médicos o de comunicacidn. El armario de distribucidn para el
sistema PED tiene gue tener una separacidn eléctrica de los

demds armarios, tiene gue ser completamente de metal y visible
para los ¢perarios, Es recomendable controlar la alimentacidén
eléctrica, Los aparatos y dispositivos necesarios pueden ser combi-
nados con la distribucidn, Tomas de fuerza auxiliares y los
circuitos de alumbradc han de conectarse a través de la distri-
bucién normal del edificio. La instalacidn eléctrica completa
tiene que corresponder a las normas del Ministerio de Industria
asi como a las de la correspondiente compafia de suministro
eléctrico.

&.000.076 Mod, 3.52¢
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Breves fallos de la red pueden sexr superados a través de
instalaciones de alimentacidn eléctrica libres de inter-
rupcidn. Fallos mas prelongados se superan con instalaciones
de reserva que dispongan de un grupo diesel electrdgenc de
-emergencia. La decisidn para uno u otro de estos dispositivoes
depende en cada casc de las pertubaciones en la red, la dis-
posicién necesaria de funcionamiento del equipo informatico

y también de consideraciones econdmicas. Los gastos relativa-
menta elevados de adquisicidn de estos dispositivos tendran
gue compararse con los posibles daflos ¢ interrupcicnes en el
funcicnamiento. Los fabricantes de estos dispositivos asesoran
con respecto a la ejecucidn técnica especial.

3. DISEQOSITIWOS DE PROTECCION

3.1 Detector de incendios

El tiempo que transcurre desde la produccidn de un incendio hasta
su descubrimiento es decisivo para combatir eficazmente el fuego.
En su fase inicial, un incendio puede ser combatido eficazmente
con extirtores., Si no es descubierto y combatido a tiempo, se
puede contar con destrucciones nefastas en maquinas suceptibles

a dahos al cabo de poce tiempo. Un aviso tempranc sbélo se garan-
tiza con los detectores de humo ajustados al grado de sensibili-
dad mé&ximo posible,

Al determinar la ubicacidn del detector hay que tomar en cuenta
el complicado sistema de corrientes de aire gue surgen debido a
la climatizacidn, La instalacidn de detectores de incendio para
centros de calculo sdlo deberia encargarse a companias especiali-
zadas.

Los detectores no deben instalarse solamente en el teche del local
PED sino tambi&n en el suelo falso { posibilidad de incendic de
cables ) y en los canales de entrada y retorno de aire procedente
de la instalacib4n de climatizacidn { detector en el tunel aero-
dindmico o cerca de los circuitos de medida del aire ). Los leocales
vecinos de un centro de cdlculo y sobre tedo los locales de
instalacidn de la alimentacidn eléctrica y &l de climatizacidn
deberian estar provistos de detectores para descubrir y ccambatir
un eventual incendic lo antes posible y para evitar gue los humes
penetren en los locales PED a través de la propia instalacidn de
climatizacidn,

El danc por humo - reflejado en fig. 8 - hubiera podido ser evitado
con una instalacidn de deteccidn en los locales auxiliares y
relacionados con el local PED.

s-__,j:-’:?‘ 2T -
F | ’.]_}.ﬁg‘?% X &?hfg’
e

Fig. B8) Un prolengade incendic sin llamas en el recanta de un
centro de chiculo produld \,re.ndes canr.xdades de humo, que llend

2demos GLYETLAT un eSpECLO de
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Al sistema de deteccidn se recomienda incorporar al menos un

.avisador por pulsador protegido manejable manualmente.

En el local del PED se reguiere un sistema de aviso aclstico

y optico. Si la central de deteccidbn no estd instalada en el
centro de cdalculo conviene montar un panel indicador , repetidor
en la entrada del local PED en el gue se sehale inmediatamente
cuales de los detectores del centr¢o se han activado. La alarma
tiene también que sonar simultineamente en el lugar previamente
designado, es decir: los bombercs de la empresa, portero, etc.
La conexidn directa a la red de los bomberos municipales depende
de la posibilidad gue haya en determinados municipios. La
instalacidn detectora de incendios puede y debe efectuar
adicionalmente desconexiones gue se trataran mas adelante.

En Alemania existen normas especificas de la Asociacidn de
Aseguradores con respecto al montaje y funcionamiento de estos
detectores., Esta Asociacidn proporciona también un asesoramiento
pertinente. Seria de desear gue un organismo semejante e Consti-
tuya en aguellos paises en que aln no existe,

3.2 Extintores de fuego

Para el combate inmediateo de un incendio en sus primeras fases
tiene que existir el suficiente nimero de extintores tante en
los locales de instalacidn del equipc PED come también en los
locales vecinos. En el momento de elegir el medio de extinciodn
hay que observar por un lado que sea apropiado para apagar los
posibles tipos de incendic en este lugar; y por otroc que su
emplec no cause dafios consecuenciales elevados en aparatos y
portadores de datos no afectados por el incendio y que no pro-
duzca mas dafos gue el propio incendie¢ inicial.

Los extintores con CO7 son los medios que mas cumplen con estas
condiciones previas. Si se manejan correctamente, se logra una
extincién eficaz en los egquipos PED sin dakos consecuenciales
en aparatos no afectados por el incendio ( fig. 9 ).

T IO WL R

F1g. 9) Aqul se puds detener afortunadamente un gran incendio
inicrado en la fuente de zlimentacidn, El uso de un extintor de
COy aplicado en el mOmENnts Oportund, limitd extracréirariamente
los dafics. .
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Los aseguradores de sistemas electrdnicos exigen por tanteo

la existencia de estos extintores en la sala PED. Para com-
batir incendios de chamuscamiento, gue surgen p.ej. de in-
cendios de papel ¢ madera, no se recomiendan extintores COs.
En los locales vecinos de la sala PED, sobre todo si en ellos
se almacenan o elaboran grandes cantidades de papel, mas bien
se debe disponer de extintores apropiados para combatir
chamuscamiento como p.ej. polvo de extincidn para materiales
en chamuscamiento o agua. Los extintores de polvo asl como
los de liquido, sin embargo, es claro que deben estar ex-
cluidos absolutamente de centros de calculo por el peligroe

de qgue en caso de incendio se emplean extintores de locales
vecinos en la sala PED, En caso de su empleo en la sala PED

o en el archivo de portadores de datos habria gue contar con
sustanciales ensuciamientos y corrosiones de los aparatos no
afectados por el incendio, o sea danos consecuenciales con-
siderables. El proceso de eliminacidn de residucs de polvo es
dificil y largo, a veces imposible, La fig, 10 refleja el
efecto de un extintor de polvo en un aparato de adguisicién
de datos.

Fig. 10] Desgraciadamente £n este ordenader para usos adpinistra-
tives la intervencidn fue rdpida pero .... destructiva. El
intentar apagar el incendic producido con un extintor de polve
produjc el ensuciamientod tan profunds que aqul se puede apreciar
y que es \oposible de eliminar.

Dado gue los extintores de polvo, que normalmente se encuentran en
oficinas, por ninguna causa deben encontrarse en centres de calcule,
quedan igualmente excluidos los extintores de agua, Los extintores
de agua, que estan a disposicidn en los locales anejos ( almacén de
capel, etc, )del centro de calculo ( no en la sala PED ) deberian ser
fijos ( toma de agua a presidn ) y dctados de una manguera para gque
el cheorreo extintor puede ser orientado de forma facil y segura hacia
el incendio y para limitar el veolumen de agua al absclutamente nece-
sario.Asi los dafios consecuenciales guedarian limitados al grade in-
evitable, Ellec vale también para el case de que un extintor de agua
de un local vecino se utilizara por causas de fuerza mayor en la sa-
la PED misma.
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Existen extintores portatiles a presién de agua en venta, sin
embargo, no son ofrecidos por todeos los fabricantes de extin-
tores gue ofrecen muchas veces extintores de ligquido pero son
mezclas liquidas a veces corrosivas. Dada la imprecisidn que
existe ante la composicién de extintores de liquides a presibn
se debe excluir el empleo en centros de calculo,

Se recomienda en cualguier caso marcar teodos los extintores en
el centrc de calculo,que no se presten al empleo en eguipos
electrdnicos,con una etigqueta " No emplear para equipos elec—
tronicos" bien legible.

Ultimamente se proponen extintores de haldn para el emplec en
centros de calculo. Su eficiencia en la extincidn es conocida.
Los resultados de estudios que se realizaron hasta ahora, son
divergentes en cuanto a efectos secundarios del haldn que se
descompone por el calor del fuego en productos corrosivos y
ncciveos, Puesto gue todavia existen dudas con respecto a posibles
danios consecuenciales en equipos PED y objeciones por efectos
secundarios téxicos, no se pueden recomendar los extintores de
haldén ccmo una auténtica alternativa para los ya probados ex-
tintores C02.

Cabria decir que siempre que la instalacidén de halén,medidas de
emergencia y evacuacidn, etc, garanticen una perfecta actuacidn
del gas haldn en su concentracidn debida no hay objecidn a esta
técnica. Ahora bien, la descomposicidn por el calor de este gas
creando radicales libres y posterior produccidn de gases corro-
sivos es un detalle a tener en cuenta.

3.3 Instalaciones automaticas de extincidn

Resulta légico, dotar las salas PED con una instalacidn automa-
tica de extincitn para actuar contra incendios que ccurran en
pericdos de no-ocupacidén del centro y para evitar asl mayores
dahos. Un objeto frecuente de discusiones es la eleccidn entre
las instalaciones existentes. En EU se vienen utilizande cada
vez mas instalaciones con medios gaseosos ( CO, o haldn } en

vez de instalaciones Sprinkler. En Europa se mantiene la opinidn
que en salas PED es més recomendable utilizar instalaciones COp
© haldn, En Alemania, la Asociacidn de Aseguradores ha elaborado
normas para la planificacidn, introduccién y funcionamiento de
instalaciones COy y Sprinkler gue censideran también el uso
especial de estas instalacicnes en salas PED y en almacenes
laterales de papel de consumo, La observancia de estas normas
viene siendo la condicidn previa para la aceptacidn por el ase-
gurader. En centros de calcule séle hay gque emplear instalaciones
aceptadas por los aseguradores,

Mod. 3.529
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Seglin las normas menciconadas se preve la proteccidn de las

-salas PED por la instalacidn CO2 ya que el agua que se uti-

liza en instalaciones Sprinkler no se considera come medio
apropiado. Desde el primer momento de puesta en funciona-
miento de una tobera Sprinkler hay que contar con dGaflos con-
siderables por agua en los equipos PED. Afin si la proteccidn
completa del restc del edificio se efectla con Sprinkler,

al considerar el efecto indirecto scobre la sala PED nos

lleva a recomendar una instalacidn precontrolada. Una insta-
lacidén similar normalmente no contiene agua en el sistema de
tuberia, de forma que la instalacidn no puede ser puesta en
funcionamiento por el dano mecanico de un Sprinkler o una
falsa alarma por otros metivos, lo que podria suponer una
infiltracidn a la sala PED dificil de atajar por no haberse
notade al no haber habido alarma previa de fuego. El sistema
de tuberia se llena solamente con agua, cuando el detector de
fuego acusa un incendio en la sala. Ademas, la temperatura en
una de las toberas tiene que llegar al punto de accionamiento
y liberacidn final de agua. Con este sistema se reduce por lo
menos el riesgo de un dafo considerable por agua en los equipos
PED al minimo.

En caso de utilizar el halén como medio extintor para una
instalacidn automatica valen en principio los mismos criterics
come para COs con las peculiaridades de presidn, concentracidn,
velocidad de liberacidn, etc.correspondientes al propic haldn.
Hay que tomar en cuenta, sin embargo, que el peligro de efectos
secundarjios por corrosidn tiene mas importancia. La seguridad

y el funcionamiento eficaz de una instalacidn haldn depende,

como también las cotras instalaciones, de una proyeccidn y
ejecucidn profesional de la instalacidn asl como del cumplimiento
posterjor de toda la normativa.

Dado gque hasta ahora la Ascciacidn de Aseguradores no ha elaborado
alln normas pertinentes, es conveniente verificar exactagente si

el emplec de una instalacién similar viene al caso y si existen
ventajas con respecto a una instalacidn COj.

Es muy de recomendax a los aseguradores gue alin aceptande la
instalacién de CQ» o halén como buena en su primera inspeccidn,
deben comprobar regularmente que el sistema de deteccibn-extincidn
no haya quedado afectade por cobras o reformas posteriores, hlogueos
por parte del perscnal, incumplimiento de normativa, etc.
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Cago de optar por una extincidn ya sea manual o automdtica a
base de haldn o CO, ( particularmente en este caso ) hay que
disponer de un sistema de rellenado rapido ( bombona interior,
tuberia, etc., ) del falso suelo donde el medic extintor tiene
dificultad de llegar. Igual consideracidn seria valida para el
falso techo.

3.4 Instalacién de control de valeores de climatizacién

El funcicnamiento seguro de un equipo PED depende de la obser-
vancia de determinadas condiciones del medio ambiente. Des-
viacicnes sostenidas y fuera de los valores admisibles causan
dahos en los aparatos que pueden originar en una primera etapa
interrupciones y destruccidn posterior de éstos. Es por ello
que los valores de climatizacidn tienen que ser sometidos a
un control continuc a través de un dispositivo automatico de
control y alarma, Las siguientes condiciones previas se exigen:

-~ Temperatura y humedad relativa del aire en la sala v, en su
casco, el aire gue circula por los equipos tiene gQue ser con-
trelado independientemente de la regulacidn de la instala-
cidn de climatizacibébn, En grandes salas PED conviene un con-
trol en varios puntos.

- Desviaciones de los valores limites admisibles ( temperatura
y humedad relativa alta/baja) requieren una indicacidn
dptica y aclistica en la sala PED, La alarma aclstica debe ser
“aceptable" ( reconocimiento de la alarma y fin de la sirena)
la alarma bptica tiene gue persistir el mismo tiempo gque 1la
desviacidn del valor admisible.Con el fin de asegurar la in-
mediata toma de medidas preventivas en caso de no-ocupacidén
del centro hay que prever la transmisidén de las senales a un
puesto continuamente ocupado.

- Conviene protocolizar los valores de climatizacidn poer un
registrador eléctrico, En caso de pertubacidn o de hacer valer
derechos de garantia se puede dispener de datos importantes,

- El dispesitivo de contrel y registro hay qgue conectarlo a la
red de tal forma gque en caso de fallo o desconexidn de la
instalacidn de climatizacidn sigue funcionando este dispositivo
siempre gue exista una alimentacidn elBctrica o mejor si dis-
pene de una bateria de reserva. Conviene la conexidon a la red
de alumbrado con interruptor separado del general.

- Se receomienda conectar adicionalmente al dispositive de control
y alarma la senal que se acciona en caso de pertubaciones indi-
vidvales propias de la instalacidn de climatizacidn, para registrar
la pertubacidn inmediatamente y no esperar a que fallos del
propio equipoc climatizador deban ser detectados en el centro de
PED por la modificacién de las condicicones ambientales.

6.000.076 Mod, 3.529
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En lo esencial, las exigencias y recomendaciones de grandes
fabricantes de sistemas electrbnicos son idénticas a las in-
dicaciones mencionadas con respecto a estas instalaciones de
control. Podemos anadir que los aseguradores de eguipos PED
exigen este control en caso de otorgar cobertura completa.
Como suministradores de este tipo de instalaciones se ofrecen
los fabricantes de las instalaciones de climatizacidn. No
obstante, seria de desear gue los dispositives de control

del clima fuesen suministrados y mantenidos por distinto
fabricante que el suministrador de la instalaciédn climatica.

Ademis es recomendable coordinar la instalacidn, cableado y alarma de este

equipc con el fabricante del equipo PED, sobre todo si las des-
conexiones automaticas gue se detallaran a continuacidn, se
efectuarin comandados por el dispositive de control,

3.5 Dispositivos de desconexidn automatica

Puesto que sobre tcdo en tiempos de no-operacidn no se puede
garantizar gue las seflales de alarma de los dispositivos de
control automdtico estan seguidas por inmediatas contramedidas,
conviene una desconexidn automdtica de estos eguipos observando
las condicicnes especiales de la instalacidn PED: Muy poco

tiempo después de una desconexidn de la instalacidn de c¢limati-
zacidbn se hace necesaria la desconexidn del equipo infeormético
mismo. Por otro lado se deberia evitar la desconexidn abrupta

de una instalacidn informatica en funciocnamiento durante el
procesco de un programa sin una necesidad absoluta ya que las
consecuencias serian las mismas de un fallo de la red de ali-
mentacidn,

El detector de incendios activado en alarma deberxia desconectar
directamente la instalacién de climatizacidn y el equipo PED y
cerrar las valvulas y paneles de proteccidn contra fuego en los
canales de climatizacién, La desconexidn automatica de la energia
eléctrica tiene que evitar que debidoc a la circulacion del aire
el humo en una maquina producido en un incendic gue se inicia
actle como agente conductor del incendico debide a encontrarse
todavia éste en otros equipos conectados a la corriente eléctrica.

Antes del accionamienteo de un sistema auvtomdtico extintor de fuego
hay que desconectar en todo casec y de inmediato la instalacidn
informatica. En caso de alarma producida por la instalacidn de
control de los valores de climatizacidn, el equipo informatico
debe desconectarse de forma retardada eligiendo el tiempo de
retardo seghn el tipo de instalacién PED existente de tal modo

que pueda ser realizado el salvamento y almacenado del programa

en curso antes de producirse la desconexidn. Una desconexidn auto-
matica de la instalacidn PED se hace particularmente necesaria

si sigue conectada en un periocdo de nc-ocupacién del centro de
calculo,
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3.6 Desconexidn de uxgencia

En casos de urgencia { accidente elé&ctrico, accidente por partes
mecanicas sueltas o sin control, incendio, etc, ) las instalaciones
PED y de climatizacidn requieren una rapida desconexidn de la tensibdn.
Algunos incendios en su origen se extinguen por si mMismOS si la
alimentacidn de energia al aparato se desconecta a tiempo. ( fig. 1l ).

. Fig. 11} En el armaric principal de alimentactdr { cuadro eléct..a_cico)

de un ordesador se inrcid un incendid, que debido a los Automatismos

s -~ de desconexitn se autoextingmd al anularse el sudiniswro de energta
[ ] 1 :.\\'\‘ . | eléctrica mediante desconexibn autczatica,

Para la instalacidn PED y de climatizacidn conviene prever dispositivos
de desconexidn separados gque puedan ser acclonados desde el puesto del
operario de la instalacidén y desde los pasillos de evacuacidbn. La des-
conexidn de urgencia tiene gue alcanzar a todos los aparatos en la zona
de desconexidn; la separacidn del centro de calculo en varias zonas de
desconexidn p.ej. cuando se han instalade varios sistemas sOlo se admite
si estas zonas pueden distinguirse claramente.

El dispositivo de desconexidn automatica puede ser combinado con la
conexidn principal en el armarioc de distribucidn concibiendo &ste con
rearmadco avtomatico en la conexidn de distribucidn principal del armario.
Las posiciones de conexidn / desconexidn tienen que ser indentificables

claramente, Los elementos de accidn regquieren una proteccidn contra abuso
o usc errdneo.

Mod. 3.529
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3.7 Proteccidn del local contra personas ajenas en tiempos
de no-operacidn

La instalacidn de un equipo protector del local - como se
utiliza también contra robc con fractura - es recomendable
para centros de calculo donde se realizan trabajos que re-
quieren un determinado grado de secretc o donde se puedan
esperar actos de sabotaje.

4. MEDIDAS PREVENTIVAS DURANTE EL FUNCIONAMIENTO

4.1 Instalacidn y puesta en servicio de la instalacidn PED

La instalacidn del equipc PED sdlo debe efectuarse después
de la terminacidn de las obras en el centro de calculo. El
funcionamiento impecable de la instalacidn de climatizacidn
tiene que ser comprobado durante varios dias de rodaje y
nunca hay que renunciar a la misma por pretextos de falta
de tiempo.

4.2 Seguro de accesco a la sala PED

El acceso a las salas PED, al archivo de dates y a la docu-
mentacidn de programas tiene gue ser limitado al grupo de
perscnas empleado alll o con permiso especial, A personas
ajenas a la compafiia sdlo se permite el acceso con permiso
del jefedel centreo de calculo y bajo su responsabilidad.
Durante los trabajos de mantenimiento, efectuados por em— -
presas ajenas, siempre deberia estar presente personal de
la propia compafia y preferiblemente empleados en el centro
de calculo,

Hay que limitar las visitas a las instalaciones informéticas
por personas ajenas a la compariia.

4.3 Depbsito de materiales inflamables

Las cantidades de material inflamable en las salas PED tienen
que ser limitadas estrictamente a las necesidades diarias.

Otros depdsitos de papel ¢ portadores de datos tienen que sex
almacenados en las salas destinadas a estos fines y que se deben
encontrar fuera del recinto con separacidn resistente a fuego

de las salas PED,

Los liquidos inflamables que se utilizan para la limpieza deben
depositarse sdle en cantidades pequefias o aln mejor introducir-
se sdlo en la sala PED cuando se necesite realmente de ellos.

Maod. 3,529
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4,4 Desechos de papel

Los desechos de papel siempre constituyen un riesgo especial
de incendio. Una recogida regular, por lo menos una vez al
dia y preferiblemente al final de cada twno de trabajo, de
los depdsitoc de basura garantiza gue no se acumulen grandes
cantidades de papel de desecho en la sala PED, Es recomendable
efectuar el depdsito de desechos de papel lejos de las salas
PED y en ningln caso tuturaderes de papel y lo gue es peor,
sus bolsas almac®n situadas en la sala PED. Los recipientes
de basura tienen que ser de material no inflamable con tapa
de cierre automatico( sistema tapa balancin }. Cestos de
plastico son inconvenientes y desaconsejados.

4.5 Prohibicidn de fumar

En las salas PED tiene gue estar prohibido fumar, Con elle

ne sblo se reduce el riesgo de incendio ( vaciado de ceniceros
con colillas ardiendo en la cesta de papel ) sinec gue ademas
se evitan también alarmas falsas del detector de fuego vy
formacidén de polvo nocivo. Hay que afadir ademds que para
evitar falsas alarmas por humo de tabaco obliga a la reduccidn
de la sensibilidad de los detectores retrasande la actuacidn
de éstos en caso de fuego real. Para evitar que se fume de
forma clandestina se deberia dar oportunidad al personal para
fumar en cada momento e independientemente de las pausas, en
una oficina vecina de recreo. 3in embargo, esto obliga a 1la
asumcitn de una fuerte concienciacidn no siempre obtenida.

4.6 Otros riesgos de incendio

Elementos de "llama abierta", p.ej. velas navidefas, se prohiben

en salas PED y sus locales vecinos, Asimismo se prohibe el empleo
de calentadores de cualquier tipe ( p.ej. electrorradiadores bajo
mesas—escritorio o calentadores eléctricos de inmersidn para pre-
parar caf@l

La experiencia muestra que los trabajos de soldadura,que se reali-
zan para reparaciones, constituyen un riesgo extraordinario. Aguil
conviene tomar medidas especiales de precaucidn cuya observancia
estricta se justifica por log miles de millones de pesetas en pér-
didas que sufrieron ya empresas, bomberos y aseguraderes. Hay que
quitar todo material inflamable del ambito de los trabajos de sol-
dadura; los muebles y partes de magquinas expuestos a chispas o
radiacidén hay que cubrirlos coa material no-inflamable. Durante
tedo tipo de trabajo de soldadura hay que colocar un encargade de
extincidn, formado y preparado, gque disponga de suficientes extin-
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tores de fuego. Inmediatamente después de las obras se tiene
que revisar eswmeradamente si nc hubo ignicibdn alguna, p.ej.
por chispas de soldadura, y tiene gue estar prevenido para
entrar en accidén hasta que la soldadura se enfrie ( prueba
por caler a la mano }. Una hora después de terminar las obras
el guardia tiene que volver a inspeccionar la soldadura y

sus alrededores. Botellas de gas a presidn y transformadores
de soldadura hay que mantenerlos y armarlos fuera de las salas
PED. Al interrumpir los trabajos hay que quitar siempre el
soplete, mangueras © cables,

Eventuales normas internas { solicitud de permiso para soldar
con el ingeniero de seguridad competente ) siempre hay que
cumplirlas.

4,7 Limpieza y entretenimientc de las salas

El personal de limpieza tiene que ser elegido con cuidado e
informado scbre la importancia y valor de la instalacidén. En

la informacidn hay gue incluir indicaciones con respecto a dis-
positivos de seguridad y miquinas muy suceptibles a dafos.

La formacidén hay que repetirla periddicamente,

Se deben utilizar solamente detergentes adecuados. Conviene
pedir una confirmacidn del fabricante del detergente y de la
instalacién PED en cuante a la no-cbjecidn contra el empleo
de éste. De esta forma se pueden evitar manifestaciones de
corrosidén inexplicables, producidas per efectos secundarios
del detergente que en algunos casos seflalados hicieron nece-
sarios ampliocs trabajos de reparacldn o incluso cambio total
del aparato.

Para evitar dafos en m&quinas muy suceptibles a empujes ( p.ej.
memoria de tambor } no conviene emplear aparatos eléctricos
de limpieza muy pesados.

4.8 Instrucciones en caso de peligro

El perscnal operaric deberia conocer la forma de actuar en casc
de peligro y saber manejar los dispositivos existentes de seguri-
dad y proteccidn. Estas instruccicnes requieren una simulacidn
completa periddica, Se deberia incluso conseguir experiencia
practica en el manejo de los extintores de fuego.

En la concepcidn de este tipo de ejercicios pueden asistir los
bemberos o bien el fabricante de los extintores.

Tablas de lectura bien legibles deben mostrar en forma resumida
las medidas vy secuencias necesarias en caso de incendio. Conviene
colocar un plan de emergencia en el que se fijard a qué departa-
mento O Servicio técnico de postventa del suministrador hay que
informar en caso necesario,
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Un departamente de bomberos competente deberia conocer la
ubicacidn y las instalaciones del centro de cAlculo para
estar en condiciones de tomar adecuadas medidas de extincién
en caso de incendic en el centro o su vecindad y para evitar
asi danos por extincidn en aparatos e instalaciones no afec-
tados por el fuegeo. Una visita del centro por los bombercs
ofrece la posibilidad de un intercambio de experiencias.

4.9 Control por el personal

Dentro del horario de trabajo de la compania, el control por
parte del perscnal operador no deberia limitarse al buen
funcionamiento de la instalacidn PED misma sino también a la
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observancia de las normas internas de mantenimiento y limpieza,

( fig, 12 ).

Fig. 12) Las ipstrucs
cuzplidas. La orasisn de la lars

disco asi coao de les fu )
el destrozc definitivo de las ¢ale
que los discos quedaron ta=hi
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