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Cyber: this risk
isreal and needs
tobe managed

Ciberseguranca:
oriscoéreale
é preciso geri-lo

Paulo Moniz, Diretor de Seguranca da Direcdo de
Sistemas de Informacdo da EDP, explica o modo como

o grupo portugués do setor da energia gere o risco
cibernético e recomenda fortemente a todos os gestores
derisco e empresas que tomem em sé€ria consideracio a
exposicdo ao risco, a tomada de medidas preventivas e
gestdo do mesmo. “Nao se trata da mediatizacdo excessiva
de um mito”, afirma.
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o say that organisations and individuals

are constantly facing threats to their

cybersecurity is old news and will come

as a surprise to no one. Reports about
cyberattacks can easily be found online with just a few
clicks of your mouse or, in more traditional fashion, by
leafing through a newspaper. However, if we consider
that many organisations choose not to divulge breaches
of their security, whether because they fear the loss of
customer confidence or because they are not subject to
legislation that obliges them to do so, we may assume
that the reality is considerably more dramatic than the
public facts suggest.

In this increasingly worrying scenario, there is
an urgent need for organisations and individuals to
have a clearer idea of the cyber risks they face and
the measures they need to adopt to mitigate them, in
accordance with what the organisation deems to be an
acceptable level of risk. The protective measures must
ensure a perfect balance between the company’s need
for protection and the requirements that will enable
it to offer a streamlined and efficient response to the
demands of the market in which it operates.

In addition to its size and global presence, the
EDP Energias de Portugal Group is responsible for
systems that control crucial infrastructures in various
geographies. This fact implies that the organisation’s
cyber risk is relevant and complex. It can and does
have a potential impact on the group’s strategy and
operations because an attack on its systems could
have consequences both from an organisational
perspective (operations, company image and financial
repercussions) and from the point of view of the society
thatitserves. The bottom line is that a threat to national
security could ensue.

The way in which EDP approaches and manages
cybersecurity risks involves firstly the definition of
a governance model for information security that is
aligned with the EDP group’s strategy. This approach
implies the need to define protection policies on the
basis of their strategic goals and, consequently, the
criticality of the assets to be protected. This means,
for example, that security policies would be less
restrictive in office networks, where the productivity
and efficiency of the staff is the focus of the information
system, than they would in crucial infrastructures
where the security and sustainability of our society
could be atrisk. Itisimportant to note that the dizzying
pace of technological evolution means governance
must be constantly updated in terms of security. This
has to be done to help address new paradigms such as
Cloud or Bring Your Own Device services.

Another fundamental aspect in cyber risk
management is the need to align such policies with
effective technological means for prevention and
detection. In this respect, EDP has invested heavily in
technological solutions that will enable the protection
ofthe perimeter and the detection of security incidents.
A security monitoring hub has been created in the
form of the SOC EDP - Security Operation Centre. This
Centre collates events from the various technological
infrastructures and applications, and correlates
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encionar que as organizacdes e indivi-
duos estdo sujeitos a constantes amea-
cas a sua ciberseguranca deixou de
ser novidade ou mesmo razdo para
surpresa. As noticias sobre ataques informaticos estao
a distancia de uma procura na internet ou do tradi-
cional folhear de um jornal. Contudo, se considerar-
mos que muitas organizacdes optam pela ndo divulga-
cdo das suas quebras de seguranca, quer por receio de
perderem a confianca dos seus clientes, quer pelo facto
de ndo estarem sujeitas a legislacdo que as obrigue a
divulga-las, podemos inferir que arealidade € conside-
ravelmente mais dramadtica do que os factos sugerem.

Neste cendrio cada vez mais preocupante, torna-se
premente a necessidade das organizacoes e individuos
terem uma nocado mais precisa dos riscos cibernéticos
e, de acordo com nivel de aceitacdo de risco definido
pela organizacdo, quais as medidas que necessitam
adotar para a sua mitigacdo. Estas medidas de prote-
cdo deverdo habilmente balancear a necessidade de
protecdo da empresa com os requisitos que lhe permi-
tam responder com flexibilidade e eficiéncia as exigén-
cias do mercado onde atua.

O Grupo EDP Energias de Portugal, para além da sua
dimensao e presenca global, tem sob sua responsabi-
lidade sistemas que controlam infraestruturas criticas
em diversas geografias. Este facto implica que o risco
cibernético da organizacao é relevante e complexo,
com impactos na sua estratégia e atuacdo, conside-
rando que um ataque aos seus sistemas pode ter conse-
quéncias tanto no plano organizacional (operacional,
de imagem ou financeiro), como na sociedade que
serve, passando o impacto para o estatuto de ameaca a
seguranca nacional.

A forma como a EDP enfrenta e gere estes riscos
de ciberseguranca passa em primeiro lugar por defi-
nir um modelo de governance de seguranca de infor-
macao alinhado com a estratégia do Grupo EDP. Esta
abordagem implica a definicdo de politicas de prote-
¢do consonantes com 0s seus objetivos estratégicos, e
por conseguinte com a criticidade dos bens a proteger,
o que leva a determinar, por exemplo, politicas de segu-
ranca menos restritas em redes office, onde a produtivi-
dade e eficiéncia dos colaboradores é o foco dos siste-
mas de informagao, do que as politicas existentes nas
infraestruturas criticas, onde podera estar em causa
a seguranca e sustentabilidade da nossa sociedade.
E importante referir que a vertiginosa evolucio tecnold-
gica exige uma constante atualizacdo da governance em
termos de seguranca para contemplar novos paradigmas
como os servicos na Cloud ou Bring Your Own Device.

Outra vertente fundamental na gestdo deste risco
assenta na materializacdo das politicas com meios
tecnoldgicos efetivos de prevencdo e detecdo. Neste
aspeto a EDP tem feito um forte investimento em solu-
cOes tecnoldgicas que permitam a defesa do perimetro
e adetecdo de incidentes de seguranca. Foi criada uma
valéncia de monitorizacdo de seguranca traduzida no
SOCEDP - Security Operation Center, que recolhe even-
tos das diversas infraestruturas tecnoldgicas e aplica-
¢oes, correlacionando-as de modo a identificar padrdes
que possam criar alertas para possiveis incidentes de
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them in order to pinpoint patterns that could alert
us to potential security incidents. EDP also conducts
continuous ethical hacking tests in order to detect
security vulnerabilities in timely fashion.

In terms of prevention, a fundamental aspect for
the mitigation of cyber and regulatory risk is that of
the management of identities and access to the EDP
group’s information resources. By means of a process
and a unique tool, the life cycles of approximately
19,000 identities and accesses to over 40 information
resources, such asapplications and directories and the
like, can be managed.

Despite the robustness and effectiveness of the
measures that can be implemented, it is important to
be aware that, at some point in the future, a cyberattack
is bound to breach all the defences that have been
built. When this happens, the criminals will have
successfully achieved their goal by compromising
the confidentiality of our information or even the
operational capacity and availability of the systems that
support the business. At that point, it would be vital to
react and analyse, and in this scenario resilience will
be the principle to adopt. We intend to achieve this by
ensuring that the resources that operate crucial control
systems are capable of responding. This involves
the provision of training in cybersecurity, changing
attitudes and behaviour by means of awareness raising
campaigns on our internal channels (Corporate TV
and radio, in-house magazine and Intranet) and, in
particular, by designing business continuity plans,
which are key in such scenarios. It should be stressed
that these plans are the responsibility of all EDP Group
companies. However, the continuity of IT services
and, in particular, the Disaster Recovery solution
implemented, play a central role in EDP’s resilience, in
light of the ever-increasing dependency on information
systems.

All of the above factors, which encompass the
phases of prevention, detection, reaction and analysis,
translate into EDP’s approach to the issue of cyber risk
management. However, we feel that we need to take a
more formal approach with our cyber risk management
efforts and have therefore started an IT Risk project to
produce a risk map and a risk management process.

We are hoping that this project will allow us to
achieve improved decision-making on IT management
and, in particular, IT security, by incorporating the
quantification of risk in the decision-making processes.
We are also expecting to achieve better quality
reporting to senior management. This would lead to
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seguranca. Ainda dentro desta vertente realizamos
testes continuos de ethical hacking de modo a poder
detetar atempadamente vulnerabilidades de seguranca.

Também ao nivel da prevencdo, um tema fundamen-
tal para a mitigacao do risco cibernético e regulatorio
relaciona-se com a gestiao de identidades e acessos aos
recursos de informacao do Grupo EDP. Através de um
processo e de uma ferramenta unica é gerido o ciclo
de vida de cerca de 19000 identidades e os acessos a
mais de 40 recursos de informacao (aplicacdes, dire-
torios, etc.).

Apesar de robustez e efetividade das medidas que se
possam implementar, € importante ter a consciéncia
de que inevitavelmente algum dia um ataque ciberné-
tico terd a capacidade de ultrapassar todas as defesas
implementadas e que a entidade criminosa alcancara
com sucesso 0s seus objetivos, ao afetar a confidencia-
lidade da informacado ou mesmo a operacao e disponi-
bilidade dos sistemas que suportam o negocio. Importa
nesta fase reagir e analisar, sendo que neste cendrio o
principio que adotdmos é a resiliéncia. Pretendemos
alcancd-lacomacapacitacdo dos recursos que operam
sistemas de controlo criticos, providenciando treino
em ciberseguranca, pela mudanca comportamental,
através de acoes de sensibilizacao pelos canais internos
(Corporate TV e Radio, Revista e Intranet) e em particu-
lar pelo desenho dos planos de continuidade de nego6-
cio, fulcrais nestes cendrios. E relevante salientar que
estes planos sdo da responsabilidade das empresas do
Grupo EDP, no entanto, dada a crescente dependéncia
nos sistemas de informacao, a continuidade de servi-
cos IT, e em particular a solugdo de Disaster Recovery
implementada, assumem um papel central na resilién-
ciada EDP.

Todos os fatores citados, que abrangem as fases de
prevencao, detecdo, reacdo e andlise, traduzem na reali-
dade a forma como a EDP faz a gestdo do risco ciber-
nético. Sentimos porém a necessidade de dotar de um
caracter mais formal esta atividade, pelo que inicidmos
um projeto de Risco IT, como o objetivo de produzir um
mapade riscos e um processo de gestio dos mesmos. E
nossaexpetativa atingir com este projeto uma melhoria
natomada de decisdo em relacdo a gestdo deIT, e asua
seguranca em particular, incorporando nos processos
de decisfio a quantificaciio do risco. E também expeta-
vel uma maior qualidade do reporting a gestao de topo,
conduzindo atomada de decisdes mais fundamentada,
que poderd permitir enveredar por outras opcoes de
gestao dorisco, como a viabilizacdo de mecanismos de
transferéncia de risco.



better-informed decision-making and could allow us
to embark on other risk management pathways, such
as the enablement of risk transfer mechanisms.

The reality of cybersecurity threats and cyber risk, in
particular, is far from virtual and is a serious concern.
Only a strong sense of responsibility, commitment and
collaboration by organisations from different sectors,
operators, insurance companies, universities, the
military, politics, justice, police forces, manufacturers
and thelike, will enable us to stand up to thisintangible
but very real cyberthreat. Such a collective effort
will also give us all the confidence that the world of
information, opportunities and global knowledge
that we see expanding frenetically around us will help
create a society with a safer, more trustworthy and
more sustainable future.

As ameacas a ciberseguranca e o risco cibernético
em particular, sdo uma realidade muito pouco virtual
e deveras preocupante. S6 com um grande sentido de
responsabilidade, empenho e colaborac¢do das organi-
zacOes de diferentes sectores (operadores, segurado-
ras, académicos, militares, politicas, justica, policiais,
fabricantes, etc.) serd possivel fazer frente a esta intan-
givel mas muito real ciberameaca e ter confianca que o
mundo da informacao, oportunidades e conhecimento
global que vemos freneticamente crescer a nossavolta,
corresponderd efetivamente auma sociedade com um
futuro mais seguro, confidvel e sustentavel.
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EDP GROUP - DIRECTOR FOR INFORMATION
SECURITY AND IT RISK

With 18 years’ experience in the world of
information technology, Paulo Moniz began
his career as systems administrator at EDP
Distribuicao before moving to EDINFOR,
where he was involved in various international
development projects as analyst, programmer
and trainer. He later took on project
management functions, having turned his
attention to the field of security in 2008 when
he took over leadership of Security Practice at
Logica Iberia. Since 2010, he has been Director
for Information Security and IT Risk at the EDP
Group.

Paulo completed his Degree in Electrical and
Computer Engineering at the University of
Lisbon’s Engineering School, Instituto Superior
Técnico, in 1995. He later did a Postgraduate
Degree in Information Systems at the same
institution. He also has an MSc in Information
Security from Carnegie Mellon University and
aMaster’s in Information Security from Lisbon
University’s Faculty of Sciences.

Com uma experiéncia de 18 anos no mundo das
tecnologias de informacdo, iniciou a carreira
como administrador de sistemas na EDP
Distribuicao, tendo posteriormente transitado
paraa EDINFOR onde participou em diversos
projetos internacionais de desenvolvimento

de solugdes como analista, programador e
formador. Mais tarde assumiu fun¢ées de gestdo
de projeto tendo abracado a drea de Seguranca
em 2008, quando assumiu a lideranca da
Security Practice na Logica Iberia. Atualmente,
desde 2010, é diretor pela drea de Seguranca da
Informagdo e Risco IT no Grupo EDP.

Concluiu em 1995 a licenciatura em Engenharia
Eletrotécnica e de Computadores pelo Instituto
Superior Técnico tendo mais tarde concluido
uma P6s Graduacdo em Sistemas de Informacao
(POSI) na mesma institui¢ao. Possui também
um MSc em Information Security pela
Universidade de Carnegie Mellon e um Mestrado
em Seguranca Informadtica pela Faculdade de
Ciéncias da Universidade de Lisboa.
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