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Seguridad del coche conectado
— un enfoque holistico y proactivo
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A PESAR DE LA VASTAY CAMBIANTE SUPERFICIE
DE ATAQUE, CON UN ADECUADO “CIBERGOBIERNO”
EL DESAFIO (ATACANTES) PUEDE SER MITIGADO

M ucho antes de que Jeep sufriera un hackeo muy
publicitado que llamd la atencion y preocupacion
del C-suite y el Consejo sobre la ciberseguridad de los ve-
hiculos conectados, nuestra Firma fue contratada por un
prominente fabricante de autos para realizar un ejercicio
confidencial de “hacking ético”. Montamos un ataque a
la empresa tipo Estado-nacion, y después de muchas
semanas de trabajo con un gran equipo, logramos un
control completo, de tal manera que hubiéramos podido
interferir con sus redes corporativas y de fabricacion y
con las interacciones con los vehiculos.

Bienvenidos al nuevo territorio del ciberdelincuente:
la creciente y dinamicamente cambiante “superficie de
ataque” del vehiculo conectado, es decir, |a totalidad de
los potenciales puntos de entrada no autorizados. La
buena noticia es que el hacking en este espacio requiere
habilidades muy avanzadas e importantes, por lo que un
“script kiddie” medio no se hara con el control de los co-
ches conectados en un futuro préximo. Las malas noti-
cias son que, adversarios bien financiados y capacitados,
que han afectado ya a la mayoria de las otras industrias,
pueden empezar a dirigir su atencion a las compafifas
de automoviles.

En este momento, mientras la industria automotriz
trabaja para entender mejor las amenazas cibernéticas
contra los automoviles conectados, puede tomar tres
medidas inmediatas para mitigar sus riesgos (y el peli-
gro fisico de los clientes): conocer la superficie de ata-
que, evaluar continuamente las amenazas y adoptar un
cibergobierno holistico y dinamico.

Los automoviles estan integrando rapidamente nue-
vas tecnologias digitales para mejorar la experiencia
de conduccion y las vidas conectadas de los ocupantes
a bordo. Sin embargo, la desventaja de aumentar la co-
nectividad y las funcionalidades es que al hacerlo se ex-
pande la superficie de ataque del automdvil. Esto crea
una situacion potencialmente peligrosa, dada la opor-

tunidad para que los criminales ganen mucho dinero a
través de ataques dirigidos a los coches conectados, a
sus fabricantes, y a sus redes.

Hasta la fecha, han sido los profesionales de segu-
ridad quienes han hackeado coches conectados. Por
ejemplo, hackearon la aplicacién mévil OnStar, explo-
tando un fallo de seguridad para desbloquear coches
y arrancar motores a distancia’. Otros responsables
de seguridad utilizaron simuladores GPS disponibles
publicamente para suplantar las sefiales débiles del
GPS con una sefal falsa de mayor potencia que podria
haber desviado un vehiculo o enviar informacion falsa
a los rastreadores de vehiculos, como por ejemplo los
operadores de flotas.

En el hackeo de Jeep mencionado anteriormente, dos
hackers éticos contratados por la revista Wired pasaron
cuatro meses montando un ataque “zero-day” contra
el vehiculo. Primero, se infiltraron en su conectividad
movil. Después, se movieron lateralmente para compro-
meter la columna vertebral de la electronica del coche,
llamada el area de control del bus de red (CANBus). En-
tonces, alteraron sistemas conectados al CANBus que
controlan arranque, parada, aceleracion y direccion. Esto
permitié a los hackers controlar completamente el co-
che, mientras un editor de Wired conducia (o intentaba
conducir) el vehiculo®.

A pesar de que los profesionales de seguridad no
tienen intencién maliciosa, la revelacion publica de
las vulnerabilidades que encuentran pueden resultar
en enormes costes para las empresas de automoviles
conectados. Por ejemplo, el hackeo de Jeep resulté en
una retirada del mercado de aproximadamente 1,4 mi-
llones de vehiculos, y la cotizacion bursatil de Chrysler

1 “Investigador dice que puede hackear la aplicacién OnStar de GM,
abrir el vehiculo, arrancar el motor”, Reuters.com, 30 de julio de 2015,
© 2015 Thomson Reuters.

2 ‘“lafalacia de la seguridad: Siete mitos sobre la seguridad fisica”, Labo-
ratorio Nacional Argonne, 26 de octubre de 2010.

3 Unataque de dia cero es uno que nunca se ha visto antes.

4 “Jeep Hacking 101", IEEE Spectrum, 6 de agosto de 2015, © Copyright
2015 |EEE Spectrum.
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cayo un 6,4% el dia después de dicha retirada, para des-
pués rebotar.

En el futuro, los coches conectados sin duda seran
blanco de criminales con motivacién econémica, hack-
tivistas, y otros delincuentes que quieran causar dafos
fisicos a los conductores. Algo de esto ya ha comenzado
a suceder. Por ejemplo, los hackers han descifrado un
sistema de entrada sin llave usado por multiples fabri-
cantes®. La policia dice que el hackeo fue usado para
robar aproximadamente 6.000 coches en Londres en
20148,

PASO 1: CONOCER LA SUPERFICIE DE ATAQUE

La gestion del riesgo cibernético de los vehiculos co-
nectados comienza aceptando que la superficie de
ataque el vehiculo conectado es amplia y cambia con-
tinuamente. La superficie de ataque incluye el coche
conectado, las redes corporativas y de fabricacion de la
empresa, las aplicaciones méviles, los concesionarios
y terceros con conexiones de confianza a esas redes, al
propio vehiculo y a aplicaciones de posventa que se co-
nectan a los sistemas del coche conectado.

Esto proporciona una gran oportunidad para los
atacantes y requiere que las empresas de automaéviles
adopten un enfoque integrado hacia la seguridad para
gestionar el riesgo cibernético en todos estos entornos,
en lugar de hacerlo en silos:

redes corporativas de los fabricantes de automo-
viles podrian representar la forma mas facil de
entrar para los atacantes. En estas redes, se puede
conseguir informacion de identificacion personal
sobre clientes, puertas de entrada a la red de fa-
bricacion, conectividad potencial a sistemas de
seguridad y otros controles industriales, correo
electrénico corporativo, conocimiento sobre fa-
bricacion, o informacion material no publica, por
nombrar unos pocos. Las conexiones de terceros
de confianza extienden la superficie de ataque
a los socios y proveedores de una empresa, y en
otros sectores este ha sido el canal de entrada de
los hackers.

Redes de fabricacion: las redes de fabricacion de
automéviles pueden no tener conectividad direc-
ta a Internet, pero los atacantes buscaran acceder
a los sistemas de fabricacion mediante la obten-
cién de una credencial en la red corporativa para
luego moverse lateralmente hacia la red de fabri-
cacion. Una vez en la red de fabricacidn, los ata-
cantes pueden buscar especificaciones de fabrica-
cién u otra propiedad intelectual valiosa, intentar
interrumpir las operaciones o destruir equipos,
o corromper el software con el fin de introducir
puertas traseras que puedan usar para controlar
remotamente los vehiculos.

Coches: los coches conectados tienen conectivi-
dad a través de tecnologias méviles, inalambricas,
Bluetooth e infrarrojos (tecla fob). Los atacantes
intentaran conectarse al coche a través de una de
esas tecnologias y luego pivotar a lo largo de la red
del coche para alcanzar los componentes que les
ayuden a ejecutar su plan, ya sea para controlar
algun aspecto del coche, corromper la informa-
cion que fluye hacia el coche (como la informacion

En el futuro, los coches conectados

sin duda seran blanco de criminales

con motivacion econdmica, hacktivistas,
y otros delincuentes que quieran causar

GPS), o simplemente encontrar y dar a conocer un
conjunto de vulnerabilidades.

> Redes posventa: Las numerosas aplicaciones alo-
jadas en vehiculos conectados presentan vulnera-
bilidades potenciales a través de las que los hac-
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danos fisicos a los conductores

>  Redes corporativas: Con sus multiples componen-
tes orientados al puablico (incluyendo conectividad
a Internet, sitios web, correo electrénico remoto y
puntos de acceso inaldmbricos corporativos), las

5 “Hack para robar coches con encendido sin llave: Volkswagen pas¢ 2
afos escondiendo defectos”, Computerworld, 17 de agosto de 2015,
2015 Computerworld, Inc.

6 “Hackers Force Carmakers to Boost Security for Driverless Era,” Bloom-
berg Business, 4 August 2015, Bloomberg L.PIbid.

kers pueden acceder y tomar el control de coches
conectados. Los dispositivos y utilidades posventa
expanden significativamente la superficie de ata-
que y aumentan su naturaleza dinamica. Movi-
les instalados o conectados por el consumidor y
dispositivos adicionales de posventa a menudo
tienen su propia conectividad a Internet y sus
propias vulnerabilidades, completamente fuera
del control del fabricante. No sélo estos comple-
mentos pueden ser pirateados, sino que su uso
regular posibilita que los hackers puedan manipu-
lar a los propietarios de coches en tiempo real, por
ejemplo, mediante técnicas de ingenieria social,
haciendo que estos introduzcan en el vehiculo dis-
positivos hackeados.
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PASO 2: LLEVAR A CABO UNA EVALUACION COMPLETA
DE LA AMENAZA

omprender los motivos de los hackers ayuda a los

fabricantes de automoviles a conocer sus riesgos.
Como uno de los hackers de Jeep dijo durante una pre-
sentacion de la hazafa en una conferencia en agosto de
2015: “No voy a fanfarronear, pero hicimos que las ac-
ciones bajaran”.

Del mismo modo, no es dificil imaginar a los “hackti-
vistas”, es decir, a los hackers que tienen motivaciones
ideoldgicas, realizando ciberataques por creencias del
tipo antiglobalizacion, cambio climatico u otras razones
politicas. Los malos actores también pueden utilizar ve-
hiculos piratas como instrumentos para infligir dafos
de forma selectiva (en una venganza individual) 0 a una
base amplia (en un ataque terrorista). Por Ultimo, esté la
motivacion para conseguir “derecho a alardear”, lo cual
puede parecer frivolo, pero atin sigue sucediendo.

PASO 3: ADOPTAR UN CIBERGOBIERNO HOLISTICO
Y DINAMICO

| “gobierno” cibernético incluye no sélo las estructu-

ras organizativas que subyacen al esfuerzo para miti-
gar el riesgo, sino los procesos que la empresa tiene que
implantar para identificar los riesgos a los que se enfren-
ta. Al adoptar un enfoque holistico y dindmico del ciber-
gobierno, los fabricantes de automaéviles pueden llegar
mas lejos que los hackers. A pesar de una vasta y cam-
biante superficie de ataque, y mientras las motivaciones
del atacante son innumerables, con un cibergobierno
adecuado se puede mitigar el desafio que plantean.

El compromiso de la Direccion, combinado con las in-
versiones adecuadas, puede ayudar a la Organizacion en
el camino a la resiliencia. A continuacién, se presentan
algunos pasos inmediatos a considerar:

> “Caceria” proactiva: Con la gama de potenciales
motivos de los hackers claramente discernibles,
los fabricantes de automoviles deben suscribirse
a fuentes de informacion de inteligencia y com-
partir informacion sobre amenazas dentro de su
sector que se alineen con estas amenazas.

» Eliminar los silos del cibergobierno: El ecosiste-
ma automotriz esta altamente interconectado.
Cualquier vulnerabilidad en un componente o
departamento conectado puede afectar a todos
los demas. Eso es porque los atacantes pivotaran
de uno al otro. Los departamentos corporativos,
fabricacion, gestion de vehiculos, cadena de sumi-
nistro, y redes de posventa estan detras de cada
coche conectado. Por eso, todos los implicados de-

ben trabajar juntos para anticipar cémo pueden
ocurrir ataques. Una funcion centralizada, comoeel
CISO, debe ser responsable del riesgo en todos sus
aspectos, componentes y departamentos afecta-
dos. Realizar ejercicios que simulan ataques avan-
zados puede aumentar la concienciacion y reducir
el comportamiento en silos.

» Desafia tus defensas: Inculcar una cultura de se-
guridad que valore el exponer rutinariamente vul-
nerabilidades. Por ejemplo, ejercicios de hacking
ético —en los que los equipos inventan nuevas
formas de tratar de piratear los coches, las em-
presas y redes de fabricacion, y aplicaciones mo-
viles— conduce a la identificacion y remediacion
de vulnerabilidades, y asi endurecer las defensas.
Los terceros independientes pueden desempefar
un papel clave en ciberdefensas. Los ejercicios de
“Read team” con expertos externos resultan es-
pecialmente Utiles, puesto que estudian el com-
portamiento de los criminales, sin estar sujetos a
las restricciones impuestas por las politicas y pro-
cedimientos corporativos que estan dispuestos a
romper o desafiar.

» Anticipar las vulnerabilidades futuras: los fabri-
cantes de vehiculos auténomos deben crear un
ciclo de mejora continua: identificacion, ruptura,
remediacion, y anticipacion de la proxima ola de
vulnerabilidades. Sélo porque un coche conecta-
do sea seguro hoy, no significa que seguira sien-
do seguro dentro de tres meses. Los escenarios
son multiples. Podria ser algo tan cotidiano como
una aseguradora o una compafia de recambios
que sale a la luz con un nuevo complemento.
0, digamos que un fabricante implementa una
actualizacion de software enviando fisicamen-
te por correo unidades USB a sus clientes, y los
hackers se adelantan enviando sus propios USB
infectados, empaquetadas para que se parezcan
alos de verdad.

UN CIBERGOBIERNO RESILIENTE: MANTENER EL RITMO
ATRAVES DEL CAMBIO

Las oportunidades y los desafios que vienen con el au-
mento de la conectividad de los automoéviles son sus-
tanciales. Los clientes quieren claramente las ventajas
que ofrece la conectividad a bordo, pero los delincuentes
se benefician de ello y estan muy motivados. La manera
de mantenerse por delante de los hackers es adoptan-
do un modelo de cibergobierno resiliente que unifique
todos los actores de su ecosistema y tenga en cuenta
continuamente las nuevas tecnologias de vanguardia
a medida que evoluciona la tecnologia de sus vehiculos
conectados. Este tipo de gobierno requiere un claro com-
promiso desde lo mas alto de la Organizacion.
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