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RESUMEN

Es conocida la creciente preocupacion por gestionar los riesgos operaciones, lo que se refleja
en diversa normativa de aplicacién en el sector bancario (Acuerdos de Basilea) y en el
asegurador (Directiva de SOLVENCIA). Dentro del conjunto de riesgos operacionales, se
encuentran los que pueden englobarse como riesgos de seguridad y de medio ambiente. Se trata
de areas de riesgo que, actualmente, se encuentran un tanto alejadas de los sistemas de gestion
de riesgos de las empresas. Este trabajo analiza la situacion de la gestion de los riesgos de
seguridad y medio ambiente, estableciendo un paralelismo con la gestion del riesgo
operacional en general. Se proponen pautas o lineas para implantar un sistema de gestion de
riesgos de seguridad y medio ambiente, que posibiliten el aprovechamiento de sinergias y la
coordinacion con el resto de areas de riesgo de la empresa, lo que redundara en el logro de una
auténtica gestion integral de riesgos.

Como parte decisiva de la gestion de riesgos, se presta especial atencion al analisis y
evaluacion de riesgos de seguridad y medio ambiente. Por este motivo se analizan
empiricamente algunos de los métodos generales més significativos para evaluar estos riesgos,
extrayendo conclusiones sobre su eficacia. A la par, se sacan conclusiones sobre la evaluacion
en general del riesgo operativo. Obteniéndose resultados no muy alentadores.

Con la vista puesta en la propuesta de una metodologia de evaluacion, que supere los
inconvenientes encontrados en los métodos disponibles, se analiza previamente el concepto de
riesgo. Se aborda este estudio conceptual desde la dptica matematica, centrandose sobre todo
en la posible valoracion estocastica de la probabilidad, en un intento de obtener herramientas o
verificar su aplicabilidad para la cuantificacion de los riesgos de seguridad y medio ambiente.
Se llega a la conclusion de la casi imposible obtencion de un valor probabilistico para estos
riesgos, lo que nos lleva a la necesidad de considerar las evidencias o factores de riesgo, como

aspectos decisivos para su calculo. Buscamos entonces un método estadistico que permita
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integrar las evidencias, lo que nos lleva considerar la aplicabilidad de la Inferencia Bayesiana a
nuestro caso. Metodologia que, al menos para nuestro caso, ha devenido también dificilmente
aplicable.

Ante esta situacion se ha optado por disefar una metodologia de evaluacion especifica que
supere en la medida de lo posible los inconvenientes encontrados.

Como primera opcion se ha efectuado una aproximacion conceptual al riesgo desde el espacio
vectorial, asi se ha considerado el riesgo como vector. Desde esta posicion se ha llegado a una
definicion del riesgo integradora de todos los factores y evidencias que se estimen. Se ha
comprobado que las representaciones graficas o mapas de riesgo, mediante el concepto
vectorial del riesgo, adquieren una nueva dimension, facilitando su compresion y la
visualizacion del valor del riesgo e incorporando el parametro de la direccion del riesgo, muy
util para la toma de decisiones.

Desde el concepto vectorial del riesgo, se ha desarrollado una metodologia vectorial de
evaluacion de riesgos. Para comprobar su eficacia se ha utilizado el mismo método
experimental con el que se analizaron los otros métodos. El comportamiento ha sido excelente.
No obstante, con la pretension de disponer de un método de evaluacion directamente aplicable
y mecanizable, que superase la carga subjetiva, a partir de la consideracion de todas las
evidencias, factores de riesgos, vulnerabilidades y amenazas posibles; y ademas permitiese la
cuantificacion de los riesgos, se ha disefiado un segundo método para evaluar los riesgos de
seguridad y medio ambiente. En este caos se ha optado por un método mixto con un sistema de
puntos.

El método de evaluacion mixto por puntos, desarrollado, parte de una potente check list, que
posibilita la identificacién de un amplio espectro de riesgos y situaciones que pueden influir en
estos. Posibilita su automatizacion de forma sencilla, mediante la aplicaciéon informatica
adecuada. Se ha disenado un algoritmo para relacionar cada cuestion del Check List con todos

y cada uno de los riesgos, lo que lleva automaticamente a disponer de un analisis de riesgos
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muy detallado, incluyendo en el mismo una evaluacion cualitativa. Finalmente, se ha disefiado
un sistema de calculo de los riesgos, mediante puntuaciones en funcion de la calificacion
obtenida para los riesgos primarios o para cada factor de riesgo. La herramienta informatica
adecuada, permite la automatizacion de todo el proceso, incluyendo la valoracion final de los
riesgos, informes de riesgos en funcion de sus caracteristicas y su representacion grafica.

El método mixto por puntos para evaluaciones de seguridad y medio ambiente, es susceptible
de aplicarse a otros ambitos de riesgo. Supone una herramienta Optima para evaluar
eficazmente los riesgos, siendo su implantacion muy sencilla, sobre todo considerando su

facilidad para ser directamente informatizado.
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ABSTRACT

It is well-known the increasing concern to manage the operational risk, clearly reflected in the
varied available regulations applicable to the bank (Basilea Agreemtns) and insurance
(SOLVENCIA Directive) sectors. Risks that can be embraced as safety and environment risks
are included inside the operational risks group. They represent risk areas which currently are
quite away from company manage risk systems. This work analyses the safety and
environment risks management, establishing a parallelism with the general operational risk
management. Some guidelines and patterns are proposed in order to introduce a safety and
environment risks management system, allowing the exploiting of the synergies together with
the coordination with the rest of company risk areas, benefiting the achievement of a real
integral risk management.

As a decisive part of risk management, special attention is paid in the analysis and evaluation
of the safety and environment risks. For this reason, several of the most general risk evaluation
methods are empirically analyzed to evaluate them, drawing conclusions about their
effectiveness. General operational risks evaluation conclusions are also identified, with not
very encouraging results.

Trying to propose an evaluation methodology to solve the disadvantages coming from the
available methods, this work first analyzes the risk concept. This conceptual study is tackled by
the mathematic viewpoint, based specially in the possible stochastic assessment of the
probability, trying to obtain tools or verifying their applicability for the quantification of the
safety and environment risks. The main conclusion drawn is that it is not possible to obtain a
probabilistic value for these risks, implying the necessity of consider evidence or risk factors as
decisive aspects for the calculation. A statistical method is therefore used to allow us the
integration of all evidence, hence considering the application of the Bayesian Inference to our

case. This methodology has been difficult to apply, at least in our study.
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In front of this situation it has been chosen to design a specific evaluation methodology to
overcome, as much as possible, the problems found.

As a first option a conceptual approximation from vectorial space to the risk has been
performed, considering therefore the risk as a vector. Starting from this position a risk
definition has been created integrating the different factor and evidence used. It has been
verified that, using this vectorial risk concept, the risk maps or graphical representations have
acquired a new dimension, facilitating their comprehension and displaying the risk value,
incorporating the risk direction parameter, very useful for the decision making issues.

From the vectorial risk concept, a vectorial risk evaluation methodology has been developed.
In order to verify its effectiveness, the same experimental method used to analyze other
methods has been used. The outcome behavior has been excellent. Nevertheless, in order to
provide an evaluation method with direct and systematic application, going beyond the
subjective view from the consideration of all evidence, risk factors, vulnerabilities and hazards,
and allowing, at the same time, the risk quantification, a second method has been designed to
evaluate the safety and environment risks. In this case a mixed point based method has been
selected.

The mixed based point method selected starts from an integral and complete check-list,
allowing the identification of a wide risk spectrum and different situation that may affect those
risks. It easily allows the automation through a software application. A specific algorithm has
been design to correlate each question included in the check list with all and each of the
possible risks. With this approach a very detailed risk analysis is automatically obtained,
including a qualitative evaluation as well. Finally a risk calculation system has been also
designed, using specific punctuation based in the resulted qualification for the primary risks or
for each risk factor. The adequately software tool perform all the process automatically,
including the final risk evaluation, different kind of reports based in risk characteristics and

graphic representation of outcomes.
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The mixed based point method to evaluate the safety and environment risks can also be applied
to other risk environment. It represents a optimal tool to evaluate the risks, requiring a very

simple deployment, since it can be easily adapted with the software application.
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INTRODUCCION.

Estamos asistiendo a una preocupacion creciente por el control de los riesgos de todo tipo y en
todo ambito. La época de crisis que estamos viviendo viene a acrecentar esta necesidad de
control, sin poder olvidar tampoco otros acontecimientos de tristes recuerdos como los
ataques terroristas o las catastrofes naturales, desgraciadamente de permanente y fatidica
actualidad. El denominador comun de todos ellos es que han provocado graves dafios,
irreparables en ocasiones y que no se habian prevenido, al menos, correctamente.

Ciertamente la preocupacion por el riesgo no es una actitud nueva, podriamos incluso convenir
que es innata al ser humano y por ende a todas sus actividades. Pero lo que si puede
considerarse como fendmeno novedoso, sin duda auspiciado también por las circunstancias a
que nos hemos referido, es el grado creciente de esa preocupacion, tanto en intensidad como en
extension, alcanzando a todos los riesgos posibles. En linea con esta preocupacion, también se
viene percibiendo la necesidad de aplicar procedimientos cientificos y racionalizados para

controlar los riesgos, con un matiz integrador de los mismos.

Asi, la tendencia natural y logica es considerar la gestion de riesgos como un proceso racional
que debe alcanzar a todos los riesgos a que estd expuesto un grupo u organizacion. No cabe
por tanto excepcionar de los procesos de gerencia ninguna de las posibles areas de riesgo, aun

cuando respondan a naturaleza y causas diferentes.

Pero también resulta evidente que la gestion de riesgos de areas o naturaleza concretas, debera
particularizase adaptando los procedimientos, métodos y herramientas de gestion a sus
peculiaridades. Lo que no obsta para que dicha gestion responda y beba de las lineas de

gerencia de riesgos establecidas por la organizacion asi como de los estandares admitidos.

En este sentido, los riesgos que tradicionalmente se han considerado desde las areas de

seguridad patrimonial (término poco preciso como tendremos ocasion de ver) o corporativa de
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las empresas, deben integrarse también en los sistemas de gerencia de riesgos de las mismas.
Llevando a cabo, de acuerdo con el razonamiento anterior, las adaptaciones y
particularizaciones necesarias del proceso de gerencia que la empresa haya establecido para el

conjunto de todos sus riesgos.

En otro orden de cosas, dentro del proceso de Gerencia de Riesgos cobra especial relevancia la
fase de evaluacion, tanto es asi que no se puede hablar de una verdadera gerencia si no se ha
efectuado la evaluacion de riesgos. Resulta evidente que sin conocer el riesgo, el dafio que
puede causar a nuestra organizacion, la probabilidad de que suceda y su causa, dificilmente va

a poder combatirse o tratarse con alguna esperanza de éxito.

Con esta premisa, partiendo de la evaluaciéon como espina dorsal de la gerencia, obligado es
que, en aras del tratamiento dptimo, ésta se efectue de forma idénea, adecuada y efectiva. Por
este motivo el presente trabajo trata, esencialmente, sobre la evaluacion de riesgos y las fases

previas necesarias para llegar a la misma.

Centrandonos en las areas de seguridad como organos o departamentos de las empresas
gestores de unos riesgos especificos y, podriamos decir, de naturaleza diferentes al resto,

desde un analisis somero de la situacion, se pueden obtener estas conclusiones:

- La seguridad, ( mediante este término en lo sucesivo nos referiremos a lo que se conoce
como seguridad patrimonial, corporativa o security, aun entendiendo que en estos
conceptos no se agota su campo de actuacion) se trata de un area de riesgo puro que, a
pesar de ser pionera en el tratamiento de los riesgos, (esa es su razon de ser
precisamente) ciertamente, estd quedando descolgada de los modernos sistemas de
gerencia que estan adoptando las empresas, que tradicionalmente se han mostrado mas

centradas en otras areas de riesgos como los financieros, los de negocio.

- Desde estas areas de la seguridad o su entrono, se han desarrollado métodos propios de

evaluacion de riesgos (entre los mas paradigmaticos cabria mencionar al método
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Mosler), sin que, desde nuestro punto de vista, se haya avanzado lo suficiente en estas
técnicas que por lo general adolecen de una elevada carga subjetiva y de haber sido

disefiadas para casos muy concretos, con lo que devienen inaplicables para el resto.

- Se aprecia un cambio en las perspectivas de gestion de estos riesgos concediéndoles
una importancia creciente, mas acorde con su potencial gravedad y trascendencia para
el devenir de la empresa. En esta linea es preciso mencionar las normativas sectoriales
que constituyen la referencia de la gestion de riesgos en el ambito bancario y en el
asegurador (Acuerdos de Basilea y Directiva de SOLVENCIA, respectivamente).
Incidiendo y concediendo una importancia sin precedentes a la gestion del riesgo
operacional, categorizacion en la que, como se analizara en este trabajo, deben incluirse

los riesgos tradicionalmente gestionados por las areas de seguridad.

Todo lo expuesto hasta aqui, nos ha impulsado a centrar este trabajo en la gerencia de riesgos
de seguridad, con la pretension de disefiar y proponer lineas de accion precisas y practicas, que
sirvan de base para gestionarlos bajo los parametros y procesos estandarizados de la gerencia
de riesgos; posibilitando asi su integracion coherente con la gestion del resto de riesgos que
afectan a la organizaciéon y el aprovechamiento de sinergias entre las diferentes areas

responsables de su gestion directa.

Disefiar y describir un proceso de gerencia con toda su amplitud y con el detalle necesario para
alcanzar el nivel practico que se pretende mediante le presente trabajo, excederia los limites y
la finalidad del mismo. Esta circunstancia nos ha inducido a ceiiirnos a la fase que
consideramos mas importante y crucial para abordar una auténtica gerencia, esto es a la
evaluacion de riesgos. Si bien no se limita estrictamente a la misma, abordando las otras fases

previas y necesarias para valorar el riesgo, como son la identificacion y el analisis.

Tampoco se ha desdefiado tratar asuntos necesarios y transversales a cualquier aproximacion a

la gestion de riesgos que se precie. Asi se entrara en estudios conceptuales, incluso sobre la
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misma naturaleza y formulaciéon del riesgo. Delimitando en cualquier caso el campo de

actuacion de un proceso de gerencia de riesgos de seguridad.

De este modo, se ha optado por disefiar métodos practicos y especificos aplicables a las areas
de seguridad, siempre bajo el paraguas de un proceso de gerencia estandarizado, enfocando
nuestras propuestas al disefio de metodologias de evaluacion aplicables a los riesgos de

seguridad y medio ambiente.

Este enfoque hacia la seguridad, no serd obice para que, mediante las adaptaciones necesarias,
la metodologia propuesta pueda ser aplicable a otras areas de riesgo, en particular a aquellas

que se engloban dentro de los riesgos operacionales.

En un afan de dar respuesta concepto de ““Seguridad Integral”, antecesor sin duda del
actualmente pujante “Gerencia Integral de Riesgos”, en los métodos propuestos se incluyen
aspectos propios de la gestion de riesgos medioambientales. Sin duda, influenciados también
por la cercania y similitud de ambos procesos, lo que frecuentemente lleva a mencionar los

riesgos de medio ambiente, junto a los de seguridad'.

No obstante, es preciso matizar que por contraposicion a la seguridad, desde el ambito medio
ambiental, se han desarrollado quiza los métodos de evaluacion de riesgos mas especificos y
cientificos. Contando también la rama de medio ambiente con sistemas especificos de gestion;
adoleciendo, no obstante, de una falta de integracion en los procesos o sistemas de gerencia de
riesgos de las empresas. Aspecto este ultimo que justifica con creces su referencia e inclusion

en este trabajo junto a los riesgos de seguridad.

Concretando sobre la metodologia de evaluacion propuesta, se significa que se ha partido del

examen detallado de algunos de los métodos generalistas, aplicables, en principio, a todo el

! No es novedoso un andlisis conjunto de los riesgos de seguridad y medio ambiente; de forma conjunta, y ademas
con los de seguridad laboral se abordan en la obra “Manual de Evaluacion y Administracion de Riesgos” de Rao
Kolluru, Steven Bartell, Robin Pitblado y Scott Stricoff. Editorial Mc Graw Hill.
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catalogo de riesgos’, extrayendo conclusiones sobre su bondad. Para llevar a cabo estos analisis
se ha utilizado un método experimental, planteando un caso ficticio, con riesgos evidentes e
importantes a priori, sobre el que se han aplicado los distintos métodos de evaluacion
considerados. Se ha podido comprobar hasta qué punto los métodos analizados son aplicables
al universo de riesgos de seguridad y medio ambiente; verificando si se trata realmente de
métodos cuantitativos y objetivos, o por el contrario, en qué medida adolecen de apreciaciones
subjetivas que devaluan los resultados. Finalmente, se ha tratado de comprobar si los resultados

obtenidos responden a la realidad.

En el camino ha sido preciso fijarse en los mapas de riesgos como principal producto de la

evaluacion.

Como parte central del trabajo, se van a proponer metodologias propias para la Evaluacion. En
este sentido, como fruto de nuestras propuestas metodoldgicas se llegara a una relaboracion de

los mapas de riesgos.
En cuanto a las metodologias propuestas, se enfocan desde dos puntos de vista.

Por una parte, se esbozan unas ideas sobre la naturaleza del riesgo como concepto, lo que nos
llevara a una formulacion integradora y genérica. Como novedad se aborda el estudio del
riesgo desde la perspectiva del analisis y el calculo vectorial. Es necesario puntualizar que la
pretension de este analisis es conseguir un método practico capaz de integrar multiples factores
de riesgo y de lograr su cuantificacion, para ello se ha partido de criterios racionales y
cientificos. No se ha abordado el desarrollo cientifico completo de esta teoria que por su
posible trascendencia (supone un enfoque del riesgo diferente al que se ha seguido de forma
generalizada hasta ahora), quiza y si se considerase merecedora de ello, debiera ser objeto de

estudios especificos que determinasen su validez cientifica.

% Esto ha llevado a descartar métodos para evaluar especificamente aspectos concretos de seguridad como el
MESSERI o el GRETENER disefiados para la evaluacion del riesgo de incendio y que no resultan aplicables al
resto de riesgos.
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Partiendo de esta formulacioén vectorial del riesgo se disefia un método de evaluacion clésico,
con una propuesta de valoraciones como modelo, siendo de vital importancia que la
organizacion se pronuncie sobre su apetencia al riesgo y adopte estas u otras gradaciones que

estime adecuadas para los factores.

Pero como ya ha quedado sentado, la idea central de este trabajo es lograr un método de

evaluacion eminentemente practico, generalista y que elimine en lo posible la carga subjetiva.

El enfoque vectorial que se ha mencionado no garantiza su aplicacion inmediata, en tanto en
cuanto no se disponga de las reglas adecuadas y admitidas para graduar los aspectos o factores
de riesgo. Fue esta constatacion la que llevo a disefiar un segundo método que fuese de
aplicacion directa, y que ademas gozase del resto de atributos que le estamos exigiendo a un
método de evaluacion fiable y eficaz; esto es que elimine en lo posible la carga subjetiva del
evaluador, que sea generalista, aplicable por tanto a una generalidad de situaciones e incluso
areas de riesgo diferentes, que permitiese la identificacion, el analisis y evaluacion de la mayor
parte de los riesgos y vulnerabilidades presentes, como muy importante, que cuantificara los
riesgos. Como valor afiadido, se pretendia y se ha logrado, que el método disefiado fuese

mecanizable aplicando la herramienta informatica adecuada.

El desarrollo de este método de evaluacion constituye la tltima parte del libro. Disefiando asi
un “ Método de evaluacion mixto por puntos” que parte de una identificacion exhaustiva y
comprensiva de la mayor parte de las situaciones posibles que pueden encontrarse en una
instalacion y que pueden originar un riesgo, o constituir un factor de riesgo, una vulnerabilidad

O una amenaza.

El formato para llevar a cabo la identificacion y su estructuraciéon permiten su mecanizacion

aplicando sencillas herramientas informaticas.
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Mediante la construccion de un algoritmo que relaciona todas y cada una de las situaciones de
riesgo detectadas con todos y cada uno de los posibles riesgos, aplicando nuevamente la

herramienta informatica adecuada, se obtiene un informe de analisis de riesgos.

Posteriormente se ha disefiado una metodologia especifica para cuantificar los riesgos
detectados, lo que nos lleva, finalmente, ante una evaluacion cuantitativa (mixta en realidad
como veremos al desarrollarla) y que nos arrojard como producto tanto el mapa de riesgos de la
instalacion como diversos informes de riesgos en funcion de su gravedad o de las zonas
afectadas; posibilitando priorizar de forma coherente, racional y rapida la toma de decision

sobre los tratamientos adecuados para controlar los riesgos.

Se significa que, dada la exhaustividad del método propuesto, partiendo de sus casi 600
cuestiones, permite identificar y valorar desde los riesgos tradicionales de seguridad (intrusion,
robo, etc.), hasta riesgos cuya evaluacion no es frecuente como el riesgo de dafio a la imagen o
el riesgo de incumplimiento legal (ambos en relacion con la seguridad), asi como posibles
responsabilidades por dafios a terceros. Todo lo anterior, que puede enmarcarse en el riesgo
reputacional, entronca con los Sistemas de COMPLIANCE. De igual modo se identifican,
analizan y valoran riesgos como el de terrorismo, agresiones personales, dafios a la
informacion, dafios al medio ambiente, riesgos de la naturaleza y otros derivados de la

localizacién de la instalacion y su proximidad a fuentes de riesgo externas.

Finalmente, volviendo al contenido del trabajo en si, cabe afadir que se han incluido
definiciones conceptuales, a veces aplicables al ambito del riesgo en general, y otras al
particular de la seguridad y medio ambiente, con la finalidad de arrojar alguna luz que
contribuya a aclarar ciertas contradicciones en cuanto a su utilizacion e incluso sobre los
conceptos mismos. Los efectos practicos que persigue este documento hacen necesarias dichas
aclaraciones o al menos, sentar nuestras posiciones de partida. En este orden de cosas cabe

citar que uno de los puntos de partida ha sido delimitar el campo de competencia de lo que se
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conoce como seguridad, adelantando un posible catalogo de riesgos de seguridad y medio

ambiente incluyendo definiciones y posibles vulnerabilidades.
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CAPITULO 1. LOS RIESGOS DE SEGURIDAD Y MEDIO AMBIENTE

1.1 Delimitacion del universo de riesgos.

Desde la introduccion misma se ha planteado la necesidad de delimitar el ambito de riesgo al
que nos vamos a referir, para esto quizd la primera cuestion que surge sea precisar qué se
entiende por “seguridad”, y, dada la amplitud del concepto, ;ja qué tipo de seguridad nos
referimos?
La definicion mas universal que podemos encontrar de “seguridad”, obviamente la
encontramos en el Diccionario de la RAE, segtn el cual, es la cualidad de seguro, y sindnimo
de certeza. A la par, se puede apreciar que la propia definicion introduce diferentes acepciones
especificando “seguridad juridica”, “seguridad social”, etc. Continuamos por esta via y vemos
que define “seguro” como:

- Libre y exento de todo peligro, dafio o riesgo.

- Cierto, indubitable y en cierta manera infalible.

- Firme, constante y que no esta en peligro de faltar o caerse.

- No sospechoso.
Esto nos indica, como apuntdbamos, la amplitud del término seguridad; que, como ya induce
la propia Academia de la Lengua, hay que precisar, especificando a qué tipo de seguridad nos
referimos.
Podemos encontrar varios tipos de seguridad que responden al objeto de este estudio, pero
también comprobamos que ninguno de estos es comprensivo de la totalidad de la materia;
careciendo también de definiciones oficiales incluso para estas acepciones especificas de

seguridad, asi, podemos mencionar:
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e Seguridad Patrimonial: No cubre la totalidad del espectro deseado puesto que deja fuera
los posibles riesgos a las personas, (agresiones, secuestro, terrorismo, amenazas, etc.) y,
dependiendo del alcance terminologico, puede considerarse que tampoco engloba los
dafios a intangibles (dafio a la imagen, por incumplimiento legal; reputacional en suma).

e Seguridad frente a actos antisociales: Es evidente que no todos los riesgos que vamos a
tratar se deben a actos antisociales, algunos pueden ser accidentales e incluso fortuitos.
(riesgos de la naturaleza, escape de sustancia contaminante, dafios no intencionados a la
informacion, etc.).

e En general no nos sirven todas las acepciones de seguridad que supongan una
limitacion en cuanto a los activos a proteger. Ademas de los ejemplos relacionados, no
cubren conceptualmente todo el &mbito de actuacion posible de las organizaciones o
areas de seguridad parcelas como la seguridad del trabajo, seguridad contraincendios,
seguridad de la informacion, etc.

Podemos concluir que no es facil encontrar un término que con caracter general defina el
ambito de actuacion de las organizaciones de seguridad, englobando todas sus posibles areas de
riesgo.

Con esto nos aventuramos a definir la seguridad como la condicién conseguida cuando los
activos estan protegidos contra los riesgos. Comprendiendo por otra parte, el conjunto de
medidas necesarias para alcanzar esa condicion.

Por organizacion de seguridad de la empresa (o Seguridad Corporativa) se entendera el area de
la empresa destinada a la proteccion de los activos frente a los riesgos cuya responsabilidad le
ha sido encomendada.

Asi, llegamos a que la delimitacion del campo de la seguridad a que nos referimos vendra dada
por los riesgos cuya gestion se encomienda tradicionalmente, y de forma mas o menos

generalizada, a las organizaciones de seguridad corporativa. Consecuentemente, vamos a
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proceder a desgranar la tipologia de riesgos que caerian bajo el paraguas de las areas de que

constituyen las propias empresas para proteger sus activos.

A modo de ejemplo y sin que se trate en ningin caso de un catdlogo cerrado o nuimerus
clausus, se identifican las siguientes areas de riesgo como las tradicionalmente gestionadas
desde Seguridad, o susceptibles de serlo:
- Riesgo de Incendio.
- Riesgos de la Naturaleza.
- Riesgo Antisocial.
- Riesgo Medioambiental.
- Riesgos derivados de dafios o ataques a la informacién, incluso el derivado de
incumplimientos de la normativa de proteccion de datos personales (LOPD).
- No es inusual que desde las Areas de Seguridad se gestionen también las posibles
emergencias y los Planes de Autoproteccion para hacerles frente.
- Hay autores que incluyen también los riesgos de Seguridad Laboral’, en la gestion
general de la seguridad.
- Riesgos de incumplimiento de la normativa especifica (Ley de Seguridad Privada, De
Proteccion Contra Incendios, de Medio Ambiente, etc.).
- Incluso desde estas areas se pueden gestionar planes de continuidad de negocio, en la
medida en que desde las mismas se gestionen las areas de riesgo que puedan poner en

peligro dicha continuidad.

3 Como se recoge en la Nota 1, a titulo de ejemplo, cabe mencionar que los riesgos de seguridad, de medio
ambiente y de seguridad laboral se abordan de forma conjunta en la obra “Manual de Evaluacion y
Administracion de Riesgos” de los autores Rao Kolluru, Steven Bartell, Robin Pitblado y Scott Stricoff. Editorial
Mc Graw Hill.

En las obras o tratados de seguridad es habitual también encontrar la seguridad laboral entre las disciplinas
gestionadas conjuntamente desde seguridad, asi en el Manual para el Director de Seguridad. Editorial E.T.
Estudios Técnicos, 1996. Y en la misma linea las Instrucciones Técnicas de Seguridad Integral de la Fundaciéon
MAPFRE Estudios, quiza la mas completa recopilacion sobre seguridad integral realizada en Espafa, comprende
todas las ramas de seguridad mencionadas.
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TIPOLOGIA DE RIESGOS DE SEGURIDAD Y MEDIO AMBIENTE Y
AREAS DE GESTION

Riesgos de la Naturaleza Riesgos por Incumplimientos
Legales (LOPD, Ley Sequridad

- = Privada, Normativa contraincendios,
Riesgos Tecnolbgicos efe)

({Incendio)

. Otros: Riesgo Bioldgico, Riesgos
Riesgos Antisociales g giea, 9

Labaorales
Riesgos de la Informacién Planes de Autoproteceion y
v los Sistemas Emergencias

| Riesgo Medioambiemal | I Planes de Continuidad de Negacio

Fig. 1. Areas de Seguridad y Medioambiente.
Fuente: Elaboracion Propia

1.2 Posible tipologia de riesgos de seguridad.

Dentro del Sistema de Gestion de Riesgos, la empresa debe disponer del catdlogo de riesgos
identificados como posibles, considerando su apetencia al riesgo o nivel de riesgo que esté
dispuesta a asumir. A la hora de elaborar este catalogo, desde la perspectiva de gestion integral,
se habran identificado también los riesgos cuya gestion sea responsabilidad de las areas de
seguridad y medio ambiente.

Desde las areas de seguridad y medio ambiente, como gestoras directas de estos riesgos, se
debera realimentar el catdlogo general de riesgos de la empresa, en lo que concierne a estos de
seguridad y medio ambiente. La funcién como éareas gestoras directas de éstos implicara la
necesidad de profundizar més en los mismos, tanto desde el punto de vista cualitativo como
cuantitativo. Asi el catdlogo propio de riesgos de seguridad y medio ambiente alcanzara

detalles de riesgo cuya gestion directa por el CRO de la empresa, seria poco efectiva, partiendo
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de que sus cometidos deben responder mas a una gestion general de todos los que afectan a la
empresa, que al detalle de los de un area concreta.

La gestion directa del riesgo, implica su conocimiento exhaustivo, lo que se inicia
indefectiblemente, con una identificacion de riesgos lo mas detallada posible. Mediante la
aplicacion de las sucesivas fases de la gerencia, teniendo en cuenta la politica de riesgos, se
decidira si todos o parte de esos identificados deben ser tratados, controlados, trasferido o
asumidos.

Comenzamos este capitulo con la pretension de delimitar el ambito de riesgo en el que se
focaliza la seguridad y el medio ambiente, vamos pues a plasmar con cierta exhaustividad lo
que puede constituir el catalogo de riesgos propio de la actuacion de estas areas.

Es necesario precisar que un catdlogo de riesgos no puede nunca constituir una relacion
cerrada. Ha de tomarse como orientacion, como punto de partida para “saber qué riesgos hay
que buscar”; lo que no puede impedir que riesgos identificados pero no contemplados en el
catalogo, dejen de tratarse, o al menos de analizarse. Mas bien al contrario, disponer de un
optimo y efectivo método de evaluacidon, con una potente herramienta para identificar los
riesgos, operara como factor de retroalimentacion y revision del catalogo.

A su vez, la actualizacién del catidlogo de riesgos de seguridad, podra desembocar en la

revision del catdlogo general de riesgos de la empresa.

Posible Catialogo de Riesgos de Seguridad y Medio Ambiente.

¢ Riesgo de Intrusién. La intrusion, mas que un riesgo en si mismo, se trata de una
condicién “sine qua non” para que se manifiesten gran parte del resto de riesgos.
Con esta consideracion, se deben considerar por una parte las posibilidades de que

se produzca una intrusion en las distintas areas, asi como la posibilidad de que a
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partir de la estancia (autorizado o no) en un area concreta se pueda producir la

intrusion hacia otras.

Por otra parte, ademas de identificar los posibles factores que posibiliten o
favorezcan la intrusiéon en un determinado recinto, deberdn identificarse aquellos
riesgos dentro del propio recinto cuya probabilidad se va a incrementar en la medida

en que se posibilite la intrusion.

A modo de ejemplo, analizando el perimetro exterior, las circunstancias de la
fachada, puertas exteriores y ventanas pueden posibilitar la intrusion al edificio. A
partir de ésta pueden manifestarse una serie de riesgos como hurtos en general,
acceso, robo o hurto de informacién, agresiones, dafios, etc. que no se trata de
riesgos que se van a manifestar en la fachada, puertas o ventanas. Pero si
identificamos una posible intrusién en una parcela donde se encuentran equipos de
valor, ademas de esos riesgos se tendra en cuenta la posibilidad de que se dafien,

roben o hurten esos equipos.

Riesgo de Robo, Hurto o Atraco. Pese a tratarse de tres acciones distintas que dan
origen a tipos penales diferentes, se mantiene esta denominacién conjunta
considerando que la finalidad y efectos sobre el patrimonio (grosso modo) coincide
en las tres, respondiendo también a los mismos factores de riesgo y

vulnerabilidades.

Riesgo de Vandalismo. Este riesgo esta presente en muchas instalaciones, sobre

todo en aquellas que estan ubicadas en zonas socialmente conflictivas.

Riesgo de Sabotaje. Es un riesgo que no debe descartarse nunca, ni aun en aquellos
edificios o instalaciones en los que su frecuencia de manifestacion sea escasa o
practicamente nula. La falta de control podria llevar a facilidades para su comision,

lo que incrementaria la posibilidad. Por otra parte, si se manifestase un riesgo de
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este tipo, las consecuencias, por lo general, seran graves, pudiendo llegar a
perturbar o impedir el funcionamiento de la instalacion y, generalmente, el

desarrollo de la actividad.

Riesgo de Incendio. En algunos tratados se incluye dentro de los riesgos
tecnologicos. Por nuestra parte, dada su importancia y trascendencia se analiza
como riesgo independiente del resto de riesgos tecnologicos. Cabe significar que se
trata del riesgo, que caso de manifestarse, estadisticamente, lleva en mayor numero
de ocasiones a la desaparicion de la empresa. Estamos pues ante un riesgo

extremadamente grave.

Sobre este riesgo pende ademas una legislacion y normativa muy prolija, lo que por
una parte puede implicar el riesgo legal por incumplimiento de la misma, (este
aspecto se analiza como riesgo independiente) y por otra, puede llevar a pensar que
con su cumplimiento se elimina el riesgo de incendio, actitud esta ultima que

constituiria un grave error, incrementando el propio riesgo.

Riesgo de Terrorismo. Se trata de un riesgo cuya probabilidad esta sujeta a
circunstancias espacio - temporales. Su probabilidad sera mayor en la medida en
que la empresa cuente con edificios, instalaciones, personal o intereses en zonas
geograficas afectadas en mayor grado por esta lacra. Asi como en los casos en que
la propia empresa o personal de la misma se encuentren directamente bajo esta
amenaza. En estos casos se tratard de un riesgo muy grave, perfectamente
identificable y para cuya gestion ha de contarse con el auxilio de las Fuerzas y
Cuerpos de Seguridad, con los que debe reforzarse la colaboracion. Sin que su
caracter de riesgo publico, como muy dafiino para toda la sociedad, pueda llevar a

la inhibicion de la empresa en su gestion.
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Ha de considerarse también, de cara a su gestion, para aquellas empresas no
incluidas entre las anteriores, es decir, las que no sufren una amenaza terrorista
directa. La naturaleza y caracteristicas del riesgo de terrorismo obligan a que no se
descarte en ningin caso. En estos casos quiza no lleve a la necesidad de adoptar
grandes medidas contraterroristas, pero siempre, en toda circunstancia, debe
considerarse como posibilidad, identificando situaciones que facilitarian un
atentado, proponiendo medidas de autoproteccion para los directivos y procurando,
en todo caso, la colaboracion e intercambio de informaciéon permanentes con las

Fuerzas y Cuerpos de Seguridad.

Dentro de este riesgo se han de considerar sus diferentes modalidades, desde el
atentado contra el edificio, a la introduccion de paquetes o carta bomba, pasando

por el atentado personal y el secuestro.

Riesgo de Agresion y Amenazas. Se trata de un riesgo que puede provocar un
dafio a las personas. De manifestacionon relativamente frecuente, afectando tanto a
los empleados con funciones de atencion al publico como a directivos; sobre todo
en situaciones de conflictividad socio laboral. Se vincula con la seguridad en

general que ofrece el edificio.

Otros riesgos a las personas, (extorsion, chantaje, amenaza, secuestro...). Son
riesgos cuya gestion forma parte del acervo tipico de las areas de seguridad. Son
riesgos graves ya que ponen en riesgo a las personas, dafiando y afectando a toda la
empresa. El area de seguridad debe tener establecidos sus protocolos de actuacion,
medidas de autoproteccion, etc. Para el control final de este riesgo, intervendran las
Fuerzas y Cuerpos de Seguridad y la Administracion de Justicia, con las que desde

el area de seguridad, se extremara la colaboracion.
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Riesgos personales, (fraude, estafa, infidelidad de empleados...). El desarrollo
de la gestion de este riesgo, sobre todo en su fase de control, guarda similitud con el
anterior, precisando la intervencion de las Fuerzas y Cuerpos de Seguridad y de la
Administracion de Justicia en ultima instancia. Dependiendo de la naturaleza y
circunstancias de estos riesgos, pueden no recaer en su totalidad en las areas de
seguridad, pero se ha de considerar que siempre desde esta area puede colaborarse

tanto para su prevencion como para su mejor control y resolucion.

Riesgos de la Informacion; vinculados a su daiio, robo, hurto o acceso no
autorizado. Una parte de este riesgo se centra en los riesgos vinculados a la
instalacion o edificio, desde esta perspectiva se analiza el control de acceso a los
equipos y a las fuentes de informacion, el control del soporte papel y las
posibilidades de acceso sin control adecuado a los propios recintos. Esta gestion

implicara verificar si se dispone y observan las medidas de seguridad adecuadas.

Por otra parte, hay que considerar el propio riesgo tecnoldgico como acceso o dafios
a la informacién no autorizado con medios telematicos. Constituye esta modalidad
uno de los riesgos mas actuales, cambiantes y graves, que sufren hoy en dia las
empresas. Su gestion y control exige un alta especializacion e importantes recursos.
El acceso, perturbacion o dafio a la informacion puede ser el origen de otros dafios
como importantes pérdidas patrimoniales, imagen o poner en riesgo la continuidad

del negocio.

Riesgo Medioambiental. Se considera como tal el que puede provocar un dafo al
medio ambiente. Se diferencia del riesgo de incumpliendo de la Normativa

Medioambiental que se estudia como riesgo especifico.

Riesgo de Incumplimiento Normativo: Medio Ambiente. Se incluye tanto el

posible incumplimiento de la Normativa Medioambiental, a todos los niveles, como
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el incumplimiento del Sistema de Gestion Medioambiental establecido, asi como de
aquellos parametros que van a impedir o dificultar la obtencién de la Certificacion

Medioambiental.

Riesgo de Incumplimiento Normativo: Contraincendios — Plan de
Autoproteccion y Emergencias. Se diferencia el riesgo de incendio del riesgo de
incumplimiento normativo en esta materia. Entre este posible incumplimiento

normativo se incluye la normativa de autoproteccion y emergencias.

Riesgo de Incumplimiento Normativo: Seguridad Privada La observacion de la
Normativa de Seguridad Privada, por lo general recaerd en la Organizacion de

Seguridad de la empresa, como responsable directo de la Seguridad.

Riesgo Daiios a Terceros que tengan su causa u origen en la instalacion. Se
identificaran y analizardn las posibles situaciones que puedan derivar en la
exigencia de responsabilidad civil o de otro tipo a la empresa, y que encuentren su
causa u origen en el propio edificio o instalacion o derivados de la permanencia en
el mismo. La gestion de este riesgo pasa por su identificaciéon y evaluacion,
previniendo las posibles causas, llegindose a su transferencia mediante el

aseguramiento.

Riesgo de Imagen. Se han de considerar todas aquellas situaciones que, en el
ambito de la Seguridad y el Medio Ambiente, puedan llevar a un deterioro, aun en
grado minimo, de la imagen de la empresa o de la marca. Este riesgo no se suele
analizar desde la perspectiva de la seguridad, y en general, se trata de un riesgo de
muy dificil valoracion, pero cuyos efectos dafiinos estan admitidos de forma

generalizada.

Riesgo Reputacional. Categorizacion que engloba varios de los aspectos analizados

anteriormente, como el riesgo de incumplimiento legal por diversas causas y el
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riesgo de dafio a la imagen. Como ya se ha especificado, si no en su totalidad, si una

parte del mismo puede gestionarse desde las areas de seguridad y medio ambiente.

Riesgo de la Naturaleza. Se incluyen aqui todos los riesgos cuyo origen son
causas naturales. Gran aparte de estos estan vinculados a la zona geografica donde
se ubique el edificio o la instalaciéon (terremoto, inundacién, tormenta, etc.). Quiza
no sean riesgos propiamente de seguridad, pero pueden recaer en estas areas
considerando que sus efectos daiiinos si afectaran al nivel de seguridad del edificio
y de las personas que albergue; concurriendo ademds que las empresas no suelen

disponer de areas para su gestion especifica.

Riesgo Tecnologico Quimico: Explosion. Se ha diferenciado del incendio por su
especificidad en cuanto a causas y consecuencias, si bien esta unido a aquel dado
que una explosion implicara también un incendio en muchos casos. En los edificios
se puede identificar asociado a instalaciones de gas o combustible o por proximidad

a instalaciones ajenas afectadas por estos riesgos.

Riesgo Tecnolégico Fisico: Eléctrico. Este riesgo, que estd presente en toda
instalacion, se considera en la medida en que una deficiente seguridad
(generalmente en el control de accesos) puede facilitarlo. Por ejemplo si no se
controla y restringe el acceso a un transformador, a los cuartos eléctricos o a las

salas de maquinas.

Riesgo Tecnologico Fisico: Mecanico. En cuanto al riesgo mecdnico cabe
mencionar lo expresado anteriormente para el riesgo eléctrico. Se valorara por tanto
este riesgo desde la perspectiva del acceso a recintos como las zonas de maquinas
donde existe la posibilidad de que se produzcan estos dafios. Identificando si se

controla o no dicho acceso.
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Riesgo Tecnoldgico: Radiaciones ionizantes o nucleares. Este tipo de riesgo se
considera posible en tanto en cuanto se disponga de equipos que emitan radiaciones.
En las instalaciones que no desarrollen una actividad empresarial especificamente
relacionada con la energia nuclear, generalmente se encontrard en muy baja medida.
Esté presente en equipos como los escaneres para inspeccion postal y de paqueteria
y en las clinicas que dispongan de determinados equipos médicos. Exigen una
gestion especifica, incluyendo la aplicacion de normativas tanto ambientales como

particulares para equipos radiactivos.

Riesgo Tecnologico: Radiaciones no ionizantes. Radiaciones procedentes de

determinados equipos o aparatos como microondas. De escasa incidencia.

Riesgo Técnico por Disefio o Estructura. Como tales se consideran los riesgos
cuyo origen haya sido un mal disefio de la instalacion. No es un riesgo gestionado
por seguridad, pero como su gestion se verd, generalmente, afectada por el mismo
deben identificarse las situaciones deficientes del edificio que puedan implicar o

facilitar la aparicion de riesgos de seguridad, dificulten o impidan su control.

Riesgo Técnico: Inundacion. Se identifican situaciones que pueden llevar a este
riesgo, bien por canalizaciones y conducciones de agua, bien por la climatologia y
el disefio de la instalacion. Se debe evaluar especialmente en aquellas instalaciones
criticas en las que una posible inundacién implicaria graves dafios e incluso
dificultades para el desarrollo de la actividad. Cabe citar entre estas, los archivos o

los centros de comunicaciones o informaticos.

Otros Riesgos de Origen Biologico que afectan a la Seguridad y al Medio
Ambiente: Infeccion Alimenticia, Infeccion Bactericida. Se incluyen aqui
riesgos cuya gestion puede o no estar encomendada a Seguridad. Pero sobre los que

no cabe duda que, caso de manifestarse, podria provocar dafios importantes y
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afectaria de un modo u otro a la seguridad pudiendo incluso incurrir la empresa en

algtn tipo de responsabilidad.

1.3 Los riesgos de seguridad y medio ambiente como riesgos

operacionales.

En el ambito de la gerencia de riesgos son escasas, por no decir inexistentes, las referencias
expresas a los riesgos de seguridad como area aglutinadora a su vez del conjunto de riesgos
que venimos analizando. Cuestion que tampoco ha de extranar considerando que, como se
ha puesto de manifiesto, no es facil encontrar el término comprensivo de todos los riesgos
que se gestionan o pueden gestionarse desde las areas de seguridad.

Ahora bien, desde un tiempo relativamente reciente, desde el dambito de la gestion de
riesgos viene acufidndose el concepto de “Riesgo Operacional” o “Riesgo Operativo™.
Hemos estimado conveniente analizar por una parte este tipo de riesgos y por otra, verificar
su posible relacion con la materia objeto de este trabajo: la gestion de riesgos de seguridad

y medio ambiente.

1.3.1 El riesgo operacional en la normativa.

Tanto en el ambito bancario como en el asegurador, viene concediéndosele gran importancia a

la gestion de riesgos. Tanto que se han alcanzado acuerdos sectoriales al respecto y

promulgado normativa especifica con incidencia directa en la gestion de riesgos. El impulso

desde estos dos sectores claves para la economia, opera indubitablemente, como motor de

arrastre para la gestion de riesgos de todo el ambito empresarial; asi lo analizado desde aqui
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sobre esta materia, aun referido a esos dos sectores concretos, bien puede extrapolarse al resto
de empresas.

La normativa especifica para el sector bancario y para el sector asegurador, materializada
respectivamente por los ACUERDOS DE BASILEA vy por la Directiva de SOLVENCIA 11
no dejan ninguna duda sobre la necesidad de gestionar y controlar todos los riesgos “presentes
y futuros” a que pueda estar expuesta una entidad. El enfoque es integral, es decir, hay que
controlar todos los riesgos, independientemente de su naturaleza.

Por otra parte, desde ambos cuerpos normativos, se concede especial atencién al Riesgo
Operativo®, incluido en el conjunto de los riesgos a que pueden estar expuestas las entidades.
Analizando lo que establece SOLVENCIA Il al respecto constataremos la trascendencia
creciente de la gestion de estos riesgos.

Es de sobra conocido que el grado de eficacia y el modelo que se adopte para la gestion de los
riesgos va a incidir directamente en los recursos propios minimos que se requeriran tanto a las
aseguradoras como a las entidades financieras.

Asi, como uno de los principales objetivos de SOLVENCIA Il puede enunciarse el desarrollo de
un nuevo sistema que permita determinar los recursos propios minimos a requerir a cada
aseguradora, en funcion de los riesgos asumidos y de la gestion que se realice de cada uno de
ellos. Ademas, establece unos mecanismos para lograr la efectiva y eficiente gestion del riesgo
y la verificacion de esta gestion por parte del Supervisor.

Concretando sobre esta funcién de gestion de riesgos, SOLVENCIA 1l especifica que las
empresas de seguros y de reaseguros deberan disponer de un sistema eficaz de gestion de

riesgos, que comprendera las estrategias, los procesos y los procedimientos de informacion

* La autora Maria Angeles Nieto Giménez — Montesinos, en su trabajo “El tratamiento del riesgo operacional
en Basilea II” (Banco de Espafia. Estabilidad Financiera, nim 8. Pdf) pone de relieve la importancia creciente del
riesgo operacional, verificado por el tratamiento como Pilar 1 que le da BASILEA 1I, por detras del riesgo de
crédito y muy por delante del riesgo de mercado en cuanto a los requerimientos de capital.
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necesarios para identificar, medir, vigilar, gestionar y notificar de forma continua los
riesgos a los que, estén o puedan estar expuestas, y sus interdependencias.

Finalmente, entre las areas que deben cubrirse con la funcidon de gestion de riesgos, menciona
expresamente la correspondiente a la gestion del riesgo operativo.

La importancia que se otorga a la Gestion del Riesgo Operativo se aprecia también al
mencionarlo expresamente, entre los riesgos que es necesario cubrir para calcular el capital de
solvencia obligatorio.

Referente a lo que se considera Riesgo Operativo, cabe decir que tanto BASILEA Il, como
SOLVENCIA Il, lo definen como el derivado de la inadecuacién o la disfuncién de procesos
internos, del personal y los sistemas, o de sucesos externos. Incluye los riesgos juridicos, pero
no los riesgos derivados de decisiones estratégicas ni los riesgos de reputacion.

SOLVENCIA no especifica qué areas de riesgo se considerarian Riesgo Operacional. Si lo
concreta BASILEA mencionando entre éstas: Fraude Interno, Practicas con Clientes, Productos
o Negocios, Seguridad en el Puesto de Trabajo, Dafios a Activos Materiales, Fraude,
Incidencias en el Negocio, Fallos en los Sistemas.

SOLVENCIA II: FUNCION DE GERENCIA
DE RIESGOS

— I Suscripcion y Reservas. |

La Gerencia de Riesgos [t I Gesidn de Activos y Pasivos. |
debfra cubrir las siguientes — "~ I Inversiones. |

on del Riesgo Operativo. |

areas: I
™| Reaseguro y Técnicas de Reduccidn del
Riesgo.

 —— I Evaluacidn de Riesgos. |

Autoevaluacion de Solvencia.
Considerando la evaluacion de riesqos
Mecanismes de Gerencia —*

—
e | Mecesidad de evaluar fodos los riesgos

de Riesgos : actuales y futuros.

Mecesidad de recalibracion en los
rodelos internos. Para pasar de los
valores de riesgo interno a las medidas
para el caloulo del capital de sobvencia.

Fig. 2. Funcion de Gerencia de Riesgos.

Fuente: Elaboracién Propia
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Llegados a este punto, se hace necesario desgranar la funcién o funciones de las Areas de
Seguridad para dilucidar si la naturaleza de los riesgos que se gestionan desde las mismas
permite u obliga a encuadrarlos, en su totalidad o en parte, entre los operacionales. Si la
respuesta a esta cuestion es positiva, debera concluirse que la gestion de estos riesgos también
deberia tratarse bajo el prisma de SOLVENCIA Il en las aseguradoras o de los acuerdos de
BASILEA en la banca. Conclusiones que podrian hacerse extensivas para el resto de empresas,

como reflexiones para una gestion integral de sus riesgos.

1.3.2. ;Son los riesgos de seguridad y medio ambiente riesgos operacionales?

Para contestar a este interrogante, debemos remitirnos a lo que se entiende por ‘“Riesgos de
Seguridad y Medio Ambiente”, segtin lo recogido en este mismo capitulo.

No entra en nuestro animo repetir lo que ya se ha dicho en esa parte, inicamente con animo de
centrar aqui el tema, conviene recordar algo de aquello.

Asi, ya qued6 sentado que bajo el concepto de riesgos de seguridad y medio ambiente, se
engloban todos aquellos riesgos que tradicionalmente son gestionados por esas areas. El
catdlogo de riesgos que se enumeraba podria incluirse en las dreas mds generales de riesgo de
incendio, de la Naturaleza, antisociales, medioambientales, riesgos derivados de dafios o
ataques a la informacion, riesgos gestionados mediante los Planes de Autoproteccion
susceptibles de provocar una emergencia, e incluso, como vimos, podrian alcanzar hasta los
riesgos de Seguridad Laboral’,

A la vista de la naturaleza de estos riesgos, para dar respuesta al interrogante planteado, cabe
preguntarse como y en qué medida pueden afectar a una empresa.

En este sentido, no cabe duda de que afectan decisivamente a las empresas y que una deficiente

gestion de los mismos, podria acarrearles graves y hasta irreparables dafios. A modo de

5 Ver Nota 3.
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ejemplo, traemos a colacion lo ya comentado en cuanto al riesgo de incendio, referente a que
estadisticamente es el riesgo con mas probabilidad de abocar a una empresa a su desaparicion.
Y a nadie se le escapa qué puede suponerle a una gran empresa, hablamos de su evolucion, un
atentado terrorista o el secuestro de un directivo. Como tampoco puede ignorarse que los
riesgos relacionados con la informacion y los sistemas son muy frecuentes y especialmente
dafiinos, una caida en los sistemas de informacion puede provocar la paralizacion de la
empresa o una parte del negocio, sino estd bien controlado este riesgo.

Hay que considerar también que la practica totalidad de estos riesgos, ademas de pérdidas
patrimoniales y / o personales, y por pequefias que sean éstas, van a implicar dafio de imagen,
a veces dificil de reparar.

Todo esto lleva a considerar que estamos ante riesgos muy importantes y decisivos para el
desarrollo de la empresa.

Por lo anterior, y teniendo en cuenta que el objetivo de SOLVENCIA, coincidente con
BASILEA, que aboga por la gestion integral de “todos los riesgos, presentes y futuros que
afecten a la aseguradora”, queda claro que esa necesidad de eficiente gestion alcanza también
a los riesgos de seguridad y medio ambiente cuya responsabilidad recae en la Unidades de
Seguridad.

Sentada la necesidad de gestionar los riesgos de seguridad y medio ambiente a la par que el
resto de riesgos que vienen considerandose bajo el paraguas de SOLVENCIA y BASILEA, su
encuadre dentro de las categorias o areas de riesgo que ha de tratar la funcién gerencia, no
puede ser mas que dentro de los riesgos operacionales.

En este sentido, tal y como se ha visto, gran parte de las areas de Riesgo Operacional que
concreta BASILEA (Fraude Interno, Seguridad en el Puesto de Trabajo, Dafios a Activos
Materiales, Fraude, Incidencias en el Negocio, Fallos en los Sistemas) pueden encuadrarse en
seguridad. No obstante, y pese a esta referencia, la normativa es cicatera a la hora de

mencionar los riesgos de seguridad en conjunto, entre los operacionales.
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Si bien cabe precisar que a la vista del catdlogo expuesto para seguridad y de la propia
definicién de riesgo operativo, no todos cabrian en esta categoria, asi el riesgo reputacional (en
su vertiente de dafo a la imagen). Ahora, la empresa debe también plantearse su gestion ya que
es un riesgo importante y frecuente, independientemente de que se trate o no de un riesgo
operativo. Esta gestion entronca con los sistemas de COMPLIANCE y buen gobierno también

de ascendiente importancia para el desarrollo de la empresa.

Correlacion entre las areas de riesgo operacional (segun Basilea)
y las areas de seguridad, con su posible afectacion a la empresa.

BASILEA I

AREAS DE
SEGURIDAD

AFECCION A LA EMPRESA

Fraude Interno

Practicas con clientes,
productos y negocios

Darios a activos materiales

Seguridad Patrimonial

Sequridad Contra Incendios.

Segquridad de la Informacidn
LOPD

Emergencias.

Terrotisma.

Medio Amhiente

Riesgos de laMaturaleza.
Continuidad del negocio

Pérdida Patrimanial

Pérdida de Megocio y
Oportunidades.

Conflictividad Laboral

Relaciones labaorales y
seguridad en el puesto de
trabajo

Seguridad de las Personas
(frerte a riesons de
agresiones, secuestros,
amenazas, rbos v hurtos
personales, gie)

Riesgos de laMaturaleza.
Medio Ambiente

Pérdida Patrimonial
Pérdida de Megocio y
Oportunidades.
Conflictividad Laboral

Fraude Externo e
Incidencias en el negocio ¥
fallos en los sistemas

R. Atagues a la
Infarmacidn

Pérdida Patrimonial

Pérdida de Megocio y
Oportunidades.

Conflictividad Laboral

Fig. 3. Riesgo Operacional y Areas de Seguridad.

Fuente: Elaboracion Propia
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CAPITULO 2. APROXIMACION A LA GERENCIA DE RIESGOS DE

SEGURIDAD

2.1. Analisis de la situacion actual de la gestion de los riesgos de seguridad y medio

ambiente y su relacion con la gestion del riesgo operativo.

2.1.1. Gestion de riesgos desde las areas de seguridad

Independientemente de la existencia o no en la organizaciéon de un modelo de gerencia
implantado, las organizaciones de seguridad, respondiendo a su principal funciéon dentro de la
empresa, se han centrado en el control efectivo de estos riesgos mediante la implantacién de
medidas de seguridad, preventivas y reactivas.

Si bien es cierto que la gerencia como proceso completo no alcanza aun una implantacion
significativa en el ambito de la seguridad, si se ha de reconocer el camino que llevan
recorrido en cuanto a identificacion y andlisis de los riesgos, como hitos necesarios para
realizar un control efectivo y eficiente de los mismos.

En cuanto a la evaluacion de estos riesgos de seguridad, en general, se encuentra con los
mismos problemas que el resto de riesgos operacionales, basicamente con la dificultad para su
cuantificacion. Pese a esto, en el ambito de la seguridad se cuenta con metodologias de
evaluacibn mas o menos cientificas, pero desarrolladas en el aspecto tedrico mas que
enfocadas hacia su aplicacion practica; adoleciendo de una gran carga subjetiva en general. Lo
que abocan a que en la realidad su aplicacion practica quede muy limitada.

Este aspecto va a ser analizado en este mismo trabajo, valorando la eficacia préctica de algunos
de los métodos de evaluacion mas representativos, mediante la aplicacion de un método

empirico.
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No puede perderse de vista que un proceso de gerencia de riesgos de seguridad y medio
ambiente, deberda contemplar, ademas de las fases ya mencionadas, el proceso de toma de
decision que posibilite decidir entre la conveniencia de adoptar medidas de control, la
transferencia de riesgos o incluso la posibilidad de asumirlos.

Logicamente, para cerrar este ciclo serd necesario evaluar costes y riesgos, incluyendo la

valoracion de los activos, como condicion sine qua non para calcular el posible dafo.

2.1.2. La transferencia de riesgos de seguridad y medio ambiente.

Se ha mencionado la posibilidad de transferir los riesgos. Ciertamente, un proceso de
gerencia que se precie debe incluir también esta fase, por lo que se hace necesario considerar
la posibilidad de asegurar o transferir mediante algin mecanismo, también los riesgos de
seguridad y medio ambiente.

Ahora bien, si se analiza la gestion del riesgo que se realiza desde las areas de seguridad, es
facil concluir que son completamente ajenas a su transferencia, salvo alguna excepcion.

Para desarrollar también esta fase de la gerencia, es necesario contar con personal experto en
gestion o gerencia de riesgos y / o en seguros, personal no habitual en las unidades de
seguridad. Circunstancia que por otra parte no representaria mas problema que incorporar a
profesionales de estas caracteristicas o apoyarse en otras areas de la empresa, expertas en esta
materia.

Pero fuese cual fuese la solucion que se adoptase, conviene hacer hincapié en que la gestion
del riesgo en toda su extension debe considerar también su posible transferencia. Sin perder
de vista que para transferir el riesgo de seguridad y medio ambiente de forma optima y eficaz,
esta fase debe incardinarse en el conjunto del proceso de gerencia.

Esta ultima afirmacion se hace considerando la relacion estrecha que debe existir en cualquier

caso entre las Unidades de Seguridad, como auténticos expertos en los riesgos de su
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competencia, y las que, desde dentro o externas, tengan la responsabilidad de su
aseguramiento o cualquier otra alternativa de transferencia. A modo de ejemplo, en general y
desde el punto de vista metodologico, no se puede concebir la transferencia sin la valoracion
del riesgo para la que habra que contar con su gestor directo, o sea, en nuestro caso, con la
Unidad de Seguridad. Debiendo tener en cuenta, por otra parte, que la adopcion de medidas de
control preventivas pueden tener repercusion directa en el aseguramiento; por ejemplo,
modificando la prima, o, de igual modo, si mediante aquellas se logra reducir el nimero de

siniestros. Aspectos que en los que la labor de seguridad es decisiva.

2.1.3. Breve esbozo de la relacion entre la gestion del riesgo operativo y la seguridad.

Si se analiza la gestion del riesgo operativo que, generalizando, se viene realizando en las
empresas, se puede extraer lo siguiente:
La gestion del Riesgo Operativo, en las empresas, habitualmente se encuadra junto a la gestion

del resto de riesgos, proximo a las areas financieras y econdmicas o incluso a las de auditoria.

Acorde con su propio concepto, entre los riesgos operacionales suelen incluirse los derivados
de la Gestion Administrativa, de Recursos Humanos, Comisiones, Comerciales, Atencion al
Cliente, Tecnoldgicos, etc. No es habitual contemplar, entre estos, los riesgos de seguridad al
menos en toda su extension, ni incluso los de medio ambiente; mas alla de meras referencias
puntuales en los cuestionarios de riesgo, sobre todo en cuanto a los riesgos de informacion. Y
desde luego no suelen incorporarse al conjunto de la gestion del riesgo operativo, mediante
procesos de gerencia implantados y coordinados.

Lo anterior no deja de parecer un tanto contradictorio teniendo en cuenta la importancia de

estos riesgos de seguridad y medio ambiente en el conjunto de riesgos de la empresa, a lo que
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cabe afiadir la obligacion legal de controlar todos los riesgos de forma integral, en particular
en los ambitos mencionados de la banca y seguros, con tendencia a su generalizacion.

Menos suele considerarse la gestion que tradicionalmente se viene haciendo desde esas otras
areas de riesgo, en pos de esa auténtica gerencia integral demandada por la normativa y de la
optimizacion de recursos que pasa por el aprovechamiento de sinergias, entre las diferentes
areas que gestionan riesgos.

Se puede constatar que desde las areas responsables de la gerencia de riesgos en las grandes
empresas se es consciente de esta situacion y de la importancia de estos riesgos. Cabe entonces
preguntarse el motivo por el que la relacion de éstas con las unidades de seguridad, se limita las
mas de las veces a meras colaboraciones puntuales, sin llegar a abordar auténticos procesos de
gerencia también para los riesgos de seguridad y medio ambiente y sin incluirlos en la gestion

del resto de riesgos de la empresa.

La respuesta puede venir desde varias partes. Por un lado puede estar motivado por el
desconocimiento que se tiene, en la empresa en general, de sus propias unidades de seguridad;
a lo que contribuye la necesaria confidencialidad que envuelve muchos de los asuntos tocantes
a seguridad, unido a que son riesgos muy especificos y, por lo general, graves, lo que lleva a
que sean tratados por personal muy especializado y quizd un tanto endogamico. Pero,
curiosamente, por otro lado, estas mismas caracteristicas casi pueden aplicarse también a las
unidades sobre las que recae la gestion del resto de riesgos en las empresas. El resultado es
que la posible colaboracion entre estas areas, funcionalmente alejadas, puede resultar a priori
dificil y casi “contra natura”. Dificultades que habra que superar en aras de una colaboracion

que se hace necesaria para gestionar adecuadamente los riesgos.
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2.3. Consideraciones para una integracion real de riesgos.

Parece claro que es necesario aunar esfuerzos y aprovechar las sinergias entre las diferentes
areas con responsabilidad en la gestion de riesgos en las empresas, procurando asi una efectiva
gerencia integral, superando las dificultades funcionales y de cualquier tipo que dificulten esta

colaboracion.

Como se ha visto, desde SOLVENCIA se establece la necesidad de contar con una politica de
gerencia de riesgos. Disponer de esta Politica, aplicable a todas la areas de riesgos, es requisito
necesario para abordar un proceso de gerencia coherente con los principios empresariales y con

la apetencia del riesgo de la organizacion.

Por otra parte, se observa que muchos de los términos habituales en gerencia de riesgos, ya sea
en las areas financieras, en las de negocio, en las de operacional o en las de seguridad, no
responden a los mismos conceptos. Esta situacion provoca cierta confusion, dificultando el
establecimiento de criterios y procedimientos comunes. Se estima importante unificar criterios
conceptuales al menos a nivel de la misma organizacidn, siendo deseable que esta unificacion
alcanzase niveles superiores extendiendo su aplicaciéon a todo un sector y por supuesto lo

6ptimo seria que en el ambito de la gerencia de riesgos se utilizase un lenguaje comun.’

No se cuenta con procedimientos para evaluar el riesgo operacional en toda su extension.

Las Directivas analizadas no establecen criterios especificos para llevar a cabo esta valoracion;
valoracion que por otra parte consideran imprescindible.
En el mundo de la gerencia de riesgos en general no es facil encontrar modelos genéricos para

llevar a cabo una evaluacion cuantitativa del riesgo operacional.

® En este sentido cabe citar positivamente el intento de unificacion conceptual que supone la Guia ISO/CEI 73
“Gestion de Riesgos. Terminologia. Lineas Directrices para el uso en las normas.” Terminologia adoptada por
AGERS y FERMA. Sin que hasta la fecha se haya apreciado su implantacion generalizada.
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Esta situacion lleva a considerar la necesidad de abordar o profundizar en el estudio o disefio
de procedimientos de evaluacion del riesgo operacional en toda su extension, que lleguen

incluso y en tanto en cuanto sea posible, a la cuantificacion del riesgo.

Bases de datos de incidentes derivados del Riesgo Operacional.

SOLVENCIA también establece la necesidad de contar con estadisticas fiables y adecuadas
para efectuar los célculos de riesgo. Pero la realidad es que, en general, no se dispone de
estadisticas de riesgos operacionales de cierta entidad y con la fiabilidad necesaria.

Seria conveniente disponer de estas bases de datos, tanto a nivel sectorial de las empresas de

seguros, como a un nivel mas amplio o intersectorial.

Proceso de Gerencia de Riesgos

Objetivos Estratégicos
de la organizacion

Valoracion de Riesgos
Analisis de Riesgos
Identificacién de Riesgos
Descripcion de Riesgos
Estimacion de Rliesgps

Evaluacion de Riesgos

Informe de Riesgos
Amenaras y Oportunidades

— G
Tratamiento de Riesgos aomm
I Informe de Riesgos Residuales B

Supervision -

Fig. 4. Estandares de Gerencia.
Fuente: FERMA..

Modificacion
Auditoria
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2.5 Modelo de gerencia de riesgos de seguridad y medio ambiente

Llegados a este punto, una vez centrado el ambito de riesgo en que nos movemos, y analizada
la situacion bajo la optica de la gerencia de riesgos, desembocando en ciertas consideraciones
para alcanzar una gestion integrada de todos los riegos que pueden afectar a una empresa,
obligado es que nos aventuremos a concretar unas ideas, quiza basicas pero esenciales, para el
disefio de un modelo de gestion de riesgos de seguridad y medio ambiente que facilitase su
integracion con la gestion de riesgos integral.

Realmente, las lineas de la gerencia ya estan tratadas y admitidas casi de forma generalizada.
Asi nuestra propuesta, no puede por menos que partir de esas premisas, profundizandolas y
particularizandolas para nuestra 4rea de riesgo. Y tampoco puede pasar desapercibido, el
hecho de que, dado que, hoy por hoy, las acciones de seguridad aiun se consideran alejadas de
la gerencia de riesgos, pueda resultar conveniente especificar este proceso para aquellas.

El punto de partida para disefiar un proceso de gerencia, es el estandar de gerencia admitido
por FERMA. Vamos pues a particularizar sus fases para la gestion de la seguridad y el medio

ambiente.

2.5.1. Politica de Riesgos

El proceso de gerencia debe ser asumido por la empresa desde la cuspide, no en vano se
configura como un instrumento de control, y no sélo asumido, sino que debe ser impulsado
desde la més alta direccion. Es mas, la gestion de riesgos debe formar parte de la cultura de la
empresa; en este sentido cabe recordar que SOLVENCIA lo incardina en el Sistema de
GOBERNANZA.

Por otra parte, la empresa debe marcar las lineas basicas de la gerencia, y en particular decidira

cudl es su aptitud ante el riesgo y su apetencia. Esta cuestion que puede tener resonancias
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meramente teoricas es crucial para la practica de la gestion de riesgos. El gestor debe tener
claro qué riesgos no puede tolerar la empresa o, por ejemplo, si la politica asumida obliga a
gestionar hasta niveles bajos de riesgo o de determinados riesgos. En esta linea debera
marcarse de antemano qué nivel de riesgo se estd dispuesto a asumir, o cuales hay que
controlar, a qué precio o cudles transferir.

De este modo, también la gestion de riesgos de seguridad y medio ambiente debe saber a qué
atenerse en cuanto a la aptitud ante el riesgo. Bien es cierto que lo aconsejable es que se parta
de una identificaciéon que contemple todos los riesgos posibles, pero no es menos cierto que
segun se avance en las fases de gerencia, se hard mas necesario contar con las directrices de la
empresa al mas alto nivel, en particular a la hora de tomar la decision sobre el tratamiento y
control de los riesgos.

A estas cuestiones debe responderse mediante la politica de riesgos, que como ha quedado
recogido, debe emanar desde el nivel jerarquico mas alto de la organizacion.

Cuestion adyacente serd si es necesario contar con una politica especifica para riesgos de
seguridad y / o de medio ambiente o puede subsumirse ésta en la politica general de riesgos de
la empresa. Nuestra opinion al respecto es que aunque se cuente con una politica de riesgos
general, debe haber también un pronunciamiento expreso de la organizacion para los riesgos de
seguridad. El motivo de esta opinién es la propia especificidad de estos riesgos que, alin
acogiéndose a la politica general de riesgos, debe contar con lineas especificas de gestion.

La politica de riesgos de seguridad, podra desde otra perspectiva, recogerse en otros
documentos necesarios para la gestion de estos riesgos, estamos pensando en Planes Directores
de Seguridad (que en realidad se trata mas de politicas de seguridad que de auténticos planes) o
en Planes Estratégicos de Seguridad y Medio Ambiente, etc. Siempre y cuando en estos

documentos se recojan las lineas maestras para llevar a cabo la gestién, obviamente.
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2.5.2. Identificacion, Analisis y Evaluacion De Riesgos

La identificacion de riesgos y de las situaciones, fuentes o factores de riesgo, va intimamente
unida al andlisis; tanto que estas dos fases suelen confundirse, utilizando indistintamente

ambos términos y considerando frecuentemente la identificacion subsumida en el andlisis.

Pese a lo anterior, desde el punto de vista conceptual, ha de quedar claro que aunque se adopte
un proceso unificado para la identificacion y el analisis de riesgos, se trata de tareas diferentes.
La identificacion se cifie exclusivamente a constatar lo que se observa o se aprecia, sin emitir
ninguna valoracion. Se trata de informacion pura.

El analisis implica valorar como afecta al activo la situacion detectada, si implica o no un
riesgo relevante para el sistema, considerando ademas si las caracteristicas y circunstancias
internas y externas que rodean al activo, influyen en la manifestacion del riesgo. Se trata de

informacion elaborada o inteligencia.

La identificacion debe ser exhaustiva, no debe descartar ningn riesgo posible, incluso debe

constatar las medidas o medios adoptados que estan controlando el riesgo.

El andlisis tamizard la identificacion, recogerd las situaciones, circunstancias y

vulnerabilidades que implican un riesgo relevante.

La identificacion de riesgos

En esta fase se identificaran de forma metodica y exhaustiva todos los riesgos posibles,

presentes y futuros asi como las situaciones que puedan influir en los mismos.

Por un parte se recogeran datos de fuentes documentales y de las informaciones disponibles.
Por otra, como fuente principal de informacion se recogeran los datos de campo mediante una

visita de inspeccion a la instalacion o activo a evaluar.
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Se debera recopilar toda la informacion posible referente a la instalacién que tenga relevancia

para la Seguridad o en el Medio Ambiente.

A modo de ejemplo, y sin que constituya una lista cerrada, ni obligatoria en todos los casos, el
equipo analista deberd disponer o tener la posibilidad de consultar, los documentos que se

relacionan:

v’ Planes de Seguridad de la Instalacion.

v Planes de Medio Ambiente ¢ identificacion de aspectos medio ambientales de la
instalacion

v Planes de Autoproteccion y Emergencias.

v Auditorias de Seguridad, de Medio Ambiente, de Incendios, de LOPD, de Seguridad
de la Informacion, etc.

v" Documentacion sobre los planes para implantar medidas de seguridad o para su
ejecucion.

v’ Informes particulares de riesgos que afecten a la instalacion.

v Planimetria actualizada de la instalacion.

v' Antecedentes de incidentes. (del edificio, de la empresa en general, del entorno social,
nivel delicuencial de la zona, antecedentes de incidentes en seguridad de la
documentacion, antecedentes de incidentes medio ambientales, de incumplimiento
normativos, etc.)

Es muy importante concertar entrevistas previas con el Responsable de Seguridad y Medio
Ambiente de la instalacion, asi como con los responsables de la implantacion de medidas,
medios y sistemas, tanto de Seguridad como de Medio Ambiente. Recogiendo sus

informaciones relevantes.

Para facilitar la recogida de datos, sobre todo los de campo, es recomendable disponer de
alguna herramienta tipo check list o cuestionario especifico para seguridad y medio ambiente.

La inspeccion serd detallada, previamente estructurada y planificada. Se apoyard en los
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responsables de la instalacion, de forma particular en el Responsable de Seguridad y Medio

Ambiente.

Los datos recogidos se plasmaran enel Check List, recomendédndose la recogida documental

también por otros medios como fotografias.

El Analisis de Riesgos

A partir de la informacion y datos obtenidos, se elaborara un documento de analisis de riesgos,
en el que se recogerdn los identificados que afecten a la instalacion, a las personas o a las
actividades, con sus causas, fuentes de riesgo y las vulnerabilidades detectadas; valorando la

posibilidad de que se manifiesten y el dafio a los activos, humanos y materiales.

El catalogo de riesgos constituird la guia de los riesgos tipo que probablemente afecten a los
activos identificados; sin que la identificacion deba basarse exclusivamente en éstos, como si
de una lista cerrada se tratase; ya que por la propia naturaleza cambiante de los riesgos,
mediante la aplicacion del Check List y el Analisis de Riesgos podrian detectarse otros no

incluidos en ese catdlogo y que no puedan descartarse.

La evaluacion de riesgos como fase diferenciada del analisis.

El propio analisis de riesgos puede constituir en si mismo o recoger una evolucion cualitativa.

En tanto en cuanto no se disponga de un método de evolucion efectivo y que permita llega a

una valoracion cuantitativa lo més objetiva posible, puede subsumirse ésta en el analisis.

Para ello deberan introducirse valoraciones que engloben probabilidad e intensidad o

consecuencias e, imprescindiblemente, deberan establecerse prioridades de actuacion.
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Pero hay que dejar claro que este tipo de métodos no es lo més 6ptimo desde el punto de vista
de la eficacia, tienen a su favor la rapidez y que solventan las dificultades ciertas que existen
para disponer de métodos de evaluacion cuantitativos que ademas se adapten a las necesidades

especificas de seguridad. La solucidn pasara por el disefio de una metodologia especifica.’

En cualquier caso, para la fase de evolucion, es necesario contar con una gradaciéon o modelo
para clasificar los riesgos en orden a su gravedad. Si no se puede llevar a cabo la comparativa
de los riesgos analizados con la regla establecida para la organizacion, no se puede considerar

.y 8
que se haya efectuado la evaluacion.

Lo anterior hace necesario, por otra parte contar con el criterio de riesgos de la empresa, segun
hemos manifestado en el apartado correspondiente a la politica de riesgos. Asi, debera
marcarse previamente qué se considera riesgo grave, medio, bajo, etc. En la medida en que la
parametrizacioén esté bien definida, se reducird la carga subjetiva redundando en una mayor

fiabilidad del método adoptado.

2.5.3. Mapa de Riesgos

El mapa de riesgos constituye uno de los principales productos que se obtienen con la
evaluacion de riesgos. Se trata de la representacion grafica de los riesgos, clasificados en orden
a su importancia de forma que permiten tomar la decisiéon en cuanto a la prioridad de su

tratamiento.

7 En este mismo trabajo se exponen dos metodologias de evaluacién disefiadas especificamente para riesgos de
seguridad y medio ambiente, extrapolables, mediante adaptacion, al resto de riesgos operativos. Ver capitulos 5y
6. La Guia ISO / CEI 73, menciona entre las caracteristicas necesarias de la evaluacion de riesgos que posibilite la
comparacion de éstos.
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Para disponer del mapa de riesgos es recomendable cuantificar de alguna forma el riesgo o al
menos parametrizar los valores de probabilidad e intensidad, de modo que permitan su

posicionamiento en un eje de coordenadas.

2.5.4. Medidas de Control

Siguiendo el estandar de gerencia (Fig. 5.) tras la evaluacion del riesgo se estara en condiciones

de decidir cudl es el tratamiento mas adecuado para mitigar o reducir el riesgo.

Mas atin, disponiendo de un andlisis detallado, maxime si contiene elementos valorativos y

establece prioridades de actuacion, pueden disenarse ya las medidas de control.
La fase de disefio de las medidas de seguridad necesarias, debera incluir su presupuesto.

De acuerdo, una vez mas, con la politica de riesgos de seguridad adoptada, puede ya decidirse

si, a la vista de la entidad del riesgo, deben acometerse medidas de seguridad para controlarlo.

No es objeto de este estudio entrar al detalle de las medidas posibles de seguridad, esto
constituiria materia para un tratado especifico, pero si creemos conveniente efectuar una

somera pasada por estas, para centrar el asunto.

Cuando hablamos de medidas de seguridad, se entienden tanto las de indole organizativa, como
la instalacion de medios de seguridad fisica (vallado, estructura, rejas, puertas, etc.),
electronicos (alarmas de seguridad y contraincendios, controles de acceso, escaner, circuito
cerrado de television, etc.), medios humanos (vigilancia, personal de seguridad), medios para
seguridad de la informacion (software y hardware adecuados al nivel de seguridad requerido,
normativa de acceso, autorizaciones, etc.), medios de control de alarmas, incidentes y sefiales
(central para recepcion de sefiales de alarma y de incendios, centro de control de incidencias

informaticas y para control de accesos a red, etc.).
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2.5.5. Transferencia de los Riesgos de Seguridad

Una vez mas, la politica de riesgos, marcara el nivel de riesgos a partir del cudl se optara por
transferirlos. Entre las opciones de transferencia de riesgos, para esta area, se considerard su

aseguramiento por lo general.

A la vista de la evaluacion, incluso en ocasiones con la misma identificacion, podra decidirse
qué riesgos o parte de los mismos hay que asegurar.

Como en cualquier proceso de gerencia, se disefiara un programa de seguros que incluya los
ramos de los riesgos identificados en el catdlogo y que sean asegurables. Entre estos cabe citar

los de incendio, robo, dafios en general, responsabilidad civil, de equipos informaticos, etc.

Mencion especial hay que hacer al aseguramiento de los riesgos de medio ambiente, que
pueden incluirse en las pdlizas generales de dafios por una parte, y por otra habra que

considerar las necesidades legales de aseguramiento vigentes.’

El control de la siniestralidad cobra vital importancia, tanto a la hora de disefiar el programa

como para considerar los posibles efectos beneficiosos de las medidas de seguridad adoptadas.

2.5.6. Acciones para controlar la eficacia

El proceso de gerencia finaliza con el establecimiento de los mecanismos y protocolos

necesarios para verificar el nivel real de control de los riesgos.

Puede llevarse a cabo mediante un proceso analogo al mencionado para identificar y analizar

los riesgos. Retroalimentando a partir de este todo el proceso.

Se particularizara con informes de riesgo residual.

’ Nos referimos a la Ley 26/2007, de 23 de octubre, de Responsabilidad Medioambiental que obliga al
aseguramiento o a la constitucion de garantias financieras en determinados casos.
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2.5.7. Comunicacion de riesgos.

Comenzamos diciendo que el proceso de gerencia era un proceso de control para el nivel mas
alto de la empresa. Esto l6gicamente pasa por mantener los adecuados cauces de informacion
de los riesgos. Para ello habra que disefnar instrumentos agiles y precisos que hagan llegar la

informacion adecuada y oportuna a cada nivel jerarquico.

Para este fin son especial utiles los mapas de riesgo, ya que permiten una visualizacion répida
del nivel de riesgo. El resto de documentacién de riesgos aportara la informacion hasta el

detalle requerido.
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2.5.8. Flujograma de Gerencia de Riesgos de Seguridad y Medio Ambiente

A continuacion se representa el flujograma del modelo de gerencia de riesgos de seguridad y

medio ambiente propuesto.

Documentacion
Recop. y estudio
CHECK
IDENTIFICACION / \ LIST
Visita de Inspeccion
ALGORITMO g}
._]
: / >.
ANALISIS o
o
Iﬂ. ®
Evaluacion Cualitativa o
VALORACION S
CUANTITATIV y =
e A/ MIXTA '\ t
; Puntuacién Riesgos Tipo 8
—
| R 8
a
o
Z
MAPA DE INFORMES DE RIESGOS
RIESGOS
MEDIDAS DE CONTROL
ﬂ INFORME DE
RIESGOS
TRANSFERENCIA RESIDUALES
VERIFICACION DE LA EFECTIVIDAD &

Fig. 5. Flujo de Gerencia de Riesgos de Seguridad.
Fuente: Elaboracion Propia.

60



CAPITULO 3. ANALISIS EMPIRICO DE VARIOS METODOS DE
EVALUACION DE RIESGOS EN EL AMBITO DE LA SEGURIDAD

Ademas de analizar la gestion de seguridad desde su alineamiento o no con los procesos de
gerencia de riesgos, proponiendo ciertas lineas de actuacidon para su consecucion, desde el
principio ha quedado también clara la pretension de analizar especialmente algunos de los
métodos de evaluacion de seguridad més representativos. La finalidad de esta parte del trabajo
no es otra que dilucidar objetiva y asépticamente si la gestion de seguridad cuenta con métodos
de evaluacion realmente efectivos, suficientemente objetivos y que, en suma, sean Optimos
para poder valorar estos riesgos de manera fiable.

Para ello nada mejor, desde nuestro punto de vista, que utilizar un método experimental
comprobando su comportamiento frente a un caso tipo, sacando a flote sus posibilidades o
imposibilidades de aplicacion.

M¢étodos de evaluacion de riesgos de seguridad hay muchos ya publicados e incluso algunos
muy extendidos en este &mbito. No es necesario decir que el objetivo de este estudio no es
analizar todos ellos, ni siquiera la mayor parte. La pretension ha sido tomar algunos de los mas
representativos de aplicacion generalista, volcando sobre estos nuestra diseccion.

Se ha mencionado que se parte de métodos generalistas. Efectivamente, buscamos un método
de evaluacion que ademas de fiable, sea aplicable al universo de riesgos de seguridad y medio
ambiente. Hay que mencionar que para evaluar riesgos concretos hay multitud de métodos e
incluso herramientas informatizadas, y, posiblemente estos alcancen en conjunto un nivel
mayor de eficacia que los generalistas, pero repetimos, no son estos nuestro objetivo'’.

Asi, de entre los numerosos métodos de evaluacion general de riesgos de seguridad se han
seleccionado para su analisis, como mas representativos el Cuantitativo Mixto, el SEPTRI, y el

Método Mosler.

19 Por este motivo no se han analizado métodos especificos como el HAZOP, para procesos industriales, el
Messeri para incendios, el Magerit para informacion, o los especificos de medio ambiente.
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El proceso experimental que vamos a seguir consiste, como se ha enunciado, en aplicar cada
uno de estos métodos a un caso tipo, ficticio, que se propone. Se tratara simplemente de
observar su comportamiento y analizar los resultados obtenidos, extrayendo finalmente unas
conclusiones. La comparacién de las conclusiones obtenidas tras al aplicacion de las tres
metodologias, nos dara pi€ para aventurar unas conclusiones generales. Evidentemente, esto
no puede impedir que se pueda encontrar cualquier otro método no incluido en este
experimento y cuyo comportamiento resultase mejor que el obtenido con los tres mencionados.
Tras la exposicion del método se procedera en cada caso a su aplicacion practica al supuesto

tedrico que se plantea.

Como contraposicion a los métodos mencionados, se efectlia una referencia general a los

métodos para evaluacion ambiental.

Los parametros que se van a someter a este andlisis experimental, para cada uno de los

métodos de evaluacion elegidos son:

- Aplicabilidad de cada uno de los métodos de evaluacion a los riesgos de seguridad y
medio ambiente en toda su extension.

- Grado de objetividad o subjetividad de las valoraciones de los criterios o factores de
cada uno de los métodos.

- Fiabilidad de los resultados obtenidos.

- Alcance del método de evaluacion; si permite o no llegar a todos las fases de la

gerencia, incluyendo una propuesta de tratamiento de riesgos.

- Si posibilita la representacion grafica; su aptitud como instrumento para elaborar el

mapa de riesgos.
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3.1. Planteamiento del supuesto al que se le aplicaran los métodos

seleccionados

La eficacia de los métodos de evaluacion, objeto de este estudio, se va a medir, como ya se ha
explicado, aplicando cada uno de estos al caso tedrico, que bien pudiera responder a la realidad
que se propone. Se ha buscado un supuesto extremadamente sencillo, con determinados riesgos
facilmente perceptibles y graves desde el punto de vista cualitativo. Por otra parte, el catdlogo
de riesgos identificados se ha reducido hasta el minimo imprescindible para poder llevar a cabo

el estudio.

Se parte de una sencilla identificacion de riesgos comin para todos los métodos. Con estas

premisas, el caso ficticio que se plantea es el siguiente:

““Se trata de un recinto fabril, que alberga maquinaria de valor estimable, y dificil reposicién.
Consta de una nave con puerta normal de chapa. No dispone de ninguna medida de seguridad.
Como medio de proteccion contra incendios sélo cuenta con extintores. La nave se encuentra
en una parcela protegida por una valla de obra muy deteriorada, que no impide el paso. No
hay ningun tipo de control de accesos. En la parcela se encuentra un depdsito de combustible
sin proteccion ninguna y en el que se aprecia una fuga de combustible. Este recinto se
encuentra en un poligono dentro de una zona socialmente conflictiva. En el ultimo afio se han
producido tres intrusiones en el interior de la fbrica, con robos de objetos varios en dos
ocasiones, provocando en una de ellas la parada de la maquina principal por los dafios

ocasionados. El acceso por ajenos no autorizados a la parcela es muy frecuente.”
En el supuesto planteado se identifican los siguientes riesgos:
- Riesgo de incendio.

- Riesgo de robo.
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- Riesgo de dafios.**
- Riesgo medio ambiental por vertido de combustible.

Se evaluaran estos riesgos aplicando diferentes métodos.

3.2. Aplicacion del Método Cuantitativo Mixto "

3.2.1 Descripcion del Método

Se trata de un método cuantitativo para identificar y evaluar los riesgos. Consta de las

siguientes fases:

Identificacion del riesgo.

Analisis del riesgo.

Evaluacion del riesgo.

Calculo y clasificacion del riesgo.

La evaluacion se efectia partiendo de wunas variables o criterios, calificandolas y
ponderandolas. Se consideran las siguientes variables o criterios, de las que se especifica su

posible valoracion y clasificacion:

- Criterio de Probabilidad (P). Numero de veces que se manifiesta el riesgo.

Valores desde 0,1 (practicamente imposible) hasta 10 (Certeza segura).

' Se adopta la denominacion de “riesgo de dafios” con la finalidad de contribuir al estudio, sin tipificar el dafio
como definicion del riesgo. A estos efectos, consideramos “Riesgo de Dafios” como el dafio ocasionado en al
fabrica de nuestro caso, ocasionado sin otra finalidad.

'2 Para la descripcion y aplicacion del método cuantitativo mixto se ha seguido el contenido del XV Master de
Seguros y Gerencia de Riesgos de la Fundacion MAPFRE.
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- Criterio de Exposicion (E). Numero de veces que se manifiesta el agente que causa el
dafio y la intensidad. Toma valores desde 0.1 (muy raro, una vez al afio) hasta 10

(Continua o permanente).
- Criterio de Consecuencia (C). Cuantificacion de los dafios si se produjesen.

Toma valores desde 1 (perceptible, dafios superiores a 1.600 $) hasta 100 (catastroficos,

dafios mayores de 1,5 M §).

CALCULO DEL RIESGO:
R=PxExC

3.2.2. Clasificacion del Riesgo

La clasificacion del riesgo viene dada por:
- Aceptable: Para R menor o igual a 20.
- Posible: Para R mayor que 20 y menor o igual que 70.
- Considerable:  Para R mayor que 70 y menor o igual que 200.
- Alto: Para R mayor que 200 y menor o igual que 400.

- Muy Alto: Para R mayor que 400 y menor o igual a 10.000.
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3.2.3 Resultados de la Evaluacion de los Riesgos Identificados en el Caso

A continuacion en la Tabla NUm. 1, se muestran los resultados obtenidos tras la evaluacion de

los riesgos identificados, en el caso expuesto anteriormente:

CUANTIFICACIO
VALOR DE LOS FACTORES
N DEL RIESGOR | CLASE DE

RIESGO

PROBABILIDAD | EXTENSION || CONSECUENCIA | RIESGO

Muy Alto

Muy Alto

Muy Alto
Ambiental

3.3.4. Analisis Critico

A. Aplicabilidad del Método Cuantitativo Mixto.

- No siempre es facil aplicar las variables debido a su caracter taxativo, por ejemplo la
probabilidad pasa de posible o poco probable, a ocurrir la mitad de las veces. En el caso
propuesto, es dificil determinar si el riesgo de incendio puede ocurrir la mitad de las

veces, 0 si es posible pero poco probable. Se ha optado por dar un valor intermedio.

- El criterio de exposicion no es facil de aplicar a riesgos como los identificados, ya que
la exposicion a los mismos serd casi siempre permanente. Se mezclan criterios de
frecuencia (una vez al dia o a la semana) con criterios de permanencia (permanente), lo
que dificulta su aplicacion a riesgos como el de robo o el de incendio (se puede robar en

cualquier momento pero serd mas probable cuando no haya nadie en la fabrica;
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situacion que no cuadra ni con una vez al dia ni con “permanentemente”. Lo mismo

sucede con el resto de riesgos identificados.
Grado de objetividad del Método Cuantitativo Mixto.

La aplicacion de los criterios es subjetiva, a lo que contribuye lo razonado
anteriormente, asi, el evaluador decidird con su exclusivo criterio si opta por un valor u

otro o por un intermedio.

La valoracion de los dafios tampoco es facil, se puede razonar que es posible robar todo
el continente de la fabrica, pero esta probabilidad en cualquier caso siempre serda menor
que el hecho de que roben cualquier cosa. Ante esto, ;como se valora el riesgo de

robo?

El mismo razonamiento vale para el riesgo que hemos denominado de danos, sobre el

que tampoco se pueden determinar sus consecuencias.

La clasificacion de los riesgos, que establece como unica, dependerad de la politica de

riesgos y circunstancias propias de cada empresa.
Fiabilidad de los resultados obtenidos del Método Cuantitativo Mixto.

En el ejemplo propuesto, para todos los riesgos identificados se obtiene la maxima
clasificacion “Riesgo muy alto”. A nuestro juicio no responde a la realidad. No se trata
de riesgos que hagan inviable el negocio si se manifiestan (de hecho ya se han
producido robos y dafos, serios y preocupantes, pero en modo alguno de gravedad tal
que aboquen a la empresa a la desaparicion). Posiblemente se hayan obtenido estos
resultados debido a la valoracion alta de la extension, lo que lleva a concluir que los
riesgos de exposicion permanente estarian sobrevalorados; asi por ejemplo el riesgo de
robo en un establecimiento estara sobrevalorado frente al riesgo de hundimiento de una

plataforma en fase de montaje a causa de la diferente exposicion.
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D. Alcance del método de evaluacion Cuantitativo Mixto.

3.3.

El criterio para la clasificacion del riesgo en funcion de su valor no tiene por qué ser el

mismo para todas las empresas, al afectarlas en grado diferente.

En el caso del ejemplo, no hay criterios suficientes para decidir si las consecuencias del
robo, o del riesgo de dafos, son serias, muy serias o desastrosas. En el caso, pese a
conocer que se trata de riesgos muy probables y que provocan importantes dafios
(paralizaciéon de la maquina principal) no es posible ajustarse a la clasificacion

propuesta.

La amplitud de los intervalos para clasificar los riesgos lleva a que riesgos
aparentemente diferentes en gravedad, acaben considerarse iguales con este método.

Esta cuestion haria muy dificil aplicar prioridades.
No establece criterios para el tratamiento de los riesgos.
Posibilidad de representacion grafica del Método Cuantitativo Mixto.

No permite la representacion grafica del riesgo en un eje de abscisas y ordenadas al ser

funcion de tres variables. Precisa una representacion tridimensional.

Aplicacién del método SEPTRI"

3.3.1 Descripcion del Mdétodo

A priori se concibe como un método general con validez para todos los riesgos. Sus fases

son la evaluacion, la comparacion, jerarquizacion de los riesgos y la propuesta de

tratamiento. Considera los siguientes criterios o variables:

'3 Para la descripcién y aplicacion del método SEPTRI se ha seguido el contenido del XV Master de Seguros y
Gerencia de Riesgos de la Fundacion MAPFRE.
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- Probabilidad (P). Establece doce gradaciones segun el periodo de recurrencia,
permitiendo intercalar entre dos valores. Va desde el valor 0,1 para un accidente cada
1.000 afios, hasta el valor 10 para mas de un accidente al dia.

- Exposicion (E) se gradua en funcion de la frecuencia de la operacion. Toma valores
desde 0,5 para frecuencia de mas de 100 afos, hasta 10 para frecuencia continua.

- Intensidad (I). Se define como la media aritmética de la Intensidad Maxima.

I = (Intensidad Mdxima Expuesta (Ir) + Intensidad Mdxima

Probable (Ip) )/ 2

I=({dr+1Ip)/2.

3.3.2 Clasificacion del Riesgo

El valor de la Intensidad Méaxima Expuesta (Ir), dependera del Valor Maximo Expuesto
(VME) o de la Pérdida Méxima Posible (PMP) tomando valores desde 1 para VME de 100 6
PMP de 0,05 %, hasta 10 para VME mayor que el patrimonio de la empresa o PMP del
100%.

- El valor de la Intensidad Maxima Probable (Ip) dependera de la Pérdida Maxima
Probable (PMPr) tomando valores desde 1 para PMPr de menos de 50 o del 0,01 %,
hasta 10 para PMPr de mas de 50 millones 6 mayor del 40 %.

- Nivel de Seguridad (S) este coeficiente se calcula como la suma de coeficientes
parciales, segiin cuente o no con medidas o sistemas de seguridad. No puede ser menor

que 1.
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Calculo del Riesgo (R) El riesgo se calcula en funcion de los pardmetros expuestos, de

acuerdo con la siguiente formula:

CALCULO DEL RIESGO:
R=PxExI)/S

Sustituyendo I por (Ir + Ip)/ 2:

R=(PxEx(Ir+1Ip)/2))/S

El método SEPTRI finaliza con una propuesta de tratamiento en funcion del valor del riesgo

obtenido en la evaluacion.

3.3.3 Resultados de la Evaluacion de los Riesgos Identificados en el Caso

A continuacion en la Tabla N. 2, se muestran los resultados obtenidos de la evaluacion de los

riesgos identificados, en el caso expuesto anteriormente:

VALOR DE LOS FACTORES H CUANTIFICACION

INTENSIDAD DEL RIESGO R
EXTENSION NIVEL CLASE

RIESGO PROBABILIDAD I= (Ir+Ip)/2
SEGURIDAD DE

P [

Sl I I O
I I G I
M I I

Medio 10 (menos de un
5 5 2 200 Extremo
Ambiental dia
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3.3.3 Analisis Critico

A.

Aplicabilidad del método.

El concepto de frecuencia de operacion no es directamente aplicable a los riesgos que
no estdn sujetos a ninguna operacion, salvo que se tomen como continuos lo que

introduce distorsiones.

El criterio de probabilidad, al remitir a la frecuencia de los accidentes ocurridos, no se
puede aplicar a riesgos como los identificados, probables pero sin que hayan llegado a
manifestarse, por ejemplo el incendio. Tampoco se puede aplicar a riesgos continuos
como la fuga de combustible. Para estos casos si se pretende aplicar el método SEPTRI,

se cae en un gran subjetivismo, forzando un valor sin criterio alguno.

En el caso propuesto, se ha optado por valorarlo de algin modo con el fin de

continuar el andlisis del método.

Los conceptos de PMP, VMP, etc., son propios del riesgo de incendio, pero su
aplicabilidad a otros riesgos no resulta tan clara en tanto en cuanto no se va a producir

una destruccion por proximidad.

La extension, como frecuencia de la operacion no es aplicable a riesgos que no estan

sujetos a operaciones.

Grado de objetividad.

Las dificultades para aplicar los criterios expuestos, lleva a introducir el criterio del

evaluador para valorarlos, con lo que se pierde la objetividad.

Fiabilidad de los resultados obtenidos.

Los criterios para asignar valores al coeficiente por nivel de seguridad no reflejan la
realidad de la seguridad en una instalacién, dando excesiva importancia a aspectos

tedricos y administrativos, como por ejemplo si cuenta con politica de seguridad, con
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programa de gerencia de riesgos, con programa de control de calidad, si tiene integrada
la prevencion en el disefio y si ha sido auditado, factores que en conjunto tienen mas

peso que si se cuenta o no con medidas de seguridad.
D. Alcance del método de evaluacion.

- Como punto favorable, este método es el Unico de los analizados que incluye

propuestas de tratamiento.
E. Posibilidad de representacion grafica.

- No permite la representacion del riesgo el un eje de coordenadas, al definirse por cuatro

factores, por lo que no es apto para elaborar un mapa de riesgos.

3.4. Analisis del método Masler para seguridad

3.4.1 Descripcion del Método

Se trata de uno de los métodos de evaluacidn mas utilizados en el ambito de seguridad
patrimonial. Aparentemente se trata de un método cuantitativo con base cientifica que, segiin
algunas definiciones, combina métodos probabilisticos con estadisticos a través de esquemas

matriciales.

El Método Masler se desarrolla en cuatro fases concatenadas:

e Fase 1: ldentificacion de riesgos.
e Fase 2: Andlisis de riesgo.

Se utilizan para este andlisis una serie de coeficientes (criterios):

' Para la descripcion y aplicacion del método MOSLER se ha seguido el contenido “Manual para el Director de
Seguridad”, de Gomez Merelo, editado por E.T. Estudios Técnicos S.A. 1* Edicion. 1996
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Criterio de Funcion (F): Mide cudl es la consecuencia negativa o dafio que pueda
alterar la actividad y cuya consecuencia tiene un puntaje asociado, del 1 al 5, que va

desde “Muy levemente grave” a “Muy grave.

Criterio de Sustitucion (S): Mide con qué facilidad pueden reponerse los bienes en
caso que se produzcan alguno de los riesgos y cuya consecuencia tiene un puntaje

asociado, del 1 al 5, que va desde “Muy facilmente” a “Muy dificilmente”.

Criterio de Profundidad o Perturbaciéon (P): Mide la perturbacion y efectos
psicologicos en funcion que alguno de los riesgos se haga presente (Mide la imagen de
la firma) y cuya consecuencia tiene un puntaje asociado, del 1 al 5, que va desde “Muy

leves” a “Muy graves”.

Criterio de extension (E): Mide el alcance de los dafos, en caso de que se produzca un
riesgo a nivel geografico y cuya consecuencia tiene un puntaje asociado, del 1 al 5, que

va desde “Individual” a “Internacional”.

Criterio de agresion (A): Mide la probabilidad de que el riesgo se manifieste y cuya
consecuencia tiene un puntaje asociado, del 1 al 5, que va desde “Muy reducida” a

“Muy elevada”.

Criterio de vulnerabilidad (V): Mide y analiza la posibilidad de que, dado el riesgo,
efectivamente tenga un dafio y cuya consecuencia tiene un puntaje asociado, del 1 al 5,

que va desde “Muy baja” a “Muy Alta”.
Fase 3: Evaluacion del riesgo.

Esta fase tiene por objeto cuantificar el riesgo previamente definido y analizado, se

consideran los siguientes aspectos:

0 Calculo del caracter del riesgo. (C). Se obtiene sumando la importancia del

riesgo (I) a los danos ocasionados (D).
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Calculo del caracter del riesgo

C=1+D

A su vez estos conceptos de los que parte se definen:

- Importancia del Riesgo (I), como producto del criterio de funcion (F) por el

de sustitucion (S). (I=F x S).

- Dafio (D), como resultado de multiplicar el criterio de profundidad (P) por el
de extension (E). AsiD=Px E

- De lo anterior, el caracter del riesgo (C) se calcula: C=1+D=(Fx S) + (P

x E).

0 Cailculo de la probabilidad. (P) como producto del criterio de agresion (A) por

el de vulnerabilidad (V). Asi:

Calculo de la_probabilidad

P=AxV

0 Cuantificacion del riesgo considerado (ER). Resultante del producto del

calculo del caracter del riesgo (C) por la probabilidad (P).

Calculo del riesgo considerado

ER=CxP,

sustituyendo:

ER=(I+D)xP=((FxS)+PxE)x(AxV)
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- Fase 4: Calculo y clasificacion del riesgo. Esta fase tiene por objeto clasificar el
riesgo de acuerdo con su valor obtenido, aplicando la siguiente tabulacion, recogida en

la TablaN. 3:

VALOR ( RIESGO

1001 y 1250 Riesgo Elevado

3.4.2 Resultados de la Evaluacion de los Riesgos Identificados en el Caso por

el Método Mosler
TablaN. 4

VALOR DE LOS CRITERIOS | Cuantificacion

Del riesgo (ER) Clase de

RIESGO
riesgo

(FxS)+(PxE))x

x(AxV)

Gravmte Elevad MuyElV
Incendio 700

Gravmte MuyElv MuyElV
Robo Reducido
4

Gravmte Local | MuyElv MuyElV
Dailos Reducido
4
Medio Gravmte I MuyElv Elevad
Reducido
Ambiental
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3.4.3

Analisis Critico

A. Aplicabilidad del método.

Al partir de criterios tasados y cerrados, no permite aplicar otros criterios que a juicio

del evaluador pudiesen ser relevantes.

Desde otro punto de vista, se viene obligado a utilizar todos los criterios, de lo contrario

no es viable el método. Pero puede suceder que no sea posible aplicar algun criterio.

En nuestro ejemplo no se aplica el criterio de sustituciéon al dafio medio ambiental
provocado por la fuga de combustible, y con reservas se ha aplicado el criterio de

extension (;Como se aplica si se trata de una empresa con un solo establecimiento?).

. Grado de objetividad.

Pese a su pretendida objetividad y carécter cientifico, la aplicacion de los criterios es

totalmente subjetiva, lo que llevard indefectiblemente, a resultados subjetivos.

. Fiabilidad de los resultados obtenidos

Un aspecto negativo es, a nuestro juicio, la gran amplitud de los intervalos para
clasificar el riesgo. Esto lleva a que no se afine en la comparativa de los riesgos, factor

clave para establecer prioridades.

Por otra parte, pese a tratarse de riesgos ciertamente relevantes, a partir del caso de
referencia, se observa que los resultados que arroja este método son reducidos para el
robo (pese a la gran probabilidad de robo, a que ya ha sucedido varias veces ya que han
sustraido objetos de cierto valor), reducidos para dafios (sobre los que pesa la misma
motivacion expuesta para el robo, con el agravante de que los dafios ya ocasionados han
llegado a provocar la parada de la maquina principal), el riesgo medioambiental, pese
que se trata casi de un riesgo cierto (se aprecia una fuga de combustible) también se

clasifica como reducido.
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En la misma linea, el riesgo de incendio se valora como normal, tratdndose de un
recinto con evidente carga de fuego y con proteccion deficiente y considerando la

pérdida de toda la fabrica si se producia un incendio.

D. Alcance del método de evaluacion.

- La gradacion del riesgo que se propone no responde a ningln criterio ni se establecen
qué consecuencias tiene el que un riesgo sea reducido, normal o elevado.

- No se proponen priorizaciones para los posibles tratamientos.

E. Posibilidad de representacion grafica.

- Como aspecto favorable se considera que permite cierta cuantificacion y presentacion
de resultados, al reducirse todos los factores a probabilidad y consecuencia.
- También se considera favorable el hecho de que se base en mas factores que otros

métodos también cerrados en cuanto a criterios de valoracion.

3.5. Conclusiones de los métodos analizados

Como conclusiones generales a los tres métodos de evaluacion analizados se pueden mencionar
las siguientes:

- No se trata de métodos que puedan aplicarse a todos los riesgos ni a todas las
situaciones. Al partir de unos criterios taxativos, condiciona su aplicabilidad al universo
de riesgos y de circunstancias; en el caso propuesto, en mas de una ocasion no se han
podido aplicar, determinados criterios de un método.

- Esta falta de adecuacion a la realidad distorsiona los resultados. Por una parte el
empefio en aplicarlos conlleva la introduccion de la carga subjetiva, por otra los

resultados obtenidos van a carecer de la fiabilidad necesaria.
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La falta de fiabilidad de los resultados se pone de manifiesto por una parte, al obtener el
mismo resultado de riesgo en cada método, para los cuatro identificados. Arrojando por
otra parte, grandes diferencias entre los obtenidos por uno u otro método; asi van desde
el resultado de riesgo reducido para todos los identificados obtenido por el Mosler
(pese a que se tratan de riesgos cualitativamente graves) a catastroficos, muy alto grave,
segun los otros dos métodos.

En general no contemplan la evaluacion en todo a su extension, asi no suelen incluir el
tratamiento de riesgos.

Establecen clasificaciones de riesgos cerradas y supuestamente universales para todas
las organizaciones, cuando serd cada empresa u organizacion la que deba determinar, a
la vista del valor del riesgo y sus consecuencias, si para ellos es tolerable, intolerable,
catastrofico, etc.

La representacion de los riesgos en un eje de coordenadas, en funcion de la valoracion

obtenida con estos métodos, sdlo es posible con el Mosler.

Referencia a métodos para valoracion del riesgo medioambiental

Las evaluaciones especificas de riesgos ambientales siguen parametros diferentes al resto de

evaluaciones, toda vez que en muchos casos se basa en proyecciones a largo y muy largo plazo

sobre las posibles consecuencias. Debiendo considerar por otra parte multiples factores como

receptores del posible dafio, factores incluso ajenos a la instalacion.

Tras una identificacion y primera valoracion del riesgo, incluso por métodos cualitativos, se

procede a aplicar el método de evaluacion especifico para el riesgo detectado.

Se aplicaran métodos matematicos que posibiliten la proyeccion temporal del riesgo y sus

consecuencias hacia diferentes sujetos pasivos receptores del dafio. Con este fin se efectlian
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simulaciones matematicas, introduciendo escenarios variables y evaluando las consecuencias

para cada caso.

En este contexto, los métodos de evaluacion objeto de este estudio, pueden jugar un importante
papel en las evoluciones ambientales, como primeros evaluadores del riesgo. Por este motivo
serd importante disponer de un método que permita el acercamiento rapido al problema
ambiental y una primera evaluacion que serd tanto mejor en funciéon de su alejamiento de
vicios como el excesivo subjetivismo, su imposible aplicabilidad, o su escasa fiabilidad de los

resultados.

Aplicando este criterio al caso ficticio propuesto, el evaluador identificaria, analizaria y
efectuaria una primera evaluacion, cuantificando el riesgo que puede suponer para el medio
ambiente un deposito de combustible en medio de una parcela practicamente abierta y del que

se esta saliendo el combustible.

También podria llegar a efectuar, en la medida de sus posibilidades, la identificacion de
posibles receptores del dafio, asi si en el entorno hay cauces de rios, especies protegidas,

vegetacion, etc.

Para lo anterior es indispensable contar con un buen check list de contenido ambiental, cuya

aplicacion no precise expertos.

Estos datos se les pasarian a los expertos medio ambientales para que aplicasen el método de
evaluacion correcto. Siguiendo con el caso propuesto, mediante las evaluaciones especificas se
determinaria el grado de afectacion presente y futuro del ecosistema dafiado por el escape de

combustible. Si se ha producido la filtracion, si ha contaminado cauces, etc.

Referencia a la Ley de Responsabilidad Medioambiental.

El panorama de la Evaluacién Medioambiental se ha visto alterado tras la Ley 26/2007, de 23

de octubre, de Responsabilidad Medioambiental sobre cuya finalidad cabe mencionar que es
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prevenir, evitar y reparar el dafio medioambiental. Se trata de devolver los recursos naturales a
su estado original. No se trata por tanto de una norma para asegurar la responsabilidad derivada
del dafio medioambiental.

Las empresas con potencial riesgo medioambiental, recogidas en la propia normativa, vienen
obligadas a constituir una garantia financiera para asegurar que dispondran de los recursos
necesarios con los que hacer frente a sus obligaciones de prevenir el dafio, evitarlo o repararlo.

La garantia financiera puede ser un aval bancario, una poliza de seguro o una reserva técnica.

3.7. Referencia a métodos generales para evaluacion del riesgo
operacional.

Acorde con la importancia del Riesgo Operacional, de lo que ha quedado constancia en este
texto, la evaluacion de los mismos, como fase crucial para su gestion, ha sido y es objeto de
numerosos trabajos, encaminados generalmente al estudio y obtencion de métodos
adecuados. Efectivamente, si indagamos minimamente en este ambito podemos encontrar
sin problemas variada literatura al respecto y, de igual modo, prolifera la oferta de cursos
para “evaluar el riesgo operacional”. Otro tanto podemos decir de los sistemas de gestion
del Riesgo Operacional comercializados. Incluso desde las normativas sectoriales, BASILEA
y SOLVENCIA, se proponen métodos para valuar el riesgo operacional.

Como consecuencia, desde el ambito empresarial llevan ya tiempo aplicdndose un variado
elenco de estos métodos de evaluacion.

Podemos preguntarnos el porqué del presente trabajo proponiendo nuevos métodos para
evaluar también riesgos operacionales, (ya ha quedado suficientemente razonado que los de
seguridad y medio ambiente son riesgos operacionales). El lector que haya seguido esta obra
hasta este punto tendra gran parte de la respuesta a este posible interrogante. Las

peculiaridades de los riesgos de seguridad y por ende de su propia gestion hacen a esta
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disciplina acreedora de un tratamiento especial dentro del conjunto de la gerencia de riesgos
en general y de los operacionales en particular. Y esto se corrobora ademas, si se considera
la escasez de estudios que traten la seguridad desde una dptica gerencial.

Con la evaluacion misma sucede otro tanto, la especificidad de los riesgos obliga a
tratamientos especializados.

Pero mas alla de este necesidad de tratamiento especializado, siguiendo el camino analitico
con marcada vocacioén experimental por el que pretende discurrir el presente trabajo, no
podemos dejar de ver con cierto detalle la situacion de los métodos para evaluar el riesgo
operacional, sin que esto implique, como en el caso de los analisis empiricos de algunos de
los métodos de evaluacion de seguridad que se ha efectuado, que nuestro objetivo sea
analizar un sinfin de estos métodos.

Pero llama la atencidon que estos métodos de evaluacion, casi de forma general, ponen de
manifiesto la dificultad, cuando no imposibilidad, de cuantificar el riesgo operacional. Asi
es muy normal que se basen en valoraciones subjetivas y, frecuentemente, en
autoevaluaciones de los propios interesados. Lo que presenta evidentes problemas a la hora
de comparar resultados y dificultan, cuando no resulta imposible, que se pueda tener una
idea clara y precisa del nivel de riesgo.

Efectivamente, partiendo de la gran dificultad para cuantificar estos riesgos, incluyendo los
de seguridad y los de medio ambiente, si al menos existiese algun parametro o “regla para
medir el riesgo” o patrén admitido por las organizaciones, de manera mas o menos
generalizada como para constituir la referencia de las mediciones, podria paliarse un tanto
este inconveniente. Persistiria no obstante la necesidad de ajustar también los criterios que
llevan a la apreciacion del nivel de riesgo, las evidencias del riesgo. Pero la realidad es que
en la actualidad no se cuenta con esta unificacion de criterios, por lo que desde nuestra

humilde opinioén, los resultados devienen poco significativos.
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En estos métodos hemos encontrado, con bastante frecuencia, que formulan muchas
cuestiones desde una Optica general, lo que no llevard nunca a la realidad del riesgo. Nos
referimos a cuestiones tan generales como “Existe riesgo de incendio” o “Es posible que se
produzca un robo”, contestar a este tipo de cuestiones desde un conocimiento no superficial
de estos riesgos, exige a su vez aplicar una metodologia concreta. El problema se agrava si,
como se expuso, el propio método no incluye la definicion de una matriz para parametrizar
los factores por los que pregunta, mediante la que el evaluador que responde a las
cuestiones, no tenga dudas sobre el alcance de una probabilidad o una importancia media,
baja o alta, por ejemplo.

Es mas, si se analizan desde esta perspectiva los denominados métodos para medir el riesgo
operacional establecidos desde la mencionada normativa sectorial, referencia obligada para
la gestion de riesgos de las empresas, se aprecia que en los mismos no se incluyen
pardmetros que permitan llegar a la cuantificacion del riesgos, se tratan de sistemas para,
desde su relacion con el riesgo cuantificar los capitales necesarios. Efectivamente, se
propugnan tres métodos, el basico simplemente consiste en asumir que el capital para cubrir
estos riesgos es un porcentaje de los ingresos de la empresa, lo que obviamente no es
ninguna evaluacion de riesgos.

El estandar también lleva al célculo del capital necesario partiendo de los ingresos por lineas
de negocio aplicandoles unos porcentajes.

Mientras que los métodos avanzados, serd la organizacién que se acoja a este sistema la que
los desarrollara, debiendo necesariamente incluir para incluir requisitos cualitativos y
cuantitativos. Pero tampoco entre estos ultimos se llega a definir parametros para medir las
evidencias, que permitan comparar los niveles de riesgo, marcando de forma general qué
aspectos deben recogerse en estos métodos y hasta qué nivel de riesgos deben alcanzar. Pero

no se llega en ninguin caso a definir como se mide el nivel de riesgo.

82



Estos problemas nos llevaron a buscar algin método mediante el que se pudiera llegar a
medir las evidencias de riesgo. Contando con que siempre habra una apreciacion subjetiva
por medio, en nuestras propuestos trataremos de acotarla reduciéndola todo lo posible.

Adelantandonos al contendido de los siguientes capitulos, apuntamos ya que, desde nuestro
punto de vista, para reducir la subjetividad de los métodos de evaluacion, debe partirse de la
definicion clara de los pardmetros que van a considerarse, de forma que lleguen de verdad al
riesgo, sin caer en generalidades. Para ello un buen sistema serd integrar las evidencias o
factores de riesgo. Luego habra que parametrizarlos, para lo cual en la medida en que se
contase con patrones admitidos por la comunidad de gerencia, se llegaria a valoraciones,
que ademas de objetiva, permitirian la comparacion entre los niveles de exposicion al riesgo
de las organizaciones. Pero si, como ocurre actualmente, no se cuenta con esos patrones, la
opcion mas coherente es definir metodologias lo suficientemente explicitas y detalladas para
que los interesados que deban conocer el nivel de riesgo, tengan una auténtica nocion del

mismo.

3.8. Aplicacion de los métodos de evaluacion estudiados para elaborar los

mapas de riesgo

A partir de la evaluaciéon se podrd determinar el mapa de riesgos, que no es mas que la

representacion grafica de los riesgos en un eje de coordenadas.

Esta representacion va a permitir establecer prioridades de actuacion en funcion del

posicionamiento de los riesgos en la tabla.

Se considera un método muy util para las presentaciones de riesgos a la Direccion, o al escalon

jerarquico mas alto de la organizacion, por su rapida visualizacion y caracter intuitivo.

Loégicamente, la representacion del riesgo en un eje de abscisas y ordenadas precisa que la

funcién definitoria del mismo se componga de dos parametros.
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Considerar la expresion del riesgo como funcion de tres parametros obligaria a una
representacion tridimensional o a buscar otro tipo de relacion matematica, tal y como establece

la evaluacion medio ambiental mediante ecuaciones Probit.

Las empresas adoptan diversos programas para confeccionar sus mapas de riesgo,
generalmente parten de la expresion matematica del riesgo como funcion de la probabilidad y

. . . . .
la intensidad, la consecuencia o la importancia'.

Para estos métodos, a partir del mapa, el tratamiento de riesgos vendra condicionado en
funcién de la posicion que ocupe en la tabla: en la parte superior los mas importantes y en la de
la derecha los de mayor probabilidad. Los mas graves por intensidad y probabilidad seran los

de la parte superior derecha, que coincide con los que precisa un tratamiento mas urgente.

El problema de esta representacion es que la actuacion no viene condicionada de forma directa
por la magnitud del riesgo, si no por su probabilidad o por su intensidad. Asi dos riesgos de
igual valor podran no ser objeto de la misma prioridad en funcion de si ese valor se obtiene por

una alta probabilidad o una alta intensidad o un valor intermedio para ambas'®.

Este sistema no permite la inclusion de un tercer parametro para la valoracion del riesgo. Por
este motivo, como ya hemos visto, no son aptos para este tipo de representaciones graficas los

métodos como el Cuantitativo Mixto o el SEPTRI.

Otros sistemas de mapa de riesgos como el utilizado por algunas grandes empresas, solucionan
este problema e incluyen un tercer parametro para el calculo de riesgos, mediante un factor
diferenciador como es el diferente grosor del punto. Asi el riesgo es funcién ademas de la

probabilidad y de la intensidad, de las medias de control con que cuenta. A la representacion

' La relaciéon matematica del riesgo, como funcién de la probabilidad y la intensidad, es expresada por algunos
autores sustituyendo la probabilidad por la frecuencia y/o la intensidad por la consecuencia.

' Diferentes valores para probabilidad e intensidad llevardn a una posicion diferente en la tabla, incluso para
valores totales de riesgos iguales.
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tipo descrita, le afiaden el tamafio del punto. Ciertamente le son aplicables los inconvenientes

anteriormente resefiados.

A continuacidn se inserta un ejemplo grafico de mapa de riesgos.

Importante Grave

Tolerable , | mportante \

Fig. 6. Mapa de Riesgos por aplicacion de métodos generales para evaluar el riesgo

operacional. Fuente: Elaboracion Propia

Como se puede apreciar, pese a tratarse de riesgos de igual valor (R1 con R3 y R2 con R4), en
virtud de su posicidon en uno u otro cuadrante, se les consideraria diferentes.
La diferente forma y tamafio de los puntos indica la consideracion grafica de otros factores (si

se cuenta con medidas para controlarlo, por ejemplo).
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CAPITULO 4: APROXIMACION CONCEPTUAL AL RIESGO

4.1. Formulacion del riesgo en funcion de la probabilidad y de la
intensidad, dafio o consecuencia. Su concepcion como esperanza

matematica.

Estd comunmente admitido que el riesgo es funcion de la probabilidad y de su consecuencia,
asi la Guia ISO/ CEI 73 lo define como la “Combinacién de la probabilidad de un suceso y

de su consecuencia”.

Analizando las posibles funciones matematicas para calcularlo, como se ha recogido en el
Capitulo dedicado al andlisis de metodologias de evaluaciéon, no todas responden a una
relacion de estos dos factores.

Efectivamente, el Método SEPTRI utiliza una funcién que relaciona la probabilidad, la
exposicion y la intensidad, ponderandolo todo con la existencia de medidas de seguridad. El
Cuantitativo Mixto calcula el riesgo a partir de la probabilidad, de la exposicion y de la
consecuencia. Y el Método Mosler utiliza la combinacién de sumandos y productos de seis
factores, partiendo del cardcter del riesgo y de la probabilidad. Por otra parte, los métodos
utilizados para la evaluacion del riesgo operacional, tampoco se circunscriben en su totalidad a
la mera combinacion de la probabilidad y la intensidad o la consecuencia.

Si bien es cierto que muchos de los parametros utilizados por estos métodos, pueden
subsumirse en un concepto probabilistico, no es menos cierto que no hemos encontrado la
fundamentacion matematica que lleve a la adopcion de estas formulaciones. Hecho que lleva a
pensar que esas formulaciones pretenden responder mds a criterios practicos que a

fundamentos cientificos.
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El concepto matematico mas generalizado definir el riesgo, lo concibe como la esperanza
matematica de la consecuencia de un suceso indeseable. Lo que lleva al producto de la
probabilidad por la consecuencia.

El riesgo es una medida del peligro que los sucesos indeseables representan para los valores
humanos, ambientales o econdmicos. Se expresa normalmente mediante la probabilidad de que
acontezcan sucesos indeseables junto con las consecuencias que éstos implicarian. Como
hemos recogido, se estima a menudo mediante la esperanza matematica de las consecuencias
de un suceso indeseable; concepto que desemboca en el producto "probabilidad x
consecuencias". Sin embargo, una interpretacion mas general del riesgo trabaja con la
probabilidad y las consecuencias de una manera distinta.

Desde una concepcion mas enfocada al aseguramiento y a los entornos financieros, también
partiendo del concepto de esperanza matematica, se define el riesgo como “la esperanza
matematica de las pérdidas posibles”.

Estamos tratando de evaluar riesgos de seguridad y medio ambiente, asi, cabe preguntarnos si
el concepto de esperanza matematica para definir el riesgo, es aplicable también a este tipo de
riesgos.

Fijemos pues nuestra atencion en el concepto mismo de esperanza matematica, que define la
Estadistica como el nimero que formaliza la idea del valor medio de un fenémeno aleatorio.

Es sinénimo del valor medio o esperado.

Cuando la variable aleatoria es discreta'’, la esperanza es igual a la suma de la probabilidad de
cada posible suceso aleatorio multiplicado por el valor de dicho suceso. Por lo tanto, representa
la cantidad media que se "espera" como resultado de un experimento aleatorio cuando la

probabilidad de cada suceso se mantiene constante y el experimento se repite un elevado

7 Es obvio mencionar que una variable aleatoria discreta es la que sélo puede tomar valores definidos, por
ejemplo la puntuacion de las caras de un dado.
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numero de veces. Coincide con la media aritmética cuando todos los sucesos tienen la misma

o . o ege ., 18
probabilidad, y no siempre este valor que se espera coincidira con un valor real.

Asi, para una variable aleatoria discreta con valores posibles ¥1;%2---Tn y sus

probabilidades representadas por la funcion de probabilidad p(X;) la esperanza se calcula como:

EIX] = 21p(X = 21) + . + 2ap(X = 2,) = E[X] = ixap(xa)

Cuando la variable aleatoria es continua'’, la esperanza se calcula mediante la integral de

todos los valores y la funcién de densidad f (I):

ElX| = [ af(a)de
—oc

Como se observa, el concepto de riesgo como esperanza matematica es util si se considera un
espectro de consecuencias, conociendo la probabilidad de cada magnitud. Por este motivo se
utiliza para definir el “Riesgo de pérdidas probables”, pardmetro esencial en técnica actuarial y
financiera.

Ahora bien, ;como podemos aplicar el concepto de esperanza matematica o valor esperado a
sucesos que nunca han ocurrido o a sucesos sobre los que no se dispone de estadistica alguna?
Por ejemplo, un sabotaje puede no haber ocurrido nunca, pero el andlisis de los factores y
vulnerabilidades puede determinar que es posible, sin que pueda asignarsele un valor a la
probabilidad de que suceda. Pero es que el concepto mismo de “valor esperado” o “valor
medio” se nos antoja de dificil aplicacion para definir cualquiera de los riesgos de seguridad y
medio ambiente, ;como podemos, por ejemplo relacionar una valoracién media con un posible

incendio.... O con un posible robo...? Podremos valorar la media de pérdidas ocasionadas por

'8 Por ejemplo, el valor esperado cuando tiramos un dado equilibrado de 6 caras es 3,5. Valor que no coincide con
la puntuacion de ninguna de las caras, pero es el obtenido del sumatorio de la probabilidad de que salga cada una
de las seis caras multiplicada por su valor.

' La variable aleatoria continua puede adoptar infinitos valores dentro del intervalo considerado, por ejemplo la
talla de los individuos de un grupo.
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los incendios o por lo robos. Dato de dudosa utilidad en tanto en cuanto no sea obtenido para el

universo de sucesos en el que nos movemos.

4.2 Sobre la probabilidad de que se manifieste un riesgo de seguridad o

de medio ambiente.

Parece claro que la estimacion del riesgo pasa por “averiguar” la probabilidad de que se
manifieste o suceda. Si logramos obtener valores de probabilidad, daremos un gran paso para
llegar a la wvaloracion del riesgo, sin desdenar la necesidad de wvalorar también las
consecuencias o el dafio que pueda causar.

Pero esto no es nada facil como ya se ha ido apuntando. En este apartado pretendemos dar
alguna luz que nos ponga en el camino del calculo de la probabilidad de que sucedan riesgos de
seguridad y medio ambiente. Conclusiones que seran de aplicacion a gran parte del elenco de

riesgos operacionales.

4.2.1. ;Probabilidad o posibilidad del riesgo?

Indistintamente se utilizan las expresiones “este riesgo es probable” o “este riesgo es posible”.
Vamos a ver brevemente qué significa cada cosa, y si son 0 no correctas estas expresiones
cuando nos referimos a la posible o probable manifestacion de un riesgo.

Posibilidad se define en el RAE como la “aptitud, potencia u ocasion para ser o existir algo y
la aptitud o facultad para hacer o no hacer algo”.

Mientras que, si nos fijamos en la definicién de probabilidad, observamos que introduce cierto

criterio de certeza, “verosimilitud o fundada apariencia de verdad”. Definicion que ya nos
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arroja alguna luz; pero mas interesante es la definicion matemdtica de probabilidad: En un

proceso aleatorio, razén entre el nimero de casos favorables y el nimero de casos posibles™?°.

Acepciones que aclaran bastante el concepto, permitiendo concluir que un suceso sera posible
en la medida en que se aprecie facultad o potencia para que sea o exista, es decir, para que se

manifieste.

Como definiciones mas cientificas de probabilidad podemos traer que:

“La probabilidad de ocurrencia de un determinado suceso podria definirse como la
proporcion de veces que ocurriria dicho suceso si se repitiese un experimento o una
observacion en un numero grande de ocasiones bajo condiciones similares. Por definicion,
entonces, la probabilidad se mide por un nimero entre cero y uno: Si un Suceso no ocurre
nunca, su probabilidad asociada es cero, mientras que si ocurriese siempre su probabilidad
seria igual a uno. Asi, las probabilidades suelen venir expresadas como decimales, fracciones

o porcentajes” .

Como descripcion mas formal desde el punto tedrico, tenemos la que permite definir el
concepto de probabilidad mediante la verificacion de ciertos axiomas a partir de los que se
deducen todas las demds propiedades del calculo de probabilidades. Asi, para determinados
contextos, se ha defendido una interpretacion mas amplia del concepto de probabilidad que
incluye las que podemos denominar probabilidades subjetivas o personales, mediante las

cuales se expresa el grado de confianza o experiencia en una proposicion. Esta definicion

20 por aplicacion de la Regla de Laplace
2 Definicion de probabilidad conocida como definicion frecuentista.
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constituye la base de los llamados métodos bayesianos, que se presentan como alternativa a la

estadistica tradicional centrada en el contraste de hipdtesis®.

Queda claro, que si se hace referencia a un valor cuantificado de probabilidad tenemos que
estar en condiciones de medirla. Pero para efectuar una medicion es imprescindible disponer
de una referencia, esa “regla para medir” o “patréon” que venimos echando en falta.

Podemos tener el convencimiento de que un suceso es posible, pero en tanto en cuanto no
seamos capaces de medir la probabilidad, conceptualmente no podremos aventurar nada acerca
de su probabilidad; si se dice que es probable hay que decir en qué medida y respecto a qué.
Situémonos ante el riesgo de robo en una determinada instalacion: observamos el entorno, las
medidas, los activos, etc.; el sentido comun (junto a la experiencia) nos dird que es posible
que se lleve a cabo, e incluso estaremos en condiciones de matizar aun mas y percibir el grado
de esa posibilidad.

Ahora, ;tendriamos elementos de juicio para valorar la probabilidad de que sucediera? No
tenemos casos posibles ni favorables, no existen esas referencias, lo que lleva a la
imposibilidad de calcular una probabilidad matematica.

No obstante, partiendo de que razonadamente lo estimamos mas o menos posible, llegamos a

la conclusion de que es mas o menos probable.

Estamos ante una probabilidad subjetiva, que se aproximara mas o menos a la realidad en la

medida en que la basemos en mas o menos evidencias.

. Qué son las evidencias? Son todas las indicaciones e indicios que nos llevan a presuponer la
posibilidad de un riesgo; entre éstas incluiriamos los factores de riesgo, las vulnerabilidades,

las amenazas, etc. Continuando con el ejemplo del robo, como evidencias que nos hacen

2 Ver la referencia en este mismo Capitulo a la posible aplicacion de los métodos bayesianos para el calculo de la
probabilidad de los riesgos de seguridad y medio ambiente.
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pensar en que se incrementa el riesgo de robo, partiendo del incremento de la probabilidad,
podemos encontrar apreciaciones tales como que la puerta es facilmente vulnerable, o que el
activo a proteger es muy atractivo para los ladrones, que no se realiza un control de accesos,
que no se dispone de ninguna medida de seguridad, e incluso podremos fijarnos en el entorno

social y en la existencia o no de robos anteriores o en la zona.

Se podrd también clasificar la probabilidad. Lo que no equivale a su célculo, sino al
establecimiento de un patrén con el que comparar cada situacion. Cuantos mas parametros se
utilicen para llevar a cabo esta clasificacion y cuanto mds definidos estén, mas nos
aproximaremos a la probabilidad real.

Por este motivo, desdenamos los métodos que no parametrizan adecuadamente la probabilidad;
asi los que se limitan a mencionar que puede incluirse en determinadas categorias
(probabilidad baja, media o alta por lo general) limitandose a dar de pasada unas pinceladas
para incluirla enana u otra categoria.

Otro error apreciado en varios métodos es confundir probabilidad con frecuencia. No es
necesario mencionar que la frecuencia es simplemente el nimero de veces que ha sucedido, lo
que no puede utilizarse como sinénimo de probabilidad. Si es factible que como indicio o
factor de riesgo se considere la frecuencia; e incluso que, mediando la correspondiente
justificacion metodologica, se haga depender la estimacion subjetiva de la probabilidad con la
frecuencia en que ha sucedido, como unico parametro (opcién que a nuestro juicio no dejaria
de constituir un error, considerando que utilizar s6lo un tipo de indicios para apreciarla no

constituye un argumento suficientemente potente).

No podemos perder de vista, por otra parte, que para calcular el riesgo, sea cual sea la formula
que utilicemos, debe obtenerse una valoracion cuantitativa previa de la probabilidad (aun

subjetiva) y del dafio o las consecuencias.
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A continuacion, vamos a ver si es posible cuantificar de algin modo esa posibilidad

fundamentada o probabilidad subjetiva.

A la cuestion de si es posible cuantificar matematicamente la probabilidad estocastica de que
suceda un riesgo de seguridad o medio ambiente, nuestra opinion, tras lo estudiado hasta ahora,
es que no es posible, o al menos es muy dificil. Nos permitimos llegar a esta conclusion
considerando que sobre un posible riesgo de este tipo no disponemos de un espacio muestral
definido que permita establecer en su seno la proporcion entre casos posibles y favorables.
Vamos a verlo intentando su aplicacion para calcular la probabilidad de robo en un ambito

determinado.

Hay que definir el ambito geografico y temporal sobre el que vamos a estudiar las
previsiones.” Pero dependiendo del tamafio y caracteristicas del espacio muestral definido,
obtendremos unos u otros resultados sobre la probabilidad de robo y podran o no servir para
extrapolarlos a evaluacion del riesgo. No sera lo mismo considerar la probabilidad de que
roben en una ciudad que en otra, en una ciudad que en una region, en un determinado tipo de
empresas que en otro, en una zona conflictiva que en una residencial. Se trata de muestras de
caracteristicas muy diferentes entre si, lo que hace dificil extrapolar sus resultados. Si se
dispusiese de estadisticas fiables, contariamos con una referencia de la frecuencia de robos en
el espacio geografico, social y temporal que se haya considerado. Pero estariamos ya mas ante
un indicio a integrar, que ante un dato probabilistico aplicable para calcular el riesgo de robo

en cualquier circunstancia y lugar.

Podemos preguntarnos si seria factible aplicar métodos de técnica actuarial para llegar a la

valoracion matematica de la probabilidad, plantedndonos si seria posible utilizar alguna de las

» La regla de Laplace "casos favorables sobre casos posibles" parte de un universo de sucesos basado unicamente
en el espacio, la probabilidad de un suceso es la proporcion del espacio vinculado al mismo. Ahora planteamos
ampliar el universo al espacio-tiempo.
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técnicas de prospeccion, por ejemplo la distribucion de Poisson, de Paretto™, etc. Sobre este
particular albergamos también serias dudas, considerando que no se dispone de masa critica
suficiente ya que se trata de sucesos de baja frecuencia, sobre los que apenas existen
estadisticas oficiales.”” Ya hemos expuesto que algunos hemos de considerarlos pese a que no
hayan ocurrido nunca (pusimos el ejemplo del sabotaje, podemos mencionar también el riesgo
de terrorismo en un lugar que no haya sufrido nunca un atentado, pero que los indicios,
informaciones o analisis lleven a la necesidad de controlarlo). Para obtener datos de frecuencia,
sera necesario ampliar el espacio muestral considerado; pero cuanto mayor sea la amplitud del
campo de estudio, menos relevantes seran los datos obtenidos para predecir el riesgo en otros
espacios. Dificultad mayor en tanto en cuanto las circunstancias particulares de las muestras no
sean coincidentes. Asi, con las limitaciones estadisticas expuestas, la frecuencia de robos en
toda Espafia, puede ser relevante de cara a predecir su comportamiento futuro, pero referido a
Espafia en su conjunto. Resultara complicado aplicar este dato para predecir el robo en una
ciudad conflictiva y en otra de bajo nivel de delincuencia. Maxime si lo que necesitamos es un

dato para predecir el riesgo en una empresa......

Constatada la dificultad para cuantificar matematicamente la probabilidad de los riesgos de
seguridad y medio ambiente, si pretendemos lograr un método de evaluacion cuantitativo, nos
vemos obligados a buscar otras soluciones para valorar de forma coherente la probabilidad. En
caso contrario, si no lo logramos, habremos de convenir que el riesgo de seguridad no se puede
cuantificar, (premisa de la que por cierto, y como ya hemos mencionado parten muchos

métodos para evaluar el riesgo operacional).

* Desde Solvencia II para el calculo del riesgo, se propugna la utilizacion de la técnica actuarial.

* EL Ministerio del Interior publica anualmente las estadisticas de delitos en Espafia. Lamentablemente, pueden
dar una idea del estado de la seguridad a nivel nacional, pero los datos sobre delitos concretos no permiten llegar
a conclusiones sobre la probabilidad de que sucedan. Se trata de datos de delitos probados, dejando fuera los casos
no resueltos o absueltos en los tribunales. A lo que cabe afiadir lo ya mencionado en el texto sobre la imposible
extrapolacion de datos obtenidos para un ambito geografico a otro mas reducido y con circunstancias y
vulnerabilidades diferentes.

95



Podemos optar por una parametrizacion de la probabilidad basada en criterios cualitativos, a
partir de los cuales asignemos valores convenidos. Notese que ya nos movemos en el campo de

la probabilidad subjetiva, no en el de la estocastica o matematica.

Para valorar la probabilidad subjetiva vamos a partir de la integracion de evidencias. La
consideracion a efectos del calculo del mayor niumero de éstas, procurando que respondan a
criterios objetivos, permitird reducir la carga subjetiva de nuestro calculo. Con estos criterios
parametrizaremos las evidencias, asignandoles valoraciones. Finalmente se debera encontrar
una regla matematica para integrar las evidencias valoradas en la probabilidad. En paralelo
estableceremos también criterios para clasificar la probabilidad ya valorada.

La cuestion se centrara ahora en definir qué evidencias o factores de riesgo nos interesan y
como los vamos a valorar. Finalmente deberd establecerse una relacion matematica que integre
todos esos valores en la probabilidad.

Otra cuestion a tener en cuenta es que esta valoracion operara o tendrd efectos en el ambito
empresarial o de riesgos para el que se haya definido y en el que se haya admitido como
patron. Fuera de estos ambitos serd creible en la medida en que el método esté suficientemente
explicado y razonado. Y para poder comparar resultados de ambitos distintos es necesario, que

se adopten patrones o reglas de medir, comunes. Cuestion que como vemos es recurrente.

Hemos mencionado repetidamente la necesidad de integrar evidencias, poniendo de relieve
que no tiene la misma probabilidad de riesgo un activo que cuente con medidas de seguridad
que otro que no disponga de estas, o el que estd en una zona conflictiva respecto a que se
encuentra en una zona residencial...Estas consideraciones llevan a plantearnos si no estaremos
entrando en el &mbito de la probabilidad condicionada, deviniendo aplicables los teoremas de
Bayes. Con esta posible solucién, el enfoque da un giro para analizar si es factible aplicar las
teorias bayesianas y si permitirian para integrar las evidencias, obteniendo un valor para la

probabilidad.
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4.2.2. Aplicacion del Teorema de Bayes al calculo de la probabilidad de
manifestacion de los riesgos de seguridad y medio ambiente.

Retomamos el supuesto de un riesgo que nunca se ha producido, pero que si sucediese
provocaria un dafo de consecuencias muy graves, podemos pensar en muchos riesgos de
seguridad que responden a estos parametros, ya hemos mencionado el sabotaje o el riesgo de
terrorismo, cuando no se han producido nunca ni en la empresa ni en el ambito geografico
donde se ubica. ;Estariamos en disposicion de manifestar que como nunca se han producido,
en éste ni en otros edificios de la compafiia, no existen estos riesgos...? Evidentemente la
respuesta es no, es necesario considerarlos y gestionarlos. Mas aun, algunos, por su propia
naturaleza son siempre considerados como graves.*

Si a este tipo de riesgos aplicamos el célculo probabilistico, podemos considerar como casos
posibles el conjunto de los edificios de la compaiiia o los del sector o los que sean pero jcuales
son los casos favorables? Dada la baja frecuencia, para encontrar casos favorables
ampliaremos el espacio muestral, con lo que los casos posibles aumentaran también
proporcionalmente y por tanto en mayor numero. El resultado serd que la probabilidad
matematica de este tipo de riesgos es infima. Aplicando una funcién que relacione ésta con el
valor del dafio, se obtendra un valor de riesgo tan pequefio que, si no consideramos otros
factores, deberiamos interpretar que se trata de riesgos casi inexistentes para los que no es
necesario tratamiento. Lo que contradice la realidad, ya vemos que nuestra percepcion es que
no podemos dejar de controlar el riesgo de terrorismo, aunque no se haya producido nunca en
ese ambito o el de incendio....

La cuestion a resolver serd pues, cOmo integrar las evidencias en la valoracion de la

probabilidad, de modo que aproximemos ¢ésta a la realidad de estos riesgos.

%% El riesgo de terrorismo, de baja o muy baja incidencia, es generalmente considerado como grave o muy grave.
Algunas de las grandes empresas espafiolas, multinacionales, lo consideran riesgo estratégico al nivel mas alto de
riesgos de la empresa, aun en el caso de no haber sufrido atentados o en muy baja frecuencia.
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A veces, la probabilidad de que un determinado suceso tenga lugar depende de que otro suceso
se haya producido o no con anterioridad. Esto es, en ocasiones el hecho de que se produzca un
determinado fenomeno puede hacer mas o menos probable la aparicion de otro. Llegamos asi a
las probabilidades condicionadas, denotandose por P (A/B) a la probabilidad condicionada

del suceso A, suponiendo que el suceso B haya ocurrido ya.

La resolucion de estos casos se consigue aplicando el teorema de Bayes, cuya expresion

L .2
matemética es la que sigue®’:

P(A/B)= P (A)xP(B/A)
P (B)
Siendo: P(A/B) la probabilidad de que suceda A, condicionada a que suceda B.

P (A) y P (B) las probabilidades a priori de que suceda A o B.
P (B/A): la probabilidad de B si ha sucedido A.

Este teorema exige el conocimiento de una probabilidad a priori es decir conocida de
antemano (estudios previos, experiencia, opinion de expertos, un ensayo previo o actual) y de
los datos obtenidos, seguidamente se procede al calculo de la verosimilitud, y obteniendo

finalmente una probabilidad a posteriori®.

Trataremos pues de analizar si aplicando Bayes, podemos valorar, por ejemplo, cudnto mas
probable es un riesgo que cuenta con medidas que otro en idénticas circunstancias para el que
no se han establecido medidas. O donde decimos medidas péngase cualquier otra evidencia
que altere o condicione la probabilidad de que ocurra el riesgo, asi la conflictividad de la zona,

el valor de los activos, etc.

Continuando con el supuesto del probable robo, para aplicar la inferencia bayesiana como

método para calcular su probabilidad condicionada a la existencia de medidas de seguridad, es

27 La Teoria Bayesiana se basa en la enumeracion de diferentes eventos posibles y la asociaciéon de cada uno con
una probabilidad de ocurrencia. Por medio de la cuantificacion del impacto de cada evento, y la multiplicacion por
su correspondiente probabilidad de ocurrencia, se pueden calcular los “dafios esperados” de cada factor de riesgo.

8 Cabe citar que la Metodologia Bayesiana ha encontrado multiples campos de aplicacion: Artilleria, juegos de
azar, toma de decisiones, evaluacion de riesgos, redes neuronales, guias de expertos, etc.
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preciso saber, ““a priori”’ la probabilidad de que una instalacion cuente con medidas; también
hay que disponer del dato de la probabilidad de robo si no se cuenta con medidas.
Cuestiones que nos llevan de nuevo a la dificultad para establecer valoraciones matematicas de

probabilidad.

Ademas, encontramos otros dos tipos de dificultades para aplicar directamente el teorema de

Bayes al calculo de la probabilidad de los riesgos de seguridad y medio ambiente:

- Por una parte tenemos que el nimero de evidencias que condicionan la probabilidad de los

. ) , . . . . . ,
riesgos es muy amplio™. Como mas significativas podemos identificar entre éstas:

La existencia o no de medidas de seguridad.

La conflictividad y nivel social de la zona.

e La representatividad de la instalacion.

El valor y atractivo de los activos.

- Y por otra parte, nos encontramos de nuevo con el problema de la falta de disponibilidad de
estadisticas de riesgos de seguridad. Problema incluso agravado considerando que para aplicar
este teorema, no basta conocer los datos referentes al robo, por ejemplo, sino que debe
discriminarse entre los robos producidos en locales que cuenten con medidas y en los que no

cuenten con estas.

Nos topamos nuevamente con unos problemas de dificil solucién para llegar a algin modelo

para cuantificar la probabilidad.

Analizando el estado de la cuestion hasta este punto, conocemos evidencias que influyen en la
apariciéon y en la manifestacion del riesgo; partiendo de éstas, razonablemente podemos

concluir que incrementaran o reduciran la probabilidad de que suceda. Pero no tenemos, o no

% Se trataria de una red causal o una red bayesiana
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hemos sido capaces de encontrar, una herramienta o método que permita llegar al calculo
matematico de la probabilidad, que se torna necesario para aplicar cualquier método

estadistico.

Regresamos pues a la necesidad de parametrizar las evidencias e integrarlas. Recurriremos para

ello a establecer patrones y clasificaciones en funcion de hechos objetivos.

Mas, tampoco hemos encontrado el método que nos permita integrar las evidencias. Lo visto

hasta ahora no ha resuelto, desde nuestro punto de vista, el problema.

Esta situacion, nos ha llevado a proponer los dos métodos de evaluacion que se desarrollan en
los capitulos siguientes, pretendiendo con ambos desde Opticas muy diferentes, lograr una

valoracion cuantitativa de los riesgos de seguridad y medio ambiente.

4.3. Sobre la cuantificacion del dano.

No puede perderse de vista que el riesgo es funcion de la probabilidad y del dafio. En este
capitulo se ha dado cumplida cuenta sobre la situacion y perspectivas para valorar la
probabilidad. De igual modo hay que analizar si el dano puede o no cuantificarse, y qué

dificultades podemos encontrar en esta tarea.

Hemos denominado “dafio” a la segunda componente del riesgo, entendemos que este término

define mas exactamente lo que provoca el riesgo si se manifiesta. Como término equivalente a

5930

dafio la Guia ISO CEI 73 utiliza “consecuencia”” . También se han encontrado métodos y

estudios que utilizan la intensidad e incluso la importancia que tiene para la organizacion.

%% La consecuencia no siempre tiene por qué ser dafiina, se entra asi en el concepto del riesgo positivo. Pero el
riesgo de seguridad siempre es negativo. Asi lo define la Guia ISO CEI 73. Por este motivo para evaluar el riesgo
de seguridad se prefiere el término “dafio” en lugar de “consecuencia”. Si bien mas alld de la cuestion
terminoldgica, esta diferencia no altera el caracter ni el fondo del asunto.
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Nuestra opinion al respecto es que el término dafio englobaria al resto, con el matiz del riesgo

positivo para cuya consideracion se ha de utilizar “consecuencia” (ver nota 29).

El dafio es cuantificable por lo general, con excepciones como el producido a los activos
intangibles, de muy dificil valoracion.

La cuantificacion del dafio o las consecuencias del riesgo, deben analizarse partiendo de la
identificacion de escenarios posibles. Se llegara al analisis de cada situacion y en qué medida

afecta.

Al contrario de lo que ocurre con la probabilidad, para cuantificar el dafio si se dispone de
métodos efectivos con un buen nivel de objetividad. Al desarrollo de estos métodos se ha
contribuido de manera decisiva desde el ambito asegurador. Gozando de gran predicamento en
cuanto a la técnica aseguradora los utilizados para el valorar las posibles pérdidas ocasionadas
por un siniestro.

Entre estos métodos cabe mencionar los utilizados para calcular sistematizadamente las
pérdidas: la Pérdida Méaxima Posible (PML, Possible Maximum Loss), la Pérdida Maxima
Probable (MPL, Probable Maximum Loss), Pérdida Méaxima Absoluta (AML, Absolute

Maximum Loss), etc.

Esta favorable situacion con la que nos encontramos, no puede dejarnos la idea de que valorar
el dafio o la consecuencia es tarea facil.

Hemos mencionado el dafio a los intangibles, como a la imagen, a la marca, el dafio
reputacional, etc. Por la propia naturaleza de los activos, de dificil valoracion, sera también

muy dificil llegar a valorar el dafio.
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4.3.1. Identificacion de escenarios

Para valorar los dafios posibles es necesario identificar los escenarios posibles, habrd que

“visualizar” el contexto en que se manifestaria el riesgo y los activos a los que afectaria.

Se dispone también de metodologia, admitida y aplicada regularmente en el campo asegurador,
para calcular el dafio en cada escenario. Se parte de aplicar parametros como proximidad,
naturaleza del bien, fuente y naturaleza del riesgo, etc.

Dado que se cuenta con estos métodos que ofrecen un funcionamiento aceptable, no se ha

estimado necesario profundizar desde este trabajo en cuanto a métodos de valoracion del dafo.

4.3.2. Valoracion de activos

La valoracion de activos va indisolublemente unida a la valoracion de dafios. Obviamente, el
dafio no tiene entidad propia si no es referido a un activo. Consecuentemente, no puede

entenderse ninguna referencia a los riesgos sin tener en cuenta los activos a los que afecta.
Genéricamente los activos sobre los que actuara la seguridad (l6gicamente disponiendo lo
necesario para protegerlos controlando los riesgos que les afecten o les puedan afectar) pueden

clasificarse en estos grupos:

Personas.

- Informacion.

- Imagen.

- Activos patrimoniales tangibles.

- El propio negocio como objeto a garantizar.
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Identificar y valorar todos los activos, es como significabamos tarea dificil. Los métodos
mencionados para valorar las pérdidas, estan basados en el valor de los activos. Su aplicacion

debera ser mas o menos exhaustiva dependiendo de la aptitud y apetencia del riesgo.

Estimamos en cualquier caso necesario que junto a la identificacion de riesgos se lleve a cabo
una identificacion de activos, marcando de forma especial aquellos valiosos que no formen
parte del patrimonio esperado. Nos referimos a casos como detectar obras de arte valiosas en
un edificio, o equipos electronicos de gran valor, etc., que habran de marcarse con especial

atencion.

Cabe significar que la valoracion exhaustiva y detallada de los activos, sera necesaria para

desarrollar otras fases de gerencia y para tomar la decision sobre el tratamiento del riesgo.

4.3.3. Aspecto subjetivo del dafio

Con este enfoque pretendemos poner de relieve, el hecho cierto de la diferente percepcion del

dafio dependiendo de la organizacion que lo sufra.

Como viene siendo habitual en este trabajo, recurrimos una vez mas a un ejemplo sencillo y
significativo. Supongamos que se ha producido el robo de un ordenador en una empresa de
servicios, quiza el Ginico trastorno que le cause sea la pérdida patrimonial derivada de su coste;
considerando la facilidad de reposicion, el resto de inconvenientes se solventan adquiriendo
otro. Pero si el robo de un ordenador similar se produce en una empresa de investigacion y
desarrollo, puede ser considerado como grave en funcién, por ejemplo, de la informacion que
pueda contener. Es cierto que estariamos ante hechos diferentes (robo de equipo frente a robo
de informacion sensible), pero precisamente esto llevara a que la misma accion sea considerada

de forma diferente en cada organizacion.

Mas evidente puede ser la aptitud ante una pérdida puramente patrimonial. Si un riesgo

determinado provoca una pérdida de 300.000 euros, para una gran empresa con facturaciones
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de muchos millones de euros no supondra el mismo inconveniente, ni tendra las mismas
consecuencias, que para una pequefia empresa familiar, que puede verse abocada incluso a la

desaparicion.

Esto lleva a la necesidad de contar con un pronunciamiento previo de la empresa u
organizacion sobre su apetencia al riesgo. Recordemos lo expuesto cuando tratamos el tema de

la Politica de Riesgos, muy necesaria en la empresa.

En paralelo, unido a este aspecto subjetivo del dafio, no puede pasar desapercibido, el hecho
de que, el dafio o las consecuencias, a su vez pueden configurarse como integracion de varios

factores, pudiendo mencionar entre estos:

- Los ya aludidos de la cuantia de las pérdidas.
- Las consecuencias que va tener para la empresa, diferentes de las que pueda provocar
en otra.

- Las pérdidas intangibles.

De forma equivalente a lo que concluimos para integrar las evidencias de probabilidad,
tendremos que llegar a una integracion de los factores que condicionan el dano. Y como en
aquella ocasion, no se dispone de un método que integre de forma sistematica esos posibles
factores.

Pero repetimos, estas carencias se suplen en gran parte con los métodos desarrollados en el

sector asegurador, para cuantificar las posibles pérdidas ante un siniestro.
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CAPITULO 5. APUNTES PARA EL ANALISIS VECTORIAL DEL
RIESGO. PROPUESTA DEL METODO VECTORIAL PARA LA
EVALUACION DE RIESGOS COMO INTEGRADOR DE EVIDENCIAS
Y FACTORES DE RIESGO™.

5.1. Justificacion de una nueva metodologia.

Tras lo analizado hasta el momento, los métodos vistos no satisfacen nuestras necesidades para
alcanzar una valoracion de los riesgos de seguridad y medio ambiente lo mas cientifica posible
y de caracter universal, esto es, que sea aplicable a un espectro importante de riesgos y en un
gran numero de situaciones. Hemos buscado métodos que permitiesen cuantificar el riesgo,
partiendo de la valoracién de factores como la probabilidad y la intensidad, consecuencias o

dano; no los hemos encontrado.

Ya apuntamos que como opcion, quedaba elaborar un sistema de parametrizacion para los
factores de riesgo, suficientemente explicito y definido, de forma que la carga subjetiva

quedase reducida en lo posible.

Por otra parte, analizando el concepto del riesgo y su concepciéon matematica. Hemos
albergado serias dudas sobre su concepcidon como esperanza matematica, al menos en lo
referente al riesgo de seguridad. Pero también se ha comprobado cémo los diversos métodos
formulan la funciéon matematica que conviene a sus necesidades. De forma andloga, una
formulacion diferente a las utilizadas hasta ahora, estaria justificada en la medida en que sea

coherente y razonada y constituya un instrumento 6ptimo para la evaluacion.

3! Sin entrar en otras disquisiciones hacemos equivaler los términos “evidencia” y “factor de riesgo”, pretendiendo
englobar con ambos todo lo que influye o afecta al riesgo incrementandolo, referido sobre todo a la probabilidad.
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Percibimos la necesidad de integrar las evidencias o los factores de riesgo, como via para
incorporar a la evaluacion todo aquello que percibimos como decisivo de cara al riesgo, pero
que desde la concepcion probabilistica quedaba fuera. Constatamos también que métodos
como los Bayesianos, a salvo de estudios mas profundos sobre el tema, en las circunstancias
en que nos movemos y dentro del ambito del riesgo de seguridad, no son facilmente aplicables.
Echando mano de los métodos tradicionales para evaluar el riesgo de seguridad, se ha puesto
de manifiesto su imposible aplicacion en muchos casos y sus limitaciones para integrar factores

diferentes de los que propone.

Lo anterior ha motivado que entre los objetivos de este trabajo se haya incluido el de obtener
una relacion matematica, que respetando la concepcion del riesgo, recoja e integre las
evidencias y permita llegar a una valoracion de los riesgos de seguridad y medio ambiente. Asi
se ha iniciado el camino del riesgo concibiéndolo como vector, aplicando las reglas del espacio
vectorial a su calculo. Camino, incierto desde el punto de vista cientifico por inexplorado aun,

y en el que este trabajo solo pretende ser el punto de partida.

Por otra parte, fruto de esta ausencia de metodologia apropiada, las representaciones graficas
mediante mapas de riesgos presentan, a nuestro juicio, importantes deficiencias; aun
recurriendo a la formulacién primigenia del riesgo como factor de la probabilidad por la
intensidad. Entre estas destacamos la dificultad para recoger graficamente el valor del riesgo,

ya que no relacionan su posicion relativa con su valor.

Con el fin de superar esta situacion, en este trabajo se propone el nuevo método vectorial de

evaluacion que se expondra.

Se parte de la necesidad de lograr un método que permita:

- Su aplicacion a la préctica totalidad de riesgos de seguridad y a los de medio ambiente

como primera valoracion base para sus métodos especificos.
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- Integrar las evidencias. Posibilitando la utilizacion de un amplio catdlogo de criterios.
No puede tratarse de un método a partir de criterios encasillados e inamovibles.

- Reducir a lo minimo posible la carga subjetiva del evaluador. Se aproximara por tanto
a los métodos cuantitativos en la medida de lo posible.

- Que los valores de riesgo que se obtengan sirvan para comparar, verdaderamente, los
riesgos entre si, con la posibilidad de establecer prioridades de actuacion en funcion
unicamente de la valoracion obtenida.

- El nuevo método debera posibilitar la representacion del riesgo en un eje de
coordenadas, en funcidon exclusivamente de su valor absoluto, posibilitando la
integracion de multiples factores en ese valor y su representacion grafica.

- Ademas de lo referente a la valoracion este nuevo método deberd dar respuesta a todas
las fases de la evaluacion de riesgos, incluyendo el tratamiento.

Con estas premisas se propone el método que se describe.

5.2. Concepcion vectorial del riesgo. Integracion de evidencias.

5.2.1. Formulacion Matematica del Vector Riesgo

Como se ha indicado, se parte de la concepcion del riesgo como combinacién de la
probabilidad de un suceso y de su consecuencia, definicion recogida por la Guia ISO / CEI 73,

y cominmente admitida.

Nos vamos a apartar de la concepcion del riesgo, muy generaliza, como expresion de una

esperanza matematica, lo que lleva a su funcion como el producto de la probabilidad y la
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intensidad, (o el dafio o la consecuencia.)’>. En el capitulo precedente se ha analizado si los
riesgos de seguridad y medio ambiente pueden participar de esa concepcidn como esperanza
matematica, exponiendo nuestras dudas, al menos razonables, al respecto. Considerando
ademas, que, como también se recoge en el capitulo anterior, ninguno de los métodos
analizados aplica para el célculo dicha funcion en puridad, por lo que este hecho no puede

constituir motivo de rechazo del aqui propuesto.®.

La necesidad de encontrar una funcion que relacione el valor del riesgo con su posicion relativa

respecto a un eje de coordenadas, nos llevé a indagar sobre su posible concepcion como vector.

En suma lo que se estd buscando es una funcion matematica que defina el riesgo en relacion
con su distancia el origen de coordenadas. Esta funcidn, por otra parte, debe considerar los

parametros de probabilidad y dafio.

La funcién que responde a lo anterior es la que calcula la modulacion del segmento que une el

origen con el punto (p, d), de coordenadas la probabilidad y el dafio.

Esta funcion, aplicando el teorema de Pitdgoras, y normas del espacio vectorial, es la raiz

cuadrada de la suma de los cuadrados de la probabilidad y el dafio™.

R f(P,.D) =+ (P*+D?

32 Como se ha indicado anteriormente, para este estudio se utilizar4 indistintamente el concepto de consecuencia
de dafio o de intensidad, cuestion que no va a incidir en el concepto del riesgo.

% Para la mayoria de los autores el concepto de riesgo se define a partir de la relacion entre probabilidad y
consecuencia, sin definir la funcion. Como ejemplo de lo manifestado, en la obra “Manual de Evaluacion y
Administracion de Riesgos”, de la editorial Mc Graw Hill, de varios autores ya citados, referente a los riesgos
ambientales expresa: “En concepto el riesgo se refiere a la probabilidad condicional de la ocurrencia de un
acontecimiento especificado, combinado con alguna evaluacioén de las consecuencias del acontecimiento” (Pag.
10-4 .Op. citada).

** La formulacion del riesgo como raiz cuadrada de sumatorios de cuadrados, si bien no directamente, si ha sido
utilizada por algunos métodos; asi se ha encontrado para n diagnoésticos de seguridad tecnologica, definiendo el
riesgo global como raiz cuadrada del sumatorio del cuadrado de los valores obtenidos para los riesgos referentes a
cada una de las tres areas sobre las que actiia. (ORACLE)
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La representacion grafica del riesgo en el eje de coordenadas seria:
= A

Fig. 7. Vector Riesgo.

Fuente: Elaboracién Propia

Definimos asi el riesgo como el vector con origen el origen de coordenadas (0,0) y extremo el
punto (p, d), siendo d el valor del dafio y p el valor de la probabilidad.
El modulo del vector riesgo R sera la raiz cuadrada de la suma de los cuadrados de la

probabilidad y el dafio.

| R |=v(®@*+D?).

La direccion del vector R~ vendra dada por el angulo o, cuyo valor es:

o=arc.tg P/D

Asi, todo riesgo quedara especificado por su valor absoluto, expresado por el médulo del
vector, y dependera de la distancia al origen de coordenadas y por su direccion que vendra

dada por la proporcion entre los valores de la probabilidad y el dafio.

Dos riesgos del mismo valor, podran tener direccién diferente. Veremos que esta
caracteristica adquiere importancia de cara a la prioridad del tratamiento. De esta forma, el

riesgo quedara definido por su valor y por la relacion entre probabilidad y dafio, sin necesidad
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de acudir a otras caracterizaciones como grosor del punto, color, etc., para clasificarlos y

representarlos.

A partir de esta definiciéon vectorial del riesgo, se disenara un método de evaluacion que

responda a las premisas marcadas; entre €stas la necesidad de que los valores obtenidos sean
: r 35 ce: .y . . g .

directamente comparables entre si,”” permitiendo su representacion en un eje bidimensional de

coordenadas.

5.2.2. Interpretacion gerencial de la direccion del Vector Riesgo

Se ha definido el Vector Riesgo, R, se ha calculado su médulo y se ha identificado su

direccion como el angulo o, expresado como el arcotangente del valor de la probabilidad

partido por el valor del dafio o la intensidad.

Considerando que todo vector tiene que definirse por su mddulo y su direccion, se consigue
asi la definicion del Vector Riesgo, R™.

Resulta interesante interpretar el significado de la direccion de este vector R~ desde el
enfoque de la gerencia, dilucidando las posibles implicaciones en el tratamiento del riesgo.

El modulo del vector o valor absoluto del riesgo, va a permitir una primera clasificacion de los
riesgos en tramos, de acuerdo con su cuantia. EIl gerente de riesgos dispone asi de una
herramienta que le permitird decidir si acomete el tratamiento de unos u otros riesgos en
funcion de su valor.

El problema podria plantearse cuando se encuentre frente a riesgos de igual cuantia pero con
diferente relacion entre la probabilidad y la intensidad o dafo.

Si consideramos un riesgo R1, de probabilidad 3 e intensidad 4, aplicando este método, su

valor sera: Rl=+v(32+4%)=5.

3 Sin perjuicio de que también se puedan comparar por el resto de los factores que integren el riesgo evaluado.

110



Si consideramos otro R2 de probabilidad 4 e intensidad 3, su valor sera igualmente 5.

Podria preguntarse cudl de los dos es mas prioritario para acometer su tratamiento. La decision
dependera de la aptitud de la organizacion ante el riesgo, debiendo decidir si a igualdad de
riesgo se afrontan antes los mas probables o los mas dafiinos.

La direccion del vector va a indicar la relacion que existe entre la probabilidad y el dafio; asi

cuanto mayor sea el angulo 0, mayor importancia relativa tendra la probabilidad en Ia

configuracion del riesgo. Por el contrario en la medida en que el angulo d sea menor, estaremos

ante riesgos mas dafiinos pero menos probables.

Este indicador puede incluirse como un factor mas para clasificar los riesgos, aportando en el
Mapa de Riesgos una vision rapida de cara a priorizar el tratamiento del riesgo.

En la representacion se puede apreciar como dos vectores R y R’, de igual valor, pero con

direcciones diferentes dadas por los angulos a y [, tienen diferentes relaciones de

probabilidad y dafio.
= 4
p FITTTTTTTTTTT ! R '
o |l 'R
@ | |
>
d' d B

Fig. 8. Direccidn del vector en relacion con la probabilidad y el dafio.
Fuente: Elaboracion Propia.
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5.2.3. Definicion del riesgo en funcion de las evidencias o factores

de riesgo. La integracion de evidencias.

Si se conociese el valor de la probabilidad y el del dafio o la consecuencia, directamente por

L , . , . 36
aplicacion de la formula anterior, obtendriamos el valor del riesgo™.

Pero estamos buscando una metodologia que reduzca al maximo posible la subjetividad. Desde
este punto de vista, se reducird el factor subjetivo en tanto en cuanto se introduzcan en el
calculo del riesgo mas factores, parametrizados en funcion de criterios claros y precisos;

descartando indefiniciones y cuestiones que no respondan a la realidad.

Si Unicamente se calculase la probabilidad en funcién de cualquier gradacion que se pueda
proponer, sin definir qué otros factores influyen en la misma, se estaria introduciendo un
criterio subjetivo que invalidaria el método de evaluacion. Idéntico razonamiento se sigue para

el dafio o consecuencia.

Por este motivo, el valor tanto de la probabilidad como del dafio o consecuencia, se va a hacer

depender a su vez de otros factores en la medida en que sea posible parametrizarlos.

Conviene también traer a colacion todo lo tratado en el Capitulo 4, en cuanto a la necesaria
integracion de las evidencias de riesgo’’ . Quedo claro que la percepcion que se puede tener del
riesgo, motivada por esas evidencias, no siempre va a coincidir con un posible calculo
probabilistico®. Uno de los objetivos de esta metodologia es precisamente, la integracion de

evidencias.

3% Como se ha puesto de manifiesto repetidas veces, obtener el valor matemético de la probabilidad para riesgos de
seguridad es tarea muy dificil, sino imposible.

37 Sin entrar en otras disquisiciones hacemos equivaler los términos “evidencia” y “factor de riesgo”, pretendiendo
englobar con ambos todo lo que influye o afecta al riesgo incrementandolo, referido sobre todo a la probabilidad.
3 Ib nota anterior.
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La probabilidad como parametro 3

Esta propuesta aplica dos factores nuevos como conformadores de la probabilidad,
considerando que la probabilidad de que se manifieste un riesgo determinado, sera funcion
de-

- La frecuencia con la que ya se haya manifestado el riesgo. (Fr).

- Las vulnerabilidades que lo hagan mas posible. (V) teniendo en cuenta para valorar la
vulnerabilidad la existencia o no otros factores que pueden incrementar o disminuir la
posible manifestacion del riesgo, como existencia o no de medias de seguridad Optimas,

la conflictividad de la zona, etc.

La expresion matematica de la probabilidad sera a su vez funcion exponencial de la frecuencia

y de la vulnerabilidad.

La “vectorizacion” de esta funcidn, aplicandole al menos el concepto de modulo para calcular
su valor, permite su cuantificacion exacta a partir de los valores predeterminados de frecuencia
y vulnerabilidad. Cuantificacion que, por otra parte, permite comparar las diferentes
probabilidades, estableciendo su gradacion en funcion de la resultante de los dos pardmetros

mencionados.

La expresion matematica de la probabilidad de manifestacion de un riesgo identificado, en

funcién de la frecuencia y de la vulnerabilidad, se expresa mediante la siguiente formula:

P f (Fr, V) = (Fr? + V7).

¥ No se aplica el concepto estadistico de la probabilidad, ya que en muchas ocasiones sera imposible conocer el
numero de casos favorables y el total de posibles. Ver capitulo 4 y notas precedentes.

“0 En esta propuesta se han considerado estros dos aspectos como decisivos de cara a la probabilidad, pero, como
ya se vera, no se trata de un método cerrado, posibilitando que a juicio del evaluador, se introduzcan otros
factores, con la condicion de que se hayan parametrizado previamente.
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Definiéndose asi la probabilidad como la raiz cuadrada de la suma de los cuadrados de la

frecuencia y la vulnerabilidad.

A continuacion se dan las pautas para parametrizar la frecuencia y la vulnerabilidad.

Valoracion de la frecuencia.
. , . 41
La frecuencia es el nimero de veces que se repite un suceso .

En el ambito de la gerencia de riesgos, para valorarlos, es importante conocer las veces que se
ha manifestado el riesgo. Se entiende un parametro fundamental, ya que traslada el riesgo
desde el plano teorico al real, considerando lo que ya ha sucedido, permitiendo un analisis mas

objetivo y ajustado a la realidad.

Resulta evidente que no es lo mismo valorar el riesgo de intrusién en un edificio, en el que
nunca han entrado, que valorarlo si se conoce que ya se ha producido la intrusiéon en alguna
ocasion o que se ha producido varias veces. Debidamente parametrizada, la frecuencia de

aparicion puede proyectarse como prevision de la manifestacion del riesgo.

Asi la probabilidad de que un riesgo se manifieste va a ser funcién también de la frecuencia

2142
con que haya sucedido™.

Concepto y parametrizacion de la vulnerabilidad®.

Por vulnerabilidad se entiende la debilidad, disposicion interna o circunstancia de la
instalacion o del bien, que incrementa la posibilidad de que se manifieste un determinado

riesgo.

“ Definicion de la Real Academia de la Lengua.

2 Erréneamente, muchos métodos de evaluacion identifican directamente probabilidad con frecuencia.

“ El concepto de vulnerabilidad es el utilizado en las Instrucciones Técnicas de Seguridad Integral de la
Fundacion MAPFRE. “Terminologia Basica de Seguridad Integral” Abril 2004.
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En el concepto de vulnerabilidad adoptado aqui, se engloban todos aquellos factores que
operan como atrayentes del riesgo, asi la existencia o no de medidas de seguridad, su eficacia,

la conflictividad de la zona, etc.

La vulnerabilidad como parametro puede a su vez, hacerse depender matematicamente de un

numero ilimitado de factores que, evidentemente, influyen en la misma.

Por el mismo motivo expuesto sobre la valoracion de la frecuencia, se propone un modelo para
valorar la vulnerabilidad, bien entendido que el evaluador podra adoptar otras valoraciones que

se ajusten mas a su realidad.

. . ~ 44
Factores o evidencias de daiio

Por dafo se considera el impacto que tiene en la compaiiia u organizacion la manifestacion del

riesgo.

Este concepto plantea la relatividad del dafio, dependiendo de lo que le suponga a la empresa u
organizacion concreta. Asi el dafio que ocasiona a una gran empresa una pérdida de 100.000
euros va a ser menor que el que le ocasiona a una empresa familiar. Por este motivo, cada
empresa deberd adoptar su propia clasificacion del dafo. La pretension es proponer unos
criterios para valorarlo y a partir de estos, por ser necesario para la exposicion de esta

metodologia de evaluacion, se parametriza y clasifica.

Para valorar el dafio se tendrdn en cuenta factores como la influencia en el negocio, las
pérdidas econdmicas, el valor de los dafios materiales, posibles dafios a las personas, la

facilidad de reposicion, y las repercusiones en intangibles como la pérdida de imagen.

* Ver en Capitulo 4, el punto 4.4. Sobre cuantificacion del dafio.
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Integracion de los factores o evidencias en la expresion final del riesgo. Expresion

matematica final del riesgo

El valor del riesgo como funcién de la probabilidad y del dafo, quedd establecido

matematicamente, a partir de la concepcion vectorial del riesgo, como:

R f (P, D) =V (P’ + D).

Como funcién para determinar la Probabilidad en funcién de la frecuencia y de la

vulnerabilidad (2) se considero: P=Y (F2+V?  (2)

Sustituyendo en (1) por (2), obtenemos la expresion del riesgo en funcion de la frecuencia y la

vulnerabilidad

R=V(P *+D*)=V(F*+V?)+D?), considerando que P=V (F*+V ?)

Si el dafio a su vez se hace depender de otros factores como su coste (C) y el impacto (I), de

tal forma que:

D=V (C*+1),

El Riesgo quedaria:

R=V (F* + V> + C+ 1)
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Y las sucesivas descomposiciones de cada factor en otros, por ejemplo si la vulnerabilidad la
hacemos depender de la valoracion numérica o parametrizacion de las medidas existentes,

llamémosle M y de la valoracion de la conflictividad social de la zona, Z.

Asi la vulnerabilidad como funcion de las medidas de proteccion y de la conflictivita de la

zona seria: V=1 (M? + Z?)

Si se aplica esta nueva ecuacion de la vulnerabilidad a la expresion matematica del riesgo, se

obtiene la siguiente expresion del valor del riesgo seria:

R=V(F*+M*+Z*+ C+ )

Donde:

F: Frecuencia de aparicion.

M: Valoracion de las medidas de proteccion.

Z: Valor de la conflictividad de la zona y el entorno.
C: Coste monetario del dafio.

I: Valor del impacto del dafio.

Y a su vez, como otro paso nuevo, podra descomponerse cada uno de estos factores en otros
dos que constituiran sus componentes cartesianas o proyecciones, como raiz cuadrada de la

suma del cuadrado de los dos factores.
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Tras sucesivas descomposiciones, haciéndolo extensivo, se llega a enunciar como ecuacion

matematica del riesgo en funcion de multiples factores, la siguiente funcidon, como

expresion matemadtica final del riesgo:

R=V (X" fi%)

Siendo f los parametros cuantificados que se consideren, y n el nimero de parametros.

Asi el riesgo en funcion de sus evidencias o factores se define:

“El valor del riesgo serd la raiz cuadrada de la suma de los cuadrados de los factores de riesgo,

lparametrizados, que se consideren”.

5.3. Propuesta del método vectorial para evaluacion de riesgos

5.3.1. Fases del método propuesto

El método propuesto para evaluar riesgos de seguridad y medio ambiente, consta de las

siguientes fases generales:

1. Identificacion y Analisis.
2. Evaluacion.

3. Clasificacion del riesgo.
4. Propuesta de tratamiento.

5. Representacion grafica o mapa de riesgos.
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Se describen a continuacidon cada una de estas fases.

5.3.2. Identificacion y Analisis de Riesgos
Proceso por el que se encuentran, enumeran y caracterizan elementos de riesgo™.

En esta fase, se identificaran todos los riesgos posibles, independientemente del dafio que
puedan causar o de su probabilidad de ocurrencia. Dentro del dmbito de seguridad y medio

ambiente.
Procedimiento propuesto:

e Recopilacion de documentacion:

Sobre incidentes: antecedentes de la propia instalacion, de la empresa, del sector, de

la zona.

- Sobre el grado de delincuencia de la zona.

- Historico de siniestralidad.

- Recopilacion de la documentacion disponible referente a seguridad y medio
ambiente en la instalacion: de los sistemas de seguridad, de los procedimientos y
protocolos de seguridad. Procedimientos medio ambientales.

- Planes de autoproteccion y emergencia.

- Informes de auditorias.

Planimetria de la instalacion.

e Visita de Inspeccion. Trabajo de campo
- Preparacion.

- Check List de seguridad y medio ambiente.

* Definicion de identificacion de riesgos recogida por la Guia ISO/CEI 73 Gestion de riesgos — Terminologia —
Lineas directrices para el uso en las normas.
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Analisis del Riesgo

Se entiende por analisis de riesgos el uso sistematico de la informacion obtenida en la fase de
identificacion para identificar fuentes y para calcular riesgos. El analisis de riesgos proporciona

una base para la evaluacion, el tratamiento y la aceptacion de riesgos™.

De la mera identificacion de riesgos se pasa al andlisis, tras la sistematizacion de la
informacion “en bruto”, relacionadndola con sus causas o factores de riesgo. El resultado del

analisis se plasmara en un informe de analisis que dara paso a la evaluacion de riesgos.

En ocasiones y para algunos métodos, el andlisis se confunde con la propia evaluacion,
ciertamente puede llegar a ser una evaluacion cualitativa, pero en ningln caso puede sustituir a

la evaluacion como proceso para valorar el riesgo en términos comparativos.

5.3.3. Evaluacion de riesgos

Es necesario aclarar que las valoraciones que se presentan, solamente responden a un criterio
practico. Como veremos el hecho de que unas se integren como factores de las otras, obliga a
la interdependencia de la parametrizacion. Quiere esto decir que partiendo de los diferentes
valores establecidos para la probabilidad (valoracion cualitativa de la que se han hecho
depender valores numéricos), se estableceran los posibles rangos de valoracion de los factores
que la integran. Todo ello segin este método particularizado. La aplicacion de esta
metodologia, por diferentes empresas u organizaciones, entendida como propuesta de

.. . . ., . . ., . 47
procedimiento, no implica la asuncion necesaria de la parametrizacion establecida.

* Definiciéon de analisis de riesgos recogida por la Guia ISO /CEI 73.
7 Ver capitulo 4 en cuanto a la necesidad de un pronunciamiento sobre la aptitud de la empresa frente al riesgo,
que llevara a su vez a establecer una clasificacion propia de los factores en funcion de la gravedad estimada.
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Definicion de Factores que Integran el Riesgo

Si se conoce el valor de la probabilidad y /o del dafio, se aplicara directamente la formula:

Rf(P,D) = (P’ + D%

Que como hemos visto permite obtener directamente el valor del riesgo a partir de la

probabilidad y el dafo.

Pero también ha quedado sentado que, puesto que no se dispone de métodos para obtener una

probabilidad matematica, hemos acudido a varias evidencias previamente parametrizadas.

Por este motivo, el valor de la probabilidad se hace depender de la valoracion previa de la

frecuencia y de la vulnerabilidad.

Parametrizacion de la frecuencia.

En el ambito de la gerencia de riesgos, en cuanto a la valoraciéon de los mismos,
consideraremos las veces que se ha manifestado el riesgo. Se entiende muy importante este
pardmetro para analizar y valorar debidamente el riesgo, ya que traslada el riesgo desde el

plano tedrico al real, considerando lo que ya ha sucedido.

Proponemos una graduacion de la frecuencia, basada en conceptos lo que la hacen aplicable en
las organizaciones en general. No obstante, con el fin de presentar un método en todo su
amplitud, se establece una parametrizacion de la frecuencia, bien entendido que el evaluador

podra adoptar sus propias graduaciones.
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La frecuencia se clasificara de acuerdo con la siguiente escala que va desde una frecuencia de
0,1 (no ha ocurrido nunca) hasta una frecuencia de 5 (para un hecho muy frecuente en la

empresa), de este modo, Tabla N. 4:

Frecuencia H Descripcion

No ha ocurrido nunca, ni se tienen noticias de que haya

Muy Baja.
ocurrido incluso fuera de la organizacion. Nada frecuente.

Ha ocurrido alguna vez, pero no en la propia empresa.

Ha ocurrido alguna vez en la empresa y /o algunas vez en

un entrono proéximo o parecido al de la empresa.

Ha ocurrido varias veces en la propia empresa. Es muy
4-5 Muy Alta.
frecuente.

Concepto y parametrizacion de la vulnerabilidad*®,

En la vulnerabilidad influyen todos aquellos factores que operan como atrayentes del riesgo,

asi la existencia o no de medidas de seguridad, su eficacia, la conflictividad de la zona, etc.

La vulnerabilidad como parametro puede a su vez, hacerse depender matematicamente de un
numero ilimitado de factores que, evidentemente, influyen en la misma. Cuantos mas factores
se consideren mas objetivo seran los resultados obtenidos, pero por criterios practicos y para
facilitar su aplicacion, se ha optado por valorar cualitativamente la vulnerabilidad por parte del
analista, a partir de la consideracion de varios aspectos que pueden hacer mas o menos

vulnerable el bien que se esta considerando.

La presente propuesta es una graduacion de la vulnerabilidad en una escala de 0,1 a 5, iria

desde la practica ausencia de vulnerabilidad, 0,1 (la ausencia total de vulnerabilidad, 0,

“® El concepto de vulnerabilidad es el utilizado en las Instrucciones Técnicas de Seguridad Integral de la
Fundacion MAPFRE. “Terminologia Basica de Seguridad Integral” Abril 2004.
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equivaldria a una situacion de seguridad total que no existe conceptualmente), hasta una

vulnerabilidad absoluta (5) carente de cualquier medida de proteccion que operan

incrementando en grado maximo la posibilidad de que se manifieste el riesgo.

Asi se considera, la parametrizacion de la vulnerabilidad que se recoge en la Tabla N. 5

0,1-0,99

Vulnerabilidad

Inexistente

Descripcion

Disminuye la posibilidad de aparicion. Se consideraria en

los casos en que cuente con medidas de seguridad muy
efectivas en ausencia de otras vulnerabilidades de
cualquier tipo y si ademas, la zona no es nada conflictiva,
con ausencia de otros factores que puedan incidir en la

materializacion del riesgo. (Vi).

Se considera que una instalacion o activo es vulnerable a

un riesgo en grado bajo, si cuenta con medidas mejorables,
la conflictividad de la zona es baja y no hay otros factores

que incrementen el riesgo. (Vb).

Las medidas son insuficientes, obsoletas o poco efectivas.

La zona es de una conflictividad normal, o se detectan
circunstancias atrayentes del riesgo (como conflictividad

laboral, valor de los activos, etc.). (Vm).

Ausencia de medidas o claramente insuficientes para el
riesgo en esas circunstancias. Zona de gran nivel de
delincuencia. Se constata la presencia de otros factores

que operan como multiplicadores del riesgo. (Va).
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Parametrizacion de la probabilidad.

El enunciado de la probabilidad, en funcion de la frecuencia y de la vulnerabilidad, una vez

acotados numéricamente estos parametros serian:

P f (Fr, V) =" (Fr’ + V?).

P f (Fr 0,1-5, Vi0,1-5) = \ (Fr’ + V?).

Obteniendo la Probabilidad como funcion de la frecuencia para valores de 0,1 hasta 5 y de la
vulnerabilidad para valores de 0,1 a 5. Siendo esta funcion la raiz cuadrada de la suma de los

cuadrados de ambas magnitudes.
Sus valores posibles seran desde 0,1 (muy poco probable) hasta 7 (muy probable, casi cierto).

La gradacion de la probabilidad de que ocurra un riesgo determinado, con su

interpretacion, es como se recoge en la Tabla N. 6:

Valor Probabilidad | Descripcion

Dificilmente va a ocurrir. Es posible pero no se
0,1 -1,99 Muy Baja
conoce que haya ocurrido nunca. (PMB).

Puede ocurrir alguna vez. Se conocen casos, ajenos a

MAPFRE en los que ha ocurrido alguna vez. (PB).

Se considera que ocurrira a medio plazo. Se trata de

riesgos que ya se han manifestado en MAPFRE o en

la zona de la instalacién. (PM).

Ha ocurrido mas de una vez y es muy posible que

vuelva a ocurrir. (PA).

Muy Alta Ocurrira casi con total seguridad. (PMA).
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Parametrizacion del daiio. Criterios de valoracion

Recordemos que por dafio se considera el impacto que tiene en la compafiia u organizacion la

manifestacion del riesgo. Ya se ha analizado la carga subjetiva del dafio, y la diferente

percepcion que pueden tener del mismo diferentes empresas. También se vio cOmo un mismo

dafio puede tener consecuencias diferentes en diferentes organizaciones.

Con estas

limitaciones, se busca proponer unos criterios para valorarlo y a partir de estos, por ser

necesario para la exposicion de esta metodologia de evaluacion, se parametriza y clasifica.

Para valorar el dafo se tendrdn en cuenta factores como la influencia en el negocio, las

pérdidas econémicas, el valor de los dafios materiales, posibles dafios a las personas, la

facilidad de reposicion, y las repercusiones en intangibles como la pérdida de imagen.

La gradacion propuesta es mediante la siguiente escala del 1 al 5. Tabla N. 7:

Valor ’ Valor del dafio |

Poco dafiino

Descripcion

muy poco al negocio. El valor econémico no supera los 10.000

euros.

Leve pérdida econémica o material, facilmente reponible. Afecta

3-3,99

Daiiino

Bastante dafiino

Afecta de forma importante a una Unidad u Oficina. Afecta, al
menos localmente, a la imagen. El valor econdémico es entre

10.000 y 100.000 euros. Puede provocar dafios a las personas.

Importantes pérdidas que pone en riesgo la actividad de un area.
Paralizan al menos temporalmente una parte del negocio. No es
de facil reposicion. Riesgo importante para las personas.
Repercute a nivel nacional en la imagen. El valor del dafio es

entre 100.000 y 1 millén de euros.

Muy dafiino

Puede paralizar o repercutir en areas de negocio. Valor del dafio
superior a 1 millon de euros. Puede haber muertes. Graves

dafios en la imagen.

5-7

Catastrofico

Puede hacer desaparecer la empresa.
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5.3.4. Cuantificacion del riesgo : Modulo del Vector Riesgo
Calculo del riesgo en funcion de la probabilidad y del daiio.

Una vez valorada la probabilidad y el dafio, el proceso de célculo del riesgo finaliza con su

cuantificacion.

El valor del riesgo es funcion de la probabilidad y del dafio, cuya expresion matematica, quedd

establecida como:

R f (P, D) =" (P’ + D).

Aplicando ahora los intervalos de probabilidad y dafio, de acuerdo con los pardmetros

obtenidos, la expresion matematica queda:

Ri=f (P 0,1-7, D1-5) =\ (P* + D?).

Obteniendo que el valor de un riesgo i (Ri) es funcion de la probabilidad (P) y el dafio (D),
para valores de probabilidad desde 0,1 hasta 7 y para valores del dafio desde 1 hasta 7. Siendo

esta funcion la raiz cuadrada de la suma de los cuadrados de ambos factores
Calculo del riesgo en funcion de la frecuencia y de la vulnerabilidad.

Si en la expresion anterior sustituimos la probabilidad por su funcion tendriamos:

Ri=f((F0,1-5, V0,1-5), D)= (N(F*+V?2 )’ + D’ =\(F’+V?+D?)
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El valor del riesgo sera la raiz cuadrada de la suma de los cuadrados de los valores obtenidos

para la frecuencia, la vulnerabilidad y el dafo.

Parametrizacion y clasificacion del Riesgo. Propuestas para su posible tratamiento.

La evaluacion del riesgo es el proceso que consiste en comparar el riesgo calculado con ciertos

. . . . . . 4
criterios de riesgos para determinar su importancia®’.

Con el modelo para valorar el riesgo que se ha enunciado, el intervalo de posibles valores para
¢ste sera variable en funcién de los parametros que consideremos. Si el evaluador decide
cambiar los valores de cualquiera de los parametros considerados o afiadir otros factores,

debera componer sus propias tablas de valoracion y evaluacion.

Partiendo de los intervalos de posibles valores para cada parametro:

P[0,1-7]; F[0,1-5];V[0,1-5]; M[0,1-3]; Z[0,1-4]

D[1-7]; C[0,7-3]; 1[0,7-4]

El valor del riesgo estara en el intervalo R [1 — 8,6]
Agrupando los posibles valores en intervalos de riesgo, tenemos:

e 1- 28. Riesgo Trivial. (RTr): Se trata de riesgos cuya probabilidad de suceder es muy

baja y si sucediese, el dafio que causaria seria minimo. Se trata de riesgos asumibles.

* Definicién de la Guia ISO /CEI 73 ya citada.
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Pautas para el tratamiento:

La implantacion de medidas para eliminarlo o reducirlo o su transferencia, se llevara a cabo

si no precisan recursos importantes.

2,8 — 4,25, Riesgo Tolerable (RT): Se trata de riesgos con alguna posibilidad de aparecer,
ya se conoce alglin caso (incluso ajenos a la propia empresa) en los que ha sucedido o aun
siendo de remota aparicion puede provocar un dafio de cierta entidad, afectando a la

Unidad, oficina o a la imagen.

Pautas para el tratamiento:

Tras valorar el coste del dano y de las posibles medidas se decidird la adopcion de éstas o
su transferencia. No es urgente la adopcion de medidas pudiendo abordarse a largo plazo o

cuando las circunstancias lo permitan.

4,25 — 6,4. Riesgo Importante (RI): Se trata de riesgos bastante dafiinos, que pueden
poner en peligro la actividad de un area y paralizar durante un tiempo una parte del
negocio, o en los que el coste del dafio es superior a 100.000 euros, aun considerando que
su probabilidad es muy baja porque no se tiene conocimiento de que haya sucedido en
alguna ocasion. También se tratara de riesgos importantes, los dafiinos (que pueden
provocar un dafio de cierta entidad, afectando a la Unidad, oficina o a la imagen o de coste
superior a 10.000 euros) de probabilidad media, es decir que ya han ocurrido en alguna

ocasion.

Pautas para el tratamiento:

Los riesgos importantes no son asumibles con caracter general. En funcion de los costes del
dafio, de las medidas y del aseguramiento, se decidird su tratamiento. El tratamiento debe

abordarse a medio plazo, aun exigiendo recursos especificos.
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6,4 - 8,2. Riesgo Grave (RG): Se trata de riesgos muy dafiinos, que pueden llegar a
paralizar areas de negocio, o causar graves dafios a la imagen o cuyo coste es superior a
100.000 euros; incluso si su posible aparicion es muy baja (no se conoce que haya sucedido
nunca). También se consideran riesgos graves los bastante dafiinos de probabilidad baja
(porque se sabe que han sucedido alguna vez, no en la propia empresa), los dafiinos de
probabilidad media (que ya han sucedido en la empresa) incluso los banales (de escaso

dafio) con una probabilidad de manifestarse muy alta.
Pautas para el tratamiento:

Los riesgos graves no pueden asumirse. Serd necesario adoptar medidas a corto plazo. Se

transferirdn ademas en todo o en parte.

8,2 - 10. Riesgo Intolerable (RIt): Son riesgos muy dafiinos, los que mas dafo pueden
hacer, de bastante probable aparicion (alta) ya que ha sucedi6 varias veces en la empresa o
incluso de muy alta probabilidad.

No pueden asumirse. Es muy urgente la adopcion de medidas para eliminarlo. Seran

necesarios planes de continuidad de negocio.
Pautas para el tratamiento:

Los riesgos intolerables no pueden asumirse, es urgente la adopcion de medidas para
eliminarlos o reducirlos. Es necesario también su transferencia y la adopcion de planes de

continuidad de negocio.
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5.4. Modelo de mapa de riesgos obtenido aplicando el método vectorial.

D)
A

R.Grave

Poco Dafiino Dafiino Bastante Dafiino Muy Dafiino Catastrofico

Fig. 9. Mapa de riesgos obtenido con el método vectorial.

Fuente: Elaboracion Propia

Se trata de representar graficamente el conjunto de todos los riesgos identificados en una

empresa, organizacion o instalacion, tras aplicar la formula establecida para el riesgo

Esta funcion permite la representacion vectorial del riesgo, relacionando su posicion relativa en
un eje de abscisas y ordenadas (Probabilidad y Dafio) con la cuantia del riesgo; siendo ésta el

modulo del vector con origen el eje de condenas y extremo el punto (Pi, Di).

Asi, mediante la concepcion vectorial del riesgo, en funcion de su valor o médulo del vector,
se pueden distribuir en anillos o intervalos de riesgo concéntricos, con centro en el origen de

coordenadas. El intervalo de radio de cada uno coincide con los valores minimo y méaximo
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posibles del riesgo para ese intervalo de clasificacion. Se determinard por la organizacioén en

funcion de su politica y aptitud ante los riesgos.

Como ya se ha dicho, en este mapa se refleja la direccion del vector riesgo, que viene dada por

el angulo 9, indicando la relacion entre probabilidad y dafio o intensidad. Asi, dentro de cada

anillo la mayor o menor amplitud de este dngulo, indicara prevalencia de la probabilidad frente
al dafio o viceversa. Graficamente se representa mediante la diferente tonalidad del color de
cada anillo.

La organizacion puede contar con este tipo de mapa con una idea clara, concisa y rapida del
riesgo, tanto en lo referente a su cuantia como en lo que atafie a la prevalencia de su caracter

daiiino o del probable.

Por todo lo expuesto, esta representacion va a permitir visualizar los riesgos en su conjunto,
con una idea rapida y precisa del valor de cada uno asi como de la probabilidad de que suceda

y del dafio que ocasionaria.
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5.5. Analisis de resultados.

Aplicacion practica de la nueva metodologia. Consideracion del caso propuesto
Consideremos nuevamente el caso tipo, ficticio, al que aplicamos experimentalmente los
métodos de evaluacion analizados en el Capitulo 3. Lo recordamos para facilitar su aplicacion

del método vectorial.

““Se trata de un recinto fabril, que alberga maquinaria de valor estimable, y dificil reposicion.
Consta de una nave con puerta normal de chapa. No dispone de ninguna medida de seguridad.
Como medio de proteccién contra incendios sélo cuenta con extintores. La nave se encuentra
en una parcela protegida por una valla de obra muy deteriorada, que no impide el paso. No
hay ningun tipo de control de accesos. En la parcela se encuentra un depoésito de combustible
sin proteccion ninguna y en el que se aprecia una fuga de combustible. Este recinto se
encuentra en un poligono dentro de una zona socialmente conflictiva. En el Gltimo afio se han
producido tres intrusiones en el interior de la fabrica, con robos de objetos varios en dos
ocasiones, provocando en una de ellas la parada de la maquina principal por los dafios

ocasionados. El acceso por ajenos no autorizados a la parcela es muy frecuente.”

En el supuesto planteado se identifican los siguientes riesgos:

Riesgo de incendio.

Riesgo de robo.

Riesgo de dafios.™

Riesgo medio ambiental por vertido de combustible.

% Se adopta la denominacion de “riesgo de dafios” con la finalidad de contribuir al estudio, sin tipificar el dafio
como definicion del riesgo. A estos efectos, consideramos “Riesgo de Dafios” como el dafio ocasionado en al
fabrica de nuestro caso, ocasionado sin otra finalidad.
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Valoracion de los riesgos identificados en el caso propuesto mediante la aplicacion del
Método Vectorial de Evaluacion.
Aplicando el Método vectorial, se obtienen los resultados que se recogen en la Tabla N. 8

VALOR DE LOS CRITERIOS Cuantificacién |

Del riesgo (ER)
Clase de

riesgo
|| R=AF+ V4D’

RIESGO ' precuencia | Vulnerabidad | Probabilidad N

P )}

Muy

Dafiino Riesgo

Importante
4

Riesgo
dafiino
Importante
2,5
(casi grave)

1,5 (no ha
2,9
ocurrido en la
Incendio
empresa, si en
Baja
otras)

5
Bastante
1

4 (ha ocurrido 5,
Robo
varias veces) Alta
2,5 (ha
49
Dailos ocurrido en
Media
una ocasion)

2,5 (Ha Bastante
Medio Riesgo
ocurrido en daflino
Ambiental Importante
una ocasion) 3

6
7 Riesgo
dafiino

Importante
35
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Tratamiento que Precisan los Riesgos, de acuerdo con el Método Vectorial de

Evaluacion.

Tras aplicar el método al caso propuesto se han obtenido los resultados de riesgo que Figuran

en la tabla anterior.

Aplicando el tratamiento que Figura en la tabla para clasificar el riesgo, tendriamos, Tabla N.

9:

Riesgo

Incendio

Dafios

Ambiental

Clasificacion

Importante

Importante (casi grave)

Importante

Importante

( Tratamiento

No asumible.
Tratamiento a medio plazo

Medidas y transferencia

No asumible.
Tratamiento a corto plazo.

Transferencia.

No asumible.
Tratamiento a medio plazo

Medida y transferencia

Tratamiento a medio plazo
Tratamiento a medio plazo

Medidas de control
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5.6. Analisis critico de la metodologia vectorial de evaluacion de
riesgos de seguridad y medio ambiente.
A. Aplicabilidad del método.

- No se ha detectado dificultad para aplicar ninguno de los criterios propuestos a los cuatro

riesgos identificados.
- Los parametros de clasificacion se ajustan a la realidad.

- Ofrece un amplio catdlogo de criterios, de forma que cualquier riesgo se puede encuadrar en

alguno sin caer en el criterio subjetivo del evaluador o reduciéndolo en gran parte.

- Este método se ha podido aplicar a todos los riesgos identificados, incluso al riesgo ambiental
provocado por el vertido de combustible. No obstante, hay que matizar que tanto en este caso
como en el de incendio, debe servir para tomar las primeras medidas y poner de manifiesto la
necesidad de evaluaciones especificas que, por ejemplo valoren en qué medida ha podido dafiar

el medio ambiente ese vertido.

- La clasificacion del riesgo se efectia mediante conceptos, mas que mediante cuantias, lo que

permite su aplicabilidad, en principio, a todas las organizaciones.

B. Grado de objetividad.

- Los pardmetros para incluir los factores o criterios considerados en la valoracion estan

basados en hechos, incluyendo escasas indefiniciones, lo que reduce la carga subjetiva.

C. Fiabilidad de los resultados obtenidos

- Los grupos de clasificacion no tienen una gran amplitud lo que posibilita al evaluador la

inclusion en uno u otro grupo sin necesidad de utilizar su criterio, como Unico exponente.

135



- Al no tratarse de grupos de clasificaciéon amplios, posibilita discriminar entre los mismos a

los diferentes riesgos.

- En el caso de referencia, los resultados obtenidos para los riesgos identificados son acordes
con la apreciacion cualitativa. Asi se califican todos como importantes, matizando que el robo
(que ya ha sucedido varias veces) llega casi a grave. No se aprecian riesgos ni muy pequefios
(tolerables o triviales) ni tan grandes que pongan en peligro incluso la continuidad de la

fabrica.

D. Alcance del método de evaluacion.

- Este método comprende todas las fases de la evaluacion, da pautas para la identificacion y el

andlisis y llega hasta una propuesta de tratamiento.

E. Posibilidad de representacion grafica.

- Reduce todos los factores a dos, probabilidad y dafio o consecuencia, por lo que puede ser

representado en un eje de coordenadas.

- Presenta como novedad que la representacion del riesgo es en funcion del valor de su
distancia al punto origen (el del vector), lo que permite aplicar idénticos tratamientos a riesgos

de idéntico valor. Posibilitando un mapa de riesgos en funcion de este criterio.

- La direccion del vector riesgo, expresada por el &ngulo que forma con el eje de ordenadas,
se presenta como la relacion de la probabilidad con la intensidad. Apreciacion muy ttil para

decidir ante riesgos de igual valor.
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CAPITULO 6. DISENO DE UNA METODOLOGIA MIXTA POR
PUNTOS, PARA IDENTIFICACION, ANALISIS Y EVALUACION DE
RIESGOS DE SEGURIDAD Y MEDIO AMBIENTE.

6.1. Justificacion de un sistema de evaluacion mixto por puntos.

El Método Vectorial para Evaluacion de los Riesgos de Seguridad y Medio Ambiente, presenta
el inconveniente de la necesaria parametrizaciéon previa de los factores de riesgo. Esta
circunstancia limita en la préctica su aplicaciéon en la medida en que se pretenda variar la
relacion de factores de riesgo a considerar. Hecho con el que nos encontraremos en la medida
en que sea necesario disponer de un nimero elevado de evaluaciones, aplicadas sobre un

variado elenco de activos.

Se ha definido la fase de identificacion de riesgos como el punto de partida de la gestion
directa del riesgo, como herramienta fundamental debe contarse con una buena check list que
sistematice la recogida de datos. Durante esta fase, ante la gran cantidad de informacion que
puede, y debe, recabarse, se necesita una herramienta potente para procesarla que automatice

el proceso hasta la evaluacion misma.

Asi se ha concebido el Sistema de Evaluacion Mixto por Puntos para Riesgos de Seguridad y

Medio Ambiente.

Se dispone asi de un método de evaluacién eminente practico, de aplicacion directa y sencilla y

preparado y concebido ya desde el diseno para ser informatizado.

Estas exigencias, ademdas de las que se les han venido demandando a los otros métodos,
implican también un sistema de valoracion susceptible de llevar a resultados de forma rapida,

precisa y con la menor carga subjetiva posible.
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Asi, el método que se presenta, mas alla de un mero sistema de evaluacion, se trata de una
metodologia que abarca gran parte del proceso de gerencia de riesgos, desde identificacion
muy detallada hasta el Mapa de Riesgos como producto de la evaluacion.

El método de evaluacion en cuestion, parte de la identificacién exhaustiva de riesgos
primarios o factores de riesgo en cada zona del edificio, asigndndoles una valoracion
cualitativa prestablecida para cada uno. Para valorar los riesgos agregados o riesgos tipo
que afectan a la instalacion en su conjunto, se aplica un sistema de puntuacion en funcion
del valor cualitativo asignado a los riesgos primarios.

Cabe mencionar que el hecho de que se realizase mediante la aplicacion directa de un
nimero tan grande de preguntas muy precisas, unido a que el posible riesgo ya esta
prevalorado, reducen significativamente la carga subjetiva que pueda introducir cada

evaluador.

6.2. Identificacion de activos

No se puede entender ninguna referencia a los riesgos sin tener en cuenta los activos a los que

afecta.

La metodologia que se desarrolla se centra en la evaluacién de los riesgos vinculados a la
instalacion. Considera, por tanto, los activos concretos, a los que su vinculacion con las

instalaciones pueda originarle algiin dafo, o de alguna forma, influir en que se produzcan.

Efectuar una identificacion y valoracion exhaustiva de los activos, escapa a las pretensiones de
este método. Lo que no implica que no sea necesario para su aplicacion tener una idea clara de
los activos que pueden ser danados por los riesgos objeto de la evaluacion. Con este fin, ya la
propia formulacion de las preguntas esta dirigida a identificar los riesgos de los activos

concretos previamente considerados.
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Por otra parte, en el test se incluyen preguntas destinadas directamente a identificar activos de
valor importante, acreedores de riesgos especificos, previniendo que hayan podido quedar

fuera de la identificacion mediante el conjunto de las preguntas.

Cabe significar que la valoracion exhaustiva y detallada de los activos, serd necesaria para

desarrollar otras fases de gerencia y para tomar la decision sobre el tratamiento del riesgo.

6.3. Identificacion de riesgos

En el método expuesto se opta por diferenciar, incluso documentalmente, la identificacion del

analisis, por las razones siguientes:

- Disponer de un documento de identificacion diferenciado del andlisis, permite descargar éste

ultimo de todo lo que no implica un riesgo relevante para la organizacion.

- El documento de identificacion da una vision global y detallada de todas las circunstancias
que afectan al edificio, recogiendo incluso situaciones de riesgo menor y riesgos controlados,

considerando que podrian devenir en riesgos futuros si variasen las circunstancias actuales.

- El disefio diferenciado de identificacion y anélisis, permite abordar todo el proceso de

gerencia de forma mas estructurada y detallada.

6.3.1. Procedimiento para Identificacion de Riesgos.

En esta fase se identificardn de forma metddica y exhaustiva todos los riesgos posibles,

presentes y futuros asi como las situaciones que puedan influir en los mismos.

Por un parte se recogeran datos de fuentes documentales y de las informaciones disponibles.

Por otra, como fuente principal de informacion se recogeran los datos de campo mediante una
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visita de inspeccion a la instalacion o activo a evaluar. Los datos se volcaran en una check list

especificamente disefada.

Esta check list serd la base para elaborar el analisis propiamente dicho y la posterior

evaluacion.

Recopilacion de documentacion e informacion.
Se trata de un proceso similar al descrito para el Método Vectorial, por lo que con el fin de no

hacer tedioso el presente trabajo se remite a lo ya expuesto.

Conviene no obstante significar la necesidad de recopilar toda la informacion posible referente

a la instalacion que tenga relevancia para la Seguridad o en el Medio Ambiente.

6.3.2. La Check List para identificar los riesgos de seguridad y

medio ambiente

Como herramienta para recoger los datos relevantes para el estudio del riesgo, se ha disefiado

una check list especifica para el ambito de la Seguridad y el Medio Ambiente.

Esta check list se tratara mediante la aplicacion informatica adecuada, con el fin de obtener un
elevado grado de disponibilidad de los datos, permitiendo su procesado posterior para elaborar
el andlisis. Debe resultar una herramienta de manejo sencillo, que pueda ser cumplimentada
por cualquier usuario autorizado, pero impidiendo que se efectien modificaciones en la

configuracion y estructura del Check List.

Las preguntas del Check List se dirigen a identificar los riesgos del &mbito de la Seguridad y

el Medio Ambiente, que afectan o pueden provocar un dafio a los activos de la empresa.

Para ello, a la hora de elaborar el Check List, se han considerado los activos vinculados y el

catalogo o elenco de riesgos susceptible de dafarlos. Es necesario sefialar que contar con un
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catalogo de riesgos no puede constituir un limite a la hora de identificarlos. No puede suponer
nunca una relacion cerrada de riesgos, teniendo en cuenta que el universo de éstos es
cambiante. Esto ha llevado a que el Check List se haya disefiado para identificar riesgos

incluso no habituales.

La Check List se incluye como ANEXO II

FORMULARIO DE INSPECCION PARA IDENTIFICACION DE RIESGOS DE
SEGURIDAD Y MEDIO AMBIENTE EN INSTALACIONES
1. DATOS GENERALES

Mo bro seficice Facha nzpoccitn:
Diraccitn:
SETUSCMIS Equipo svauador
Femarn da plantas L
Pt || ';;":g‘: 2.
sonos [ o e a.

2. CARACTERISTICAS DEL EDIFICIO:
Tipo da edifics Acthidadas

. Complajo de: warices adificis 7. ktwidad somicdsrativa 1. Centro comarnial
™ 2 Edificio directo 2 b via ™ 5 Mmss ™ 12 Centro meésdion

3. Ecificio aisiacio . Aukas o formacion 13. Dficina comercial
[T 4. Eificio priwimao a autopista 10 Tallar ™ 14, Oficing hancaria

5. i con panceia ¥ valla
™ & Bdficiocon parcels sn vala

3. RIESGOS GLOBALES: sciscriora s ameteristicz: gua peod bonar 5 instatacin

Posibles riesg0s por proximidad 2: R
1. Rl 6. Emprasas o atvidades privimas qua puadan ganarar
™ 2 Lago/Embals dafios 3 la nstabckon o 3 s oCupantes
1. Costz 17. Entoma soctal o delncusnciments conflictivo
™ & Lineas do itz tensitn T 18, Lz instabacidn cusnt: oom Paramayes
& egRainaE m m:-:ummmm| -
Zona Geogrifica
™ & Skmics Planas del Edifcio [Feachia Artuaizackn
I, 7. Rt ki 0. Plan da saguricad
& Huracanas -
B Mavais |
— ¥1. Plan da prawencidn
0. Hotacla
— e — 2. Cuenta oo Certificaciin medicambiontl|
12 Artiwidad volkcinica
13. Altas precipltacionss \
— I3, Ptan da sstoprotmsociin
V4. Fustas vienins
Otros 4. Ptan sequridad de & Informacion

13- Amaram o winarabiidad tarodsta 75, Plan ck continukdad d negocic

Dbsanyacione:

i 101 Fagirz 1da11

Fig. 10. Formulario para Inspeccion de Riesgos. Check List.

Fuente: Elaboracion Propia
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Caracteristicas del Check List disefiada para identificar riesgos de Seguridad y Medio

Ambiente.

Se trata de una bateria de 531 preguntas dicotomicas, ante las que solo cabe contestar si 6 no,
marcando la respuesta cuando sea “si”, indicando esta respuesta positiva que existe la

situacion por la que se pregunta, sea dicha situacion favorable a la aparicion del riesgo o

reductora del mismo.

Cada una de estas preguntas lleva a uno o varios riesgos tipo del catdlogo. La presencia de
riesgo puede deducirse bien porque existe la situacion por la que se pregunta o bien porque no

existe, dependiendo del sentido de la pregunta.

La Check List se ha estructurado en apartados con una bateria de preguntas especificas para
cada uno. Estos apartados se han definido mediante la agrupacion de las posibles zonas de la
instalacion que albergan activos equivalentes en cuanto a naturaleza y valor y a las que afectan

riesgos tipo similares. Circunstancias que han permitido homogeneizar los items.

La correcta aplicacion del Check List parte de seleccionar los grupos de preguntas que son de
aplicacion, en funcion de las caracteristicas y zonas de la instalacion, debiendo marcarse las
que sean de aplicacion. La herramienta informatica adecuada ignoraré los grupos de preguntas

no marcados.

Dentro del grupo de preguntas aplicable, dado que se ha concebido para varias zonas de
naturaleza diferente, estandarizdndolas, pueden encontrarse preguntas que no sean de
aplicacion al caso concreto. Ante esto se procedera respondiéndolas en el sentido que lleve a la

ausencia de riesgo.

Si fuese necesario especificar a qué zonas concretas se refiere la situacion observada, al final
de cada grupo de preguntas se dispone de un campo para efectuar observaciones y

aclaraciones.
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Contenido y Estructuracion del Check List
La Check List se estructura de la siguiente forma:

e Datos identificativos.

El documento recoge en primer lugar los datos identificativos del edificio y de los

evaluadores. Datos, en principio, de escasa relevancia de cara al riesgo, pero necesarios.

e Caracteristicas del edificio.

En este apartado se recogen las caracteristicas del edificio y de la actividad que se desarrolla
en el mismo, datos que pueden ser relevantes para el estudio del riesgo o que directamente

pueden implicar un factor o fuente de riesgo.

e Riesgos globales.

Se identifican también los que se ha denominado como Riesgos Globales, incluyendo en éste
apartado desde la existencia o no de amenaza terrorista, a la de riesgos de la naturaleza, de
riesgos por el entorno socio econdmico, por proximidad a accidentes naturales, etc. Cabe
mencionar que en este apartado se identifica también si dispone o no de planes de seguridad y
medio ambiente, en toda su tipologia. Se verifican asimismo circunstancias como la distancia a

bomberos, mediante una pregunta con desplegable.

e Por zonas de riesgo del edificio o instalacion.

Con la finalidad de hacer mas operativa y manejable la herramienta, el grueso de las cuestiones

se ha agrupado por zonas de la instalacion que tienen un perfil de riesgo parecido.

Las preguntas formuladas para cada grupo se han particularizado para el mismo, intentando

que se identifiquen la mayor parte de los aspectos que pueden indicar la existencia de riesgo.

Mediante un enfoque directo y preguntas dicotomicas y concatenadas, se ha pretendido reducir

al maximo la carga subjetiva de las respuestas.
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Los grupos por zonas de riesgo se han dispuesto siguiendo el orden logico de la visita, por
anillos y en profundidad. Asi comienza con el vallado, parcela, y dependencias que se puedan
encontrar en ésta, como el centro de control; continua con la fachada y estructura, con el
transformador si lo hubiera, con la oficina abierta al ptblico, el parquin, si dispone de talleres,
los cuartos técnicos (pese a que éstos se encontraran, normalmente, en el parquin y en la zona
de cubierta se tratan en el mismo grupo), zona de residuos, depositos de combustible,
almacenes cuartos de mantenimiento y de limpieza, fosa séptica y /o depuradora, archivos, sala
de comunicaciones y /o CPD, hall, ascensores y escaleras, salidas de emergencia, cocina o
cafeteria, clinica o consulta médica, zona de correos, zonas de trabajo administrativo, salas de
reuniones, de juntas o auditorios, despachos de direccion y despachos sensibles por el manejo

de datos, y finalmente, patinillos.

e Sistemas y medios de seguridad.

Como otra agrupacion de preguntas fuera del apartado de zonas de riesgo, ya que influyen en
toda la instalacion, se han dispuesto las relativas a los sistemas y medios de seguridad, con
¢stas se identifica si se dispone o no de los medios de todo tipo, que se consideran vitales
para controlar los riesgos de Seguridad y Medio Ambiente, y si se encuentra en Optimo

estado de funcionamiento.

e Historico de incidentes.

Finalmente se ha habilitado otro apartado combinando campos y desplegables para recoger el

histérico de incidentes, con sus consecuencias, riesgo asociado, fecha y gravedad.

Informatizacion y automatizacion del Check List

La herramienta informatica, para elaborar el formato para recogida y almacenamiento de
datos, que se ha aplicado en el modelo desarrollado ha sido la Suite de Adobe Acrobat 8

Professional 8.0, especificamente Adobe Live Cycle Designer 8.0.

144



Cabe no obstante utilizar cualquier otra herramienta que cumpla los requerimientos

operativos que se han mencionado.

6.4. El analisis de riesgos

6.4.1. Concepto de Analisis de Riesgos

A partir de la informacion y datos obtenidos, se elaborard un documento de andlisis de riesgos,
en el que se recogeran los identificados que afecten a la instalacion, a las personas o a las
actividades, con sus causas, fuentes de riesgo y las vulnerabilidades detectadas; valorando la

posibilidad de que se manifiesten y el dafio a los activos, humanos y materiales.

6.4.2. El Catalogo de Riesgos

Se ha partido del catdlogo de riesgos tipo que se ha identificado en el Capitulo 2 de este libro.
Recordemos que en éste se recogen los riesgos probables para el conjunto de activos de una

empresa, o que pueden afectar a su funcion, poniendo en riesgo la seguridad.

Este catalogo constituird la guia de los riesgos tipo que probablemente afecten a los activos
identificados en la instalacion, sin que la identificacion deba basarse exclusivamente en éstos,
como si de una lista cerrada se tratase; ya que por la propia naturaleza cambiante de los
riesgos, mediante la aplicacion del Check List y el Andlisis de Riesgos podrian detectarse

otros no incluidos en ese catdlogo y que no puedan descartarse.

Lo anterior lleva también a considerar que este proceso de identificacion y analisis, ademas de
su funcidon principal en el proceso de gestion del riesgo, es una buena herramienta para

mantener actualizado el catdlogo de riesgos de la empresa u organizacion.
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6.4.3. Riesgos Primarios o Fuentes de Riesgo y Riesgos Tipo

Para cada zona o activo de la instalacion, mediante la aplicacion de las preguntas
correspondientes a ese grupo, se identificaran y analizaran los riesgos tipo del catalogo que le
afecten. A estos riesgos identificados para zonas concretas se les denomina riesgos primarios.
El riesgo tipo se identificard y evaluard para el conjunto de toda la instalacion y sera en
funcién de los riesgos primarios o fuentes de riesgo identificados en cada zona.

A modo de ejemplo, el riesgo de incumplimiento normativo por LOPD se analizard para
zonas como el archivo, zona administrativa, etc., respondiendo al concepto de riesgos
primarios de incumplimiento por LOPD. EI riesgo tipo por incumplimiento de LOPD se
valorara para toda la instalacion y vendra dado por la existencia de sus riesgos primarios en

las diferentes zonas.

Relacion de Riesgos Tipo cuya identificacion es posible mediante esta Check List: Catalogo

de Riesgos.

A los efectos de este método la referencia al catdlogo de riesgos ha de entenderse como hecha a

todos los riesgos cuya identificacion es posible mediante esta Check List.

6.4.4. Algoritmo para obtener el Analisis de Riesgos

La metodologia disefiada pretende elaborar de forma automatizada el informe de analisis de

riesgos, partiendo del Check List cumplimentada.

A la automatizacion se llega elaborando un algoritmo que asocie cada una de las cuestiones

planteadas con todos los riesgos del catalogo a los que afecte.
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Un extracto del algoritmo que relaciona las preguntas con cada uno de los riesgos del

catalogo, se incluye como ANEXO III.

Mediante los items se identificara si existen o no factores de riesgo o riesgos primarios, que
afectan a los activos que se encuentren en las zonas examinadas o que puedan operar como

factores de riesgo para el resto del edificio.

Como se ha indicado en lo referente al Check List, no se establece una correlacién general,
para todas las preguntas, entre la contestacion en un sentido o en otro y la existencia de riesgo.
Para establecer la existencia o no del riesgo, se considera el sentido de la pregunta; asi, hay
preguntas de cuya contestacion afirmativa se deduce el riesgo, mientras que para otras es la

contestacion negativa la que indica la existencia de riesgo.

Se ha preferido este sistema, pese a ser su informatizacion mas laboriosa, en lugar de optar
por formular todas las preguntas en positivo o en negativo, dado que ese sistema implica dudas

e induce a errores de interpretacion para el evaluador que lo aplica.

La relacion Item- riego, se materializa editando un texto prestablecido que ponga de

manifiesto el riesgo derivado de la situacion detectada.

Los grupos de preguntas que no se hayan marcado en el Check List, no se consideraran en el
Analisis.

Las preguntas incluidas en los grupos aplicables, que no afecten, se habran marcado o no en e

el Check List de modo que no lleven a ninguna situacion de riesgo.

Recogida de las caracteristicas generales del edificio, y de los posibles riesgos globales en el

informe de riesgos.

Como se describio en el apartado de la estructura, desde el Check List se identifican

situaciones y caracteristicas del edificio y del entorno geografico, que pueden tener una
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influencia importante en los riesgos soportados. Se trata de circunstancias que no pueden
asociarse a una zona del edificio ni a un riesgo concreto y cuya eliminacion en origen implica
medidas de gran calado, como el traslado del propio edificio o la eliminacion de actividades o
usos; acciones que, por su entidad e influencia en el negocio, dificilmente se acometeran. Por

este motivo, se optara preferiblemente por mitigar o prevenir sus posibles efectos daiiinos.

Pensemos, por ejemplo, en los riesgos derivados de que el edificio se encuentre en una zona
con un grado importante de delincuencia o sujeta a riesgos de la naturaleza. Para evitar estas
situaciones de riesgo habra que considerar el traslado del propio edificio a otra zona, lo que
puede ser muy problematico y desaconsejable. Habra que optar por tanto por otro tipo de
acciones para que la delincuencia de la zona tenga la menor incidencia posible en el desarrollo
normal de la actividad del edificio y del propio negocio, por ejemplo incrementando las
medidas de seguridad. De igual modo si se trata de una zona afectada por un riesgo de la
naturaleza, antes que el traslado del edificio, se optard por planes de continuidad del negocio y
medidas para minimizar los efectos.

Pese a su dificil valoracion, resulta evidente que este tipo de situaciones debe recogerse en el
analisis. Con este fin, partiendo de su identificacion en el Check List, en el informe del analisis
se recogeran unos textos ad hoc para cada posible situaciéon, que pone de manifiesto la

relevancia de cara al riesgo de esa situacion.
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INFORME DE ANALISIS DE RIESGODS

HHH g
HE Ry

30002010

Nimero de Plantas

Plantas. 6 [S6tanos. 1_________|

Equipo Evaluador Actividades que se realizan en el
edificio

Actividad administrativa
Fecha actualizacion Caracteristicas del edificio Actividad de Musea
Complejo de warios edificios Aulas de Farmacian
Edifizio directo via FFFR

_JEdificia zislado Centro Comercial
Edificio directo autopista Centro Médico

0 Edificio con parcela y valla Ofizina Directa

0 Edificio con parcela y sinwalla Qfizina Bancaria
Zonas del Edificio

Lainstalacidn cuenta con clinica [consulta)
médica

La instalacidn cuenta con correos [Z2ona de
=acas | valijas]

Lainstalacidn cuenta con 2onas de trabajo
administrativo

La instalacidn cuenta con Parking Lainstalacidn cuenta con foza séptica

La instalacidn cuenta con PPR Lainstalacidn cuenta con Archive, CPD

La instalacidn cuenta con cuartos teenicos | Lainstalacion cuenta con hall

Lainstalacidn cuenta con ascensores y

La instalacidn cuenta con zona de residucs Lainstalacidn cuenta con sala de reuniones

escaleras
La instalacidn cuenta con depdsito de Lainstalacidn cuenta con salidas de Lainstalacidn cuenta con despachos de
combustible EMErgensia direccion
La instalacidn cuenta con almacenes Lainstalacidn cuenta con Cocing, Cafeteria | Lainstalacidn cuenta con patinillas
Riesgos por entorno yfo prozimidad
Empresa en zona sismica Se encuentra en 2ona de heladas Se encuentra en zona de wientos fuertes
Se encuentra en zona de tormenta eléctrica | Se encuentra en zona de avalanchas Se encuentra sujeto a amenaza terrarista
Se encuentra en zona de huracanes Se encuentra en zona wolcanica Prosimidad a gaseaducto o gasolinera

Se encuentra en zona de nevadas Se encuentra en zona de precipitaciones Fiezgo por entarno conflictiva
Distancia Bomberos > 20 KNS o - 25 Min

Riesgos por las caracteristicas del edificio

jo de varios edificios, influge en los riesgos soportados, teniendo en cuenta que se tratard de un inmueble de
a i a i a i a i a i L - ' N i N i i i i i 1

Fig. 11. Ejemplo del analisis de riesgos obtenido tras el tratamiento informatico del Check List

y la aplicacion del algoritmo. Fuente: Elaboracion propia.

6.4.5. Valoracion cualitativa.

En el andlisis de riesgos se recogera una primera valoracion cualitativa de todos los riesgos
primarios o factores de riesgo que se han detectado con todas y cada una de las preguntas

formuladas.

Para llegar a la valoracion de cada riesgo tipo, previamente se ha procedido a valorar todos los
riesgos primarios, cuya identificacion se posibilita mediante el Check List, como alto, medio o

bajo.
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Asi, cuando la respuesta a las preguntas lleve a la existencia del riesgo, el algoritmo aplicado,

también llevard a clasificarlo como alto, medio o bajo.

Con este sistema de valoracion cualitativa, se integran tanto aspectos probabilisticas como de

impacto o intensidad.
Cada una de estas gradaciones responde al siguiente criterio:

Riesgo Alto: Equivale a un riesgo grave, se tratara de un riesgo de probable o muy

probable manifestacion y que ademds causara un impacto importante.

Debe ser corregido o controlado de forma prioritaria e inmediata, destinando los recursos

necesarios para ello

Riesgo Medio: Se tratarda de un riesgo moderado, bien porque su probabilidad no es

elevada o bien porque aun siendo ésta elevada, el impacto no seria importante.

Deben corregirse a medio plazo, para ello se tendran en cuenta los recursos disponibles y

razones de oportunidad.

Riesgo Bajo: Se tratard en cualquier caso de un riesgo posible y susceptible de
provocar un dafo, evidentemente, la ausencia de cualquiera de estos dos componentes indicaria
la inexistencia del riesgo, lo que no se consideraria a efectos del andlisis. Se tratard de un

riesgo poco probable y cuyo impacto tampoco seria muy significativo.

Con este sistema de valoracion prestablecido de forma genérica, el usuario que cumplimenta
el Check List valorara el riesgo directamente, ya que la valoracion estd prestablecida y se
extrae automaticamente en el analisis a partir de la contestacion misma a la pregunta. Se reduce

asi la carga subjetiva que pueda introducir el analista, al tiempo que se unifican los criterios.

No obstante el analista tiene la posibilidad de variar la calificacion de determinados riesgos
identificados, en aquellos casos en la calificacion establecida con caracter general, claramente,

no se corresponda con la realidad.
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Cuando el analista varié la calificacion del riesgo prestablecida, debera justificarlo en las

observaciones del documento del analisis.

Ver el ANEXO III, en cuanto al Algoritmo que incluye también la valoracion cualitativa

de cada posible riesgo.

6.4.6. Informe final de Analisis de Riesgos.

Partiendo de la cumplimentacion del Check List, mediante la aplicacion informatica adecuada,

se editard un informe de Analisis de Riesgos que contendra:

Los datos identificativos del edificio y de los evaluadores.

La existencia o no de planes y protocolos de Seguridad y Medio Ambiente y los riesgos

asociados a las posibles carencias, con su valoracion como alto, medio o bajo.

Los riesgos derivados de las caracteristicas, actividad y situacion que afectan de manera

global a todo la instalacion, incluyendo su valoracion.

Identificacién de las caracteristicas del edificio o de la zona que pueden modificara la

situacion de riesgo, incluyendo un andlisis genérico sobre dicha influencia.

Los riesgos primarios asociados a cada situacion detectada, clasificados por grupos y
zonas, asociados a la causa y vulnerabilidad detectada e incluyendo la valoracion

cualitativa para todos y cada uno. Se recogen también las observaciones aclaratorias.

La situacion y riesgos derivados de los sistemas y medios de Seguridad. Valorando cada

uno.

Se incluye como ANEXO IV un extracto del modelo de Informe de Analisis de Riesgos.
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3.0. Riesgos del entorno (riesgos globales)

Riesgo

Alto

Medio

Bajo

Mormativo de Medio Ambiente

Mo existe certificacidn medioambiental

Mormativo Autoproteccidn (Incendios)

Mo existe plan de autoproteccion

Mormativo (otras causas)

Mo existe plan de continuidad de negocio

Mo existe plan de prevencion

Dafios, posible RC

Mo existe plan de autoproteccidn

Mo existe plan de prevencion

Incendio

No existe plan de autoprateccion

Proximidad a gaseoducto o gasalinera

Se encuentra en zona de tormenta
eléctrica

Se encuentra en zona volcanica

Se encuentra en zona de huracanes

Empresa en zona sismica

Riesgo por empresas colindantes

Riesgo de la informacidn

Io existe plan de continuidad de negocio

Mo existe plan de seguridad

Riesgo por entorno conflictivo

Mo existe plan de seguridad de la
infarmacidn

Irmagen

Mo existe certificacian medioambiental

Mo existe plan de sequridad de la
infarrnacin

Mo existe plan de autoproteccian

Riesgos de la naturaleza

Empresa en zona sismica

Proximidad a riog

Proximidad a lagos

Se encuentra en zona de huracanes

Se encuentra en zona de vientos fuertes

Proximidad a costa

Se encuentra en zona de avalanchas

Se encuentra en zona de precipitaciones

Se encuentra en zona volcanica

Se encuentra en zona de tormenta
elgctrica

Riesgo por no tener parrarayos

Se encuentra en zona de nevadas

Se encuentra en zona de heladas

Quirnicos (explosidn)

Proxirmidad a gaseoducto o gasolinera

Riesgo por empresas colindantes

Fisicos (Eléctrico)

Proximidad lineas de alta tensidn

Medio ambientales

Mo existe certificacidn medioambiental

Proximidad a riog

Proximidad a gaseoducto o gasolinera

Proximidad a lagos

Proximidad a costa

Riesgo por empresas colindantes

Intrusidn

Riesgo por entorno conflictivo

Mo existe plan de seguridad de la
informacidn

Mo existe plan de seguridad

Terrarismo

Se encuentra sujeto a amenaza terrorista

Mo existe plan de seguridad

Fig.12 . Informe de Andlisis de Riesgos. Ejemplo de riesgos de zonas, con valoracion.

Fuente elaboracion propia

6.4.7. Automatizacion e informatizacion del proceso.

Aplicando la herramienta informatica adecuada, se automatizard el proceso de forma que

el marcado o no de las preguntas planteadas lleve a la edicion del texto indicando el riesgo de

que se trata con la correspondiente valoracion cualitativa, no considerando los grupos de

preguntas que no aplican.

En el caso que se ha puesto en practica se ha utilizado la herramienta informatica ya descrita,

que permite extraer los informes en EXCELL, evitando la manipulacién no autorizada del

algoritmo o del Check List.

152



6.4.8. Diferencia entre evaluacion y analisis de riesgos: La evaluacion

cualitativa como alternativa a la cuantificacion del riesgo.

Valoracion cualitativa.
En el andlisis de riesgos se recogerd una primera valoracion cualitativa de todos los riesgos
primarios o factores de riesgo que se han detectado con todas y cada una de las preguntas

formuladas.

Para llegar a la valoracion de cada riesgo tipo, previamente se ha procedido a valorar todos los
riesgos primarios, cuya identificacion se posibilita mediante el Check List, como alto, medio o
bajo.

Asi, cuando la respuesta a las preguntas lleve a la existencia del riesgo, el algoritmo aplicado,

también llevara a clasificarlo como alto, medio o bajo.

Con este sistema de valoracion cualitativa, se integran tanto aspectos probabilisticas como de

impacto o intensidad.
Cada una de estas gradaciones responde al siguiente criterio:

Riesgo Alto: Equivale a un riesgo grave, se tratard de un riesgo de probable o muy

probable manifestacion y que ademas causara un impacto importante.

Debe ser corregido o controlado de forma prioritaria e inmediata, destinando los recursos

necesarios para ello

Riesgo Medio: Se tratard de un riesgo moderado, bien porque su probabilidad no es

elevada o bien porque aun siendo ésta elevada, el impacto no seria importante.

Deben corregirse a medio plazo, para ello se tendran en cuenta los recursos disponibles y

razones de oportunidad.
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Riesgo Bajo: Se tratard en cualquier caso de un riesgo posible y susceptible de
provocar un dafio, evidentemente, la ausencia de cualquiera de estos dos componentes indicaria
la inexistencia del riesgo, lo que no se consideraria a efectos del analisis. Se tratara de un

riesgo poco probable y cuyo impacto tampoco seria muy significativo.

Con este sistema de valoracion prestablecida de forma genérica, el usuario que cumplimenta
el Check List valorara el riesgo directamente, ya que la valoracion estd prestablecida y se
extrae automaticamente en el andlisis a partir de la contestacion misma a la pregunta. Se reduce

asi la carga subjetiva que pueda introducir el analista, al tiempo que se unifican los criterios.

No obstante el analista tiene la posibilidad de variar la calificaciéon de determinados riesgos
identificados, en aquellos casos en la calificacion establecida con caracter general, claramente,

no se corresponda con la realidad.

Cuando el analista varié la calificacion del riesgo prestablecida, deberd justificarlo en las

observaciones del documento del analisis.

Ver el ANEXO III, en cuanto al Algoritmo que incluye también la valoracion cualitativa

de cada posible riesgo.

6.5. La evaluacion de riesgos

Mediante la metodologia especifica para evaluar los riesgos de seguridad y medio ambiente,
que se expone a continuacion, se pretende cuantificar los riesgos con la menor carga subjetiva
posible, integrando el mayor niimero de factores que lleven o incidan en ese riesgo.

La informacién proporcionada por esta evaluacion permitird establecer prioridades de

actuacion, en funcion de criterios racionales, medibles y admitidos por la organizacion.
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A partir de la cuantificacion de los riesgos se abordara su representacion grafica, elaborando el

mapa de riesgos del edificio.

La cuantificacion prestablecida de todos y cada uno de los riesgos detectados, mediante la
aplicacion de los 531 items, ante los que solo cabe contestar si 6 no, reduce de forma evidente

la carga subjetiva.

6.5.1. Naturaleza del método de evaluacion.

El método consistira en la obtencion de una puntuacion para cada riesgo tipo, partiendo de la
identificacion y valoracion cualitativa prestablecida para cada factor de riesgo o riesgo

primario detectado en cada una de las zonas del edificio.

Se trata por tanto de una Metodologia Mixta mediante un Sistema de Puntos.

6.5.2. Puntuacion de los riesgos

El valor de cada riesgo tipo se obtendrd en funcién de las valoraciones cualitativas de los
riesgos primarios o factores de riesgo de ese tipo que se hayan identificado, en relacion con el

numero de items de las zonas aplicables.

Numero de items aplicable a cada riesgo tipo y de items que lo han identificado.

Como se ha sefialado para la Identificacion y el Analisis, desde el Check List se seleccionan

los grupos de preguntas que son aplicables a la instalacion.

Mediante el algoritmo se relaciona cada item de los grupos seleccionados con todos los riesgos
tipo a cuya identificacion puede llevar. Ademas, cada uno de estos posibles riesgos detectados

con las preguntas del Check List, se ha prevalorado como “alto”, “medio” o “bajo”. (Es decir,

se trata de una evaluacion cualitativa prestablecida para todos los posibles riesgos primarios).
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Contestando a las preguntas contenidas en los grupos o zonas que sean de aplicacion a la
instalacion, y por tanto se han debido seleccionar, se identificaran los riesgos concretos que le
afecten, incluyendo su valoracion cualitativa. A estos riesgos concretos que afectan a cada zona
se les llama riesgos primarios. La integracion de todos los riesgos primarios de la misma
tipologia lleva a los riesgos tipo (equivalente al riesgo agregado) para el conjunto de la

instalacion.

Lo anterior posibilita que para cada Riesgo Tipo del catalogo se obtenga:

0 El numero de preguntas QUE PUEDEN LLEVAR A CADA UNO DE LOS RIESGOS,
en sus diferentes grados. De entre las que le son de aplicacion a la instalacion.

A los efectos de este método, denominaremos:

- Numero maximo de cuestiones que pueden llevar a un Riesgo Tipo, i, en grado ALTO:
RA;

- Nimero maximo de cuestiones que pueden llevar a un Riesgo Tipo, i, en grado MEDIO:
RM i

- Numero méximo de cuestiones que pueden llevar a un Riesgo Tipo ,i, en grado BAJO:

RB i

O Nimero de preguntas que han IDENTIFICADO un factor de riesgo del tipo

considerado en cada uno de sus diferentes grados.
A los efectos de este método denominaremos:

- NUimero de preguntas que han identificado un Riesgo Tipo i, en grado ALTO:

IRA i
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- Numero de preguntas que han identificado un Riesgo Tipo i, en grado MEDIO:
IRM i
- Numero de preguntas que han identificado un Riesgo Tipo i, en grado BAJO:

IRB i

Puntuacion posible para cada Riesgo Tipo.

El intervalo de puntuacion que puede obtener cada riesgo tipo va de 0 a 10. Sin que en ninglin
caso se pueda obtener 0, que equivaldria a que no existe riesgo, (bien porque la probabilidad es
cero o porque no provoca ningin dafio). Si no existe riesgo, evidentemente, no cabe

evaluacion alguna.
La puntuacion opera en sentido creciente del riesgo, es decir, a mayor puntuacion mas riesgo.

Asi, una puntuacion de 10 o proxima a esta puntuacion, la maxima posible, indica que se trata
de un riesgo muy importante y grave. Serd un riesgo muy probable, casi cierto, y de

consecuencias muy dafiinas.

Puntuaciones inferiores a 5, indican un riesgo medio, y superiores riesgo alto.

Relacion de la puntuacion obtenida con la calificacion del Riesgo Tipo

Un riesgo sera alto si obtiene una puntuaciéon mayor de 5. Serd medio si obtiene entre 2 'y 5, y
bajo si obtiene de 0 a 2. Aplicando un criterio similar al utilizado para la valoracion cualitativa
de los riesgos primarios, pero ahora con las equivalencias numéricas una vez cuantificado el

riesgo aplicando las reglas que se indicaran, se tiene:

v" Riesgo Tipo Alto: Puntuacion mayor o igual a cinco y menor que 10.

(5 <RA<10)

v" Riesgo Tipo Medio: Puntuacion menor a cinco y mayor o igual a 2

(2 <RM<5).
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v" Riesgo Tipo Bajo: Puntuacién menor a 2 y mayor a 0.
(0<RB <2).
Respondiendo cada una de estas gradaciones a lo siguiente:
Riesgo Tipo Alto: Equivale a un riesgo grave, se tratard de un riesgo de probable o
muy probable manifestacion y que ademas causard un impacto importante.
Debe ser corregido o controlado de forma prioritaria e inmediata, destinando los recursos
necesarios para ello.

Corrigiendo los factores de riesgo primarios en grado alto, se corrige el riesgo tipo alto.

Riesgo Tipo Medio: Se tratara de un riesgo moderado, bien porque su probabilidad no
es elevada o bien porque aun siendo ésta elevada, el impacto no seria importante.
Deben corregirse a medio plazo, para ello se tendran en cuenta los recursos disponibles y
razones de oportunidad.
Aun corrigiéndolos, en tanto en cuanto persista algliin riesgo tipo alto, no se habra logrado un
control aceptable del riesgo.

Riesgo Tipo Bajo: Se tratard en cualquier caso de un riesgo posible y susceptible de
provocar un dafo, evidentemente, la ausencia de cualquiera de estos dos componentes indicaria
la inexistencia del riesgo. Pero se tratard de un riesgo poco probable y cuyo impacto tampoco

seria muy significativo.

También deben controlarse. En funcién de la apetencia de la empresa por el riesgo, los recursos

y el coste, se decidira la oportunidad para corregirlo.
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Calculo de la puntuacion para cada Riesgo Tipo.

Para obtener la puntuacion de cada riesgo tipo para toda la instalacion, se parte de lo siguiente:

- Los riesgos primarios o factores de riesgo detectados en cada una de las zonas analizadas,

van incrementando el valor del riesgo tipo.

- Como se ha visto, los riesgos identificados (primarios) se han clasificado, directamente a

partir de la contestacion de las preguntas del Check List, como altos, medios o bajos.

- El valor de cada Riesgo Tipo identificado para todo el edificio o instalacién, dependerd de
la calificacion de los riesgos primarios de ese tipo que se han identificado y analizado para

cada zona.

La valoracion concreta de los riesgos se efectuara aplicando las ecuaciones que se desarrollan a

continuacion.

Valoracion cuantitativa de los riesgos

Puntuacion de los riesgos valorados cualitativamente como Altos.

Todos los riesgos primarios referentes a un mismo riesgo tipo, identificados y valorados en
cada zona como Altos, puntiian en conjunto como 5.

Esto quiere decir que, en tanto en cuanto se haya identificado un factor de riesgo en grado alto,
ese riesgo tipo concreto va tener siempre un valor de 5 o superior. En consecuencia implicara

que se considere todo el riesgo como alto.

Por el contrario, si para un riesgo tipo no se ha identificado ningun factor de riesgo o riesgo
primario de grado alto, nunca se alcanzard el 5 para ese riesgo tipo; lo que equivale a

considerar que ese riesgo en ningun caso se considerara alto.
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Puntuacion de los riesgos valorados cualitativamente como Medios.

La puntuacion que corresponde a cada riesgo primario calificado como medio, sera la obtenida
de prorratear 3 (valor del intervalo de 2 a 5) entre el numero de items aplicables que podrian

llevar riesgo medio.

Asi el valor de cada riesgo primario identificado de grado medio sera:
VRMi=@/RMi)

Siendo RMi, el nimero maximo de items posibles que llevan a riesgo de grado medio.

El valor total de todos los riesgos primarios de grado medio correspondientes a un tipo
concreto que se han identificado, se obtendra multiplicando el valor de cada riesgo primario

por el nimero de items que han identificado este riesgo en grado medio. :
VRM = 3/ RM i) X I RMi

Siendo IRMi, el nimero de preguntas que han identificado riesgos primarios del Riesgo Tipo;

en grado medio.

Puntuacion de los riesgos valorados cualitativamente como Bajos

La puntuacioén que corresponde a cada riesgo primario calificado como bajo, sera la obtenida
de prorratear 2 (valor del intervalo de 0 a 2) entre el numero de items aplicables que llevasen a
riesgo bajo.
Asi el valor de cada riesgo primario identificado de grado bajo sera:

VRB i=(2/RBi)

Siendo RBi, el nimero maximo de preguntas (o preguntas aplicables) que llevan a un

determinado riesgo en grado bajo.
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El valor total de todos los riesgos primarios de grado bajo correspondientes a un tipo
concreto, que se han identificado, se obtendrd multiplicando el valor de cada riesgo primario

por el nimero de items que han identificado este riesgo en grado medio:
VRB =(2/RBi ) X IRBi =2 RBi / IRBi

Siendo IRBi, el niimero de preguntas que han identificado riesgos primarios del riesgo tipo i,

en grado bajo

Puntuacion total del Riesgo Tipo o Riesgo Agregado para el conjunto de la Instalacion.

El valor del riesgo tipo o agregado para toda al instalacion, se obtendra sumando el valor de los

tres valores obtenidos para los riesgos primarios de grado riesgo alto, medio y bajo.

Asi, el valor del Riesgo i, Sera:

VRi = VRM + VRB, para IRA > 0.
Y

VRi =VRM + VRB+5 Para IRA = 0.

Es decir, el valor del riesgo tipo i, sera la suma del valor de los Riesgos Medios mas el valor

de total de los Riesgos Bajos, si no existen Riesgos Altos o la suma del valor Total de los

Riesgos Medios mas el valor total de los Riesgos Bajos incrementado en cinco, si existe algln

Riesgo Alto.
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6.6. Informes de Riesgos

Con los riesgos evaluados, mediante la aplicacion informatica oportuna, se pueden extraer de

forma fécil los informes de riesgos que se precisen.

Entre estos posibles informes, se consideran de vital importancia los siguientes:

- Informe de Riesgos Tipo Altos. Permitira establecer la prioridad para la adopcién de las
medidas, centrandola en los riesgos mas importantes que es preciso corregir de forma

inmediata.

- Informe de Riesgos Tipo Altos por zonas de la instalacion. Permitird una vision de los
riesgos altos por zonas, con el fin de facilitar la adopcion de las medidas de control mas

urgentes en cada zona de la instalacion.

- Informe Completo de Riesgos para toda la Instalacion. Este informe permite una vision

general de todos los riesgos. Complementa al Mapa de Riesgos.

- Otros informes de riesgos. Se podran extraer de igual modo el informe de riesgos medios
o el de riegos bajos, asi como los informes por Riesgo Tipo; para tener una vision, por
ejemplo de como esta el riesgo de imagen en toda la instalacion o el riesgo de incendio que

se estd soportando.

Como ANEXOS IV y V se incluyen ejemplos de Informes de Riesgos.
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Fig.13. Informe de Riesgos Tipo Altos clasificados por riesgo. Pag. 1.

iLas sefiales de incendio no se recepeionan a una central atendida permanente mente

Fuente Elaboracién propia
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6.7. Representacion grafica. Mapa de Riesgos

Disponiendo de la valoraciéon de todos los riesgos tipo de una instalacion, es posible

representarlos graficamente mediante un diagrama de barras.
En el eje de abscisas se marcara la valoracion de cada riesgo de 0 a 9, y en el de ordenadas
Figurara la relacion de riesgos tipos presentes en la instalacion o edificio.

El grafico deberd resaltar las lineas correspondientes a los valores de riesgo que suponen el
paso de una calificacion a otra; asi se marcara con una linea horizontal el valor 5, por debajo de

la cual los riesgos seran altos y otra para el valor 8, marcando los medios.

Evaluacion de Riesgos en la instalacion

Mapa de Riesgos

Riesgo 8
Alto
7
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"
4 4
Riesgo 31
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2,
1,
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Fig. 14. Ejemplo de la Representacion Gréafica o Mapa de Riesgos obtenido mediante esta

evaluacion. Fuente Elaboracion Propia.
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6.8. Sobre la herramienta informatica necesaria

La herramienta que se precisa debe permitir la gestion del proceso en su totalidad, es decir:

- Debera permitir la recogida de datos mediante el Check List de forma facil y agil.
Posibilitando al usuario las modificaciones en cuanto a las marcaciones, pero restringiendo

mediante perfiles el acceso a la modificacion de los items o la estructura del cuestionario.

- Partiendo del Check List, y mediante la aplicacién del algoritmo, deberd procesar la
informacion emitiendo un Informe de Andlisis de Riesgos por zonas y con la valoracion
cualitativa de los mismos. Los resultados de andlisis automatizado podran ser modificados
por los expresamente autorizados (el Responsable de la Evaluacion), descartando que el
usuario que cumplimenta el Check List, si carece de los atributos correspondientes, pueda

efectuar estas modificaciones.

- Mediante la aplicacion de las ecuaciones para el calculo de la puntuacion de los riesgos

tipo, la herramienta, automatizara la evaluacion.

- Posibilitara la representacion grafica de los riesgos valorados y la emision de los diferentes

informes.

Como se ha indicado, este método, en todas sus fases, se ha desarrollado inicialmente con la
aplicacion de la Suite de Adobe Acrobat 8 Professional 8.0, especificamente Adobe Live

Cycle Designer 8.0., herramienta que cumple gran parte de las expectativas.

No obstante, esta herramienta no permite su extension total a usuarios que carezcan de este
programa. Debiendo remitirse el Check List cumplimentada al evaluador que disponga del
programa para que emita los informes y gréaficas. Con el inconveniente afiadido de que, si no se
dispone del Acrobat 8 o superior, no se permite que el usuario almacene automaticamente el

cuestionario cumplimentado en todo o en parte.

Por este motivo no se descartan otras herramientas que permitan universalizar la aplicacion de

esta metodologia sin necesidad de un programa ad hoc.
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CAPITULO 7. CONCLUSIONES.

La génesis de este trabajo hay que buscarla en varias ideas, todas ellas relacionadas con la
labor cotidiana de un gerente de riesgos, con el decisivo condicionante de que su ambito de
riesgo se centre en los de seguridad y medio ambiente.

Un gerente de riesgos de seguridad puede encontrase con un panorama ciertamente desolador
pero a la vez envuelto en un halo de esperanza, lo que hace atractiva su labor. Aseveramos esto
considerando que, como se ha puesto de manifiesto en este trabajo, el mundo de la gerencia y
el mundo de la seguridad parecen tratarse de ambitos ajenos y a la vez alejados. Pero a poco
que se analice la situacion se vislumbran mas factores de coincidencia que de alejamiento.

No en vano, estos dos ambitos, junto al resto de ambitos de riesgo tienen algo muy importante
en comun, lo esencial de su trabajo, esto es el RIESGO. Abordado, efectivamente desde opticas
distintas, incluso de naturaleza distinta, pero riesgo al fin y al cabo. Y como tal preocupa a la
organizacion.

Decimos que el panorama también es esperanzador, no hay mas que comprobar, como se
extrae en esta obra,, que las lineas de trabajo van en caminos convergentes, mas que paralelos.
Asi las metodologias, con las especificaciones propias, coinciden cada vez mas. No puede
olvidarse que el enfoque de la gerencia es el tratamiento integral de los riesgos y a ese proceso
nos encaminamos desde todos los ambitos del riesgo.

Centrandonos en la situacion, la constatacion de la inexistencia de un criterio generalizado y
unificado para abordar gran parte de los procesos, unido a la ausencia de herramientas de
gestion, como buenas metodologias de evaluacion, han conformado también la motivacion a
la hora de disefiar este trabajo.

En este sentido, es necesario resefiar, que los métodos propuestos, si bien se han centrado en

los riesgos de seguridad y medio ambiente, son extrapolables a otros ambitos de riesgo, en
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particular a los englobados como operacionales. Seran necesarias eso si, adaptaciones, pero la
filosofia que guia estas metodologias aqui mostradas, es perfectamente aplicable a otros tipo de
riesgo.

Finalmente creemos conveniente llamar la atencién sobre dos cuestiones que se ponen de
relieve en este trabajo.

Asi nos referimos al catalogo de riesgos que se ha contemplado y sobre el que se ha construido
la metodologia de evaluacion; se ha pretendido alcanzar a todos los riesgos por nimios que
fueran, en esa pretension, se han considerado, desde el area de seguridad, las influencias en
riesgos tan escasamente tratados como el dafio a la imagen o a la marca, asi como el derivado
de los incumplimientos legales, entre los que sobresale el relativo a LOPD. Se han tocado otras
areas de riesgo ajenas, en principio, a la seguridad y al medio ambiente; pero afectados por
¢stas. Una muestra evidente de la vocacién integradora e integral de la Gerencia.

Por ultimo nos referiremos a la carga conceptual que se ha plasmado en este trabajo, motivado
por ese intento a que antes aludiamos de aclarar conceptos que nos lleven a la herramienta
adecuada. Quiza se haya pecado de osadia o de desconocimiento cientifico, pero no se podia
dejar pasar la constatacion de las dudas que asaltan a muchos profesionales de la gerencia y de
la seguridad. En esta linea se ha llegado a proponer el tratamiento del riesgo como vector,
elaborando a partir de esta idea un método de evaluacidén, que segin se ha podido probar,
funciona y al menos no es ni menos bueno ni mas malo que los ya consolidados. El tiempo dira
si esta linea merece ser continuada o, por el contrario se trata de una mera elucubracion que no

pasara de este trabajo.
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ANEXOS

ANEXO I: Definiciones y conceptos

ANEXO II: Check list

ANEXO III: Algoritmo para establecer la relacion de los riesgos con la situacion
identificada mediante los items contestados. Incluye la valoracion cualitativa de los

posibles riesgos. (Extracto)

ANEXO IV: Modelo para informe de analisis de riesgos (Extracto)

ANEXO V: Grafico de Riesgos. Mapa de Riesgos
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ANEXO I: Definiciones y conceptos
Activo

Conjunto de todas las capacidades, bienes, derechos, medios e intangibles, que son propiedad

de una empresa, institucion o individuo, o cuya posesion o derecho de explotacion ostenta.
Amenaza

Causa o fuente potencial de dafio a los activos tangibles e intangibles de una organizacion.
Analisis de Riesgos™'

Uso sistematico de informacién para identificar fuentes, riesgos y vulnerabilidades,
posibilitando el calculo del riesgo.

Daiio

Pérdida material o personal producida como consecuencia directa o indirecta de la

materializacion de una amenaza.

Evaluacion de Riesgos.

Proceso que consiste en comparar el riesgo calculado con ciertos criterios de riesgos para

determinar la importancia del riesgo.

La evaluacion de riesgos puede utilizarse para ayudar a tomar la decision de aceptar o tratar un
riesgo.

Evaluacion Cualitativa

Metodologia o técnica de valoracion del riesgo basada en apreciaciones de expresion no

matematica que reflejan por separado o conjuntamente la probabilidad e intensidad del riesgo.

51 Basada en la definicién de la Guia ISO/CEI 73
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Evaluacion Cuantitativa

Metodologia o técnica de valoracion del riesgo basada en apreciaciones de expresion

matematica que reflejan por separado o conjuntamente la probabilidad e intensidad del riesgo.
Evaluacion Mixta

Metodologia o técnica de valoracion del riesgo que combina aspectos cualitativos con
cuantificaciones mediante expresiones matematicas, que reflejan por separado o

conjuntamente la probabilidad e intensidad del riesgo.

Fuente o Factor de riesgo

Elemento o actividad que disponga de un potencial de consecuencia.
En el contexto de seguridad, fuente se refiere a un peligro.

En este documento es equivalente a riesgo primario.

Gerencia o Gestion de Riesgos52

Actividades coordinadas para dirigir y controlar una empresa en relacion con el riesgo. La
gestion de los riesgos incluye, por norma general, la valoracion del riesgo, tratamiento del

riesgo, aceptacion de riesgos y comunicacion de los riesgos.

Identificacion de Riesgos

Proceso por el que se encuentran, enumeran y caracterizan elementos de riesgo.

Los elementos pueden incluir la fuente o peligro, suceso, consecuencia y probabilidad. La
identificacion de riesgos también puede reflejar las preocupaciones de los interesados.

Medio Ambiente

Entorno en el cual una organizacioén opera, incluyendo el aire, el agua, la tierra, los recursos

naturales, la flora, la fauna, los seres humanos y las interrelaciones entre ellos.

52 Segun definicion de la Guia ISO/CEI 73
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Peligro53

Hecho o fenémeno que puede ser causante de dafios. Origen de un potencial riesgo. Sinénimo
de riesgo proximo o inminente.

Riesgo54

Combinacién de la probabilidad de un suceso y su consecuencia. Término que suele utilizarse
solo en caso de que exista, al menos, una posibilidad de consecuencia negativa.

Riesgo de Seguridad y Medio Ambiente

Del conjunto de riesgos que soportan los activos del Grupo, aquellos cuya gestion ha sido

encomendada a la Organizacion de Seguridad y Medio Ambiente.

Seguridad
1. Condicién conseguida cuando los activos estan protegidos contra los riesgos.
2. Cualidad de seguro, esto es, exento de todo dafio, peligro o riesgo.

3. Conjunto de medidas necesarias para alcanzar la condicidon anterior. En funcién de los
activos que se protejan y de la naturaleza de las medidas, suele hablarse de diferentes tipos
de seguridad, asi Seguridad de la Informacion, Seguridad Laboral, Seguridad de las

Personas, Seguridad contra Incendios, etc.

Seguridad Integral

Proteccion proporcionada al activo al contemplar de forma conjunta e integrada la gestion
interrelacionada de todos los riesgos, o de un conjunto amplio de éstos, aun siendo de diferente
naturaleza y/o respondiendo su tratamiento a diferentes disciplinas.

Tratamiento de Riesgos

Proceso de seleccion y puesta en aplicacion de medidas para modificar el riesgo. Las medidas

de tratamiento de riesgos pueden incluir evitar, optimizar, transferir o retener el riesgo.

%3 Definicién segun las “Instrucciones Técnicas del Concepto y Gestion de la Seguridad Integral”, y segun el
“Diccionario MAPFRE de Seguros”, ambas obras de la Fundacion MAPFRE.
3 Segun definicion de la Guia ISO/CEI 73
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Vulnerabilidad™

1. Referente a la condicioén de una persona, sistema o elemento que indica la posibilidad de que

resulten dafiadas ante un riesgo determinado.

2. Debilidad de un sistema, elemento o instalacion, que posibilita o incrementa la probabilidad

de materializacién de una amenaza, o el posible dafio por ésta producido

Riesgo

Combinacion de la probabilidad de un suceso y su consecuencia. Término que suele utilizarse
solo en caso de que exista, al menos, una posibilidad de consecuencia negativa.

Riesgo Agregado o Riesgo Tipo

Riesgo total referido a un tipo de los del catdlogo que soporta el activo analizado. Es funcion
de los riesgos primarios o factores de riesgo de ese tipo que se hayan identificado.

Asi se puede hablar de Riesgo Tipo o Agregado de Intrusion, o simplemente Riesgo de
Intrusion, para un edificio.

Vulnerabilidad

1. Referente a la condicion de una persona, sistema o elemento que indica la posibilidad de
que resulten dafiadas ante un riesgo determinado.
2. Debilidad de un sistema, elemento o instalacion, que posibilita o incrementa la

manifestacion de un riesgo.

> Definicién segin las “Instrucciones Técnicas del Concepto y Gestion de la Seguridad Integral”, de la
Fundacion MAPFRE y adoptado en el ambito de la Seguridad de la Informacion.
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ANEXO II: Check list para identificar Riesgos de Seguridad y Medio

ambiente.

1. DATOS GENERALES

Pais

Ciudad Provincia Municipio

Nombre del Edificio: Fecha Inspeccion:

Direccion:
SST/ISCM/IIS

NGmero de Plantas Nombres Equipo Evaluador

Incluy endo Planta Baja 1

Incluy endo semisétanos 2.

Tipo de edificio

2. CARACTERISTICAS DEL EDIFICIO:

2.1 | ¢Es un complejo de varios edificios ? N/A
2.2 | ¢Se puede acceder al edificio directamente desde la via? N/A
2.3 | ¢Esté el edificio aislado? N/A
2.4 | ¢El edificio tiene parcela? N/A
2.5 |¢El edificio tiene valla? N/A
2.6 |Si dispone de alguna de las particularidades anteriormente descritas ¢ Se tienen en cuenta en la gestion de la seguridad? N/A
2.7 |Si el edificio contiene un museo, ¢ Estan controlados los posibles riesgos asociados a esta actividad? N/A
2.8 |Si el edificio contiene aulas de formacién, ¢ Estan controlados los posibles riesgos asociados a esta actividad? N/A
2.9 |Sies un centro del automévil (PPR), ¢Estan controlados los posibles riesgos asociados a esta actividad? N/A
2.10 |Si esta la instalacion localizada en un centro comercial, ¢Estan controlados los posibles riesgos asociados a esta actividad? N/A
2.11 |Si es un centro médico, ¢Estan controlados los posibles riesgos asociados a esta actividad? N/A
2.12 |Si es una oficina directa, ¢ Estan controlados los posibles riesgos asociados a esta actividad? N/A
2.13 |Si hay oficina bancaria en el edificio, ¢ Estan controlados los posibles riesgos asociados a esta actividad? N/A

3. RIESGOS GLOBALES: Seleccione las caracteristicas que pueda tener la instalacién

Posibles riesgos por proximidad a:

3.1 |Sieledificio esta localizado proximo a un Rio / Lago / Embalse ¢ estan controlados los posibles riesgos asociados a este hecho? N/A
3.2 |Si el edificio esta localizado préximo a la costa ¢ estan controlados los posibles riesgos asociados a este hecho? N/A
3.3 |Si el edificio esta localizado préximo a una autopista ¢ estan controlados los posibles riesgos asociados a este hecho? N/A
3.4 |Sihay lineas de alta tension proximas a la edificacion ¢ estan controlados los posibles riesgos asociados a este hecho? N/A
3.5 |Sihay gaseoducto o gasolinera proximos a la edificacion ¢ estan controlados los posibles riesgos asociados a este hecho? N/A

Zona Geogréfica

3.6 |Si el edificio est4 localizado en zona de riesgo sismico ¢ Cuenta con la proteccion y medios de seguridad exigidos legal y/o técnicamente? N/A
3.7 |Sieledificio esta localizado en zona que presenta tormentas eléctricas ¢, Cuenta con la proteccién y medios de seguridad exigidos legal y/o técnicamente? N/A
3.8 |Si el edificio esta localizado en zona de riesgo de huracanes ¢ Cuenta con la proteccion y medios de seguridad exigidos legal y/o técnicamente? N/A
3.9 |Si el edificio esta localizado en zona donde se presentan nevadas ¢ Cuenta con la proteccién y medios de seguridad exigidos legal y/o técnicamente? N/A
3.10 |Si el edificio est localizado en zona donde se presentan heladas ¢ Cuenta con la proteccion y medios de seguridad exigidos legal y/o tcnicamente? N/A
3.11 |Si el edificio est4 localizado en zona de riesgo de avalancha o aludes ¢ Cuenta con la proteccion y medios de seguridad exigidos legal y/o técnicamente? N/A
3.12 |Si el edificio esté localizado en zona con actividad volcanica ¢ Cuenta con la proteccion y medios de seguridad exigidos legal y/o técnicamente? N/A
3.13 |Si el edificio est localizado en zona con altas precipitaciones ¢,Cuenta con la proteccién y medios de seguridad exigidos legal y/o técnicamente? N/A
3.14 |Si el edificio esta localizado en zona donde se presentan vientos fuertes ¢, Cuenta con la proteccion y medios de seguridad exigidos legal y/o técnicamente? N/A

Otros

315 STeledmicio esta localizado en zona con amenaza o v UInerapiidad terorista, 0 una persona el eancio Se encuenta bajo esta amenza. ¢ CUenta con 1a proteccion y WA
) medios de seguridad para controlar el riesgo?

3.16 | Si hay empresas o actividades proximas que puedan generar dafios a la instalacion o a sus ocupantes ¢ Cuenta con la proteccion y medios de seguridad para controld N/A

3.17 |Si el entorno es social o delincuencialmente conflictivo, ¢ Cuenta con la proteccion y medios de seguridad para controlar el riesgo? N/A
3.18 |¢Cuenta la instalacion con Pararray 0s? N/A
3.19 | ¢Esté la central de bomberos a menos de 5 km 6 de 5 min? (Indique cudl es la distancia a la central de Boni Seleccionar... N/A | =
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Planes del Edificio/ Planes de Seguridad

3.20 | ¢ Aplica un plan de seguridad especffico para la edificacion? N/A
3.21 | ¢ Cuenta con certificacion medioambiental? N/A
3.22 | ¢ Tiene implementado un plan de autoproteccion? N/A
3.23 | ¢ Se aplican las medidas de seguridad de la informacién establecidas por la empresa? N/A
3.24 | Conoce el manual de gestién de crisis del plan de continuidad de negocio? N/A
3.25 | ¢ Tiene el edificio licencia de actividad? N/A
3.96 ¢ Existe alguna normativa local especffica, regional, nacional o por la actividad desarrollada en el edificio, en cualquiera de los NIA
ambitos: proteccion de datos, incendio, planes de emergencia, seguridad privada, entre otras?
3.27 | ¢ Se aplica la normativa especifica resefiada en el nimero anterior? N/A

Observaciones:

4. ZONAS EDIFICIO

4.1 VALLADO (VALLA/ CERCA) (PERIMETRAL Y COMPLETA) APLICA
4.1.1 | ¢ Ofrece la valla resistencia adecuada a la intrusion? N/A
4.1.2 | ¢ Cuenta con murete para evitar el acceso por fuerza de vehiculos? N/A
4.1.3 | ¢ El estado de mantenimiento de la valla es bueno? N/A
4.1.4 | ¢ Esta securizada la valla para detectar intentos de v ulnerarla? N/A
4.1.5 | ¢ Dificulta la valla la escalada? N/A
4.1.6 | ¢ Esta vigilada la valla? N/A
4.1.7 | ¢En la zona existe circuito cerrado de television? N/A
4.1.8 | ¢ Tiene la valla iluminacién suficiente? N/A
4.1.9 | ¢ Cuenta la valla con iluminacion sorpresiva? N/A
4.1.10{ ¢ Se cierran las puertas de acceso del vallado fuera del horario laboral? N/A
4.1.11] ¢ Tienen las puertas del vallado resistencia suficiente para dificultar su v ulneracién? N/A
4.1.12| ¢ Esta controlado el acceso por todas las puertas? N/A
4.1.13| ¢ Permanecen cerradas las puertas secundarias habitualmente? N/A
4.1.14| ¢ Tienen habilitados las puertas accesos para peatones? N/A
4.1.15] ¢ Cuentan con barreras o medios para el control de vehiculos los accesos principal y de uso habitual? N/A
4.1.16 ¢ Cuentan con tornos o medios para el control de peatones los accesos principales y uso habitual? N/A
4.1.17] ¢ Se dispone de interfono? N/A

Observaciones:

4.2 CENTRO DE CONTROL (CC) Y/O SALA DE SEGURIDAD (SS) (NO APLICAR A APLICA
4.2.1 | ¢ Esta vigilada la zona de acceso al centro de control? N/A
4.2.2 | ¢En la zona existe circuito cerrado de television? N/A
4.2.3 | ¢ Se controla el acceso al interior del Centro de Control (CC/SS), permitiéndoselo solo a personal autorizado? N/A
4.2.4 | ;Son resistentes y seguras la estructura y puertas, dificultando o impidiendo la intrusién? N/A
4.2.5 | ;Se cierra con llave el CC/SS, si no esta activado permanentemente, y se controla la misma? N/A
4.2.6 | ¢Cuenta el CC/SS con detector de apertura 0 volumétrico, si no esta activado permanentemente? N/A
4.2.7 | ¢ Cuenta con proteccién contra incendios? N/A
4.2.8 | ¢ Existen objetos o equipos que supongan un aumento de la carga de fuego, o apilaciones may ores de 2 mts? N/A
4.2.9 | ¢ Se detecta la presencia de objetos, equipos o elementos que puedan provocar la ignicion? N/A
4.2.10| ¢ Se aprecian liquidos o productos inflamables sin control? N/A
4.2.11| ¢ Se aprecian sustancias contaminantes o peligrosas? N/A
4.2.12| ¢ Se aprecian residuos incontrolados? N/A
4.2.13| ¢ Se aprecia desorden y/o suciedad? N/A
4.2.14| ¢ Se aplica un protocolo de actuacion para controlar el acceso de v ehiculos a la instalacion? N/A
4.2.15 ¢ Se aplica un protocolo de actuacién para controlar el acceso de peatones a la instalacion? N/A
4.2.16| ¢ Se entrega tarjeta de acreditacion a los vehiculos y peatones que acceden a la instalacién? N/A
4.2.17] ¢ Se aplica un protocolo para la recepcion y distribucién de paqueterfa y correspondencia? N/A
4.2.18| ¢ Se aplica un protocolo de acceso para proveedores? N/A
4.2.19| ¢ Se dispone de copia del plan de autoproteccion y es comunicado de los bomberos? N/A
4.2.20| ¢ Estan involucrados en el plan de emergencia los vigilantes y personal del centro del control, y conocen su rol? N/A
4.2.21| ¢ Hay advertencias escritas sobre la captacion de datos personales y estan adecuadas a la normativa vigente? N/A |+
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Observaciones:

4.3 PARCELA APLICA

4.3.1 | ¢ Se aplica un protocolo para coordinar la seguridad, Si la parcela no es de MAPFRE? N/A
4.3.2 | ¢Esta vigilada la parcela? N/A
4.3.3 | ¢ Facilita la parcela el ocultamiento? N/A
4.3.4 | .Hay elementos que faciliten el acceso al edificio (Arboles, objetos, etc.) en la parcela? N/A
4.3.5 | ¢ Se controlan los vehiculos que permanecen en la parcela? N/A
4.3.6 | ¢ Se prohibe que pernocten vehiculos en la parcela? N/A
4.3.7 | ¢ Esta sefializada la zona de estacionamiento ex terior? N/A
4.3.8 | ¢ Esté controlado el acceso de peatones al parking? N/A
4.3.9 | ¢ Se encuentran sefializados los accesos al o desde el parking? N/A
4.3.10] ¢ Se dispone de algtn control adicional en el acceso de vehiculos desde la parcela al parking? (Especificar) N/A
4.3.11] ¢ Existen objetos, equipos, materiales o productos que supongan un aumento de la carga de fuego? N/A
4.3.12] ¢ Cuenta con medios de proteccion contra incendios? N/A
4.3.13] ¢ Cuenta la parcela con BIES y/o Hidrantes? N/A
4.3.14] ¢ Facilita la parcela el acceso de bomberos al edificio? N/A
4.3.15] ; Esta la parcela cuidada y mantenida? N/A
4.3.16] ¢ Hay en la parcela relieves u objetos que puedan causar un accidente? N/A
4.3.17]Si existen objeto de valor en la parcela (Ejemplo: Esculturas y Obras de arte) ¢tienen suficientes medidas de proteccion? (Especifique cuéles en observaciones) N/A
4.3.18] ¢ Se deposita alglin tipo de residuo en la parcela de forma desontrolada? N/A
4.3.19]En la parcela se aprecia algin tipo de contaminante o producto peligroso N/A
4.3.20] ¢ Existe entre la vegetacion de la parcela alguna especie protegida? N/A
Observaciones:
4.4.1 | ¢ Se vigila el perimetro interior por algin medio? N/A
4.4.2 | ¢En la zona o inmediaciones existe circuito cerrado de television? N/A
4.4.3 | ¢ Facilita la fachada la intrusion al edificio? N/A
4.4.4 | ¢ Facilitan las ventanas la intrusion al edificio? N/A
4.4.5 | ¢ Se detecta la apertura de las ventanas de la planta baja y primeras accesibles? N/A
4.4.6 |¢Se cierra la puerta principal tras finalizar la jornada laboral? N/A
4.4.7 | ¢ Se cuenta con detectores de apertura de puertas exteriores? N/A
4.4.8 | ¢ Se puede acceder al edificio desde los edificios préximos? N/A
149 ¢ Son blindadas o de resistencia adecuada las ventanas, cristalerias de la planta baja y las plantas accesibles mediante escalamiento, para evitar su rotura mediante NIA
el lanzamiento de un objeto contundente?
4.4.10] ¢ Permanecen habitualmente cerradas las puertas secundarias, permitiendo solo el paso a personas autorizadas? N/A
4.4.11] ; Existen objetos o elementos en la fachada que pueden prov ocar dafios? (Especificar) N/A
4.4.12] ¢ Se mantiene adecuadamente la fachada? N/A
Observaciones:
4.5.1 | ¢ Esté bajo la responsabilidad MAPFRE el recinto del transformador? N/A
4.5.2 | ¢ Se han adoptado medidas de coordinacién con la compafiia eléctrica responsable? N/A
4.5.3 |Si el ransformador se encuentra dentro del edificio, ¢ esto esta contemplado en el plan de outoproteccion? N/A
4.5.4 | Esta cerrado con llav e habitualmente el recinto del transformador? N/A
4.5.5 ] ¢ Se dispone de un protocolo de actuacion para hacer frente a cualquier eventualidad procedente del transformador, y el mismo esta contemplado en el plan de autoprot{f N/A
4.5.6 |¢Se controla el acceso al transformador? (solo se permite a personal autorizado) N/A
4.5.7 [ ¢ Tiene acceso al transformador el personal autorizado de MAPFRE, para hacer frente a una emergencia? N/A
4.5.8 | ¢ Esta ventilado el transformador? N/A
4.5.9 | ¢Existen objetos o equipos que supongan un aumento de la carga de fuego, o apilaciones may ores a 2 m? N/A
4.5.10] ¢ Cuenta el transformador con proteccién contra incendios? N/A
4.5.11] ¢ Se aprecian sustancias contaminantes o peligrosas cercanas al transformador? N/A
4.5.12] ; Existe alglin protocolo para reaccionar ante un incidente ocasionado por las tomas externas de suministro de energia? N/A
Observaciones:
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4.6 OFICINA DIRECTA / OFICINA COMERCIAL APLICA

4.6.1 | ¢ Esté vigilado el acceso exterior a la oficina directa? N/A
4.6.2 | ¢En la zona o inmediaciones existe circuito cerrado de television? N/A
4.6.3 | ¢ Dificultan la intrusion a la Oficina Directa, la estructura y puertas? N/A
4.6.4 | ¢ Se controla el cierre y apertura de puertas (interior y exterior)? N/A
4.6.5 | ¢ Tienen resistencia los vidrios exteriores para evitar su rotura ante el lanzamiento de objetos? N/A
4.6.6 | ¢ Se cuenta con deteccion de apertura de puertas exteriores? N/A
4.6.7 | ¢ Cuenta el recinto con detectores de movimiento? N/A
4.6.8 | ¢ Se controlan los accesos hacia el interior del edificio? N/A
4.6.9 | ¢ Existen objetos o equipos que supongan un aumento de la carga de fuego, o apilaciones mayores a 2 m? N/A
4.6.10] ¢, Cuenta con exftintores adecuados? N/A
4.6.11| ¢ Cuenta con deteccion automatica de incendios? N/A
4.6.12| ¢ Cuenta con BIES préxima? N/A
4.6.13| ¢ Existen conducciones de agua que pueden dafiar la documentacién? (Conducciones en mal estado o que por sus caracteristicas sea probable su rotura) N/A
4.6.14| ¢, Se aprecia suciedad y desorden? N/A
4.6.15| ¢ Estan los contenedores fuera del alcance de ajenos? N/A
4.6.16| ¢, Se arrojan a la papelera documentos sensibles para MAPFRE o que contengan datos personales? N/A
4.6.17| ¢ Hay libre acceso a documentos sensibles para MAPFRE 0 que contengan datos personales? N/A
4.6.18| ¢ Hay documentos sensibles para MAPFRE o con datos personales en las mesas de trabajo, papeleras y estanterias abiertas, posibilitando el acceso por terceros? N/A
4.6.19| ¢ Se encuentran las zonas ofimaticas en lugares controlados por la vista de los empleados o fuera del paso? N/A
4.6.20| ¢, Hay destructoras o contenedores de documentos? N/A
4.6.21| ¢, Se aprecian residuos incontrolados? N/A
4.6.22| ¢, Se aprecian sustancias contaminantes o peligrosas? N/A
4.6.23 | Si existen objeto de valor en la oficina directa ¢ ienen suficientes medidas de proteccion? (Especifique cuéles en observaciones) N/A
4.6.24| ¢ Es correcta y adecuada la sefializacion e iluminacion de emergencia? N/A
4.6.25| ¢ Esté prohibido fumar? N/A
Observaciones:
o [
4.7.1 | ¢Es el parking de uso exclusivo para la empresa? N/A
4.7.2 | ¢Es el parking de uso exclusivo para los usuarios del edificio? N/A
4.7.3 | ¢ En la zona o inmediaciones existe circuito cerrado de television? N/A
4.7.4 | ¢ Se utiliza el parking para otros fines que implique el acceso regular de ajenos (por ejemplo PPR)? N/A
4.7.5 | ¢ Esta vigilado el parking? N/A
4.7.6 | ¢ Se controla el acceso de vehiculos al parking? N/A
4.7.7 | ¢ Se controla el acceso de peatones al parking? N/A
4.7.8 | ¢ Se verifica que los vehiculos estacionados en el parking estan autorizados para ocupar esa plaza? N/A
4.7.9 | ¢ Permanece el parking cerrado fuera del horario laboral? N/A
4.7.10] ¢ Se realiza control de vehiculos que permanecen en el parking fuera del horario laboral? N/A
4.7.11] ¢ Son resistentes las puertas del parking? N/A
4.7.12| ¢ Existe deteccion de apertura de las puertas del parking? N/A
4.7.13| ¢ Existen huecos o0 zonas desprotegidas en la estructura que faciliten la intrusion? N/A
4.7.14] ¢ Se controla el acceso desde el parking al interior del edificio? N/A
4.7.15 ¢ Impiden las salidas de emergencia al exterior el paso libre hacia el interior del parking? N/A
4.7.16| ¢ Existen objetos o equipos que supongan un aumento de la carga de fuego, o apilaciones may ores a 2 mts? N/A
4.7.17| ¢ Hay elementos o equipos susceptibles de provocar un incendio? N/A
4.7.18| ¢ Existe deteccion automatica de incendios en el parking? N/A
4.7.19| ¢ Cuenta el parking con extintores adecuados? N/A
4.7.20] ¢ Existen bocas para incendios equipadas en el parking? N/A
4.7.21] ¢ Cuenta el parking con extincién automatica de incendios? N/A
4.7.22| ¢ Esta el parking sectorizado contra incendios? N/A
4.7.23] ¢, Cuenta el parking con las salidas de emergencia requeridas legalmente? N/A
4.7.24| ¢ Cuenta el parking con la sefializacion de incendios y circulacién? N/A
4.7.25| ¢ Cuenta el parking cuenta con iluminacién de emergencia en perfecto estado de funcionamiento? N/A
4.7.26 ¢ Existen conducciones o depdsitos de agua, que puedan causar una inundacién? (elementos en mal estado o que por sus caracteristicas sea posible su rotura) N/A
4.7.27| ¢ Se aprecian residuos incontrolados? N/A
4.7.28| ¢, Se aprecian sustancias contaminantes o peligrosas? N/A
4.7.29| Si existen objeto de valor en el parking (Ejemplo: Esculturas y Obras de Arte) ¢ tienen suficientes medidas de proteccion? (Especifique cudles en observaciones) N/A
4.7.30| ¢ Son las normas de circulacion interior 6ptimas para controlar el tréfico interno y evitar o reducir accidentes? N/A
4.7.31| ¢ Existen equipos o elementos que incrementen de forma notable el nivel sonoro? N/A
4.7.32| ¢ Es suficiente la ventilacion que se aprecia? N/A
4.7.33| ¢, Se aprecia suciedad y desorden? N/A
4.7.34] ¢, Se controla de alglin modo la salida de vehiculos del parking? N/A |~
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Observaciones:

SO ULV I D U OOV I = PRI O TG D APLICA m
PERITA.IE

4.8.1 | ¢ Se encuentra vigilado el PPR? N/A
4.8.2 | ¢ Se controlan los vehiculos que acceden al PPR? N/A
4.8.3 | ¢ Se controlan los vehiculos que permanecen en el PPR? N/A
4.8.4 | Esta cerrado con llave fuera de horario laboral? N/A
4.8.5 | ¢ Son resistentes las paredes y puertas del PPR? N/A
4.8.6 | ¢ Existe deteccion de apertura de las puertas del PPR? N/A
4.8.7 | ¢ Se accede libremente al interior de las oficinas desde el PPR? N/A
4.8.8 | ¢ Existe deteccién de movimiento en la oficina del PPR? N/A
4.8.9 | ¢ Existen objetos o equipos que supongan un incremento en la carga, o apilaciones may ores a 2 mts? N/A
4.8.10] ¢ Cuenta el PPR con extintores adecuados? N/A
4.8.11] ¢ Existe deteccion automatica de incendios? N/A
4.8.12| ¢ Esta sefializada la zona de estacionamiento? N/A
4.8.13] ¢ Existen bocas incendios equipadas en el PPR? N/A
4.8.14] ¢ Cuenta el PPR con salidas de emergencia? (Por lo menos las requeridas legalmente) N/A
4.8.15] ¢ Se aprecian residuos incontrolados? N/A
4.8.16] ¢ Cuenta con contenedor para reciclaje de papel? N/A
4.8.17| ¢ Se aprecian sustancias contaminantes o peligrosas? N/A
4.8.18] ¢ Pueden acceder faciimente a la documentacion de trabajo personas ajenas a la dependencia? (por ejemplo: Encima de mesas) N/A
4.8.19] ¢ Se guarda bajo llave la documentacién sensible, clasificada o con datos personales? N/A
4.8.20]Si existen objeto de valor en el PPR ¢ tienen suficientes medidas de proteccién? (Especifique cuéles en observaciones) N/A

Observaciones:

.9 CUMIN IO TLUINIUUD (CUGIEU UG IVIAYUITIAD, £UTIG T HUTIVE, T 9 1
APLICA m
Generador)

4.9.1 | ¢ Se vigila de algiin modo el acceso a los cuartos técnicos? N/A
4.9.2 | ¢En la zona o inmediaciones existe circuito cerrado de television? N/A
4.9.3 | ¢ Se controla el acceso permitiéndoselo Unicamente a autorizados? N/A
4.9.4 | ¢ Estan cerrados con llave habitualmente? N/A
4.9.5 | ¢ Se controla el acceso a los cuartos técnicos con tarjeta? N/A
4.9.6 | ¢ Son seguras las puertas y estructuras, dificultando o impidiendo la intrusién? N/A
4.9.7 | ¢ Existen detectores de movimiento o detectores de intrusidn por ventanas, puertas, etc.? N/A
4.9.8 | ¢ Existen conducciones o depésitos de agua susceptibles a provocar una inundacion? N/A
4.9.9 | ¢ Se detectan incrementos de temperatura y humedad? N/A
4.9.10] ¢ Existen objetos o equipos que supongan un aumento de la carga de fuego, o apilaciones mayores a 2 m? N/A
4.9.11¢ Se aprecian liquidos o productos inflamables descontrolados que puedan aumentar la carga de fuego por encima de lo habitual? N/A
4.9.12| ¢ Cuenta con deteccién automatica? N/A
4.9.13] ¢ Cuenta con BIES préximas? N/A
4.9.14] ¢ Estan disefiados y proporcionados los equipos contra incendios a la carga de incendio existente? N/A
4.9.15] ¢ Existe deteccion de gas en la sala de calderas? N/A
4.9.16 ¢ Se aprecian sustancias contaminantes o peligrosas? N/A
4.9.17] ¢ Se aprecian residuos incontrolados? N/A
4.9.18] ¢ Se gestionan las baterfas en desuso (UPS) conforme al protocolo de medio ambiente? N/A
4.9.20] ¢ Disponen los cuartos de ventilacién adecuada? N/A
4.9.21| ¢ Se aprecia desorden y/o suciedad? N/A
4.9.22| ¢ Se realizan los mantenimientos adecuados de la maquinaria y equipos de la instalacién? N/A
4.9.23|Si existen objeto de valor en los cuartos técnicos ¢tienen suficientes medidas de proteccion? (Especifique cuéles en observaciones) N/A
4.9.24] ¢ Se encuentra el aljibe en el sétano? N/A

Observaciones:
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4.10 ZONA RESIDUOS APLICA

4.10.1] ¢ Esté identificada la zona de residuos? N/A
4.10.2] ¢ Esta separada fisicamente la zona de residuos del resto de zonas? N/A
4.10.3] ¢, Se encuentra pavimentada y bajo cubierta la zona de residuos? N/A
4.10.4] ¢ Estan separados e identificados los residuos de acuerdo a su naturaleza y peligrosidad? N/A
4.10.5] ¢, Se encuentran en esta zona documentos o papeles con datos personales o sensibles para MAPFRE? N/A
4.10.6] ¢ Existe y se aplica un protocolo medioambiental para gestionar los residuos? N/A
4.10.7] ¢, Se aprecia desorden y/o suciedad? N/A
4.10.8] ¢ Existen conducciones o depésitos de agua que puedan generar un dafio ambiental? N/A
4.10.9] ¢ Existen objetos o equipos que supongan un aumento de la carga de fuego, o apilaciones mayores a 2 m? N/A
4.10.10] ¢, Se cuenta con proteccién contra incendios adecuada con la naturaleza y carga de fuego de los residuos? N/A
4.10.11 ¢ Se controla el acceso a la zona de residuos, permitiéndolo solo al personal autorizado? N/A
4.10.12 ¢ Esta prohibido fumar? N/A

Observaciones:

4,11 DEPOSITO DE COMBUSTIBLE (APLICA CUALQUIER DEPOSITO DE ALMACENAJE)(BODEGAS -DEPOSITOS)

4.11.1] ¢ Esta vigilada la zona de combustibles? N/A
4.11.2 ¢ Estéan los depdsitos en un recinto cerrado con llave? N/A
4.11.3] ¢ Se controlan las llaves? N/A
4.11.4] ¢ Puede acceder al depésito solo personal autorizado? N/A
4.11.5] ¢ Existen equipos o elementos en las proximidades que puedan generar la ignicién? N/A
4.11.6] ¢ Cuenta con deteccion automatica de incendios? N/A
4.11.7] ¢ Cuenta con extintores apropiados? N/A
4.11.8] ¢ Cuenta el depésito con BIES? N/A
4.11.9] ¢ Se aprecia desorden o suciedad? N/A
4.11.10] ¢, Se aprecian residuos incontrolados en esta zona? N/A
4.11.11] ¢ Hay sustancias contaminantes o peligrosas sin control? N/A
4.11.12] ¢, Cuenta con dispositivos anti derrame? N/A
4.11.13] ¢ Se realizan inspecciones periddicas para detectar o prev enir distintas fugas o vertidos? N/A
4.11.14] ¢ Se aplica algin protocolo de actuacion ante vertidos? N/A
4.11.15] ¢, Se dispone de sustancias para actuar ante v ertidos? N/A
4.11.16 ¢, Cuenta con detector de fugas? N/A
4.11.17] ¢ Es estanco o cuenta con cubeto? N/A
4.11.18] ¢ Esta prohibido fumar? N/A

Observaciones:

4,12 ALMACENES, CUARTOS DE MANTENIMIENTO Y LIMPIEZA (BODEGAS -DEPOSITOS)
4.12.1] ¢ Esta vigilada la zona? N/A
4.12.2] ¢ Esta cerrado con llave habitualmente? N/A
4.12.3] ¢ Se controlan las llaves? N/A
4.12.4] ¢ Solo puede acceder a los cuartos personal autorizado? N/A
4.12.5] Si existen objeto de valor en el aimacén (Ejemplo: Esculturas y Obras de Arte) ¢ tienen suficientes medidas de proteccion? (Especifique cudles en observaciones) N/A
4.12.6] ¢, Se aprecian sustancias contaminantes o peligrosas sin control? N/A
4.12.7] ¢ Existen objetos o equipos que supongan un incremento en la carga de fuego, o apilaciones may ores de 2 m? N/A
4.12.8] ¢ Cuenta con deteccion automatica de incendios? N/A
4.12.9] ¢ Dispone de extintores adecuados? N/A
4.12.10] ¢, Se aprecian residuos incontrolados en esta zona? N/A
4.12.11} ; Esta prohibido fumar? N/A

Observaciones:
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4.13 FOSA SEPTICA/DEPURADORA APLICA

4.13.1| ¢ Existe riesgo de inundacion? N/A
4.13.2| ¢, Se vacia periédicamente la fosa séptica o depuradora? N/A
4.13.3| ¢, Se realiza el vaciado o vertido de la fosa o depuradora de acuerdo con el protocolo establecido por Medio Ambiente? N/A
4.13.4| ¢ Se revisa que no hay filraciones de forma peri6dica? N/A
4.13.5| ¢ Estan controlados los posibles olores? (no existe presencia de malos olores por la fosa séptica / depuradora) N/A
4.13.6] ¢ Es posible que una persona caiga en la fosa o depuradora? N/A
4.13.7| ¢ Se trata y se mantiene de acuerdo con la legislacion aplicable y protocolos de medio ambiente? N/A

Observaciones:

4.14 ARCHIVOS, SALA DE COMUNICACIONES Y /O CPD APLICA

4.14.1| ¢ Estan vigilados los archivos? N/A
4.14.2| ¢, Se capta el acceso al recinto mediante circuito cerrado de television? N/A
4.14.3] ¢ Esté cerrado habitualmente e impide el libre acceso? N/A
4.14.4] ¢ Cuenta con deteccién de movimiento? N/A
4.14.5] ¢, Se controla el acceso, permitiéndoselo Unicamente a los autorizados? N/A
4.14.6] ¢, Se hace el control de accesos mediante tarjeta? N/A
4.14.7] ¢ Es segura la estructura, dificulta o impide la intrusion? N/A
4.14.8| ¢, Se cuenta con deteccion de apertura de puertas? N/A
4.14.9| ¢ Comparte el uso con otras funciones? N/A
4.14.10] ¢ Existen objetos 0 equipos que supongan un incremento en la carga de fuego, o apilaciones may ores de 2 m? N/A
4.14.11] ¢ Se detecta la presencia de productos inflamables sin control? N/A
4.14.12] ¢ Cuenta con ex tintores adecuados? N/A
4.14.13] ; Cuenta con deteccion automatica de incendios? N/A
4.14.14] ¢ Cuenta con extincién automatica de incendios adecuada a la naturaleza del continente? N/A
4.14.15 ¢ Cuenta con BIES préximas? N/A
4.14.16] ¢, Se detecta la presencia de productos, equipos o elementos que puedan prov ocar la ignicién? N/A
4.14.17) ¢ Se aprecia suciedad y desorden? N/A
41418 ¢ Existen conducciones o depésitos de agua que puedan provocar una inundacion o dafios a la documentacion? (elementos en mal estado o que por sus NIA
caracteristicas sea posible su rotura)
4.14.19] ¢ Se aprecia humedad? N/A
4.14.20] ¢ Hay detector de humedad y temperatura? N/A
4.14.21] ; Se aprecian residuos incontrolados? N/A
4.14.22] ; Se aprecian sustancias contaminantes o peligrosas? N/A
4.14.23 ¢ Esta prohibido fumar? N/A
4.14.24] ¢ Se aplica algln criterio para archivo de la documentacion? N/A
4.14.25 Si se comparte el archivo entre varias entidades, ¢existen y se aplican protocolos de uso? N/A
4.14.26] ¢ Esta designado responsable del archivo? N/A
4.14.27] ¢ En los archivos, salas de comunicaciones, CPD se controla la aparicién de plagas, roedores, insectos, etc.? N/A
Observaciones:

4.15 HALL (LOBBYS) APLICA
4.15.1| ¢ Esta vigilado? N/A
4.15.2| ¢ En la zona o inmediaciones existe circuito cerrado de television? N/A
4.15.3| ¢ Esta vigilado el hall de la planta baja (PB) por medios humanos? N/A
4.15.4| ¢ Existe deteccion de movimiento? N/A
4.15.5] ¢, Se controla el personal que accede al edificio en PB? N/A
4.15.6 ¢, Se utilizan medios electrénicos 0 mecanicos para controlar el acceso al edificio, como torno, barrera, etc.? N/A
4.15.7] ¢ Existen objetos o equipos que supongan un incremento en la carga de fuego, o apilaciones may ores de 2 mts? N/A
4.15.8] ¢ Estan sefializadas las salidas? N/A
4.15.9| ¢ Dispone de planos "Esta usted aqui"? N/A
4.15.10] ¢ Se cuenta con iluminacién de emergencia en perfecto estado de funcionamiento? N/A
4.15.11] ¢ Existe proteccion contra incendios adecuada? N/A
4.15.12] ¢ Existen en esta zona objetos de valor? (Ejemplo: Esculturas y Obras de arte) (en caso de que existan menciénense en observaciones) N/A
4.15.13] ¢ Se informa, con los requerimientos de la LOPD, sobre la captacion de imagenes? N/A
4.15.14] ¢ Se aprecia desorden y suciedad? N/A

Observaciones:
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4.16 ASCENSORES Y ESCALERAS APLICA

4.16.1]¢ Se accede libremente a los mismos desde cualquier planta permitiendo el acceso al interior de las zonas? N/A
4.16.2] ¢ Se controla el acceso al ascensor de proveedores, 0 el mismo no existe? N/A
4.16.3] ¢ Disponen las escaleras de iluminacion y sefializacion de emergencias? N/A

Observaciones:

4.17 SALIDAS DE EMERGENCIA APLICA

4.17.1] ¢ Hay salida de emergencia en todas las plantas? N/A
4.17.2] ¢ Disponen las salidas de iluminacién y sefializacién de emergencia? N/A
4.17.3] ¢ Permiten las salidas de emergencia, la entrada libre? N/A
4.17.4] ¢ Estan habitualmente cerradas las salidas de emergencia? N/A
4.17.5] ¢ Tienen detector de apertura las salidas de emergencia? N/A
4.17.6 ¢ Se vigila el acceso a las salidas de emergencia? N/A
4.17.7] ¢ Tienen las salidas de emergencia aviso de "Solo abrirse en caso de Emergencia™? N/A
4.17.8] ¢ Estan expeditas las salidas de emergencia? N/A
4.17.9] ¢ Son resistentes al fuego (RF) las puertas de emergencia? N/A

Observaciones:

4.18 COCINA, CAFETERIA APLICA

4.18.1] ¢ Estan vigilados la cocina o el acceso? N/A
4.18.2] ¢ En la zona existe circuito cerrado de televisién? N/A
4.18.3 ¢ Estan cerradas con llave fuera del horario laboral? N/A
4.18.4] ¢ Se cierran con llave las dependencias y armarios interiores? N/A
4.18.5] ¢ Se controlan las llaves? N/A
4.18.6] ¢ Se controla el acceso fuera del horario de apertura, permitiéndoselo sélo a los autorizados? N/A
4.18.7] ¢ Cuenta el recinto con detectores de movimiento? N/A
4.18.8] ¢ Se detectan las fugas de contaminantes o gases toxicos de las camaras frigorfficas? N/A
4.18.9] ¢ Disponen las camaras frigorificas de algln sistema para impedir que alguien quede encerrado? N/A
4.18.10] ¢ Existen objetos o equipos que supongan un aumento de la carga de fuego, o apilaciones may ores a 2 m? N/A
4.18.11] ¢ Se detecta la presencia de productos inflamables sin control? N/A
4.18.12] ¢, Se detectan objetos, equipos o elementos que puedan provocar una ignicion? N/A
4.18.13] ¢ Cuenta con extintores adecuados? N/A
4.18.14] ¢ Cuenta con deteccion automética de incendios? N/A
4.18.15] ¢ Cuentan la cocina y cafeteria con extincién automéatica de incendios? N/A
4.18.16] ¢, Cuenta con BIES proximas? N/A
4.18.17] ¢ Se cuenta con deteccion de apertura de puertas? N/A
4.18.18] ¢ Cuenta con detectores de gas? N/A
4.18.19 ¢ Existen conducciones 6 depésitos de agua que pueden provocar una inundacién? (Elementos que no sean propios de la instalacién, en mal estado o que por sus NIA
caracteristicas sea posible su rotura)
4.18.20] ¢ Se aprecian residuos incontrolados? N/A
4.18.21] ¢ Se gestionan los residuos adecuadamente? N/A
4.18.22];, Se aprecian sustancias contaminantes o peligrosas? N/A
4.18.23) ¢ Se aprecia suciedad y desorden? N/A
4.18.241 Si existen objeto de valor ¢ tienen suficientes medidas de proteccion? (Especifique cuales en observaciones) N/A
4.18.25 ¢, Se realiza algln tipo de control de alimentos por el servicio de sanidad? N/A
4.18.26] ¢, Se realizan los mantenimientos adecuados? N/A
4.18.27) ¢ Esta prohibido fumar? N/A

Observaciones:
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4.19 CLINICA,CONSULTORIO y/ 0 DESPACHO MEDICO APLICA

4.19.1] ¢ Esta vigilada la zona? N/A
4.19.2] ¢ En la zona o inmediaciones existe circuito cerrado de television? N/A
4.19.3] ¢ Permanecen cerradas con llave cuando no estan ocupadas? N/A
4.19.4]¢ Se controla el acceso permitiéndolo solo a los autorizados? N/A
4.19.5] ¢ Se controla el acceso fuera del horario de atencién a pacientes por medio de tarjeta? N/A
4.19.6] ¢ Dificultan la intrusion la estructura y puertas? N/A
4.19.7] ¢ Se detecta la apertura de las puertas de acceso a la clinica? N/A
4.19.8] ¢ Cuenta el recinto con detectores de movimiento? N/A
4.19.9] ¢ Son accesibles los archivos de historiales y/o radiografias solamente para personal ex presamente autorizado? N/A
4.19.10] ¢, Se guardan bajo llave los documentos que contienen datos personales? N/A
4.19.11] ¢ Impide la estructura de los despachos que las conversaciones se escuchen fuera de los mismos? N/A
4.19.12] ¢ Existen objetos 0 equipos que supongan un aumento de la carga de fuego, o apilaciones mayores a 2 m? N/A
4.19.13] ¢ Se detecta la presencia de productos inflamables sin control? N/A
4.19.14] ¢ Se detectan objetos, equipos o elementos gue puedan provocar una ignicion? N/A
4.19.15| ¢ Cuenta con extintores adecuados? N/A
4.19.16] ¢ Cuenta con deteccion automatica de incendios? N/A
4.19.17] ¢ Cuenta con BIES proximas? N/A
4.19.18] ¢ Existen conducciones o depésitos de agua que puedan dafiar documentos o equipos? (elementos en mal estado o que por sus caracteristicas sea posible su rotura) | N/A
4.19.19] ¢, Cuenta con sefializacion e iluminacién de emergencia? N/A
4.19.20) ¢, Se aprecian residuos incontrolados? N/A
4.19.21] ¢ Se aprecian sustancias contaminantes o peligrosas? N/A
4.19.22] ¢ Se gestionan los residuos adecuadamente? N/A
4.19.23] ¢ Se aprecia suciedad y desorden? N/A
4.19.24] ; Se encuentra el recinto en buen estado de mantenimiento? N/A
4.19.25| Si existen objetos de valor ¢ tienen suficientes medidas de proteccion? (Especifique cuéles en observaciones) N/A
4.19.26] ¢ Dispone de equipos de radiologia, ray os "X", medicina nuclear, etc..? N/A
4.19.27] ¢ Esta prohibido fumar? N/A
Observaciones:
4.20 CORREOS (Zona de sacas y valijas, casilleros de comunicaciones) APLICA
4.20.1] ¢ Esta vigilada la zona de correos? N/A
4.20.2] ¢ En la zona o inmediaciones existe circuito cerrado de television? N/A
4.20.3]¢ Se encuentra cerrado con llave el recinto 0 zona cuando no esta ocupado? N/A
4.20.4]¢ Cuenta el recinto 0 zona con deteccion de apertura de puertas? N/A
4.20.5] ¢ Existe en la zona o recinto deteccién de movimientos? N/A
4.20.6] ¢ Pueden acceder a los casilleros asignados para correspondencia solamente los autorizados? N/A
4.20.7] ¢ Estan implementados protocolos de actuacion ante la deteccion de un paquete o carta sospechosos? N/A
4.20.8]¢ Se aplica un protocolo de entrega de paqueteria que permita documentar dicha entrega? N/A
4.20.9] ¢ Se encuentran en un lugar seguro y controlado en todo momento valija y paqueterfa, en especial durante la fase de recogida y salida de correos? N/A
4.20.10] ¢ Se aprecia humedad? N/A
4.20.11] ¢ Son facilmente accesibles las valijas, correspondencia y/o casilleros de correos para ajenos al servicio? N/A
4.20.12] ¢ Existen objetos 0 equipos que supongan un aumento de la carga de fuego, o apilaciones mayores a 2 m? N/A
4.20.13] ¢ Se detecta la presencia de productos inflamables sin control? N/A
4.20.14) ¢ Cuenta con extintores adecuados? N/A
4.20.15] ¢ Cuenta con BIES proximas? N/A
4.20.16] ¢ Existen conducciones o depésitos de agua que puedan provocar dafios a la documentacion? (Elementos en mal estado o que por sus caracteristicas sea posible su | N/A
4.20.17) ¢, Se aprecian sustancias contaminantes o peligrosas sin control? N/A
4.20.18] ¢, Se aprecian residuos incontrolados? N/A
4.20.19] ¢ Se aprecia suciedad y desorden? N/A
4.20.20] Si existen objetos de valor ¢ tienen suficientes medidas de proteccion? (Especifique cuéles en observaciones) N/A
4.20.21} ¢ Hay detector de humedad y temperatura? N/A

Observ aciones:
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4.21 ZONAS DE TRABAJO ADMINISTRATIVO APLICA

4.21.1| ¢ Se encuentra la zona administrativa en un recinto delimitado y cerrado? N/A
4.21.2] ¢ Permanece cerrada con llave fuera del horario laboral? N/A
4.21.3] ¢ Se controla el acceso a la zona administrativa de algin modo? N/A
4.21.4| ¢ Se verifica de algin modo, ante la presencia de ajenos (Proveedores, clientes o visitantes), que tengan necesidad de permanecer en este lugar de trabajo? N/A
4.21.5] ¢ En la zona o inmediaciones existe circuito cerrado de television? N/A
4.21.6| ¢ Cuenta el recinto con detectores de movimiento? ¢,0 se detecta la apertura de puertas o la posible entrada por ventanas? N/A
4.21.7] ¢ Hay documentos sensibles para MAPFRE o con datos personales en las mesas de trabajo, papeleras y estanterias abiertas, posibilitando el acceso por terceros? N/A
4.21.8| ¢ Se encuentran las zonas ofimaticas y de valijas fuera del paso o en lugares controlados por la vista de los empleados? N/A
4.21.9| ¢ Se arrojan a la papelera documentos sensibles para MAPFRE o que contengan datos personales? N/A
4.21.10| ¢ Hay contenedores de papel clasificado? N/A
4.21.11} ¢ Hay contenedores para reciclar papel? N/A
4.21.12] ¢ Estéan los contenedores fuera del alcance de ajenos? N/A
4.21.13] ¢ Existen objetos 0 equipos que supongan un aumento de la carga de fuego, o apilaciones mayores a 2 m? N/A
4.21.14] ¢ Se detecta la presencia de sustancias ¢ productos inflamables sin control? N/A
4.21.15] ¢, Cuenta con extintores adecuados? N/A
4.21.16] ¢, Cuenta con deteccion automatica de incendios? N/A
4.21.17) ¢ Cuenta con BIES préximas? N/A
4.21.18] ¢, Cuenta con iluminacién y sefializacién de emergencia? N/A
4.21.19] ¢ Se aprecian residuos incontrolados? N/A
4.21.20] ¢, Se aprecian sustancias contaminantes o peligrosas? N/A
4.21.21 ¢ Hay destructoras o contenedores de documentos? N/A
4.21.22) ¢ Hay cajas fuertes o armarios de seguridad? N/A
4.21.23] Si existen objeto de valor ¢ tienen suficientes medidas de proteccién? (Especifique cuéles en observaciones) N/A
4.21.24 ¢ Se aprecia suciedad y desorden? N/A
4.21.25) ¢ Existe contenedor de toner? N/A

Observaciones:

4.22 SALA DE REUNIONES (Aulas, sala de juntas, auditorios)
4.22.1| ¢ Permanecen cerradas con llave cuando no estan ocupadas? N/A
4.22.2] ¢ Se controlan las llaves? N/A
4.22.3] ¢ Dificultan la intrusion la estructura y puertas? N/A
4.22.4] ¢ Cuenta el recinto con detectores de movimiento? ¢0 se detecta la apertura de puertas o la posible entrada por ventanas? N/A
4.22.5| ¢ Existen objetos 0 equipos que supongan un aumento de la carga de fuego, o apilaciones mayores a 2 m? N/A
4.22.6] ¢ Cuenta con extintores adecuados? N/A
4.22.7] ¢ Cuenta con deteccion automéatica? N/A
4.22.8]¢,Cuenta con iluminacién y sefializacion de emergencia? N/A
4.22.9| ¢ Se aprecian residuos incontrolados? N/A
4.22.10 ¢ Se aprecia suciedad o desorden? N/A
4.22.11] Si existen objeto de valor ¢ tienen suficientes medidas de proteccion? (Especifique cuéles en observaciones) N/A

Observaciones:
4.23.1| ¢ Estén vigilados los despachos de direccion? N/A
4.23.2] ¢ En la zona o inmediaciones existe circuito cerrado de television? N/A
4.23.3| ¢ Se controla el acceso permitiéndolo solo a los autorizados? N/A
4.23.4 ¢ Permanecen cerrados con llave cuando no estan ocupados? N/A
4.23.5] ¢ Se controlan las llaves? N/A
4.23.6] ¢ Se controla el acceso por medio de tarjeta? N/A
4.23.7| ¢ Dificultan la estructura y puertas la intrusién? N/A
4.23.8 ¢ Existen detectores de movimiento o detectores de intrusion por ventanas, puertas, etc.) N/A
4.23.9| ¢ Existen objetos 0 equipos que supongan un aumento de la carga de fuego, o apilaciones mayores a 2 m? N/A
4.23.10] ¢, Cuenta con extintores adecuados? N/A
4.23.11] ¢ Cuenta con deteccion automatica de incendios? N/A
4.23.12] ¢ Se aprecian residuos incontrolados? N/A
4.23.13| ¢ Hay documentos sensibles para MAPFRE o con datos personales en las mesas de trabajo, papeleras y estanterfas abiertas, posibilitando el acceso por terceros? N/A
4.23.14] ¢ Se arrojan a la papelera documentos sensibles para MAPFRE o que contengan datos personales? N/A
4.23.15| ¢ Hay destructoras o contenedores de documentos? N/A
4.23.16 ¢, Hay cajas fuertes o armarios de seguridad? N/A
4.23.17] Si existen objeto de valor ¢ tienen suficientes medidas de proteccion? (Especifique cuéles en observaciones) N/A
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Observaciones:

4.24 PATINILLOS APLICA

4.24.1] ¢ Disponen de puertas cerradas, con cierta consistencia? N/A
4.24.2] ¢ Estén cerrados los patinillos con llave? N/A
4.24.3] ¢ Existen objetos que supongan un incremento a la carga de fuego, o apilaciones mayores a 2 m? N/A
4.24.4] ¢ Cuentan con proteccién contra incendios (PCI) adecuada? N/A
4.24.5] ¢ Estén sellados y/o sectorizados entre plantas? N/A
4.24.6] ¢ Se aprecia suciedad y desorden? N/A
Observaciones:
5.1 |¢Estan conectados los sistemas electronicos de seguridad a una central de alarmas o centro de control? N/A
5.2 |¢Estan atendidas permanentemente las sefiales de alarma? N/A
5.3 |¢Esta correctamente mantenido El Sistema Electronico de Seguridad (SES)? N/A
5.4 |¢Esta correctamente dimensionado y en perfecto estado de funcionamiento? N/A
5.5 |¢Capta el sistema, ante la activacion de una alarma, la atencion del operador hacia ese punto, en todo momento? N/A
5.6 |¢Se recepcionan las sefiales de incendio en una central atendida permanentemente? N/A
5.7 |¢Existe conexion redundante a mas de una central? N/A
5.8 |¢Se gestionan las alarmas de temperatura y humedad de los recintos criticos? N/A
5.9 |¢Esta implementado un protocolo para el mantenimiento del sistema de PCI? N/A
5.10 |¢Los medios humanos de seguridad son suficientes? N/A
5.11 |¢Cuenta el personal de seguridad con la titulacién y acreditacion adecuada de acuerdo a sus cometidos? N/A
5.12 |¢Se adecuan las medidas y medios de seguridad a lo dispuesto en la Normativa de Seguridad Privada (LSP)? N/A
5.13 |¢ Se adecuan los sistemas de proteccion contra incendios a la normativa vigente para este tipo de instalacion? N/A
5.14 |¢Funciona la iluminacién y sefializacién de emergencias correctamente? N/A
5.15 |¢Cuenta la instalacion con los seguros suficientes para cubrir los riesgos de RC, dafios, incendio, robo, etc.? N/A
5.16 |¢ Se dispone de un sistema de megafonia y sirenas en perfecto estado de funcionamiento? N/A
5.17 |¢ Se dispone de armario cerrado para la custodia de llaves? N/A
5.18 |¢ Se observan las directrices de Seguridad de la Informacion? N/A
5.19 |¢ Se dispone de equipo de bombeo para evitar las inundaciones? N/A
5.20 |¢Existe coordinacion e intercambio de informacion con las FCS, tanto a nivel de la DISMA, como a nivel local? N/A
5.21 |¢Se recicla el toner en el edificio ? N/A
5.22 |¢Se recicla el papel en el edificio? N/A
5.23 |¢ Se emplean medios electrénicos para inspeccion del correo postal y correspondencia? N/A
5.24 |¢El personal que opera el scanner esta debidamente fitulado? N/A
5.25 |¢ Se dispone de SAl o generadores que garanticen la continuidad de los sistemas ante un corte de suministro? N/A
5.26 |¢Se revisa mediante medios electrénicos la paqueteria y correspondencia que llega al edificio? N/A
5.27 |¢Existe y se aplica algun protocolo para trabajos en caliente en el edificio? N/A
5.28 |¢Cuenta el edificio con extincién automatica de incendios en aquellos lugares donde debe tenerla por normativa o por el nivel de riesgo que soporta? N/A
5.29 |¢Cierran perfectamente y aislan suficientemente las ventanas y puertas exteriores del edificio de la temperatura ex terior? N/A
5.30 |¢Permite el cierre y la capacidad de aislamiento de las puertas y ventanas mantener la temperatura adecuada en las zonas de trabajo? N/A
5.31 | Tiene el edificio algn sistema de sombras, natural o artificial que mitiga el sobrecalentamiento en verano? N/A
5.32 |¢Es necesario mantener encendida la luz artificial en las zonas de trabajo durante toda la jornada laboral? N/A
5.33 |¢Esta sectorizado el edificio en zonas en funcion de la energia que demandan? N/A
5.34 |¢Se utilizan calderas de gas natural y no de otros combustibles fésiles? N/A
5.35 | ¢ Son los equipos de produccién de frio de alto rendimiento? N/A
5.36 |¢ Se utilizan temporizadores o detectores de presencia para la iluminacion de las zonas de paso? N/A
5.37 |¢Es accionable la iluminacion de las zonas de aparcamiento con pulsador junto a la puerta? N/A
5.38 |¢ Se emplean vélvulas y dispositivos de ahorro de agua en las instalaciones sanitarias del edificio? N/A
5.39 ¢ Se realiza mantenimiento preventivo y correctivo oportuno para minimizar las pérdidas por fugas de agua en las instalaciones sanitarias del edificio? N/A
5.40 |¢Se mantienen adecuadamente los cuadros eléctricos de todo el edificio o de elementos que puedan provocar un incendio? N/A
5.41 |¢ Se realiza la deteccion de posibles puntos calientes? N/A
5.42 |¢ Se realizan los mantenimientos adecuados a los sistemas de seguridad y PCI? N/A
5.43 |¢Esta prohibido fumar? N/A
5.44 | Se gestionan los aljibes y torres de refrigeracion conforme al protocolo de medio ambiente? N/A
5.45 |¢Se mantienen adecuadamente los ascensores y la maquinaria del edificio? N/A
5.46 |¢Dispone de equipos para inspeccion postal o de paqueteria en el edificio (Scanner)? N/A
5.47 |¢Las bombillas tienen proteccion contra incendio? N/A
Observaciones:
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6. HISTORICO DE INCIDENTES APLICA

6.1 Riesgo afectado: Seleccione... | Gravedad Seleccione...

Observaciones:

6.2 Riesgo afectado: Seleccione... | Gravedad Seleccione...

Observaciones:

6.3 Riesgo afectado: Seleccione... | Gravedad Seleccione...

6.4 Riesgo afectado: Seleccione... | Gravedad Seleccione...

Observaciones:

6.5 Riesgo afectado: Seleccione... | Gravedad Seleccione...

Observaciones:

6.6 Riesgo afectado: Seleccione... | Gravedad Seleccione...

Observaciones:

6.7 Riesgo afectado: Seleccione... | Gravedad Seleccione...

Observaciones:

6.8 Riesgo afectado: Seleccione... | Gravedad Seleccione...

Observaciones:
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ANEXO III: Algoritmo para establecer la relacion de los riesgos con la

situacion identificada mediante los items contestados. Incluye la valoracion

cualitativa de los posibles riesgos. (Extracto)

1. RELACION DE AMENAZAS Y VULNERABILIDADES (Extracto)

INCLUSION DE TEXTOS EN FUNCION DE LAS CARACTERISTICAS Y DE LOS

RIESGOS GLOBALES DETECTADOS
AMENAZAS Y VULNERABILIDADES
El Museo.
En un museo el riesgo de robo se incrementa notablemente. Dado el valor de los activos que contiene
debe considerarse incluso el robo profesional.
La afluencia de publico incrementa el riesgo de dafios a terceros.
Estos establecimientos deben contar con unas medidas de seguridad y contra incendios especificas y
acordes con la normativa.

ElAulas de formacion.
Hay que tener en cuenta un posible incremento de hurtos y las disposiciones normativas especificas
sobre proteccidn de incendios. De igual forma, puede elevarse el riesgo de dafios a terceros

B Centro comercial.
La afluencia de publico ajeno a MAPFRE junto a la presencia de establecimientos de naturaleza
diferente que se ubican en un centro comercial, implican la posibilidad de ciertos riesgos o el
incremento de otros. Asi cabe mencionar el de hurto y robo, dafios a terceros e incendio. También hay
que destacar el posible riesgo de incumplimiento derivado de la normativa especifica en cuanto a las
protecciones contra incendios obligatorias, asi como el derivado de los requerimientos normativos
sobre la gestion de emergencias y planes de autoproteccion.

EiCentro del Automévil (PPR).
En los PPR se cuenta con los riesgos derivados de la gestion de datos personales, LOPD. Se puede
incrementar o reducir este riesgo en funcidn de la disposicién o no de las medidas de seguridad y

organizativas oportunas.
E Centro médico.

En un centro médico se ha de considerar de forma especial el riesgo de incumplimiento de la LOPD y
su normativa de desarrollo, en la medida en que se custodien documentos con datos personales sin
las medidas de seguridad pertinentes.

Una inadecuada gestién de residuos puede derivar en riesgo medioambiental.

Se ha de atender al riesgo de dafios a terceros, considerando que se trata de locales abiertos al
publico.

E Complejo de varios edificios.
El hecho de que se trate de un complejo de varios edificios influye en los riesgos soportados,
teniendo en cuenta que se tratard de un inmueble de mayor magnitud, con mayor nimero de
ocupantes, de externos, proveedores, y visitas en general, asi como su mayor representatividad. Estos
factores operan como potenciadores de los riesgos analizados en general, con particular incidencia en
los de intrusion, imagen, hurtos y seguridad de la informacion.
Por el contrario como reductores del riesgo hay que mencionar que, generalmente, cuentan con
controles de accesos muy protocolizados y frecuentemente redundantes, asi como con equipos
especificos para tareas como mantenimiento. La categoria y presencia de estos complejos con
medidas de seguridad visibles opera como factor disuasorio, reduciendo globalmente los riesgos.

E Edificio aislado.
El hecho de tratarse de un edificio aislado puede incrementar el nivel de riesgos como la intrusion y
los derivados de la misma, considerando la posibilidad de ocultamiento y la mayor dificultad para

reaccionar.
Es posible que se incremente el riesgo de incendio por una mayor dificultad para su deteccién.
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E Edificio directo a la via.

Se considera que el hecho de que se trate de un edificio al que se accede directamente desde la via
incrementa la posibilidad de que ajenos intenten accederal mismo, incrementando la posibilidad del
riesgo de intrusion y los posibilitados a partir de la misma.

La presencia de viandantes en |las inmediaciones del edificio y la de edificios ajenos en el entorno
proximo, incrementa los riesgos de dafios a terceros.

B Edificio proximo a autopista con posibles riesgos asociados sin control.
La proximidad de |a instalacion a una autopista o via de alta densidad de trafico, puede implicar los

riesgos que se mencionan, entre otros, y cuya identificacion y valoracion deben efectuarse de forma
especifica: Riesgo de dafios a las personas. Facilidad para el escape ante un delito contra la instalacion
0 sus personas. Riesgos que afecten al funcionamiento de la instalacion, en particular a los accesos y a
los equipos. Riesgo por vertido de producto contaminante que se transportase. Riesgo por efectos de
una accidente de trafico

EEn zona con altas precipitaciones sin proteccion y medios de seguridad exigidos legal y/o técnicamente.

Si se presentan grandes precipitaciones en periodos relativamente cortos o precipitaciones
persistentes que aumenten representativamente el nivel de los cuerpos de agua. También puede
generar remociones de masa que afecten edificaciones o represen flujos de agua.

En aquel caso en que la carga de agua supera la capacidad normal de evacuacion de los causes genera
inundaciones que pueden afectar parcialmente las instalaciones de edificios, causando dafio a
equipos eléctricos, electranicos, o archivos.

B En zona con actividad vol cinica sin proteccion y medios de seguridad exigidos legal y/o técnicamente.

Las edificaciones localizadas en la zona de influencia de un volcan activo, pueden estar sometidas a

distintos tipo de erupcion que incluyen la expulsion de ceniza abrasiva, la explusion de lava, con

explosion de gases a elevadas presionesy temperatura. Estds explosiones pueden estar acompafiadas
o

de avalanchas o aludes. RS
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2.

ASOCIACION

DE LOS ITEMS CON LOS

RIESGOS DERIVADOS

ENTORNO (RIESGOS GLOBALES)

DEL

Elhecha de que se trate de un complejo de varios edificios influye en los riesgos soportados, reniendo en cuenta que se ratard de un
inmueble de mayor magnitud, conmayor ndmero de ocupantes, de externos, proveedores, y visitas en general, asi como su mayor

representatividad. Estos factores operan como potenciadores de los riesgos analizados en general, con particular incidencia enlos de

21|Rie=go Azociado & Complejo de varios edificios intrusidn, imagen, hutas v seguridad de lainformacidn.

Por el contrario coma reductares del riesgo hay que mencionar que, generalmente, cuentan con contrales de accesos muy

protocolizados w frecusntemente redundantes, asi como con equipos especificos para tareaz como mantenimiento. La categaiay

presencia de estos somplejos con medidas de seguridad visibles opera somo fastor disuassrio, redusienda globalmente los riesgos

Se considera que el hecha de que se trate de un edificio al que se accede directamente dezde |2 wia incrementala posibilidad de que
" . L P ajenos intenten acceder al mismo, incrementando la posibilidad del riesgo de intrusidnw los posibilitades a partir de la misma.

2.2 |Riesgo Asociado & Edificio directo ala via ) - it L i P
Lapresenciade viandantes en lasinmediaciones= del edificio y la de edficios ajenos en el entorne présime, insrementa los riesgos de
daiios aterceros.

Elhecha de tratarse de un edificio aislado puede incrementar el nivel de riesgos come laintruzidn y los derivados dela misma,
2.3|Fizsgn Asociade & Cdificio sislads sonsideranda |2 posibilidad de aoultamienta u la mayer dificultad para reaccionar.

Es posible que se incremente el riesgo de incendio por una mayor dificultad para su deteccién,

Elhecha de disponer de vallado opera coma reductor de rodos los riesgas asociados alaintruzidn, paricularmente si se combina con

un control de accesos exterior en el propio vallado v este se encuentra en buen estado, v dotadao de las medidas de seguridad

oportunas.

2.4 |FRiezgo Asociado & Edificio con parcela v valla Una valla en malas condiciones puede afectar en sentido contrario danda imagen de escaso interés por la sequridad, afectanda
ademés alaimagen de la empresa en general. Deben considerarse posibles riesgos medio ambientales asociados ala parcela, en
funcidn de la vegetacidn que se encuentre en ésta ude otros aspectos que se identifiguen.

Elhecha de tener parcela sinvallado, na favarece la seguridad de lainstalacién. Si ademas posibilita el ocultamiento, se incrementa el
riesgo de intrusidny los asociados a este.

2.5|Riesgo Asociado a: Edificio con parcela sin valla Elincendic y el riesgo medioambiental pueden incrementarse si esté descuidada en cuanto a vegetacidn, Con estotambién se
proyectara una malaimagen.

Erunmuseo el iezgo de robo se incrementa notablemente. Dado el valor de los activos que contiene debe considerarse incluso el
1oba profesional
2.12|Riesgo Asociado a: Musea L= zfluencia de pdblicoincrementa el riesgo de dafios aterceras,
Estos establecimientos deben contar con unas medidas de sequridad y contraincendios especificas v acordes con la normativa.
Hay que tener en cuenta un posible incremento de hurtos v las disposiciones normativas especificas sobre proteccidn de incendios.
2 13|m . X " o X
Riesgo Asociado & Aulss de formacidn Deigual forma, puede elevarze el iesgo de dafios a terceros
2|5 isosiaddn & Centro del Autormivl (PR Enloz PPF 52 cuents con los fiesges detivades de |2 gestion de dates personales, LOPLL Se pueds incrementar o reduci este resge

-14 |Riesgo Asociado & Centro del Automdvil (FPR) enfuncién de la disposicién o no de las medidas de seguidady organizativas oportunas
La aflusncia de piblico sjeno a MAPFFE junto a la presencia de establecimientos de naturaleza disrerte que se ubican en un
centro comercial, implican |a posibilidad de cienos resgos o el incremento de otros. Asi cabe mencionar el de hurto u robo, dafios 2

2.15|Rig=go Asociade & Centro cornercial terceros e incendio. También hay que destacar el posible riesga de incumplimienta derivada de la normativa especifica en cuanta alas
protecciones contra incendios obligatoriaz, asi como el derivado de los requenimientos normativos sobre |a gestidn de emergencias y
planes de autoproteccisn,
Enun centro médion se ha de considerar de forma especial el riesga de inoumplimienta de la LOPD y su normativa de desarrallo, enla
medida en que se custodien documentos con datos personales sin las medidas de seguridad petinentes.
2.16 |Fiesgo Asociado & Centro médico Unainadecuada gestidn de residuos puede derivar en riesgo medioambiental.
Seha de arender Al tiesnn de dafins arersemns rnnsiderandn nue <@ rara de lnnales ahierns Al iblinn
ceeee
) ) B o Las edificasiones localizadas en la zona de influencia de un vole in active, pueden estar sometidss a distintos tipo de erupoisn que
Riesgo Asociado & En zona con actividad valeanica sin incluyen la erpulsion de ceniza abrasiva, la esplusion de lava, con explosion de gases a elevadas presiones u temperatura, Estas
3. 17| proteccisn v medios de seguridad exigidos gl Wo euplosiones pusden estar acompafiadas de avalanchas o shides. NO
téchicarments. Paratratar este riesgo, es necesario tener planes de contingencia, evacuacion, continuidad de negosio, prateccidn de bienes,
equipos, documentos, personas, ete.
Si s presentan grandes precipitaciones en periodos relativamente cortas o precipitaciones persistentes que aumenten
Fiesgo Asociado & En zona con altss precipitaciones sin - |representativaments ol nivel de los cusrpos de agua, También pusde generar remasiones de masa que sfecten edficaciones o
3.18 | proteccidn v medios de seguridad exigidos legal wo reprezen flujos de agua. NO
{omicaments En aquel o350 en que la carga de agua supers la capacidad normal de evacuacin de los causes geners inundaciones que pueden
alectar parcialmente las instalaciones de ediicios, causando dafin a equipos eléoicos, electrénions, o archivos
) - - En el cazo de presentarss vientos esremes, sibitoz, de ot velocidad v durscian, pueden afectarss techos, nstalacionss de
Fiesgo Asociado & En zona donde se presentan vientos | comunicacidn, redes eléotricas aéreas, oouni caida de sholes, impacta de elementas contundentes en ventanas, lesiones
3.19fLertes sin prateccidn v medios de seguridad exigidos legal |personales. dafios en el contenido de edificios o en parqueaderos. eto. NO
o técricarente, Paratratar el rissgo se deben svalusr las cobenuras de los seguios para la reposicién de bisnes y pars stenderlos casos de
responsabilidad civil.
Fliesgo Asociado & En zana con amenaza o vulnerabilidad | Sobre esta instalacién, persanal delamisma, o en genersl sabre |2 zona o el entorno en que se encuentia, pends amenaza terarista
3.2B |terrorista sin proteccion v medios de seguridad para Este riesgo grave exige que se inerementen los controles establecidos, en particular los accesos ylas medidas de autoproteccion y NO
cortrolar el riesgo prateccién personales. e forma especial, deberd inorementarse |a oolaboracién con las FSE.
Riesga Asociado & Hay empresas o aclividades proximas | La prasimidad de lainstalacién a empresas potensialmente peligrasas, puede implisar los fiesges que se mensionan, entie otros, y
1.27|9-e puedan generar dafios alainstalacidno a sus cuya identificacion wwaloracién deben efectuarze de forma especifica, debiendo en funcidn de los mismos adoptarlas medidas de NO
- ocupantes, v no se tenen medidas de prateccion v medios coordinacién necesarias con esa empresa: Riesgo de dafios alas personas. Riesgos que afecten al funcionamiento de |a instalacidn,
de sequridac para cortrolar el riecgn en panicular 3 los aceesos y & los equipos. Fuids. Fiesga de Incendio o explasian
Rissgn Asociado & Entarno social o delincuencislmerte |13 Prowmidad e lainstalacién auna zona delinousnsisimente peligross, o méime si 22 enousnira ubicsda denka dz |a misma zana,
.28 o lict " s do Do L |PHede mplicarios fiesgos que se mensianzn, srtre atoz, y cuya identiicacisny valarasién deben shectuarce de foma especilica, NO
- 5[ Eonfictive, - o se lienen Mecitas oe prolecclon ¥ MeCios | 4o pienda en funcién de las mismos adoptar las medidas de contal necesarias: Riesgo de dafios alas personas. Riesgos de raba,
de sequridad para controlar el riesgo hurta, atiaeo. Fiesgo de Agresiones. Riesga de dafios en general. Riesgo de vandalisma
En elcaso de presentarse tormentas elécticas v al no tener pararayos, pueden afectarse los sistemas eléctricos y electrénicos del
edificio y ooasionar dafios a los equipas y sistemas que contienen informacién o realizan transacciones, asi mismo puede causar
3.29|Fiesgo Asociado a: La instalacidn no cuenta con Pararrayos |raumatismos en los accesos y salidas automaticas. 5]
Paratratar eliesgo se deben valusr |25 cobenuras de los sequios parala reposician de bienes u para stender los casos de
responsabilidad civil. De igual manera se debe gestionar lainstalacidn de paranayos.
Cuando la distancia a los bomberos encede los 0 minutos se incrementa el fiesgo v se hace necesario gue los sistemas de proteccidn
3.30| Riesgo Asociado a: Distancia de los Bornberos contraincendios estén en buen funcionamienta y ayuden alagrar contener elinoendio mientras que accede allugar el caro de sl
a yay o q 9
bomber
Cuando no se tiene o no se aplica un plan de seguridad se hace ewdef‘}ur\a wulnerabilidad v se incrementa la amenaza que elriesgo
3.37|Fiesgo Asociado & Plan de seguridad puedamaterializarse, por lo que para tratar elriesgo se debe garantizar que se tenga un plan de sequridad, que tados los funcionarios 51
la conacen y que se encuentre implementada.
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Para cada riesgo se sefialan las preguntas (identificadas por su nimero del Check List) que
le afectan o lo posibilitan, con expresion del grado de riesgo, asociando de esta forma
también los riesgos a las zonas donde concretamente se han detectado las situaciones o
factores de riesgo.

Se establecen 2.552 relaciones de riesgo.

AGRESIONES

Fregunta 'c“":‘”i’éfg'zm' Fiespuesta [Mivel Riesgd| ALTO MEDID E&J0 INTENSIDA
337 RO R, ETE] i i i i 0 [NOAFLICA
1215 RO FIiE: TMEDIO 0 0 0 0 0 |NOAFLICA
216 RO FIE, MEDID 0 0 0 0 0 [NOAFLICA
F¥; RO FIiE: B2 0 0 0 0 0 |NOAFLICA
PWRT] RO FIE, ] 0 0 0 0 0 [NOAFLICA
161 RO FIiE: TMEDIO 0 0 0 0 0 |NOAFLICA
15.2 RO FIE, E2J0 0 0 0 0 0 [NOAFLICA
5.3 RO FIiE: E&J0 0 0 0 0 0 |NOAFLICA
PP RO FIE, MEDID 0 0 0 0 0 [NOAFLICA
FETT] RO FIiE: B2 0 0 0 0 0 |NOAFLICA
e RO (3 EAJ0 0 0 0 0 0 |noarLCa
e =] TiA, B0 B B B B B |MNOAFLICA
eiss RO (3 MEDIO 0 0 0 0 0 |noarLCa
tss =] TiA, FECID B B B B B |MNOAFLICA
156 RO FIiE: B2 0 0 0 0 0 |NOAFLICA
161 5 FIE, ] 0 0 0 0 0 [NOAFLICA
163 T FIiE: E&J0 0 0 0 0 0 |NOAFLICA
4.16.3 ] RIS, ] 0 0 0 0 0 [NOAFLICA
PR i FIPE, E£JD 0 0 0 0 0 [NOAFLICA
PETY FIO FIiE: E&J0 0 0 0 0 0 |NOAFLICA
FRTE & RIS, ] 0 0 0 0 0 [NOAFLICA
1176 & RIPE, E&JD 0 0 0 0 0 [NOAPLICA
RO (3 MEDIO 0 0 0 0 0 |noarLCa

ROBO-HURTO

Aum. Dism.

Fregunta Fissgo Fiespuesta |Mivel Riesgo ALTO MEDID E&JD INTERSIOA
3.28 [} i, MEDIO 1] 1] 1] 1] 1] MO AFLICA
3.37 [} I MEDIO 1] 1] 1] 1] 1] MO AFLICA
LR i u} I MEDID ] ] ] ] ] MO APLICA
411 MO e MEDID 1] 1] 1] 1] 1] MO AFLICA
412 MO e EAJO 1] 1] 1] 1] 1] MO AFLICA
FRE O T E&J0 i i i i i MO APLICA,
4.14 MO e EAJO 1] 1] 1] 1] 1] MO AFLICA
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INTRUSID

*regunta A;Tésnglzm' Fespuesta [Mivel Riezgd] ALTO MEDIC BaJO II\TTDEINI'\{ITSIE:SF
3.28 MO MtA MEDID ] ] ] ] ] MO APLICE
3.37 MO MtA MEDID ] ] ] ] ] MO APLICE
4.11 MO MtA MEDID ] ] ] ] ] MO APLICE
412 MO MtA EfJO ] ] ] ] ] MO APLICE
413 MO MtA MEDID ] ] ] ] ] MO APLICE
4.14 MO MtA MEDID ] ] ] ] ] MO APLICE
415 MO MtA EfJO ] ] ] ] ] MO APLICE
416 MO MtA MEDID ] ] ] ] ] MO APLICE
417 MO MtA EfJO ] ] ] ] ] MO APLICE
418 MO MtA MEDID ] ] ] ] ] MO APLICE
413 MO MtA EfJO ] ] ] ] ] MO APLICE
4110 MO MtA MEDID ] ] ] ] ] MO APLICE
411 MO MtA MEDID ] ] ] ] ] MO APLICE
A2 MO MtA ALTO ] ] ] ] ] MO APLICE
4113 MO MtA MEDID ] ] ] ] ] MO APLICE
A1 MO MtA EfJO ] ] ] ] ] MO APLICE
4115 MO MtA MEDID ] ] ] ] ] MO APLICE
4.1.16 MO MtA MEDID ] ] ] ] ] MO APLICE
4417 MO MtA EfJO ] ] ] ] ] MO APLICE
4.21 MO MtA MEDID ] ] ] ] ] MO APLICE
4.2.2 MO MtA EfJO ] ] ] ] ] MO APLICE
4.2.3 MO MtA ALTO ] ] ] ] ] MO APLICE
4.2.4 MO MtA MEDID ] ] ] ] ] MO APLICE
4.2.5 MO MtA ALTO ] ] ] ] ] MO APLICE
4.2.6 MO MtA EfJO ] ] ] ] ] MO APLICE
4.2.13 Sl MtA EfJO ] ] ] ] ] MO APLICE
4214 MO MtA ALTO ] ] ] ] ] MO APLICE
4.2.15 MO MtA MEDID ] ] ] ] ] MO APLICE
t.2.20 MO MtA MEDID ] ] ] ] ] MO APLICE
4.31 MO MtA MEDID ] ] ] ] ] MO APLICE

SABOTAJE

2regunta A"::‘Te'sl:'glzm' Fiespuesta [Mivel Rissgo ALTO MEDIO EAJO II'\II:TC;:“I:JTST:I?IF\
341 [} i, MEDIO 1] 1] 1] 1] 1] MO AFLICA
4.2.1 41 (] i, EAJO 1] 1] 1] 1] 1] MO AFLICA
4.2.2 41 (] i, EAJO 1] 1] 1] 1] 1] MO AFLICA
4.2.3 41 (] i, EAJO 1] 1] 1] 1] 1] MO AFLICA
425 41 (] i, EAJO 1] 1] 1] 1] 1] MO AFLICA
4215 41 (] i, EAJO 1] 1] 1] 1] 1] MO AFLICA
4.2.16 MOy RA EAJO 1] 1] 1] 1] 1] MO AFLICA
4217 41 (] T [i 2, EA.J0 1] 1] 1] 1] 1] MO AFLICA

YANDALISMO

2regunta A"::‘Te'sl:;:zm' Fiespuesta [Mivel Rissgo ALTO MEDIO EAJO II'\II:TC;:“I:JTST:I?IF\
4.1.1 41 (] i, EAJO 1] 1] 1] 1] 1] MO AFLICA)
4.1.3 41 (] i, EAJO 1] 1] 1] 1] 1] MO AFLICA)
4.1.5 41 (] i, EAJO 1] 1] 1] 1] 1] MO AFLICA)
4.1.6 [} i, MEDIO 1] 1] 1] 1] 1] MO AFLICA)
4.1.7 41 (] i, EAJO 1] 1] 1] 1] 1] MO AFLICA)
4.1.8 [} i, MEDIO 1] 1] 1] 1] 1] MO AFLICA)
4.1.9 41 (] i, EAJO 1] 1] 1] 1] 1] MO AFLICA)
4.1.10 [} i, MEDIO 1] 1] 1] 1] 1] MO AFLICA)
4.1.1 41 (] i, EAJO 1] 1] 1] 1] 1] MO AFLICA)
4.1.12 41 (] i, EAJO 1] 1] 1] 1] 1] MO AFLICA)
4.2.1 41 (] [i 2, EA.J0 1] 1] 1] 1] 1] MO AFLICA)

TERRORISMO

Pregunta A"::‘Te'sl:;:zm' Fiespuesta [Mivel Riesgo ALTO MEDIO BaJO II'\II:TC;:“I:JTST:I?IF\
3.26 ] TiE ALTO 0 | 0 | 0 0 | 0 0 APLICA
4.7.9 = [ EA0 o o [ o i MO APLICA
4110 ] TIPS, TAEDIC [ [ [ [ [ WO APLICA,
713 B TIPS, EAIO [ [ [ [ [ WO APLICA,
(X ] TIPS, EAIO [ [ [ [ [ WO APLICA,
4.16.2 B TIPS, EAIO [ [ [ [ [ WO APLICA,
4163 ] TIPS, EAIO [ [ [ [ [ WO APLICA,
az01 ] TIPS, TAEDIC [ [ [ i [ WO APLICA,

D 0 R DIO AMBIEK
Pregunta A;Tésnglzm' Fespuesta [Mivel Riesgo ALTO MEDIO EA0 IP\?TDEINI'\IJ;I;:DDA
[ET+] gl TiA, MEDID [ [ [ [ [ MO APLICA|
[EXT gl TiA, MEDID [ [ [ [ [ MO APLICA|
1213 gl TiA, EAJD [ [ [ [ [ MO APLICA|
[EX [ TiA, EAJD [ [ [ [ [ MO APLICA|

4318 gl TiA, MEDID [ [ [ [ [ MO APLICA|

[EXE] gl TiA, ALTOD [ [ [ [ [ MO APLICA|

43320 gl TiA, MEDID [ [ [ [ [ MO APLICA|
4153 [ TiA, EAJD [ [ [ [ [ MO APLICA|
158 [ TiA, EAJD [ [ [ [ [ MO APLICA|
[EXT] gl TiA, MEDID [ [ [ [ [ MO APLICA|

4616 gl TiA, EAJD [ [ [ [ [ MO APLICA|

1623 [ TiA, EAJD [ [ [ [ [ MO APLICA|

1635 gl TiA, ALTOD [ [ [ [ [ MO APLICA|

1626 gl TiA, ALTOD [ [ [ [ [ MO APLICA|

[ gl TiA, EAJD [ [ [ [ [ MO APLICA|
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PLIMIENTO D DR A DE PROTECCION DE DATOS
FAum. Qizm. . . COMTED
ALTO MEDIO EAJO
Pregunta Rirsgo FRespuesta (Mivel Riesgo INTENSIDA
341 ] T ALTO 1 [ 1 [ 1 1 [ 1 T BFLICA)

INCUMPLIMIENTO NORMATI¥YA PCIt ATP

Pregunta A;Télsjglzm' Respuesta [Mivel Riesgo ALTO MEDID Ea.J0 IF\?TDENN;TDDA
340 O e ALTO 1] 1] 1] 1] 1] MO AFLICA,
345 ] e IMEDIC 1] 1] 1] 1] 1] MO AFLICA,

4214 (2] [ MHEDID I I I I I MO APLICA

INCENDIO

Pregunta A;Tésnglzm' Fiespuesta [Mivel Riesgo ALTO FEDIO EAJ0 II‘ETDEINI'\IJEE:SA
3.5 MO RS EAJO 0 0 0 0 0 RO AFLICA
3.1 ] e IMEDIC 1] 1] 1] 1] 1] MO AFLICA,
312 ] e IMEDIC 1] 1] 1] 1] 1] MO AFLICA,
3.13 ] e IMEDIC 1] 1] 1] 1] 1] MO AFLICA,
317 O e ALTO 1] 1] 1] 1] 1] MO AFLICA,
3.29 O e B0 1] 1] 1] 1] 1] MO AFLICA,
330 O e B0 1] 1] 1] 1] 1] MO AFLICA,
340 ] e IMEDIC 1] 1] 1] 1] 1] MO AFLICA,
4.2.7 ] e IMEDIC 1] 1] 1] 1] 1] MO AFLICA,
428 Sl e IMEDIC 1] 1] 1] 1] 1] MO AFLICA,
4.2.9 Sl e IMEDIC 1] 1] 1] 1] 1] MO AFLICA,

da v in rl RILA ALTIM n n n n n RITT AT A

DAROS O PERDIDA DE INFORMACION

Fregunta AL'I:‘TE'.SDinm' Respuesta [Mivel Riesgo ALTO MEDID |=f-]u] II'\II:TCIl:%T;DDA
3.37 [} i, EAJO 1] 1] 1] 1] 1] MO AFLICA)
[} i, EAJO 1] 1] 1] 1] 1] MO AFLICA)

[} i, MEDIO 1] 1] 1] 1] 1] MO AFLICA)

[} i, EAJO 1] 1] 1] 1] 1] MO AFLICA)

[} i, EAJO 1] 1] 1] 1] 1] MO AFLICA)

[} i, EAJO 1] 1] 1] 1] 1] MO AFLICA)

[} i, EAJO 1] 1] 1] 1] 1] MO AFLICA)

[} i, EAJO 1] 1] 1] 1] 1] MO AFLICA)

[} i, EAJO 1] 1] 1] 1] 1] MO AFLICA)

M [§1fa) a0 0 0 0 0 0 MO APLICA

Pregunta A;Télsjglzm' Fespuesta [Mivel Riesgo ALTO MEDID EaJO IF\?TDENN;TDDA
3.39 [n] [T MEDIO 1] 1] 1] 1] 1] MO APLICA
3.40 [n] [T EAJD 1] 1] 1] 1] 1] MO APLICA
421 [n] [T EAJD 1] 1] 1] 1] 1] MO APLICA
423 [n] [T EAJD 1] 1] 1] 1] 1] MO APLICA
425 [n] [T EAJD 1] 1] 1] 1] 1] MO APLICA
421 Sl [T MEDID 1] 1] 1] 1] 1] MO APLICA
4212 Sl [T MEDID 1] 1] 1] 1] 1] MO APLICA
4.2.13 Sl [T MEDID 1] 1] 1] 1] 1] MO APLICA
4.2.14 [n] [T EAJD 1] 1] 1] 1] 1] MO APLICA
4.2.15 [n] [T MEDID 1] 1] 1] 1] 1] MO APLICA
d 2?1k [Aln] [LY-] Ra.m il il il il il RO ar Ira

syma
GLOBAL DEL

CONSECU
TI¥D RIESGOS H:ﬁ%” F::";:_:sn?g HéEfJ%D RIESGO [YGR]
INSTALACION
IMhranidn
1| AGRESIONES 0,000 0 0 i
2|ROBO-HURTO 0,000 [ [ ]
2 INTRUSION 0,000 1 1 [
4| SAB0TAJE 0,000 [ [ ]
5[vaNDALISMO 0,000 1 1 [
&| TERRORISMO 0,000 [ [ ]
F[MATURALEZ A, 0,000 1 1 [
2| INUMDACIEN 0,000 [ [ ]
3[COMT AMIMACION GEMERAL [MEDID ARBIERTAL) 0,000 1 1 [
10| EIOLEGICD 0,000 [ [ ]
[ COMEUMOS INDISCRIMINADDS O EXCESIVOS 0,000 1 1 [
p| MNEUMPLIMIERTO DE LA MORMATIVA DE PROTECCIONDE | o 0 0 a
OATOS
12| IMCUMPLIMIEMTO OE MORMATIYA MEDIO AMEIEMTAL 0,000 [ [ ]
14| MCUMPLIMIERTO DE LA MORMATIVA OE LA PROTECCION [ - 0 0 a
COMTRA IMCENDIDS ¥ PLAMES DE AUTOPROTECCION )
15| OTROS POSIELES IMCUMPLIMIENTOS NORMATIVOS 0,000 [ [ ]
15| INCERDID 0,000 1 1 [
17| FIESGO LABORAL 0,000 [ [ ]
18] DARIDS - RESPOMSABILIDAD CIVIL [RC] 0,000 1 1 [
13| DARDS O PERDIDAD DE INFORMACION [seguridad de |2 0,000 [ [ i
20]IMAGEN 0,000 [ [ ]
21| COMTIMUIDAD DE MEGOCIO [CH] 0,000 1 1 [
VALOR GLOBAL DEL RIESGO EMIMNSTALACIAN [VGR) 0,000
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337 NO A BAJD 0 0 o NDEDHDE‘EyaphCa un plan de seguridad especifico para la NA RIESGOS GLOBALES
edificacién.
4215 NO NA MEDIO 0 0 g |Fnel(CC/ss)nose aplica un protocolo de actuacién para N/A  |CUARTO DE CONTROL SALA SEGURIDAD
controlar el acceso de vehiculos a la instalacidn.
4216 NO NA MEDIO 0 0 g " el(CC/ss)nose aplica n protocolo de actuacién para N/A  |CUARTO DE CONTROL SALA SEGURIDAD
controlar el acceso de peatones a la instalacion.
446 NO NA BAJO 0 0 0 La puerta principal no se cierra tras finalizar la jornada laboral. N/A FACHADAY ESTRUCTURA PARTE INTERIOF
TS PUETTEs SECUTIETIES o PETTaneTerT TanTuaTTeTTTe
4.4.10 NO NIA BAJO 0 0 ] N . . i N/A FACHADA Y ESTRUCTURA PARTE INTERIOF
461 NO MA MEDIO 1] 1] 1] En la oficina directa no esta vigilado el acceso exterior. N/A OFICINA DIRECTA
162 NO WA BAJO o o o Enla zu-nayfommed\a:\onesnoexlste circuito cerrado de N/A OFICINA DIRECTA
television.
163 NO WA BAJO o o o :‘ar:z:;uc‘turaypuertasnudlﬁcu\tan la intrusidn en la oficina N/A OFICINA DIRECTA
TNU e COTTIOTE BT LeTTE Y apeTTuTe U PUeT T [TeTTor ¥
46.4 ND NA MEDIO 0 0 0 e ST ey e N/A__ |OFICINA DIRECTA
471 NO NIA BAJO 1] 1] 1] El acceso desde el parking al interior del edificio no se controla. N/A PARKING
4161 NOD MNA BAJO 1] 1] (1] El Hall no se controla el acceso de ajenos. N/A HALL
1152 NO WA BAJO o o o Enla zu-na y/o inmediaciones no existe circuito cerrado de N/A HALL
television.
fara - - R n n o El hall de la planta baja (PB) no esta vigilado por medios ain Cian
.10 o L) DL u u u Ld vallld 1U €3t £11LUET E3laul Ue IHgiueiniei, iR VALLALL
La valla no esta securizada o no detecta unintento de
414 NO WA BAJO 1] 1} 0 N/A VALLADO
vulnerarla.
415 NO MA BAJO 1] 1] 0 La valla no dificulta la escalada. N/A VALLADO
4.16 NO NiA BAJO 0 1] 0 La valla no esté vigilada por ningdn medio. N/A VALLADO
La valla no esta vigilada mediante circuito cerrado de
417 NO MA BAJO 0 L1} 1) . & N/A VALLADO
television.
418 NO MA BAJO 0 1] 0 La iluminacidn de la valla no suficiente. N/A VALLADO
4.1.9 NO A BAJO 1] 1] 0 La valla no cuenta con iluminacidn sorpresiva. N/A VALLADO
Las puertas de acceso del vallado no se cierran fuera del
4110 ND M MEDIO i} 1] 0 P N/A VALLADO
hararin laharal.
4141 NO NeA BAJO ] ] ] T T T T T T T T e N/A ARCHIVOS SALA DE COMUNICACIONES, CF
por ningtin medio.
4142 NOD MNIA BAJO o 0 0 No se capta el acceso a los Archivos, CPD o 53la de N/A ARCHIVOS SALA DE COMUNICACIONES, CF

comunicaciones mediante circuito cerrado de television.

4149 NO NA MEDIO 0 0 0 Los CPD o sala de comunicaciones habitualmente no estin N/A ARCHIVOS SALA DE COMUNICACIONES, CF
cerrados impidiendo el libre acceso.

1144 ND A BAJD 0 0 g [LosArchivos, CPDosala de comunicaciones no cuentan con N/A  |ARCHIVOS SALA DE COMUNICACIONES, CF
deteccién de movimiento.

4213 NO NA BAJO 0 0 0 IO 58 COMTIONE 0 NINgUN MOao &1 8CCEs0 & 13 20na N/A  |ZOMAS DE TRABAIO ADMINISTRATIVA
administrativa.
Ante la presencia de ajenos (Proveedores, clientes o

4214 NO NA BAJO o 1] 1] visitantes), no se verifica de ningtin modo que tengan N/A ZONAS DE TRABAIO ADMINISTRATIVA
necesidad de permanecer en esta zona administrativa.

4215 NO MA BAJO 0 o o YE;;?/IZSIODTWE vfo inmediaciones no existe circuito cerrado da N/A ZONAS DE TRABAJO ADMINISTRATIVA
En los despachos de direccidn o en los que se maneja

42318 NO NA MEDIO 1] 1] 1] documentacidn sensible no hay cajas fuertes o armarios de N/A DESPACHOS DE DIRECCION
seguridad.
En los despachos de direccidn o en los que se maneja

42319 NO MNA MEDIO (1] (1] (1] documentacién sensible existen objetos de valor sin suficientes N/A DESPACHOS DE DIRECCION
medidas de proteccidn.
Le it lectrd d dad 1 ctad

5.1 NO NA MEDIO 0 0 0 08 sistemas Electronicos e seguridad no estan conectados a N/A  [SISTEMASY MEDIOS DE SEGURIDAD ¥ ME

una central de alarmas o centro de control.

4116 NO NA MEDIO o 0 0 En el vallado el acceso principal y/o el de uso habitual no N/A VALLADO
cuentan con tornos o medios para el control de peatones.

4117 NO MA BAJO 1] 1] 1] El vallado no dispone de interfono. N/A VALLADO
N I Igu dio | d | centro d

421 ND A MEDID ] 0 0 0 3¢ VIBIa por algun mecio 1a zona de acceso al centro ¢e N/A  |CUARTO DE CONTROL SALA SEGURIDAD
control por ningtin medio.
N I diant: it do de tel on el cent

422 NO A BAJO 0 ] g |[0e R mEdane freuto cerada deTeeen centre N/A  |CUARTO DE CONTROL SALA SEGURIDAD
N itrola el | int del Centro di itrol

423 NO A ALTO 0 ] ] 0 5 controla & acceso 8l interior el Lentro g contro N/A  |CUARTO DE CONTROL SALA SEGURIDAD
(cC/sS) o no se restringe al personal autorizado.

No se verifica que los vehiculos estacionados en el parkin
478 NO MNA BAJO 0 1] 1} . - g P 8 N/A PARKING
estan autorizados para ocupar esa plaza.
479 ND NA BAJO 0 0 1] El parking no permanece cerrado fuera del horario laboral. N/A PARKING
No se realiza control de vehiculos que permanecen en el
4.7.10 NO MNA BAJO 0 1] 1} . aue R N/A PARKING
parking fuera del horario laboral.
4.7.11 NOD NA BAJO 0 0 0 Las puertas del parking no son resistentes. N/A PARKING
4.17.4 NO HA MEDIO 0 1] 0 Las salidas de emergencia no estan habitualmente cerradas. N/A SALIDAS DE EMERGENCIA
4175 NO A MEDIO 0 1] 0 Las salidas de emergencia no tienen detector de apertura. N/A SALIDAS DE EMERGENCIA
1176 NO A BAJD N o N En las salidas d? emergencia nus.ewglla por algdn medio el /A SALIDAS DE EMERGENCIA
acceso a las salidas de emergencia.
T ND A BAJD 0 o 0 Las salidas de emerg"en:ia no tienen aviso de "Solo abrirse en N/A SALIDAS DE EMERGENCIA
caso de Emergencia
4.18.1 NO MA MEDIO 1] a 1] En la cocina no estan vigilados los accesos N/A COCINA Y CAFETERIA
1182 NO A MEDIO N o N f:hlai‘zj;a y/o inmediaciones no existe circuito cerrado de N/A COCINA Y CAFETERIA
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2244

2245

2246

2247

2248

2243

2250

2251

2252
2253

atencion del operador hacia ese punto, en todo momento.

e

Las sefiales de incendio no se recepcionan en una central

5.6 NO NIA MEDIO N/A SISTEMAS ¥ MEDIOS DE SEGURIDADY M
atendida permanentemente.

57 NO WA BAIO r\{nexme conexion redundante a mas de una central del N/A SISTEMAS Y MEDIOS DE SEGURIDAD ¥ M
sistemna de seguridad.
No se gestionan las alarmas de temperatura y humedad de los

58 NO MA BAJO ; " N/A SISTEMAS Y MEDIOS DE SEGURIDAD Y M
recintos criticos.

515 NO A MEDID) La instalacion nDcue‘ma con los seguros suficientes para cubrir N/A SISTEMAS ¥ MEDIOS DE SEGURIDAD Y M
los riesgos de RC, dafios, incendio, robo, etc.

5.19 NO A BAJO No se dispone dle equipe de bombao para evitarlas N/A SISTEMAS Y MEDIOS DE SEGURIDAD Y M
inundaciones.
En el edificio no se dispone de un equipo de alimentacidn

5.26 NO NiA ALTO ininterrumpido que garantice el funcionamiento de los equipos N/A SISTEMAS ¥ MEDIOS DE SEGURIDAD Y M
ante un corte de suministro.

528 NO A MEDIO Eg‘zﬂi?ﬁ:m no existe ni se aplica protocolo para trabajos en N/A SISTEMAS ¥ MEDIOS DE SEGURIDAD Y M
El edificio no cuenta con extincidn automatica de incendios en

5.29 NO NA MEDIO aquellos lugares donde debe tenerla por normativa o el nivel N/A SISTEMAS ¥ MEDIOS DE SEGURIDAD Y M
de riesgo que soporta.

0 g 0 0 0 N/A HNJA
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ANEXO IV: Modelo para informe de analisis de riesgos (Extracto)

El Agresiones -.

—|Ascensores

ALTO MEDIO BAJO

El acceso de los proveedores porel ascensorno esta controlado.

Se accede libremente a los ascensores desde cualquierplanta.

=IClinica Consulta Medica

Enla clinica no se controla el acceso.

Enla zona y/o inmediaciones no existe circuito cemmado de television.

La clinica no esta vigilada de ninguna forma.

=/Cuarto De Control Sala Seguridad

En el (C5/SS)no se aplica un protocolo de actuacion para controlarel acceso de peatones a la instalacion.

En el (CC/SS)no se aplica un protocolo de actuacion para controlarel acceso de vehiculos a la instalacién.

Ld £Ulld dUIIsUdUVE U 32 SINLUENLD 21 W TELN Ueiiiitduy yLeiduu,

=IClinica Consulta Medica

Enla clinica los residuos no se gestionan adecuadamente.

Enla clinica se aprecian sustancias contaminantes o peligrosas.

=ICocina Y Cafeteria

Enla cocina existen conducciones ¢ depdsitos de agua que pueden provocaruna inundacidn (elementos que
nosean propios de la instalacidn, en mal estado o que por sus caracteristicas sea posible su rotura).

En la cocina se aprecian residuos incontrolados.
Enla cocina se aprecian sustancias contaminantes o peligrosas. 1
=/Correos
Enla zona de correos se aprecian sustancias contaminantes o peligrosas sin control.
=ICuartos Técnicos
Las baterias en desuso (UPS) no se gestionan conforme al protocolo de medio ambiente.
—|Fosa Séptica
El vaciado o vertido de la fosa 6 depuradora no se realiza de acuerdo con el protocolo establecido por Medio
Ambiente.
En los cuartos técnicos se aprecian residuos incontrolados. 1
En los cuartos técnicos se aprecian sustancias contaminantes o peligrosas.
Las baterias en desuso (UPS) no se gestionan conforme al protocolo de medio ambiente. 1

Mo disponen los cuartos de ventilacidn adecuada.

=IDeposito De Combustible

n (Seguridad De La Informa

=l Archivos Sala De Comunicaciones, Cpd

El archivo se comparte entre varias entidades y no existen ni se aplican protocolos de uso.

En los Archivos, CPD o sala de comunicaciones el control de accesos no es mediante tarjeta.

Enla zona de correos las valijas, correspondencia y/o casilleros de correos son facilmente accesibles para
ajenos al servicio.

Enla zona de correos no en todo momento, ni durante la fase de recogida ysalida de correos, valija y
pagueteria se encuentran en un lugarseguro y controladao.

Enla zona de correos no se aplica un protocolo de entrega de pagueteria gue permita documentar dicha
entrega.

Enla zona de correos se detecta la presencia de productos inflamables sin control.

Enla zona y/o inmediaciones no existe circuito cerrado de television.

La zona de correos no cyenta con BIES proximas.

La zona de correos no cJ’gnta con deteccidn de apertura de puertas.
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Ellmagen -.

=lAlmacén

En el almacén se aprecian residuos incontrolados

=l Archivos Sala De Comunicaciones, Cpd

En los Archivos, CPD o sala de comunicaciones el control de accesos no es mediante tarjeta.

En los Archivos, CPD o sala de comunicaciones la estructura no es segura, no dificulta o impide la intrusidn.

En los Archivos, CPD o sala de comunicaciones no estd prohibido fumar.

En los Archivos, CPD o sala de comunicaciones no se controla el acceso.

En los Archivos, CPD o sala de comunicaciones no se cuenta con deteccion automaéatica de incendios.

Elincendio -.

=lAlmacén

El almacén no cuenta con deteccidn automatica de incendios.

El almacén no dispone de extintores adecuados.

El almacén no estd cerrado con llave habitualmente.

Enel almacén se aprecian residuos incontrolados

Enel almacén existen objetos o equipos gque supongan un incremento en la carga de fuego o apilaciones

mayores de 2 m.

Enel almacén no estd prohibido fumar.

La zona de los almacenes no estd vigilada porningin medio.

En los Archivos, CPD o sala de comunicaciones se aprecian residuos incontrolados.

En los Archivos, CPD o sala de comunicaciones se detecta la presencia de productos inflamables sin control.

Enlos Archivos, CPD o sala de comunicaciones se detecta la presencia de productos, equipos o elementos que

pueden provocar una ignici

=l Archivos Sala De Comunicaciones, Cpd

En los Archivos, CPD o sala de comunicaciones existen conducciones o depésitos de agua que puedan provocar
una inundacion o dafios a la documentacidn. (elementos en mal estado o que por sus caracteristicas sea
posible surotura).

Enlos Archivos, CPD o sala de comunicaciones existen objetos, equipos o apilaciones mayores a 2 m gue
incrementan la carga de fuego.

Enlos Archivos, CPD o sala de comunicaciones la estructura no es segura, no dificulta o impide la intrusicn.

En los Archivos, CPD o sala de comunicaciones no se aplica ningun criterio para archivo de la documentacidn.

Enlos Archivos, CPD o sala de comunicaciones no se controla el acceso.

=|Despachos De Direccidn

En los despachos de direccion se arrojan a la papelera documentos sensibles para MAPFRE o que contengan
datos personales.

Enla zona y/o inmediaciones no existe circuito cerrado de television.

En los despachos de direccién oen los que se maneja documentacion sensible la estructura y puertas no
dificultan la intrusion.

En los despachos de direccién oen los que se manejs documentacion sensible no haycajas fuertes o
armarios de seguridad.

En los despachos de direccion oen los que se maneja documentacion sensible no se controla el acceso
permitiéndolo solo a los autorizados.

=IAlmacén

El almacén no estd cerrado con llave habitualmente.
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=IClinica Consulta Medica

Enla clinica existen objetos de valor sin suficientes medidas de proteccion.

Enla clinica fuera del horario de atencién a pacientes no se controla el acceso por medio de tarjeta.

=IParcela

Enla parcela el acceso de peatones al parking no estd controlado.

Enla parcela existen objetos, equipos, materiales o productos gue incrementan la carga de fuego.

Enla Parcela los accesos al o desde el parking se no encuentran sefializados.

EiNaturaleza -.

=l Archivos Sala De Comunicaciones, Cpd

Enlos archivos no se controla la aparicién de plagas, roedores, insectos, etc.

Robo-Hurto-Atrac

=IAlmacén

El almacén no estd cerrado con llave habitualmente.

En el almacén existen objetos de valor sin suficientes medidas de proteccidn.

En la cocina no se cierran con llaye las dependencias yarmarios interiores.

Enla zona y/o inmediaciones no &iste circuito cerrado de television.

La cocina cuenta con detectores de movimiento.

Enla Planta Baja nose controla el personal que accede al edificio.

Enla zona y/o inmediaciones no existe circuito cerrado de television.

Existen en la zona del hall objetos de especial valor.

erro 0

Enla zona de correos nose aplica un protocolo de entrega de pagueteria que permita documentar dicha
entrega.

=IRiesgos Globales

En zona con amenaza o vulnerabilidad terrorista sin proteccidn y medios de seguridad para controlarel riesgo.

Mo aplica un plan de seguridad especifico para la edificacién.

ot Ml
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ANEXO V: Informes especificos de riesgos evaluados: Representacion

Grafica. Mapa de Riesgos

EVALUACION: MAPA DE RIESGOS CON RIESGO GLOBAL
EDIFICIO PRUEBA
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