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14 DE AGOSTO,
VIERNES:

Lamedia Espaiia que se lo

ha podido permitir esta de
vacaciones e intenta convivir
con unas medidas que ahora
sabemos que fueron demasiado
relajadas frente al covid-19.
Paralas aseguradoras esla
vispera a uno de los dias con
mayor movimiento de trafico
del afio, el cambio de quincena
siempre es un momento
estresante parala mayoria de
las empresas relacionadas con
el servicio en carretera. Un
aflo mas, MAPFRE lo tiene
todo previsto y el servicio esta
preparado pararesponder alas
necesidades de los clientes.

21:04

Se lanza un ciberataque masivo contra
MAPFRE en Espaiia. Cualquier comparfiia de
nuestro tamarfio detecta y neutraliza cada dia
cientos de miles de eventos similares que
buscan acceder de alguna manera al interior de
los sistemas. Pero éste enseguida se ve que es
diferente. Se trata de un ataque de ransomware
que busca encriptar la informacion para impedir
la operativa de la compaiiia, y no ha sido
lanzando contra MAPFRE por casualidad.

Un aiio antes, agosto de 2019,

SE TRATA DE UN ATAQUE

DE RANSOMWARE QUE BUSCA
ENCRIPTAR LA INFORMACION
PARA IMPEDIR LA OPERATIVA
DE LA COMPANIA, Y NO HA SIDO
LANZADO CONTRA MAPFRE
POR CASUALIDAD

UN ANO ANTES, AGOSTO

DE 2019, CIBERDELINCUENTES
INTERNACIONALES COMIENZAN
A PREPARAR EL ATAQUE
CONTRA MAPFRE, CREAN UNA
HERRAMIENTA DE HACKING

A MEDIDA CONTRA MAPFRE,

UN VIRUS ESPECIFICO

nueva para que no pueda ser
detectada por los sistemas
antivirus actuales, un virus
especifico para atacar con

él aunainica comparfiia en
Espafa. Todo esto lo hemos
conocido después, gracias al
analisis forense realizado por
MAPFRE en colaboracion

con las principales firmas
internacionales especializadas
en combatir los ciberdelitos.
Los ataques de ransomware

se incrementaron un 500 por
cien en 2019, principalmente
contra grandes compafiias
multinacionales, instituciones
de todo tipo e incluso
gobiernos.

El escudo de proteccion de
MAPFRE es 24x7x365. En
cuanto el ataque se activa,

un experto del Centro de
Operaciones de Seguridad

de Majadahonda lo detectay
pone en marcha el protocolo de

analisis de alertas que, en seguida, evidencia la
gravedad del problemay dala sefial de alarma.

El Director del Centro de Operaciones de
Seguridad de MAPFRE es informado del
ataque y empieza la movilizacion de los
equipos frente al mismo, segtin lo previsto en
el Plan de Gestion de Crisis y Continuidad de
Negocio porque el ciberataque es uno de los

ciberdelincuentes internacionales comienzan
apreparar el ataque contra MAPFRE. Toman
las primeras decisiones de compras de dominios
que permitan aproximarse a la compaiiia.
También crean una herramienta de hacking
amedida contra MAPFRE, una herramienta

riesgos analizados y modelizados para poder
actuar de manera inmediata cuando se
producen. Minutos mas tarde se activa el
Comité Corporativo de crisis y, dado que el
primer impacto se detecta en Espafia, también
se moviliza el Comité de Crisis de MAPFRE
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Espafia porque, no es por
casualidad, el ataque busca
dejar ciega a la comparfiia uno
de los dias mas criticos en la
prestacion del servicio,
especialmente las asistencias
en carretera.

Fue una noche muy largalade
aquel viernes, los profesionales
de MAPFRE no dudan en
interrumpir sus vacaciones y
conectarse o presentarse en
Majadahonda para combatir el
ataque de manera coordinada
entre todas las areas
implicadas. Una maquinaria
probaday engrasadaesla
mejor garantia de que va a
funcionar cuando maés se
necesita, y el tiempo juegaala
contra porque el virus empieza
aencriptar equipos y sistemas
lo que, en una compaiiia
altamente digitalizada,
supone quedarse “ciego” en

tu capacidad de responder al
cliente.

Contener, Operar y Responder son las tres
estrategias que empiezan en paralelo. La
Direccion Corporativa de Seguridad y el Area
Corporativa de Tecnologiay Procesos se
ocupan de la primera accion, identificar el virus,
analizar el alcance, contener su expansion... la
primera medida es aislar el data center cortando
todas las comunicaciones con el exterior, y con
el centro de recuperacion frente a desastres.
Habia que apagar sistematicamente todos los
sistemas hasta conocer con detalle el grado de
impacto y poder articular una respuesta. Esta
desconexion general es la que permite acotar el
virus en Espafia, al aislar la operativa del resto
de los paises.

LOS PROFESIONALES

DE MAPFRE NO DUDAN EN
INTERRUMPIR SUS VACACIONES
Y CONECTARSE O PRESENTARSE
PARA COMBATIR EL ATAQUE

LA DIRECCION CORPORATIVA

DE SEGURIDAD Y EL AREA
CORPORATIVA DE TECNOLOGIA

Y PROCESOS SE OCUPAN DE LA
PRIMERA ACCION, IDENTIFICAR
EL VIRUS, ANALIZAR EL
ALCANCE, CONTENER SU
EXPANSION. ESTA DESCONEXION
GENERAL PERMITE ACOTAR

EL VIRUS EN ESPANA

Operaciones también se activa
y coordina en Espafia una
respuesta alternativa rapida
para poder atender a los
clientes al dia siguiente. Los
equipos estan apagados y/o
contaminados, luego no sirven
para la gestion habitual con los
clientes, hay que reforzar el SI24
y habilitar procedimientos
alternativos, pasadaslas dosy
media de la madrugada ya del
sabado el sistema esta montado
y operativo. En apenas cuatro
horas se han habilitado
conexiones de voz en los call
centers para poder atender a los
clientes ylas personas de
Operaciones que estaban
trabajando en remoto se
desplazaron alos edificios de
MAPFRE para poder atender las
llamadas. Los servidores de
aplicaciones se empiezan a
recuperar inmediatamente utilizando el sistema
de backup que contenia toda la informacion
protegida y que no habia sido vulnerado
demostrando su fortaleza técnica.

Ya tenemos el antivirus. A pesar de que erauna
nueva modalidad de virus, especifico contra
MAPFREy evolucionado y afinado durante meses
hasta encontrar una puerta de entrada, en apenas
seis horas ya se cuenta con el antivirus que es
imprescindible para empezar la tarea progresivade
ir recuperando equipos y sistemas de la forma mas
segura. Se priorizan estos segundosy, en general,
toda la tecnologia relacionada con la atencion al
cliente, que es la clave de ese fin de semana.
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) —— crisis alos supervisores y
08 . []U N — organismos reguladores, no
Los ciudadanos han \/ consta la fuga masiva de datos,
comenzado sus pero se comunica igualmente con
desplazamientos masivos S— lainformacion disponible en
fundamentalmente por cadamomento. Alas tres dela
carretera, comienzan los tarde, es decir, dentro de las
primeros siniestros. El S124 primeras 24 horas y unavez que
esté reforzado, pero tiene se tiene un analisis preliminar
’ EN APENAS SEIS HORAS del impacto, se comunica

limitaciones que le impiden
responder de manera habitual y
los tiempos de espera se alargan.

Las primeras horas son
especialmente complejas, pero
MAPFRE cuentaya conun
entorno seguro que permite
empezar a restaurar de forma
priorizada servidores y equipos.
Se reune el Comité de Crisis
Corporativo y se tiene una
primera foto del impacto. Las
medidas de contencion han
funcionado pero el dafio es
profundo en Espaiia. El servicio
alos clientes se esta prestando,
no con normalidad, pero si se
esta prestando gracias sobre todo a larespuesta
articulada desde Operaciones de MAPFRE
Espafiay al compromiso de todas las personas
relacionadas con la atencidn al cliente.

MAPFRE es una empresa transparente que
establece relaciones de confianza con todos sus
grupos de interés. Suena bien pero no es un claim,
es un compromiso real frente al que no se tienen
dudas. Lo habitual es que las empresas o las
instituciones afectadas por este tipo de ataques no
lo comuniquen o lo hagan cuando ya no tengan mas
remedio. MAPFRE respeta sus compromisos y
decide actuar con plena transparencia desde el
primer momento. Comienza la comunicacién de la

CANALES

YA SE CUENTA CON EL ANTIVIRUS

DENTRO DE LAS PRIMERAS
24 HORAS Y UNA VEZ QUE SE
TIENE UN ANALISIS ESTABLE
DEL IMPACTO, SE COMUNICA
MASIVAMENTE A LA OPINION
PUBLICA POR TODOS LOS

LA DIRECCION CORPORATIVA DE
SEGURIDAD HA COORDINADO
MAS DE 200 COMUNICADOS
INFORMANDO SOBRE EL
ATAQUE Y SUS CONSECUENCIAS

masivamente a la opinién publica
por todos los canales. La
informacién y la transparencia se
convierten en el mejor aliado
para proteger lareputacion. La
opinion publica entiende que
estamos ante un ataque
altamente profesional frente al
que no esta 100% protegida
ninguna compailia, institucién o
gobierno del mundo, y el hecho de
comunicarlo representa un
compromiso de transparencia
que es especialmente valorado.
Ese fue el principio, y alo largo de
las semanas siguientes la
Direccién Corporativa de
Seguridad ha coordinado mas de 200 comunicados
informando sobre el ataque y sus consecuencias no
solo a los organismos preceptivos, sino también en
general a todos aquellos que han preguntado a
MAPFRE sobre el alcance del ataque.

DOMINGO 16

Se empieza alanzar la segunda oleada de medidas
de refuerzo de seguridad al resto de paises para
proteger frente a estanueva amenazay comienza
lareconexion segura con ellos, asi como con
nuestros socios de negocio, mientras se continua
el proceso de recuperar los servidores, bases de
datos y sistemas afectados. Lo mas importante: el
backup esta salvado. El protocolo previsto frente a
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un ciberataque permitio ejecutar desde el primer
minuto decisiones que han permitido salvar la
informacion de la compaifiia.

Desde el tercer dia se acelerd la apertura
progresiva de las operaciones y se fue
recuperando y estabilizando la operativa con
los clientes. También se reinstalaron en dos
semanas 18.000 puestos de trabajo distribuidos
en mas de 3.000 oficinas de MAPFRE, entre
otras acciones. A finales de agosto, MAPFRE
dio por superada esta crisis en lo que se refiere a
sumaxima prioridad: la atencion a los clientes.
Y tom¢ la decisidon de compensar con 100

euros en su renovacion a aquellos a los que no
pudimos atender con nuestro nivel de excelencia
habitual, fundamentalmente durante los
primeros dias y en relacion a las asistencias que
hubo que gestionar de forma manual.

Internamente, se sigue trabajando para
alcanzar la revision y recuperacion completa.
El analisis forense profundo continta, asi
como la investigacion policial que a nivel
internacional combate este tipo de terrorismo,
pero el momento critico de los primeros dias

se supero y, visto dos meses después, con éxito.
Adicionalmente, la compafiia contaba con
proteccion aseguradora frente a los ciberdelitos
que asumira parte del coste.

Larapida actuacion acoté el ataque solo a
Espaiia. La informacion estaba bien protegida,
por lo que ha podido recuperarse. Hay muy
pocas compaiiias con esta capacidad ordenada
de respuesta. La reconstruccion posterior de
los hechos nos ha mostrado claramente por
donde entraron y por donde salieron. También
permite intuir qué organizacidn delictiva esta
detras de este ataque disefiado especificamente
contra MAPFRE, pero dejemos que la
investigacion internacional siga su curso, para
que cada vez mas instituciones y paises puedan
coordinar una respuesta global mas eficaz
frente a este tipo de actuaciones.

b
LECCIONES
APRENDIDAS

» La seguridad total

no existe. El ataque se
lanzd en agosto, pero los
terroristas estuvieron

un ano preparandolo

e invirtiendo cientos

de miles de euros solo
para atacar a MAPFRE.
Y depende de cada

uno de nosotros. Un
usuario y una contrasena
capturados por los
atacantes sirvieron como
punto de entrada

25
==

» Maquinaria engrasada.

La mejor respuesta

se consigue estando
preparado, pudimos
reaccionar rapido y
con eficacia porque lo
teniamos previsto y
analizado en el Plan de
Crisis y Continuidad de
Negocio.

» Compromiso humano.
Profesionales altamente
comprometidos que
reaccionaron con total
entrega y generosidad
desde el primer momento

O
=2

» Resiliencia de
MAPFRE. Una
demostracion de la
capacidad del negocio
para seguir operando en
condiciones extremas

»>)|(«

» La transparencia como
defensa de la reputacion.
Informar a nuestros
grupos de interés
aumento la comprension
de todos ellos respecto

a la crisis que estaba
afrontando la compania

©
‘\
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