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"El ciberespacio lleva
anos consolidandose
como un entorno de alta
relevancia econémica

y social, pero también
de inseguridad”

Las amenazas a la seguridad de las sociedades occidentales han
ido modificandose, adoptando nuevas formas con el paso de los
afos, en particular desde la caida del muro de Berlin en 1989 y
los ataques a las torres gemelas de Nueva York en 2001. ;Pue-
de vislumbrarse una raiz comun en esta hiedra que nos ataca o
por el contrario son fendmenos cuyo Unico elemento comdn es la
amenaza que ejercen sobre nuestra vida cotidiana?, jtienen una
raiz comun o es una miriada de actuaciones con motivaciones di-
ferentes?

Las amenazas se adaptan a las circunstancias del momento y tanto
los actores estatales como los no estatales saben aprovechar todo
lo que la tecnologia ofrece, sin que se sometan a legalidad alguna.
Su Unico criterio es alcanzar su objetivo.

Su labor es mas facil que la de los que nos dedicamos a defen-
dernos. La seguridad tiene que tratar de hacer frente a multiples
ataques posibles, y ellos focalizan sus esfuerzos en un punto donde
aplicar toda la contundencia.

La aparicién de un nuevo dmbito de actuacién global como es el
ciberespacio, su débil regulacién, las dificultades para realizar atri-
buciones de autoria que evitan la represalia, y el bajo coste de las
acciones, ha propiciado que cada afio se incremente el nimero de
ciberataques al tejido empresarial, a las infraestructuras criticas, a
los servicios del Estado e incluso a los ciudadanos.



En los Ultimos afios, ;ha crecido el nimero de cibera-
taques? ;Qué impacto pueden tener en el marco de
la seguridad nacional?

El mundo digital crece y por tanto nuestra exposicién
a los ciberataques también. Los datos de ciberata-
ques de los Ultimos afos nos indican que cada vez
se detectan mas y, lo mas preocupante, cada dia son
mas graves. Particularmente, son especialmente re-
levantes aquellos que afectan a la economia o a los
servicios esenciales

También son frecuentes las acciones en el ciberes-
pacio con la finalidad de debilitar a los paises aprove-
chando la dificultad para atribuir la autoria a un Esta-
do concreto, ya que, con frecuencia, estas acciones se
realizan a través de intermediarios o proxis. Eso hace
que los ciberataques y las campafias de desinforma-
cién sean cada vez mas frecuentes en la denominada
zona gris de los conflictos, donde la violencia no llega
a aparecer. Esto inutiliza la tradicional estrategia de la
disuasion por la represalia y dificulta la prevencién de
los ciberataques.

¢Es el Ciberespacio un ambito de confrontacién en-
tre potencias?

El ciberespacio lleva afios consolidandose como un
entorno de alta relevancia econdémica y social, pero
también de inseguridad. Un dmbito propicio para la
alta velocidad de cambio, donde los riesgos y ame-
nazas son cambiantes, poliédricos, dificiles de evaluar
y de predecir.

El enfrentamiento geopolitico en busca de la
hegemonia econdmica, tecnoldgica e incluso mi-
litar ha visto en el ciberespacio un dmbito idéneo
como medio. Inevitablemente, potencias como
Espafia se ven afectadas por esta confrontacién
geopolitica.

La confrontacion geopolitica en el ciberespacio
entre China y EE.UU. es sobre todo por el dominio
tecnoldgico, mientras que Rusia, utilizar el ciberes-
pacio como un instrumento clave en sus estrategias

hibridas.

Dentro de las amenazas a la seguridad, las que pro-
vienen del mundo digital tienen una particularidad
técnica que obliga a contrarrestar los ciberriesgos de
manera muy especifica en relacion al resto de riesgos
de seguridad. ;Estamos preparados en Espana para
esta nueva situacion?
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La Estrategia de Seguridad Nacional de 2017, con-
sidera que una de las dinamicas de transformacién
global es el ritmo acelerado de transformacion, ba-
sada en la tecnologia que estd potenciando la inter-
conectividad en detrimento de la seguridad. Se esta
empezando el despliegue de las redes 5G que va a
suponer un cambio del paradigma del uso del cibe-
respacio con el Internet de las Cosas o la Industria 4.0
pero que también conlleva importantes riesgos para
los intereses de Seguridad Nacional. La correcta ges-
tion de los datos y de la informacién requieren impor-
tantes inversiones en seguridad.

En 2019 se aprobd una nueva Estrategia Nacional
de Ciberseguridad (ENCS) que establece cinco obje-
tivos y siete lineas de accion desglosadas en 65 medi-
das para alcanzarlos. Cada afo se realiza un informe
para determinar el grado de consecucion.

Queda mucho camino por recorrer y muchos re-
tos que abordar. Sin embargo, Espafa ha avanzado
considerablemente en la madurez de su Sistema de
Ciberseguridad Nacional hasta el punto de que el
Global Cybersecurity Index (GCI) elaborado por la
Unidn Internacional de Telecomunicaciones de Na-
ciones Unidas posiciona a Espafa en el puesto 7° a
nivel mundial sélo superada por Reino Unido, EE.UU.,
Francia, Lituania, Estonia y Singapur. Dicho estudio
examina cinco pilares (legal, técnico, organizativo,
desarrollo de capacidades y cooperacién)

También la Comisién Europea destaca la Estrate-
gia de ciberseguridad de Espafia en el indice de la
Economia y la Sociedad Digitales (DESI) 2020.

El enfrentamiento geopolitico en busca

un ambito idoneo como medio

(En qué medida el Foro Nacional de Cibersegu-
ridad que presides es una nueva manera de afrontar
los ciberriesgos?

La puesta en marcha del Foro Nacional de Ciberse-
guridad, que es una de las medidas contempladas en
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de la hegemonia economica, tecnologica
e incluso militar ha visto en el ciberespacio



La tecnologia ha empoderado al ciudadano
como centro de las iniciativas y medidas en el
campo de la ciberseguridad e involucrando
en todo el proceso al sector privado y ala
sociedad en un papel de corresponsabilidad
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la ENCS, se constituyé el 22 de julio de 2020, como
parte del sistema de ciberseguridad nacional. Se trata
de un érgano de colaboracién publico-privada inédi-
to y que esta llamado a ser un modelo a implementar
en otros ambitos de la Seguridad Nacional.

El foro ha puesto en marcha tres iniciativas para las
que se han creado tres grupos de expertos que estan
trabajando en los siguientes temas: Cémo reforzar la
formacion, la educacion y cualificacién de los profe-
sionales de ciberseguridad; otro grupo que se ocupa
de impulsar y apoyar a la industria e 1+D+i y la reten-
cién del talento; y, por Ultimo, un grupo que estudia
como fomentar la cultura de ciberseguridad, cuyo
trabajo se alineara con el Plan Integral de Cultura de
Seguridad Nacional.

Los riesgos lo son de caracter global, y los ciberries-
gos no escapan a esa premisa. ;De qué manera se
produce la necesaria coordinacién en occidente para
afrontar los ciberriesgos?, ;y en Europa de manera
mas especifica?

En este clima de confrontacion geopolitica en el cibe-
respacio, la UE debe jugar un papel relevante y para
ello, la clave es actuar lo mas cohesionados posibles
y apoyar a las empresas europeas que contribuyen al
desarrollo del ciberespacio, ya sea como operadores
de redes, proveedores, desarrolladores de aplicacio-
nes, empresas de ciberseguridad, etc. La colabora-
cién publico-privada nunca fue tan necesaria como
ahora.

La UE se ha ido dotando de estructuras y norma-
tivas para fomentar la ciberseguridad en su territorio.
Ya dispone de la Agencia de la Unién Europea para
la Ciberseguridad (ENISA) con sede en Atenas, que
se ha visto reforzada con la Ley de Ciberseguridad
Europea (Cybersecurity Act) sin olvidar una amplia
normativa que va desde la Directiva NIS que estable-
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ce medidas destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas de infor-
macién en la Unién, hasta la recientemente aprobada
Estrategia de Ciberseguridad de la UE, pasando por
la creacién de un marco para la certificacién de pro-
ductos, servicios y procesos que pretende aumentar
la soberania digital y la seguridad de Europa o la lla-
mada "Caja de herramientas 5G”, que contiene una
serie de recomendaciones para la seguridad de las
redes 5G. Sin embargo, es mucho el camino que que-
da por recorrer para alcanzar una mayor cooperacion
y coordinacién en el &mbito de la ciberseguridad.

Para reforzar la ciberseguridad también es funda-
mental focalizarse en la prevencion, por lo que son
importantes los ejercicios que se organizan en el seno
de la UE y que nos ayudan a fomentar la colabora-
cién entre paises y la UE. Uno de esos ejercicios es
el Blue Olex que se realiza cada afo para aprender a
gestionar crisis de ciberseguridad o los Cyber Euro-
pe, organizados por la ENISA y a nivel més técnico,
acciones todas ellas que nos ayudan a prepararnos
antes grandes ciberataques o crisis.

Los 27 Estados miembros de la UE han firmado una
declaracién conjunta titulada ‘Construyendo la nube
de préxima generacién, para empresas y el sector pd-
blico en la UE. En ella, acuerdan trabajar juntos para
desplegar la infraestructura y servicios de procesa-
miento de los datos confiables que requieren las ad-
ministraciones publicas, las empresas y la ciudadania.

Podemos defendernos de los ciberriesgos, pero
icabe adoptar actuaciones proactivas que reduzcan
su frecuencia e impacto?

La estrategia apunta que la tecnologia ha empodera-
do al ciudadano como centro de las iniciativas y medi-
das en el campo de la ciberseguridad e involucrando
en todo el proceso al sector privado y a la sociedad
en un papel de corresponsabilidad.

Aunque cada afio aumenta el nimero de ciberin-
cidentes, también es verdad que cada afio es mayor
nuestra capacidad de prevencion, deteccién vy res-
puesta, pero es necesario seguir mejorando nuestras
capacidades humanas, materiales, organizativas y de
procedimientos. Uno de los mayores desafios es dis-
poner de personal formado, y de herramientas que
permitan la deteccién temprana, la definicién de per-
files de ataques que nos ayuden a identificar las tacti-
cas, técnicas y procedimientos y cada vez mas origen
para combatirlos con la maxima rapidez. Estas capaci-
dades se complementan con otras preventivas.



Debemos ser cada dia mas proactivos, en el enten-
dimiento de que la mejor gestion de ciberincidentes
es que no ocurran, para evitar la debilidad del que
solo reacciona arrastrado por los acontecimientos e
iniciativas de los ciberatacantes.

Siempre acabamos las entrevistas con una pregunta
doble. ;Cuél es el mayor riesgo para Espafa en el
corto plazo y en el largo plazo? ;Qué consejo nos
ofreces para un joven actuario que se inicie en la pro-
fesion?

El DSN todos los afios publica un informe de Segu-
ridad Nacional en el que también se hace un anélisis
de riesgos para los préximos afos. Este estudio es el
fruto de una encuesta realizada a expertos en los di-
versos ambitos de la seguridad Nacional.

En el Informe de 2020, el mayor riesgo que apare-
ce son las epidemias y pandemias por su alto impacto
en otros campos como son la economia o la estabili-
dad social. Es evidente que nadie puede sustraerse
a la realidad que estamos viviendo, pero, tanto este
afio como el pasado, las ciberamenazas aparecen en
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los primeros lugares, no solo por la probabilidad de
que ocurran (cada afio se producen en mayor nime-
ro), sino por la gravedad y el impacto de las conse-
cuencias.

En el afio 2019 los ciberataques a instalaciones de
la administracion fueron casi 43.000, de los que unos
3.000 fueron clasificados de muy alto riesgo y 37 fue-
ron criticos. El pasado afo 2020 las cifras fueron casi
el doble.

Por tanto, entre los retos a los que tendremos que
hacer frente estd la adaptacion de la seguridad na-
cional a la adopcion de tecnologias disruptivas que
acompanian a todas las estrategias de digitalizacion
a nivel mundial suméandole todas aquellas cuestiones
relativas a la ciberseguridad, muchas de ellas, recogi-
das en la Estrategia de Ciberseguridad de 2019 y en
todos los trabajos que en este ambito se estan desa-
rrollando.

A ese joven actuario que se inicia en su profesion
yo le diria que preste atencién a este tipo de riesgos
y de la capacidad que tienen las empresas para hacer
frente a este tipo de riesgos. Cada dia este tipo de
riesgos deberd ser més tenido en cuenta a la hora de
valorar una operacién o una entidad. ®
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