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Resiliencia en el sector asegurador

Comenzaremos por ubicar dos términos que, aunque
son considerados basicos en materia de seguridad de
la informacién, ayudaran a centrar el foco en este arti-
culo: ciberseguridad y ciberresiliencia.

Por un lado, ciberseguridad, concepto definido
como el conjunto de medidas de prevencion y conten-
cion establecidas en una Organizacién para la protec-
cién ante una amenaza en los sistemas, equipos, apli-
caciones, redes o informacién de esta.

En la actualidad los sistemas de informacién se han
convertido en uno de los activos de mayor valor en las
Organizaciones y el mayor foco para el ataque en los
ciberdelincuentes. En este contexto, los atacantes bus-
carén el dafio en los sistemas ante cualquiera de los
tres pilares de la informacion:

> Confidencialidad: entendida en el dmbito de
la ciberseguridad, como la proteccién de datos
y de informacién intercambiada entre un emi-
sor y uno o mas destinatarios frente a terceros,
asi como de la configuracién incluida en los dis-
positivos tecnoldgicos involucrados.

> Integridad: referido a la correctitud y completi-
tud de los datos en un sistema de informacion.
Cuando los contenidos o configuraciones de
estos se modifican, la integridad de los datos
almacenados puede perderse de diferentes
maneras.

> Disponibilidad: La disponibilidad es la propor-
cién de tiempo que un sistema estd en condi-
ciones de funcionamiento. Al mismo tiempo es
un protocolo de disefio e implementacién que
asegura un cierto grado absoluto de continui-
dad operacional durante un periodo de medi-
cion dado.

En este entorno y, para minimizar los posibles im-
pactos de un incidente de seguridad, aparece nuestro
otro termino citado, ciberresiliencia, concepto el cual
define la capacidad de las Organizaciones para hacer
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frente a la respuesta y recuperacion de los incidentes
ocurridos a través de las actividades de gestién y se-
guimiento.

|dentificado el contexto del que hablaremos, el ob-
jetivo del presente documento es analizar tanto el
estado actual de las capacidades de ciberresiliencia
que las Organizaciones del sector asegurador dis-
ponen, como de aquellas capacidades que, conside-
rando su nivel de amenaza, seria recomendable que
dispusieran para su proteccion.

¢Cémo deberian afrontar la preparacién
y respuesta de incidentes de seguridad
las empresas del sector seguros?

Las nuevas amenazas asociadas a los entornos tecno-
l6gicos (ransomware, explotacion de vulnerabilidades,
phishing, robo de informacion, etc.) son los nuevos re-
tos a los que las Organizaciones deben hacer frente en
el proceso de la digitalizacién actual.

Con el propésito de minimizar el riesgo de estas
amenazas en las Organizaciones, es necesario esta-
blecer procedimientos, medidas y acciones para la
respuesta a incidentes de seguridad y establecer por
tanto el modelo de gobierno (roles, comités, reporting,
etc.) asociado a estas actividades.

Para saber cémo, cuando y porqué actuar en el
momento de la crisis o incidente, se han identificado
diferentes actividades de preparacién previa que las
Organizaciones deberan trabajar para dotarse de las
capacidades idéneas de cara a una correcta gestion de
incidentes de seguridad en la fase de respuesta:

> Modelo de gobierno para la respuesta ante
incidentes: enfocado en la identificacion vy
formalizacién de los roles y responsabilidades
asociadas a las actividades de respuesta ante
incidentes, asi como en la definicidon de los co-
mités y flujos de comunicacidn necesarios para
la gestién en el momento del incidente.

> Desarrollo y procedimiento de respuesta
ante incidentes para el anlisis y adaptacion en
la Organizacién de actividades de mitigacion y
control durante el momento del incidente. Este
procedimiento incluird las actividades asocia-



das a cada una de las fases de la respuesta del
incidente, asi como las acciones necesarias de
cara al cierre y aprendizaje del incidente.

> Andélisis de riesgos que incluya la matriz de
riesgos para analizar las diferentes probabi-
lidades de que se produzca un incidente de
seguridad y la posible formalizacion de play-
books especificos de actuacién ante estos
riesgos.

> Medidas de seguridad implementadas para
la mitigacién y contencién de los impactos aso-
ciados al incidente de seguridad.

> Simulaciones y cyberwargaming para el entre-
namiento y uso de las capacidades anteriores
e identificar posibles gaps en el momento de
respuesta.

Estas actividades ayudaran a las Organizaciones a
estar preparadas en el momento en que ocurra el inci-
dente, minimizando los impactos asociados.

Por desgracia, la implementacién de estas capaci-
dades previas no implica que las Organizaciones no
puedan tener incidentes de seguridad, por lo que es
necesario saber y poder responder ante estos. Por
ello, una vez implementados estos pasos previos, es
necesario estipular diferentes fases de cara al triaje
y gestidn del propio incidente una vez que ya se ha
producido, asi como tener las capacidades necesarias
para la respuesta ante el incidente, ya sea de manera
interna y externa.

> En primer lugar, sera necesario realizar una
fase de anélisis donde el objetivo es entender
el alcance del incidente, su naturaleza y su cri-
ticidad. Con los resultados obtenidos se procu-
raré la elaboracién de un plan efectivo de con-
tencion, erradicacién y recuperacion.

> Paralelamente se deberan realizar las labo-
res de contencion con el fin de evitar que el
incidente se propague de forma descontrolada,
llevando a cabo acciones que permitan mitigar
el impacto simultdneamente con otras accio-
nes de andlisis o erradicacién. Para garantizar
una contencién adecuada a la casuistica del
incidente y sus impactos, es necesario haber
realizado previamente una exhaustiva labor de
anélisis del incidente, que podréa evitar posibles
efectos indeseados o de rebote.

> Realizadas las labores de contencién y con-
trolado el alcance del incidente, es necesario
iniciar las actividades de erradicacién para
eliminar el vector de entrada y sus efectos aso-
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ciados y poder reestablecer los servicios a su
estado habitual. La adecuada erradicacion del
incidente dependera de un correcto anélisis
e identificacion previos y serd en general mas
sencilla cuanto mejor sea su contencién.

> Por ultimo, es necesario volver a la normali-
dad gracias a las actividades de recuperacién
una vez que la Organizacién haya contenido
y erradicado el incidente. En esta fase es muy
importante asegurar que la erradicacion se ha
ejecutado con éxito, y estar preparado para dar
solucién de manera més eficaz ante un mismo
incidente.

Vision actual para la gestion del riesgo

La gestién del riesgo en materia de ciberseguridad
en una Organizacion es dificil de abordar y en la cual
los productos de ciberseguro deberan seguir jugan-
do un papel fundamental. Si bien no resulta sencillo
cuantificar los posibles impactos derivados de un in-
cidente, el poder contar con un equipo de respuesta
eficaz que permita asegurar una répida contencion
de la amenaza se presenta como un elemento clave
a la hora de asumir riesgos y asegurar activos clave de
una Organizacion, puesto que mas alléd del potencial
impacto que subyazca de todo ataque, se podré situar
una contraparte eficaz que mitigue (en la medida de lo
posible) dicho impacto. Estamos hablando obviamen-
te de los equipos de Respuesta a Incidentes de alto
rendimiento, sobre el cual existen una serie de par-
ticularidades en su composicion que merece la pena
considerar.

Comencemos por el principio; complementando
el concepto de ciberseguridad citado anteriormente,
este podria ser interpretado como una conjuncion de
tres elementos fundamentales: Proteccion, Deteccién
y Respuesta. Pese a que este enfoque se acerca a un
concepto axiomatico, no parece que esté siendo sufi-
cientemente &gil nuestra aproximacion al mismo si nos
fijamos en las implementaciones reales de productos y
servicios bajo un enfoque integrado.

De la misma manera, existe una aproximacion que
indica que la seguridad no es un producto sino un
proceso. Sin duda, debemos reevaluar continuamente
la postura de seguridad ante un panorama de amena-
zas siempre cambiante.

Si pasamos a un punto de vista tactico, la ciberse-
guridad puede interpretarse tanto como un producto
como un proceso, no dejando de ser una conjuncion
de personas, procesos, tecnologia e informacion. La
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inteligencia humana que debe aplicarse resulta
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variable de cada dominio serfa la proporcionalidad de
cada uno de estos factores:

> Los sistemas de Proteccién se apoyan funda-
mentalmente en tecnologia, con cierto nivel de
apoyo por parte de personas y procesos.

> La Deteccidn requiere proporciones mas o me-
nos iguales de personas, procesos y tecnologia.

> La Respuesta tiene un alto componente de
personas, con una asistencia critica de proceso
y tecnologia.

LaRespuestaa Incidentes
requiere de personas, puesto que la

ser el factor diferencial

Cuando afrontas multitud de incidentes llegas a sa-
car una serie de conclusiones relevantes, y una de ellas
es que, hoy en dia, intentar automatizar de forma in-
tegra las actuaciones de Respuesta es algo compli-
cado y poco eficaz.

La red interna de cada Organizacion es diferente.
Cada incidente, pese a tener nexos comunes en for-
mato de campafas de ataque tiene una afeccion di-
ferente. Los entornos de seguridad de cada organiza-
cién son diferentes, asi como la idiosincrasia de cada
cual. Todas las Organizaciones son diferentes, y las
consideraciones politicas y econdmicas suelen ser mas
importantes que las técnicas. La Respuesta a Inciden-
tes requiere de personas, puesto que la inteligencia
humana que debe aplicarse resulta ser el factor dife-
rencial.

Esto lo podemos interpretar como algo relativa-
mente nuevo para la industria de la ciberseguridad,
y debe traducirse en una percepcién diferente de los
servicios de Respuesta. Si prestamos atencién a como
se ha percibido la industria de ciberseguridad, uno
de los problemas de los que adolece es aquel deno-
minado como “Market lemons”. Este es un término
prestado de slung econémico el cual hace una analo-
gia refiriéndose a un mercado en el que los compra-
dores no pueden diferenciar entre los productos de
calidad de otros que no lo son. En estos mercados,
los productos mediocres desplazan a los productos
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de calidad puesto que el precio es el factor de deci-
sidn, ya que no existe una forma efectiva de compro-
bar la calidad del producto (como por ejemplo antivi-
rus, FW, IDSs, etc.)

Una vez mas la respuesta a incidentes se presenta
como una practica diferente, y es sensible (y mucho)
al factor humano. Los mejores “productos” seran por
tanto aquellos que cuenten con el mejor equipo hu-
mano, puesto que los compradores aqui si podran
percibir la calidad en la interactuacion con el produc-
to. Bajo este enfoque, cobra aqui especial relevancia
la premisa propuesta en su dia por Lorrie Faith Cra-
nor de que “los disefiadores de sistemas deberian
disefiar sus sistemas para apoyar a los humanos en
el proceso, con objeto de maximizar sus posibilida-
des de realizar con éxito sus funciones criticas para la
seguridad”.

La lectura que puede extraerse de todo este en-
foque determinara por tanto que el equipo humano
que ofrezca esa ansiada Respuesta a Incidentes sera
el mayor valor del proceso, y que toda aseguradora
que pretenda defender su apetito al riesgo debera de
tener en consideracion dicha casuistica con el fin de
abordar esta aventura con la mayor de las probabilida-
des de éxito. Nunca habra una certeza de riesgo pseu-
do cero, pero si la de abordar una contingencia bajo el
mejor enfoque y con el mejor equipo.

Reflexiones finales

Paulatinamente, la estabilidad y prosperidad de nues-
tra sociedad tiene un mayor grado de dependencia
de la seguridad y confiabilidad del ciberespacio, cua-
lidades que pueden verse comprometidas por causas
técnicas o agresiones deliberadas como las que hemos
vivido estos dias.

Todo sabemos que no hay seguridad al cien por
cien, pero si es posible hacer que sea un poco mas se-
guro. Para ello, la anticipacion es clave; hay que ir por
delante de los ciberataques: ser capaces de detectar-
los y prevenirlos. Esto requiere continuidad y constan-
cia en la vigilancia y, llegado el caso, efectividad en la
respuesta.

La lectura de las pautas anteriores no hace sino
transmitir el mensaje de la clara necesidad de poner
remedio a las carencias de las compafias asegurado-
ras en materia de ciberseguridad. El culpable nunca
es la victima (nuestros clientes), pero no puede ob-
viarse que el hecho de no seguir unas adecuadas me-
didas y buenas practicas puede tener como conse-
cuencia que algunas de ellas —que tratan y almacenan



en sus sistemas con informacién muy sensible para
ellas mismas, sus empleados y sus clientes— se hayan
visto comprometidas.

El esfuerzo actual que se esta realizando por los
reguladores para armonizar normativas y concienciar
sobre la verdadera relevancia que tienen los riesgos
cibernéticos en las empresas aseguradoras motiva a
que se realicen mayores esfuerzos por mejorar la pre-
paracion vy flexibilidad de respuesta ante ataques in-
formaticos. Asi, una mayor concienciacién, junto con
los recientes cambios regulatorios, han propiciado que
las companifas del sector seguros hayan ido realizando
un mayor esfuerzo inversor en actividades de protec-
cion de su informacidn y sus sistemas. Este aspecto, las
hace, a su vez, mas resistentes frente a ataques infor-
maticos y mas rapidas para recuperarse de su operati-
vidad en caso de incidente.

En la UE, distintas normativas generales (GDPR,
Directiva NIS) regulan la obligatoriedad de notificar
la existencia de brechas de seguridad en las orga-
nizaciones, asi como su naturaleza, impacto, tipo de
informacion afectada, etc. Esto es, las entidades ase-
guradoras, en caso de sufrir una brecha de seguridad,
tienen la obligacién de notificar dicha incidencia vy,
por tanto, es mucho mayor la notoriedad y alcance
que puede darse al suceso. Asimismo, se contemplan
sanciones para quienes no cumplan con su deber de
proteccion de la informacién sensible mantenida en
los sistemas corporativos, cuya sustraccion o publica-
cién pueda suponer un impacto negativo en la socie-
dad en general.

Precisamente por regulaciones como estas, las
compafiias aseguradoras estan viendo la necesidad de
realizar un mayor esfuerzo en ciberseguridad, lo que
se ha traducido no solo en mejores medidas técnicas,
sino también en una mayor concienciacion de sus em-
pleados con el objetivo de evitar que el error humano
pueda suponer una fuga de informacién o una via de
entrada para el malware.

Otro indicador de esta situacion es la contratacion
por parte de sus clientes de las llamadas ciberpdlizas,
consistentes en un seguro cibernético contratado para
cubrirse por los dafios que pueda ocasionarle un ata-
que informatico que algunas de las compafiias asegu-
radoras ya comercializan con éxito desde hace afios. La
proliferacién de este tipo de seguros muestra una vez
mMas que existe una mayor concienciacién y aceptacion
de que la seguridad informética es una necesidad real
para las empresas.

La heterogeneidad y el cambiante escenario del
estado de riesgo del ciberespacio suponen un desa-
fio continuo para las companias aseguradoras que son
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clientes de Deloitte en los distintos paises. Ninguna
organizacién a titulo individual, por si misma, dispone
de todas las capacidades necesarias para garantizar su
ciberseguridad ni tampoco los estados la del ciberes-
pacio nacional.

Por tanto, es nuestro deber como partner de confian-
za en Ciberseguridad trasladar a nuestros clientes que
solo desde la mejora de las capacidades de deteccién
y andlisis de ciberamenazas, contar con diversas fuen-
tes de ciberinteligencia, la cooperacion y colaboracién
entre empresas del sector e incluso publico—privada,
la instauracion de mecanismos agiles de coordinacion
entre proveedores y la capacitacidén y especializacion
de los equipos humanos y tecnolégicos de las propias
aseguradoras y el fomento de la concienciacion y edu-
cacién en materia de ciberseguridad a todos los niveles:
empleados, directivo, brokers, y sus propios asegurados
se podra alcanzar un nivel de seguridad acorde a un es-
tado de riesgo conocido y controlado para atajar y mini-
mizar el impacto de ciberataques. ®
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