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Ciber... riesgos, también
para las aseguradoras

M? Angeles Navarro Bas // Actuario de Seguros
y coordinadora de Estudios de INESE Data.

En estos tiempos de pandemia que estamos viviendo,
en los que nos encontramos més que nunca ciberco-
nectados y donde gran parte de los contactos con
empresas, clientes, proveedores o usuarios se realizan
a través de la red, la exposicién al riesgo cibernético
de las empresas se ve incrementada. La directora del
Centro Nacional de Inteligencia (CNI), Paz Esteban, re-
conocia a finales de noviembre que los ciberataques
durante la pandemia habian registrado un aumento
"cualitativo y cuantitativo”. La directiva precis6 que, si
bien no se aprecian nuevos riesgos, la crisis ha sido un
"potenciador” de las tendencias.

No es de extrafar que la ciberseguridad y la protec-
cién de datos hayan escalado en las listas de potencia-
les riesgos y preocupaciones que afrontan las empre-
sas. Buen ejemplo de esta situacion la encontramos en
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el Barometro de Riesgos de AGCS'. Este informe, que
identifica los principales riesgos corporativos tras con-
sultar a mas de 2.700 expertos en gestién de riesgos
de todo el mundo, situa los riesgos cibernéticos a la ca-
beza de la clasificacién en Espafa y en tercera posicion
en el ranking global, solamente por detras de interrup-
cién de negocio y de los derivados de una pandemia.

El papel del Seguro

El sector asegurador, experto en el manejo de los
riesgos y, entre ellos, el riesgo cibernético, permite su
transferencia con la suscripcion de ciberseguros. Pero
las aseguradoras también son empresas que, al igual
que ocurre en otros sectores, se encuentran expuestas.
Para conocer con mas detalle las vulnerabilidades que
pueden presentar en su entorno digital, en INESE Data
hemos realizado el estudio "Anélisis de la exposicion
de activos digitales de las aseguradoras a los ciberries-
gos'?, en colaboracién con Lazarus. Nuestro partner es
una compania que tiene uno de los mayores laborato-
rios de Europa dedicados a seguridad, continuidad de
negocio e informatica forense. Con un equipo forense
experto, tanto en incidentes de ciberriesgo como en
investigacién tradicional, Lazarus ha realizado un anali-
sis no intrusivo a los sites corporativos de 178 compa-
fias aseguradoras que operan en el mercado espafiol
que es la base de este estudio.

Este andlisis se ha estructurado en los siguientes
puntos:

> Mapa general de la infraestructura, donde se
expone la relacion entre la IP y el dominio; do-
minios alojados en el servidor; emails corporati-
vos; subdominios asociados a dicho dominio.

> Listado de puertos abiertos en su servidor.

> Listado de vulnerabilidades asociadas a la pagi-
na web y al lenguaje-tecnologia/servidor/BBDD.

1 AGCS, ‘Allianz Risk Barometer’, enero 2021. https://www.agcs.
allianz.com/news-and-insights/reports/allianz-risk-barometer.html

2 INESE Data y Lazarus, ‘Anélisis de la exposicion de activos digita-
les de las aseguradoras a los ciberriesgos’. https://www.inese.es/estu
dio /analisis-de-la-exposicion-de-activos-digitales-de-las-asegurado
ras-a-los-ciberriesgos/



> Emails comprometidos por credenciales ex-
puestas o comprometidas en fuentes conoci-
das.

> Emails identificados como sospechosos.

> Informacién relevante sobre el certificado SSL

Una vez obtenida la informacién de los quince
parametros que han sido evaluados, se han podido
detectar las vulnerabilidades que se encuentran en
el servidor y en la web; la reputacion de los emails
corporativos; las credenciales y/o cuentas asociadas
al email que podrian haber sido robadas; la situacion
del certificado SSL; la reputacién del dominio princi-
paly la reputacion de la IP asociada al dominio princi-
pal. Finalmente, en base a los problemas encontrados
y mediante algoritmos, se ha elaborado una lista de
recomendaciones y correcciones para efectuar en la
compahia.

Tras el anélisis particular de las 178 aseguradoras,
de las que finalmente se han obtenido 187 dominios,
ya que algunas companias tenian asociado mas de
uno, se ha agregado la informacién de manera que
nos ha permitido extraer conclusiones generales extra-
polables al sector asegurador, de las que destacamos:

> El74% de los dominios analizados comparte
hosting con otro u otros servidores, lo que su-
pone un riesgo para las webs alojadas en ellos.
Cuantos mas dominios comparten hospedaje,
mas riesgo.

Figura 1: Dominios analizados
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Fuente: INESE Data.

> El97,3% de los dominios tienen subdominios.
Cuantos mas subdominios, mas frentes abiertos
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a posibles ataques. Segun se destaca desde La-
zarus, si bien los dominios suelen estar bien se-
curizados, no ocurre igual con los subdominios;
es ahi donde suelen estar las vulnerabilidades.

> De todos los emails localizados, el 6,4% tiene
baja reputacién, segin los algoritmos de Laza-
rus. Esta situacion puede indicar que algo no va
bien para esas compafiias.

Figura 2: Reputacién emails compafias
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Fuente: INESE Data.

Pero més preocupante es que de la mitad de los
dominios analizados, concretamente el 52,4%, ha
sufrido filtracién en sus emails corporativos. Se
trata de credenciales robadas y/o cuentas en plata-
formas externas asociadas a dichos emails que han
sido vulneradas y constituyen un riesgo para la em-
presa.

> En el 75% de los dominios analizados se han
hallado vulnerabilidades en sus webs. El nu-
mero oscila entre 2 y mas de 800. Y dos datos
mas para el desasosiego: las vulnerabilidades
son criticas en el 8,5% de los casos y algunas
de ellas datan de 2007.
> Los algoritmos de Lazarus basados en di-
versos pardmetros analizados han calificado
con un nivel de reputacién general bajo al
0,53% de los dominios de las aseguradoras,
al 28,9% con un nivel medio, y al 68% con un
nivel alto.
> El nivel de seguridad global, que permite ob-
tener una vision general de la seguridad de los
activos digitales, califica como bajo al 41% de
los dominios analizados, que corresponde a
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Figura 3: Vulnerabilidades en websites

Figura 4: Nivel de seguridad general aseguradoras
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77 compaiiias del informe. Como reconocié
Manuel Huerta, CEO de Lazarus, en la presen-
tacion del informe?, “es un dato muy llamativo.
Un 10% seria lo esperado. Pensdbamos que
este tipo de companias tendria esto mejor re-

3 Cristina Garcia, responsable de INESE Data, y Manuel Huerta, CEO
de Lazarus. Webinar 'Vulnerabilidades de las aseguradoras en mate-
ria de ciberriesgos’. https://youtu.be/hO03calFEuc
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suelto, pero nos ha sorprendido hasta a noso-
tros”, argumenta.

Como se puede ver, las aseguradoras adolecen de
los mismos problemas que cualquier otra empresa y
deben estar atentas a estos riesgos, que pueden oca-
sionar un dafo reputacional y econdmico considera-
ble, ademés de dejar a la entidad afectada operativa-
mente fuera de juego durante muchos dias o semanas,
algo que dificilmente se pueden permitir.

Tienen mas informacion sobre el estudio ‘Andlisis de
la exposicién de activos digitales de las aseguradoras
a los ciberriesgos' en el drea de estudios de inese.es. ®
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