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Una portada de ABC del 14 de enero de 2018 dedica-
ba accidentalmente un reflejo del estado de la ciberse-
guridad en nuestro pais. El titular mostraba un “Esparia
reclutard dos mil hackers contra las ciberamenazas”,
reconociendo asi una contingencia de escala nacional
y la consecuente respuesta que se pretendia dar ante
tal peligro. El problema de aquella portada, motivo por
el cual se hizo tan popular ayer y hoy en este articulo,
es que la imagen de fondo tras ese titular mostraba
lo que parecia ser un profesional de sonido més que
un cracker. La reflexién entonces quedaria resumida
en que Espana conoce que tiene un problema en este
ambito y que estd decidida a ponerle una solucién,
pero que lamentablemente acaba fallando en el ané-
lisis y enfoque de esta ansiada y necesaria respuesta.

del ciber-delincuente y a recurrir a argumentos mani-
dos basados en peliculas americanas sobre el cracker
y suamor por el caos. Ya en los mejores cines.

Esta claro que los datos son el nuevo oro. Y tras
la llegada del Reglamento General de Proteccién de
Datos, sabemos que dentro de esta etiqueta, los da-
tos sobre la salud de los usuarios ocupan una cate-
goria superior en cuanto a la sensibilidad de esta in-
formacion. Dicho esto, y siendo conscientes del gran
valor que tendria esta categoria para los ciberdelin-
cuentes de todo el mundo, no podemos olvidar una
nueva variable de la ecuacién: jCuanto ha aumenta-
do el valor de estos datos médicos durante la pande-
mia del Covid-197? ;Cuanto més con la carrera por una
vacuna que ha tenido en vilo a personas de todos los
rincones del mundo?

Reflexionemos un momento sobre qué informacién
sobre pacientes pueden contener las bases de datos
de un grupo hospitalario. Hagamos lo mismo con la
cartera de clientes de seguro de salud de un asegura-
dor. ;Qué informacién encontrariamos?: diagndsticos,
numero de positivos, dias de internamiento, tratamien-

Sin preparacion, planificacion e inversion
en ciberseguridad, es cuestion de tiempo que
veamos mas pantallas bloqueadas en oficinas,

més megafonias pidiendo que se apaguen

los ordenadores y mds noticias sobre nuevos
ataques que paralizan a nuestras empresas, sin

tos seguidos, respuesta ante esos tratamientos, efec-
tos del virus, efectos secundarios tras pasar la enferme-
dad... y un buen nimero de etcéteras.

Introduzcamos ahora estos datos en una herra-
mienta de tratamiento que sea capaz de sacar conclu-
siones sobre el conjunto. jQué informacion tenemos
delante?: Porcentaje de positivos por el total de prue-
bas realizadas, soluciones més efectivas, patrones co-

importar tamano ni condicion

Afos mas tarde, la situacién ha cambiado, pero
ni mucho menos se ha revertido. De nuevo, frente
a cientos de ataques cibernéticos diarios, seguimos
haciendo gala de nuestro ya conocido internacional-
mente “mafana, mafiana”, y es esa procrastinacion la
que nos hace seguir en el podio de la condena digital
a nivel global. Claro ejemplo de este fendmeno han
sido los continuos ataques a entidades relacionadas
con el sector salud en este 2020, mientras muchos
siguen preguntandose el porqué. Segun leemos y
oimos a expertos informar que todo es debido a la
intencion oscura del cracker en dirigir sus ataques so-
bre las entidades sanitarias, dada la alta dependencia
que tiene la sociedad para con ellas debido a la pre-
sente pandemia, volvemos a menospreciar a la figura
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munes de sintomas y efectos secundarios, respuesta
de los pacientes a tratamientos... una informacién de
alto valor para ofrecerla en el mercado negro de la
Deep Web y sacar un notable rendimiento econémi-
co por su venta. Una venta que siguiendo esta expli-
cacion se podria efectuar en varias ocasiones y con
sencilla rapidez, ya que no debemos olvidar que el di-
nero, una vez gastado, se elimina, pero los datos una
vez vendidos, pueden volverse a vender. De ahi su
etiqueta del "nuevo oro”. Conocedores de este gran
negocio, los crackers de todo el mundo han apunta-
do sus tacticas fraudulentas hacia aquellas entidades
que pueden tener esta informacion, desde hospitales
a clinicas, pasando por aseguradores del ramo de la
salud. En cuestion de semanas vemos a hospitales
bloqueados y a dos aseguradores lideres en sector
salud con sus sistemas en jaque. La carrera por los
datos habia comenzado, y a Espafia la habian pillado
buscando fotos de técnicos de sonido en Google.



Un nivel de respuesta notable de estas entidades
y sus proveedores de ciberseguridad, dejaron a dia
de hoy estos ataques en una simple anécdota, pero
las barbas del vecino ya se han cortado, y seguimos
echando de menos acciones que impidan un remojo
inevitable en las demas firmas que comparten el sec-
tor. Los que estamos dentro del sector compartimos
que el proceso de "evangelizacion” sobre la ciberse-
guridad en nuestro pais se estd haciendo mas largo
de la cuenta, y que seguimos dandonos de bruces
con presupuestos limitados, desconocimiento en la
materia por parte de la direccién general y con el ya
tan nuestro “mafana, manana”.

Sin preparacion, planificacién e inversién en ciber-
seguridad, es cuestion de tiempo que veamos mas
pantallas bloqueadas en oficinas, méas megafonias
pidiendo que se apaguen los ordenadores y més no-
ticias sobre nuevos ataques que paralizan a nuestras
empresas, sin importar tamafo ni condicién.

Parte de esta preparacion pasa por la contratacién
de seguros de ciberriesgos. Este tipo de contratos
garantiza la transferencia de este riesgo y cada vez
mas, estan equipados con amplias redes de colabora-
dores en materia de respuesta a incidentes y asesores
legales en brechas de datos que se ponen a disposi-
cién del asegurado de forma permanente (24/7) du-
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rante el periodo de pdliza acordado. Nacidos a partir
de las antiguas pdlizas de Proteccién de Datos, estos
seguros han ido evolucionando para incluir cober-
turas de dafos propios a la victima del ciberataque,
que pasan desde la indemnizacién de los costes de
recuperacion de sistemas y accesos, hasta la pérdida
del beneficio perdido durante la interrupcion. Todo
ello contando con las coberturas propias de respon-
sabilidad civil con terceros afectados tras el incidente
(en el caso que veiamos antes, los propios pacientes o
clientes cuyos datos son revelados), asi como las po-
sibles repercusiones en materia de investigaciones y
sanciones de la AEPD. Retomando el aspecto de esa
planificacién necesaria en este riesgo, el bréker de
seguros adquiere incluso una responsabilidad mayor
de la que acostumbra, ya que debe inmiscuirse en la
recuperacidn del incidente para ayudar al cliente a
dar los pasos recomendados para resolver el evento
y mas tarde, ser indemnizado por el asegurador. Esta
ayuda se vuelve vital en estas situaciones.

En conclusién, tardamos afios en construir una bue-
na reputacién, y en los Gltimos afos parece que basta
un click para arruinarla. Ya que conocemos el problema
y sabemos que debemos ponerle solucién, trabajemos
en cémo enfocar la respuesta y preparémonos para lo
que se supone, sera la siguiente gran guerra. ®






