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INTRODUCCION

El objetivo de este documento
es contextualizar al lector sobre
los aspectos bdsicos que debe
considerar en el proceso de
estructuracién y gestion para la
lucha contra el fraude enlos seguros.

El documento inicia exponiendo
la metodologia para el analisis

del fraude, planteada por el
criminélogo Donald R. Cressey
(1961), que incluye los tres

elementos que a menudo estan
presentes en la ocurrencia de
fraudes, los cuales se deben tener
en cuenta para el disefio de las
estrategias de identificacion,
deteccidén y control.

En la segunda seccidn se analiza el
impacto que tienen la asimetria de
la informacion, la incertidumbre y
la divergencia de intereses en la
materializacién del fraude en los
seguros, se presentan algunos
ejemplos de posibles fraudes que
le permitiran al lector comprender
como se materializa el riesgo
moral ex post en los seguros.

En el tercer capitulo se describen
los aspectos claves que se deben
considerarenlas diferentes etapas del
contrato de seguros (precontractual,
suscripcion y poscontractual) para
prevenir y detectar el fraude.

En la cuarta seccidn se presentan
algunas de las tipologias de fraude
identificadas en los ramos de autos,
vida y personas, seguridad social y
el SOAT, conforme a los diagnods-
ticos construidos en conjunto con
las compafiias de seguros.

Finalmente, se presentan algunas
herramientas que pueden utilizar
las compafiias para gestionar el
fendmeno del fraude y la manera
enquealgunasdeellas estan siendo
implementadas por Fasecolda para
el sector asegurador.
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PALABRAS
CLAVES

Es toda accion provocada intencionadamente, simu-
lada o exagerada que busca obtener un beneficio
econdmico a partir de un contrato de seguros.

COEXISTENCIA DE SEGUROS

Se presenta cuando uninterés asegurable es asegurado
por mas de una compaiiia de seguros.

INTELIGENCIA ARTIFICIAL

Es un método de andlisis que permite identificar
patrones y tendencias para predecir comportamientos
a partir de un gran volumen de datos.

BIG DATA

Hace referencia a un gran conjunto de datos que
puede estar compuesto por diferentes fuentes de
informacidn estructurada o no estructurada, pero
gue requiere de herramientas tecnoldgicas para su
procesamiento y andlisis.
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DATOS ESTRUCTURADOS

Corresponde a toda la informacién almacenada en
una estructura definida y organizada, como las tablas.

DATOS NO ESTRUCTURADOS

Corresponde a toda la informacién que no cuenta con
un formato especifico, como imagenes, PDF y audios.

INTELIGENCIA DE NEGOCIOS

Es el conjunto de metodologias, aplicaciones y
tecnologias que permiten reunir, depurary transformar
datos de los sistemas transaccionales e informacion
desestructurada (interna y externa a la compafiia) en
informacidn estructurada, para su explotacién directa.

CADENA DE CUSTODIA

Es el conjunto de procedimientos encaminados a
asegurar y demostrar la autenticidad de los elementos
materiales probatorios y evidencia fisica.?

CONVENIO DE COOPERACION

Documento celebrado entre dos o0 mas entidades con
un proposito especifico.

FIBROMIALGIA

Es una afeccion en la cual una persona tiene dolor
prolongado que se propaga por todo el cuerpo.
El dolor casi siempre esta relacionado con fatiga,
problemas de suefio, dolores de cabeza, depresion
y ansiedad.?

1:Qué es Business Intelligence?. (2020). Recuperado el 31 de enero de 2020, de https://www.sinnexus.com/business_intelligence/
%(2020). Recuperado el 31 de enero de 2020, de http://www.cortesuprema.gov.co/corte/wp-content/uploads/relatorias/pe/spa/CONCEPTO.pdf

3Fibromialgia: MedlinePlus enciclopedia médica. (2020). Recuperado el 31 de enero de 2020, de https://medlineplus.gov/spanish/ency/
article/000427.htm
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El sector asegurador es fundamental para la actividad
econdémica en casitodo el mundo, toda vez que los seguros
son un mecanismo efectivo para la mitigacion de riesgos,
y un componente imprescindible e inherente a toda
clase de negociaciones que se desarrollan en el ambito
empresarial. Sin embargo, los seguros ya no se limitan
a las actividades comerciales para el aseguramiento de
los bienes, como los seguros tradicionales de incendio
y terremoto, transporte, automdoviles, agropecuario,
entre otros, sino que hoy en dia existen diversas
opciones para otros sectores como el gubernamental,
que buscan mitigar riesgos al contratar, administrar y
ejecutar proyectos financiados con dineros publicos. En
el mercado también existen otros seguros que ya hacen
parte de la vida cotidiana de las personas, como las
pélizas para celulares, bicicletas y mascotas, cuyo fin es
el mismo, contar con un mecanismo efectivo que permita
resarcir un perjuicio o recibir una compensacion si ocurre
un determinado evento.

Una aproximacion al fenémeno del fraude en los seguros

METODOLOGIA

PARA EL ANALISIS
DEL FRAUDE

Asi como los seguros han evolucionado para mitigar de
una forma mas efectiva los riesgos a que se ven expuestos
los asegurados, de la misma forma las modalidades
de fraude en los seguros se han ido transformando.
En la antigua Roma los fraudes conocidos estaban
relacionados, por ejemplo, con historias de naufragio de
barcos, que nunca sucedieron, y usaban pequefias cargas
sin valor, para luego incrementar su precio y obtener
beneficio®, hoy en dia los fraudes hacen uso de medios
tecnoldgicos y son mucho mas elaborados y complejos
desde el punto de vista juridico y financiero, lo que hace
mas dificil su deteccién®, por ello se hace necesario
contar con metodologias y herramientas mas robustas.

Una de las metodologias mas conocidas es el modelo
del triangulo del fraude, propuesto por el crimindlogo
Donald R. Cressey (1961), el cual sefiala que deben existir
tres elementos basicos para que el fraude se materialice:
la presidn, la oportunidad y el razonamiento.

“Marco Simén, F., Pina Polo, F., & Remesal Rodriguez, J. (2014). Fraude, mentiras y engaiios en el mundo antiguo (1a ed., pp. 139-140). Barcelona: Universitat de Barcelona.

SAsociacion ICEA. (1997). Manual de medidas contra el fraude en los seguros de riesgos diversos (pp. 9-13). Madrid.
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El primer elemento del tridngulo del fraude es la presidn,
hace referencia a las razones que motivan a cometer el
fraude como, por ejemplo, problemas econdmicos, de
juego o drogas, el interés por mantener un estatus social
o el deseo de multiplicar rdpidamente los ingresos, lo cual
solo puede ser identificado mediante una investigacion
exhaustiva del asegurado, que se hace mucho mas
efectiva si se recurre a las bases de datos que tienen
terceros y que permiten identificar variables que puedan
dar cuenta de una situacion de presion del asegurado.

Oportunidad

Fasecold@
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El segundo elemento es la oportunidad, esta corresponde
a las circunstancias que propician el fraude, es decir, las
situaciones a través de las cuales las personas consideran
que pueden obtener un beneficio mayor abusando de su
posicién, con una baja probabilidad de ser descubiertas.

El dltimo elemento del tridngulo del fraude es el
razonamiento, hace referencia a la justificacion que
construye el defraudador sobre sus actos, con el objetivo
de intentar excusar sus acciones, por ejemplo, crear

Presidn

Razonamiento

Triangulo del Fraude.
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sentimientos de merecer beneficios sin importar los
medios por los cuales los obtenga, abusar de la confianza
planteando que sus acciones corresponden a un préstamo
temporal o justificandose en las necesidades familiares.

El tridngulo del fraude, como metodologia, no solo
ayuda a identificar y analizar si las acciones presentadas
corresponden a un posible fraude, sino que permite
estructurar y enfocar las estrategias de mitigacion. En el
sector asegurador el fraude no solo se manifiesta en una
reclamacidn por siniestro como, por ejemplo, aumentado
los precios de los bienes o servicios, simulando
accidentes o enfermedades, alterando informacién
sobre los hechos ocurridos para lograr el reconocimiento
de la indemnizacién, entre otros, sino que puede
comenzar mucho antes, es decir, desde que se toma la
decisidon de suscribir un seguro, ocultando condiciones
que aumentan el riesgo, siniestros anteriores, podlizas
adquiridas con otras compafilas que otorgan una
cobertura para el mismo riesgo o declaracién de valores
excesivos en los bienes asegurados®. Es ahi donde el
triangulo del fraude resulta util, porque a partir de la
informacién disponible y las herramientas adecuadas,
que permitan el tratamiento de los datos, es posible
realizar una identificacién anticipada, lo que se traduce
en menos costos para las empresas y en una ayuda para
la prevencion del delito.

El sector asegurador se ve expuesto a que, como en
cualquier otra empresa, inescrupulosos busquen
beneficios indebidos, e incluso lleguen a cometer delitos.
Para realizar un analisis adecuado que permita prevenir
o investigar un fraude se deben tener en cuenta otras
variables, mas alla de las que plantea el tridngulo, una de
las que resulta fundamental es el origen.

SAsociacion ICEA. (1997). Manual de medidas contra el fraude en los seguros de riesgos
diversos (pp. 9-13). Madrid.

"Asociacién ICEA. (1997). Manual de medidas contra el fraude en los seguros de riesgos
diversos (pp. 9-13). Madrid.

8IDEM

Una aproximacion al fenémeno del fraude en los seguros

EL SECTOR ASEGURADOR

SE VE EXPUESTO A QUE,
COMO EN CUALQUIER OTRA
EMPRESA, INESCRUPULOSOS
BUSQUEN BENEFICIOS
INDEBIDOS.

El fraude puede tener un origen externo o interno. En el
de origen externo intervienen terceros, como clientes o
proveedores, que buscan obtenerun beneficioeconémico
vulnerando la operacion o procesos de la empresa como,
por ejemplo, la presentacion de situaciones ficticias.
El fraude de origen interno se presenta cuando un
empleado, gerente, o ejecutivo comete acciones en
contra de su empleador, con el objetivo de obtener un
beneficio para si o para otros’, es decir, se convierte en la
fuente y medio para un fraude aprovechando la posicion
dentro de una organizacion y la posibilidad de acceder a
informacién o alterar datos®.

Las organizaciones deben implementar estrategias
diferentes para combatir el fraude interno y el
externo; aunque en ambos casos se busca aprovechar
vulnerabilidades de las organizaciones, tales como la falta
de automatizacion, interoperabilidad entre sistemas,
deficiencias en la informacién, entre otros, resulta
imprescindible que se implementen metodologias que
se complementen y se actualicen continuamente a
través del uso de diversas herramientas que permitan
el andlisis masivo de informacion externa e interna y la
identificacion oportuna de fraudes, e incluso que puedan
anticiparse a ellos.




14 Cuadernos Académicos / No. 01 @ms“eso,d 45‘)

rodores Colombianos




Fasecold@

O

La teoria de los contratos, estructurada por los dos
ganadores del premio Nobel de Economia 2016, Oliver
Hart y Bengt Holmstrém, contiene elementos que son
totalmente aplicables al contrato de seguros, toda
vez que se presentan multiples situaciones que no es
posible detallar en los términos del contrato, porque

21 ASIMETRIA DE .
ol LA INFORMACION

La asimetria de la informacion hace referencia a la
posicién desigual en cuanto a la cantidad y a la calidad de
la informacidn disponible para las partes que intervienen
(Stiglitz, 1979). En cualquier contrato, cuando uno de los
agentes tiene mas informacién que el otro se puede crear
una seria distorsién en detrimento del equilibrio.

Asi, la asimetria de la informacién que se encuentra
entre la aseguradora y el asegurado, donde cada uno

Una aproximacion al fenémeno del fraude en los seguros

ASIMETRIA DE

LA INFORMACION,

INCERTIDUMBRE
Y DIVERGENCIA DE INTERESES

obedecen a situaciones cuya dificultad de identificar o
prever no brindan la posibilidad de establecer clausulas
o condiciones que puedan prevenir el fraude. Existen
tres (3) factores para tener en cuenta: i) la asimetria de
la informacion, ii) la incertidumbre vy iii) la divergencia de
intereses (0. Hart, B. Holmstrom,1987)°.

de estos agentes tiene informacidn diferente, es un
factor que propicia la generacion del fraude; la ase-
guradora conoce claramente el servicio que ofrece,
respaldado en un contrato de seguros con clausulas
que se convierten en informacion de dificil interpretacion,
por su extensidn y lenguaje técnico, y el asegurado cla-
ramente conoce su comportamiento e intenciones y
es quien al final conoce los hechos por los cuales se
presentd el siniestro.

°Hart, 0., & Holmstrom, B. (1987). Theory of Contracts [Ebook] (pp. 71-155). Cambridge: Cambridge University Press. Recuperado de https://economics.mit.edu/files/12133

oCatalunya, U. (2019). Informacién asimétrica. Recuperado el 1 de septiembre, de 2019 de https://comein.uoc.edu/divulgacio/comein/es/numero64/articles/informacion-asimetrica.html
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2.2 INCERTIDUMBRE

La incertidumbre se presenta cuando los
contratos se encuentran incompletos, en ellos
no se especifican totalmente las acciones de
las partes (es decir, contienen «brechas»), esto
en ocasiones obedece a las limitaciones que la
misma legislacion de un pais impone, por lo que
situaciones externas como la costumbre o la
reputacion pueden volverse importantes (O. Hart,
B. Holmstrém,1987); precisamente estos vacios
son los que se convierten en una oportunidad
para el fraude. También genera incertidumbre
el hecho de que se requiera la participacion de
terceros para, a través de interpretaciones y
analisis, completar las disposiciones faltantes

del contrato y resolver las ambigliedades que
permitan comprobar el fraude o la intencidn
de realizarlo; estas situaciones se
traducen en costos que se trasladan
al valor de la prima de un seguro,
haciendo mucho mas onerosa

la adquisicién del mismo.

@msd_gvﬁold @

ores Colombianos

DIVERGENCIA
2 3 DE INTERESES-

RIESGO MORAL

Finalmente, las divergencias de intereses que pueden
tener los agentes (aseguradora y el asegurado) afectan
el equilibrio contractual que la actividad aseguradora
supone; es alli donde el riesgo moral cobra importancia,
por el impacto econdmico que tiene la compensacion.
Un siniestro deberia solo presentarse bajo ciertas
circunstancias que han sido estudiadas y medidas a través
de los registros histdricos, el analisis y la estadistica, pero
se puede presentar de forma atipica, debido a la falta
de prevision del asegurado, quien, luego de adquirir la
proteccidn, decide tomar riesgos, que no asumiria de
no contar con la pdliza. Aqui es donde aparece el riesgo
moral, el cual lleva a que las aseguradoras implementen
acciones que pueden incrementar el costo de sus pdlizas
o determinar que para ciertos riesgos existan condiciones
adicionales para ser asegurables.

Es importante diferenciar entre el riesgo moral ex
ante y ex post; el primero hace referencia al cambio de
comportamiento del asegurado, que lo lleva a tomar
mayores riesgos durante el tiempo de vigencia del contrato
de seguro, por considerar que su riesgo esta cubierto
por el mismo. Por ejemplo, una persona que tiene un
vehiculo con seguro puede ser mas arriesgada en su forma
de conducir o menos precavida en cuanto a utilizar y
estacionar su vehiculo en zonas inseguras, por considerar
que su riesgo esta cubierto por la pdliza contratada. El
riesgo ex post se genera por la limitacidn de las compafias
de seguros para observar y verificar el comportamiento
del asegurado luego de que ocurre el siniestro'?, esta es la
principal fuente de generacién de fraudes en los seguros.

HFraude en seguros. Una aproximacion al caso colombiano - PDF Descarga gratuita (2012).
Recuperado el 19 de enero de 2020, de https://fasecolda.com-Fraude-en-seguros-una-
aproximacion-al-caso-colombiano.html
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Por ejemplo, en el seguro obligatorio de
accidentes de transito (SOAT) en Colombia,
el riesgo moral ex post se presenta en los
casos en donde se evidencia que algunos
prestadores de servicios de salud (PSS)
malversan los recursos destinados a cubrir
los gastos médicos o de transporte, realizan
procedimientos que no son pertinentes
(exponiendo también la vida del paciente)
o cobran por servicios que nunca fueron
prestados a las victimas de accidentes
de transito. Adicionalmente, se pueden
presentar casos en los cuales no solo
hacen inadecuado uso de los recursos, sino
que realizan dobles cobros por servicios
pagados anteriormente, simulan victimas y
accidentes de transito, o incrementan los
costos de material de osteosintesis que se
cobran a la aseguradora.

Otroejemploderiesgo moral ex post se puede
evidenciar en el amparo de responsabilidad
civil extracontractual (RCE) de los seguros
de automaviles, cuando ocurre un accidente
de transito en donde un conductor que iba
manejando bajo los efectos del alcohol
lesiona a un tercero y rapidamente realiza
el cambio de conductor con el fin de evitar
que la aseguradora ejerza su derecho de
repeticion por conducta dolosa.

Para los seguros de vida, seguro previsional
y renta vitalicia, el riesgo moral ex post
se puede presentar, por ejemplo, en la
simulacion de los siniestros por incapacidad
total y permanente (ITP) o invalidez, al
identificar  diagnésticos médicos  con
enfermedades musculoesqueléticas como
la fibromialgia, pero acompafiadas de un
porcentaje significativo de enfermedades

LAS DIVERGENCIAS DE
INTERESES QUE PUEDEN TENER
LOS AGENTES (ASEGURADORA
Y EL ASEGURADO) AFECTAN
EL EQUILIBRIO CONTRACTUAL
QUE LA ACTIVIDAD
ASEGURADORA SUPONE

psiquiatricas sin el debido sustento, logrando
asi la indemnizacion del seguro de vida o la
pensién de invalidez al obtener mas del 50%
de pérdida de la capacidad laboral.

El reto para el sector asegurador estd en
generar cada vez mas acciones orientadas a
la prevencién temprana del fraude, es decir,
antes de la suscripcion de un contrato de
seguro, de tal forma que se desincentiven
aquellas practicas que encuentran formas de
aprovechar los vacios que existen. Por esta
razén es necesario recurrir a herramientas
tecnolégicas con capacidad de procesar
grandes volumenes de registros, realizar
analitica de datos y compartir informacion,
incluso en tiempo real, de tal forma que se
mitiguen algunos de los riesgos asociados a la
asimetria de la informacion, la incertidumbre
y las divergencias de intereses.

Una aproximacion al fenémeno del fraude en los seguros
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EL FRAUDE EN
LAS DIFERENTES ETAPAS

DEL CONTRATO

O

La contratacion es el punto de partida para prevenir la
materializacion del fraude, pero su efectividad depende
delarigurosidady calidad de los controlesimplementados
durante el desarrollo del proceso.

Generalmente, quienes intervienen activamente en
la materializacion de los fraudes son los asegurados,
pero esto depende de la naturaleza de cada uno de los
seguros y de la motivacién delictiva, puede tratarse de
delincuentes primerizos o de estructuras organizadas
en las que participan el tomador, el asegurado, el
beneficiario o terceros interesados.

Es por ello que no solo basta con aplicar el formulario de
conocimiento del cliente, sino que se debe ir mas alla de

3-] PRECONTRACTUAL

En la declaracién o solicitud del seguro se presume
la buena fe, pero eso no impide que el asegurador
practique inspecciones, examenes médicos o disponga
de un investigador antes de asegurar el riesgo. Por
ejemplo, en los seguros de vida, la compafiia de seguros,
dependiendo de la cuantia a asegurar, puede solicitar la
practica de algunos exdmenes médicos como requisito
para expedir la pdliza, pero este tipo de controles pueden

PE SEEURO

lo que se consigna en ese documento, contar con otro
tipo de informacién como, por ejemplo, la relacionada
con los siniestros anteriores, posible coexistencia de
seguros, condiciones econdmicas, motivaciones por
las cuales adquiere el seguro y cambios frecuentes de
vivienda y trabajo, lo cual puede contribuir a la deteccion
de un posible engafio a la aseguradora para obtener un
provecho ilicito de un contrato de seguros, para beneficio
propio o de un tercero.

Si bien la buena fe es una caracteristica fundamental
implicita en el disefo, perfeccionamiento y ejecucion
del contrato de seguros, eso no impide que la compafiia
implemente controles dentro de cada una de las etapas
de construccion del contrato.

llegar a ser de alto costo si su implementacién se realiza
de forma masiva. Por esta razdn, las compaiias, en
el momento de la suscripciéon del seguro, han optado
por exigir una declaracién de asegurabilidad, la cual se
revisa en caso de presentarse el siniestro; si se encuentra
reticencia e inexactitud en la declaracién, esto podria
llevar a la nulidad del contrato de seguros.
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ETAPA DE

3.2

[ 4

SUSCRIPCION

Durante el proceso de suscripcion es
muy dispendioso revisar toda la
informacién y, aun mas complejo,
encontrar las relaciones con otros
actores, pero si dentro del proceso se
involucran herramientas que aprove-
chen el big data, es decir, que sean
capaces de procesar miles e incluso
millones de datos en poco tiempo, y
si ello se complementa haciendo uso
de inteligencia artificial, es posible
contar con modelos predictivos para
determinar la probabilidad de que el
riesgo que se espera asegurar corres-
ponda a una posible intencidon de
fraude. Asi el proceso de suscripcion
sera mas riguroso, asertivo y con una

respuesta en muy corto tiempo, se
facilitara la toma de decisiones sobre
el riesgo a asegurar y la tarifacion de
los riesgos para la prevenciéon y
deteccion del fraude.?

Pero no solo desde la etapa pre-
contractual se deben implementar
los controles para mitigar el fraude.
Durante el desarrollo de la etapa
contractual, en donde el tomador o
asegurado debe informar a la ase-
guradora de todos los cambios que
presente el riesgo®®, es importante
analizar bajo qué contexto se generd
esa modificacién y qué situaciones
anteceden la novedad, con el fin

ﬁsecold@

de determinar si existe un interés
particular que pueda desencadenar
en un siniestro atipico. Por ejemplo,
comportamientos en los cuales se
presentan intereses repentinos por
parte del tomador, asegurado o
beneficiario por coberturas especificas
o incremento de los valores asegu-
rados a pocos meses de vencer la
poliza pueden llegar a convertirse en
una sefial de alerta en caso de ma-
terializarse el siniestro.

20rtega Giménez, A. (2019). Las aplicaciones del Big Data en el dmbito asegurador y el tratamiento legal de sus datos (p. 42). Madrid: Fundacién Mapfre.

BUniversidad Externado de Colombia. (2008). Memorias del V seminario internacional de prevencién del fraude en seguros (p. 121). Bogota
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3 3 ETAPA
e | POSCONTRACTUAL

Finalmente, en la etapa poscontractual, donde el siniestro
se materializa, algunos intentan obtener un beneficio de
manera ilicita; los defraudadores se pueden clasificar en

tres (3) tipos:

El primero corresponde al defraudador
oportunista, aquella persona que se
aprovecha de las circunstancias, a pesar
de que nunca contempld la posibilidad
de cometer un fraude; por ejemplo, el
asegurado que sufre un siniestro real,
pero lo aprovecha paraincluir dafios que
tenia su vehiculo antes del accidente.

El segundo tipo de defraudador es el
aficionado, quien tiene un perfil similar
al del oportunista, pero comienza a
participar en otros actos delictivos en
los que se involucran mas personas.
Por ejemplo, el asegurado presenta
un siniestro por hurto de su bolso y
observa que los controles aplicados y
requerimientos solicitados para realizar
la reclamacion ante la aseguradora son
sencillos y faciles de conseguir, por lo
cual comienza a simular falsos hurtos
del bolso de diferentes beneficiarios,
para que la compafiia asuma los gastos
de reposicion.

Finalmente, existe el defraudador
profesional, el cual es parte de
estructuras  criminales que usan
empresas legalmente constituidas en
las que se involucran profesionales
especializados y expertos en los
diferentes seguros, quienes se encargan
de diseiar estrategias robustas y de
dificil deteccién para lograr obtener el
mayor provecho de lasindemnizaciones.
Recordemos el caso que se conocio
en medios de comunicacién como la
operacion Frenocomio (afio 2018),
algunos médicos y abogados expertos
en el proceso de reclamaciones
de pensiones asesoraban a los
beneficiarios no solo para obtener
de forma fraudulenta la pensién por
invalidez, sino para sacar un mayor
provecho de los seguros, a través de la
solicitud de créditos que luego serian
condonados por el amparo de seguros
de deudores, al simular la pérdida de
capacidad laboral ( PCL).
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EL FRAUDE

o ENLOS RAMOS
DE SEGUROS

Aunque el fraude es un fenémeno presente en todos los
ramos de seguros, las vulnerabilidades del producto y de
los riesgos que se cubren son particulares para cada uno,
lo que conlleva tener multiples modalidades de fraude
que en algunos casos logran replicarse por la similitud de
los amparos.

Para identificar las tipologias de fraude es indispensable
construir para cada uno de los ramos un diagndstico que
permita no solo establecer las debilidades del producto y
las amenazas para el sector, sino determinar las fortalezas
en cuanto a regulaciéon y respaldo de las autoridades, con
el fin de establecer las tipologias, priorizar el fenomeno
que se quiere mitigar y, finalmente, definir las estrategias
a implementar.

Teniendo en cuenta todo lo anterior, a continuacion,
presentamos un analisis general de algunas tipologias
identificadas para los ramos de SOAT, vida y personas,
seguridad social, autos, riesgos laborales y hogar.




4.1 SOAT

4.1.1

SECTOR REPORTANTE
Asegurador

</ DESCRIPCION

Corresponde a los casos en los cuales La informacién que permite esta georreferenciacion
se identifican irregularidades en distancias proviene de los reportes que las instituciones
recorridas o servicios de transporte prestados, prestadoras de servicios de salud suministran al
durante el traslado inicial de la victima desde el Sistema de Informacién de Reportes de Atencidn en
sitio del accidente de transito hasta el prestador Salud a Victimas de Accidentes de Transito (SIRAS),
de servicios de salud (PSS) en donde recibira la del Ministerio de Salud.

atencion médica.

!! (' SENALES DE ALERTA

Se identifican traslados

. de las victimas a PSS
Una ambulancia traslada, e Mo W | .
X ) mas lejanos del lugar de Empresas de ambulancias
en una misma fecha e infervalo

1 N accidente, a pesar de que que remiten lesionados a
de tiempo, a dos o mds victimas

X . existen prestadores con el PSS especificos de forma
involucradas en accidentes de . . o
mismo nivel de complejidad recurrente.

mds cercanos al lugar de
ocurrencia del siniestro.

transito diferentes.
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Una aproximacion al fenémeno del fraude en los seguros _

LA HOJA DE TRASLADO DE

El vehiculo 1 atropella a una persona en el centro
de lo ciudad a los 21:21 horas, la ambulancia
identificada con placas AAA llega al lugar del
accidente a las 21:40 horas y traslada a la victima #
1 al PSS nro.1, entrega el paciente a la insfitucion a
las 22:00 horas, pero a las 21:22 horas, en el sur de
la ciudad, el vehiculo 2 tuvo un accidente de trdnsito

Vehiculo No. 1
Victima No. 1

&,

Hora de accidente: 22:22

v 2

ehiculo No.
Victima No. 2

:*s

Hora de accidente: 22:22

N

ceverrens E@;

orsasons) Jg’%&

y la misma ambulancia, identificada con placas AAA,
llega ol lugar del accidente a las 21:40 horas y
traslada a la victima # 2 ol PSS nro. 1, la entrega lo
institucion a las 22:10 horas.

La oseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

_A= AN .
ESQUEMA DE LA OPERACION -

Ambulancia
placa AAA

Hora en que llega al lugar
del accidente: 21:21

00..0.0..0’

LAS DOS ViCTIMAS CONTIENE

Diferente lugar de accidente

Diferente conductor y paramédico

Misma placa de ambulancia
Misma fecha de accidente

Misma hora de traslado

Hora en que llega al PSS

|a victima en la misma placa: 22:00

Gemelo de ambulancias:

© Misma placa

© Diferente conductor
® Diderente paramédico

Ambulancia
placa AAA

Hora en que llega al lugar
del accidente: 21:22

00..0.0..0*

!'ﬂl D}
@_

A 4
+

ﬁ
PSS No. 1
P

o
=

g3
@-

Hora en que llega al PSS

|a victima en la misma placa: 22:10
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EJEMPLO 2

El vehiculo 1 atropella a una persona en el centro de
la ciudad, la ambulancia identificada con placas AAA
llega al lugar del accidente y traslada a la victima
al PSS nro. 1, ubicado al norte de la ciudad, a 45
minutos del lugar del accidente.

La aseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

Nivel 3

HOH

GO 4

2

Lugar de accidente

F&secold@
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o Conforme a la descripcion de los hallazgos o Se determind que en el trayecto realizado por

de la hoja de traslado, la victima pudo ser
atendida en ofro PSS con menor nivel de
complejidad.

° Se identifico que solo a diez minutos del lugar
del accidente habia un PSS con el mismo nivel
de complejidad del PSS al que fue trasladada
la victima.

) A:.

ESQUEMA DE LA OPERACION -

lo ambulancia desde el lugar del accidente
hasta el PSS donde fue atendida lo victima
se ubicaban 2 PSS con el mismo nivel de
complejidad.

Se identifico que lo empresa de ambulancias
frecuentemente lleva o los viciimos de
accidente de frdnsito a un mismo PSS sin
importar dénde ocurre el accidente.

Lo ambulancia recibe

PSS a 45
minutos

PSS a 20
minutos

PSSa 15
minutos

PSSa 10
minutos

Nivel 3 E una compensancion
<{/ por parte del PSS por
il llevar la vicima a su sede

Nivel 2

La victima es trasladada al PSS més lejano
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4.1.2

Asegurador

DESCRIPCION

27

Esta modalidad de fraude tiene dos puntos
de accion, el primero se presenta cuando las
reclamaciones asociadas a un accidente de
transito se realizan a varias compafiias de
seguros o a la ADRES, relacionando el siniestro
a pélizas diferentes o a vehiculos fantasmas.

Se han encontrado casos en donde la victima
fallecié por causa del accidente de transito y la
reclamacion de la indemnizacion por muerte

es realizada a varias companiias y a la ADRES de
forma simultdnea. La particularidad en estos
casos es que los reclamantes esperan un tiempo
para solicitar la indemnizacion a las otras
entidades involucradas.

El segundo punto estd relacionado con los casos
en los cuales los mismos servicios médicos o de
trasporte que fueron prestados a la victima son
reclamados en mds de una oportunidad.

N

-! /' SENALES DE ALERTA

En el siniestro estan involu-
cradas dos o mds victimas,
solo una ambulancia realizé

el traslado, pero existen
cuentas de cobros diferentes.

La fecha de presentacién
de la reclamacién se realiza
bastante tiempo después de
transcurrido el accidente.

Mds de dos vehiculos invo-
lucrados en un accidente de
transito, por lo cual se presentan
reclamaciones simultdneas a dos
compaiias de seguros o a la
ADRES.

Un PSS realiza, en fechas
diferentes, reclamaciones
asociadas a una misma victima
de accidente de transito, para
ello presenta un soporte con la
misma atencién de urgencias,
modifica historias clinicas,
agrega fraumas y compromisos
diferentes.

La reclamacién realizada
por gastos de transporte fue
reconocida por otro PSS.

Nuevamente realizan el cobro
por el traslado, en el que
incluyen un nuevo rubro en ofra
factura, con el concepto de
cobro de fransporte.

Los servicios son nuevamente
cobrados a través de la emisién
de una nueva factura.
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La aseguradora, por medio de una serie
de investigaciones, establece lo siguiente:
El vehiculo 1 sufre un accidente de transito, el ° La hoja de traslado de las dos viciimas contiene: ° Se presentaron dos facturas diferentes
conductor y el pasajero resultan lesionados. Al lugar e Mismo lugar de accidente.
del accidente llega una sola ambulancia y traslada a «  Mismo conductor y paramédico. ° En el Formulario dnico de reclamacion de las
las dos victimas al PSS mds cercano, pero cuando se e Misma placa de ambulancia. instituciones prestadoras de servicios de salud
realiza el cobro a | radora por los servici . . or servici i
ealiza el cobro a la aseguradora p(f 0s servicios o Misma fecha de accidente. p ser!/lflos presf'ados a wcﬂnTas'de eventos
de transporte se hacen dos reclamaciones, una por ) catastroficos y accidentes de transito (FURIPS)
o Misma hora de fraslado.

cada victima. se evidencia que el lugar del accidente de los

dos viciimas es el mismo.

A_

ESQUEMA DE LA OPERACION -

. ° La ambulancia realiza a la °
Victima No. 1 ‘e, aseguradora doble cobro por servicios o
e, detransporte (uno por cada victima) -~
..‘ & K
r" I!/|L| LA
g ......} ﬁ D ......Q..} _u_
O—@ J:@—©> H[

Vehiculo No. 1 Traslada las dos viciimas PSS
en la misma ambulancia

Victima No. 2

N /
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4.1.3

SECTOR REPORTANTE
Asegurador

&/ DESCRIPCION

Se refiere a los casos en donde se evidencia
que posiblemente existe abuso de protocolos
médicos en la atencidn al paciente por parte del
PSS, se practican examenes o procedimientos
gue no son necesarios para determinar el
diagndstico y el plan quirurgico.

@? SENALES DE ALERTA

2]

Se practican exdmenes o

Se evidencia estancia
no pertinente.

procedimientos que no son Se evidencia cobro de
necesarios para determinar interconsulta no facturable.

el diagnéstico y el plan
quirdrgico.

Ayudas diagndsticas
no pertinentes.

Se evidencia sobrecosto
en medicamentos.

Procedimiento realizado

sin agotar posibilidades
Se evidencia interconsulta con de tratamiento.
especialistas sin justificacién.
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EJEMPLO

‘ ‘ La aseguradora, por medio de una serie de o Segun la historia clinica, el diagnéstico de in-

investigaciones, establece lo siguiente: gresosolo corresponde a contusiones enel pie.

A una victima de accidente de trdnsito con trauma
en el pie izquierdo le practican RX de rodilla, tobillo o En la descripcion de los hallazgos En la auditoria realizada por la aseguradora
y pie, TAC de cabeza, adicionalmente le practican solo se hace referencia a lesiones del se confirma con la victima que lus lesiones
estudios radiologicos que posiblemente no estdn pie derecho, no se fuvo pérdida de fueron menores y nunca tuvo golpes o dolores
relacionados con la lesion descrita inicialmente. conocimiento ni golpes en la cabeza. en el crdneo.

A -
ESQUEMA DE LA OPERACION -

Aseguradora

Realiza reclamacion
por servicios prestados

- o i

N A
- A
D nt

Victima de accidente

de transito RXrodila  RXtobillo y pie

.
.
.
.
.
.

v

R)f,Tornx y TAC de cabeza
region lumbar

A =y

Exdmenes médicos pertinentes Exceso de protocolos, estudios radiologicos

a que posiblemente no estdn relacionados
. .r . . ..

: con la lesion descrita inicialmente

o V'S

. Exdmenes médicos :

.

:

: Dienc hfode rosado tesssssssstccctecctttttcaeal
; ﬁ
A~ En o descripcion v p—y
de hallazgos relaciona v -
un frauma en el pie :
. J Diagnéstico:
: Contusion pie izquierdo
. a
v .
™ D Traslada a la victima LT ¢ Valoradign
cssssssssssssssssccccccsy |MAH .

o _ﬁ._ ccccsse
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Federacir inos

4.1.4

INADECUADO USO
DE LOS RECURSOS

SECTOR REPORTANTE
Asegurador

&/ DESCRIPCION

Se refiere a los casos en los cuales se evidencia
que el PSS hace una malversacion de los
recursos destinados a cubrir los gastos médicos
o de transporte, se realizan procedimientos que
no son pertinentes o se cobran servicios que
nunca fueron prestados.

Una aproximacion al fenémeno del fraude en los seguros

!! "' SENALES DE ALERTA

2]

Costos no pertinentes y
servicios no prestados.

Efectuar cobros con datos
inexactos o inexistentes.

Se evidencian registros

de la historia clinica
completamente idénticos

en diferentes pacientes,
diferentes fechas de afencién
y diferentes reclamaciones.

En algunos casos la firma
del médico corresponde

a la misma imagen
(considerando que los trazos
son exactamente iguales)

Servicios prestados y montos
facturados exactamente iguales.

Realizan prueba de embarazo
a paciente después de realizar
exdmenes diagnésticos como
rayos X.

Realizan exdmenes a las
victimas a pesar de no

presentar ninguna lesién
segun valoracién inicial.
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La aseguradora recibe del PSS una reclamacion por
servicios médicos prestados a una supuesta victima

de accidente de transito.

El diagndstico médico corresponde a trauma en
una rodilla, le practican exdmenes médicos (RX
de rodilla, tobillo y pie, estudios radiologicos en la
cabeza, region lumbar, torax y TAC.)

Consigue personas
que a cambio

de un incenfivo
simulen ser victimas
de un accidente

de trdnsito

E

PSS - r;d(;mume

SOAT de diferentes
placas en poder
del reclamante

oo.ooo.oooo}

) A:.
2

Victimas

00.0....000}

XXXXXX

Placas

La aseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

F&secold@
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Las historias clinicas remitidas con las recla- o Con respecio a los soporfes de radiologia,

maciones son similares a las de ofros casos y
solamente difieren en los registros de datos
generales, fecha y hora de la atencién, nombre
del médico responsable, registro y firma.

Se trata de una plantilla y adulteracion de
los registros de un documento con reserva
legal, la historia linica, lo cual constituye
una grave inconsistencia por servicios pre-
suntamente no prestados.

00000'0000}

Genera plantillas
con diferente fecha e eeo o)
de accidente y
nombre de paciente

0000‘..00*

ESQUEMA DE LA OPERACION -

Historia clinica con los
mismos diagnésticos

&

Examenes médicos
similares (RX y TAC)

Factura de venta
similar, mismos

servicios facturados

tomografia y registro de administracion de
medicamentos, se observa inconsistencia y
posible adulteracion en los reportes al identificar
que solomente cambian los datos del usuario y se
conserva exaciamente el mismo trazo de firma
del médico.

Finalmente, la factura es idéntica en cuanto a
desripcion, cantidad, valor nitario y valor total.

22h

it

Aseguradora

Realiza la
reclamacion a la
aseguradora (por
servicios que NO
fueron prestados)

» [End -~

PSS - reclamante
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4.1.5
POLIZA PRESTADA

SECTOR REPORTANTE
Asegurador

&/ DESCRIPCION

Reclamaciones con pdlizas de vehiculos
que no estuvieron involucrados en el
accidente de transito.

!! :! SENALES DE ALERTA

Un tercero presta los
documentos que estdn
asociados a otro automotor,
para que la victima de
accidente de trdnsito sea
atendida.

o El vehiculo que originé el

accidente se fuga o no tiene una
péliza de SOAT vigente y para
que la victima sea atendida por

el PSS, toma prestada la péliza
de ofro vehiculo.

Una aproximacion al fenémeno del fraude en los seguros _

EJEMPLO

El conductor de una motocicleta de placas AAATTA
se movilizaba por el centro de la ciudad, pierde el
control de esta, cae al pavimento y resulta lesionado.

Es trasladado desde el lugar del accidente hasta la
dinica, mediante el servicio de ambulancia.

Al ingresar a la clinica un hombre se acerca y al
escuchar que su vehiculo no cuenta con un SOAT
vigente le presta una péliza de ofra motocicleta,
con placas BBB11B, para que le brinden los servicios
médicos con cargo al SOAT.

La aseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

o El duefio de lo moto BBB11B no ha estado
involucrado en un siniestro.

El duefio de la moto no presté su péliza ni
conoce a la victima lesionada en el accidente.

La moto que tuvo el accidente se identifica
con los placas AAAT1A, de acuerdo con la
dedaracion dada por la victima.

La persona que le facilita el SOAT de ofra
moto a la victima del accidente de trdnsito
trabaja para el PSS.




) A:.

2z ESQUEMA DE LA OPERACION -

%’_D "+ "2 Tsladuo o dinic
.

Victima

(@)
La moto no ‘“— cese)
fone SO I ;“}

4

4.1.6

DESCRIPCION

Reclamaciones que no demuestran la ocurrencia
de un accidente de transito. Se refiere a los casos
en los cuales la victima nunca sufrié un accidente
de transito o las lesiones presentadas no fueron
causadas por este evento.

La configuraciéon de un accidente de transito
requiere que confluyan los siguientes elementos,
de acuerdo con lo establecido en el Decreto 780
de 2016:

Le facilita un SOAT

Fasecoldt@

La victima es atendida PSS

con cargo al SOAT .
@ « Redamaala
+ aseguradora

v

1

O 0 Una persona que
N/ irabaja en la clinica
VN

Aseguradora

Asegurador

e Que ocurra en el territorio nacional.

e Que involucre al menos un vehiculo
automotor.

e Que el vehiculo automotor involucrado
cause dafio en la integridad fisica o mental
de una o varias personas.

e Que el dafio causado a la(s) persona(s)
se produzca con ocasion del transito o
movilizacion por una via, del vehiculo
automotor involucrado.
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-. SENALES DE ALERTA

Se evidencian casos en
donde un mismo vehiculo
estd involucrado en diferentes
presuntos accidentes.

El hecho que causa las lesiones
no se encuentra ajustado a

las definiciones de accidente
de trdnsito del Decreto 780

de 2016. (los accidentes
corresponden a otfros eventos,
por ejemplo, caidas de
cualquier tipo, lesiones por
actividades deportivas, efc.)

Se evidencian casos en donde
el PSS genera el cobro por
servicios prestados por un
accidente que ocurre cuando el
vehiculo no estd en movimiento;
por ejemplo, el automéyvil estd
estacionado y un ciclista se
choca con él (El Decreto 780 de
2016 es claro: «Accidente de
trdnsito. Suceso ocurrido dentro
del territorio nacional, en el que
se cause dafio en la integridad
fisica o mental de una o varias
personas, como consecuencia
del uso de la via por al menos
un vehiculo automotor.»)

Una apr

1acion al fenémenc

lel fraude en los seguros

Segin documentacion suministrada por el PSS, los
hechos se registraron el dia 23 de abril de 2018 a
las 15:00 horas, momento en que la victima 1 se
movilizaba en calidad de parrillero de la motocicleta
con placas AAATTA, la cual era conducida por la
victima 2, quien pierde el control de la motocicleta
y caen al pavimento, en el accidente solo resulta
lesionado el parrillero.

Sin embargo, mediante la labor de campo realizada
durante el proceso de investigacion, se logra
confirmar que la victima sufre una caida mientras
se enconfraba realizando labores en su vivienda,
resulta lesionada y es trasladada el mismo dia del
siniestro para recibir atencion médica.

En el PSS le fueron prestados los documentos de
la motocicleta de placas AAAT1A amparada por la
poliza del SOAT.

La oseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

° La victima sufre caida mientras se

encontraba realizando labores en su
vivienda, resulta lesionada.

El duefio de la moto nunca estuvo involucrado
en un accidente de transito ni su vehiculo.

No hubo accidente de frdnsito.

El PSS le prestd los documentos al paciente
para atenderlo con cargo al SOAT.
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4.1.7

&/ DESCRIPCION

Se refiere a los casos en los cuales se identifican
diferencias significativas entre los valores del
mercado y los valores cobrados a la aseguradora
por concepto del material de osteosintesis

E'
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La victima es atendida
con cargo al SOAT
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SECTOR REPORTANTE
Asegurador

’! :’ SENALES DE ALERTA

Se evidencian casos en donde el material
de osteosintesis (nombres, caracteristicas o
descripciones del producto) es facturado
con un valor superior al precio del mercado.




EJEMPLO

Accidente de
transito No. 1

:} ceccssss)

Accidente de
transito No. 2

Dos victimas en diferentes accidentes de trdnsito  casa proveedora de material de osteosintesis.

tuvieron fracturas y fue necesario el uso de

La aseguradora, por medio de una serie de

material de osteosintesis para su recuperacion. investigaciones, establece lo siguiente:

Las victimas fueron atendidas en dos PSS

A pesar de ser el mismo material de osteosintesis

diferentes y les fue colocada la misma referenciay ~  ufilizado, el valor facturado por uno de los PSS
marca de fornillo (TORNILLO DE BLOQUEO DE3.0  estd incrementado en un 600%.
MM X7 MMTI), el cual corresponde a la misma

|
=0 e
|

PSS N

0.1

iy

PSS

0.1

0000..00}

cecccccccc. Casa de material
A . de osteosintesis
: :
Las lesiones generados .
requieren uso de material .
de osfeosintesis .
. Proveedor o
Tornillo de bloqueo e
de30MMX7MMT €ccecceccee

0000..00}

A :
ESQUEMA DE LA OPERACION -

Redamacion por material de osteosintesis

P
L]
.
L]
L]
:
L]
L]

|\ ©eeecoccccee

Recdamacion por material de osteosintesis

Una aproximacion al fenémeno del fraude en los seguros

—
o~
S
S
o
S
S

4000.00..00..00..0000

Aseguradora

V'S
0
°
°
o
°
°
°
o
°
.
o
o
°
.
o
o
°
°
o
°
°
°
°
o
.

(S) w0000



Fasecold@

,,,,,,,,,,,,,,, guradores Colombianos

4.1.8

SECTOR REPORTANTE

Asegurador

&/ DESCRIPCION

Se refiere a los casos en los cuales se
identifica que un mismo vehiculo se ve
involucrado en varios accidentes y sus
victimas siempre son atendidas por el
mismo PSS.

’! :’ SENALES DE ALERTA

Se identifican placas de
vehiculos que generan
accidentes de transito de forma
frecuente y sus victimas siempre
son trasladadas al mismo PSS.

Victimas frecuentes de
accidentes que siempre son
atendidas por el mismo PSS.

Una persona es reportada como victima de accidente
de trdnsito 4 cuatro veces en el afio (enero, junio,
julio y noviembre), los siniesiros se registran con
tres placas diferentes (placa # 1, placa # 2 y placa #
3.). A su vez, dos de estas placas presentan diversos
siniestros en los dos dltimos afios.

La aseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

o Las victimas siempre son atendidas por el
mismo PSS.

Las placas siempre fienen reclamaciones
realizadas por el mismo PSS.

Los siniestros ocurren siempre en una
misma region del pais.

A las victimas involucradas se les otorga
un incentivo econémico por declarar que el
siniestro ocurrio.

Existe relacion (nimero de teléfonos,
direcciones, parentescos) entre las victimas.
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419
HABILITACION

SECTOR REPORTANTE
Asegurador

&/ DESCRIPCION

Se refiere a la reclamacion que
no cumple con lo dispuesto en
los paragrafos 1, 2 y 3 del articulo
2.6.1.4.2.1 (servicios de salud), del EJEMPLO
Decreto 780 de 2016, especificamente
por atencién en salud sin que el

prestador cuente con la habilitacion ‘ ‘
correspondiente por parte de la

entidaditenritorial deisalud. El conductor de una motocicleta identificada con
lo placa AAAT1A se movilizaba por el norte de
Barranquill, pierde el control y cae al pavimento,
sufre algunas lesiones en el costado derecho de su
cuerpo, por lo cual fue trasladado en ambulancia ol
PSS mds cercano.

!! :! SENALES DE ALERTA

La aseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

o El PSS no se encuentra habilitado
para prestar el servicio de
traslado asistencial.

De acuerdo con verificacion en la pagina de REGISTRO
ESPECIAL DE PRESTADORES DE SERVICIOS DE SALUD
(REPS), se logra identificar que la institucién no
se encuentra habilitada para prestar el servicio de
traslado asistencial.

Nivel de complejidad no
corresponde para el PSS
(cirugial).
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VIDA Y
4 9| SEGURIDAD O —
£ SOCIAL

Las reclamaciones se realizan a través
de un apoderado.

4.2.1

Periodos cortos entre la fecha de
suscripcién de la péliza y la fecha de
estructuracién de la invalidez.

Sumas elevadas aseguradas, con respecto
a la ocupacién del asegurado.

SECTOR REPORTANTE Similitud de diagnésticos con otros

Asegurcdor casos relacionados con fraude.

Ramo: vida y personas

Am paro: incqpqcidqd total El apoderado es el mismo que figura en
ofros casos adelantados en la compaiiia

Y Permaneme (ITP) y que han sido fraudulentos.

@ ®

El asegurado se niega a practicarse
la valoracién médica solicitada por la
aseguradora.

&/ DESCRIPCION

. Quien otorga la calificacién es una
Hace referencia a los casos en los cuales se . e
entidad a la que se le han identificado

identifican diagndsticos médicos que en su mayoria frecuentes irregularidades.
contienen un aporte significativo de evaluacion
psiquidtrica, sin el debido sustento, acompafiados

de otros diagnosticos relacionados con fisiatria, El diagnéstico presenta un componente
. . alto de psiquiatria sin el debido sustento.
ortopedia y agudeza visual.

Adicionalmente, los soportes son emitidos por Los soportes de los casos son historias

médicos particulares y tienen fechas prematuras clinicas de médicos particulares y no
de estructuracion. existe registro en la EPS ni atenciones
por la péliza de salud.
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Los exdmenes médicos aportados
fueron practicados en el mes previo
a realizarse la calificacién de la
incapacidad y no hay antecedentes
de consultas previas.

Los médicos que aparecen en el
soporte documental son los mismos
que figuran en ofros casos con
diagnésticos iguales o similares.

Periodos cortos entre la fecha de
estructuracién de la invalidez y la
fecha del dictamen médico.

Realizan cdélculos erréneos (invierten
sumas combinadas cuando son
aritméticas o viceversa).

El asegurado tiene mds de un seguro de

vida en la misma o con ofras compafias.

Similitud de seguros tomados y
reclamaciones realizadas por su grupo
familiar a diferentes compahias.

Se configura una ITP superior al 50%
en un término inferior a seis meses.

La calificacién de pérdida de
capacidad laboral (PCL) de la
administradora de riesgos laborales
(ARL) y la que expide la junta de
calificacién de invalidez tienen
diferencias significativas.

Una apr

1acion al fenémenc

Karla tiene 42 afios y es comerciante de calzado y
ropa, un dia es contactada por un grupo de médicos
y abogados para brindarle asesoria en el tramite
de seguros de vida y pensiones, y sacar provecho
irregular de esto.

Atendiendo las recomendaciones, Karla, en mayo de
2016, solicita un crédito a una entidad financiera y
toma dos (2) seguros de vida individual.

En noviembre de 2016, Karla obtiene la
estructuracion de invalidez, por trastorno del humor
(afectivo), problemas especificos de los discos
infervertebrales, sindrome del tinel carpiano y
enfermedades vasculares.

La junta de calificacion de invalidez dictamind que su
pérdida de capacidad laboral (PCL) fue del 55.5%.

Luego Karla se dirige al fondo de pensiones para
solicitar pension de invalidez, a las aseguradoras
para reclamar indemnizacién por TPy a la entidad
financiera para condonar su deuda.

Lo oseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

o Las reclamaciones se realizan a través de un
apoderado, el cual adelanta reclamaciones
similares ante la compaiiia, representando
a ofras personas con dictdmenes parecidos.

° Los diagndsticos fueron emitidos por
médicos particulares.

lel fraude en los seguros

43
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02,

Abogados y médicos
expertos en frdmite de
seguros y pensiones P(L

En los diagndsticos médicos existe
un componente alto de psiquiatria.

La region donde se radica el
siniestro presenta un alto nimero

Sumas  elevados  aseguradas  con
respecto a la ocupacion del asegurado.

Similitud de diagnésticos con otros
casos relacionados con fraude.
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° El caso estd relacionado con una

junta de calificacion a la cual se

de casos similares. e han encontrado irregularidades

El asegurado se niega a practicarse en sus procesos.

la valoracion médica solicitada por
la aseguradora.

Es muy corto el tiempo entre la
fecha de suscripcion de la poliza
y el reporte del siniestro.

A Amr
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Reciben un % de los beneficios obtenidos
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4.2.2

SECTOR REPORTANTE
Asegurador

Ramo: seguridad social
Amparo: invalidez

&/  DESCRIPCION

Se refiere a los casos en que se utilizan soportes
(exdmenes médicos e historias clinicas) adul-
terados en las firmas y sellos, para justificar las
enfermedades que generan la invalidez.

Adicionalmente, estos casos se caracterizan
porque los apoderados han presentado en
otras oportunidades reclamaciones similares.

N

!! % SENALES DE ALERTA

Los sellos y firmas de varios
médicos y especialistas

presentan irregularidades.

e Los soportes médicos presentan

adulteraciones en el nombre de
los pacientes y las fechas.

Los exdmenes médicos
practicados son de alto
costo y se realizaron de
forma particular.

La historia aportada

guarda similitud con ofras
reclamaciones presentadas con
las mismas caracteristicas y en
las cuales se evidencian los
mismos médicos tratantes.

Los apoderados estdn relacio-
nados con ofros casos donde se
identificaron irregularidades o
posibles fraudes.

La historia clinica que reposa
en la EPS difiere con lo
consignado en los documentos
adjuntados en la reclamacion.

Dictamen y exdmenes
practicados por médicos
y entidades particulares.

El asegurado se niega a
practicarse la valoracién
médica solicitada por la
aseguradora.
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EJEMPLO

Juan tiene 56 afios, es auxiliar de tesoreria y ha
comenzado a presentar algunas molestias en el corazon,
por lo cual ha tenido varias incapacidades laborales.

Un dia Juan es contactado por un abogado para
ofrecerle la opcion de ayudarle con el tramite pora
solicitar su pension de invalidez ante la administradora
de fondos de pensiones (AFP), por enfermedad comin.

En 2011, el apoderado de Juan radico ante lo
AFP la solicitud por pension de invalidez, enire los
soportes enfregados adjunta documentos sobre un

1 1
Juan

.
» Ha comenzado a presentar
<+ molesfias en el corazon

Mdltiples incapacidades
médicas

©000000000000000000000000000000000000000
v

Objeta la
reclamacion

evento coronario presentado en 2008, que generd o
cordiomiopatia  dilatada,  insuficiencia  mitral
moderada y disfuncion sistélica severa.

La oseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

La historia clinica tiene rastros de repisado en
la fecha y en el nombre del paciente.

o El apoderado ha presentado otras reclamacio-
nes en los que se detectaron documentos falsos.

g

.

.

©0000000000000000000000000 000
v

(onsigue exdmenes
> médicos falsos
Altera la historia clinica

&l

Es apoderado
de otros casos
similares

Es contactado por un abogado
00 0000000000000 0000000000000

Encuentra
i"'erro 40...0 @ 40....
ganes

Analiza el siniestro
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En la historia clinica de la EPS se descartaron la
mayoria de los sintomas, la enfermedad se tratd
con implante medicado, con buen resultado.

Los exdmenes realizados por la aseguradora
generan resuliados normales.

Los sellos y firmas de varios médicos y espe-
cialistas fueron falsificados.

Los exdmenes médicos presentados no
fueron expedidos por la entidad que figura
en los documentos.

e

il

Radica solicitud
en calidod de
apoderado

Remite solicitud a la aseguradora
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°
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Aseguradora



SECTOR REPORTANTE
Asegurador

Ramo: seguridad social

Amparo: invalidez

&/  DESCRIPCION

Se refiere a los casos en los cuales, luego de
tener un comportamiento intermitente en los
aportes realizados al Sistema de Seguridad

Social Integral, se comienzan a realizar aportes

!! :! SENALES DE ALERTA

Fecha de inicio de la
cotizacién a la AFP.

Las valoraciones son realizadas
por médicos particulares.

Exdmenes muy costosos
realizados por particulares,
que no concuerdan con los
ingresos econémicos del
trabajador.

Exdmenes especificos para un
proceso de calificacién, segin el
manual de calificacién vigente.

de forma

continua, adicionalmente, se
practican exdmenes de alto costo y especificos
para el proceso de calificacion de invalidez.

Los exdmenes médicos
particulares son practicados
antes de consultar a la EPS.

En los exdmenes médicos
practicados por la
aseguradora, el trabajador
muestra tendencia a exagerar
los sinfomas.

En la regién se han presentado
casos de fraude con
caracteristicas similares.




Cuadernos Académicos / No. 01 Fasego,d@

A partir de 2016 inicia consultas con la EPS y con o En la historia clinica antes de 2016 no se
moltiples médicos e insfituciones particulares por evidencian enfermedades relacionadas con

diversidad de diagnésficos (hipoacusia, hipertension, su diagndstico médico actual.

‘ ‘ enfermedades del corazon), adicionalmente, se
pradtica gran canfidad de exdmenes médicos de o La reclamacion tiene un apoderado comin
forma paricular. a ofros casos en los que se solicita pension

Sara tiene 55 afios, es soltera, no fiene escolaridad de invalidez.

y actualmente estd desempleada, pero cotiza a 125 semanas después de cofizar de forma

salud y pension como trabajadora independiente. continua, Sara, por medio de su apoderado, o El diagnéstico médico es similar al de
solicita a la AFP que se califique su estado de historias clinicas de otros casos.

Sara comenz9 a cotizar ol sistema de seguridad capacidad laboral para el reconocimiento de la

social de manera continua desde el afio 2016; pension de invalidez. o En los exdmenes médicos practicados por la

aseguradora, la paciente tiende a exagerar
los sintomas.

anteriormente habia cotizado de forma infermitente,

i i La aseguradora, por medio de una serie de
dos meses durante un afio y un mes en ofro afio.

investigaciones, establece lo siguiente:

ESQUEMA DE LA OPERACION -
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4.2.4

SECTOR REPORTANTE

Asegurador
Ramo: vida y seguridad social
Amparo: ITP e invalidez

</ DESCRIPCION

Se refiere a los casos en los cuales el
asegurado interpone una accion de
tutela contra la compania de seguros
para presionar, acelerar y obtener la
indemnizacién del seguro, limitando
asi el tiempo de la aseguradora para
investigar y objetar el caso.

Una aproximacion al fenémeno del fraude en los seguros 49

!! ** SENALES DE ALERTA

Los diagnésticos médicos mds
frecuentes son trastorno de ansiedad,
depresivo y de personalidad, disfonia,
diabetes, Parkinson, epilepsia,
hipoacusia, lumbago, lupus, artritis,
manguito rotador.

Solicitud de indemnizacién con cargo al
amparo de ITP en pélizas de vida.

Generalmente fechas de estructuracién
de 4 0 5 afios hacia atrds, a partir del
momento de la calificacién.

La historia clinica no es contundente en
sustentar esa fecha de estructuracién.

Recurrencias de los casos relacionados con
determinadas juntas de calificacién.

Tutelas asociadas a enfermedades
de tipo comdn.

Tutelas presentadas que limitan el tiempo de
la aseguradora para investigar y objetar.

Presentacién de tutelas en una regién
diferente al lugar de residencia y calificacién.

En algunos casos la péliza otorgada no
presenta cobertura por ITP, pero aun asi
recurren a la tutela.
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Las reclamaciones se realizan a
través de un apoderado.

La estructuracién de las tutelas es
similar a ofros casos.

f&secold@

Mismo juzgado en donde se
interponen las tutelas relacionadas
con varios casos similares.

Los soportes de los casos son historias
clinicas de médicos particulares y no
existe registro en la EPS, ni atenciones
por la péliza de salud.

Periodos cortos entre la fecha de
suscripcién de la péliza y el reporte
del siniestro.

Los exdmenes médicos aportados
fueron realizados en el mes anterior

a la calificacién y no hay antecedentes
de consultas previas.

Sumas elevadas aseguradas con respecto
a la ocupacién del asegurado.

Los médicos que aparecen en el soporte
documental son los mismos que figuran en
ofros casos con diagnésticos similares.

Similitud de diagnésticos con otros casos
relacionados con fraude.

El apoderado es el mismo de otros
casos adelantados en la compahia y
que han sido fraudulentos.

Periodos cortos entre la fecha de
estructuracién de la invalidez y la fecha
del dictamen médico.

El asegurado se niega a practicarse
la valoracién médica solicitada por
la aseguradora.

Similitud de seguros fomados y
reclamaciones realizadas por su grupo
familiar a diferentes compaiiias.

A la junta que otorgé la calificacién
se le han identificado frecuentes
irregularidades.

Se configura una ITP superior al 50%
en un término inferior a seis meses y

las patologias son similares a las de

otros casos.

fe\fe\fe\/6\/6\/6\/6\/6\/9\/6\

El diagnéstico presenta un
componente alto de psiquiatria sin
el debido sustento.
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Dos meses después, Ana inferpone, a fravés de o Present la reclamacion a través de un
EJEMPLO su apoderado, una accién de tutela contra la apoderado que figura en casos similares
aseguradora y aporta una nueva calificacion de redamaciones.

del 100% de PCL emitida por la EPS.
o Adicionalmente, se evidencia que los

La aseguradora, por medio de una serie de examenes practicados estdn enfocados
El 1 de abril de 2017 Ana toma un seguro de vida investigaciones, establece lo siguiente: a justificar lo PCL.

individual por valor de $65.000.000.

° Los exdmenes practicados son de alto costo ° En la historia clinica no se muestran
El 21 de febrero de 2018, la junta regional y son realizados por médicos particulares
dictamina que Ana tiene una pérdida de capacidad en una ciudad diferente al lugar de diagnstico médico que le oforgd el
laboral del 45,08%, con fecha de estructuracion estructuracion. sequndo calificador de PCL.

del 5 de enero de 2018, razén por la cual la

aseguradora objeto el caso, pues el porcentaje de Solicitd la calificacion de la PCL en una

PCL no es igual o superior al 50%. region diferente al lugar de residencia.

consultas recurrentes asociadas con el

<z ESQUEMA DE LA OPERACION -

g@ cees Tomé una péliza g@ vess) Solicita una nueva
: de vida individual calificacion a la EPS
Ana 4 en abril - 2017 An .
: - v
: Fecha de :
°  estructuracion .
*  delainvalidez .
Aseguradora s enero-2018 La usegurudt.)lru objeta . sssass

° la reclamacion no es o

igual o mayor al 50% Le otorga el 100%

N\ v de PCL
B @
Ana it g@

Ana

Solicita la

IS'?'hmfl' indemnizacion
caliticacion por [TP

de su PCL

v
000 Feb- 2018 le
_‘[h- E'. sesssccs) 0OrGANPCL eees)
’ ﬂ * del 45,08%

Junta Regional
de Calificacion

, Interpone una tutela
' en contra de la
aseguradora a través
de su abogado

Se identifica una relacion sospechosa
entre el juzgado, el médico de la EPS y el abogado

Abogado

La aseguradora aporta las
pruebas (inconsistencias

Aseguradora diagnésticos médicos y

exdmenes realizados)

El juszgado falla en contra
de la aseguradora
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!! :! SENALES DE ALERTA

4.2.5

SINIESTROS E resve RRUARER 1o e W
PREMATUROS '

El siniestro se presenté finalizando la
vigencia de la pdliza.

SECTOR REPORTANTE
Asegurodor En la historia clinica del asegurado no

R . se evidencian enfermedades relacionadas
Ramo: vida Y segurldod con su diagnéstico médico actual.
social

Amparo: ITP e invalidez
La calificacién fue otorgada por

juntas de calificacién que han estado
involucradas dictdmenes irregulares.

[ ®

Las rec|om0ciones se realizan a través

v DESCRIPCIéN de un apoderado.

Se refiere a los casos en los que el
siniestro ocurre durante los inicios o
finales de vigencia de la pdliza.

Se inferpone tutela para el reconocimiento
de la indemnizacién de forma prematura.

El asegurado ha presentado refrasos en
los pagos de sus deudas por diferentes
condiciones econémicas.
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Liz toma un seguro de vida en el mes de abril y Corresponde a un siniestro prematuro. ° En la historia clinica no se evidencian
dos meses después tiene fecha de estructuracion de enfermedades relacionadas con su
invalidez con un diagnéstico de glaucoma progresivo. La junta de calificacién que otorgo la PCL diagnastico médico actual.

estd involucrada en casos irregulares.
Solicita calificacién de la junta regional de una zona
diferente al lugar de su residencia, en donde le
otorgan el 60% de PCL.

o Lo calificacion estd firmada por
Los diagndsticos médicos son similares a médicos implicados en ofros casos
los de otros casos. irregulares.

Se practico exdmenes médicos

Lo aseguradora, por medio de una serie de
investigaciones, establece lo siguiente: particulares.

ESQUEMA DE LA OPERACION -

YAEBERN
eeee Tomé una pliza
. de vida individual
L] o
Liz v en abril
.
.
L]
+  Obtiene en junio
+  estructuracion
. . N o0 b
< delainvalidez
L]
v Siniestro prematuro

Exdmenes médicos
particulares

Analiza los soportes remifidos
A
I N N NN NN NN NN N NNNNENNNENNNENNNNENNNNNNNNTNE]
000 0000000000000 OPONONONONONONONONONONONONONONONOEOONTS
L ]
L ]
L ]

. . Solicita la La junta de calificacion y :

. Solidta indemnizacién o los médicos que firmaron .

: calificacion por ITP E _ los exdmenes han estado :

s desuPCl . Asequradora involucrados en casos .

v irregulares .

0 0 .

Nl W Le oforgan N
;% E; eeececce) oo DEL 0% °° 0P No hay evidencia de .
Liz enfermedades relacionadas .

Junta Regional oo oo E
de Calificacién @ x :
. La aseguradora .

La aseguradora objeta (ovoos establece quehay eoet

lo recamacién irregularidades



Cuadernos Académicos / No. 01

4.2.6

SECTOR REPORTANTE

Asegurador

Ramo: vida y seguridad social
Amparo: ITP e invalidez

</  DESCRIPCION

Se refiere a los casos en los cuales se identifica que
el asegurado solicita la calificacion de su pérdida
de capacidad laboral (PCL) en un lugar distinto
a su sitio de residencia, con el fin de obtener un
dictamen médico que lo favorezca.

fasecold

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

SENALES DE ALERTA

Lugar de residencia diferente al lugar de
calificacién.

Lugar de residencia diferente al lugar donde
se practican los exdmenes médicos.

Lugar de ocurrencia del siniestro
diferente al lugar de calificacién.

Exdmenes médicos practicados
de forma particular.

Los exdmenes médicos practicados son
de alto costo.

Diagnésticos médicos sin el debido sustento.

Juntas involucradas en procesos irregulares
de calificacién.

Similitud de diagnésticos médicos y
entidades de salud involucradas.

Diagnésticos médicos frecuentes en
otros casos.

Las reclamaciones se realizan a través de
un apoderado.

Similitud de seguros fomados y
reclamaciones realizadas por su grupo
familiar a diferentes compaiias.

El asegurado se niega a practicarse la
valoracién médica solicitada por
la aseguradora.




Faseco'st Una aproximacion al fenémeno del fraude en los seguros _

EJEMPLO La aseguradora, por medio de una serie de

investigaciones, establece lo siguiente:

‘ ‘ o Solicitd calificacién en una region ° Los diagndsticos médicos son

diferente al lugar de residencia. similares a los de ofros casos.

Aura toma un seguro de vida en el mes de abril

y cinco meses después reporta un siniestro por
TP, en el cual se le diagnostica trastorno mixto de
ansiedad, depresion y trastorno del suefio.

Se practico exdmenes médicos particulares o En la historia clinica del asegurado

en el mismo lugar no se evidencian enfermedades
en el que solicitd la calificacion. relacionadas con su diagndstico
médico actual.
° Corresponde a un siniestro prematuro.
Solicita calificacion de la junta regional de una zona o La calificacién estd firmada por
diferente ol lugar de su residencia. o La junta de calificacion que otorgé la PCL médicos implicados en ofros casos

. N estd involucrada en casos irregulares. i .
La junta le oforga una calificacion de PCL del 60%. g regulares

£

Vive en Cartagena

V'S
: A:. R
: “z ESQUEMA DE LA OPERACION -
eeee Tomé una pliza
. de vida individual
Aura - en abril
< Obiiene fecha Su calificacion se hace un
E de estructuracion departamento difernte al
> delainvalidez de residencia
°  enseptiembre
v Siniestro prematuro

Junta Regional

de Calificacion @ x

La aseguradora objeta
la reclamacion

La aseguradora
(oo oo esiablece quehay qeee
irregularidades

) 8 Exdmenes médicos .
N ;E, particulares :
Aura 2 .
. . Solicita la 5 ¢ Lajunta de calificaciony 2. o
: S.O.lltlff]’ indemnizacion > 2 los médicos que firmaron & ¢
: c((illlflca;an por ITP : = los exdmenes han estado & ¢
. es o A= i M e
: U Asequradora S !nvolucrudos en casos T
= irregulares e 3
0 0 : .
N R Le otorgan o .« 2
-,ﬁ E\— eeccccce) PCL DEL 60% cece) NOhﬂerlde(lﬂde : :
Aura enfermedades relacionadas ¢ .
s .
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4.3 AutomOVILES

4.3.1

SECTOR REPORTANTE
Asegurador

!@! (' SENALES DE ALERTA

El vehiculo ya tenia dafios
previos y no se generaron
en el siniestro.

- J

4

f&secold@

DESCRIPCION

El accidente es real, pero existe sospecha
de que el asegurado se aprovecha del
mismo para cometer fraude y alterar la
informacion acerca del dafo producido y
el tratamiento médico, entre otros.

(

Las lesiones causadas a la
victima, que se reportan en la
historia clinica, no corresponden
a la descripcién de los hechos
y los dafios del vehiculo.

El siniestro ocurre, pero no b
e existe claridad sobre el vehiculo

involucrado en el accidente,

utilizan la similitud de placas

para asociar el siniestro a ofro
vehiculo asegurado.

J
\

En la reclamacién por
lesiones se evidencian cobros
por servicios médicos,

supuestamente prestados por
ofra IPS, pero no se presentan

los debidos soportes.

\- J

\

Los dafos del vehiculo no

-
No se presenta factura
original de la reparacién
del vehiculo del tercero.

\-

(

La factura presentada por
los arreglos realizados al
vehiculo del tercero tiene

concuerdan con la descripcién enmendadnas

de los hechos reales. - J
- J

4 - I

Ve ~N Bajos ingresos del

Valores reclamados por dafios lesionado, conforme al

y lesiones son superiores a certificado laboral o de

los dafios ocasionados en el ingresos aportado en la

accidente de trdnsito. reclamacion.
1\ J J
4 : 4 ) :

Las declaraciones entregadas Exageracién de las lesiones

a la policia acerca del siniestro presentadas en un siniestro

son diferentes a las reportadas para obtener una mayor

a la aseguradora. indemnizacién.
\- AN J
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Federacir inos

Un conductor, al salir de su parqueadero,
choca el carro contra una columna, lo que
causa dafios en la salpicadera trasera
izquierda, pero cuando reporta el siniestro
a la compafia indica que los dafios son
mayores, incluyendo averias que el vehiculo
ya tenia y que no obedecen al siniestro.

o)

=
"

{o.ooo h:

Choca el vehiculo
contra una columna

{0'0.0

Reporta el siniestro
a la aseguradora

hechos incluye dafios

Una aproximacion al fenémeno del fraude en los seguros 5'7

Se presentaron falsas declaraciones
sobre lus causas del siniestro.

La aseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

Algunos dafios no son producto del
siniestro, corresponden al mal uso del
automévil, antigiiedad del vehiculo y
falta de mantenimiento.

° Se adulteraron y manipularon los hechos
para transformar un evento no cubierto
en un siniestro indemnizable.

A :
ESQUEMA DE LA OPERACION -

©%

La aseguradora objeta la
reclamacion relacionada con
los dafios que no son producto
del siniesiro, sino que corresponden
a falta de mantenimiento

000.0}

La aseguradora
establece que hay
irregularidades

oooto}

000.0}

Analiza los hechos
y los dafios
del vehiculo

Aseguradora

Descripcion de los

que no se derivan
del siniestro
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Imprecisiones en la descripcién del
siniestro.

Hurto del vehiculo en circunstancias
atipicas, coincide con ofros siniestros
ocurridos en la zona.

4.302 El hurto ocurre en horas de la noche.

Las reclamaciones se realizan a través
de un apoderado.

SECTOR REPORTANTE El evento se presenta en lugares alejados
Asegurodor y solitarios.

No hay testigos de los hechos o estos no
son fidedignos.

W DESCRIPCION El asegurado ha realizado averiguaciones

detalladas acerca del alcance de las

Consiste en una reclamacién de un hecho coberturas, antes de producirse el siniestro.

que no ocurrié. Sin embargo, el asegurado
o beneficiario presenta el hecho como real,
adjuntando testimonios y evidencias falsas que
buscan un lucro patrimonial.

Las declaraciones son vagas o imprecisas.

Se aceptan rdpidamente reducciones
en la indemnizacién.

El accidente ocurre contra vehiculos
fantasmas.

El reclamante tiene conocimientos técnicos
de la tramitacién y sobre derecho de seguros.

El apoderado estd relacionado con otros
casos similares.
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La descripcién de los hechos es similar a las

de otros casos sospechosos.

Segin la descripcién de los hechos del
conductor, la victima se atravesé de
forma premeditada cuando el vehiculo
estaba en movimiento.

Los siniestros ocurren en las mismas zonas.

Los siniestros ficticios que afectan

el amparo de responsabilidad

civil (dafos, lesiones o muerte)
frecuentemente ocurren con vehiculos
de servicio publico o con vehiculos
particulares que son conducidos por
mujeres o j6venes inexpertos.

La versién de los hechos que el conductor
entrega a las autoridades difiere de lo
reportado por la victima.

Se amenaza con denunciar o interponer
una queja al ente regulador.

® La victima no estd interesada en conciliar.

No se presenta factura original de la
reparacién del vehiculo del tercero.

La factura presentada por los arreglos
realizados al vehiculo del tercero tiene
enmendaduras.

No hay firmas en los documentos que
demuestran la ocurrencia del siniestro
(informe de accidente de transito,
certificado de la Fiscalia).

Inclusién de coberturas adicionales durante
la vigencia de la péliza.

Lesionado o vehiculo involucrado en otros
accidentes.

Frecuencia de siniestros por hurto de
semirremolques en unas zonas especificas,
asociados a un mismo fabricante y
matriculados en diferentes zonas.

Una persona compra un vehiculo en un salvamento,
para poder asegurarlo nuevamente, entrega los
soportes que demuestran la continvidad del seguro
con otra compaiia.

A los dos meses, el asegurado reporta un siniesiro
por pérdida de mayor cuantia.

Los hechos ocurrieron en horas de la noche, sin
testigos y en un lugar desolado.

La aseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

o Otra compaiiia en afios anteriores declard
el vehiculo como pérdida de mayor
cuantio, considerando que el siniestro
afectd a mds de la mitad del automotor.

o El vehiculo durante un afio no tuvo
SOAT, pero el asegurado manifestaba
que el vehiculo se encontraba en
movimiento.

El soporte aportado que demostraba
tener continuidad de seguro con otra
compaiiia era falso.
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"z ESQUEMA DE LA OPERACION -
:..'.'.....’
:@& : :
Salvamento
“repoarado” ; }
LR N N N N NN NN N .} R
: . Un mes después
Vendedor Comprador reporta un siniestro
E por pérdid fool Analiza el siniestro
° V'S
v . 90 0 000 0000000000000 0 0000
= Desea ,S'fsmb" E ¢ ® Siniestro prematuro °
eecscccce || Unupohzude
. - todo riesgo =. ® Los hechos ocurrieron
: ! en lugares distantes
v y sin testigos
Enre la documentacion adjunta el Suscribe la péliza ® El soporte de
soporte con el cual demuesira que el continuidad es falso
vehiculo tiene continuidad de seguro o Hl vehicolo corresponde a un
con ofra compaiiia es decir, no ha calvamento de unpsiniesiro
quedado un sélo dia sin seguro anferior por pérdida ot .

000.00.0}

Recibe lo informacion  |ntermediario

000.00..0..0}

Aseguradora

No solicita realializar
inspeccion a la
compafiia de seguros
por fener confinuidad

©X

La aseguradora objeta la
reclamacién por ser un
siniestro ficficio

Aseguradora

40...0.0
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Federacir ot

La aseguradora, por medio de una serie de o La victima estd interesada en conciliar.

EJEMPLO 2 investigaciones, establece lo siguiente:

o La victima interpone una denuncia,
o El conductor siempre expresa que nunca asesorada por un abogado experto
tocd al peaton. en casos similares relacionados con
lesiones personales.
La victima se queja de forma

Una mujer se moviliza en su vehiculo por una avenida
exagerada. o El vehiculo no presenta dafios.

principal y de repente un transednte se lanza al vehiculo.

persona, al parecer, queda herida en la calle. que amparan el proceso. concuerdan con los hechos narrados
por la victima.

El herido le informa a la policia que el conductor lo La victima ha estado involucrada en

atropelld, aun cuando es evidente que el transednte se siniestros similares con otros vehiculos, o Testigos vieron a la victima

tird al vehiculo a propésito. pero esos no estaban asegurados. caminando con total normalidad.

Para el conductor es imposible frenar a tiempo y esa o La victima conoce muy bien las normas o Las lesiones ocasionadas no

0@

4 N ’ / -
0 AN 07 _A=
%> AN e BB\ ST 2
& L & eR o g £
Abogado . Conductor Se moviliza por una : Aboaad
. via principal : ogado E so u EMA D E
. Contacta a una personay < . : . I.A OPE RACION
: le ofrece una retribucion < » 5 . : R
v econdmica para simular E - : v
un accidente de frdnsito o ) . ) .
S veeeseeseseess Derepenteuntraseinte T Redliza reclamacion por
s - se lanzd al vehiculo E lesiones personales
1 -| el W E
Victima .
- <veo) Reportael accidente - L
11 : al abogado Inicia proceso juridico
Victima . confra victima
: -
ooy Lovictima indica que fue :
atropellada por el vehiculo Defermina que se frata

de un siniestro ficticio
asociado a reclamaciones
por Responsabilidad

Seceestiitiattiiinned
(oseeeccesctcscsstscscsscesccsscssscnse

El conductor indica que la bl k] (lesiones)
= ee2e) vyicima se lanzd al vehiculo a
premeditadamente E

Conductor Invesfiga
V'S
E Reporta el siniestro ocurrido E

Aseguradora
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Un grupo de personas, en sociedad con el representante
legal de una fabrica de carrocerias, toman una unidad
tractora usada, ya sea un remolque, un semirremolque
o un tanque, y la hacen pasar por nueva, forrando la
identificacion original y regrabando ofra.

) N=-

2

a
ann

Grupo de personas

I‘QII :
T VRN

tractora usad
Representante legal

de una fdbrica o
de carrocerias

Q..

Investiga

Aseguradora

‘0.000..0

Identifica irregularidades
en la reclamacion

.0}

:oo.o..ooo}

Toman una unidad

q°

Luego, a través de la fdbrica de carrocerias,
expiden una cerfificacién como si fuera un
remolque nuevo; posteriormente mairiculan
el vehiculo y lo aseguran.

Pasado un tiempo, reportan el siniesiro por
pérdida total del vehiculo por hurto (PTH)
y realizan el cobro a la aseguradora.

La aseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

ESQUEMA DE LA OPERACION -

La arreglan para oo
hacerla pasar
por una nueva

Regraban identificacion

*» el vehiculo

Expiden una
cerfificacion como
si fuera un
remolque nuevo

000 0000000000000 OOOOOONOGOEOEOEOEOEOSEOGOS OO
v
LN B2

a
apn

Reportan el huro
de la unidad tractora

(XXX ‘ooooo

©%

La aseguradora objeta la
reclamacion por presentar evidencias

de ser un siniestro ficticio

Simulan tener una
unidad tractora nueva

€€<€
ooo

ﬂ'@ Gooee N

Pasa un tiempo

F&secold@
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Los numeros de identificacion del
automotor no son originales.

Un mismo vehiculo era regrabado
varias veces y matriculado en
diferentes ciudades del pais.

Se identificaron siniestros similares
con igualdad de caracteristicas.

o Los certificados de fabricacion de la

carroceria no eran originales.

Matriculan la
unidad tractora

00..0}

Suscriben una péliza
de todo riesgo

‘000.0

EEEE]

Aseguradora

eeeee) Denunda ala Fiscalia
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4.3.3

SINIESTRO PREMATURO e St cara ol o o
0 CERCA Al. FINAL'DE de vigencia de la péliza.
VIGENCIA DE LA POLIZA

Las declaraciones entregadas a la policia
acerca del siniestro son diferentes a las
reportadas a la aseguradora.

SECTOR REPORTANTE N Y
Imprecisiones en la descripcién
ASGgUerOF del siniestro

@

L]

El limite Gnico combinado asegurado
se incrementa en corto tiempo o
finalizando la péliza.

&/ DESCRIPCION

El reclamante acepta rdpidamente

Se refiere a los casos en los que el siniestro . . !
reducciones en la indemnizacién.

ocurre durante los inicios o finales de
vigencia de la pdliza.

El asegurado ha realizado averiguaciones
detalladas acerca del alcance de las
coberturas, antes de producirse el siniestro.

Inclusién de coberturas adicionales en el
momento de la suscripcién o finalizando
la vigencia.
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EJEMPLO

Ben decide asegurar su vehiculo nuevo de alta gama.
En el momento de realizar la suscripcion del contrato
de seguros muestra gran interés en el amparo de
pérdida fotal por hurto.

Un mes después de suscribir su péliza de seguros, Ben

reporta un siniestro a las salidas de la civdad, en horas o

de la noche y en un lugar en el que no hay cimaras.

Informa que fue abordado por cuatro hombres que se
movilizaban en una camioneta, cerraron su camino,
lo encafionaron, lo forzaron a bajar de su vehiculo y
se lo hurtaron.

Por ser un lugar desolado, no hubo testigos en
ese momento.

La oseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

Los declaraciones entregadas a la policia
acerca del siniestro son diferentes a los
reportadas a o aseguradora.

El asegurado se encuentra muy tranquilo a
pesar de los hechos ocurridos.

F&secold@
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E asegurado ha redlizado recamaciones a
ofras compaiiias de seguros, con similares
circunstancias.

En la zona en donde ocurrio el siniestro se
han presentado casos similares.

El asegurado no demuestra tener capacidad
adquisifiva para comprar un vehiculo de
alta gama.

Ben
: ooo oooo.ooo.oooo}
. aon Analiza
-~ ooo el siniestro
hn ) Redama a la aseguradora  ~——+- .
H m . : [ NN NENNNNNNENNENNY] } Aseguradoru :
- : H
Compra un rhNed) Identifica
VehiCU|0 < 00000000 OOGSIOIOIIONTS irregUIGridudes
< (ofiza una = = . .
péliza ¢ Hsiniestro ocurre en horas :
e de la noche, en un lugar °
. lejano y sin festigos c fv
e onfronta a
—_ Manifiesta interés en la .
|I=I=l| eeeeccccc) coherturade pérdida total Reportaun ¢
L — del vehiculo por hurto siniestro por el <
Intermediario hurto del vehiculo <
. e Ben
. x| 1 mes . :
. oo ; M .
. ggol: después : .
ooooooooooooooo} @nu i ooooooo} cecsscs v
T — B Desiste de la
Aseguradora o reclamacion
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Imprecisiones en la descripcién del
siniestro.

El limite Gnico combinado asegurado se
incrementa en corto tiempo o finalizando
la péliza.

4.3.4

Coberturas aseguradas.

El valor del vehiculo asegurado no
coincide con la capacidad econémica
del duefo del automotor.

SECTOR REPORTANTE

ASGgUI’GdOF El asegurado consigue y entrega toda
¢ la documentacién de la reclamacién
répidamente.

L]

Las reclamaciones se realizan a través de

&/ DESCRIPCION un apoderado.

Consiste en un siniestro, por cualquier El reclamante tiene conocimientos técnicos de
amparo y en cualquier ramo, que ha sido la tramitacién y sobre derecho de seguros.

causado deliberadamente.

Se aceptan rdpidamente reducciones en
la indemnizacién.

La descripcién y el lugar de ocurrencia de los
hechos son similares a otros siniestros inusuales

Hay terceros afectados recurrentes, aparecen
en ofros siniestros y con ofras compahias.

Frecuencia de siniestros generados por un
mismo vehiculo.
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El vehiculo fue comprado segin precio

de la revista Motor, con un valor menor

Siniestro por 'pérdi.d.o total por hutto que el de la Guia de valores.
en el cual se identifica que el vehiculo

fue asegurado con un mayor valor,

considerando que: El vehiculo fue asegurado con el precio

de la Guia de valores, por un monto
mayor que el precio de compra.

Se reporta un accidente donde el vehiculo # 1 colisiona o No se logrd establecer responsabilidad del ° Los daios del vehiculo reclamante,
en carretera con el vehiculo # 2, originando que el vehiculo # 2 (asegurado), en el desarrollo no se originaron en este supuesto
primero salga de la carretera y choque con un drbol. de los hechos, ya que la posicion final no siniestro.
es concordante con un choque.
Solamente el vehiculo # 2 estd asegurado. ° No existe traspaso de pintura
° Los dafios presentes en el vehiculo o evidencia similar que asocie
Cuando se solicita confirmar los hechos, la persona #1 (reclamante) coinciden con un al vehiculo asegurado con este
asegurada involucrada en el siniestro no entrega volcamiento, no con un choque. siniestro, por lo tanto, se concluye
informacién clara de los sucesos. que las circunstancias de modo,
° Existen incoherencias en el bosquejo tiempo y lugar del evento no
La aseguradora, por medio de una serie de topogrdfico realizado por la policia, corresponden a lo que afirma
investigaciones, establece lo siguiente: el cual no permite asociar a los dos el reclamante.

vehiculos en un choque.
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2 ESQUEMA DE LA OPERACION -
¢ e Noexiste traspaso de pintura o .
: evidencia similar que asocie al vehiculo <
. asegurado con este siniestro ¢
@ < ® Losdaiios del vehiculo son N O
>: concordantes con un volcamiento
AN oA Analiza . . -
/7 olsiniestro o © Lo posicién de los vehiculos no
S=9pb—.dg : concuerdan con los hechos :
Vehiculo 1° Victima 2 N relotados del accidente .
ehiculo 13 Victima . .
. :................‘.“.........:
L] v
Suledela =
carretera y choca 2
: Ninh

e ) @n

Vehiculo 1 Aseguradora
. : Aseguradora
:..‘......'.......‘... Y .
) A0 : :
= (= v
. : Se concluye que las circunstancias de modo,
Asegl.Jrudo No fiene seguro ¢ tiempo y lugar del evento no corresponden
. . a lo que afirma el reclamante

Reporta el siniesiro

4.3.5

SECTOR REPORTANTE

Asegurador

&/ DESCRIPCION

Ocurre cuando un asegurado o un solicitante retiene o
deliberadamente omite revelar a la compafiia de seguros,
hechos materialmente relevantes inherentes al riesgo, con
la idea de obtener un beneficio econdmico. Se conocen
como hechos materialmente relevantes inherentes al
riesgo aquellos que se contraponen a las condiciones y
términos de la pdliza, en el momento de la suscripcion o la
renovacion, y que hubieran causado el rechazo del riesgo o
un cobro mayor de prima.
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EJEMPLO

Una persona compra un vehiculo de gama alta por 120

SENALES DE ALERTA millones de pesos. Para otorgar el sequro, la compaiia toma

como precio de referencia el que se encuentra relacionado en
la Guia de valores, el cual corresponde a 180 millones de pesos.

Ocultar siniestros anteriores. .
El asequrado, a los dos meses, reporta la ocurrencia de un

siniestro por pérdida total hurto, el cual ocurre en circunstancias
extraiias, sin testigos y en horas de la noche.

J

Vehiculo sin inspeccién en el momento de la
suscripcion. . ) ) __
La aseguradora, por medio de una serie de investigaciones,

establece lo siguiente:

Vehiculo de salvamento sin inspeccién
en el momento de la suscripcion. o El asegurado no fiene la capacidad econémica para

comprar ese tipo de vehiculo.

Ausencia de documentacién sobre Imprecisiones en la descripcion del siniestro.
preexistencias.

Hurto del vehiculo en circunstancias atipicas, coincide con
ofros sinestros ocurridos en la zona.

El vehiculo ya tenia dafios previos.
El hurto ocurre en horas de la noche.

Vehiculo comprado con el precio de la Las reclamaciones se realizan a través de un apoderado.

revista Motor y asegurado por el precio

de la Guia de valores. El evento se presenta en lugares alejudos y solitarios.

No hay testigos de los hechos o estos no son fidedignos.
Inclusién de coberturas adicionales.

Se presento supraseguro.

La situacion presentada va en contra del principio
indemnizatorio: el valor de la indemnizacion no
puede transformarse en objeto de lucro o ganancia
para el asegurado.
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ESQUEMA DE LA OPERACION -

Analiza i
Comprador 1 el siniesiro oHEH
ooo|::
a

0000.....0}

t

Aseguradora

B 1 * . .
o Sintestigos

Adquiere un vehiculo  Paga 120 millones f

usado a alta gama

‘0.'0..00.000.00..'0.0

Reporta un siniestro por

orid ®  Lugar lejano
Solicita un seguro todo pérdida total hurto

== }E ®  Horas de la noche
:

. n v
riesgo para el vehiculo a
L]
. : La aseguradora que hace
. i : la reclamacién tiene ofros
. oo . : casos similares
: oool.; Asegura el vehiculo por :
ooo|:: .
veee) @nn | wees) 180 millonesconbuse oo04) cees :
~ N | en el precio de la Guia see sess :
— .
Aseguradora de valores o Elapoderado que hace .
Asegurado la reclamacion tiene :
ofros casos similares .
L]
L]
o Esunssiniestro prematuro .
o .
@ x (ooveees ® No hay evidencias que PR :

confirmen que el siniestro

La aseguradora objeta realmente ocurrio

la reclamacion

El asegurado no tiene
la capacidad econdmica
para comprar ese fipo
de vehiculo
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4.3.6

El precio de los vehiculos ofertados es
menor que el precio normal del mercado

Publican las ofertas en plataformas
web conocidas en el mercado de
vehiculos usados.

Entregan direcciones web de pdginas
que usan la marca y nombre similares

SECTOR REPORTANTE
Asegurador

En algunos casos crean empresas con
nombres parecidos

La direccién fisica suministrada es de

v DESCRIPCIéN una compaiiia de seguros o, en algunos

casos, publican direcciones que cambian
con frecuencia

Suplantan la marca de una compaiia de
seguros o la del gremio, haciendo uso de las > ,

. L. Para la separacién de los vehiculos
redes sociales y paginas web, con ofertas exigen consignar un porcentaje del
llamativas de venta de automotores usados. precio del automotor.

La consignacién se hace en una cuenta de
ahorros y el titular es una persona natural.

Entregan documentacién falsa con nombres
impresos de la supuesta aseguradora para
generar mayor credibilidad.
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Federacir inos

Una persona interesada en adquirir un vehiculo
ingresa a una pdgina donde se publican ofertas
de vehiculos usados; luego de realizar la consulta
de varios modelos, encuentra un vehiculo a un
precio muy comodo, razén por la cual se comunica
al nomero celular que aparece registrado en la
publicacion y manifiesta que quiere ver el vehiculo.

La persona que contesta la llamada le informa
que son representantes de una aseguradora y que
la Compaiia, aparte de vender seguros, hace lu
gestion de venta de vehiculos y que para separarlo
es indispensable consignar una suma importante
de dinero a una cuenta bancaria de una persona
natural (el 30%).

EEI’I‘Dy(".:am

. .
. .
©00000000000000000000000000 800

A4

Publicaciones de venta de
vehiculos a precios bajos

{oooo :D

Nunca recibe el vehiculo,
no contestan llamadas ni

La persona interesada en el vehiculo, por
garantizar lo oferta, realiza lo consignacion
y remite los soportes a los datos de contacto
suministrados inicialmente, pero no recibe ningin
tipo de respuesta.

Una aproximacion al fenédmenc

le

| fraude en los seguros

o Todo el proceso se realiza en linea.

° Se suministran documentos falsos que
utilizan la imagen de lo compaiia,
para generar mayor credibilidad.

Consigna el dinero

Es indispensable consignar el 30% del
precio del vehiculo para garantizar la
supuesta separacion.

La aseguradora, por medio de una serie de °

investigaciones, establece lo siguiente:

o Usan lo marca y razon social de la
compaiia para publicar ofertas de venta
de vehiculos usados.

La consignacion se hace en una
cuenta de ahorros y el titular es una
persona natural.

El precio del vehiculo es inferior al precio
normal del mercado.

VAl

ESQUEMA DE LA OPERACION -

se comunica con los

datos de contacto
Le informan que:

{oo'o

Victima Son representantes de una compaiiia
de seguros o del gremio.

Para la separacion deben consignar
el 30% del valor del vehiculo.

La consignacién se hace en una cuenta de
ahorros y el titular es una persona natural.

v

Remiten documentos con los logos de las
compaiiias o del gremio.

'
=)

Victima

‘ eececcccsccccee

< XYY}
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RIESGOS
LABORALES

4.4

4.4.1

SECTOR REPORTANTE
Asegurador

@ o

</ DESCRIPCION

Empresas ficticias se hacen pasar como
agrupadoras de afiliacion colectiva, a través de
afiches que fijan en postes y muros ofrecen el
servicio de afiliacion a seguridad social (EPS,
ARL, pensidn y caja de compensacion), el valor a
pagar por el trabajador es hasta un 40% menor
a la tarifa legal.

<) sefiaLes bE aLERTA

La agrupadora ficticia recoge el dinero del
trabajador y le transmite el mensaje de que ya
fue afiliado al sistema de seguridad social, pero
en realidad solo los inscriben por un dia o bajo
un riesgo menor y se quedan con el remanente.

Cuando la persona sufre un accidente o una
enfermedad y va a reclamar la prestacion, el
sistema no se la reconoce por la sencilla razén de
que el estafador no lo afilié correctamente, por
lo cual nunca estuvo formalmente en el sistema.

Anuncian sus servicios con
carteles ubicados en zonas
pUblicas y redes sociales.

0 Ofrecen facilidades para

realizar la afiliacién a EPS,
ARL, pensién y caja de
compensacion.



Solicitan poca documentacién
que puede ser remitida por correo
electrénico o redes sociales.

Ofrecen combos, dependiendo de las
dfiliaciones que se quieran realizar; la tarifa
cambia segin las opciones, por ejemplo,
puede solo dfiliarse a la EPS y la ARL.

Remiten mensualmente los recibos via correo
electrénico, para que el supuesto dfiliado
realice los aportes, estos deben ser pagados
por via electrénica o por canales de recaudo
como Baloto, Efecty y ofros.

No prestan atencién al usuario, en la
mayoria de los casos no tienen sedes.

Si tienen oficinas, estas suelen estar
ubicadas cerca a empresas de construccién

Ante la posibilidad de ser defectadas,
suelen cambiar con frecuencia su nombre
y razén social, pero mantienen su misma
ubicacién fisica

En algunos casos, en la matricula
mercantil se reportan direcciones de casas

o apartamentos.
J

Las lineas de atencién telefénica se limitan
a una conmutadora, no hay comunicacién
con personas.

Evaden la solicitud de realizar visitas a
sus oficinas.

imacion al fenéme

/

12/

Realizan apertura de centros de trabajo
con todas las tasas de riesgo, dfilian
todos los cargos posibles, aunque no
guarden relacién con las actividades
econémicas reportadas.

J

Realizan la dfiliacién y el pago por un dia
y repiten este comportamiento en muchos
de los meses.

En algunos casos mantienen la dfiliacién
a la ARL, pero la realizan con clase de
riesgo minimo.

En ocasiones emiten certificados falsos,
llegando a suplantar a las aseguradoras.

Algunas empresas no tienen una estructura
corporativa que permita identificar un
representante legal ni tampoco tienen
registros mercantiles. En ofros casos

se crean empresas con actividades
econdémicas muy generales, normalmente
relacionadas con manejo de personal.

Se han identificado, con una frecuencia
superior a la normal, casos en donde
coincide el representante legal de varias
de estas empresas (aunque tengan
actividades econémicas diferentes)

J

Estas empresas que tienen un mismo
representante legal se encuentran en puntos
muy cercanos o sus direcciones coinciden.

Las empresas estdn ubicadas principalmente
en Bogotd, Cali, Bucaramanga, Medellin y
Barranquilla.

J

D

Estas agrupadoras no estan habilitadas por
el Ministerio de Salud y Proteccién Social.
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Pedro es un trabajador independiente dedicado a
realizar labores de mecdnica, un dia, en un poste
de luz de la calle, observa un afiche que ofrece
afiliaciones a seguridad social.

Pedro se comunica con ellos y le informan que son
una cooperativa y que por $86.000 pesos lo pueden
afiliar a salud, pension y riesgos laborales; para esto
solo le solicitaron que remitiera la fotocopia de la
cédula a un correo electronico.

Durante afio y medio realizé sus pagos, incluso en la
EPS era atendido.

Luego de afio y medio, tuvo un accidente laboral
reparando un vehiculo, su vision quedo seriamente
afectada.

Pedro estaba confiado porque tenia un seguro que
le garantizaria una indemnizacién o una pension de
invalidez que lo amparara en su futuro, considerando
que dificilmente podria volver a trabajar.

Pedro se comunicd con la cooperativa y le indicaron
que tenia que mentir a la ARL sobre su accidente de
trabajo e indicar que era auxiliar adminisirativo en
una oficina.

Pedro se comunico con la ARL y explicé el caso.

Lo aseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

o El aporte realizado estaba por debajo de los
valores normales que un trabajador paga
por seguridad social.

o El riesgo bajo el cual fue dfiliado el
trabajador era inferior al riesgo real de la
ocupacion.

La persona estaba afiliada como empleado
para lo cooperativa y el accidente ocurri
prestando servicios o un fercero.

La agrupadora era una empresa de papel
y ya estaba liquidada, pero continuaba
funcionando en la misma bicacion.

La agrupadora no estaba habilitada por el
Ministerio de Salud y Proteccion Social.

Uno de los representantes legales de la
agrupadora aparece como representante de
ofras empresas.
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AFILIESE EPS, ARL, PENSION
Y CAJA DE COMPENSACION
$86.000

.
.
.
°

v

Pedro sufre un accidente
laboral arreglando un
vehiculo y pierde la vista

. N=-
2

s..
0 E -
ey @ K Q
. - ¢ Informacion
oogrpodorg. & 51600
Pedro o :
: <<
> I:ll:ll:ﬂl
[m)m]

Paga su ofiliacion mensualmente
por afio y medio

@E

esese) Secomunica con
la agrupadora

® Se ofilio con otra ocupacion

© H riesgo del afiliado no corresponde
con la ocupacion del trabajador

o Se habia afiliado como empleado
de la cooperativa

© s una agrupadora de papel

® |a agrupadora no estd habilitada
por el Ministerio de Salud

® El representante legal aparece en ofras
empresas con las mismas caracterisficas

© No se le puede reconocer a Pedro
la pension por invalidez

L XX ] s
EPS .
ARL s
PENSION :
CAJA DE COMPENSACION :

ESQUEMA DE LA OPERACION -

400..0'.0'.0'.0

A

Informacion

Q

Analiza
el caso

Le indican que tiene que decir a la ARL
que fue un accidente laboral como e e o)
auxiliar administrativo de esa empresa

Una aproximacion al fenémeno del fraude en los seguros

Envia fotocopia
de la cédulay
realiza el pago

Pedro

{0'0.0

Se comunica
con la ARL

F@ﬁp
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Presentacién de incapacidades
repetitivas de prérroga por la EPS.

4.4.2

Se generan diagnésticos
complementarios cada vez que
se genera la prérroga.

Exageracién de los sintomas por parte del
asegurado cuando se realiza la valoracién.

SECTOR REPORTANTE Negacién del asegurado a practicarse

Asegur(]dor exdmenes médicos con la aseguradora.
Ramo: riesgos laborales

° ° Falta de control de la EPS en la emisién
de incapacidades médicas.

Soportes de exdmenes médicos

V DESCR'PC'O“ realizados de forma particular.

Corresponde a los casos en los cuales el
trabajador presenta incapacidades repetitivas Apoderados que manejan casos similares.
por prorroga y persistencia de los sintomas,

emitidas por diferentes centros de atencion
de la EPS. Los diagnésticos fueron emitidos por
médicos particulares.

Adicionalmente, cuando se intenta realizar
la incorporacién del trabajador se generan

La regién donde se presenta el siniestro
otros diagnosticos. registra un alto ndmero de casos similares.
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EJEMPLO

Radl tiene 45 afios y trabaja en una empresa de disefio,
en enero de 2015 sufre en su trabajo una caida de lo
silla, que le ocasiona un frauma en la region baja de la
espalda, el trabajador presenta incapacidades laborales
repetifivas, por prérroga y persistencia de los sinfomas,
emitidas por diferentes cenros de atencion de la EPS.

A pesar de hacer seguimiento al caso, la empresa
no ha logrado la reincorporacion laboral, debido a
que le aparecen nuevos diagnésticos al trabajador o

presenta nuevas incapacidades emitidas por la EPS.

La oseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

° Bl asegurado, durante sus incapacidades,
camina de forma normal y asiste a
eventos sin ningun inconveniente.

o Radl aprovecha la dificultad de control
de la EPS para obtener incapacidades

ESQUEMA DE LA OPERACION -

Han visto a Radl en

diferentes actividades
-
H Primera
E incapacidad ,Oﬁﬁro\
. temporal
Tiene un accidente . cese Testigos
|ub(:ra| E '. E a
: : N\ - : X E
> 5 7 ¢ Incapacidades
Recibe incapacidad ~ * <P E VAN temporales
médica ¢\ V4 o Trecurrenfesy
: * prorroges dodas °°°°*P
. @X + por diferentes
E ' . < centros de afencion No se ha
: /S de o £PS reincorporado
o 0 . al trabajo

Una aproximacion al fenémeno del fraude en los seguros

con diferentes diagnésticos en distintos
centros de atencién.

La ARL, a pesar de reunirse con la EPS,
no ha podido controlar la emision de
incapacidades.

Radl completa 1400 dias de incapacidad
continua.

La calificacion de la PCL no supera el
50% necesario para obtener la pension
por invalidez.

p  Apesar de todo

ARL

®

Realiza el pago a Radl

.
.
]
.
°
Yieosesssce

® Por incapacidad
temporal recurrente

o Por incapacidad
permanente parciol

{00...0......
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4.4.3

SECTOR REPORTANTE
Asegurador

Amparo: pensién de invalidez

!@! (' SENALES DE ALERTA

Ve

Las reclamaciones se
realizan a través de un
apoderado.

Similitud de diagnésticos
con ofros casos relacionados
con fraude.

El apoderado es el mismo
que figura en ofros casos
adelantados en la compaiia
y que han sido fraudulentos.

0
©
0

El asegurado se niega a
practicarse la valoracién
médica solicitada por la
aseguradora.

4

f&secold@

DESCRIPCION

Hace referencia a los casos en los cuales
se identifican diagndsticos médicos que
en su mayoria contienen un porcentaje
significativo de psiquiatria, sin el debido

sustento,

acompafiados de otros

diagndsticos cuyo objetivo es incrementar
la pérdida de capacidad laboral para
lograr la pension de invalidez.

Quien oforga la calificacién
es un entfe a quien se le
han identificado frecuentes
irregularidades.

J

\

El diagnéstico presenta un
componente alto de psiquiatria
sin el debido sustento.

J

°\ 4 °\ 4 °\

~

Los soportes de los casos son
historias clinicas de médicos
particulares y no existe registro
en la EPS ni atenciones por la
poliza de salud.

\

Los exdmenes médicos apor-
tados fueron practicados en
el mes previo a redlizarse la
calificacién de la incapaci-
dad y no hay antecedentes
de consultas previas. )

Los médicos que aparecen
en el soporte documental son
los mismos que figuran en
otros casos con diagnésticos
iguales o similares.

J

J

La calificacién de PCL de la
administradora de riesgos
laborales y la que expide
la junta de calificacién de
invalidez tienen diferencias
significativas.

J




®

Karen tiene 50 afios y frabaja en oficios generales
en una empresa, un dia tiene un accidente de
trabajo y la ARL lo calificd con un 50% de PCL,
lo que le oforga una pensién equivalente al 60%
del ingreso base de liquidacion; luego ella es
contactada por un grupo de médicos y abogados
para brindarle asesoria en el trdmite de su pension
de invalidez y lograr un monto mayor.

Atendiendo las recomendaciones, Karen solicita
revision de su calificacion ante la junta (segunda
instancia), y aporta nuevos exdmenes realizados
por médicos parficulares, que suman al diagndstico
general enfermedades metales originadas como
consecuencia del accidente laboral.

La junta de calificacion otorga el 80% de pérdida
de capacidad laboral (PCL), lo que le da a Karen el
derecho de obtener una pension equivalente al 75%
del ingreso base de liquidacion.

La oseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

Una aproximacion al fenédmenc

le

Las reclomaciones se realizan a fravés
de un apoderado, quien adelanta ofras
reclamaciones similares en la compaiia.

Los diagnésticos adicionales fueron emitidos
por médicos particulares.

En los diagnésticos médicos existe un
componente alto de psiquiatria.

La region donde se radica el siniestro
presenta un alto nimero de casos similares.

Similitud de diagndsticos con ofros casos
relacionados con fraude.

El caso estd relacionado con una junta de
calificacion a la cual se le han encontrado
irregularidades en sus procesos.

| fraude en los seguros
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A -
ESQUEMA DE LA OPERACION -

Karen Abogados y médicos expertos
en ramite de pensiones
Sufre un accidente laboral 4
y la ARL le oforga el 50%  Contactan y asesoran a Karen
de PCL T instancia para incrementar el % de PCL
Trabajon en la E
J(;Jm(u ll.{FglopluI E e veeeess Solicta calificacion Obtiene exdmenes médicos
¢ Laificaon . . de PCL Z instancia €******  particulares relacionados con
s . enfermedades mentales
Ve
-

0 0 Otorgan
:([@E: PCL 80%
[ E N NN NNNNNN] .}

Junta Regional
de Calificacion

Realiza solicitud
por invalidez

LE N ] LR N N ]

Aseguradora

® Hl apoderado de la reclamacién estd .

. 0 L

relacionado en otras reclamaciones .

con las mismas caracteristicas {:"'3 .

L]

© Presenta diagnésticos de médicos .

particulares q Mg deee .

L el caso
® Los diagndsticos médicos fienen un

componente alto de psiquiairia

o El caso estd relacionado con una
junta de calificacion a la cual se le
han encontrado irregularidades en
SUS Procesos
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4.4.4

SECTOR REPORTANTE
Asegurador

Amparo: prestaciones
asistenciales e insumos

&/  DESCRIPCION

Se presenta cuando una persona suplanta a un vinculadas a la red de prestadores de servicios
afiliado de la ARL o cuando el afiliado falsifica de la ARL’ para posteriormente venderlos en
férmulas médicas con el objetivo de reclamar de el mercado negro.

forma irregular medicamentos en las farmacias

!! (' SENALES DE ALERTA

En algunos casos los
medicamentos no son perfinentes
pora el paciente. El ofiliado no ha sufrido
e enfermedades laborales ni
N o .. ha presentado accidentes
La historia clinica y el de frabal
La ARL identifica que existen formofo Gicoce reporte e
0 | . idénti accidente de trabajo (FURAT)
reclamaciones idénticas por . . )
presentan inconsistencias,
lo que lleva a sospechar
que se trata de documentos
adulterados o falsos.

parte de las farmacias que

hacen parte de la red de
P

prestadores.
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EJEMPLO

Jorge tiene 42 afios y se dirige a una farmacia de la red
de prestadores autorizados por la ARL para reclamar
unos medicamentos que tienen como propdsito lograr
la rehabilitacion y recuperacion del trabajador.

La farmacia realiza la entrega de los medicamentos
a Jorge y él los vende en el mercado negro.

Finalmente, la farmacia reclama ante la ARL el pago
por prestaciones asistenciales e insumos.

Lo aseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

F&secold@
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Los empleadores confirman que el afiliado

no ha sufrido accidentes de trabajo.
H ofiliado confirma que no ha sufrido
enfermedades laborales ni ha presentado

accidentes de trabaijo.

La IPS ofirma no haber atendido o este

usuario.

Jorge presenta en la farmacia los siguientes documentos: o Evidencia que existen varias recamaciones

idénfices con  diferentes  prestadores La historia clinica, el FURAT y las formulas

a. Orden médica de los medicamentos formulados. médicas son falsos.

autorizados.
b. Formato Gnico de reporte de accidente de

tabeio (FURAT). o Los medicamentos reclamados son de

alto costo.

. Historia clinica.

A= AN .
ESQUEMA DE LA OPERACION -

medicamentos Jorge

Jorge

-

Se dirige a la farmacia a
reclamar unos medicamentos

(sooe

sevsssncscne

FURAT

. . Formulamédica < Vende los medicamentos
. s. - : en el mercado negro
< > 3 D
Farmacia de la red . =< Historia dinica <
armacia de la re S Jorge . . 3
de prestadores autorizados . yﬂ E Recibe la documentacion

Presenta la
documentacion para
reclamar el pago

se0sssncscne

\_' P @

Falsificacion Analiza
de documentos |a reclamacion

Aseguradora
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PROPIEDAD
o | E INGENIERIA

SECTOR REPORTANTE
Asegurador

&/ DESCRIPCION

Simulan siniestros de hurto o dafio de contenidos
del hogar. Debido a que no se realizan verificaciones
en el momento de la suscripcion de la pdliza, los
asegurados realizan reclamaciones sobre bienes
inexistentes o con valores mas altos que los reales.

Una aproximacion al fenémeno del fraude en los seguros

N

@? SENALES DE ALERTA

Siniestros prematuros.

Cambios en los valores de la péliza
antes de la ocurrencia del siniestro.

Siniestros por altos valores en hogares
de bajo poder adquisitivo, en donde los
bienes reclamados no corresponden a la
capacidad econémica del asegurado.

Montos altos asegurados sin deducible.

Reclamaciones de siniestros inverosimiles,
hurto de electrodomésticos de gran tamario
en lugares de dificil acceso.

El denuncio del hurto se realiza de
forma virtual.

En algunos casos los siniestros se
presentan en zonas de dificil acceso
(acceso por rio o sin nomenclatura).

Dificultad para realizar la inspeccién
al lugar por videollamada, los
reclamantes manifiestan no tener
celular o acceso a internet.
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Daniela adquiere una péliza que asegura los contenidos
de su hogar. En el momento de la suscripcion, manifiesta
que el valor de los bienes que se encuentran dentro de
suhogar es de 120 millones de pesos. Debido a los
procesos que se realizan por parte de las compaias,
Daniela no tiene que presentar documentos para
confirmar la veracidad de esta valoracién.

La persona adquiere poliza
para contenidos de su hogar,
sin embargo, el valor de los
bienes es muy alto.

Aseguradora

:oooo....o}

Unos meses después, Daniela reporta que su hogar
sufrié un hurto en el cual se llevaron 2 computadores,
5 celulares, 5 televisores y 2 bicicletas, por un valor
aproximado de 80 millones de pesos. Daniela presenta
a la compuiiia los siguientes documentos para solicitar
|a indemnizacién:

a. Denuncia de la ocurrencia del hurto.

b. Facturas de compra de los articulos
mencionados.

La aseguradora realiza los procesos de auditoria del
siniestro y establece lo siguiente:

A :
ESQUEMA DE LA OPERACION -

Esta persona reporta el siniestro a
lo aseguradora, indicando que
algunos de los arficulos del hogar
han sido hurtados.

@ (ooos

Dentro de la descripcion de los
bienes hurtados se encuentran
articulos de un alto valor.

Q@

Realiza la investigacion del siniestro qu
teniendo en cuenta la denunciay el eeee) @
inventario de bienes hurtados que
hacen parte de lo reclamacion.

Fasecold@
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La condicién socioeconémica del asegurado
no corresponde a la de una persona que ad-
quiere los bienes redomados.

La asegurada vive en el cuarto piso de un
edificio que no cuenta con ascensor, lo que
dificulta el hurto de los televisores.

E apartamento solo fiene dos habitaciones,
lo cual genera dudas sobre lo cantidad de
hienes reportados como hurtados.

Los facturas de compra se encuentran a
nombre de diferentes personas, algunas de
ellas no son parte del hogar.

X

La aseguradora objeta el siniesiro al
considerar que no se cumplen los
requisitos para demostrar la existencia
de los arficulos reclamados

00.‘00’

Debido a las sospechas de las
investigaciones se solicitan soportes
de compra de articulos reportados.

PN

el proceso de investigacion se evidencia
e lus circunstancias del hurto pueden llegar
ser dudodas adicionalmente, los articulos

hurtados no son coherentes con la condicion
socioeconémica del asegurado.
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SECTOR REPORTANTE
Asegurador

&/  DESCRIPCION

!@! ¢ SENALES DE ALERTA

Suplantan la marca de una compaiiia de
seguros para ofrecer créditos inmediatos
a personas reportadas en las centrales de
riesgo o para realizar inversiones.

- Piden remitir, via correo _
Las ofertas se publican en redes electrénico o WhaisApp,
o sociales, paginas web ficticias algunos doc.u,men‘ro.s para la | . . )
o publicidad impresa prec!p.robqflo.n (rembo.s de Para reohzqr la inversién
\_ Y, servicios publicos, copia del deben consignar toda la
documento de identificacién). suma indicada, en una cuenta
Y, bancaria que usa un nombre
Se hacen pasar por supuestas similar al de la aseguradora
e firmas del grupo empresarial N
de las aseguradoras. Para desembolsar el crédito,
\_ J las victimas deben: En algunos casos la )
consignacién se debe realizar
4 a. Consignar una suma de en una cuenta de ahorros cuyo
e Los créditos que ofrecen son dinero para hacer el estudio titular es una persona natural.
inm.edio,tos y a bajas tasas de crédito o adquirir una
9 de inferés. ) péliza de seguro.
El nombre de la aseguradora
Ve b. Er? ofros casos debe‘n con la que deben comprar
Ofrecen créditos a personas semigluelr il [SRlEly - del la péliza es similar al de una
o reportadas en centrales de riesgo. monto del crédito. ) compaiiia real. y
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Entregan direcciones de

® pdginas web que usan marcas
y nombres parecidos a los de
las empresas legales.

En algunos casos crean
empresas con nombres similares.

Una persona encuentra en redes sociales una publicacion
con la oferta de créditos a muy bajas tasas de inferés,
dirigida especialmente a aquellos con reportes en centrales
de riesgo, razon por la cual se comunica por WhatsApp al
nimero celular que aparece registrado en la publicacion.

Via WhatsApp le informan o esa persona que para
realizar el estudio de crédito debe enviar, por ese mismo
medio, copia de un recibo de servicios publicos, dos
recomendaciones personales y copia de la cédula.

Luego de realizar el supuesto estudio, el solicitante es
contactado via telefénica, se le informa la preaprobacion
del crédito y le indican que debe consignar $600.000 en
una cuenta de ahorros de la supuesta aseguradora para
adquirir una péliza de seguro y asi desembolsar el crédito.

Para generar confianza en el solicitante, le enfregan una
direccion web de una empresa y le informan que se oforgard
acceso cando realice el pago de la poliza de seguro.

En muchas ocasiones se le informa

@ a la victima que solo tendré
acceso a la pagina web hasta que
realice el pago solicitado.

Las pdginas web generalmente
no funcionan.

La aseguradora, por medio de una serie de
investigaciones, establece lo siguiente:

o El nombre de la aseguradora con la que
deben comprar la péliza es similar al de
una compaiiia real.

Las direcciones de las pdginas web usan
marcas y nombres parecidos a los de las
empresas legales.

Los créditos que ofrecen son inmediatos
y a bajas tasas de interés.

Ofrecen créditos a personas reportadas
en centrales de riesgo.

Se le informa a la viciima que solo
tendrd acceso a la pdgina web cuando
realice el pago solicitado.

F&secold@
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La direccién fisica suministrada
es de una compaiiia de seguros
y en algunos casos publican
direcciones que cambian con
frecuencia.

Entregan documentacién falsa

con nombres impresos de la
supuesta aseguradora, para
generar mayor credibilidad.

La pagina web no funciona.

La direccion fisica suministrada es
de una compaiiia de seguros.

La consignacion se hace en una
cuenta de ahorros y el titular es una
persona natural.

Entregan documentacion falsa con
nombres impresos de la supuesta
aseguradora, para generar mayor

credibilidad.
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Federacir ot

. N=-

ESQUEMA DE LA OPERACION -

Se comunica con los
datos de contacto

L N N ]
L] .
L] L ] - —
L] L] .
L] ) .
. . .
[ ] ° L]
. . . v
L]
L]
L]
4 eeee ) @&1@ e e Leinforman que:
L]
— . s © Son supuestamente firmas del grupo
Usa marcas de o Vidima .
- . empresarial de los aseguradoras.
las compaiiias .
L] e . . .
. . . ® Los créditos son a bajas tasas de inferés.
. . . Debe remitir, via correo electronico o
9 00 0000000000 0CFOCOOIONOGIOOIOGNOGIOTOITS LA NN ]

Whatsapp, algunos documentos para la
preapobacién (recibos de servicios
publicos, copia del documento de
identificacion).

v

Ofrecen créditos inmediatos
Inversiones de altos montos

® Para desembolsar el crédito las victimas
deberdn:
a. Consignar una suma de dinero para
adgquirir una péliza de seguro.
b. En ofros casos deben consignar un
% del monto del crédito

s@s

Nunca recibe el dinero prometido o los Realiza la consignacion Victima
rendimientos de la inversion, no contestan
lamadas ni correos electronicos

Para realizar la inversion deben
consignar toda la suma indicada, en una
cuenta bancaria que usa un nombre
similar al de lo aseguradora
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Una aproximacion al fenémeno del fraude en los seguros

GESTION DE FASECOLDA:
HERRAMIENTAS PARA ENFRENTAR
EL FENOMENO DL FRAUDE

5.1 LA DENUNCIA

La denuncia es una de las herramientas mas fuertes que se puede utilizar para
enfrentar el fenémeno del fraude, pues es a través de esta que se ponen en
conocimiento de las autoridades competentes las actuaciones irregulares o
ilegales que estan afectando a personas o empresas.

La organizacion de la informacidn, la estructuracién de los casos y una correcta
gestion de la cadena de custodia se convierten en puntos diferenciadores y
relevantes que viabilizany facilitan los procesos de investigacion y judicializaciéon
por parte de las autoridades competentes.

La denuncia permite no solo investigar y procesar un delito, sino que genera un
efecto de disuasién en la comisién de nuevos delitos.

Para facilitar a las compafiias de seguros el proceso de denuncia, Fasecolda
ha creado canales de comunicacién expeditos, a través de convenios
interinstitucionales de cooperacidén, con las autoridades responsables
de investigar y judicializar delitos y con algunos entes gubernamentales
responsables de ejercer la supervisidn y vigilancia de los diferentes actores
que intervienen en el proceso de reclamacién de un siniestro.

Estos canales facilitan la denuncia de los posibles eventos de fraude, la creaciéon
de estrategias conjuntas y el control y seguimiento a los casos reportados.
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3.2

USO DE MACRODATOS,
APRENDIZAJE AUTOMATICO

E INTELIGENCIA DE NEGOCIOS

Las técnicas de inteligencia artificial
llegaron a revolucionar los métodos
de analisis que son utilizados por las
compafiias para tomar decisiones
relacionadas con el desarrollo de su
portafolio de servicios, la innovacién
de productos, la penetracion en
nuevos mercados y, por supuesto,
la deteccion vy prevencién del
fraude, utilizando analisis forenses
y modelos predictivos, entre otros
campos de accién.

El factor de éxito de estas técnicas
radica en la capacidad de las
compafilas de administrar y
correlacionar una gran cantidad de
datos para identificar tendencias,
patrones, predecir comportamientos
y detectar anomalias.

Las compafiias de seguros son duefias
degrandesvolimenes de informacién
relacionada con pdlizas, siniestros,
reclamantes, intermediarios, terceros
afectados y abogados, entre otros;
al aplicar técnicas de inteligencia
artificial y de negocios pueden
optimizar el proceso de gestién para
la deteccidn y prevencién del fraude
en los seguros.

A través de estas herramientas se
puede también llegar a identificar
atipicidades en los siniestros,
detectar argumentos similares en
las reclamaciones, frecuencia de
victimas o vehiculos con siniestros
recurrentes, diagndsticos médicos
frecuentes conforme a las regiones
y ocupaciones, e identificacion de
redes criminales y modus operandi
de los defraudadores.

De ahi radica la importancia de
estructurar y consolidar bases de
datos con informacion de calidad y
gestionar su actualizacidon de forma
oportuna, pero siempre velando por
el cumplimento de Ley 1581 de 2012
(proteccion de datos personales) y
evitando la conformacién de bases de
datos relacionadas con listas negras,
en conformidad con el paragrafo 4
del articulo 14 de la Ley 1266 de 2008
donde «Se prohibe la administracién
de datos personales con informacién
exclusivamente desfavorable.»

Teniendo en cuenta lo anterior,
Fasecolda, para el ramo del SOAT,
entregd a sus afiliados y a las
autoridades una herramienta que

Fc?secolda@
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integra técnicas de inteligencia artificial vy
negocios para el reconocimiento de patrones,
estructuracion de alertas y reportes de
atipicidades, utilizando para ello informacién de
lossiniestros detodo el mercado. La herramienta,
primera en su clase en el gremio, es un ejemplo
palpable de los avances que se estan logrando en
la lucha contra el fraude en los seguros a través
de la implementacién de nuevas tecnologias.

LA HERRAMIENTA CUENTA
CON CUATRO MODULOS:

d. El primer médulo, llamado «Tableros
de control», permite a la aseguradora
tener informacidon resumida, confiable vy
significativa de los siniestros para compararla
con las reclamaciones del mercado; esto
permite identificar fallas o anticiparse a lo
que le pueda suceder a la compaiiia por el
comportamiento de la siniestralidad.

b. El segundo médulo, «Alertas», permite a
la compafiia recibir notificaciones sobre
reclamaciones atipicas o de alto riesgo de
fraude, para intervenirlas con agilidad y de
manera focalizada.

c. El tercer médulo se denomina «Reportes»,
permite al asegurador interactuar con las
autoridades para comunicarles sus hallazgos.

d. El cuarto médulo, «Redes de atipicidades»,
permite a los usuarios identificar de forma
grafica posibles conexiones inusuales entre
victimas, placas y reclamantes.

De lamisma forma, para el ramo de Automoviles,
Fasecolda puso a disposicion de las compaiiias
de seguros un sistema de alertas tempranas

generadas por algoritmos estadisticos que
permiten al usuario final identificar, a partir de
la informaciéon de pdlizas y siniestros de todo
el mercado, posibles eventos de alto riesgo de
atipicidad en los siniestros de responsabilidad
civil extracontractual (RCE).

La herramienta contiene dieciocho (18) tableros
de control, a través de los cuales el usuario
puede consultar el comportamiento de los
siniestros, las sefales de alerta identificadas
y la calificacién del riesgo de atipicidad de un
siniestro por RCE.

Finalmente, para los ramos de vida y seguridad
social, Fasecolda habilit6 un sistema para
el perfilamiento del riesgo asociado a la
calificacién de invalidez, el cual, por medio
de técnicas de inteligencia de negocios y de
mineria de texto, permite identificar tendencias,
patrones atipicos de comportamiento y perfiles
de diagndstico de pérdida de capacidad laboral.

LA HERRAMIENTA CUENTA
CON DOS MODULOS:

d. El primer moédulo, llamado «Tablero de
control», permite a la aseguradora consultar
informacién resumida y significativa de
los siniestros asociados con la pérdida de
capacidad laboral, que han sido reclamados
a la compafiia, y compararla con la
informacién del mercado.

b. El segundo médulo, llamado «Alertas,
permite a las companiias de seguros publicar
nuevas tipologias de fraude asociadas con la
pérdida de capacidad laboral.




LA CORRECTA ORIENTACION
Y ACOMPANAMIENTO
DURANTE EL PROCESO
5.3 DE INVESTIGACION

El uso de investigadores es una de las herramientas mas
frecuentemente utilizadas por las compafiias de seguros para
identificar posibles fraudes en la reclamacién de un siniestro.

Algunas compafiias cuentan con sus propios investigadores,
mientras otras deciden tercerizar estos servicios con
empresas especializadas, lo que, en algunos casos, se
puede convertir en una ventaja cuando el investigador lleva
procesos de diferentes compafiias de seguros, esto le permite
evidenciar casos con patrones de comportamiento similares,
gue pueden estar asociados a posibles defraudaciones a mas
de una aseguradora y que probablemente corresponden a
delitos cometidos por estructuras criminales.

Pero el éxito de una investigacion radica en la correcta
orientacion, supervision y gestion. Es decir, todo proceso
de investigacion debe iniciar con la construccién de una
hipdtesis que permitira realizar el primer analisis con base en
la informacién que se tiene al alcance; si luego de efectuar
este proceso se evidencia que existe una alta probabilidad de
fraude, es necesario estructurar un plan de accion de forma
conjunta con el investigador, en el cual se plantee el alcance
de la investigacion, las evidencias recolectadas en la etapa
inicial y las sefales de alerta identificadas; todo esto con el
fin de orientar al investigador sobre lo que se debera revisar
y evitar investigaciones predefinidas que no conducen a los
resultados que se esperan obtener.

F&secold@
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3.4

GESTION
DEL CONOCIMIENTO

El defraudador estd continuamente per-
feccionando y evolucionando sus técnicas
y practicas para incrementar sus beneficios
economicos y evadir habilmente los con-
troles que las aseguradoras han imple-
mentado en los procesos de suscripcién e
indemnizacidn.

Esto implica constante actualizacion de
conocimientos que permita a las asegura-
doras generar nuevas herramientas para
mitigar las vulnerabilidades de sus procesos
y robustecer los controles implementados.

Actualmente, en Fasecolda se trabaja en
la generacion de espacios académicos en
los que se tratan temas relacionados con
nuevas tipologias de fraude en los se-
guros, técnicas de psicologia forense,
herramientas predictivas, fraudes ciber-
néticos, andlisis de la conducta de fraude y
deteccién de posibles fraudes a través del
entendimiento de enfermedades como la
fibromialgia, simulacion de enfermedades
y reconstruccién de accidentes de transito,
entre otros.

CONFORMACION,
EN LAS COMPANIAS
DE UN AREA ,

DE PREVENCION
Y DETECCION
DEL FRAUDE

Cada vez es mayor el numero de
compafias de seguros que incorporan
dentro de sus objetivos estratégicos la
prevencion y la deteccion del fraude,
razén por la cual a continuacién se
presenta un comparativo de dos (2)
modelos de gestidn contra el fraude, con
el objetivo de evidenciar las fortalezas
gue puede llegar a tener una compaiiia
al implementar un modelo centralizado
y transversal a todos los ramos y areas
de la compaiiia.

Una aproximacion al fenémeno del fraude en los seguros
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AREA DE FRAUDE

Define la politica y los procedimientos para la
gestién del fraude en la compaiiia.

Es un drea fransversal.
Existe un lider visible en la compafiia.

Es responsable de la definicién y supervision
del cumplimiento de los procedimientos para la
prevencién y deteccién del fraude.

Centraliza la informacién, los andlisis y los reportes
de los hallazgos a los entes de control.

Centraliza la medicién del fraude global segin
los indicadores establecidos.

Revisa y analiza los casos dectectados por
el outsourcing o las dreas operativas y orienta
el enfoque de las investigaciones.

GESTION DEL FRAUDE
EN LA OPERACION

Cada drea y ramo difine sus politicas y procedimientos
de gestién del fraude, alineadas con la Direccién de
Riesgo y el cédigo del buen gobierno de la compapia.

Cada drea y ramo asume la gestién del fraude,
segUn su rol y las politicas definidas.

Cada érea y ramo define y supervisa sus procedimientos,
apoyados en el &rea de control interno.

Cada drea aniliza y reporta los hallazgos a los entes
de control, bajo la supervisién del drea juridica.

Cada drea realiza la medisién del fraude segin
los indicadores establecidos.

Cada ramo o drea analiza los casos detectados

por el outsourcing o su drea operativa o de auditoria
y solicita realizar la investigacién conforme a los
criterios establecidos infernamente.

Comparativo del modelo de gestién contra el fraude utilizado por las compafias de seguros.
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AREA DE FRAUDE
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Facilita la defeccién de patrones de comportamiento
en los diferentes ramos.

Disefia y aplica las mejores prdcticas para establecer
controles especificos y generales, en todos los
procesos, para la mitigacién del fraude.

Disefia estrategias con base en el andlisis de
macrodatos derivados de diversas fuentes de
informacién (varios ramos).

Hace parte de los objetivos
estratégicos de la compaiiia.

Disefia planes formativos para las dreas conforme a
los hallazgos identificados en todos los ramos.

Apoya la deteccién y prevencién
del fraude interno en la compaiiia.

o—

Una aproximacion al fenémeno del fraude en los seguros

GESTION DEL FRAUDE

EN LA OPERECION

Detecta patrones de comportamiento
de su ramo especifico.

Cada drea o ramo establece los controles
a implementar en el proceso de revisién
de una reclamacién.

Disefia estratégias con base en el andlisis
de macrodatos de su ramo.

Hace parte de los obijetivos de la
Direccién Operativa de la compapia.

Realiza sesiones formativas.

Comparativo del modelo de gestién contra el fraude utilizado por las compaiiias de seguros.

Al entender la evolucién del fendmeno del fraude y sus
implicaciones en las diferentes etapas del ciclo de vida
del seguro, las organizaciones pueden implementar
politicas de gestion contra este delito desde la etapa de
creacidon e innovacién de un producto. El objetivo es
subsanar vulnerabilidades a través del disefio y aplicacion
de controles preventivos mds efectivos que lleven a la
mitigacion del fraude, para lo cual deben aprovechar

la informacion con la que cuentan, en especial aquella
que recopilan las areas dedicadas a la prevencion vy
deteccién dentro de la organizacion; los datos pueden
ser utilizados no solo para un caso particular, sino para
el anadlisis y la prevencién de posibles casos de fraude
en otros ramos e incluso en otras empresas del gremio.
Generar controles mas efectivos para las diferentes
etapas del aseguramiento es fundamental para todos.
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