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1. ABSTRACT

El sector asegurador en Espafia ha ido evolucionando en el tiempo junto a los avances
informaticos, pasando desde la poéliza de principios del siglo XX manuscrita hasta las
digitales en la actualidad. La incorporacion de la informatica y el tratamiento de los datos
en la industria aseguradora han promovido una evolucién hacia nuevos modelos de

negocio, productos, y estructuras organizativas.

Durante los ultimos afios, determinados avances en las ciencias de la computacion han
permitido materializar algoritmos de aprendizaje automatico e inteligencia artificial que
hace unas pocas décadas eran inviables, produciendo una revolucion en todos los

sectores de la sociedad, y por supuesto, en el mercado asegurador.

En este estudio se analizan las posibilidades que ofrecen tanto el aprendizaje
automatico como la inteligencia artificial, sus aplicaciones presentes y futuras en el
sector asegurador, entre las que se incluyen la deteccién del fraude, evaluacion de
dafios o la automatizacién de procesos entre otros, y las consecuencias que dichas
aplicaciones podran aportar al negocio, como, por ejemplo, una mejor satisfaccion del
cliente, una reduccion de los costes operativos o una mayor agilidad en los procesos.

Las entidades aseguradoras ya han comenzado a implementar en sus procesos mas
criticos soluciones de aprendizaje automatico, y, a pesar de los costes, algunas de ellas
ya han demostrado su potencia y rentabilidad. La extension de este tipo de soluciones
a cada vez mas ambitos del mundo asegurador es tan solo cuestion de tiempo, y las
compafiias que se queden atras en la carrera por usar esta tecnologia corren el peligro

de quedarse fuera del mercado.

Sin embargo, es importante remarcar que Unicamente aquellas entidades que tengan
suficiente volumen y calidad de datos, que posean el conocimiento y la capacidad de
implementarlos, y en aquellas situaciones en las que el retorno de la inversién esté
garantizado, obtendran un beneficio significativo del aprendizaje automatico. Por el
contrario, aquellas entidades que se embarquen en estas tecnologias fallando
cualquiera de los tres aspectos anteriores se podran enfrentar a pérdidas econémicas

elevadas y a la toma de decisiones incorrectas.
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The insurance sector in Spain has evolved over time along with computer advances,
going from the handwritten policy of the early 20th century to the digital ones of today.
The incorporation of computing and data processing in the insurance industry have
promoted the evolution towards new business models, products, and organizational

structures.

During recent years, certain advances in computer science have made it possible to
materialize machine learning and artificial intelligence algorithms that were impracticable
a few decades ago, producing a revolution in all sectors of society, and of course, in the

insurance market.

This study analyses the possibilities offered by both machine learning and artificial
intelligence, their present and future applications in the insurance sector, including fraud
detection, damage assessment or process automation, among others, and the
consequences that these applications can bring to the business, such as, for example,

better customer satisfaction, a reduction in operating costs or greater agility in processes.

Insurance entities have already begun to implement machine learning solutions in their
most critical processes, and, despite the costs, some of them have already demonstrated
their power and profitability. The extension of this type of solutions to more and more
areas of the insurance world is only a matter of time, and companies that be left behind
in the race to use this technology take the risk of being left out of the market.

However, it is important to note that only those entities that have sufficient volume and
quality of data, that have the knowledge and capacity to implement it, and in those
situations in which the return on investment is guaranteed, will obtain a significant benefit
from machine learning. On the contrary, those entities that embark on these technologies
failing any of the three previous aspects may face high economic losses and make

incorrect decisions.
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OBJETIVO PRINCIPAL

Este trabajo busca estudiar el estado actual de la implantacién de los algoritmos de
aprendizaje automatico e inteligencia artificial en el sector seguros, y desgranar
capacidades que se podrén llevar a cabo mediante esta tecnologia en un futuro

cercano.

Para ello, a lo largo del presente documento se aplicaran e integraran los conocimientos
adquiridos por el autor durante el XXXIV Master en Direccion Aseguradora Profesional,
junto con su experiencia previa de mas de 2 décadas en la informatica y matematica, y
laboral en el sector seguros. La union de estas tres piezas (teoria del seguro,
experiencia del seguro y conocimiento y experiencia tecnolégica) permitira realizar un
estudio del aprendizaje automatico y la inteligencia artificial en sus aplicaciones

presentes y futuras en los seguros.
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3.INTRODUCCION

Jean-Baptiste Joseph Fourier (1768-1830), uno de los matematicos mas influyentes de
la historia, desarrollé las ecuaciones conocidas como transformadas que llevarian su
nombre. Dichas ecuaciones carecian de una aplicacion practica méas alla del mundo
académico cuando se generaron, hasta que mas de un siglo después del fallecimiento
del genio que las desarrollara en su dia, estas pasaron a ser vitales en un nuevo invento
que veria la luz en la década de 1970, gracias a los avances tecnoldgicos de la época:
la tomografia axial computarizada, o TAC.

De igual manera, hace 20 o 30 afios, conceptos como las redes neuronales, definidos
por primera vez hace 80 afios por Warren McCulloch y Walter Pitts?, y sus aplicaciones
para el aprendizaje automatico se circunscribian al &mbito académico y al de unas pocas
empresas que podian permitirse unos equipos suficientemente potentes como para
implementar algoritmos de aprendizaje. Hoy en dia, sin embargo, esta tecnologia, como
muchas otras antes, han salido de su ostracismo para estar en boca de todo el mundo,
y mas importante, al alcance de todos.

Sin embargo, conceptos como inteligencia artificial o0 machine learning (concepto este
altimo al que nos referiremos por su acepcion en espafiol, aprendizaje automético),
siguen siendo conceptos muy desconocidos, 0 muy incorrectamente utilizados por el

publico ajeno a este entorno.

Los profesionales del mundo del seguro no suelen estar habituados a términos
informaticos y matematicos, salvo los propios del negocio, el cual conocen en
profundidad. Por otro lado, los analistas de datos, y todas las variantes alrededor del
dato que han surgido como perfiles en el mundo del aprendizaje automatico (Data
engineer, Data analyst, Data scientist, Machine learning engineer y Analytics engineer)
tienen un amplio espectro de conocimientos informaticos, matematicos y/o estadisticos,

pero un desconocimiento del negocio del que dependemos: el seguro.

Este trabajo pretende servir de puente entre los dos mundos antes mencionados (el
técnico y el del seguro), de manera que se pueda mostrar toda la potencia de la
tecnologia de aprendizaje automatico aplicada al negocio, sin tecnicismos fuera de
lugar. Se busca hacerla mas accesible, desgranando sus posibles aplicaciones en el dia
a dia de las aseguradoras, para poder evaluar, no solo lo que se estd haciendo con

dicha tecnologia, sino lo que se puede, lo que no se puede, y lo que no se debe hacer,

! Sitio (enlace) de Springer Link
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para poder asi estudiar de manera precisa el futuro de la analitica de datos y el

aprendizaje automatico en los seguros masa.

En un primer bloque, se hara un breve repaso entre la relacioén de la informética y el
dato en la industria del seguro, y sus retos futuros, ya que estos afectaran a las
decisiones que se tomen en las compafiias con respecto a la implementacién de

sistemas de aprendizaje automatico.

A continuacion, y antes de entrar de lleno en las aplicaciones, se recordaré las
implicaciones legales del trato de los datos con la legislacion vigente, pues potenciales
funcionalidades se veran limitadas o reguladas por la legislacion actual.

Seguidamente, se hara un repaso de los conceptos relacionados con el aprendizaje

automatico y la inteligencia artificial.

En los capitulos siguientes se veran las distintas posibilidades de las que se dispone a
dia de hoy, o que seran de aplicacion en el futuro, segun el tipo de aprendizaje
automatico con el que se trabaje. Es importante un analisis en profundidad de las
distintas alternativas, puesto que una simple consulta en Google de ‘Aplicaciones de
Machine Learning en seguros’ refleja, a dia de hoy, cerca de un millén de resultados,
pero al entrar en los enlaces, siempre se centran en las mismas cinco a diez
aplicaciones, quedandose a medio camino de describir su verdadero potencial. Incluso
la popular ChatGPT, a la que se mencionara mas adelante en este documento, devuelve
los mismos resultados con mas o menos detalle dependiendo del idioma en el que se le

pregunte, pero circunscritos a los mismos diez usos.

Antes de las conclusiones técnicas, y de las reflexiones personales, habra un capitulo
dedicado a hablar brevemente sobre algunos conceptos tecnoldgicos que no habran
salido a lo largo de los capitulos previos. Son conceptos que, por actualidad o
importancia, demandan estar presentes en el trabajo, aunque sea para poder ser
definidos y comentados brevemente, puesto que son conceptos que al tratar de
aprendizaje automatico pueden aparecer con frecuencia en articulos, publicaciones o

trabajos.
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4.LA INFORMATICA Y EL DATO EN EL SEGURO. HISTORIA Y
PROYECCION FUTURA

El dato, en sus formas analdgica y digital, siempre ha estado presente en el mundo del
negocio asegurador. Desde los primeros intentos de aseguramiento con base actuarial,
el germen del seguro moderno, los datos, tanto de las tablas de calculo como de los

asegurados, han sido de especial relevancia para el correcto funcionamiento del seguro.

Las compafiias aseguradoras en Espafia han ido sufriendo una transformacion continua
a lo largo de los afos, adaptando su modus operandi, su estructura y hasta su operativa
y capacidad de negocio al ir adaptando sus datos y sistemas a los cambios tecnoldgicos

que han tenido que afrontar en cada ocasion.

4.1.Las cuatro revoluciones industriales

Desde que James Watt revolucionara el mundo con su patente de la maquina de vapor
en 1769, dando origen a la primera revolucién industrial, se han sucedido otras tres
hasta nuestros dias, reduciendo cada una de ella la distancia con la anterior.

Revolucion Industrial Impacto
12 Maquina de vapor
22 Produccién en masa. Cadena de produccion.
32 Automatizacion y robética
42 Machine learning, IA, Big Data, |oT, Tecnologia Cloud

Ahora que nos encontramos en el inicio de la cuarta revolucion industrial, se pone a los
llamados dragones digitales, los gigantes tecnolégicos como Amazon, Meta, Google o
Netflix, como referencia de lo que toda empresa deberia ser capaz de poder hacer con
los datos si quiere no quedarse atras en dicha revoluciéon. Hay que decir que esa
comparativa es injusta y dafiina para el sector, aunque a veces sea el propio promotor
de dichas comparativas. Se ha de tener en cuenta que esas compafiias tecnolégicas
tienen un recorrido historico bastante breve, si lo comparamos con la antigiiedad de las
aseguradoras en Espafia. En el siguiente grafico se pueden ver las revoluciones
industriales y los momentos en los que las 9 principales compafiias del sector
comenzaron a trabajar en Espafia, ya sea como compafiia original, o como la mas

antigua de las compafias absorbidas por la misma.
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Fuente: Elaboracion propia a partir de Wikipedia y paginas institucionales de las propias aseguradoras

Como se puede observar, el negocio asegurador en Espafa ha nacido y crecido con el
papel como principal soporte de los datos de los clientes, y ha tenido que ir adaptando
el tratamiento de los mismos desde la manipulacion puramente manual, hasta los
actuales data lakes, blockchain, inteligencia artificial y otros muchos, pasando entre
medias por sistemas como las tarjetas perforadas, grandes mainframes, y otras muchas

tecnologias de tratamiento y almacenamiento de datos.

Ademas, el numero de aseguradoras ha ido decreciendo en las Ultimas décadas,
mediante fusiones y adquisiciones, suponiendo en muchos casos auténticos desafios

de integracion de datos entre entidades.

Por eso, desde la industria aseguradora no podemos compararnos directamente con
es0s monstruos tecnolégicos que han tenido un punto de partida mas facil del que
arrastran la mayor parte de las compafiias. Pero eso no quiere decir que no se deba
progresar hacia una mejora continua de la gestion del dato, y eso pasa por poner al dato
como centro del conocimiento de la compaiiia, y, sobre todo, con un dato de calidad.
Antes de afrontar cualquier proyecto de envergadura de aprendizaje automatico en
cualquier compaiiia, el dato que alimente al sistema ha de ser un dato cierto, de calidad,
y completo, puesto que no hay peor decision que la tomada con un dato erréneo.
Entonces, y solo entonces, la incorporacion del aprendizaje automatico a los procesos
de la compainiia tendré opciones de éxito. Antes de trabajar con aprendizaje automético
o cualquiera de estas tecnologias, que no son baratas, hay que ‘poner orden en la casa’:

¢ Los datos han de estar limpios, completos y coherentes.
e La informatica ha de ser operativa.
e Los procesos han de ser efectivos y eficientes.

e Ha de haber una completa integracion entre ellos.
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Estas son necesidades respecto a los datos en si, puesto que para que un proyecto de
aprendizaje automatico tenga éxito hay otras variantes, como las que se presentan en
articulos de expertos?34® y que la propia experiencia profesional del autor del presente

documento confirma:

¢ Insuficiencia de datos

Conjuntos de datos fragmentados

Ciberseguridad

Regulacion extrema

Datos disponibles en cantidades no equilibradas

Ademas, otro factor sera el conocimiento y entendimiento del negocio. Segun la
metodologia estandar en la aplicacion de algoritmos de este tipo, se necesita el
conocimiento y entendimiento del propio negocio.

Business Analytic
understanding approach

Data

Deployment Deta

collection

Data
understanding
v
: Data
Modeling preparation

Fuente: IBM. Metodologia en Ciencia de Datos. Certificacion de Ciencia de Datos.

2 Articulo (enlace) de blog.powerdata.es en el que se trata la fragmentacion de datos y su complejidad como
uno de los desafios a resolver

3 Articulo (enlace) de www.iartificial.net sobre el analisis de errores en Machine Learning

4 Articulo (enlace) de www.kaspersky.es sobre como determinaran el futuro la 1A 'y el machine learning en
la ciberseguridad

® Articulo (enlace) de mostly.ai acerca de los seis casos mas importantes de uso en 2023 para la IA en los
seguros
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https://mostly.ai/blog/ai-machine-learning-insurance-use-cases

Precisamente, uno de los problemas mas habituales en los proyectos informaticos es la
colaboracién de las personas que conocen el negocio, y sobre la que se hablara mas

adelante en este trabajo.

Para que un proyecto de aprendizaje automéatico pueda ser operativo, este ha de estar
integrado con los datos, y no ser algo externo. Eso es lo que permite que Netflix nos
recomiende una pelicula tras haber dado un ‘me gusta’ a otras, o Amazon ofrecernos
productos relacionados con nuestro historico de compras y el dltimo producto que
volcamos al carro de la compra. Ese tiempo real es lo que dicha integracion permitir4 en
determinadas aplicaciones de interaccion con el cliente, y no el trabajo con una copia

de los datos del mismo.

4.2.Los proyectos informaticos, su ciclo de vida y su éxito

Desde la introduccién de la informatica en las compafias aseguradoras, estas han
gastado, como otras en muchos sectores, grandes cantidades de dinero en adaptar
cada vez sistemas que gquedaban rapidamente obsoletos a nuevas tecnologias,
desarrollar proyectos destinados a automatizar procesos, etc. En el estudio de (ICEA,
Las Tecnologias de la Informacion en el Sector Asegurador. Estadistica afio 2021.
Informe 1726, 2022) se presentan cifras de todo el sector de manera conjunta, pero
permite hacerse una idea de lo que el desarrollo de aplicaciones y su mantenimiento

implica en los costes de una compafiia de seguros.

Distribucion del Coste de Personal de Tl Propio por Dedicacion

Att. Usuanos

37%
Adm. PC's Desarmollo y Soporie de
54% App.
53,6%

Adm. Sarvidoras-
Almacenamiento
1,1%
Data Scientist
1,1%

Gestion Depart
12.5%

Redas Vaoz-Dalas
2,5%

Fuente: ICEA, Las Tecnologias de la Informacién en el Sector Asegurador. Estadistica afio 2021, 2022
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En un estudio realizado por Data Is Beautiful y publicado por la web Xataka® en 2019,

estos fueron los lenguajes de programacion mas populares:

Lenguaje ARos
Fortran 1965-1979
Pascal 1980-1984
C 1985-2000
Java 2001-2018
Python 2019-

Fuente: Xataka, a partir de estudio de Data Is Beautiful

Ademas, hay lenguajes que, a pesar de no haber alcanzado o mantenido el liderato, han
mantenido unas posiciones relevantes a lo largo de décadas, debido a su implantacién
en determinados sectores (COBOL en los entornos financieros, FORTRAN en el entorno
cientifico, Pascal en el académico y de ensefianza) o a sus peculiaridades (Ensamblador

y C por su rapidez de ejecucién, Javascript y PHP para entorno web)

Ahora parece que estd empezando el reinado de Python como lenguaje de
programacion mas extendido (principalmente por la potencia que permite para,
precisamente, aprendizaje automatico e inteligencia artificial), pero por la serie histérica,

vemos que dichos reinados suelen durar de media unos 15 afos.

Las empresas se ven abocadas a cambiar sus programas con cierta regularidad para
adaptarlos a nuevos lenguajes de programacion, o soportarlos en nuevas plataformas
por dejar de estar mantenidas las anteriores. Entre este hecho, y los propios desarrollos
gue las compaifias intentan hacer en cada momento con el fin de ser mas competitivos,
reducir costes, 0 ser mas eficientes, los desarrollos informaticos suponen un importante
porcentaje del gasto de una compafia aseguradora, que no siempre se gestiona

correctamente.

Sin embargo, como ya dijera George Santayana en su obra La razén en el sentido
comun, «Aquellos que no pueden recordar el pasado estan condenados a repetirlo».
Las empresas, y las aseguradoras no son una excepcion. Gastan importantes
cantidades de dinero anualmente en tecnologia que no siempre reporta los resultados

esperados, y en la mayoria de estos fracasos de implantacion esta el factor humano.

& Animacion (enlace) en www.xataka.com en la que se muestra la evolucién de los lenguajes de
programacion desde 1965 a 2019

Oscar Alonso Lépez Memoria Fin de Méaster MDA XXXIV Péagina 14 de 75


https://www.xataka.com/aplicaciones/esta-animacion-muestra-evolucion-lenguajes-programacion-populares-1965-a-2019

Y de estos fiascos no se libran ni tan siquiera los gigantes tecnol6gicos antes
mencionados, como Google con sus Google Glass”®, Apple con Apple Maps®* o

Amazon con el Amazon Fire Phone?’.

Por todo lo anterior, la implantacion de un sistema de aprendizaje automético en una
compafia debe estar fuertemente respaldado por un estudio previo que avale el coste
beneficio del proyecto, que no se cimiente en una decisién sin fundamento técnico, y

debe de contar con un buen plan de implementacion.

Asimismo, a lo largo de la introduccién de la tecnologia en el &mbito empresarial, cada
vez mas destinada a realizar tareas, al principio carentes de valor, pero cada vez mas
con el conocimiento propio del negocio, hay un factor de gran importancia: el empleado
que conoce el proceso. Las personas suelen ser altamente reticentes a compartir su
conocimiento con un analista para que programe una aplicacion o alimente una
inteligencia artificial, ante el miedo de ser sustituidos. Este aspecto es critico que se
maneje correctamente para, a la hora de alimentar cualquier sistema de aprendizaje
automatico, no haya sesgo por falta de conocimiento que no sea compartido. El propio
autor ha podido comprobar esta situacion en el pasado, ante la construccion de sistemas
gue ni tan siquiera estaban pensados para sustituir a las personas, sino para ayudarlas
a hacer sus tareas en menor tiempo, por lo que, ante la posibilidad de un sistema que
pueda sustituir por completo a un empleado en una tarea, la resistencia se prevé mayor

,

aun.

4.3.Implantacion del aprendizaje automatico y de la Inteligencia Artificial

La Inteligencia Artificial y el Aprendizaje Automético son la dltima tendencia, y mas
desde la pandemia del COVID-19 que obligé a las empresas a un esfuerzo por

digitalizarse y modernizarse contra reloj.

7 Pagina (enlace) de www.google.com en la que se comunica que ya no se venderan Google Glass a partir
del 15 de marzo de 2023

8 Articulo (enlace) de www.muyinteresante.es sobre los mayores fracasos tecnoldgicos de la historia
® Articulo (enlace) de www.theguardian.com en el que comenta el fracaso de Apple con Maps

10 Articulo (enlace) de la Cornell University que analiza el fracaso de Apple con Maps comparado con
Google

11 Articulo (enlace) de la revista Time.com en la que se analizan las cuatro razones que hicieron fracasar al
Amazon Fire Phone
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https://blogs.cornell.edu/info2040/2012/11/07/apple-maps-a-failure-explained-by-network-effects/
https://time.com/3536969/amazon-fire-phone-bust/

Ademas, el sector seguros es uno de los que mas proyeccién de beneficio presenta de
la implantacion de estas tecnologias frente a otros sectores no tan automatizables, como

refleja el grafico siguiente de la estimacion del impacto por sector.
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Fuente: Accenture. Paul Daugherty. A New era of generative Al for everyone: the technology underpinning
ChatGPT will transform work and reinvent business. 2023

Segun el estudio realizado por (ICEA, Las Tecnologias de la Informacién en el Sector
Asegurador. Estadistica afio 2021. Informe 1726, 2022), se constata que los dos ambitos
donde se esta trabajando mas por parte de las aseguradoras son la Inteligencia Artificial
y el Aprendizaje Automatico.
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Implantacion de la Tendencia

1T ilre

Servicios Sarvicios Sarvicios Internat da

Machina . . . . Inteligencia Irn Bamory
h Blockchain | Cognitivos | Cognitivos | Cognitivos ; las cosas h Tolal
) Leaming de Audio de Video | de Lenguaje Adtificial (10T compuiting
m2020[ 707% | 966% | 415% | 171% | 53.7% B5,9% 3NT% | 195% | 780% |
2021 7eTw | 333% | 515% | 212% | 515% | B9T% | 424% | 212w | TATm |

WZ2020 2021

Fuente: ICEA, Las Tecnologias de la Informacion en el Sector Asegurador. Estadistica afio 2021, 2022

Ademas, analizando los datos que refleja el estudio de (ICEA, VIl Termémetro del Big
Data en el sector asegurador. Documento 330, 2022), vemos que estas dos tecnologias
tienen diversificacibn en cuanto a los departamentos en los que aplican dichas

tecnologias.

Departamentos interesados en Proyectos IA/ML por entidad

55.4%
59.2%
2B 6%
80.4%
fuariz B5.7%
42.9%
75,0%
Marketing / Comercia B1.6%
2B 6%
7.1%
Financie 6,1%
14,3%
69,6%
73.5%
12,5%
Riesgos/Solvanci: 14,3%
0,0%
37.5%
e partamentos 38,8%
28,6%

Fuente: ICEA, VIl Termédmetro del Big Data en el sector asegurador. Octubre 2022
Siendo, ademéas en el mismo informe, el ramo autos el que mas respuestas recibié sobre
gué productos aseguradores eran los que estaba siendo objeto de dichos proyectos de

Inteligencia Artificial / Aprendizaje Automatico.
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Presencia de productos objeto de proyectos |A/ML por entidad

a4 4%
81,0%
63,2%
47 4%
27 8%
22 2%
13,3%
- wm W
Aurtos Hogar Vida Salud Seqguros de Decesos Otros

empresas
®Trabajando

% de entidades que han seleccionado cada opcidn, pudiendo una misma entidad elegir una o mas
opciones.

“Otrog” hace referencia principalmente a ramos de Mo Vida como Comunidades, Crédito, Defensa
Juridica, Agrario, etc.

Fuente: ICEA, VIl Termémetro del Big Data en el sector asegurador. Octubre 2022

¢ Y para qué lo estéd usando el sector hoy en dia? Los dos aspectos que acumulan mas
implantaciones son clientes y fraude.

s e [[HGRL stow wen BE%
esocens: [ sew
raenacomns [ so%
Analisis de Textos -

Eficiencia en procesos

Analisis de redes sociales y sentimientos de
clientes

P—

RedisefnMuevos Productos.

Mowilidad (concepto general)

m Si, estd implantado en tiempo real mSi, estd implantado  mSi, una PoC* mNo utiliza

*PoC es Prueba de Concepto
% de entidades de la muestra enfocadas en cada faceta de negocio

Fuente: ICEA, VIl Termémetro del Big Data en el sector asegurador. Octubre 2022

Ademas de la componente de negocio por la que se busca implantar este tipo de
tecnologias, hay un aspecto psicolégico que influye a la hora de decidirse por estas
tecnologias. Las generaciones Z y posteriores estdn acostumbrados a que sus
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interacciones con las empresas sean a través de algun tipo de inteligencia artificial
(Amazon, Uber, Airbnb, ...), y por lo tanto demandan este tipo de interacciones como

normal, frente a generaciones anteriores’?.

Distribucién poblacién en Espafia por grupo generacional

30,00%

24,50%
25,00%

19,57%
20,00%

17,97%
16,39%
15,00%
11,11%
9,98%
10,00%
5,00%
0,48%
I

0,00%
Anteriores a la Nifios de la Baby Boomer Generacion X Los Millenials Generacion Z Alfa
guerra Posguerra

Fuente: Elaboracién propia a partir de datos del INE (datos poblacién Espafia en el afio 2023)

Esta fuerte demanda de este tipo de tecnologia esta elevando la blusqueda de
determinados perfiles técnicos de los que las empresas muchas veces carecen, lo que
esta haciendo que los salarios de estos profesionales se estén incrementando muy por
encima de la media, suponiendo un coste mas en la inversion para la realizacion de este
tipo de proyectos, como se refleja en (Actualidad Econdmica, 65 Aniversario: retos

tecnoldgicos del futuro, 2023).

12 Articulo de José Luis Mayo, ¢Como afronta la Generacion Z el futuro de los seguros y la automocion?,
en revista CESVIMAP nimero 120 de 2022
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PUESTOS EMERGENTES EN INTELIGENCIA ARTIFICIAL (IT)

Machine learning
engineer

Al software
engineer

Computer vision
engineer

PUESTOS EMERGENTES EN DATA (IT)

Analista de
goblerno del dato

Data
engineer

Data platform
engineer

Data
visualization

Responsable de
calidad del dato

Fuente: Actualidad Econémica. 2023

Segun el estudio realizado por (McKinsey & Company, The state of ai in 2022 and a half
decade in review, 2022) acerca de la implantacion de la inteligencia artificial en la Gltima
media década en el mundo, se ha multiplicado por 2,5 el nimero de empresas que han
pasado a utilizar esta tecnologia, llegando a suponer el 52% del presupuesto informatico
de las compafiias consultadas. Si bien es un estudio global, y no centrado en las
aseguradoras, da una idea de como todas las industrias se estan viendo afectadas por

esta tecnologia.

Este trabajo pretende, desde una vertiente didactica, dar a conocer toda la potencia que
permiten estas nuevas tecnologias, y que no se esta llegando a aprovechar aun por el
sector, pero que en los préximos afios seguramente se irdn incorporando por derecho
propio al conjunto de usos dentro de las aseguradoras para el aprendizaje automatico,
como en su dia lo fueron otros avances informaticos que actualmente somos incapaces

de separar de nuestro dia a dia, y no hace tanto eran grandes desconocidos.

4.4.Calidad del Dato

Aungue ya se ha empezado a introducir en apartados anteriores la importancia de la
calidad del dato, en este se va a hacer especial hincapié en dicha calidad, y en cémo,
un dato de mala calidad no solo empobrecera el resultado del algoritmo de aprendizaje

automatico, sino que podra llevar a la toma de decisiones empresariales equivocadas.

Todas las tipologias de algoritmos que se mencionardn mas adelante parten de una
ingesta masiva de datos. Si esa cantidad de datos no tiene la validez suficientes, esta
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sesgada, 0 no esta con la completitud adecuada, los resultados obtenidos por los
algoritmos de aprendizaje automatico no seran concluyentes, produciran un resultado

erréneo.

Si, por ejemplo, se quiere entrenar un sistema en el reconocimiento y distincion entre
perros y gatos a partir de fotos de ambos animales, el resultado no sera el mismo si en
los gatos se presentan Unicamente fotos de una especie de gatos, solo fotos de la cara
sin verse el cuerpo, o fotos en blanco y negro. En el momento en el que se introduzca
una foto de un gato de una raza no procesada por el algoritmo, de cuerpo entero, 0 en
color, el sistema podria identificarlo como un perro si detecta mas similitud con las fotos

de estos.

Esta claro que los datos y su formato que alimenten el algoritmo que se decida
implementar influirdn de manera decisiva en el resultado final. Para reflejar el impacto

de, por ejemplo, la falta de datos, se ha procedido a realizar el siguiente ejemplo:

Se han tomado un total de 31.554 pélizas reales de un pais y ramo que no se detallara
para mantener la privacidad de los datos.

La distribucion de las primas, que van desde 10 hasta 4036,80 unidades monetarias, se
distribuyen de una manera similar a una funcion de Fisher-Snedecor como se refleja en

la siguiente grafica:

Distribucién de primas por segmentos

25,00%
20,00%
15,00%
10,00%

5,00%

0,00%

(900, 1000

Fuente: Elaboracion propia

Sobre las 31.554 pdlizas, se ha procedido a realizar un célculo simple, como es el de la

media aritmética, que resulta 396,84.

Para probar el efecto de la falta de datos, se han tomado 10 mediciones, y en cada una

de ellas se han eliminado entre un 10% y un 20% aleatorio de los datos, obteniéndose
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10 medias sesgadas, que se reflejan en rojo en el siguiente grafico, comparada con la

media real en verde.

Medias real y sesgadas
397,91

397,80 397,63 397,65 397,58 397,57

397,60

397,40 397,25

397,20 397,07 397,10
397,00 396,84 396,95 396,90

396,80

396,60

396,40

396,20

Media real Media 1 Media 2 Media 3 Media 4 Media 5 Media 6 Media 7 Media 8 Media 9 Media 10

Fuente: Elaboracion propia

Como se puede observar, un calculo sencillo como el de la media aritmética sale en
todas las ocasiones sesgado por encima del valor real, debido a la no distribucién
homogénea de las primas.

Este efecto de sesgo, en los algoritmos de aprendizaje automatico con célculos mucho
mas complejos y sensibles, pueden provocar resultados erréneos, conduciendo a

conclusiones y decisiones incorrectas.

También influira de manera decisiva el origen de los datos. Si bien las aseguradoras
tienen gran cantidad de datos de sus clientes, con mejor o peor calidad, también se
pueden complementar con origenes externos de datos los algoritmos, por lo que estas
fuentes externas de informacion deberan ser fiables y de calidad. Ante la posibilidad de

acudir a fuentes externas, las entidades aseguradoras podran optar por dos tipos:

4.4.1. Fuentes de pago

Existen en el mercado diferentes compafias que proveen de datos relativos a las
personas, llamadas agentes de datos, o data broker en su terminologia anglosajona,
més extendida en Internet. La mayoria de ellos no operan en territorio de la Unién
Europea debido a la estricta regulacién en cuanto a proteccion de datos de caracter
personal, por lo que acudir a una empresa de este tipo debe estar justificado y de

acuerdo a la legislacion vigente.

Empresas de este tipo son, por ejemplo, Experian, Equifax, Acxiom y Epsilon.
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Por otro lado, existen empresas que permiten la compra o acceso a sus datos dentro de
la legalidad vigente espafiola y que, afiadida dicha informacién a los algoritmos

correspondientes, podran completar la informacién y obtener resultados mas precisos.
Ejemplos de este tipo de empresas podrian ser, entre otros:

e Meteosim?®?, que provee informacion meteoroldgica.

e Experian4, con informacién financiera de empresas.

4.4.2. Fuentes gratuitas

Internet es, con diferencia, el repositorio mas grande de informacién disponible y
gratuito. Sin embargo, la calidad de la informacion en la red no siempre es la deseable.
Desde informacion incompleta hasta falsa de manera intencionada o no, en Internet no

todo lo que esta disponible es preciso ni cierto.

Uno de los sistemas que durante la elaboracion de esta Memoria mas titulares ha
acaparado es ChatGPT. Dicho sistema, alimentado por informacién proveniente de
libros, articulos y sitios web ha generado respuestas incorrectas, a pesar de su
apariencia de exactitud en la explicaciéon. Uno de los ejemplos mas llamativos es el
protagonizado por el abogado estadounidense Steven Schwartz, que presentd ante un
juzgado un escrito como propio, pero gue habia sido redactado por ChatGPT, y en el
que los precedentes legales que se argumentaban eran inventados por el sistema de

Inteligencia Atrtificial®®.

Por tanto, el uso de Internet, o cualquier otra fuente de libre acceso puede estar tan
sesgada, incompleta o errénea que los algoritmos generen respuestas erréneas, por lo
que su uso debe ser supervisado y vigilado para no ensuciar la calidad de los datos que

alimenten el algoritmo en cuestién para el que se esté aplicando.

13 https://meteosim.com/industria-sequros/
14 https://www.experian.es /

15 Noticia (enlace) de www.elmundo.es comentando el caso del abogado Steven Schwartz y el uso que hizo
de ChatGPT
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5.EL USO DE TECNICAS AVANZADAS DE DATOS Y SU
IMPACTO LEGAL Y SOCIAL

No se puede hablar de tratamiento de datos, y su uso en algoritmos de aprendizaje
automatico e inteligencia artificial, sin detenerse brevemente a mencionar la hormativa

legal al respecto, y sus implicaciones legales, éticas y sociales.

El Reglamento General de Proteccion de Datos (RGPD) y la Ley Organica de Proteccion
de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD) son las normas
legales que, actualmente, establecen las garantias, derechos y deberes respecto al
tratamiento de datos de caracter personal, y entre las que destacan:

¢ La definicién de los responsables del tratamiento

La base legal para el tratamiento

El consentimiento del interesado

La seguridad que debe aplicarse a los datos

La violacion de datos y la forma en que se ha de actuar

5.1.Reglamento General de Proteccion de Datos (RGPD) y Ley Orgéanica de
Proteccion de Datos Personales y Garantia de los Derechos Digitales
(LOPDGDD).

La normativa actual respecto al uso y tratamiento de datos de caracter personal es,

sensiblemente, mas restrictiva a la anterior (LOPD 15/1999) en cuanto al uso de los

mismos, y mas garantista de los derechos de los usuarios respecto a sus datos.

El mayor impacto de dicha legislacion en el uso de algoritmos de aprendizaje automatico

afecta a los siguientes aspectos:

¢ Consentimiento para el uso de los datos

e Creacion de perfiles

De hecho, el RGPD?®, en su articulo 6, trata de manera precisa la licitud del tratamiento

y en qué casos se podran usar los datos personales.

16 https://www.boe.es/doue/2016/119/L00001-00088.pdf
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Mencionar, ademas, que la Agencia Espafiola de Proteccién de Datos ha editado una
guia introductoria sobre el tratamiento de los datos y su adecuaciéon al RGPD en los
procesos que incorporen Inteligencia Artificial, de cara a clarificar las posibles dudas que

surjan respecto a la legalidad o no de tratamientos:

https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf

5.1.1. Consentimiento para el uso de los datos

Al ser la nueva normativa de proteccion de datos mas restrictiva con el uso que le
pueden dar las empresas a los datos de sus clientes, y no ser el uso de estos en
algoritmos de aprendizaje el uso para el que fueron cedidos por el cliente en virtud del
interés legitimo, la entidad debera contar con el consentimiento del cliente para dicho

tratamiento.

5.1.2. Creacién de perfiles

Uno de los usos mas controvertidos con el aprendizaje automatico y los datos de
caracter personal es el de creacion de perfiles, de manera que permita, a un cliente, ser

catalogado en un conjunto u otro, segun lo que se esté intentando determinar.

Si bien la creacién de perfilados esta permitida en la legislacién actual (LOPDGDD y
RGPD), las decisiones que afecten a los clientes no pueden ser automaticas. De hecho,
se debe informar, segln los articulos 13.2.f y 14.2.g del RGPDY, al usuario de la
existencia de decisiones automatizadas y su légica, y dedica todo el articulo 22 a los
derechos de los usuarios sobre las decisiones individuales automatizadas, incluyendo

aguellas que hayan sido realizadas a partir de perfiles.

Uno de las aspectos clave en el tratamiento de los datos para la creacion de perfiles es
la anonimizacién. A la hora de tratar los datos personales con los que se van a alimentar
los algoritmos de aprendizaje automatico, los datos estaran anonimizados si la
informacion para el algoritmo es coherente, pero es imposible averiguar la persona fisica
a la que pertenecen dichos datos personales. La ventaja de la anonimizacién de los
datos es que, al quedar completamente desvinculados de los datos reales y no ser
identificable la persona fisica a la que pertenece ese dato, los nuevos datos ya no

guedan restringidos por el RGPD?,

7 https://www.boe.es/doue/2016/119/1. 00001-00088.pdf
18 Comunicacion (enlace) dentro de la web de la Agencia Espafiola de Proteccion de Datos (www.aepd.es)
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5.2.EUROPA

Los organismos europeos llevan afios generando legislacion y/o propuestas relativas al
uso de los datos personales.

En el momento de la redaccion de esta Memoria Fin de Master, por un lado, EIOPA ha
establecido sus principios de gobernanza para un uso ético y de confianza de la

inteligencia artificial en el sector del seguro?®:

¢ Igualdad y no discriminacion

¢ Transparencia y explicabilidad

e Supervisiébn humana

e Gobernanza de datos y mantenimiento de los registros

¢ Robustez y rendimiento

El uso de algoritmos de aprendizaje automatico e inteligencia artificial podria, en la
banca, denegar el acceso a una hipoteca, y considerarse discriminatorio. Sin embargo,
en los seguros, si el algoritmo es usado para determinar el precio, en lugar de para
decidir si asegurar 0 no a un cliente, y dicho precio no supone una cuantia
desproporcionada que suponga de facto un rechazo del aseguramiento, evitaria para

EIOPA caer en la exclusion del acceso al seguro, circunstancia que no se admite.

Desde el Parlamento Europeo se lleva afios evolucionando una proposicion de ley de

Inteligencia Artificial?® que se espera que vea la luz a finales de 2023, y en las que:

e Se estableceran, tanto para los proveedores de los servicios de IA como para los
usuarios, los derechos y obligaciones

¢ Establece la necesidad de categorizar el riesgo de la IA, puesto que determina
una serie de casuisticas en las que la IA supone un riesgo inaceptable (la
manipulaciéon de grupos o personas vulnerables, la puntuacién social o
clasificacion de los individuos en base a sus caracteristicas personales,
comportamiento o nivel econémico, y la identificacién biométrica en tiempo real

y a distancia sin autorizacion legal)

sobre la anonimizacion y la seudonimizacion el efecto del RGPD en ellas

19 Documento (enlace) de EIOPA (www.eiopa.europa.eu) sobre los principios de gobernanza en la
inteligencia artificial

2Noticia (enlace) dentro del Parlamento Europeo (www.europarl.europa.eu) sobre el estado de la iniciativa
del Parlamento Europeo de promulgar una Ley de Inteligencia Artificial en la Union Europea
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¢ También establece una serie de aplicaciones de IA como de alto riesgo, y que
necesitardn medidas especiales por parte del proveedor. En este caso, una IA
de alto riesgo sera aquella que pueda afectar de manera negativa a la seguridad
0 a los derechos fundamentales de los ciudadanos, y entre las aplicaciones
afectadas se encuentran el acceso y uso de servicios privados esenciales.

¢ Igualmente, regulara la IA generativa, como ChatGPT o similares.

Habra que esperar a la aprobacion final de la ley, y su trasposicion al derecho nacional,
para poder evaluar el impacto que tendra en el seguro. Sin embargo, ya se esti
trabajando para, entre otras, evitar que el uso de IA en el seguro entre dentro de la

clasificacion de alto riesgo?!, pues el impacto supondria un elevado coste para el sector.

5.3.Implicaciones legales

El uso de algoritmos tanto de aprendizaje automatico como de inteligencia artificial no

esta exento de posibles responsabilidades legales futuras. Algunos ejemplos son:

e Accidentes de coches Tesla al conducir de manera auténoma.??

¢ Inteligencias artificiales demandadas por actuar como abogado, sin tener licencia
para ello.?®

e El uso por parte de un abogado de datos de ChatGPT que se inventd

argumentaciones juridicas.?*

A medida que la inteligencia artificial vaya cubriendo méas &reas de la vida cotidiana,
mas posibles problemas legales podran ir surgiendo. Por ejemplo, un Centro de
Atencion Telefénica gestionado por Inteligencia Atrtificial y con un ChatBot como interfaz
no atiende correctamente a un asegurado, y a raiz de este mal servicio, el asegurado

sufre un dafio mayor, pudiendo provocar una denuncia por parte de este.

21 Noticia (enlace) dentro de INESE (www.inese.es) destacando que EIOPA ha solicitado a los legisladores
comunitarios que la 1A no sea considerada de alto riesgo en el seguro

22Noticia (enlace) de motor.elpais.com detallando un accidente mdltiple en San Francisco causado por un
Tesla con el piloto automatico

23 Noticia (enlace) de hipertextual.com sobre una IA demandada por ejercer acciones legales sin licencia

24 Noticia (enlace) de www.elmundo.es comentando el caso del abogado Steven Schwartz y el uso que hizo
de ChatGPT
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La implantacion de aprendizaje automatico e Inteligencia Artificial en la entidades
aseguradoras siempre debera estar respaldada por los organismos internos de

seguridad y legal.

5.4.Implicaciones éticas y sociales

El negocio asegurador se ha basado, desde sus inicios, en un concepto: la
mutualizacion, mecanismo de solidaridad grupal en el que al asumir cada asegurado su

prima, se cubren las necesidades de otros asegurados, y no solo las suyas propias.

La aplicacion de algoritmos de aprendizaje automético para determinar precios mas
ajustados a cada riesgo, en funcién de otros parametros que no se habian tenido en
cuenta hasta ahora, esta creando un debate sobre la posibilidad de que el seguro pierda
ese caracter mutualista, ante la potencial situacién en que determinados riesgos no

puedan llegar a ser asegurados por el precio que se les oferte.

Aspectos, como se mencionaran al hablar de los algoritmos de fijacion de precios
(pricing), tales como el nivel de estudios, el barrio donde vive, el nivel econémico, los
habitos de salud, historial clinico, el estilo de conduccion, etcétera, empiezan a
conformarse como aspectos relevantes en dichos algoritmos que estiman la
probabilidad de un siniestro para un cliente en no vida, o su probabilidad de llegar a
determinada edad para los seguros de vida, siendo mas efectivo el aprendizaje
automatico frente a las tablas actuariales, como muestra, por ejemplo, (Skovgaard
Bjerre, Tree-based machine learning methods for modeling and forecasting mortality,

2022), en su estudio.

Las entidades aseguradoras pueden, en base a dichas probabilidades, determinar una
prima muy superior a la fijada por las tablas actuariales, con la intencion de dificultar la

entrada del riesgo en la cartera, 0 compensar su probable impacto futuro.

En el momento de la redaccion de este documento, la normativa, tanto desde EIOPA
como de la DGSFP, no limita de momento este uso de algoritmos, siempre que se
ofrezca una alternativa razonable al potencial cliente. A medida que la implantacion de
estos algoritmos sea mas comun, y que haya determinados sectores de poblacion que
puedan verse afectados y sentirse desprotegidos por el seguro, es probable que se
produzca algun tipo de movimiento social que derive en restricciones legales, como ha
ocurrido en otras ocasiones a lo largo de la reciente historia: el derecho al olvido
oncoldgico, anulacion de discriminaciones por discapacidad o enfermedad crénica en la

contratacion, o imposibilidad de aplicar baremos diferentes segun el sexo.

Oscar Alonso Lépez Memoria Fin de Méaster MDA XXXIV Péagina 28 de 75



Conscientes del impacto que tiene el uso de estas tecnologias, desde el sector ya se
han promovido principios éticos de uso de la 1A?>?%, y desde algunas empresas del
sector ya se esta promoviendo este uso ético, incluyendo el control de otras IA externas

como ChatGPT, por el peligro de filtraciébn de datos que supone.

%5 Documento (enlace) de EIOPA (www.eiopa.europa.eu) sobre los principios de gobernanza en la
inteligencia artificial

ZDocumento (enlace) de UNESPA (www.unespa.es) con los principios del uso ético de la inteligencia
artificial en el sector asegurador
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6. DEFINICIONES PREVIAS DE CONCEPTOS INFORMATICOS

Dado que la audiencia objetivo de este documento seran personas del mundo del
seguro, no necesariamente con conocimientos informaticos o tecnolégicos previos, se
procederd en este capitulo a enumerar la terminologia informética relacionada con el
aprendizaje automatico y la inteligencia artificial que se utilizara a lo largo del presente
documento, con el objeto de facilitar su comprension y evitar confusiones de términos

gue, aungue a veces parecen usarse indistintamente, no significan lo mismo.

Para facilitar dichas definiciones, no se recurrird a su vez a conceptos excesivamente
técnicos, sino a similes o ejemplos que permitan hacer dichas definiciones lo mas

accesibles posibles.

A la hora de definir cada uno de los conceptos, se introducir4 con su terminologia en
inglés, por ser la mas habitual y la que, a la hora de usar buscadores de Internet puede
devolver mas resultados, pero siempre gue exista una traduccién aceptada en espafiol
se pondrd junto al propio concepto, y a lo largo del resto del documento se hara

referencia por el nombre en espafiol, y no en inglés.

6.1. Al (Artificial Intelligence). Inteligencia Artificial

La Inteligencia Artificial es una parte de las ciencias de la computacion que se dedican
a intentar lograr que una maguina se comporte como un ser humano ante determinadas
situaciones, o0 a copiar su forma de actuar o razonar. Ese comportamiento no estara
prefijado en un programa como lo estd, por ejemplo, la forma de comportarse del Excel
cuando se hace clic en un icono de una barra de herramientas. Dicho comportamiento
se habra entrenado, la maquina habra tenido que aprender mediante casos reales, y
luego se enfrentara a un caso completamente distinto. Un ejemplo podria ser los
avances en conduccion autbnoma que se estan llevando a cabo. No se ha podido
ensefar a un coche todas las calles y carreteras del planeta, sino que ha aprendido una
serie de experiencias, y ante una calle en la que no ha estado nunca, busca una solucion

en base a lo que ya conoce.

6.2.Machine Learning. Aprendizaje Automaético

El aprendizaje automatico es la parte de la inteligencia artificial que se encarga de hacer
gue una maquina aprenda, y cuantos mas y mejores datos se le dé, mas aprendera. Se
puede, por ejemplo, ensefiar a un sistema qué es un gato (patas, orejas, forma, 0jos,

...), Y luego ir mostrandole mas y mas imagenes de gatos. Cuantos mas gatos y mas

Oscar Alonso Lépez Memoria Fin de Méaster MDA XXXIV Péagina 30 de 75



diferentes sean, mas estara preparado para, a partir de una nueva imagen de un gato

que no haya visto nunca, determinar que se trata de un gato.

6.3.Deep Learning. Aprendizaje Profundo

Siguiendo con el ejemplo del gato, en el aprendizaje profundo se deja que la maquina

aprenda por si sola, sacando ella misma los aspectos en comun que tienen los gatos.

Hay que tener en cuenta que las tres definiciones anteriores estan relacionadas, pues

van una contenida en la anterior.

Inteligencia
Artificial

Fuente: Linkedin. Comunidad Big Data and Analytics

6.4.Big Data. Macrodatos o Datos masivos

Se refiere a una cantidad de datos con un volumen o complejidad que no permite que
sean tratados mediante los métodos tradicionales de tratamiento de datos. Los datos
que trata por ejemplo Hacienda con los datos fiscales de todos los espafioles supera,

por complejidad y volumen, lo que un sistema tradicional trata de forma eficiente.

6.5. Advanced Analytics. Analitica Avanzada

La analitica avanzada es el estudio de datos usando varias herramientas como son los

datos masivos, aprendizaje automético, andlisis de sentimientos y otras herramientas
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estadisticas e informaticas para tener un andlisis mas complejo y completo. Un ejemplo
seria el andlisis de las llamadas de los clientes a un centro de atencién telefonica, junto
al analisis de los datos del propio cliente, el motivo por el que llama, el analisis de su
voz para determinar de manera automatica si esta enfadado o satisfecho con la atencién

que esta recibiendo, ..., todo conjuntamente.

6.6.Blockchain. Cadena de bloques

El concepto de Blockchain es, posiblemente, el mas complejo que se defina en este
documento. Por ello, se optara por una definicibn mediante un ejemplo, ya que no es
objeto de este documento profundizar en dicha tecnologia, sino tan solo presentarla

como parte de las piezas de tecnologia que se mencionan en el documento.

Si hace unas décadas, dos personas A y B hiciesen una transaccidon monetaria entre
ellas, y quisiesen que quedase constancia inviolable de la misma, habrian podido actuar

de la siguiente manera:

e Ay B firman un documento en el que reflejan la transaccion, con el importe, fecha
y hora en que se realiza

¢ Realizan fotocopias compulsadas de dicho documento

e Las reparten entre personas para que distintas personas, cercanas o0 lejanas,

tengan una copia de la transaccion.

Partiendo del ejemplo de la transaccion monetaria entre A y B, dentro de Blockchain,
gue es un conjunto multiple de bases de datos por todo el mundo y relacionadas entre
si, se genera un bloque encriptado. En lugar del documento, este bloque no solo tiene
registrados los datos de la operacién, sino que, al estar encriptado, permanece a salvo
de posibles manipulaciones. Una vez que ese bloque es validado, se replica por
diferentes nodos de la red Blockchain, como se hubiera hecho con la fotocopia,
generando asi multiples copias, y se reparten por distintos nodos, haciendo que sea

imposible sustituir el original por otro.

Ya se esta aplicando esta tecnologia en el seguro, desde su uso en el coaseguro hasta
iniciativas como la de MEDICALCHAIN?" para mantener una ficha de enfermo en
Blockchain, con todas sus pruebas e historial relacionado, dentro de un ecosistema

Unico y accesible de manera segura.

27 https://medicalchain.com/en/
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7.ALGORITMOS DENTRO DEL APRENDIZAJE AUTOMATICO

Aunqgue las bases tedricas que subyacen en todo el aprendizaje automatico cuentan con
décadas de estudio, no ha sido hasta este primer cuarto de siglo cuando la informacion,
articulos, cursos, proyectos, implementaciones y cualquier aspecto que se pueda

imaginar sobre el tema ha experimentado un auge exponencial.

Fruto de ello, y de lo novedoso de muchos enfoques, es que hay mucha disparidad de
criterios sobre la clasificacion de las distintas areas dentro del aprendizaje automatico.
Mientras que unos autores prefieren un enfoque mas simplificado desde el punto de
vista supervisado/no supervisado, otros prefieren abarcar todos los algoritmos en

funcion de sus resultados, ...

Para no entrar en detalles demasiado técnicos, se ha optado por un punto de vista mas
funcional, de cara a comprender la potencia de las diferentes posibilidades dentro del

aprendizaje automatico y su aplicacién en los seguros masa.

Tampoco se va a entrar, por lo general, a nombrar, dentro de cada categoria, los
distintos algoritmos y sus pros o contras a la hora de seleccionar uno u otro. Interesa
mas que se comprenda el concepto y la potencia, y la eleccion del algoritmo en cuestion
que se debera aplicar en cada caso correra a cargo del cientifico de datos
correspondiente.

Por ello, se va a dividir en las siguientes categorias los algoritmos de los que dispone el
aprendizaje automatico, y en capitulos posteriores se desarrollaran en mayor detalle
dichas categorias:

¢ Regresion

Clasificacion

Agrupacion

Asociacion

Redes neuronales

Sistemas de recomendacién

Procesamiento natural del lenguaje

Un aspecto importante, y del que se hace mencién en el propio titulo del presente
estudio, es que la aplicacion del aprendizaje automéatico se deberé hacer sobre seguros
masa, entendiendo como riesgos masa la definicion que refleja el diccionario de seguros
de la Fundacion MAPFRE:
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riesgos de masa (group/mass risks)

En el Derecho Comunitario Europeo de Seguros se consideran como tales aquellos
tipos de riesgo que no se encuentran incluidos en la categoria de grandes riesgos,
por ser sus tomadores pequefias empresas 0 particulares cuya posicién ante el
asegurador es mas débil y necesitada de un control mas riguroso por parte de las

autoridades estatales.

Por su parte, y por referencia en la anterior definicion, se definen los grandes riesgos

en:

grandes riesgos (large risks)

En el Derecho Comunitario Europeo de Seguros se catalogan como tales los

siguientes:

¢ Vehiculos ferroviarios, aeronaves, cascos de buques y responsabilidad civil
derivada del uso de aeronaves y buques.

e Crédito y Caucién cuando garanticen al tomador los riesgos de su propia
actividad profesional, industrial, comercial o liberal.

¢ Incendio, otros dafios a los bienes, Responsabilidad Civil General y Pérdidas

Pecuniarias Diversas, siempre que el tomador supere ciertos limites.

El motivo de tratar los riesgos masa con aprendizaje automatico es que son,
habitualmente, los ramos de mayor volumen de pélizas y clientes. El volumen de datos
de cara a que una maquina aprenda es critico, puesto que es condicidén sine qua non
para el correcto funcionamiento y correctas predicciones que haya un volumen minimo
de datos a procesar. Ramos como por ejemplo crédito o caucién no aplican los mismos
condicionados a sus clientes, y en muchos casos, es necesario una redaccion
personalizada de la pdliza para cada cliente, lo que dificulta la existencia de casos

homogéneos con los que alimentar a los algoritmos de aprendizaje automatico.

También se tendria que tener en cuenta el volumen de podlizas que una entidad que
optase por aplicar esta tecnologia tuviese de un ramo en particular, aunque sea

considerado riesgo masa, como, por ejemplo, automéviles. No en vano hay que recordar
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que, con 199 entidades aseguradoras (vida, no vida o ambas) y reaseguradoras activas

en Espafa a fecha 31 de diciembre de 2021, la concentracidén de primas, y por ende de

polizas, es elevada en un reducido grupo de ellas, mientras que el resto de entidades

tienen un volumen residual, y posiblemente insuficiente para aplicar algoritmos de

aprendizaje automatico.

Concentracion del sector en los ramos de No Vida

o[ o |
S primeras entidades 3.2% 40,0%

10 primeras entidades 6.4% 58,8%

25 primeras entidades 16.0% 85.1%

50 primeras entidades 321% 94 6%

75 primeras entidades 481% 97.7%

100 primeras entidades 64.1% 99,2%
TOTAL ENTIDADES 156(%) 100,0%

Fuente: ICEA. Master XXXIV en Direccion Aseguradora Profesional

Concentracion del sector en los ramos de Vida

Agrupacion % Entidades % Primas
S primeras entidades 53% S57%
10 primeras entidades 10,5% 69.0%
25 primeras entidades 26,3% 886%
50 primeras entidades 526% 98 4%
75 primeras entidades 78.9% 100,0%
100 primeras entidades 100.0% 100,0%
TOTAL ENTIDADES a8 100,0%

Fuente: ICEA. Méaster XXXIV en Direccidon Aseguradora Profesional
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8. APLICACION DE LOS ALGORITMOS DE REGRESION

Aungue este sea el concepto mas cercano que pueda tener el lector por la educacién

secundaria, bachillerato o universidad en que pudo ver alguna vez esta relacion

matematica, hay que matizar una serie de detalles al respecto.

e Es facil de entender. De hecho, estamos habituados en nuestro dia a dia al

concepto de regresién, o correlacién (cuanto mas superas el limite de velocidad,

mas facil es tener un accidente).

¢ Sin embargo, un comportamiento de dos conceptos que se comportan de forma

paralela no siempre implica una causalidad, una relacion directa entre un

aspecto y el otro, y sin un analisis correcto se pueden presuponer conclusiones

errOneas. Hay extensa literatura al respecto, pero una de las mejores muestras

es la relacion entre los condados del Reino Unido que votaron por salir de la

Union Europea en el referéndum del Brexit realizado en 2016, frente a los

condados afectados por el mal de las vacas locas en 1992.

2016 SHET 1992

ORK

GIB

Key Key
I Majority leave Majority remain Il BSE-Areas BSE-Free-Areas

Fuente: www.yellowfinbi.com

SHET

En el momento del Brexit, una lectura sesgada de este paralelismo se interpretd

para atacar a aquellos votantes partidarios del Brexit. Por supuesto que existia en

su momento una vinculacion entre ambos resultados, en tanto en cuanto el Brexit

ganod en las zonas rurales, légicamente, las afectadas por el mal de las vacas

locas, mientras que la permanencia en la Unidbn Europea obtuvo el respaldo

mayoritario en las zonas mas urbanas, donde no habia granjas. Pero la existencia
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de este vinculo entre las dos estadisticas venia del hecho de la predominancia de
la poblacion de las regiones rurales frente a las urbanas en cada condado, y no

del voto del Brexit como consecuencia del mal de las vacas locas.

Vacas Iﬂt:as Brexit J

f

/ Vacas locas |

Brexit J

Region rural

Fuente: Elaboracion propia
e Este es un ejemplo que demuestra que el que aparezca un dato matematico de
correlacion no ha de ser tomado como dogma de fe de una vinculacion entre los
dos conceptos. Un estudio mas preciso por parte del equipo de andlisis de los
datos deberd demostrar el impacto real entre los conceptos relacionados, en

coordinacién con el conocimiento del propio negocio.

Los algoritmos de regresion de aprendizaje automético van mas alla de la simple
correlacion, ya que buscan la estimacion de un valor a partir de uno o varios de otros
conceptos. Y al final, ese es el concepto con el que el lector se debe quedar: la
capacidad de predecir un resultado a partir de uno o varios parametros.

Sin embargo, otra caracteristica que tienen los algoritmos de correlacion, frente a otros
algoritmos de aprendizaje automatico, es que mientras que su interpretabilidad es la
méxima, salvo en casos determinados, la precisibn no es tan buena como en otros

algoritmos.
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Interpretabilidad

‘ K vecinos mas cercanos

. Bosques aleatorios

‘ SVM (Maquinas de vectores de soporte)

. Redes profundas neuronales

Precision

Fuente: Elaboracion propia, traduccion de LinkedIn

Aun asi, hay versiones mas complejas del algoritmo de regresion lineal simple, como

GLM o modelo lineal generalizado, o los modelos de regresién de procesos gaussianos

Un ejemplo de estas versiones mas complejas vendria justificado por el hecho de que

la regresion simple es muy sensible a valores fuera de la tendencia. Cuando se

menciona, por ejemplo, la relacién directa entre la cantidad de cigarrillos diarios fumados

y la probabilidad de muerte, siempre se encuentran casos extremos, como el del anciano

que fuma dos cajetillas diarias, o el del joven que muere de cancer de pulmén llevando

una vida sana. Asi, por ejemplo, el algoritmo RANSAC de regresion precisamente busca

y cataloga esos casos extremos de la tendencia (outliers) y los elimina del calculo,

usando Unicamente los que si conforman masivamente una tendencia (inliers).

Linear Regression RANSAC Regression
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Estas técnicas son, entre el conjunto de algoritmos de aprendizaje automatico, las mas
faciles de implantar, y sin necesidad de expertos en ciencia de datos, como en otros
algoritmos. Por ello, su uso esta mas que extendido, ya que permite la prediccion, de
una manera mas 0 menos precisa pero facilmente, de cualquier valor a partir de una

secuencia histérica de valores.

Por ello, es donde las aplicaciones futuras, las que ain no estan extendidas en su uso,
practica o entendimiento, no tienen tanta relevancia en esta tipologia de algoritmos de

aprendizaje automaético.

8.1.Usos actuales

Los usos de los algoritmos de regresién pueden, como se ha mencionado, aproximar
valores futuros en funcion de series histéricas temporales de una o varias variables,

tales como:

Valor futuro de cotizaciones a corto plazo

Probabilidad de siniestro en funcién de los afios de edad o de carné de conducir

Coste medio de siniestro en funcién del precio del vehiculo

Satisfaccion esperada en funcion del tiempo de resolucion del siniestro

Longevidad esperada de un asegurado en vida en funcién del nivel econémico, la

edad y los estudios
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9. APLICACION DE LOS ALGORITMOS DE CLASIFICACION

La clasificacion es una de las potentes herramientas que brinda el aprendizaje
automatico. Se trata de conseguir que la maquina sea capaz de catalogar, etiquetar,
todos los elementos, en un listado cerrado de posibilidades prefijjado. Los ejemplos
pueden ser desde catalogar siniestros como fraude o no fraude, hasta reconocer a partir
de imagenes el modelo y marca de un vehiculo.

Hay que recordar que el aprendizaje automatico no esta exento de errores. En este tipo
de algoritmos supervisados se trata siempre con dos tipos de errores: errores de tipo |
o falsos positivos, y errores de tipo Il o falsos negativos. Para ello, se usa lo que se

denomina una matriz de confusion:

Falsos positivos

Verdaderos positivos
Error |

Falsos negativos
Verdaderos negativos

Valor prediccion
del algoritmo

Error Il

Valor real

Fuente: Elaboracion propia

Aunque hay medidas de precision para todos los tipos de algoritmos, es en esta
categoria donde mas facilmente se ve el posible error que puede llegar a cometer un
sistema de aprendizaje automatico. Si, por ejemplo, se estd intentando detectar
operaciones fraudulentas, un buen sistema de prediccion tendra una alta tasa de
verdaderos positivos y negativos, pero no se librard de los errores de tipo | (indicara que
es un fraude sin serlo) y del tipo Il (indicara que no es un fraude, siéndolo en realidad).
Aqui se planteara un dilema similar al que tantas veces se ha planteado de la justicia
sobre si es mejor que un inocente esté en la carcel o un culpable en la calle. A la hora
de validar los algoritmos que se vayan a usar, se usaran medidas como la precisiény la

sensibilidad para poder decidir en qué medida se aceptan dichos errores.
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9.1.Usos actuales
Usos que se estan realizando actualmente en empresas del sector?®, son, por ejemplo:

e Identificacion de vehiculos

e Identificacion de dafios

e Sistemas de clasificacion de los clientes en funcién del comportamiento histérico
de la cartera y las variables que impactan en la cancelacion de los seguros,
permitiendo establecer un modelo predictivo de si un cliente es potencial
cancelador de pdliza.

¢ Clasificacién del contenido de una llamada telefénica en tiempo real, que junto a
las interacciones que ha tenido el cliente con la compafiia y su historial de
informacioén, determinar si el cliente debe ser tratado de una manera concreta

para evitar un posible enfado del mismo.

9.1.1. Pricing, o fijacion de precios

Una de las aplicaciones que mas se esta empezando a desarrollar en el sector
asegurador es el de pricing, o fijaciébn de precios. Algoritmos por los que, dados una
serie de pardmetros del cliente y del riesgo a asegurar, se cataloga el suplemento o
descuento que ha de tener ese cliente, mas alla de las tablas actuariales. Si bien este
tipo de aplicacion de aprendizaje automatico estd produciendo beneficios en los
resultados de las companiias que lo estan aplicando, no deja de tener implicaciones que

han de ser tenidas en cuenta:

¢ El encarecimiento de precios para un determinado sector de la poblacién, aunque
no suponga un rechazo de aseguramiento, puede suponerlo de facto si el precio
acaba siendo tan elevado que no permita al asegurado acceder al seguro, con
lo que se daria una situacion de riesgo de exclusion de acceso al seguro. Aunque
EIOPA no ha optado por el momento por la restriccion de estos algoritmos, el
sector deberia estar pendiente de si este ajuste de precios acaba menguando
las posibilidades de los asegurados a mutualizar sus riesgos, y sus posibles
efectos en el propio sector, tanto reputacionales como legislativos.

¢ Los precios del seguro basados en las cifras actuariales, soportados por técnicas
estadisticas tradicionales, y mas comprensibles y justificables por parte de un

ser humano, chocan con este nuevo concepto en el que la justificacion de la

28 Informacion obtenida gracias a entrevistas con proveedores de servicios tecnoldgicos en distintas
aseguradoras.
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subida o bajada queda dentro del algoritmo, y cuya explicacion es,
sensiblemente mas compleja. Este choque puede producir reticencias entre el

area actuarial y la encargada de ejecutar estos algoritmos.

Sin embargo, estos algoritmos deben estar finamente ajustados, puesto que
académicamente (las empresas no comparten sus resultados sobre el éxito o fracaso
de los algoritmos) hay estudios como (Gutiérrez Meléndez, Comparativa de los modelos
GLM y GBM para la tarificacion de una cartera de autos, 2022) o (Li, Comparaciéon de
tarificacion de seguro de auto por GLM y redes neurales, 2022), con resultados, en un

caso exitoso en la utilizacién de aprendizaje automatico y en otro fallido.

9.2.Usos futuros

El potencial que se puede llegar a aplicar a los algoritmos de clasificacion en el negocio
asegurador en el futuro es enorme. Sin embargo, uno de los usos mas relevantes que
se le puede dar y que redundaria en el cumplimiento de la legalidad y la mejora

reputacional seria la prevencién de blanqueo de capitales.

9.2.1. Verificacion de patrones para prevencion de blanqueo de capitales

Entre los proyectos de aprendizaje automéatico de los que se ha tenido conocimiento
durante la elaboracion de este documento, la prevencion de blanqueo de capitales no
ha aparecido como area habitual de aplicacion, dejando el control a chequeos puntuales
en los diferentes sistemas operacionales, pero siempre con una vision mas estrecha de

toda la operativa, 0 a un control por parte de las personas.

La prevencion del blanqueo de capitales es un area que se puede ver ampliamente
beneficiada mediante la implementacion de estos algoritmos, para evitar que la entidad

aseguradora se vea implicada y sufra el dafio reputacional asociado.

La Comisién de prevencion del blanqueo de capitales e infracciones monetarias ya
defini6 en su documento Catalogos ejemplificativos de operaciones de riesgo de
blanqueo de capitales y financiacion del terrorismo los patrones estandar detectados
para el sector de entidades aseguradoras y corredores de seguros, por lo que la
aplicacion de estas reglas permitira determinar si una operacion es susceptible o no de

ser un blanqueo de capital y si ha de ser comunicada a la SEPBLAC.
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9.2.2. Reduccién de costes legales

Los costes legales que afrontan las aseguradoras cuando deciden ir a los tribunales, o
cuando deciden no hacerlo, pueden ser optimizados mediante algoritmos de aprendizaje
automatico. Segun el estudio realizado por ICEA en 2021 sobre la medicion de asuntos
judiciales, y realizado con un conjunto de compafias que suponian el 76,3% de la cuota
de mercado, se produjeron unos 190.000 asuntos judiciales con componente
asegurador, suponiendo un 6% del total de los asuntos judiciales en el mismo periodo.
Ademas, en el 67% de los casos, la entidad aseguradora era la reclamada, frente al
33% en el que figuraba como reclamante. Un sistema correctamente alimentado con
sentencias, jurisprudencias, e incluso los abogados propios, contrarios y jueces podria

permitir a las aseguradoras determinar:

e Posibles demandas en las que en base a datos historicos el sistema determine
que hay posibilidades o no de ganar, o si es mas 6ptimo intentar llegar a un
acuerdo o no seguir adelante con el proceso judicial, mas aun si hay posibilidad
de que el proceso escale hasta tribunales superiores, derivando en posibles
recargos.

¢ Siniestros en los que sea rentable repetir contra el culpable, ya sea el propio

asegurado 0 un tercero.
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10. APLICACION DE LOS ALGORITMOS DE AGRUPACION

En estos algoritmos se busca, como en los de clasificacion, que la maquina catalogue
los elementos, pero en este caso, serd la maquina la que debera deducir las
caracteristicas bajo las que puede agrupar de manera eficiente todos los elementos
analizados. Un ejemplo habitual es el reconocimiento de patrones de conducta de
compradores, o la busqueda de casos atipicos y fraude.

10.1.Usos actuales

Los algoritmos de agrupacién se usan ya en la actualidad en los siguientes campos:

10.1.1. Fraude

La aplicacion estrella en la actualidad para este tipo de algoritmo es el de deteccién de
fraude, mediante la deteccion de patrones de comportamiento determinados en los
clientes. Estos patrones dependerdn de si el ramo es vida o no vida, si es autos,
accidentes o responsabilidad civil donde la forma de incurrir en fraude es completamente
distinta, y, por lo tanto, los patrones de comportamiento de los defraudadores también.
Pero no todos los fraudes tienen el mismo modus operandi, por lo que esta tipologia de
algoritmos de aprendizaje automatico sirve también para detectar los casos atipicos, los
que se salen de la norma, para que puedan ser estudiados y verificados manualmente

por los empleados de la compafiia.

Esta es la funcionalidad de los algoritmos de agrupacion, e incluso se podria decir que
de todo el aprendizaje automatico, que mas impulso ha recibido por parte de
aseguradoras de todo el mundo. Ejemplos publicos como el de Anadolu Sigorta?® en
Turquia son escasos, pues las compafiias no suelen publicitar sus avances en esta
area, pero un gran porcentaje de ellas ya estan aplicando esta tecnologia en base a las

entrevistas realizadas para la realizacién de este trabajo.

Sin embargo, si hay trabajos académicos disponibles como (Yashraj Gupta, Markov
model with machine learning integration for fraud detection in health insurance, 2021) en

los que se prueba la precision de deteccion del fraude mediante aprendizaje automatico.

29 Articulo (enlace) de knowledge.friss.com detallando el caso de uso y éxito de Anadolu Sigorta con los
algoritmos de agrupacion
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10.1.2. Patrones de conducta

El uso de estos algoritmos para la identificacién de patrones de conducta, aparte de la
lucha contra el fraude, no estd muy extendida en la actualidad entre las compafiias
aseguradoras. La retencion de clientes es el area que mas focaliza los esfuerzos, con

el fin de reducir el porcentaje de estos que abandonan la compaiiia.

Una de las aplicaciones que también presenta un importante potencial es el de la venta
cruzada, mediante deteccion de comportamientos que hagan que dicha compra sea mas
factible en unos clientes que en otros, como refleja (Sanchez Sardafa, Modelo predictivo
de venta cruzada en productos de Vida y Salud : Random Forest vs XGBoost, 2022).

10.2. Usos futuros

La busqueda de patrones mas complejos abre la puerta a futuras aplicaciones en los
seguros, algunas no exentas de dificultades u obstaculos legales en su aplicacion.

10.2.1. Busqueda de patrones cada vez mas complejos en fraude

Si bien ya se esté trabajando en atajar el fraude cometido por los clientes mediante
patrones de comportamiento, esos patrones deberan ir aumentando en complejidad,

puesto que los métodos de fraude cada vez son mas sofisticados.

Otro fraude importante es el interno, el que se comete por empleados de la propia
compafia, y que la blusqueda de casos atipicos o0 patrones ya conocidos podra ayudar
a detectar y cortar. Comportamientos como el pago a una cuenta distinta de la del cobro
del recibo, o sobrecostes bajo un mismo tramitador pueden ser patrones que detecte el
aprendizaje automatico sin tener que parametrizarlos previamente. Incluso el que se
comete por los proveedores, como talleres, reparadores, ..., es susceptible de analisis

mediante estas herramientas.

Relacionado con la prevencién del fraude, la demostrada vinculacién entre el seguro de
no vida y la economia y la busqueda de patrones permitiria detectar posibles fraudes
como los comunmente conocidos como ‘cerillazos’, o incendios provocados en negocios

en quiebra.

10.2.2. Suscripcién o seleccion preventiva
Con los datos publicos que existen en la actualidad en Internet, y los que se prevé que

haya en el futuro, se podria llegar a hacer un perfil del posible cliente para determinar

aspectos como si lleva un estilo de vida saludable (hace deporte o sube videos
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conduciendo a 200 km/h), si esta publicamente involucrado en un posible delito que
pueda afectar a la solvencia o si presenta una animadversion hacia las aseguradoras

en sus redes sociales que lo hagan mas propenso a cometer fraude, etc.

10.2.3. Patrones de potenciales siniestros

A partir de los datos histéricos que se tengan junto a los de otras fuentes externas, se
pueden establecer patrones de siniestralidad, de manera que se pueda prever con

antelacién que un cliente pueda tener un siniestro.

En hogar, por ejemplo, los patrones climatolégicos junto al histérico de dafios en
viviendas, aunque estuviesen cubiertas por el Consorcio, permitiria advertir a los clientes

con antelacién para que tomase las necesarias precauciones.

En autos, a partir de datos de siniestralidad, defensa de multas por velocidad y datos de
la DGT, se podria, por ejemplo, advertir a clientes de posibles puntos negros en el

entorno de su domicilio.

En salud, a los clientes que no hayan acudido en un tiempo determinado al médico y
que tengan un factor de riesgo (por ejemplo, la edad), se les puede ofrecer un chequeo

médico, ya que una enfermedad cogida a tiempo es mas econémica.

10.2.4. Reduccidn de costes legales

Como ya se apunté en los algoritmos de clasificacion, el aprendizaje automatico es una
herramienta eficaz para reducir gastos legales, y en particular, el reconocimiento de

patrones puede beneficiar:

¢ |dentificando siniestros rechazados que han derivado en abandono del cliente y/o
costes judiciales en los que se repita un patrén, por ejemplo, de mala gestién y/o
explicacion de las clausulas.

¢ Evaluar los costes asociados al recargo cuando la entidad aseguradora incumple
su obligacién del pago minimo que establece el articulo 18 de la Ley del Contrato
del Seguro dentro de los cuarenta dias a contar desde de la recepcion, por parte
de la aseguradora, de la declaracion del siniestro. En estos casos, se buscaria
un patron identificable en la gestion de los mismos, ya sea por un proceso interno
gue ralentiza la gestion, o por algun factor humano, que haya causado esos
sobrecostes.

e Buscando patrones que expliquen las razones por las que no se ha repetido en

plazoy forma en el tiempo contra el asegurado tras el momento del pago, cuando
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esta falta de repeticién haya supuesto unas ganancias potenciales no obtenidas
que hubieran justificado la accién en su momento.

¢ Determinando patrones entre los siniestros acaecidos entre el mes de gracia y el
fin de los seis meses que establece el articulo 15 de la LCS (cuando en el
historico de movimientos de la entidad aseguradora no figure reclamada la prima
pendiente de pago en dicho periodo de seis meses), y en los que la cobertura de
Responsabilidad Civil seguia vigente. Los algoritmos podrian determinar si
medidas como una carta certificada o burofax habrian supuesto un ahorro global
o no frente al pago de dichos siniestros, para poder actuar ex ante a los hechos
en las polizas que presenten un comportamiento similar al detectado en el

algoritmo en cuestion.

Sin embargo, hay que recordar que la implementacién de este tipo de algoritmos
conlleva unos gastos significativos, en IT, personal especializado como analistas de
datos, y la preparacion de los datos y alimentacion misma de los algoritmos, por lo que

hay que tener siempre en cuenta el coste de la inversion frente al beneficio esperado.

10.2.5. Determinacién de nichos de cartera 6ptimos

La mutualizacién, principio fundacional sobre el que se basa el seguro, permite que las
cuentas de las entidades aseguradoras se sostengan mediante este reparto solidario de
gastos entre los asegurados mediante la prima. Aunque ya se ha mencionado
anteriormente la fijacibn de precios como una herramienta que permita mejorar el
beneficio mediante un ajuste mas preciso de la prima a los asegurados, normalmente
una entidad aseguradora puede tener en su cartera determinados grupos de asegurados
a los que, por motivos comerciales, por ejemplo, no le interesa aplicar esas politicas de
precios, y que, sin embargo, no le reportan la rentabilidad que seria deseable. Una
aplicacion de los algoritmos de clasificacibn es la posibilidad de buscar las
caracteristicas que definen en comun a los miembros de los nichos de cartera mas y
menos rentables. Con esta posibilidad, la entidad aseguradora puede buscar el
optimizar su beneficio, poniendo foco en la busqueda de los clientes o colectivos mas

rentables y compensar aquellos que no lo son tanto.

Oscar Alonso Lépez Memoria Fin de Méaster MDA XXXIV Péagina 47 de 75



11. APLICACION DE LOS ALGORITMOS DE ASOCIACION

Los algoritmos de asociacion son una poderosa herramienta para determinar
vinculaciones entre un aspecto y otro, u otros encadenados. A diferencia de la regresion,
en donde se trataba con datos numéricos, aqui se puede trabajar con conceptos de todo
tipo. Un ejemplo seria encontrar una vinculacion entre la subida de la prima de un
vehiculo, la posterior recepcidén de una queja por parte del cliente y su desestimacion, y
un siniestro de chapa sin contrario en un plazo breve. Aqui, habria un encadenamiento

de cuatro conceptos, que depende cada uno del anterior.

Siniestro de
chapa

Desestimacion
de la queja

Subida de la
prima

Queja del
cliente

Fuente. Elaboracién propia

Sin embargo, estos algoritmos presentan la desventaja de la excesiva complejidad
cuando el numero de variables es alto, lo que puede producir un excesivo nimero de
relaciones que haga intratable el modelo, y el elevado nimero de variables que puede
llegar a manejar, que puede complicar la parametrizacion del mismo. Por ello, es un tipo

de algoritmo que ha de ser manejado con precision.

11.1.Usos actuales

La busqueda de comportamientos basada en caracteristicas no numéricas esta
permitiendo buscar patrones complejos como los de las mafias en los fraudes, o las
acciones que toman los clientes en funcién de cémo ha sido su experiencia de cliente

reciente.

11.2. Usos futuros

La madurez del uso de estos algoritmos debe permitir en el futuro refinar los usos
actuales para ser mas efectivos, y la ampliacion a otras posibles busquedas de

relaciones como podrian ser:

e Queja 0 denegacion de siniestro, juicios perdidos y posteriores acciones del
tomador, como excesivos siniestros, intento de fraude, ...

¢ Quejas de clientes, y posterior cancelaciéon de polizas

¢ Satisfaccion con el servicio prestado, y posterior renovacion y/o compra de otro

producto, nuevo cliente por recomendacion, ...
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12. APLICACION DE LOS ALGORITMOS DE REDES
NEURONALES

Entre los algoritmos mas potentes dentro del aprendizaje automético se encuentran las

redes neuronales.

Definidas por primera vez en la década de 1940, el concepto de las mismas es
relativamente simple: emular las conexiones nerviosas del cerebro humano y el modo
en que este procesa la informacion.

Al usar miles de neuronas artificiales dispuestas en multiples capas, solo quedando a la
vista para el usuario la capa inicial, o de entrada, y la de salida en la que se obtendra el
resultado, quedando la l6gica del razonamiento oculta e imposible de explicar a un ser
humano, su aplicacién en areas sensibles suele despertar recelos como sustituto de las

decisiones humanas.
Sin embargo, bien entrenadas, las redes han demostrado su potencia en cuatro campos:

¢ Reconocimiento de voz
¢ Reconocimiento de objetos
¢ Reconocimiento de caracteres

¢ Reconocimiento de personas

Derivado de las anteriores, otra capacidad que esta avanzando en la actualidad es la IA
Generativa. Este tipo de IA permite, a partir de datos prexistentes, generar nuevos datos,
mMAas 0 menos parecidos a los iniciales, o mezcla de los mismos. Existen aplicaciones

que permiten generar, entre otros:
¢ Imagenes (Midjourney)

Video (Synthesia)
Mdusica (Musi-co)

Voz o video desde texto (Descript)

Conversaciones (ChatGPT)

Cadigo (Copilot)
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12.1.Usos actuales

12.1.1. Autenticacién de personas

Unas de las aplicaciones mas evolucionadas de las redes neuronales son aquellas
destinadas al reconocimiento biométrico de personas mediante aspectos tales como la

voz, la cara, huella, iris o la firma.

El uso de este tipo de algoritmos en los seguros ha permitido la autenticacion de
operaciones por parte de los usuarios, lo que redunda en la seguridad juridica de cara
a posibles reclamaciones posteriores.

Sin embargo, estos métodos de comprobacion de identidad pueden encontrar un
obstaculo en la legislacion de proteccion de datos, ya que no solo son datos de caracter
personal, sino que a través de, por ejemplo, el iris, se pueden detectar enfermedades®
propias del iris 0 incluso externas a este, por lo que precisarian un mayor nivel de

proteccion de los datos.

12.1.2. Procesamiento de documentacion

Un area donde las redes neuronales mas estan impactando en empresas de todos los
sectores actualmente es el procesamiento automatico de documentacion. La recepcion,
por ejemplo, de correos electrénicos, y en base a su contenido, el reenvio del mismo a
un departamento u otro es uno de los ejemplos mas claros de la potencia de estas
herramientas, que permiten generar ahorros de costes en las empresas al no tener que
emplear trabajadores en tareas en las que no se aporta valor y que consume tiempo y

esfuerzo.

12.1.3. Reconocimiento de dafios en vehiculos

Sin duda alguna, una de las funcionalidades estrella que puede proporcionar la
inteligencia artificial en el mundo asegurador es la identificacion y tasacién de dafios,
principalmente en el ramo de auto, a partir de imagenes y sin la intervencion de un perito.
Las aseguradoras llevan afos intentando desarrollar sistemas que permitan la
verificacion automética de dafios, y no ha sido hasta la completa irrupcion del

aprendizaje automatico, apoyado por lenguajes de programacion como Python o R,

%0 Blog (enlace) de www.oftalvist.es donde se mencionan enfermedades detectables en el iris humano
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cuando se ha dado un salto cualitativo en el uso y acierto de estas herramientas, que
ya estan usando con éxito algunas aseguradoras®..

El uso del aprendizaje automatico y la inteligencia artificial en la tasacion de dafios tiene
ventajas innegables para la entidad aseguradora:

e Ahorro en costes, tanto en personal, como en la ejecucion y en la logistica de las

piezas necesarias para la reparacion.

Velocidad, puesto que se puede realizar en tiempo real a partir de las imagenes
enviadas por el cliente, sin tener que esperar al perito o al taller.

Reparaciones mas precisas, pudiendo servir a su vez la tasacion tanto como
auditoria de tasaciones realizadas por peritos como para prevenciéon de fraudes

internos.

Evita fraudes por parte del cliente si el dafio estaba en imagenes anteriores al

siniestro.

Permite la deteccién de dafios previos a la suscripcion de la péliza.

Existen soluciones comerciales que tratan de cubrir esta area en la actualidad. Sin
embargo, no todas las entidades deciden reparar de la misma forma siniestros similares
(usando, por ejemplo, piezas Original Equipment Manufacturer u Original Equipment
Supplier), por lo que puede ser precisa una personalizacion del entrenamiento de la red

neuronal en base a los criterios de dicha entidad.

12.2. Usos futuros

12.2.1. Identificacion de parametros personales a partir de una imagen

En la actualidad, Zurich, en su web azul.zurich.es permite obtener una cotizacion para
un seguro de vida. En dicha aplicacion, a partir de la imagen que capta el dispositivo en
tiempo real del usuario, se determina la edad, peso y altura entre otros, aunque requiere
la confirmacion final del usuario a dichas estimaciones (lo que a su vez retroalimenta el

sistema para hacerlo mas preciso).

Con el desarrollo de modelos mas complejos, se podra, con bastante precision,

determinar, a partir de imagenes o voz del cliente, aspectos tales como:

31 Noticia (enlace) dentro del portal de MAPFRE (noticias.mapfre.com) con el premio Cionet Vocento a
MAPFRE por la verificacion automatica de dafios en vehiculos mediante I1A
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e Posibles patologias no declaradas

e Mentiras por los gestos corporales y/o tono de voz

12.2.2. |IA generativa

A medida que avancen y sean mas precisas las IA generativas, sus aplicaciones en el
sector asegurador se podran extender a multiples &reas: apoyo a los desarrolladores
con las IA generativas de cddigo, conversaciones con el usuario cada vez mas
elaboradas y complejas, ...

Sin embargo, esta es una de las IA que mas inversién requiere, tanto econémica como
computacional, por lo que el beneficio futuro debera estar bien justificado.
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13. APLICACION DE LOS ALGORITMOS DE SISTEMAS DE
RECOMENDACION

Los sistemas de recomendacion son habituales en los gigantes tecnolégicos, como
Amazon al ofrecer lo que otros clientes compraron cuando eligieron el mismo articulo
que un usuario tiene en la cesta, o Netflix que recomienda peliculas y series en base a
gustos de personas que puntuaron de igual manera las mismas peliculas y series que

tanto esos clientes como el cliente que recibe la recomendacion ya vieron.

Entre estos algoritmos hay dos tipos, los basados en contenido o los de filtrado
colaborativo.

En los primeros, la recomendacion se hace en base a unas parametrizaciones de cada
contenido. Son las que, tras ver una pelicula de superhéroes en Netflix, recomienda
otras del mismo género, o cuando en Amazon, tras haber comprado el libro ‘El capitan

Alatriste’ de Arturo Pérez-Reverte, ofrece otros libros del mismo autor.

Los de filtrado colaborativo, por su parte, se basan en las valoraciones, 0
comportamiento de otros usuarios para realizar las recomendaciones. Asi, en Netflix,
cuando se puntua la pelicula o serie con un ‘Me gusta’, el algoritmo busca usuarios que
tengan los mismos ‘Me gusta’ en las mismas peliculas, y ofrece aquellas que figuren

como no vistas y que gustaron a dichos usuarios.

Two types of recommender systems

Content-Based Collaborative Filtering Tell me what's popular

among my neighbors, | also

might like it”

Show me more of
the same of what

I've liked before” . -

Similar preferences

Similar items

Fuente: IBM. Certificacion de ciencia de datos.
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Dado que no es habitual que un cliente tenga mas de una pdliza para un mismo tipo de
ramo (salvo 2 o mas vehiculos o viviendas), el tipo de algoritmo que mas puede aplicar

al sector seguros es el colaborativo.

Sin embargo, ante la ausencia de marcas del estilo ‘Me gusta’ como puede haber en las
plataformas antes mencionadas, se pueden usar otros criterios para determinar la
satisfaccion o no del cliente con cada tipo de producto, como son el haber realizado una
encuesta de satisfaccion NPS®, haber renovado, haber incrementado el nimero de
productos contratados, o cualquier criterio que la compafiia considere como indicador

del agrado del cliente con cada producto.

13.1.Usos actuales

En la actualidad, hay poca implantacién de estos algoritmos de recomendacién en los

sistemas de las compaiiias de seguros.

La dificultad de tener estos sistemas incorporados en las empresas es que deben tener
acceso a todos los datos del cliente y sus productos, mientras que, en la mayor parte de
las compafiias, especialmente en las grandes y las multiramo, los datos y las
aplicaciones no estan centralizadas, debido a la evolucion a lo largo de décadas,
cambios de tecnologias, adquisiciones, etc.

13.2.Usos futuros

Las posibilidades de este tipo de algoritmo estan aun por ser desarrolladas en todo su
potencial. En una sociedad como la actual en la que las interacciones son cada vez mas
inmediatas con el usuario, la posibilidad de ofrecer a un cliente un producto B cuando
se vea gque acaba de contratar el producto A, en base a sus otros productos de cartera,
caracteristicas del cliente y comportamiento del resto de clientes de cartera, y
ofrecérselo en la propia compra del producto A puede ser decisivo para conseguir un

cliente mas global vy fiel.

Este concepto de recomendacion puede adquirir una dimensién mas transversal, en
lugar de limitarse al propio seguro, pasando, por ejemplo, a poder recomendar servicios
o productos concertados para el hogar, la empresa, el vehiculo, etc. La diversificacion
de servicios y productos es una realidad hacia la que se mueven entidades del sector,
y en especial en banca seguros, donde la oferta cruzada de productos en la actualidad

es mayor que en las aseguradoras tradicionales.
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14. APLICACION DE LOS ALGORITMOS DE PROCESAMIENTO
NATURAL DEL LENGUAJE

Esta es la aplicacion a la que mas habituado esta el publico en general, pues se convive
a diario con los asistentes de voz en relojes, moviles, altavoces, coches, contestadores

automaticos o ChatBot, etc.

Desde los méas simples que solo pueden reconocer unas pocas palabras habladas o
escritas, hasta los mas sofisticados que pueden llegar a interactuar con el usuario, las

aplicaciones, y los retos que conllevan, cubren un amplio abanico.

14.1.Usos actuales

Los usos que se le esta dando a esta capacidad en la actualidad es doble:

reconocimiento y generacion, tanto en voz como en texto.

14.1.1.Voz

Dentro del campo del reconocimiento y sintesis de voz, estdn los contestadores
automaticos, que permiten encaminar al cliente durante la atencién al mismo y entender,

de una manera mas o menos limitada, el motivo de la llamada telefénica.

La evolucion de estos sistemas en los Gltimos afos, respecto a las primeras versiones
que se implantaron, ha sido considerable, sobre todo en el entendimiento del usuario.
Sin embargo, sigue afrontando problemas en la comprensién de acentos muy marcados
o idiomas de ambito mas restringido, y, por lo tanto, con menos muestra para entrenar

el modelo.

La generacion de voz de manera automatica también ha evolucionado, pasando de una
voz metalica y sin vida hace afios, hasta unas voces mucho méas naturales en la

actualidad.

14.1.2. Texto

El entendimiento de texto por parte de los ChatBots ha podido evolucionar mucho mas
gue la voz. Uno de los ejemplos mas avanzados de procesamiento natural de texto se
encuentra en sistemas de inteligencia artificial conversacionales como ChatGPT,
Google Bard, YouChat, ChatSonic, Bloom o Perplexity Al. Su aplicacion en canales

como el WhatsApp permite al cliente interactuar con la compafiia de manera dinamica.
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14.2. Usos futuros

El uso de procesamiento natural del lenguaje, tanto en voz como en texto, tiene
innegables ventajas en el sector asegurador para la atencion al cliente. Sin embargo,
hay aspectos que han de ser tenidos en cuenta a la hora de atender a los clientes de

manera automatica en lugar de hacerlo una persona:

e Los ChatBot han demostrado ser ineficaces a la hora de manejar algunas
emociones humanas o actitudes, como el sarcasmo®.,

e EI mantenimiento del contexto de la conversacion ha sido motivo de fallos
reportados en algunos ChatBot.

¢ El trato con lesionados por parte de una maquina en lugar de una persona puede
ser percibido como frio®,

¢ Los momentos de la verdad de la experiencia de cliente en general, y en los
seguros en particular en el siniestro y la asistencia, son las situaciones en las
gue el cliente exigird mayor calidad a la entidad, y que en general, estos sean
gestionados por maquinas puede ser perjudicial. Asi, por ejemplo, una persona
que llame para solicitar una grua desde una carretera aislada y peligrosa no
valoraria igual el servicio que el de la persona que lo solicité desde el centro de
una ciudad segura, aunque la atencién automatica haya sido idéntica y eficaz.

A pesar de ello, como aplicacién futura en el procesamiento del lenguaje, la
interpretacion del tono de voz del cliente para determinar la posibilidad de fraude es una
opcién que puede, en el futuro, si no sustituir, complementar a la atencién personal del

cliente, y ser usado como indicador de posible engafio por parte del cliente.

32 Articulo (enlace) de www.netomi.com sobre fallos en los Chatbot

3 Articulo (enlace) dentro de segurosnews.com en el que el director general de Transformacién de
Operacion y Chief Innovation Officer (CIO) de Mapfre, José Antonio Arias, afirma que no se automatizara
la tramitacion de un accidente con lesionados
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15. OTROS ELEMENTOS DE ACTUALIDAD: CHATGPT,
WEREABLES, INSURTECH, ...

15.1. ChatGPT

A los pocos meses de determinar cudl iba a ser el contenido de esta Memoria Fin de
Master, irrumpié en las noticias con fuerza un nuevo actor que lleva meses acaparando
la atencién de los medios, disparando las elucubraciones de periodistas, aficionados y

profesionales: ChatGPT, el sistema de Inteligencia Artificial de OpenAll.

@ OpenAI Researchv  Productv  Developersv Safety Companyv Search

ChatGPT

We've trained a model called ChatGPT which
interacts in a conversational way. The dialogue
format makes it possible for ChatGPT to answer
follow-up questions, admit its mistakes, challenge
incorrect premises, and reject inappropriate
requests.

e |
=
E

1

Try ChatGPT 2
Read about ChatGPT

Fuente: www.openai.com, compafiia desarrolladora de ChatGPT

El avance gue ha supuesto esta Inteligencia Artificial es innegable. Las capacidades de
interaccion y conocimiento con el que ha sido entrenado exceden, con mucho, a
versiones anteriores de otras compafiias, que circunscribian el &mbito de aplicacion de
las IA a unos conceptos muy concretos, desde el denostado clip de Office, hasta las

versiones corporativas para un aspecto en concreto de los ya vistos en este trabajo.

Fuente: Microsoft Office 2003
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Sin embargo, han sido muchos los detractores de esta inteligencia artificial, por diversos
motivos, y precisamente estas primeras reacciones marcaran las acciones ante las
diversas versiones que otras compafias desarrollen y su aplicacion en diferentes

entornos. Los criticos han surgido por razones tan diversas como:

¢ Intentar demostrar que se le podia hacer entrar en contradicciones légicas, 0 su
incapacidad para resolver problemas de ingenio como adivinanzas. Estos
intentos de ataque a ChatGPT sirven, cuando tienen éxito, para demostrar que
esta inteligencia artificial no es capaz de pasar el test de Turing®*, prueba para
demostrar si una maquina es capaz de tener un comportamiento similar al de un
ser humano e indistinguible de este, propuesto por Alan Turing. Una versién
simplificada e inversa del test de Turing lo encontramos en los cddigos
CAPTCHA que algunas paginas presentan para darse de alta o acceder a un
determinado contenido, ya que no existe un software que, automaticamente, sea

capaz de resolverlos, por lo que solo un ser humano sera capaz de resolverlo.

™

I'm not a robot

TpsH T Eegy))r

Type the two words:
ea &
0%

Fuente: www.presteamshop.com
¢ Blogueos de acceso como el que decreto la Autorita Garante per la protezione dei
dati personali de Italia® o el estudiado por la Office of the Privacy Commissioner
of Canada/Commissariat & la protection de la vie privée du Canada®, por

el uso, tratamiento y comunicacion de datos sin consentimiento.

34 pagina (enlace) de es.wikipedia.org explicando la prueba de Turing
3 Pagina (enlace) de www.linkedin.com de la Autorita Garante per la protezione dei dati personali
3 pagina (enlace) de www.linkedin.com de la Office of the Privacy Commissioner of Canada/Commissariat
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¢ Filtraciones de datos empresariales privados, como el ocurrido en Samsung,
donde al usar ChatGPT para intentar resolver un problema, introdujeron
informacién confidencial de la empresa, que posteriormente usa OpenAl para
retroalimentar su sistema y que paso6 a estar en sus servidores®’.

e Sesgos en los datos, dado que el sistema se ha alimentado, entre otros, de
informacién en sitios web. El haber introducido datos de Internet puede derivar
en sesgos o0 datos err6neos. Asi, por ejemplo, la mayor presencia de
determinados idiomas en Internet frente a otros produce un sesgo en cantidad
de informacion. Corrientes de desinformacién como las vividas en elecciones
generales en EE.UU. o fake news, creencias contrarias a la ciencia o no
demostradas, o simplemente desconocimiento que quede reflejado en Internet
puede generar cantidades ingentes de informacion errénea para los sistemas de
inteligencia artificial que, como ChatGPT, usa la red como una de sus fuentes de
datos.

¢ Manipulacién de los datos, generandose datos erréneos o sesgados de forma
deliberada para manipular la alimentacion de ChatGPT y asi influir en las
respuestas posteriores.

e Imprecision en sus respuestas. En determinados campos, como la ingenieria de
software, las respuestas que ha dado el sistema no han sido correctas® o, como
ha podido comprobar el propio autor de esta Memoria, los codigos devueltos por

el interfaz no siempre funcionaban.

Ademas, la proliferacién de su uso por publico en general lo ha convertido en objetivo
del cibercrimen debido al potencial que tiene la herramienta para convencer de la

veracidad de sus afirmaciones%4%:41,

a la protection de la vie privée du Canada

37 Noticia (enlace) en www.techradar.com sobre la filtracion de datos de trabajadores de Samsung al usar
ChatGPT

38 Articulo (enlace) en www.techradar.com en el que se destaca que ChatGPT no es una buena base de
conocimiento en ingenieria de software

3 Articulo (enlace) en www.computing.es en el que se destaca el interés que ha despertado ChatGPT como
herramienta para el ciberataque

40 Articulo (enlace) en haycanal.com en el que se alerta de como la Gltima version de ChatGPT presenta
mas ciberamenazas

41 Articulo (enlace) en www.resguarda.com en el que se plantea si ChatGPT es un enemigo de la
ciberseguridad
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15.2. Wereables

La tecnologia wereable, cuya traduccion al espafiol mas aproximada seria la de
tecnologia ponible o vestible, parecia hace unos afios que iba a ser la revolucién que
iba a cambiar por completo nuestra forma de vivir e interactuar. Lo cierto es que
proyectos que fueron la estrella de compafiias como las Google Glass, gafas que iban
a permitir la interaccion y la visién en realidad aumentada en nuestro dia a dia, han

dejado de ser vendidas desde el 15 de marzo de 20232

Otros dispositivos similares han acabado por dejar de ser utilizados por los usuarios,
como se ha reflejado en estudios como el publicado por The Guardian®, en el que se
ponia de manifiesto que un tercio de los relojes inteligentes acaban sin ser usados, o

revendidos en paginas como eBay en cuestién de meses.

15.3.10T

El Internet de las cosas (loT = Internet of Things) es una tecnologia destinada a hacer
cada elemento de nuestras vidas, desde las prendas o wereables ya mencionados,
hasta coches, electrodomésticos, elementos de domotizacion, etc.

Sin embargo, aunque las supuestas ventajas que presentan en el dia a dia son varias
para el usuario, no estan exentas de riesgos, y algunas han mostrado vulnerabilidades
demasiado graves. Un ejemplo puede ser la Inyeccion SQL, una técnica de hackeo a
sistemas que en las aplicaciones web ya esta estudiada y se sabe como evitar desde
hace afnos, pero que en aplicaciones del 10T se ha encontrado como vulnerabilidad. Es
tal la falta de seguridad en algunos de estos componentes que el lector puede encontrar
abundante literatura al respecto, e incluso herramientas de hackeo ético para este tipo

de dispositivos especificos*.

Se pone muchas veces este tipo de elementos como una potencial fuente de datos que
complemente la informacién de los clientes de las aseguradoras, en busca de precio
mas ajustados, por ejemplo, conociendo los habitos de conduccién. Sin embargo, estas
vulnerabilidades que presentan deben ser tenidas en cuenta, puesto que puede derivar
en una entrada falsa de los datos a la aseguradora, de manera intencionada o no por

parte del asegurado.

42 pagina (enlace) de www.google.com en la que se comunica que ya no se venderan Google Glass a partir
del 15 de marzo de 2023

43 Articulo (enlace) en www.theguardian.com en el que analiza por qué uno de cada tres consumidores
abandona los wereables en menos de seis meses

4 Articulo (enlace) en www.analyticsinsight.net sobre las 10 mejores herramientas de hackeo para loT
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15.4.La nube

La nube es una simplificacion de un concepto extremadamente complejo técnicamente
hablando, y que a veces deriva en falsas creencias, como que la nhube no ocupa lugar.
Sin embargo, nada mas lejos de la realidad, ya que la nube no es mas que una serie de
servidores fisicos localizados en diferentes puntos del mundo conectados entre si a

través de Internet, para almacenar, administrar y procesar datos.

La diferencia con un servidor fisico tradicional es, no solo dejar de depender de una
direccion fisica concreta, ya que la nube enmascara toda la infraestructura que hay
detras haciéndola transparente, sino que el usuario tiene herramientas de autogestién
en cuanto a capacidades de almacenamiento y/o computacion.

Ademas, proporciona una serie de ventajas:

e Autorreparable, en cuanto a la posibilidad de recuperar datos perdidos.

Coste mas reducido

Mayor escalabilidad

Independencia del dispositivo desde el que se conecta

Virtualizacién de toda la tecnologia por debajo, pudiendo coexistir incluso

diferentes sistemas operativos, sin impacto de cara al usuario

No necesidad de instalaciones en los dispositivos usuarios de la misma

Una ultima ventaja que se suele otorgar a los servicios en la nube es la seguridad. Sin
embargo, la seguridad fisica de la nube es responsabilidad del proveedor, y el
desconocimiento de qué infraestructura fisica hay detras de la nube puede ocultar unas
medidas insuficientes. No en vano, los servicios en la nube han sufrido un incremento

importante de ciberataques en los Gltimos afios*.

15.5. Insurtech

El término Insurtech proviene de la unién de dos términos en inglés: Insurance y

Technology.

Aungue por lo general no se asocia el concepto Insurtech con una compafiia de seguros
tradicional, lo cierto es que el concepto de Insurtech si puede englobarlas, ya que se

refiere a cualquier innovacion tecnoldgica creada e implementada para mejorar la

4 Articulo (enlace) en www.theregister.com sobre el aumento de los ciberataques en la nube
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eficiencia, o crear un nuevo servicio, en la industria aseguradora. Por lo tanto, esa
innovacion tecnoldgica puede ser aplicada tanto por una compafiia tradicional como por
una startup, o empresa emergente. Ademas, dichas innovaciones tecnoldgicas suelen

referirse a Inteligencia Artificial, Aprendizaje Automético, Blockchain y Big Data.

El objetivo final de toda Insurtech puede ser mejorar la experiencia del cliente, mejorar
o simplificar la gestion de la péliza y/o del siniestro, incrementar la productividad, lanzar

productos mas rapidamente, etcétera.

Por lo tanto, una empresa tradicional puede hacer uso de una Insurtech para mejorar
algun proceso interno. Y, por el contrario, el hecho de que una empresa nueva use
tecnologia para un aspecto del negocio asegurador no la convierte en una Insurtech si
no esta contribuyendo con alguna mejora significativa, basada en tecnologia, sobre el

mercado tradicional.

Aun asi, hay ejemplos, como Lemonade?®, que si son aseguradoras y que basan su
servicio en una fuerte carga tecnolégica, pero que la rigidez de la normativa europea
respecto al acceso a la actividad aseguradora no permite la entrada de esta compafiia

tan rapida en el mercado como lo ha hecho en el americano.

En el caso de Lemonade, no aplica un Gnico tipo de algoritmo de aprendizaje automatico
ni inteligencia artificial, puesto que aplica estas tecnologias en todas las fases de cara
al cliente, llegando a haber realizado la liquidacion de un siniestro en un tiempo récord
de 2 segundos?*’. Sin embargo, lo que debe plantearse el sector asegurador no es tanto
el que se haya hecho, sino que es posible bajo determinadas condiciones, a las que es
muy dificil llegar a una empresa tradicional ya establecida con sus sistemas y estructura
actuales. Pero si se ha hecho en 2 segundos, y la compafiia tradicional tarda a veces
meses en la liquidacién de un siniestro, en lo que hay que poner el foco es en reducir
esa diferencia, pues como se refleja en el grafico siguiente, el tiempo de resolucion de

un siniestro es critico para el cliente.

46 https://www.lemonade.com/

47 Articulo (enlace) de INESE (future.inese.es) en el que se comenta el caso de Lemonade y su resolucion
de un siniestro en 2 segundos
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Q. How satisfied were you with how the

insurance company/agent handled the claim?

% of policyholders not fully satisfied by speed of settlement

<48 hours

48 hours - 1 week

1- 4 weeks

1-2 months

3-6 months

>6 months

Mot zatisfied B A little satisfied

Fuente: Accenture (Lorenzoni, 2022)

h 17%

25%

31%
39%

L]

]

[ ] 37%
]

[ ] 39%

Somewhat satisfied

Un aspecto importante con las Insurtech es el de la seguridad, ya que han de tener

niveles de proteccién similares a los de las entidades aseguradoras cuando traten datos

de estas, especialmente si no estan anonimizados. Asi, por ejemplo, MAPFRE sufri6 un

ciberataque en agosto de 20208, que fue contenido gracias a las medidas de seguridad

de la entidad. Un ataque como este, en una Insurtech sin las medidas de seguridad con

48 Articulo (enlace) de www.businessinsider.es detallando como fue la reaccion de MAPFRE durante el

ciberataque
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las que contaba MAPFRE, habria podido generar un dafio como el que se ha visto en

otros ciberataques?*®-59-51:52,

15.6. Metaverso

El concepto Metaverso se refiere a cualquier universo o entorno multiusuario, perpetuo
y persistente, que mezcle la realidad fisica con la virtual, usando como apoyo dos

tecnologias actuales: la realidad virtual y la realidad aumentada.

Aunque ya hubo un intento previo de creacién de un metaverso en 2003 llamado
‘Second Life’, ha sido el Metaverso creado por Facebook (renombrada como Meta) y su
intento de crear un entorno virtual en el que los usuarios interactuarian como si de la
novela de Ernest Cline ‘Ready Player One’ se tratase, la que levantd, inicialmente, una
legion de adeptos y profetas®*®4+%> que veian en esta tecnologia un futuro que iba a
cambiar por completo la forma de interrelacionarse. Sin embargo, Meta ha sufrido
importantes pérdidas y no son pocas las voces que consideran a esta opcion un
fracaso®:57:585960 | os préximos afos iran determinando quién esta en lo cierto al

respecto.

15.7.Ciberseguridad y ciberresiliencia

Mientras que la ciberseguridad se refiere a las medidas tomadas por una compafia para
proteger sus sistemas informaticos de ataques maliciosos, la ciberresiliencia se refiere
a la capacidad de una organizacion o sistema de resistir a los ataques cibernéticos y de

recuperarse de forma rapida y efectiva.

“SArticulo (enlace) en lisainsurtech.com con los ciberataques mayores de 2021
S0Articulo (enlace) de www.insurancebusinessmag.com sobre los ciberataques a la industria aseguradora

SIArticulo (enlace) de gbhackers.com donde se refleja que la industria aseguradora sufre 12 veces mas
ciberataques

S2Articulo (enlace) de economictimes.indiatimes.com sobre los ciberataques en India

SArticulo (enlace) de www.tulankide.com sobre las previsiones de Roberto Romero sobre el Metaverso
S4Articulo (enlace) de www.elpais.com sobre el Metaverso

55 Articulo (enlace) de www.elpais.com en Cinco Dias sobre el Metaverso

S6Articulo (enlace) de www.lavanguardia.com sobre el Metaverso

S"Articulo (enlace) de vandal.elespanol.com sobre la pérdida de 13.000 millones de délares de Meta por el
Metaverso

S8Articulo (enlace) de cuidatuvista.com sobre el posible fracaso del Metaverso y su relacion con la vista

SArticulo (enlace) en www.emprendedores.es sobre la pérdida de dinero en negocios por el fracaso del
Metaverso

®Articulo (enlace) en es.cointelegraph.com sobre el Metaverso
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https://www.insurancebusinessmag.com/us/guides/the-insurance-industry-cyber-crime-report-recent-attacks-on-insurance-businesses-448429.aspx
https://gbhackers.com/insurance-industry-suffers-12x-more-cyber-attacks/
https://economictimes.indiatimes.com/industry/banking/finance/insure/cyberattack-on-insurance-information-bureau-of-india-data-at-risk/articleshow/99621636.cms
https://www.tulankide.com/es/201cen-diez-anos-dejaremos-de-usar-moviles-porque-el-metaverso-es-el-futuro-de-la-humanidad201d
https://elpais.com/tecnologia/2022-11-06/metaverso-ano-1-una-arriesgada-y-millonaria-apuesta-para-retener-a-los-jovenes-que-reniegan-de-las-redes-sociales.html
https://cincodias.elpais.com/cincodias/2023/06/12/lifestyle/1686564403_748123.html
https://www.lavanguardia.com/tecnologia/20230209/8742360/meta-desesperada-abre-plataforma-menores-paliar-fracaso-metaverso-pmv.html
https://vandal.elespanol.com/noticia/r19313/meta-pierde-mas-de-13000-millones-de-dolares-por-culpa-de-su-metaverso
https://cuidatuvista.com/metaverso-que-es/
https://www.emprendedores.es/gestion/metaverso-perdidas-millones-2023/
https://es.cointelegraph.com/news/has-the-metaverse-dream-come-to-an-end

La seguridad, o la capacidad de defenderse al 100% de ataques informaticos no existe,
y estos dos conceptos representan la cara y la cruz de la misma moneda, el antes y el
después del ataque, la capacidad para resistir a los ataques informaticos, y, en caso de
que alguno supere las barreras puestas por la compafia, la capacidad de la compafiia
para recuperarse y volver a la situacion previa al ataque, siempre con el menor impacto

para el negocio.

Los datos de los clientes es uno de los bienes mas preciados de las compafiias
aseguradoras, y si trabaja en el ramo de salud, esta informacion se vuelve alin mas
critica de ser salvaguardada ante posibles ataques externos. Ejemplos de estos ataques
los vemos en empresas como la firma americana de salud Lehigh Valley Health Network,
que, tras un ataque de ransomware (secuestro de software por el que se pide un
posterior rescate para liberarlo), vio como fotos de pacientes oncoldgicos quedaban

expuestos en Internet®:.

®INoticia (enlace) aparecida en www.escudodigital.com acerca de grupo ramsomware que tras ciberataque,
publico fotos de pacientes con cancer.
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16. CONCLUSIONES TECNICAS

A lo largo del presente estudio se han podido explicar los diferentes tipos de algoritmos
de aprendizaje automéatico que existen, diferenciando asi las posibilidades de estas

tecnologias.

En todos ellos, se han presentado las capacidades o funcionalidades que dichos
algoritmos ofrecen, y como las aseguradoras ya estan implementandolas en algunos

casos.

Igualmente, se ha puesto de relieve el potencial que aun esta por desarrollar en estos
algoritmos, y su impacto en el sector, con multiples ejemplos de usos que aln no estan
generalizados, pero que la tendencia que muestra el sector hacia esta tecnologia apunta

a gue se haran mas comunes con el paso del tiempo.

El aprendizaje automatico y la inteligencia artificial han llegado al sector de los seguros
con la promesa de beneficios importantes para aquellas compafiias que los sepan y

puedan implementar.

Desde la introduccién de la informética en las compafiias de seguros, no ha habido un
impacto tan grande en el sector, y los préximos afios marcaran de manera significativa
por donde se ira transformando la operativa del seguro: regulacion que prohiba o
restringa determinadas acciones, reestructuraciones dentro de las propias compafiias,
tanto en la forma de operar como de organizarse, y posibilidades impensables hasta
ahora que iran surgiendo con el paso del tiempo. Sin embargo, viendo cémo ha sido la
historia de la informatica en la empresa privada a lo largo de los afios, se veran tanto
proyectos que reporten un beneficio importante a las compafias, como inversiones
econémicas que no daran los resultados esperados, y que solo un buen conocimiento
de la tecnologia y una colaboracion con el negocio podran minimizar los segundos en

favor de los primeros.
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17. REFLEXIONES PERSONALES

ChatGPT. Un punto de inflexién

Desde que en noviembre de 2022 se presentase ChatGPT al publico, el escaso afio
desde entonces hasta el momento de la presentacién de este trabajo ha sido testigo de
cémo la Inteligencia Atrtificial ha saltado desde su ambito mas formal y profesional, a

gue se haya generalizado en las noticias y conversaciones de gente ajena al entorno.

Inteligente. La palabra de moda

Esta fiebre por una tecnologia que en absoluto es nueva, pero que si es cierto que va
presentando avances significativos a lo largo de los ultimos afios, ha llevado a que se
busque la omnipresencia de esta tecnologia, o al menos del apellido ‘inteligente’ en
todas las areas posibles de nuestras vidas. Ello ha propiciado que las empresas estén
invirtiendo grandes cantidades de dinero en este tipo de proyectos, pero a veces sin el
criterio o conocimiento debido. La ‘asignacién inteligente de servicios a proveedores’, o
el ‘enrutamiento inteligente de gruas’ son solo dos ejemplos de propuestas hechas en
compafias de seguros, pero que el hecho de afiadir el adjetivo inteligente no va a
suponer un cambio sustancial. Los sistemas actuales de reparto de servicios ya tienen
en cuenta, en la mayoria de las entidades aseguradoras, parametros tales como la
distancia al siniestro, la categorizacion del proveedor, su nivel de calidad, el tipo de
cliente, el tipo de servicio requerido, la disponibilidad del proveedor para ejecutar dicho
servicio y el tiempo en el que podra llevarlo a cabo, etcétera. Tienen todo el conocimiento
parametrizado y optimizado hace afios en sus aplicaciones. Y el enrutamiento de las
gruas no es como el de una furgoneta de reparto de mercancias, en el que al inicio del
turno tiene toda la lista de destinos. Una grda no sabe los siniestros que tendra que
atender antes de que ocurran, y Unicamente atienden a uno, por lo que lo tnico que ha
de hacer es buscar la ruta mas rapida al cliente en funcion del trafico, funcionalidad que

llevan afios aportando los navegadores de carretera.

Elevado coste versus beneficio. No siempre se debe aplicar

La inversion en Tl es cara, y, por tanto, se debe valorar correctamente en cada caso el
coste de la inversion frente al beneficio esperado. Y esta valoracion debe ser hecha de
manera individual para cada entidad, ya que lo que a una entidad le puede resultar
rentable por su ramo de operacion, tipologia de siniestros, etcétera, a otra puede no
resultarle beneficioso. Si bien la tecnologia, por lo general, implicara una reducciéon de

costes, habra veces en las que se esté matando moscas a cafionazos.
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A dia de hoy, el uso de sistemas de bases de datos, por ejemplo, es algo usual y
extendido en todas las entidades del sector. Sin embargo, no dejan de ser sistemas
costosos, en licencias, almacenamiento y mantenimiento, y hay veces que, dado el poco
volumen de datos, o su poco impacto econdémico, es mas operativo, por ejemplo, el
mantenimiento de una hoja de calculo en un repositorio seguro junto a otros muchos

documentos que la creacién de una base de datos.

Los datos. El factor de éxito, y el mayor riesgo

Ya se mencionaba, al inicio de este estudio, la diferencia de posicionamiento de salida
en esta carrera por la aplicacién del aprendizaje automatico y la inteligencia artificial de
las entidades aseguradoras frente a las Insurtech, los dragones digitales, y el resto de
empresas de reciente creaciéon. La calidad de los datos con los que se alimente a los
algoritmos serd clave en su éxito o fracaso, y las entidades aseguradoras tienen ain un
largo camino en algunas areas para que esta calidad sea 6ptima. Ademas, el nUmero
de entidades aseguradoras ha ido en descenso progresivamente, suponiendo estas
fusiones y adquisiciones una tarea extra de integracion de datos entre las entidades, lo
que es un afiadido mas a la dificultad de la correcta, y homogénea, calidad del dato.

De igual manera, el dato sera el mayor peligro al que se enfrentaran las entidades
aseguradoras, ya que la amenaza de fugas o el robo de estos obligara a adoptar
medidas de especial relevancia para minimizar el riesgo de un ciberataque. Y muy
relacionado con lo anterior, se debe tener muy en cuenta a las Insurtech y sus medidas
de seguridad tecnoldgicas ante estas amenazas, ya que, debido a su menor tamafio y
presupuesto, este tipo de compafia puede no contar con el nivel de seguridad
equivalente al de las grandes entidades aseguradoras, por lo que se deberéa tener en
cuenta a la hora de permitir a estas entidades el acceso o trato de los datos de

aseguradoras clasicas.

Un futuro brillante, pero no paratodo, ni paratodos

Esta claro que el aprendizaje automatizado y la inteligencia artificial han llegado a los
seguros para quedarse, para renovar el sector y evolucionarlo hacia una nueva era.
Impactard en todas las areas del negocio, y aunque haya funciones que se puedan
perder en el camino, como en todas las revoluciones tecnologicas sufridas por el

hombre, se generaran nuevos puestos, habitos de trabajo y lineas de negocio

Pero esta revolucion no se podra hacer siempre. Habra situaciones en las que sea

innecesario o ineficiente la aplicacion de este tipo de tecnologia a un proceso ya
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existente. Una correcta seleccién de dénde y cuando aplicarla serd decisiva en las

entidades aseguradoras a la hora de generar ventajas competitivas.

Para aquellas acciones en las que sea econOmicamente rentable la inversion, las
entidades que primero implementen correctamente estas técnicas en dichas acciones
obtendran unas ventajas competitivas que se iran diluyendo a medida que el resto de
competidores copie o desarrolle sus propias soluciones en los mismos ambitos. Las

aseguradoras gue se queden atras corren el riesgo de quedar fuera del mercado.

Y en el proceso, habr4 gente que vera afectada su labor diaria en las compafiias de
seguros. La reticencia al cambio en estos casos puede ser importante. Durante los afios
en los que durante mi carrera profesional tuve que tomar requisitos para disefar
aplicaciones informaticas, el compartir el conocimiento con la tecnologia ha sido siempre
un freno a la hora del éxito de dichas aplicaciones. Los trabajadores, lejos de pensar
gue la capacidad de aprendizaje de uno mismo y su adaptabilidad ha de ser su mejor
baza de cara a mantener el trabajo, en ocasiones han caido en la tentacién de
‘secuestrar’ el conocimiento, creyéndose asi imprescindibles en la empresa y que eso
le aseguraria el puesto de trabajo. Aquellos trabajadores que opten por esta actitud ante
la implantacion de estas tecnologias no estaran preparados para los nuevos tiempos
que se avecinan. Por el contrario, aquellos que demuestren flexibilidad y adaptacién al

cambio seran los que podran compartir y convivir con estas tecnologias.
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19. NORMATIVA LEGAL

La normativa legal referenciada en el presente documento aparece detallada a

continuacion, con el enlace a su contenido.

e Ley 50/1980, de 8 de octubre, de Contrato de Seguro
https://www.boe.es/buscar/act.php?id=BOE-A-1980-22501

e Ley 10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de la

financiaciéon del terrorismo

https://www.boe.es/buscar/act.php?id=BOE-A-2010-6737

¢ REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccion de datos)

https://www.boe.es/doue/2016/119/L00001-00088.pdf

e Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y

Garantia de los Derechos Digitales.

https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673
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