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PROGRAMA

DIA 29

9:00

9:30)

10:00 RIESGOS DEL. COMERCIO ELECTRONIC

11:15

11:45

14:00

ACREDITACION

INAUGURACION '
e [ILMA. SRA. DNA. PILAR GONZALEZ DE
Directora General de Seguros

RUTOS

e D, EDUARDO ROMERQO - Presidente de AGHRS

GERENCIA DE RIESGOS.

¢ D. FRANCOIS SETTEMBRINO — Ex-preside
Director de Educacion de FERMA.

e D. MANUEL CARPIO - Gerente de Seguridad
TELEFONICA DE ESPANA.

1). RESPUESTA DE LA

te de FERMA ,

Logica de

e D. GONZALO ITURMENDI - Abogado, Secrdtario General de AGERS

COLOQUIO

Café

EL CAMBIO CLIMATICO Y LA AGRAVA(
CATASTROFICOS.
e D. LUIS BALAIRON - Jefe del Servicio de Vaj
del Clima del INSTITUTO NACIONAL DE MHE
e D.CARLOS DUENAS - Vocal Asesor de la
DIRECCION GENERAL DE PROTECCION C¢
e D. JOHN FORDER - Managing Director (Projq
HEATH LAMBERT GROUP.

ION DE LOS RIESGOS

abilidad y Predicion
TEOROLOGIA.

VIL
rct Risks Group)

e DNA.MAYTE PISERRA DE CASTRO - Subdirectora del Departamento

de Riesgos de la Naturaleza de MAPFRE RE.

e DNA.ANA GARCIA-BARONA - Directora Técnica y de Reaseguro del
CONSORCIO DE COMPENSACION DE SEGUROS

COLOQUIO

MODERADOR: D. Ignacio Martinez de Baroja —

Almuerzo

Consultor de Riesgos.




11: 00 PANEL: VISION GENERAL.
LA DISGREGACION DE LOS ACTUALES PROGRAMAS
DE SEGUROS.
< Una consecuencia solapada del endurecimiento del mercado?
¢ D. EDUARDO ROMERQO - Gerente de Riesgos del

GRUPO DRAGADOS

o D.ENRIQUE ZARRAGA - Director General Adjunto de
S&C WILLIS CORROON

e D. ANTONIO GONZALEZ - Director Unidad de Energia de
AON GIL & CARVAJAL

¢ DON JOSE ANTONIO GARCIA - Director Divisién Negocio
Internacional GENERALI GLOBAL
¢ DON EDUARDO LLINAS - Director Divisién
VITALICIO SEGUROS

12:40 MESA REDONDA

MODERADOR: Don Gonzalo Fernémriez Isla — Gerente Desarrollo
Internacional de TEFONICA, S.A. Vicepresidente 11
de AGERS.

13:15 PRESENTACION GRUPO DE TRABAJO DE “RESPONSABILIDAD
PATRIMONIAL DE LAS ADMINISTRACIONES PUBLICAS”,

14:15 CLAUSURA
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Director
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Director
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AGERS CONFERENCE

MADRID, 29/30 November, 2000

CYBER-RISKS

Introduction by F. Settembrino

The following ideas are expressed from a Risk Management point of view:

a) Risk Management, the systemic approach; (not the holistic one}

Every company or organisation is a ‘‘system” this
to be taken into consideration, with their interrelations.

eans that all components are

A system is never insulated from the external world. It constitutes an “ensemble
or coherent set”, which can be considered as a “sub-set” linked with many others.

The main problem comes from the fact that two as

pects of the Risk may cause

problem. On one side all the risks being not-identified gr not-identifiable and on the
other side, not all the risks are quantifiable, (e.g. image, reputation).

One should not forget that the terminology is not yet
cover damages, a dimension of damages, or the varian
profitable 1ssues.

b) Applied to cyber-risks, what are the major componen

Instead of reproducing an extensive dictionary, w
components to three main categories;

— First, the physical aspects. The machines and me]
facilities, including all electronic devices and networki

— Secondly, all the legal aspects, including existing

universal. The word Risk can
ce of probabilities, including
ts of Risk;

e can limit our set of risky

chinery, the interconnection
ng.
rules, intellectual property

safeguards, commercial and contractual agreements... ind liabilities.

— Thirdly, ethics. They cover not only the aspects related to privacy protection, but

include the so numerous no-discrimination laws and g
protection etc.

uidelines. decency, children’s

A few are difficult to classify, like image, reputation, brand value, and so on,

c) Are those risks manageable?




The answer is “yes and no” because we suffer a lag
take the Y2K solving as a positive example:

— We learned that the dimension of the Y2K problem
restricted to the machinery itself, because of the inte
chain (goods, energy, communications...), with the
distribution chain. Only an extraordinary exchange
factors and between the actors avoided the major conse
of date. The exercise has shown that the magnitude of {
than expected. Finally, it has been overcome due to con

— From the “1 love you” virus recent contamination we e
net. Experts never agree on the number and types of the
generally they promise a lot of disagreeable discoveris
years. The inventivity of the aggressors is improvin
protection systems we try to install. With great eflq
reach, but will never attain full protection, the aim i
keeping in mind that the zero Risk is an utopial.

To feed some reflection and curiosity, let me give you 4
future evolution. It could be that instead of using telepho
net connections could go through the electrical cables. (]

k of past experience. Let us

was enormous, and was not
rdependence with the supply
warehousing and with the
of information between the
fuences of the simple change
he problem was much bigger
nbined efforts of many.

xperienced the fragility of the
> aggression mechanisms, but
ps in the coming months and
g at a higher speed that the
rts and competency we can
5 to attain a sufficient level,

few examples of a possible
ne or similar networking, the
hat possibility exists already

since years for babyphones). It is also question to make¢ all the cable spaghetti and
infrared connections between printers, scanners, camerhs, projectors and any P.C.
completely obsolete and to replace them by radio chips. Bluetooth is the new name, it
works with a very low power, and is thus only usable in restricted areas, and today for a

maximum of eight devices.

An other example of new danger can be found in the so ca

led “web bugs”: generally all

organisations working or selling on the web do use common navigators, in the hands of

commercial agencies. Some time ago, in one article,

| focused on the “cookies™

malicious aspects. Those cookies, at each visit on the sit¢, unveil secretly address and

identification of the visitor.

A web bug is slightly different, in the sense it is dissen
invisible image of a 1/]1 pixel size. That image is hidden

inated under the form of an
in one or several pages. All

readers of any HTML mail do tdentify themselves: the server repatriates than the smal}
web bug from the computer of the reader, and so kan identify and retain the
transmitter's location, with name and address. Mixing the data, with those already given
by any cookie, they may build a comprehensive nominate data base. Any further
connection becomes not anonymous anymore. [ give you this as an example already
known, but for sure, many other forms of espionage do exist, increasing vulnerabilities
at any level. Even the US Pentagon is conscious of the problem.




For more information, visit the following sites:

-~ www.cnil. fr/traces

— www_cookiecentral com

— www tiac.net/users/smiths/privacy/wbfag htm

— www.dejanews.com

The conclusion: we need meetings like this conference to

improve our knowledge and

improve our Risk Management abilities. The other speakers will contribute to... We also

need the expertise of our own specialised technicians and

we need the collaboration of

all members and employees within our companies and organisations. We may count on
the assistance of our national and international clubs, together with our industrial, and

professional unions, their actions are dedicated to the solut
to the understanding and protecting aspects. What is more ¢
for an appropriate Risk Management handling, is to obta
magnitude of the problem from the Board and from the T
is part of their Corporate Governance duty......

on of the problem, or at least
lifficult, even if it is essential
in full understanding of the
5p Management. However, it




Es posible la gestion de e-Riesgos?

Resumen

Existen desde hace tiempo soluciones tecnoldgicas capaces de hacer viable un
comercio electrénico seguro a través de una red abiefta como Internet. Sin
embargo las administraciones publicas y muchas empresas presentan ain
inercias respectivamente en el desarrollo del marco lggislativo y en la adopcion
de un ciaro compromiso inversor en seguridad. La seguridad total nunca sera
posible, de manera que el riesgo residual debera ser lransferido.

La seguridad en Internet... o de co6mo convertir la amenaza en
oportunidad

La red Internet ya se ha convertido en el sistema nervioso de laTierra,
permitiendo comunicacion casi instantanea entre todos sus usuarios, acceso a
practicamente todo conocimiento existente, y | la implementacién de
aplicaciones que prometen revolucionar muchos de los quehaceres humanos,
incluyendo la educacion, los medios de comunicacidn, los servicios bancarios,
la compra-venta de productos y servicios, lag telecomunicaciones, la
publicacién de obras originales, la publicidad comercial, etc. Virtualmente en
todas esas aplicaciones, la seguridad representa un [parametro central para su
diseno y efectividad. Sin embargo, el crecimiento explosivo y desordenado de
Internet, la oferta de multiples soluciones y "estandares” para la seguridad, y el
hecho de que la mayoria de los paises avanzados &n este campo prohiben la
exportacion de fuerte
encriptacion, han generado un ambiente de confusidn en el usuario final y en
los gerentes que toman decisiones sobre cdmo integrar Internet en su negocio
u organizacion.

Afirmar que “Internet es una red insegura” tiene tanto sentido como decir que
el idioma espanol es inseguro. Internet es un medio|de comunicacion, y como
tal su grado de seguridad dependerd de la voluntad y|la capacidad inversora de
quien lo quiera utilizar para sus transacciones. Lo|que puede ser seguro ©
inseguro es la manera de implementar comunicaciones en este medio. Por un
lado, el aspecto global de Internet y el hecho de| que los paquetes IP se
transportan de una manera auténoma hace que datos enviados por Internet se
pueden interceptar por personas no autorizadas. Es cierto entonces que los
datos enviados por Internet no estan seguros. Lo mismo, en mayor 0 menar
grado, es cierto sobre toda comunicacién a larga d|stancia, sea por teléfono,
correo postal, telegrama o radio. Por otro lado, el hegho de que Internet es una
red de ordenadores donde todos los datos se represﬁntan como datos digitales

permite lograr un grado muy alto de seguridad que no es posible o muy dificil
lograr con otros medios.




La evolucion de las nuevas tecnologias, en especial el tremendo auge de las
tecnologias Internet/Intranet, ha provocado la aparicion de nuevas necesidades
y la posibilidad de adquirir ventajas competitivas. Ademas hay que aclarar que
lo que inicialmente partié como una opcién de negogio se esta transformando
en una eleccion obligada si se desea mantener la posicion en el mercado frente
a los

competidores; asi, hasta los mas reacios han debido claudicar ante la evidencia
aplastante.

Los beneficios atribuibles a las nuevas tecnologias son muchos, pero también
los riesgos: La pérdida de imagen (a menudo mas critica que |a propia perdida
de datos), la perdida de informacion, la suplantacién de usuarios, el espionaje
de informacidn sensible o incluso el cumplimiento de |a normativa vigente..

A pesar de lo cambiante del entorno, los requisitos de seguridad siguen siendo
los mismos: Autenticacidn, confidencialidad, control de acceso, integridad y no
repudio; aunque los objetivos y la implementacién de los mismos evoluciona a
velocidad vertiginosa.

La problemética de la Seguridad

A lo largo de los dltimos afios los problemas de seguridad que se vienen
observando en las empresas y organismos han sido|una constante recurrente;
se pueden diferenciar en tres grandes grupos:

Los problemas estructurales

Habitualmente la estructura de la organizacion n¢ se hace pensando en la
seguridad por 0 que no hay una definicidn formal de las funciones ni
responsabilidades relativas a seguridad.

No suelen existir canales de comunicacién adecuyd
de seguridad, predominando los canales de tipo in

Exceptuando determinados ambientes como la

ados para tratar incidentes
formal y el boca a boca.

banca o la defensa, no

suelen existir recursos especificos dedicados a seguridad, y cuando existen

suelen dedicarse a la seguridad fisica (puert
antincendios, etc.) por ser mas facilmente justifica

Problemas en el planteamiento

as, alarmas, dispositivos
Dle su adquisicion.

Los planteamientos de seguridad suelen adolecer de falta de coherencia ya

que no suelen ser ni suelen estan adaptados
empresa.

Habitualmente las directrices no son homogéneas

a las necesidades de la

en toda la organizacion.




Como consecuencia de la falta de definicién de funciones, nadie quiere
responsabilizarse de los riesgos asumidos en la organizacion y nadie quiere
adoptar medidas que puedan dificultar el proceso de negocio. El
confusionismo operativo causa mas estragos que [legiones de hackers.

No se definen normas ni procedimientos salvo cuando su ausencia puede
afectar al propio negocio (por ejemplo la existencia de copias de seguridad)
o tras un incidente grave de seguridad. Buena |parte de las medidas de

seguridad actualmente implantadas, lo han sid
inconfesables incidentes: seguridad “a posteriori”.

como consecuencia de

Al no existir beneficios inmediatos, resulta dificil justificar gastos y recursos.

El problema tecnolégico

Quiza la tragedia a la que asistimos pueda co

pararse a la angustia de

encontrarse en mitad de un incendic y no pader sofocarlo porque no
sabemos usar el extintor que tenemos a nuestro alcance.

Existe tecnologia suficiente. La mas importante, |

criptografia, se conoce y

se usa desde épocas tan antiguas como el imper
El sector de productos y servicios de seguridad cr

o romano (cifrado César).
ece y se fortalece a golpe

de portada de periédico. A veces resulta dificil decidir qué producto elegir,
de entre una importante oferta, para una determinada funcionalidad de

seguridad (la actual batalla de las PKls adquiere ti

Pero la tecnologia por si sola no es la panacea:

tes dramaticos).

Las herramientas son un

soporte, pero si no hay una base con ideas solidas no solucionan los

problemas.

Ademas, las herramientas existentes, de por

si, no cubren todas las

necesidades. Una maxima que circula por internet: “un tonto con una

herramienta, sigue siendo un tonto...pero peligros

0”. Uno de los principales

problemas a que nos enfrentamos, no solo en el sector de la seguridad, es

|a falta de personal “realmente” cualificado.

La sensacién de falsa seguridad provocada por la
soluciones tecnolégicas induce a bajar la guardia.

Resumiendo, la situacién real suele ser que en las

excesiva confianza en las

mpresas y organismos el

negocio y la imagen se anteponen a la seguridad.| La organizacién crece e
implementa soluciones de seguridad de acuerdo a necesidades puntuales, no
hay definida una estrategia, ni normas ni procedimientos, es decir, o habitual

s que no se contemple expresamente |a seguridad.

El problema principal que se desprende de todo lo an

erior es que normalmente

no se conoce el riesgo que se esta asumiendo, ni se sabe como medirlo.




Planificando la Seguridad

Una vez identificados los problemas generales llega |a pregunta que supone el
principal escollo para desarrollar un plan que corrija la situacién: ;como se
debe abordar la seguridad en la organizacién?

El Plan de Seguridad debe ser un proyecto que desarrolle los objetivos de
seguridad a largo plazo de |la organizacion, siguiendo el ciclo de vida completo
desde |a definicidén hasta la implementacidn y revision.

La forma adecuada para plantear la planificacién de la seguridad en una
organizacion debe partir siempre de la definicidn de |una politica de seguridad
que defina el QUE se quiere hacer en materia de seguridad en la organizacién
para a partir de ella decidir mediante un adecuado plan de implantacion (fruto
de un Andlisis de Riesgos previo) el COMO se alcanzaran en la practica los
objetivos fijados.

os, conductas, normas y
ilidades y actuara como
de los mecanismos de
efinicion de funciones de
ada sistema que soporta
inicion de normativa vy
ncia ante desastres y la

La Politica de Seguridad englobara pues los objeti
métodos de actuacion y distribucidon de responsa
documento de requisitos para la implementacion
seguridad. La politica debe contemplar al menos la
seguridad, la realizacién de anélisis de riesgos por
los procesos fundamentales del negocio, la d
procedimientos, la definicion de planes de conting
definicion del plan de auditoria.

A partir del Andlisis de Riesgos se podra definir el Plan de Implementacion, que
es muy dependiente de las decisiones tomadas durante |la fase de Gestién de
Riesgos, en el que se contemplara: el estudio de spluciones, la seleccion de
herramientas, la asignacion de recursos y el estudio de viabilidad.

Hay dos cuestiones fundamentales que deberan tenerse en cuenta para
implantar con éxito una politica de seguridad: Es necesario que la politica sea
aprobada para que este respaldada por la autoridad necesaria que asegure su
cumplimiento y la asignacién de recursos; y es necesario que se realicen
revisiones periddicas que la mantengan siempre aclualizada y acorde con la
situacion real del entorno.

Politica de Seguridad, Plan de Seguridad, Analisis
implantaciéon propiamente dicha estan intimament
implementacion debe ser un fiel reflejo de los
establecidos en la Politica y Plan de Seguridad.

Gestion de Riesgos y la
relacionados ya que la
rocedimientos y normas

El Plan de Seguridad, exigencia legal recogida en el RD 994/1999 de 11 de
Junio, para todos aquellos ficheros que contengan datos de caracter personal,
debe estar revisado para adaptarse a las nuevas necesidades del entorno, los
servicios que vayan apareciendo y a las apdrtaciones que usuarios,
administradores, etc. Vayan proponiendo en funcidn de su experiencia. La
revision es esencial para evitar la obsolescencia de |a politica debido al propic
crecimiento y evolucion de |la organizacion. Los plazgs de revisidn deben estar



fijados y permitir ademas revisiones extraardinarias en funcién de determinados
eventos (por ejemplo, incidentes).

La implementacién debe ser auditado para asegurgr la adecuacion con las
normas. Y debe realimentar a la Politica de Seguridad. La experiencia, los
problemas de implantacion, las limitaciones y los avances tecnoldgicos, etc.
permitiran que Ila politica pueda adecuarse a |la realidad, evitando la
inoperancia por ser demasiado utdpica y la mejora cuando el progreso lo
permita.

Un enfoque como el propuesto asegurara la adecuadgion del nivel de seguridad
implantado con las necesidades de la organizacion y el correcto seguimiento y
control de los riesgos.

Criptografia, el brazo armado de la seguridad en internet.

La tecnologia utilizada para mantener confidencialidad de datos vy
comunicaciones se llama criptologia. Se trata aqui dg operaciones matematicas
complejas, las cuales se aplican a los datos cuya confidencialidad se desea
mantener. Criptologia tiene dos componentes: Criptografia se refiere a las
técnicas para convertir datos a una forma ilegible excepto por las personas
autorizadas.

Criptandlisis se refiere a las técnicas que analizan los métodos de encriptacién
con el objetivo de encontrar una debilidad. Esos dog campos son intimamente
relacionados:; un avance en las técnicas de criptanalisis motiva un avance en la
criptografia y viceversa. Un método de criptanalisis eflectivo se llama un ataque.
Mucho del disefio de un sistema de seguridad se hace para defenderse contra
uno u otro ataque conocido. Una problemética muy particular aqui se refiere a
la

posibilidad de que los sistemas de seguridad disefiados hoy tendran que
resistir ataques no conocidos todavia, puesto que se descubriran en el futuro.

La criptografia contemporanea comienza con el ya mjtico articulo publicado por
Diffie y Hellmann en 1977, donde se establecen las bases de la criptografia de
clave publica. Desde principios de la década de |los 'S0, el IETF y otras
organizaciones publicas y privadas han desarrollado una intensa labor de
estandarizacién que ha dado como resultado |a aparicidn, alrededor de 1995 de
productos comerciales que implementan el concepto de Infraestructuras de
Clave Publica (PKl).

Una Infraestructura de Clave Publica es el conjunto de elementos Hardware y
Software cuya misién es garantizar la implantacién y la gestidn de un entorno
seguro para la identificacion y autenticacion de usuarios, basandose en el uso
de Certificados Digitales y la generacién para cada jusuario de una pareja de
claves, Publica y Secreta/Privada. La mision principal de una PKI es gestionar
el ciclo de vida de los certificados digitales y de las claves asociadas.




Cada usuario dispone de un Certificado Digital, | que contiene sus datos
identificativos, y una pareja de claves relacionadas bjunivocamente a través de
un algoritmo matematico (RSA). La clave privada debe guardarla el usuario en
algun soporte que puede ser, por giemplo un PC ¢ una tarjeta inteligente,
segun las necesidades propias de cada proyecto. La clave publica debe ser
‘publicada” para que sea conocida por el resto de lps usuarios o aplicaciones
con los que el usuario puede mantener una relaciép en la cual es necesario

garantizar la identidad.

Una PKI consta, basicamente de los siguientes |elementos: Autoridad de
Registro (RA), Autoridad de Certificacién (CA), y un Bervicio de Directorio para
publicar los certificados y las claves publicas, aungue este dltimo elemento
suele ser independiente de la RA y CA, al menos comercialmente. También
debe considerarse un elemento de esta infraestructura un Help Desk que

atienda las incidencias.

Las principales funciones de una Autoridad de Registro {(RA) son tipicamente:

Gestion de altas
Generacion de Claves, Publica y Secreta

Emision de Certificados Digitales

Entrega personalizada del certificado al usuario.

Almacenamiento en soporte personalizado de la Glave secreta

Almacenamiento en el Directorio del Certificado con su clave publica.

El sistema de la RA debe estar aislado, sin comunicaciones exteriores y con

vigilancia fisica. En buena medida la seguridad glob
la seguridad de la RA.

Las principales funciones de una Autoridad de
tipicamente:

Gestién de los Certificados durante su vigencia.

Revocacion de Certificados por caducidad, robo, p

Estas infraestructuras son estratégicas, hoy en dia,
proyecto basado en Internet, Intranet y Redes Privag
para cualquier entorno de e-business. Por lo
corporaciones, hoy en dia estan en proceso de eva
estas infraestructuras, con la complejidad que ello
punto de vista técnico, sino sobretodo desde un punts

| del sistema depende de

Certificacion (CA) son

Firmar, con la clave secreta de la CA los Certificados emitidos por la RA.

Comprabacion de la lista de Certificados Revocadps.

érdida, deterioro.

para cualquier negocio o
jas Virtuales, en definitiva
anto, todas las grandes
uacién e implantacion de
mplica, no sélo desde el
b de vista estratégico y de

negocio, al afectar a todas las areas de una compaijia, incluso siendo validas

para dar servicio a un grupo de empresas.

La aplicacién mas popular hoy en dia es la posibilidaq de realizar la declaracién
del IRPF via Internet. La Agencia Tributaria utiliza una PKI implantada por la

Fabrica Nacicnal de Moneda y Timbre.




Retos de seguridad en el comercio electrénico.

El dinero electrénico

Durante los ultimos arios, la informatizacion de los bancos ha permitido que la
mayor parte del dinero que circula por el mundo lo haga en forma de
silenciosos bits, ristras de unos y ceros que viajan a través de lineas telefénicas
o enlaces de satélite en lugar de hacerlo fisicamente en forma de monedas y
billetes.

Con el advenimiento de las tarjetas de plastico con banda magnética, fue
posible que los usuarios accedieran a través de los| cajeros automaticos a su
dinero almacenado electronicamente en el banco. Mas adn, los cheques, las
tarjetas de crédito y las de débito, permiten hoy en dia realizar practicamente
cualquier tipo de pago en casi cualquier comercio y lugar del mundo. A medida
que su uso se extendid y se vencid la reluctancia finicial de los ciudadanos,
fueron adoptados como medio de pago comun en Internet y en situaciones en
que las partes no se encontraban fisicamente en contacto. Se utilizaron
protocolos de comunicaciones ya existentes para salir del paso, como SSL, o
se desarrollaron otros con el comercio electrénico| en mente, como SET o
CyberCash. Sin embargo, a pesar de su gran versatilidad y utilidad, el pago
mediante tarjeta presenta el problema del elevado coste de una transaccion,
volviéndolas por tanto inadecuadas para compras de escaso valor,

Recientemente, estan apareciendo en este escenario el dinero electrénico y las
tarjetas monedero, con la posibilidad de abaratar Igs costes por transaccion,
haciendo posible el comercio de mercancias de escaso valor, tanto a través de
Internet como en comercios en la calle. Tecnologias de dinero digital como
eCash o MilliCent, permiten mover monedas electrdnicas de un ordenador a
otro, mientras que con el uso de tarjetas mongdero o servicios como
Virtu@ICash, se transfiere dinero de una cuenta a ptra, incluso por importes
muy pequenos.

A medida que las tarjetas monedero se popularicen, mas y mas bienes y
servicios podran ser pagados con ellas. Con el tiempo, y en la medida en que
se acerquen a las prestaciones del dinero comun en cuanto a facilidad de uso,
rapidez, aceptacién en comercios, anonimato y donveniencia, monedas y
billetes tenderan a desaparecer en el futuro. El dinerp digital debe poseer toda
una serie de caracteristicas presentes en las tradicipnales monedas y billetes
para que se convierta en medio de pago universal desplazando a estos Ultimos:
seguridad, fiabilidad, escalabilidad, anonimato, aceptacion, base de clientes,
flexibilidad, eficacia, facilidad de integracidn con otrgs aplicaciones software y
facilidad de uso.

Asumiendo la maxima de que "la economia es el mator del mundo”, no es de
extrafiar que exista una gran variedad de protocolos ya en funcionamiento,
otros en pruebas y aun mas en fase de disefio. En estos momentos nos




encontramos en la excitante era del descubrimientq. Dentro de algunos afos
habran sobrevivido los sistemas mejor adaptados a las necesidades del mundo
real.

Cyberpunks

Inmediatamente conviene hacer la distincion entre el auténtico hacker, en su
sentido original, que sabe programar en ensamblador y C, conoce los entresijos
de Linux y Windows y sabe todo lo que se puede saber sobre protocolos
TCP/IP, UDP e ICMP; y el conocido como "lamer", que tiene algunos
conocimientos muy limitados de programacion mucho tiempo libre vy
aprovecha las vulnerabilidades descubiertas por los primeros en sistemas
infformaticos y los programas escritos por los primeros para explotar estos
agujeros. Ser un auténtico hacker constituye un largo y arduo proceso de
autoaprendizaje, mientras que para convertirse en "lamer" basta con frecuentar
los conocidos sitios underground donde pueden| obtenerse gratuitamente
poderosas herramientas creadas por los verdaderos hackers.

En estas paginas de hackers, rara vez escritas pon uno genuino, se ofrecen
herramientas gratuitas de inusitada versatilidad| y potencia, como las
sofisticadas Nmap (www.nmap.org), Nessus (wwp.nessus.org) o Cheops
{(www.marko.net/cheops) para escanec de puertos y deteccion de
vulnerabilidades. El siguiente paso, una vez detectado con estos programas un
buen agujero, consiste en intentar correr algun cdédigo que lo explote, cddigos
que normalmente se pueden encontrar en las migmas paginas de hacking
{(como por ejemplo www.anticode.com); o descargar un programa de ataque
que ejecute un DoS (Denegacion de Servicio) sobre la maquina objetivo para
tirarla abajo; o probar con las instrucciones que se han encontrado en alguna
buena pagina sobre cémo hacerse con privilegios de root explotando algun
oscuro fallo de configuracibn en un servicio. Estos programas poseen un
interfaz de usuario a veces sorprendentemente amjgable y se encuentran a
menudo incluso precompilados, por lo que el "lamer” ni siquiera necesita saber
cémo compilarlos, no tiene mas que ejecutarlos. Habida cuenta de la facilidad
con que se obtienen, instalan y ejecutan estas herramientas, y dada la cantidad
de informacion detallada acerca de agujeros, vulnerabilidades y caminos para
explotarlas, resulta que practicamente cualquiera ¢on un ordenador y una
conexion a Internet puede atacar con éxito una éxtraordinaria cantidad de
sistemas en linea.

Estos ataques tienen éxito debido a que muchas redes funcionan ejecutando
versiones antiguas de programas con vulnerabilidades conocidas y faciimente
explotables; configuraciones por defecto que dejan pbiertas enormes puertas
de entrada; contraserias de fabrica que nadie se molgsta en cambiar y que son
de todos conocidas; servicios innecesarios que descubren multitud de puertos;
y otras triquifiuelas que se describen con profusidn de detalles en sitios
underground. A la vista de la facilidad con que un nifip puede convertirse en un
hacker peligroso en unas pocas horas, no estaria de mas que los
administradores de sistemas y personal encargado de la seguridad informatica
se diesen una vuelta por las citadas paginas y utilicen las mismas armas que



los "lamers" para escanear sus redes, aprender acer¢a de los Gltimos exploits y
tomar las medidas oportunas. Puede ftratarse| de una interesante y
aleccionadora experiencia para mas de uno, que siempre surtird resultados
positivos. Hoy en dia, ser hacker resulta mas sencillo que nunca. Dejar de ser
una victima facil, también.

En algunos IRCs pueden leerse cosas como ésta:

"Yo no he pillado root ni he creado una cuenta, lo|que pasa que desde esa
shell de América, encontré el bouncer y para que no |pillaran el host de /a shell,
porque era gratuito dos semanas y daban unos seyvicios que fte cagas, que
después iban a ser de pago, utificé el bouncer ese que encontré”.

Y en e-zines como |la de los autobautizados “saquegdores”, tras la descripcion
pormenorizada del ataque a los sistemas informaticags de una universidad y un
e-banco, explotando vulnerabilidades de servidores Qjomino:

“CONCLUSIONES
¢ Qué seria un estudio sin conclusiones?. La conclusipn obvia es: 2 de 2.

Es disculpable que una universidad se deja la cartera encima de la mesa, no
deberia ser la norma pero tampoco importa muaho. En cuanto al banco
claramente se han preocupado algo mas por la seguridad pero como hemos
visto no lo suficiente.

No hagais evaluaciones apresuradas, el problema ng es que se pueda obtener
esta informacién, el problema es *como™* se obtienie. Con un navegador. Se
podria disculpar si fuese necesario ser un 'guri’ de Domino para llegar a esto,
lamentablemente a mi me basto dos dias de leer guias para comenzar a
encontrar huecos y sin ni siquiera usar o instalar Domino/Notes.

No hace falfa decir que algo falla, quiza tod
demasiados complejos para asegurarios o puede qu
hacerlo.

estos programas son
nadie este interesado en

Al final fueron necesarios cinco dias de aprendizagje y un navegador, los
administradores internos, la empresa de seguridad que (supongo) audito el site
y todos aquellos cuyo trabajo era prever este lipo|de incidentes no debian
disponer de tanto tiempo. O quiza no tienen ningun navegador.

Da que pensar.

Y recordad, hagais lo que hagais.
Tened cuidado ahi fuera.

FPaseante”




La mayoria de los ataques con éxito a ordenadd

res mediante Internet se

pueden agrupar como la utilizacién de un reducido nj]mero de vulnerabilidades.

La mayor parte de los ordenadores comprometi
conocido como "Solar Sunrise Pentagon’ fueron
vulnerabilidad concreta. Una vulnerabilidad similar
para controlar la mayor parte de los ordenador

dos durante el incidente

atacados mediante una
esa fue la que se utilizé
que posteriormente se

utilizaron masivamente en los ataques distribuidos de negacion de servicio. De

la misma forma, 10s recientes accesos ilegales a s
Windows NT estdn asociados a la utilizacion
sobradamente conocida. Otra vulnerabilidad,
estudiada para ser la causa de permitir el control
sistemas Linux.

Con solo algunas vulnerabilidades, en definitiva, se |

rrvidores web basados en

de wuna vulnerabilidad
todavia, suficientemente
ilegal de mas de 30.000

realizan la mayor parte de

los ataques con éxito debido, en gran parte a
oportunistas — utilizan la via mas facil y conveniente,

que los atacantes son
Utilizan las brechas mejor

conocidas mediante el uso de diversas herramientas de ataques muy efectivas
y ampliamente difundidas. Se aprovechan de aquellas organizaciones que no
aplican los parches para resolver los problemas, realizando habituaimente
ataques de forma indiscriminada, rastreando en Internet por la existencia de
sistemas vuinerables.

La mayor parte de los administradores de sistemas afirman que no han
solucionado estas brechas de seguridad por la simple razén que desconocen
cuales de los 500 problemas potenciales son los més peligrosos y carecen del
tiempo necesario para poder corregirlos todos.

La comunidad de profesionales de la seguridad informatica desea resolver este
problema identificando las areas de seguridad en |nternet mas criticas — el
grupo de vulnerabilidades que los administradores de sistemas deben eliminar
de forma inmediata. Esta lista consensuada, a la que/denominaremos Top Ten,
es un ejemplo sin precedentes de cooperacion activa entre |a industria, los
organismos publicos y las instituciones educativas. Lps participantes provienen
de las agencias federales con mayor conciencia en temas de seguridad, de los
principales distribuidores de productos de seguridad, de consultoras
especializadas; de diversas universidades con programas especializados en
seguridad y del CERT/CC y el SANS Institute. Al final del articulo incluimos la
relacién completa de participantes.

Esta es la lista de los 10 problemas de seguridad en Internet mas
frecuentemente utilizados, con la relacion de acciones que deben tomarse para
proteger los sistemas de las mismas.

1. Debilidades de BIND: nxt, ginv e in.named permiten comprometer la cuenta
de root inmediatamente.

2. Programas CGIl y extensiones de aplicacién (por ejemplo, ColdFusion)
instalados en servidores web.




3. Debilidades en llamadas de procedimiento remoto (RPC) en rpc.ttdbserverd
(ToolTalk), rpc.cmsd (Calendar Manager) y rpc.statd que permiten la
obtencion inmediata de privilegio de root.

4. Agujero de seguridad RDS en Microsoft Internet Information Server (11S).

5. Debilidad por desbordamiento de buffer en sendmail; atagues mediante
areas de interconexién de memoria y MIMEbo; todas ellas permiten
comprometer la cuenta de root inmediatamente.

6. sadmind y mountd.

7. Comparticién de archivos global y comparticion de informacidn inapropiada
mediante NetBIOS y los puertos 135 -> 139 en Windows NT (445 en
Windows 2000), exports de NFS en Unix (puerto 2049), comparticion via
web en Macintosh y Appleshare/IP en puertos 80,427 y 548,

8. Cuentas de usuario, especialmente la de rgot o administrador, sin
contrasefia 0 con contrasefia poco segura.

9. Vulnerabilidades de desbordamiento de buffer o qonfiguracion incorrecta en
IMAP y POP3.

10. Nombres de comunidad SNMP por omision (‘public’ y ‘private’).

Los medios de pago

El 23 de marzo, fueron arrestados por la policia britanica dos personas, (la
prensa britanica los califica como "hackers", ambos$ de 18 afios de edad, y
ambos galeses) por la entrada ilegal en 9 webs de e-commerce, de cinco
paises diferentes, (Inglaterra, USA, Canada, Tailandig, y Japén) apropiandose
de la informacion de 26.000 tarjetas de crédito.

Se les acusa de violar la "Computer Misuse Act" de Reino Unido de 1990. Las
webs afectadas han comunicado que los adolescentes habian usado un
agujero en la seguridad de SQL Server de Microsaft, aunque en la web de
feelgoodfalls.com, se entr6 a travées del agujero| del programa Microsoft
Storefront. Segun algunos de los afectados, también habria que achacar el
resultado final a la mala organizacion de las propias empresas, la mayoria de
ellas pequenas empresas.

Segun el FBI comenzaron a actuar en Enero, y usaban el nombre de "curador"
en sus ataques, que no s6lo quedaban en eso, sing que después publicaban
los nUmeros de las tarjetas en las webs: e-crackerce.¢om y free-creditcard.com,
asi como en la pagina personal de xoom.com. Esta Ultima fue cerrada en
febrero, y actualmente lo estan también las otras dos, En ellas habia mensajes
como "Gracias a mi amigo Bill Gates, alguien que vende productos como SQL
Server, no puede ser tan malo”.




Segun el FBI el incremento de este tipo de incidentes empieza a ser alarmante,
si bien es cierto que la suplantacion de personalidad p el "robo de identidad” no
es nada inventado en este siglo, si es cierto que la seguridad en las
transacciones es una de las asignaturas pendientes de Internet.

Segun las autoridades americanas, se han publicado las estadisticas
correspondientes a 1999, y tan s6lo en la "Social Security Administration” (es
decir, el organismo que rige la Seguridad Social norteamericana) se han
recibido mas de 30.000 quejas sobre mal uso de los pimeros de las tarjetas de
seguridad social, la mayoria sobre "robo de identidad", o suplantacion de
personalidad. Y ello frente a las 11.000 de 1998, o las 7.868 de 1997. Es decir,
aumento casi el triple el nimero de incidencias en unjano.

El numero de la Seguridad Social en Estados Unidds se usa como el nimero
de carnet de identidad en otros paises, asi pues basta tener el nimero de la
tarjeta de crédito y el numero de la Seguridad Social de la persona para "poder
hacer compras on-line” en la mayoria de los casos. Bs mas, hay empresas que
por 49 dblares ofrecen ese numero a quien lo solicite, 0 empresas, como Net
Detective 2000, que se promociona con anungios como "la increible
herramienta que te permite saber TODO lo que querias sobre tus amigos,
familia, vecinos, empleados o tu jefe". Y son legales,

El Instituto para la Seguridad Informatica (Computer Security Institute) ha
publicado su encuesta "delito informatico y seguridad 2000", basandose en la
respuesta de 643 directivos de empresas, gobierno, instituciones financieras,
hospitales y Universidades. El FBI ayudé en la encluesta, y muestra que 273
encuestados declaran perdidas econémicas, robo [de informacion y fraude
financiero. El 90 por ciento declaran haber tenido problemas de seguridad, el
71 por ciento en relacidon con accesos no autorizados

En ocasiones, el hacker no necesita desarrollar especiales dotes y maestria
para perpetrar sus ataques, sino que se limita a explotar el descuido, el
desconocimiento ¢ las prisas de un presionado administrador del sistema.

Cuando se decide emplear un software comercial para montar un comercio
electrénico, una tienda en Internet, hay que leer muy bien todas las
instrucciones de instalacion y proceder a una instalacion cuidadosa, y prestar
atencion a las partes mas importantes del programa.|Incluso en ocasiones hay
que llegar mas alla de la propia documentacion y comprobar personalmente
todos los elementos que conforman el comercio, como si de una tienda real se
tratara y pusiéramos lejos del alcance de los clientas la caja registradora. La
base de datos de productos, de usuarios y de pedidos son datos
fundamentales que deben estar
cuidadosamente protegidos

Por ofro lado la “industria" de las tarjetas de crédito rechaza esta visidn
pesimista y afirma que si bien el fraude existe, no |es més que un pequefio
porcentaje de los cientos de billones de ddlares que las compras con tarjeta de
crédito mueven cada afo. Sin embargo, el pasado 3 de Noviembre, Visa
Internacional ha reconocido estar preparando un plan de choque contra las



tiendas virtuales clientes que no garanticen unas minimas medidas de
seguridad para las transacciones electrénicas.

Dispuesta a disipar los miedos del usuario hacia el comercio on-line, VISA ha
anunciado un plan mediante el que se cumplimentara por la razén y por la
fuerza lo que los cyberpunks no han logrado | mediante sus continuas
incursiones en webs comerciales: proteger los numeros de tarjeta y datos de
sus clientes.

Bajo este plan, el gigante de medios de pago californiano comenzara a
monitorizar los miles de negocios on-line que aceptan transacciones con tarjeta
Visa para garantizar el cumplimiento de la normativa de seguridad de la
compania. Esta normativa recomienda el uso de cortafuegos, criptografia y la
actualizaciéon continua del software de base afadiendo los necesarios parches
de seguridad. Habra sanciones econdmicas para aquellos negocios que no
cumplan los estandares.

Supongamos que un supuesto cracker ha consegujdo un nuimero blanco de
tarjeta de crédito, en alguno de los webs mencionados arriba. Veamos con un
ejemplo cdmo podria explotarlo, segun un reciente articulo en un popular
informativo on-line:

1. Un usuario {la victima) entra en un sitio de mercadillo o subastas "online",
donde puede observar una auténtica ganga por un precio muy inferior al del
mercado, con manuales, embalajes originales, etc,

2. El usuario se muestra interesado por semejante oferta y se pone en
contacto con el propietario.

3. EIl propietario (nuestro supuesto cracker) le dé todas las facilidades del
mundo. Incluso se ofrece a enviar la mercancia al domicilio del incauto
cliente, sin una sefal monetaria previa. Si lo pxige un compromiso de
devolucion del producto, si no se esta satisfecho, o la transferencia de la
cantidad acordada si la mercancia le satisface.

4. Dado semejante "chollo”, el cliente no duda en proporcionar su direccién
postal, nombre, etc.

5. Con esa informacidn, el "pretendido” propietario de la mercancia realiza una
compra on-line del producto en cuestidn, naturalmente a precios de
mercado. Para ello emplea una tarjeta de crédito nobada. Como direccién de
envio, pone los datos del usuario inicial.

6. Tras unos dias, el usuario recibe la mercancia en su casa y, con casi total
seguridad, realizara |a transferencia bancaria.

La historia termina con que al propietario de la tarjeta|de crédito se le efectua al
cargo, el usuario final tendra en su propiedad mercarncia robada y el verdadero
criminal recibira un jugoso ingreso en una cuenla de dificil seguimiento,
tipicamente en el extranjero.




La seguridad total no existe. Es un mito. Siempre existira un riesgo residual que
necesita ser transferido. La verdad es que es muy dificil, incluso para las
paginas con las defensas mas fuertes, asegurar que sus paginas Web no seran
hackeadas, aunque siempre pueden asegurar una parte de sus pérdidas
causadas por estas intrusiones. Tampoco debemps olvidarnos del “factor
humano”, o como diria Donn B. Parker, padre de I[os ciberpolicias
norteamericanos del Standford Research Institute; “Insiders take billions”.

Con todo esto, no es de extrafar que algunas companias de seguros, que
muchas veces se han considerado con poco atractivo para internet, estan
siendo mas wusadas como consecuencia dg los ultimos ataques
malintencionados sufridos por algunas paginas famosas. omo el portal Yahoo!,
donde ya estan asegurados por si se quedan sin s€rvicio a causa de un fallo
eléctrico o un terremoto. Pero las companhias de seguros aun balbucean y
dudan ante un eventual desembarco en este nuevo negocio.

Problemas de procedimientos

La entrega de pedidos es el punto débil del e-commerce en Europa Segun un
estudio realizado por Andersen Consulting mediante|445 compras efectuadas
en 162 webs de Alemania, Espafia, Francia, ltalia, Reino Unido vy Suecia,
existen serios problemas en la entrega de los pedidos, ya que, en muchos
casos, €s necesario esperar varias semanas antes de recibir lo comprado, o©
incluso no recibirlo nunca.

El 39% de las compras on-line no pudieran concluirge por cuestiones técnicas
0 de procedimiento. El 57% de los pedidos realizgdos se entregaron en un
plazo de siete dias, y el 60% de los pedidos internacionales han tardado mas
de una semana.

En los casos en que no se ha proporcionado una fecha de entrega, el 59% de
las veces no se entregd el pedido.

La democratizacion del e-business: PSAs

PSA representa la tendencia mas novedosa en modelos de negocio basados
en Intemet. Se fundamenta en ofrecer una solucion de red integrada y total,
que incluya software, hardware, cableado, antenimiento, soporte,
conectividad a Internet con acceso fijo y/o mévil (WAR), actualizacién constante
tanto de los programas como del hardware y ofros servicios igualmente
interesante. Basicamente, se trata de servir en alquiler software especialmente
caro, personal

cualificado, servidores y canales de acceso de gran dapacidad, de manera que
la empresa que contrata al PSA se evite esas inversiones iniciales, que de
entrada pueden resultar prohibitivas. La idea consiste pues en alquilar en vez
de comprar, externalizar en vez de afrontar grandes gastos.




Desplegar una sofisticada aplicacion de comefcio electrénico, con la
consiguiente inversion en programas Yy servidores, mano de obra,
mantenimiento, etc.,, pasaria a ser una posibilidad asequible con PSA, al
alcance de pequerios empresarios de limitados recursos de Tecnologias de la
Informacién. La PSA hace frente a las necesidades de adquirir servidores mas
potentes o canales de comunicacion de mayor capacidad.

Pero no todo pueden ser ventajas. Su riesgo mas evidente es para la seguridad
de la empresa que contrata al Proveedor de Servicios de Aplicaciones. Cuanto
mayor sea el atractivo de hacerse con la informacién mantenida por el PSA,
mayor sera el nimero de ataques. Resulta obvio que de forma natural los PSA
se convertiran en blanco preferido de los hackers.

Los servicios de seguridad minimos exigibles al PSA seran:

- Cifrado de las comunicaciones, utilizando canales seguros con SSL de 128
bits o acudiendo a tecnologias de VPN (cuidado aqui con soluciones
cerradas como PPTP de Microsoft, con agujeros ya encontrados).

- Autenticacion fuerte, basada en técnicas criptograficas robustas e
infalsificables, que por supuesto deberan guardar proporcién con el nivel de
sensibilidad de la informacidn a proteger.

- Deteccion de intrusos, escaneos de puertos |y de ofras operaciones
sospechosas.

- Se debera dotar al sistema de una capacidad de respuesta rapida y eficaz.

- Utilizacién de un sistema operativo seguro, o| al menos, seguramente
configurado, con definicion de permisos de accesos muy restrictivos y
especial cuidado en programas ejecutables actesibles a través de las
redes. Resulta fundamental que los clientes de un PSA no puedan acceder
a los datos de otros clientes (de la competencia) albergados en el mismo
PSA.

- Mantenimiento realizado preferiblemente desde |as propias consolas de los
servidores, ya que se previenen problemas de agujeros en los accesos
remotos. Es importante establecer quién accede a los datos de quién.
¢ Puede un administrador del PSA acceder rutinariamente a la informacion
confidencial y sensible de una empresa?

A pesar de todas las medidas de seguridad, los mayores peligros a los que se
enfrenta un servicio de PSA ofrecido a través de redes publicas son:

- Denegacidon de servicio: si el PSA deja de prestar el servicio
transitoriamente, bien por ataques de hackers, bien por causas técnicas, la
empresa puede ver su negocio seriamente afectado, dependiendo su
impacto de la mayor o menor necesidad de prestacién continuada del
servicio a sus clientes. Hoy por hoy, habida cuenta del ciclo de vida
tradicional del software, donde son los clientes, y no sus creadores, los que



-

prueban el software y descubren vuinerabilidadgs, resulta muy arriesgado
confiar en que el PSA se mantendra a prueba de ataques con todas las
brechas de seguridad cerradas y que garantizara un servicio durante el
100% del tiempo, incluso bajo ataques con éxitd. La redundancia fisica y
l6gica de servidores juega aqui un papel critico.

- El personal interno: una vez mas, el mayor riesgo no procede de fuera, sino
de dentro del propio PSA. Si alberga en él informacion confidencial de gran
valor, un empleado desleal del PSA o implantado alli por un rival podria
sentirse tentado de robarla para su uso o venderla al mejor postor. Nadie
como él conoce como funciona internamente el Proveedor, por lo que nadie
mejor que él para atacar sin dejar rastro. Estos empleados también podrian
ser vulnerables a ataques de ingenieria social, sobornos, extorsiones, etc.

En la actualidad, los PSA se encuentran en su

infancia. A pesar de la

publicidad, los riesgos superan con mucho a las veEtajas como para apostar

fuerte por un PSA de acceso a través de redes pu
situacion cambiara en el futuro, especialmente &
seguridad se afronte como un objetivo prioritario del
clausula del contrato

La Firma Electrénica y su validez juridica

licas. Por supuesto, esta
n la medida en que la
ASP y no como una mera

La firma electrénica, como ya se sabe, se reguldé en Espafna con el Real
Decreto Ley 14/99 de 17 de septiembre, se intentaba con ello aumentar la
seguridad y confianza en las comunicaciones telematicas, ademas de
garantizar la autenticacion y la identidad del comunicante. Intentando cumplir
las siguientes funciones, asi identificacion y atribucippn del mensaje (indica el
origen y voluntad del firmante), funcidn de privacidad (cifrado de mensaje y
firmante), funcion de seguridad e integridad (evidencia si ha habido apertura o
alteracion del mensaje).

Cuando salié la ley, hay que reconocerle que fue

a de las primeras sobre

dicho tema. Se conocian sélo la Ley Alemana, la de Singapur, y la del estado

de California (USA), pero esa celeridad ha sido criti
segun éstos, ha dejado algunas lagunas sin resolver,
pueden hacer de la seguridad una simple ilusion.

La ley maneja diferentes conceptos, asi la "firma

cada por algunos ya que,
como luego veremos, que

electrénica” (conjunto de

datos, mensaje e identifica al autor o autores), y "firma electrénica avanzada” o

digital {(permite la identificacion de signatario,
maodificaciones del mensaje, en su caso).

La firma electrénica avanzada tiene en relacion con

le vincula, y detecta

el documento electrénico,

el mismo valor juridico que la firma manuscrita en reldcidon con el documento en
formato papel. La firma electronica avanzada sera admitida como prueba en
juicio respecto a los datos signados, y sera valorada conforme a los criterios de
apreciacién judicial establecidos en las normas plocesales. El documento
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firmado electronicamente no tiene valor de doc
electrénica no sustituye la funcion del fedatario p
formalizacién, validez y eficacia de las obligaciones
importante distinguirlo, la firma electrénica no hace
valor de documento privado, (es decir, menor fuerza
el documento publico).

Y ademas para que esto sea asi, es decir, si deseam
sea equivalente a la firma manuscrita en un juici
certificados que se empleen en la comprobacion
deben haber sido expedidos por un proveedor de
(PSC) acreditado en Esparia que cumpla con [a ng
con todos |os requisitos legales necesarios para ser U

La prueba de la compra es la clave para dotar a

umento publico: la firma
ublico en relacién con la
y los contratos. Y esto es
de Notario nunca, tendra
probatoria en un juicio que

os que [a firma electronica
o (“firma avanzada"), los
de una firma electrénica
servicios de certificacion
rmativa del RD-L 14/99 y
n PSC, obviamente.

comercio electrénico de

seguridad juridica. Esta seguridad juridica por el mamento solo es alcanzable
con la firma electronica, bien sea a través de las |Infraestructuras de Clave
Publica y la firma digital o con la utilizacion de otra t¢cnica de firma electrénica
en donde necesariamente intervenga una tercera parte de confianza o Trusted
Third Party, que certifique que los datos de firma consignados en el documento
de compra pertenecen a una determinada persona.

El problema fundamental radica en la valoracion que de esta prueba realicen
los tribunales de justicia. A pesar de que el RDL 14/1999 de 17 de septiembre
otorga a la Firma Electrénica el mismo valor juridico que a la Firma Manuscrita,
el valor probatorio en juicio es distinto. Generalmente en un proceso judicial la
prueba pericial caligréfica suele ser prueba plena, mientras que la prueba de
una firma electrénica es una prueba de presunciones, Esta diferencia estriba en
el rasgo o peculiaridad fisica que tiene la firma manugcrita, ya que la misma ha
de ser realizada por la mano de la persona que firma, mientras que la firma
electrénica es la introduccién de una clave secreta q PIN para la ejecucién de
la misma en el documento electrdnico, de ahi que se presuma que la ha
realizado esta persona, pero puede ser probable que ofra persona que se
conozca el PIN o clave secreta haya ejecutado esa ffirma. En este sentido, se
alcanzara igual valor probatorio entre ambos tipos de firma cuando en la
ejecucion de la firma electrdnica intervengan rasgos biométricos de la persona,
es decir, cuando sea el iris del 0jo, |la huella dactilar etc. el rasgo fisico que
gjecute la firma almacenada en el ordenador o en la tarjeta chip, solo entonces
podra existir igual efecto probatorio en juicio, y eso g pesar de que en nuestro
ordenamiento juridico existe la libre valoracion de [a prueba por parte de los
jueces y tribunales, y por tanto al final la Gltima palabra la tiene el juez. Habra
por tanto, que esperar a que se establezca este|sistema biométrico para
conseguir plena equiparacioén en juicio con la firma manuscrita.

Mientras tanto tendremos una prueba de presunciongs que también sera valida
para probar que una determinada oferta fue aceptada

Hasta el momento la técnica mas segura serial la combinacion de los
certificados de firma X509 v3 almacenados en tarjeta chip, y el protocolo de
comunicacion seguro SSL.




A pesar de la seguridad en la comunicacion, la utilizacién este protocolo de
comunicacidn en el pago de los productos y servicios podria producir
desconfianza en el Cliente, ya que potencialmente al Vendedor puede realizar
cualquier tipo de fraude con total impunidad al poseer su numero de tarjeta y no
quedar garantizada la integridad del documento de|pago. Sélo las empresas
con muy buena reputacidon podrian, a priori, contar con la confianza del
consumidor. Por otro lado, el consumidor en el caso de pago con tarjeta puede
negar la compra del producto y el banco estara obligado a devolver el dinero si
"no ha sido presentada directamente o identificada electronicamente” (articulo
46 Pago mediante tarjeta de crédito, del capitulo Il lenta a distancia, del titulo
lll Ventas especiales de la Ley del comercio minorista L7/96 de 15 de Enero).
Aqui no habria muchos problemas si lo comprado es un bien fisico y hay una
direccion de entrega, pues podriamos saber de quién se trata, el problema
surge cuando se utilizase para comprar bienes o servicios intangibles, es decir,
bienes que no necesitan traslado fisico, ya que seria mas dificil de probar a
donde ha ido a parar el producto o servicio y por tantp si se comete el fraude el
perjudicado es sin duda alguna el comercio. Ademas, el mas que posible
fraude con nimeros de tarjetas robados hace que|las Entidades de Crédito
afadan una comisién en las compras bastante elevada (un 5% +/-) para
compensar este tipo de fraude. Esto hace que el precio de la compra se
incremente considerablemente, lo que anula el atractivo inicial de comprar por
Internet: los precios bajos.

Si embargo, con la emision de Certificados para firma se producira una mayor
confianza tanto en el consumidor como en el vendedqgr. Estc es debido a que al
firmar el pago o formulario de pedido hay integridad del documento (es decir el
vendedor no puede cambiar la fecha o cualquier otro|dato), hay autenticidad en
la compra (el comprador es quién dice ser pues su firma digital lo prueba, ya
que esta respaldada por una tercera parte de donfianza o autoridad de
certificacion) y se produce el efecto del no repudio. De este modo con la
combinacion de estas dos técnicas de seguridad |se podria establecer un
comercio electronico seguro para las tres partes intervinientes, Consumidor
Vendedor y Banco. Con esta técnica habria todavia din problema a salvar, y no
es otro que la intimidad de los datos de la tarjeta, los cuales no quedarian
asegurados, siendo imprescindible utilizar otra técnica mas segura SET
(Secure Electronic Transaction ) que por el momentg no ha visto su despegue
definitivo.
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Fuentes de riesgos de responsabilidad civil de Internet

Internet ha dejado de ser un simple sistema de transmisién para pasar a

un sistema de negocios y de comunicacién social.’

Juan Luis Cebrian afirmaba en una conferencia pronunciada en Bruselas a
finales del afio 1997 que “‘las nuevas tecnologias cambiaran la naturaleza
del poder™.. En la sociedad de la informacion la capacidad de control de los
Gobiernos es muy inferior al de algunas grandes empresas como las de Bill
Gates: el sistema Windows esta implantado en el 80% de los ordenadores

del mundo.

Una simple enumeracion de posibles conflictog
riesgos de responsabilidad civil en Internet  °

y manifestaciones de

puede causar auténticos

escalofrios, de ahi que se imponga su sistematizacion en conjuntos.

! Hay actualmente en el panorama editorial espaiiol varias obras que permiten al profesional interesado
situarse en la nueva forma de entenderlos negocios y, en general, la visa en sociedad, que suponen las

nuevas tecnologias de la informacién.

e 16pez Garrido, D.: La sociedad informatizada v la crisis del Estadg
Politicos (REP), mitn. 48, Nov.-Dic. 1985, 27

de bienestar. Revista de Estudios

e Bustamante Donas, J.: ; Sociedad informatizada, sociedad deshumanizada? Gasa, Madrid, 1998

2 Por ¢jemplo, entre la muchas manifestaciones y problemas de responsabilidad civil en Internet

encontramos;
1.- Responsabilidad civil profesional por errores y omisiones,
2.- Fraude informatico,

3.- Abusos de E MAIL. Por gjemplo: campaiias de despresiigio, de marginacién de productos o empresas,

complots, etc...

4.- Virus informaticos. A) Accidentales. B) intencionados.
5.- Copyright.

6.- Pornografia.

7.- Fallos del sisicma que provocan pérdidas.




Hay tres grandes grupos de problemas de seguridad. El primero tiene
que ver con los actos malintencionados y la necesidad de proteger la
informacién que fluye a través de la red. El segundo esta relacionado
con la intimidad de las personas y otros derechos fundamentales como
la libertad de expresion, la privacidad, el honor, la propia imagen y el
secreto de las comunicaciones. Y en tercer lugar todo lo relacionado
con la seguridad de la contratacion electronica. Si bien es cierto que el
primero y el tercero pueden resolverse —dado su caracter tecnologico- y
con el tiempo dispondremos de medidas de prevencion que minimicen
estos riesgos, sin embargo, sin embargo el problema segundo es social al
ser la red un sistema de comunicacién social.

A nuevas tecnologias nuevos riesgos emergentes y de entre ellos destacan
los que ahora nos ocupan, los relativos a las distintas manifestaciones de la
responsabilidad civil en Internet , pues si bien es cierto que las nuevas
tecnologias ayudan al desarrollo, no es menos cierto que su aparicion en la
sociedad genera un sinfin de riesgos de responsabilidad civil cuya primera
mascara a simple vista puede atemorizar por la novedad y sofisticacton
técnica del medio virtual donde se manifiestan. $in embargo un estudio
detallado de estos nuevos riesgos emergentes de responsabilidad civil nos
permitira ubicarlos en el justo marco que les corresponde, mediante el
necesario retorno a los fundamentos y principios basicos de la
responsabilidad civil que nos posibilite abordar| la selva mediatica sin
complejos y en el convencimiento de que estos fendmenos novedosos son
perfectamente susceptibles de sistematizacion y estudio.

La globalizaciéon comunicacional conlleva |cambios tecnoldgicos
vertiginosos que encuentran su principal campo de operaciones en Internet
. En todo caso, los beneficios van a ser superiores a los riesgos si
afrontamos los desafios con un cambio de mentalidad. .

8.- Intimidad. Acceso a datos de caracter personal. Acceso a correo sin autorizacion, Grabaciones sin
cansentimiento de ficheros, sonido, imagen, ete.

9. — Honor. Informaciones. Propaganda. Publicidad. Opiniones.
10.- Imagen. Utilizacién indebida. Derechos de propiedad intelectual. Derechos de imagen.
11.- Chateo.

12.- Acceso no autorizado a datos de terceros.

13.- Comercio electrénico ¢ incumplimientos contractuales.
14.- Infidelidad de empleados.

15.- Delitos informaticos.

16.- Terrorismo cibernético.




Los especialistas coinciden en afirmar que Interngt  adquirird la maxima
relevancia en las aplicaciones de negocio y tendra|una influencia menor en
el entretenimiento. El impacto serd grande |en el ambito de las
comunicaciones maoviles, en el control de dispositivos y aparatos
domésticos y en ¢l de la automatizacion industrial.

La capitalizacion total del mercado de ordenadoreg es aproximadamente de
seis billones de dodlares, mientras que el de las empresas de Internet es
ahora de un billén. Quiza Internet  esté metido |en una burbuja bursatil,
pero los mismos que creen en ella esperan que el mercado de Internet  se
multiplique, por lo menos, por seis.

Si se pretende que Internet  contribuya a reducir desigualdades no va a
faltar trabajo. Un sondeo de PricewaterhouseCoopers entre un millar de
ejecutivos concluye que la red estd ampliando el abismo que separa los
paises ricos de los pobres. Atin hay 2.000 millones de seres humanos, un
tercio de la poblacién mundial, que nunca ha usadp el teléfono.

Nos proponemos la tarea de disefiar un pequefioc mapa que permita
“navegar” por la voragine de las distintas fuentes| de responsabilidad civil
de Internet . Para ello nos ayudaremos de los|tres ejes disponibles al
alcance de cualquier investigador que desee iniciarse o bien profundizar en
la materia que nos ocupa: las normas vigentes, la|doctrina cientifica y las
todavia escasas resoluciones judiciales pronunciada{s sobre estos conflictos.




I
La seguridad en Internet . Hechos malintencionados, delitos
informiticos, fraude, hackers v virus informaticos.->

Encontramos un primer nicleo de fuentes de responsabilidad civil en las
derivadas de la comisién de delitos y faltas.

La responsabilidad puede derivarse de actos ilicitos tipificados en la ley
penal, que lleven aparejada la obligacion de resarcimiento al perjudicado
como consecuencia de la comision del delito o falta, tal es el caso de la
responsabilidad civil por ilicito penal.*

Una cosa es la responsabilidad criminal, imputable a quienes realizan actos
voluntarios subsumibles en las leyes penales, y otra bien distinta la
obligacion civil de reparar dafios que, aunque tengan su origen remoto en
los mismos hechos que la ley declara punibles,|se rigen por disciplina
diferente y estan sometidos al conocimiento de la jurisdiccidn civil.

Es doctrina reiterada de la Sala Segunda del Tribunal Supremo que la
jurisdiccion penal es soberana para declarar la procedencia de la
indemnizacion de dafios y perjuicios, sin mas limites que las sigutentes:

a) Que consten los datos facticos indispensables para poder
determinar los perjuicios o dafios, de modo que las bases, no su
cuantia, es lo que queda sujeto a la revision.

b) Que la antedicha libertad de cuantia queda tan solo limitada,
por las cantidades que se fijen por las acusaciones publicas y privada
cuando ejercitan la accion civil derivada de la penal.

* El pensamiento juridico y econémico se han venido ocupando desde hace ya varios afios del gravisimo
peligro que, para la economia y el orden politico de una sociedad, suponen los delitos informdticos. A
este respecto, pueden consultarse:

e  Gutiérrez Francés M L. Fraude Informdtico v Estafa, Ministerio de|Justicia, Madrid, . 1991,

e  Settembrino, F.;;¥a ha llegado ¢l nuevo cookie!, Revista de Gerencia de Riesgos de la Fundacion
Mapfre Estudios, Afio XV, n° 65, primer trimestre de 1999

4 Responsabilidad criminal o delictual, que lleva aparejada la responsabilidad civil accesoria (Articulos
1902 del Cadigo civil, 116 al 122, y 125 del Cédigo penal).



Podemos distinguir en el nuevo Cédigo Penal dos

andes grupos de delitos

cometidos con la intervencion de la Informatica: por una parte, los delitos

contra la intimidad °, y por otra, los delitos contra
socioeconomico

3 _Delitos informéticos contra la intimidad.-

Articulo 197.-

el patrimonio y el orden

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su

consentimiento, se apodere de sus papeles, cartas,
cualesquiera otros documentos o efectos

mensajes de correo electrénico o
personales o intercepte  sus

telecomunicaciones o utilice artificios técnicos de escucha, transmisidn, grabacién o

reproduccion del sonido o de la imagen, o de cualquicr otra sefial de comunicacion,
serd castigado con las penas de prisiéon de uno & cuatro afios y muita de doce a
veinticuatro meses.

2. Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice o
modifique, en perjuicio de tercero, datos reservadod de caracter personal o familiar de
otro que se hallen registrados en ficheros o sopgrtes informaticos, electrénicos o
telemdticos, o en cualquier otro tipo de archivo o registro piblico o privado. Iguales
penas s¢ impondran a quicn, sin estar autorizado, acceda por cualquier medio a los
mismos y a quien los altere o utilice en perjuicia del titular de los datos o de un
tercero,

3. Se impondra 1a pena de prisién de dos a cinco afips si se difunde, revelan o ceden a
terceros los datos o hechos descubiertos o las imdgenes captadas a que se refieren los
nimeros anteriores.

Serd castigado con las penas de prision de uno|a tres afios y multa de doce a
veinticuatro meses, el que, con conocimiento de su origen ilicito y sin haber tomado
parte en su descubrimiento, realizare la conducta tipificada en el parrafo anterior.

4.5i los hechos descritos en los apartados 1 y 2 de esie articulo se realizan por las
personas encargadas o responsables de los ficheros, soportes informaticos,
electrénicos o telematicos, archivos o registros, se ijnpondra la pena de prision de tres
a cinco ailos, y si se difunden, ceden o revelan los| datos reservados, se impondra la
pena en su mitad superior.

5. Igualmente, cuando los hechos descritos en los apartados anteriores afecten a datos
de caracter personal que revelen la ideologia, religidn, creencias, salud, origen racial o
vida sexual, o la victima fuere un menor de edad o un incapaz, se impondran las penas
previstas en su mitad superior.

6. Si los hechos se realizan con fines lucraLivos, s¢ impondran las penas
respeclivamente previstas en los apartados 1 y 4 de este articulo en su mitad superior,
Si ademas afectan a datos de los mencionados en el apartado 5, 1a pena a imponer ser
la de prision de cuatro a siete afios.

Articulo 198.-

La autoridad o funcionario pablico que, fucra de los casos permitidos por la Ley, sin
mediar causa legal por delito, y prevaliéndose de su cargo, realizare cualquiera de las
conductas descritas en el articulo anterior $eré castigado con las penas
respectivamente previstas en ¢l mismo, en su mitgd superior y, ademas, con la de
inhabilitacién absoluta por tiempo de seis a doce aiigs.




Lo dispuesto en los dos articulos anteriores sera ap
revelare o cediere datos reservados de personas juridicas, sin el consen
200 del Codigo Penal).

® Delitos informdticos contra el patrimonio v el orden socioecond

icable también al que descubricre,
imiento de sus representantes (art.

iCO.-

Robo con fuerza en las cosas.-

El Codigo Penal tipifica en el articulo 239 como 1y

pbo con fuerza en las cosas el uso

de tarjetas magnéticas o perforadas perdidas u obtenidas por un medi
De acuerdo con la normativa comunitaria cabe afirmar la exoneracié

b que constituya infraccién penal.
de responsabilidad del titular de

tarjeta sustraida por los cargos realizados con posterioridad a la denungia del hecho de 1a sustraccion y la
limitacién de su responsabilidad a 150 euros por las disposiciones| anteriores a la denuncia. En el
supuesto, mis que dificil, de que se encuentre at autor de la sustraccidn y se le condene por este delito,
sera éste ¢l responsable de la reparacion de los perjuicios econdmicos causados,

Estafa.-

El articulo 248.2 del Cédigo Penal dispone que:

"También se consideran reos de estafa los que, con dnimo de lucro, y valiéndose de
alguna manipulacién informatica o artificio semejante, consigan la transferencia no

consentida de cualquier activo patrimonial en perjui

cio de tercero.”

Con arreglo al estricto concepto de estafa cstabldcido cn ¢l niimero 1 del mismo

precepto, estas conductas quedarian impunes por ausencia del requisitd
ser destinatario del mismo una mdquina. El requisito del engaiio es

del engafio, por cuanto no puede
sustituido por el de manipulacion

informdtica o artificio suficiente. Se recoge por tanto, una expresidn de gran amplitud que permite
encuadrar todos los supuestos de manipulacion informatica que produZcan una transferencia patrimonial

Ro consentida en perjuicio de tercero.
Daiios.-

El articulo 264.2 del Cédigo Penal establece:

*La misma pena (prisién de uno a tres afios y multa de doce a veinticuatro meses) se

impondra al que por cualquier medio destruya, al

tere, inutilice o de cualquier otro

modo dafic los datos, programas o documentos ¢lectrénicos ajenos contenidos en

redes, soportes o sistemas informaticos.”

Propiedad intelectual.-

El Cédigo Penal dentro del Titulo X111, dedicado allos delitos contra el patrimonio y
contra el orden socioeconomico, regula en el Capitulo XI los delitos relativos a la propiedad intelectual ¢

industrial, al mercado y a los consumidores,

En los articulos 270 a 272 ¢l Cédigo Penal recoge la proteccion penal que nuestro
ordenamiento juridico da a la propiedad intelectual. El Texto Refundido de la Ley de Propiedad

Intelectual, aprobado por Real Decreto Legislativo, de 12 de Abril
propiedad int¢lectual en su articulo 10;

"Son objeto de propiedad intelectual todas las

de 1.996, define ¢l objeto de la

creaciones originales literarias,

artisticas o cientificas expresadas por cualquier medio o soporte, tangible o intangible,

actualmente conocido o que se invente en el futuro.”

Y a continuaciéon dicho articulo enumera una serie de creaciones susceptibles de
constituir propiedad intelectual citando entre ellas expresamente los programas de ordenador.




El articulo 270 del Cédigo Penal por un lade ampara ¢l derecho a la produccion y
creacion literaria, artistica, cientifica y técnica contra los plagios ¥ la reproduccidn, distribucién o
comunicacién inconsentida; y por otro lado, ampara ¢l derecho de exglotacién exclusiva y el control de
las creaciones, obras y programas informaticos de los autores o asimilados,

Articulo 270.-

Serd castigado con la pena de prision de seis meses a dos aiios o de multa de seis a
veinticuatro meses quien, con dnime de lucro y en perjuicio de tercero, reproduzca,
plagie, distribuya o comunique puablicamente, en tpdo o en parte, una obra literaria,
artistica o cientifica, o su transformacion, interpretacién o ejecucion artistica fijada en
cualquier tipo de soporte o comunicada a través de cualquier medio, sin la
autorizacion de los titulares de los correspondienteq derechos de propiedad intelectual
o de sus cesionarios.

La misma pena se¢ impondrd a quien intencionadamente importe, exporte o almacene
ejemplares de dichas obras o producciones o ejecuciones sin la referida autorizacion,

Sera castigada también con la misma pena la fabricacién, puesta en circulacidn y
tenencia de cualquier medio especificamente deslinada a facilitar la supresion no
autorizada o la neutralizacién de cualquier disposilivo técnico que se haya utilizado
para proteger programas de ordenador,

El articulo 271 del Codigo Penal recoge dos subfipos agravados que se reficren a
cualquiera de las conductas castigadas en el articulo 270, cuando doncuwrra alguna de las siguientes
circunstancias:

a) Que ¢l beneficio obtenido posea especial trascendencia econdmica,

b) Que el daiio causado revista especial gravedad.

La responsabilidad civil derivada de los delitos relgtivos a la propiedad intelectual se
regira por las disposiciones de la Ley de Propiedad Intelectual. Ef C&digo Penal remite por tanto, a los
articulos 133 a 135 del Texto Refundido de la Ley de Propiedad Intelectual, aprobado por Real Decreto
Legislativo, de 12 de Abril de 1.996.

El articule 133 otorga acciones al perjudicado, tantq para exigir el cese de 1a actividad
ilicita, como la indemnizacién por dafios y perjuicios. El articulo 134 determina los distintos grados y
formas del cese de la actividad ilicita. Y el articulo 135 dispone que 14 accién para reclamar prescribe a
los cinco afios desde que el legitimado puede ejercitarla.

Propiedad industrial.-

El Cédigo Penal ampara ¢l derecho exclusivo que la patente o el modelo de utilidad
confieren a su concesionario, El articulo 273 sanciona las conductas de los que con fines industriales o
comerciales, sin consentimiento del titular de una patente 0 modelo de utilidad y con conocimiento de su
registro, fabriquen, importen, poscan, utilicen, ofrezcan o introduzcan en ¢l comercio objetos amparados
por tales derechos. Asimismo sanciona a los que de igual manera, y para los citados fines, utilicen u
ofrezcan la utilizacién de un procedimiento objeto de una patente, o ppsean, ofrezcan, introduzcan en ¢l
comercio, o utilicen el producto directamente obtenido por el procedimiento patentado. En el apartado 3°
de este articulo se hace una referencia especial a los modelos o dibujos industriales o artisticos o
topografias de productos semiconductores.

- Espionaje industrial.-

Son los articulos 278 a 280 del Codigo Penal, bajq el epigrafe de delitos relativos al
mercado y a los consumidores los que tipifican el espionaje industrial.



Aparte de estos dos grupos de delitos en los qug se hace una referencia
expresa en el nuevo Cddigo Penal al medio informatico, no cabe duda de
que también se pueden cometer otros delitos jutilizando para ello la
informatica. No hay que olvidar que la informatica es un instrumento o
herramienta con que se pueden hacer muchas cosas tanto licitas como
ilicitas.

Segun un estudio de la Comision Federal de Comercio de Estados Unidos
la mayoria de las conductas delictivas de fraude en el comercio electronico
ya se daban antes de Internet , de manera que la mayor parte de los
fraudes son tan antiguos como la vida misma; la novedad es la via que se
utiliza que, a diferencia de los fraudes anteriores, no tiene fronteras y, por
tanto, son mas dificiles de perseguir.

Las autoridades norteamericanas han alertado sobre los diez fraudes mas
habituales en el comercio electrénico, recomendando consejos generales
que van desde la lectura atenta de los contratos, mostrarse escéptico ante
empresas que no suministren su direccion postal y teléfono y desconfiar de
las oportunidades’.

Articulo 278.-

1. El que para descubrir un secreto de empresa se ppoderare por cualquier medio de
datos, documentos escritos o electronicos, soporteq informaticos y otros objetos que
se refieran al mismo, o empleare alguno de los medios o instrumentos seflalados en el
apartado 1 del articulo 197, serd castigado con la pena de prision de dos a cuatro afios
y multa de doce a veinticuatro meses.

2. Se impondrd la pena de prisién de tres a cinco afios y multa de doce a veinticuatro
meses si se difundieren, revelaren o cedieren a terceros los secretos descubiertos.

3. Lo dispuesto en ¢l presente articulo se entenderd sin perjuicio de las penas que
pudieran corresponder por el apoderamiento o destruccién de los sopories
informaticos.

? La Comisién Federal de Comercio de Estados Unidos ha publicado la lista de las 10 estafas mas
frecuentes que se cometen en ¢l comercio electronico.
1. Subastas. No subastaras aquel objeto que no tengas, y €l que tengas lo has de enviar y si no, devolver
el dinero inmediatamente. Las autoridades han perseguido a la empresa Computers By Us de Pensilvania
por olvidar estos defalles.
2. Letra pequeiia. Empresas que dan acceso a Internet  ofrecen horas gratis a cambio de suscribirse por

un afio. La empresa asegura en su formulario de contrato que todo aque
cualquier momento, pero en letra pequeiia afiaden interminables claus
precio que hay que pagar en caso de darse de baja. La FTC aconseja lee
3. Tarjeta de crédito. Hay empresas que solicitan €l numero de la

que quiera podra darse de baja en
ulas entre las que cuoales figura el
r la letra pequeiia.

tarjeta de crédito para cualquicr

tramite, como para hacer una reserva o comprobar que se trata de un psuario adulto (en sitios erdticos),
pero ya empiczan a cargar comisiones sin aviso y sin haber prestado el servicio.
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Un estudio de Cybersource y Mindwave afirma que mientras las compras
con tarjetas de crédito han aumentado el 5% en|los Estados Unidos, el
fraude cometido con tarjetas ha crecido el 50%.

Una de las primeras inquietudes que asaltan a cpalquier neoéfito en esta
materia es la aparente vulnerabilidad de los sistemas y procedimientos de
seguridad empleados en Internet

(Estamos ante un gigante con los pies de barro?| Muchas de las noticias
vertidas recientemente en los medios de comunica¢ion resultan ciertamente
alarmantes. Por ejemplo, los ataques de la “hackers™ durante el afio 2.000
han causado dafios a las empresas norteamericanas por valor de 266
millones de dolares (49.742 millones de pesetas), lo que supone el doble
del afio 1.999, segun un estudio del Instituto de Seguridad Informatica del
FBI. Ademas, el nimero de ataques crece, buena prueba de ello es que en
la primera mitad del afio 2.000 se contabilizaron un total de 8.836
incidentes de seguridad, casi tantos como los registrados en todo 1.999 ®.

;Quién no recuerda aiguna noticia sobre “hackers” entrando hasta los
archivos y lugares mas reconditos de la NASA, el Pentagono o la propia
Microsoft?

El diario Wall Street Journal daba la primicia de |que unos desconocidos,
gracias a un virus troyano, habfan entrado en el sjstema informdtico de la
compafifa Microsoft en Redmond. Se calculaba que, hasta haberse
detectado la intrusién, podian haber estado husmeando durante tres meses
y llegado al cédigo fuente de algunos productos claves de la firma.

4, Cambio de dial. Un truco que va a mas: ofrecer gratuitamente mjaterial para adultos, pero el sitio
cambia la conexion del médem de acceso del usuario a un nimero de t¢léfono de larga distancia. La FTC
recomienda vigilar la factura telefonica.
5. Albergue de paginas. Se ofrece el albergue en la red de una pagina personal gratuitamente durante 30
dias de prueba. Se cobra el servicio aunque el cliente se haya dado de baja tras el periodo de prueba.

6. Pirdmide. En Estados Unidos hay variantes del sistema de mercadot¢cnia piramidal prohibidas.

7. Vacaciones gratis, El gancho oculta comisiongs, extras milagrosos gue se multiplican por todas partes,
y unas condiciones de hoteles en donde lo mas inimaginable es la foto que te enviaron por la web .

8. Ofertas de empleo . Promesas de ganar dinero a cambio de comprar un material con la excusa de la
formacion profesional. Este dinero nunca serd recuperado. Incluso es muy dificil tener 1a oportunidad de
hablar con alguien de esa fantasiosa empresa.

9. Inversiones, Al calor de los davtraders, de los inversores aficionados y de los millonarios
veinteafieros, algunas empresas ofrecen grandes ganancias en la Bolsa que nunca se producen. Y, aungue
se produzcan, nunca llegan a tu bolsillo.

10, Curas milagrosas. En otros tiempes ofrecian por correo cremas para agrandar el busto o el pene,
ahora por e-mail mandan prucbas para saber si tienes el SIDA y pocimas milagrosas. El consumidor
nunca analizara la pécima que le envian, “ (EL CIBERPAIS 9-11-2000

® Diario EL PAIS, 3 de octubre de 2.000
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La aparicion de un virus informatico en cualquier ordenador, sea particular
sea de una empresa, es un hecho tan usual como traumatico, que siempre
acarrea pérdidas.

Dos factores han influido en el auge de la aparicion y expansion de los
virus informaticos: la creacion de la World Wide Web, y el ataque
constante que sufre el sector empresarial e incluso algunas instituciones.

El problema de los virus informaticos transmitidos por Internet  tiene una
doble dimension desde el punto de vista de la responsabilidad civil en
funcidn del origen del contagio.

Pensemos en primer lugar en el supuesto del contaminador de virus que los
crea y transmite con dnimo malintencionado. Este es un caso bastante claro
en el que concurren los requisitos de la responsabilidad civil vy
posiblemente, segun los antecedentes, también de la responsabilidad penal.
Sin embargo resulta bastante mas complejo de valorar el supuesto de
transmision de virus de forma involuntaria o concurriendo fuerza mayor
(hecho imprevisible, inevitable ajeno al presunto responsable y de tal
fuerza que suponga un obstaculo invencible para quien transmita un virus
informatico, por ejemplo, por medio del correp electronico). En esta
segunda hipdtesis estariamos hablando de un usuario de correo electronico
que transmite, sin saberlo, un virus previamente contraido por dicho correo,
cuya deteccion resulta a todas luces imposible en ¢l momento en el que se
recibe y transmite a terceros por ser un virus ain no catalogado o por otra
causa que impida su identificacién con arreglp a la técnica normal
requerida para el ejercicio de la actividad desarrpllada. Posiblemente en
este segundo supuesto no concurran los elementas de la responsabilidad,
siempre y cuando el contagiado que transmitd el virus no tenga la
posibilidad material de haberlo detectado y evitar asi el contagio posterior a
otros terceros.

Uno de los estudios mas relevantes realizado acerca de la problematica de
los virus, es el realizado por la compaiiia norteamericana ICSA, encargada
de cuantificar annalmente los dafios producidos pdr los virus informaticos,
sirva a modo de ejemplo de 300 compaiiias selec¢ionadas, el 99,67% han
sufrido ataques de virus y que frente a 10 infecciones al mes por cada 1000
ordenadores en 1996, se ha pasado a 90 infeccioneg en el afio 2.000,

El problema es de un calado extraordinario |y puede comprometer
seriamente la viabilidad de empresas, profesionales y Administraciones
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Publicas, sobre todo si tenemos en cuenta el mal endémico de las pequeiias
y medianas empresas en Espafia a la hora de dedicar escasos recurso a la
prevencion de riesgos. Surge, como ya se ha apuntado, por la aparicion de
Internet , y la cantidad de posibilidades que la ned ofrece, ya que si con
anterioridad a la misma los virus que se creaban se expandian a través de
ficheros, es decir, mediante el intercambio de software, posteriormente ese
software se encontraba en la red y el intercambio s¢ hizo innecesario.

Virus como [ love you o Melissa traen en jaque a muchas empresas. El
problema quiza reside en la importante inversian que debe realizar un
empresario si quiere estar parcialmente a salvo de los virus, ya que no sélo
debe proteger sus ordenadores con antivirus y con sus actualizaciones, sino
también debe proporcionar a sus empleados la nece¢saria informacion ( si es
que no la tienen ), acerca de las modalidades de agentes infecciosos y como
enfrentarse a ellos, porque estd comprobado que los mayores dafios que
causa uno de estos pequefios pero peligrosisimos virus son consecuencia de
una errénea actuacion de los afectados.

Por ello es imprescindible invertir en formacion, conclusion a la que llegan
muchas empresas, lamentablemente, solo después de ser infectadas y suftrir
pérdidas cuantiosas.

Igualmente surge la pregunta de la posible solucidn a la creacion de virus
cada vez mas sofisticados y cuyas consecuencias pueden ser fatales, sirva
como ejemplo la paralizacion de todo el sistema de Microsoft por el virus /
love you. Esa respuesta es muy diversa segun los [Estados, y va desde una
legislacion penal enormemente dura, como es la norteamericana, al polo
opuesto, como ocurtio en Taiwan con el creador dgl antedicho virus que no
fue denunciado y consiguid un contrato con [una conocida empresa
fabricadora de antivirus.

No obstante, siempre queda la via de la responsabilidad civil a la hora de
reclamara los dafios producidos por estos agentes, claro esta, siempre y
cuando sea identificable el agente causante del dafio y concurran los
requisitos de exigencia de responsabilidad.
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La privacidad en Internet
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El articulo 18.4 de la Constitucion Espafiola instay
la limitacion del uso de la informdtica para ge
intimidad personal y familiar de los ciudadanos y
derechos.

® La consideracién que la intimidad tiene en los ordenamientos juridic
considerando un bien juridico susceptible de proteccion constitucional
la importancia de las intromisiones propiciadas por las nuevas tecr
cuestion en sectores claves de la economia como el asegurador ya se
cuyo tema fue precisamente Riesgos informdticos v panordmica act

ra el imperativo legal de
wrantizar el honor y la
el pleno ejercicio de sus

ns occidentales, que la han venido
nos permite hacernos una idea de
ologias. La importancia de esta
destaco en el CEGERS de 1998,
ual de otros prandes riesgos Cf.

Revista de Gerencia de Riesgos de la Fundacion Mapfre Estudios, Afio XV, n° 62, segundo trimestre de

1998
Otras publicaciones de interés son:

s  Agencia de proteccion de datos:_El Consejo de Europa y la prote

cién de datos personales, Madrid,

1997,

s Lucas Murillo de la cueva, P;_Informatica v proteccidn de datos

personales. Estudio sobre la L.O.

5/1992. de Regulacién de Tratamiento Automatizado de los Dataos de Cardcter Personal, Centro de

Estudios Constitucionales, Madrid, 1993.

+» Gay, C.:_Intimidad v tratamiento de datos en las administraciones
Madrid, 1995.

e Agencia de proteccion de datos:_Jornadas sobre el Derecho e

5 piiblicas, Editorial Comphitense,

pafiol de la proteccién de datos

personales, Madrid, 28, 29 y 30 de Octubre de 1.996, , Madrid, 199

7

o  Orti Vallejo, A.: Legislacién de datos de caricter personal,. Tecnos, Madrid

o Delitos informaticos, nimero monografico de la Revista de Gere¢ncia de Riesgos de la Fundacidn

Mapfre Estudios, Afio XIII, n° 51, tercer trimestre de 1995,

s+ Domaica Montorg, J.M.. El fraude informdtico, jun riesgo asegurable?, Revista de Gerencia de

Riesgos de la Fundacion Mapfre Estudios, Afio XII, n°® 47, tercer trimestre de 1994

s Domaica Montoro, J.M., Riesgos de los delitos relacionados con |

as tecnologias de la informacién y

las comunicaciones, Revista de Gerencia de Riesgos de la Fundagion Mapfre Estudios, Afio XV, n°

60, cuario trimestre de 1997

s Garriga Dominguecz, A.;_La proteccion de los dates personales e

n el derecho espafiol, , Dykinson,

Madrid, 1999,

» Estadella Yuste, O.; La proleccién de la intimidad frente a la transmisidén internacional de datos

personales, , Tecnos, Madrid, 1995,
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Este principio se encuentra recogido en el
LOS DERECHOS FUNDAMENTALES DE LA UNION EUROPEA
establece que toda persona tiene derecho a la proteccion de los datos de
caracter personal que la conciernan. Estos datos se tratardn de modo leal,
para fines determinados y sobre la base del consentimiento de la persona
afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda
persona tiene derecho a acceder a los datos recogidos que la conciernan y a
su rectificacion. El respeto de estas normas quedara sujeto al control de una
autoridad independiente (Articulo 8. De la Ley Proteccion de datos de
caricter personal) '°

El derecho a la intimidad garantizado en el art. 18.1 CE, que se
identifica con el derecho de toda persona a no ger objeto de injerencias
arbitrarias en su vida privada y familiar, recongcido con términos casi
idénticos en los arts. 12 Declaracion Universal d¢ Derechos Humanos de
10 Dic. 1948, 8.1 Convenio de Roma 4 Nov. 1950 (protecciéon de los
derechos humanos y de las libertades fundamentales) y 17.1 Pacto
Internacional de Derechos Civiles y Politicos de 19 Dic. 1966, se concreta,
por lo que al ordenamiento espaiiol se refiere, en ¢l art. 18.2, 3 y 4 CE, en
el que se encuentra el reconocimiento de la inviolabilidad del domictlio, la
garantia del secreto de las comunicaciones y la prevision de una ley que
limite el uso de la informatica en defensa de, entre otros derechos, la
intimidad personal de los ciudadanos.'!

Se trata de evitar que la informatizacion de los datos personales
propicie comportamientos discriminatorios. El art.|18.4 CE no s6lo entrafia

9 La Ley Orgénica de Regulacién del Tratamiento Automatizadq de Datos de Caricter Personal
(L.ORT.AD), de 29 de Octubre de 1.992, derogada por la Ley 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal, vino a dar cumplimiefito con cierto retraso al precepto
contenido en el articulo 18.4 de la Constitucion Espaiiola, de 6 de Dicidmbre de 1.978, segin el cual;

"La Ley limitara el uso de la informatica para garantizar el honor y la intimidad personal
y familiar de los ciudadanos y el pleno ejercicio de sus derechos,”

El dmbito de aplicacion de la Ley 15/1999 se refiere a los datos de caricter personal registrados en
soporie fisico, que los haga susceptibles de tratamiento, y a toda mqdalidad de uso posterior de estos
datos por los sectores piblico y privado. En consecuencia, se rigen por esta Ley Orginica todo
tratamiento de datos de caricter personal:

a) Cuando el tratamiento sea efectuado en territorio espaiiol en €l marco de las actividades de un
establecimiento del responsable del tratamiento.
b) Cuando el responsable del tratamiento no establecido len territorio espafiol, le sca de
aplicacion la legislacién espailola en aplicacion de normas de Derecho internacional pablico,

¢) Cuando ¢l responsable del tratamiento no ¢sté establecido dn territorio de la Union Europea y
utilice en el tratamiento de datos medios situados en territorio|espafiol, salvo que tales medios se

utilicen tinicamente con fines de transito (art. 2)

"'TS. TRIBUNAL SUPREMO (Sala 2) 05/11/1999 Granados Pérez
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un especifico instrumento de proteccion de los |derechos del ciudadano
frente al uso torticero de la tecnologia informatida, sino que consagra un
derecho fundamental auténomo a controlar el flujo de informaciones que
conciernen a cada persona --a la “privacidad”--, pertenezcan o no al ambito
mas estricto de la intimidad, para asi preservar ¢! pleno ejercicio de sus
derechos.

De tal manera que esta prohibido tajantempnte el uso de los datos
para finalidades distintas de las que motivaron su recogida, asi como su
exactitud y puesta al dia, siendo este un principio |general de la proteccion
de datos, la congruencia y racionalidad de su utilizacién, en cuya virtud ha
de mediar una nitida conexion entre la informacion personal que se recaba
y trata informaticamente y el legitimo objetivo para el que se solicita y, en

consecuencia.

El art. 18.1 de la Constitucion Espafiola
honor, a la intimidad personal y familiar y a la p
asi tres derechos diferentes en razén de que en
nexo o conexion entre ellos, y por ello la LO 1/19
del derecho al honor, a la intimidad personal
imagen) unifica su proteccion civil. No obstante, d
siendo diferentes, de manera que no estamos de
ante tres derechos diferenciados, como diferentes

arantiza "el derecho al
opia 1magen" reuniendo
uchas ocasiones hay un
2 de 5 May. (proteccion
familiar y a la propia
chos derechos continian
n derecho tricéfalo, sino
pueden ser los ataques a

los mismos, ya que el derecho al honor se refiefe a la estimacion de la
persona en y por la sociedad y contribuye a configurar el estado social de la

misma; el derecho a la intimidad personal y famil

iar se refiere a una vida

secreta y privada de la persona sustraida a indagaciones ajenas; y el
derecho a la propia imagen se refiere en su esencia a poder impedir la

reproduccion de la figura humana en cualquier meg

En la sociedad actual, con el desarrollo ace
las comunicaciones y las redes abiertas, la limi
impone el meritado articulo de nuestro texto cons
con el creciente tratamiento automatizado de los ds
tratamiento que tiene también encuadre constitucid
articulo 20 (libertad de expresion e informa
declaracion programatica del art. 18.1 CE, los
intimidad personal y familiar y a la propia imagen,
constitucional, ofrecen suficiente entidad para que,
vengan a constituir un verdadero limite al ejer
expresion, v de ahi que la LO 1/1982 de 5 Mz

lio de expresion.,

erado de la informatica,
racion y proteccion que
titucional, puede chocar
itos de caracter personal,
nal, concretamente en el
cion). Conforme a la
derechos al honor, a la
de incuestionable rango
a tenor del art. 20.4 CE,
cicio de la libertad de
ly. (protecciéon civil del

derecho al honor, a la intimidad personal y familiar y a la propia imagen),

al fijar el ambito en que han de desenvolverse los

derechos regulados en el
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art. 2, enumera una serie de supuestos de vulneracipn de tales derechos y en
su art. 7.7 recoge como supuesto de intromisién ilggitima la divulgacion de
expresiones o hechos concermentes a una persona cuando implique
difamacion o desmerecimiento en la consideracion|ajena.

Los derechos al honor, a la intimidad personal y familiar y a la
propia imagen son derechos subjetivos que no tignen, a diferencia de los
restantes derechos fundamentales, el caracter de Irrenunciables en cuanto
que la autorizacion o el consentimiento de las viglaciones de los mismos
hecha por el ofendido supone una renuncia a la tutela legal (art. 1 LO
1/1982 de 5 May., proteccidn del derecho al honor, a la intimidad personal
y familiar y a la propia imagen), pero si esto no ocyrre, la intromision ilegal
producida da lugar a la correspondiente indemnizacion, ya que la LO
1/1982 citada establece, en su art. 9, una objetivizacion del dafio derivado
de la intromision ilegal al presumirlo en todo caso.

Surge asi el problema de la proteccién dell ambito personal de los
ciudadanos, frente a los “ataques™ que provienen de los medios telematicos
e informaticos. Y no se trata sélo de proteger datog, sino de proteger lo que
en términos anglosajones se conoce como privacy ( privacidad en
castellano), concepto que engloba tanto el conjunto de datos de una
persona, como el perfil que de ella se puede obtener a partir de los mismos.

El derecho al honor, protegido como derechg fundamental en nuestra
Constitucion, carece de definicion legal. En la doctrina, se ha aceptado
unanimemente la definicion italiana que lo conceptia como una dignidad
personal reflejada en la consideracion de las demds y en el sentimiento de
la propia persona. La doctrina del alto Tribunal sobre el derecho al honor
afiade la nota de que dicho derecho debe estar afectado por una tarea de
ponderacion con relacion a la libertad de informagion, teniendo en cuenta
la posicion prevalente, que no jerarquica o absoluta, de ésta. Asi se debe
proclamar, puesto que la libertad de informacion dgl art. 20.1.d) CE ademas
de tener el caracter de una libertad individual, indica que una opinién
publica libre esta indisolublemente unida al pluralismo politico dentro de
un Estado democratico y al principio de legitimidad democratica que
proclama el art. 1.2 CE y que es la base de todq la ordenacién juridico-
politica.

Es perfectamente posible hoy en dia] obtener determinada
informacién uniendo e hilando todos y cada uno d¢ los pequefios datos que
cada uno vamos dejando tanto en medios pnformaticos como de
comunicacion, informacion que se obtiene con las posibilidades que
ofrecen los modernos medios tecnoldgicos y que ya no es la original, sino




17

una nueva, surgiendo entonces la pregunta dg la titularidad, y por
consiguiente, el poder sobre esa nueva informacion.

Ciertamente la opinion tiene mas fuerza que|la verdad y como dice la
Exposicion de Motivos de la Ley Orgénica 2/19p7 de 16 de junio: “La
informacion no puede ser objeto de consideraciopes mercantilistas, ni el
profesional de la informacidn puede ser concebido como una especie de
mercenario abierto a todo tipo de informaciones y noticias que son
difundidas al margen del mandato constitudional de veracidad y
pluralismo”. De ahi que dicha Ley responde a la ngcesidad de otorgar a los
profesionales de la informacién un derecho basi¢o en la medida en que
ellos son el factor fundamental en la producciép de informaciones. Su
trabajo esta presidido por un indudable componente intelectual, que ni los
poderes piblicos ni las empresas de comunicacion pueden olvidar.

El derecho fundamental a la intimidad, que aparece consagrado en el
art. 18.1 CE, impide las injerencias en la intimidad «arbitrarias o ilegales»,
y solo la ley puede autorizar intromisiones por |«imperativos de interés
publico». Todo derecho tiene sus limites, establecidos, en relacién a los
derechos fundamentales, en algunas ocasiones, por la propia CE, mientras

que en otras ocasiones el limite deriva de una m
de tal norma, en cuanto ha de justificarse por la
preservar no solo otros derechos constitucionales, s
constitucionales protegidos

era mediata o indirecta
necesidad de proteger o
ino también otros bienes

Ante estas realidades, es necesaria una proteccidn eficaz, proteccion
que tiene dos vertientes: defensa de los derechos que posee sobre la
informacion su titular, y conocimiento de los cipdadanos, tanto de esos
derechos, como de los niveles de confidencialidad que puede exigir en el

tratamiento de sus datos.

La primera vertiente de la proteccion sefialada, tiene reflejo en la
legislacion espafiola e igualmente en el Derecho cpmparado. Esta vertiente

no presenta excesivos problemas, pues pr

qcticamente  todas las

legislaciones occidentales reconocen el derecho a decidir cudndo y cémo se
va a utilizar la informacion que en unos casos s¢ proporciona de manera

voluntaria y otras por imperativo legal. Bue
encontramos en nuestra Ley Organica 15/1999,

n ejemplo de ello lo
de 13 de diciembre, de

proteccion de datos de cardcter personal, ley que se caracteriza por su

caracter moderno e innovador.

Pero es la otra vertiente de la proteccién la que presenta los mayores

problemas, y sin la cual la defensa de los de

rechos que amparan la
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privacidad no resulta todo lo eficiente que deberia ser: es precisamente el
conocimiento del tratamiento de sus datos que puede llegar a exigir, lo que

da virtualidad a la existencia de una defensa de

los derechos que posee

sobre ellos, podriamos decir que la informacion spbre el tratamiento de la

informacion es lo que permitira una respuesta ef

o

icaz y un cumplimiento

escrupuloso de la obligacion constitucional que recoge el articulo 18.

La Fiscalia General del Estado ha manifestado
de las distintas repercusiones penales por el tr

preocupacion respecto
atamiento telematico y

sus repercusiones en en relacién con los derechos de articulo 18 de la

Constitucion.,

Fruto de esta preocupacion es la Circular 1/1.999 d

e la mencionada Fiscalia

en la que: “La Fiscalia consultante somete a consideracion un delicado

problema interpretativo que ademas de cuestionar

el alcance reciproco de

dos derechos fundamentales intimamente relacionados como son la libertad

¢ inviolabilidad de las comunicaciones —art. |
Espafiola— y la libertad informatica —art. 1
Espafiola—, afecta también de modo directo a la
que el Derecho positivo asigna a las facultades de
que el Ministerio Fiscal tiene atribuidas en el art.
del Ministerio Fiscal.”

Encabeza la consulta una interesante disquisicid
prioritarias que plantea la represion de una categor
son los relacionados con el uso de la informatica.

El hecho particular que suscita la consulta se re
sistemas informaticos que sufre un acceso indebid
parte de personas no identificadas que provocan|
ficheros.

La investigacion e instruccion de la causa requig
primera diligencia la identificacion de los abonadg

8.3 de la Constitucion
B4 de la Constitucion
definicion de los limites
investigacion autonoma
5 del Estatuto Organico

n sobre las necesidades
ja nueva de delitos como

flere a una empresa de
0 a sus ordenadores por
el borrado de diversos

re en estos casos como
»s desde cuyos teléfonos

o terminales se han realizado las conexiones telematicas, lo que obliga a

acudir al operador del servicio telefénico para
correspondiente.

recabar la informacion

En el caso que nos ocupa el Fiscal de propia autoridad y en el marco de una

investigacion preprocesal solicita del operador tel

efonico el conocimiento




de los numeros de abonado desde los que se vd
presuntamente criminosas.
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rificaron las conexiones

La compaiiia operadora entiende que la informagién solicitada afecta al

estatuto constitucional de inviolabilidad de las coj
de la Constitucion Espafiola— y deniega el accesq
medie resolucién judicial.

La consecuencia colateral de esta postura obstativ
de las facultades de investigacion del Fiscal en la |
del Estatuto Organico reduce la legitimacidn para
de investigacion a aquellas que no sean limitativas
la seleccidén del régimen constitucional de garantia
de datos y contenidos, sea el estatuto de inviolab
Constitucion Espaiiola, sea la libertad informat]
Constitucidén Espaiiola, repercute de inmediato
existencia o inexistencia de posibilidades de invg
parte del Ministerio Fiscal.

La Fiscalia de procedencia se pronuncia sobre la
estatuto de inviolabilidad sélo opera cuando el 3
interceptado en tiempo real, esto es, mientras se
del mensaje, pues considera que el bien protegidd
comunicaciones, de modo que, extinguida la com
se registran en soporte informatico para la facturac
quedarian sujetos al régimen especifico del art.

municaciones —art. 18.3
» a los datos en tanto no

a implica una restriccion
medida en que el art. 5.2
la adopcién de medidas
de derechos, por lo que
que le cuadra a este tipo
ilidad del art. 18.3 de la
ica del art. 18.4 de la
en la afirmacién de la
estigacion auténoma por

cuestion y estima que el
cto de comunicacién es
produce la transferencia
b es el libre flujo de las
unicacion, los datos que
ion del servicio prestado
18.4 de la Constitucion

Espafiola y de la Ley Organica 5/1992 de 29 de odtubre, de Regulacion del

Tratamiento Automatizado de Datos de Caracter

Personal, que no exige

habilitacién judicial para la cesion de informacion en favor del Ministerio

Fiscal —art. 11.2 d)—.

También estima que la legislacion de telecomunicaciones distingue

conceptualmente entre interceptacion de contenido

5 y acceso a los datos de

trafico, entre los que se incluyen los datos§ de identidad de los

comunicantes, y que de conformidad con el art. 51

de la Ley 11/1998 de 24

de abnl, General de Telecomunicaciones, sélo la interceptacion del

contenido exige licencia judicial, lo que a sen
estimar no abarcados en el secreto de las comun

su contrario conduce a
icaciones los aspectos e

informaciones no comprendidos en el contenido mismo. Se cita asimismo

el art, 3.2 de la Ley 24/1998 de 19 de julio, del S

ervicio Postal Universal,

que en relacion con los datos sobre la existencia del envio, clase, identidad
del remitente y destinatario, y sus direcciones, remite a la aplicacion de la

Ley Organica 5/1992 de 29 de octubre.
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Concluye finalmente la Circular de la Fiscalia que] “El Ministerio Fiscal no
puede inmiscuirse en datos incorporados al contenido sustancial del
derecho fundamental al secreto de las comunicaciones sin licencia judicial.
Exigir del operador telefonico la identificacién de|los niimeros de abonado
conectados en una concreta y determinada comunicacién supone una
restriccion de derechos prohibida por el art. 5.2 del Estatuto Organico del
Ministerio Fiscal, por lo que es preciso acudir|al Juez de instruccion,
justificar la necesidad de la medida e instar la jncoaciéon de diligencias
previas. Si el proceso estd en curso, el Fiscal también debe solicitar del
Juez de instruccion la adopcion de la resolucién judicial legitimadora de la
injerencia. Ni las diligencias de investigacion preprocesal amparadas en los
arts. 5 del Estatuto Organico del Ministerio Fiscal y 785 bis de la Ley de
Enjuiciamiento Criminal, ni las posibilidades de|investigacion autéonoma
paraprocesal que cabe deducir de los arts. 781.2|y 792.1.2 de la Ley de
Enjuiciamiento Criminal constituyen marco legal idéneo para exigir del
operador de la red o del prestador del servicio la r¢velaciéon de los datos de
trafico registrados en las comunicaciones establecidas.”

Aun queda mucho camino por recorrer, pues ¢s escasa, por no decir
inexistente, la informacién que sobre la manipulacién de los datos que
vamos dejando en los medios telematicos informaticos se nos
proporciona en nuestros tiempos, asi como de las ¢onsecuencias que puede
tener tanto suministrar esos datos, como de las pcciones que se pueden
llevar a cabo en el probable caso de que ngs encontremos con un
tratamiento que atente contra nuestra privacidad, Quién no ha recibido
alguna vez publicidad, tanto por medio del correg ordinario, como por ¢l
moderno correo electrénico, de empresas u ofras entidades y se ha
preguntado como y de dénde han sacado nuestra direccién.'

Pues bien, si la educacion sobre ¢l tema de la proteccion de la privacidad es
escasa y en ocasiones controvertida en los circulos [juridicos, donde sélo los
interesados realmente en esta cuestion buscan informacién sobre ella y se
preparan en profundidad, la educacion para el regto de los ciudadanos es

'2 En previsién de los nuevos riesgos que el tratamiento automatizado e datos personales pueda originar
para la plena efectividad de los derechos de los ciudadanos, se dispone en el art, 18.4 CE que «la Ley
limitara el uso de la informdtica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno gjercicio de sus derechos», Se trata, por tanto, de un instituto de garantia de otros
derechos, fundamentalmente ¢l honor y la intimidad, pero también de un instituto que es, en si mismo, un
derecho o libeniad fundamental, ¢l derecho a la libertad frente a las potenciales agresiones a la dignidad y
a la libertagd de la persona provenientes de un uso ilegitimo del tratamiento mecanizado de datos. De
suerte que un sistema normativo que, autorizando fa recogida de datod incluso con fines legitimos, y de
contenido aparentemente neutro, no incluyese garantias adecuadas frenfe a su uso potencialmente invasor
de la vida privada del ciudadano, a través de su tratamiento técnico, viilneraria ¢l derecho a la intimidad
de la misma manera en que lo harian las intromisiones directas en £l contenido nuclear de ésta, TC,
TRIBUNAL CONSTITUCIONAL (Sala 1) 08/11/1999 Cachén Villar




totalmente nula, y es en este campo desde el
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e deberia empezarse a

actuar si realmente se quiere llegar a una maxima proteccion del derecho a

la intimidad, asi como a la eleccién por parte dég
confidencialidad con el que sean tratados los inev

cada uno del grado de
itables rastros que sobre

si mismo va dejando en el mundo de las telecomunjcaciones.

Secreto de Jas comunicaciones. Acceso no
electrénico.-

El articulo 18.3 de la Constitucién Espafiola establg
derecho de las comunicaciones y, en especial, de
y telefonicas, salvo resolucion judicial”.

consentido al correo

ece que: “Se garantiza el
las postales, telegrdficas

Esta norma contiene el derecho fundamental del inhividuo frente al Estado,

afirmando el derecho al secreto, plasmacion sin
declarados en el art. 10.1 CE --dignidad de la persog

gular de los principios
na y afirmacion del libre

desarrollo de su personalidad como fundamento del orden publico y de la

paz social--, y que se encuentra intimamente vis
intimidad, pero sin confundirse plenamente, ya qu
para la norma fundamental secreta y solo alguna
intimas y privadas.

En esta misma linea el Proyecto de CARTA
FUNDAMENTALES DE LA UNION EUROPE
persona tiene derecho al respeto de su wida pr
domicilio y del secreto de sus comunicaciones (/
vida privada y familiar)

La polémica esta servida respecto del problema de
de empleados, dependientes y funcionari
Administraciones Publicas.

En este orden de cosas convendria distinguj
diferenciados: El uso de la cuenta de correo el
empresa y la conexién desde la empresa a una cy
que el trabajador tenga abierta en la red. Mientras ¢
opiniones divididas sobre st se puede inspecciona
correo electrénico, en el segundo no, ya que nos e
privado autorizado por el empresario por lo que e
su privacidad.

iculado al derecho a la
le toda comunicacion es
5, COmMo es obvio, seran

DE LOS DERECHOS
A establece que toda
vada y familiar, de su
Articulo 7. Respeto a la

los correos electronicos
ps de empresas |y

r dos supuestos bien
gctronico que presta la
lenta personal de correo
n el primer caso existen
r o no el contenido del
ncontramos ante un acto
| mismo debera respetar
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Recientemente los medios de comunicacion se han hecho eco del proyecto
britdnico de autorizar a los empresarios la inspeccion rutinaria del correo
electrénico que sus trabajadores envian desde el lugar de trabajo sin otro

requisito que la previa advertencia a los mismos.

En el debate hay tres posiciones claramente diferd

nciadas, en primer lugar

la de quienes defienden el derecho del empleador g rastrear el correo de sus

trabajadores, en segundo lugar la de quienes

limitan el derecho de

inspeccion del empleador a la existencia de sospegha y a una apertura con
garantias para el empleado y finalmente aquellos que defienden la tesis de

la imposibilidad de inspeccion sistematica e indiss
electronicos de los dependientes por atentar tant

criminada de los correos
o al articulo 18.3 de la

Constitucion Espaifiola como al articulo 197 del Codigo penal.

A la hora de valorar estas posibles alternativas co
intimidad personal puede llegar a ceder en ciertos
sus diversas expresiones ante exigencias publicas, |
caracter absoluto, pese a que la CE, al enunciarlo
modo expreso la reserva de intervencion judicial (
declarativas de la inviolabilidad del domicilio
comunicaciones (art. 18 nums. 2 y 3 CE); tal afe
intimidad es posible s6lo por decision judicial, que
ejecucion sea respetuosa de la dignidad de la pe

nviene no olvidar que la
casos y en cualquiera de
bues no es un derecho de
| no haya establecido de
jue figura en las normas
o del secreto de las
ctacion del ambito de la
= habra de prever que su
rsona y no constitutiva,

atendidas las circunstancias del caso, de trato degradante alguno (arts. 10.1

y 15 CE)."

El principio de respeto a la intimidad personal
privadas, frente a injerencias de las autoridades
excepcionalmente, con el fin de proteger otros va
de sobreponerse a los derechos individuales. As

y a las comunicaciones
publicas, puede ceder,
lores sociales que hayan
| el art. 8 Convenio de

Roma 4 Nov. 1950 (proteccion de los derechos humanos y de las libertades

fundamentales) sefiala la posibilidad de excepcién
prevista legalmente y se plasme en medidas nec
democratica para la proteccién de intereses gene
son, entre otros, la seguridad publica, la defensa d
de los derechos y libertades de los demas ciudad:
con ese principio, el art. 18.3 CE prevé la salveda
judicial proceda adoptar excepciones a la garal
comunicaciones postales, telegraficas y telefonic:
posibilidad, la LO 4/1988 de 25 May. (reforma dg
de delitos relacionados con bandas armadas o

TC. TRIBUNAL CONSTITUCIONAL (Sala 1) 15/02/1989 Rubio |

cuando la injerencia esté
esarias en una sociedad
rales o colectivos como
el orden y la proteccién
inos. Consecuentemente
d de que por resolucién
ntia del secreto de las
1s. En relacion con esa
> la LECrim. en materia
elementos terroristas o

_lorente




rebeldes) introdujo la redaccion del art. 579 |
conforme al cual es posible la intervencion
telefénicas de los procesados o persconas de las
responsabilidad criminal, siempre que por esa
obtener el descubrimiento o comprobacion de
importantes de la causa y con la exigencia de
acuerde por resolucién motivada. Si se tienen en ¢
con las aclaraciones que la jurisprudencia ha se
violacion de derechos o libertades fundamentales
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nums. 2 y 3 LECrim.,

de las comunicaciones
que hubiere indicios de
intervencion se pudiera
hechos o circunstancias
que la intervencion se
uenta tales precauciones,
fialado, no se producird
jue invalidaria la eficacia

de las pruebas, directa o indirectamente derivadas de tal violacién .

En otro medio de comunicacion como son las comunicaciones telefonicas,
ya existe una linea jurisprudencial que permite esclarecer cuando se puede
0 no intervenir una linea telefonica, Asi, |[son requisitos de las
intervenciones telefonicas tanto para evitar la irfraccién del derecho al
secreto de las comunicaciones constitucionalmenie garantizado, como las
que han de reunirse para que puedan ser acogidas gomo prueba: a) que esté
prevista legalmente y que constituya una necesidad para la proteccion de
intereses colectivos o generales como son la segunidad nacional y publica,
la defensa del orden y la proteccion de derechos y libertades de los
ciudadanos; b) de conformidad con la exigencia (que expresa el art. 18.3
CE, ha de ser acordada en todo caso judicialmepnte y con una finalidad
exclusiva de descubrir la existencia de delito y qpienes sean las personas
responsables del mismo; c) deben acotarse con| precision los teléfonos
sobre los que recaiga la intervencion, que habran de ser los de las personas
que puedan aparecer indiciariamente implicadas o de los que se sirvan
habitualmente; d) la medida ha de ser excepcional en el sentido de que
habra de recurrirse a ella cuando no haya otro |[medio de investigacion
menos lesivo de los derechos individuales, propor¢ionada a la gravedad de
los hechos cuya averiguacion se pretende, temporalmente limitada sin que
pueda admitirse intervenciones indefinidas o de dpracion excesiva, siendo
inadmisible las que se encaminen a una averiguacion indiscriminada de
delitos, acordada en un procedimiento de investigacion criminal o
determinadora de su inicio, basarse imprescindiblemente en verdaderos
indicios que permitan, aun cuando no sean datos| exhaustivos, afirmar se
cuenta con noticia racional de la existencia de dglito, no bastando meras
sospechas o conjeturas, y acordarse por resolucién motivada que se refiera
a las circunstancias concretas del caso en que la sypresion de la proteccién
constitucional se acuerde *°.

“TS. TRIBUNAL SUPREMO (Sala 2) 22/01/1996 Martin Canivell

1ST§22SS 8y 26 May., 26 Jun. 1997 y 20 Jun. 1998.



Como expone la sentencia del Tribunal Constituc
noviembre, en su fundamento juridico séptimo, el
libertad y secreto de las comunicaciones puede
interceptacion en sentido estricto —que supong
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jonal 114/1984 de 29 de
derecho fundamental a la
onculcarse tanto por la

aprehension fisica del

soporte del mensaje, con conocimiento o no del|{mismo, o captacion del
proceso de comunicacién— como por el simple gonocimiento antijuridico
de lo comunicado —apertura de la correspondengia ajena guardada por el
destinatario, por ejemplo—, porque la Constitu¢ién protege no soélo el
proceso de comunicacion, sino también el mensaje, en el caso de que éste
se materialice en algin objeto fisico, y el objeto dpl secreto abarca no sélo
el contenido de la comunicacion, sino también otrps aspectos de la misma,
como por ejemplo la identidad subjetiva de los interlocutores o
corresponsales.

Lo que indica la doctrina constitucional y del Tribunal de Estrasburgo es
que no se pueden disociar sin merma relevante de garantias realidades tan
sustancialmente integradas como son el mensaje y su proceso de
transmiston.

El articulo 197 del Cédigo Penal, que castiga a quien vulnere las
comunicaciones personales. Este articulo cita el|correo electrénico, una
herramienta que no pudo prever la Constitucion Espafiola por su
antigiiedad, ni el Estatuto de los Trabajadores cuando regulo el registro de
los efectos personales de los trabajadores.

El art. 18.3 de la Constitucion Espafiola consagrd explicitamente el secreto

de las comunicaciones, e implicitamente la libert;

ad de las mismas, de lo

que se deduce que la inmunidad constitucionll no solo previene la

interceptacion o captacién en tiempo real, si
conocimiento antijuridico del contenido del mensaj
significativas de la comunicacidén, aunque se prog
temporal de la conexion.

Por todo elio en nuestra opinion creemos que la f
de la intimidad cubre este vacio, de manera que:

o cualquier forma de
e o de las circunstancias
luzca fuera del contexto

roteccion constitucional

1°.- Cuando el empleado verifique la conexién desde la empresa a
una cuenta personal de correo que ¢l trabajador tegnga abierta en la red, el

empresario no podra tener acceso a la misma

2°.- Cuando es la empresa quien presta el correo como herramienta
de trabajo, "y a esos unicos fines", se presenta un supuesto distinto, pero,




dado que no hay nada regulado, "ni en este
vulnerar la intimidad.

Sin perjuicio de ello y dado que el empresario ng
correo electronico ni en datos incorporados al
derecho fundamental al secreto de las comunicy
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caso” estaria justificado

puede inmiscuirse en el
contenido sustancial del
ciones sin la preceptiva

licencia judicial, podra instar la correspondiente autorizacién judicial
tomando, si lo estima oportuno, las medidas cautglares que, ajustandose a

la legalidad, eviten la destruccion de las pruebas
utilizaciéon indebida del correo o la conducta
empleado.

que acrediten la posible
delictiva o desleal del




111

. . . 16
El comercio electrénico.-
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El comercio electronico se basa en gran medida ¢n los llamados contratos

electrénicos.

En este tipo de contratos las condiciones no sigmpre estan mutuamente
negociadas. De hecho en un porcentaje muy alto nos encontramos ante
condiciones generales de contratacion unilateralj:ente redactadas por una

de las partes que propone a la otra parte, la a
condiciones.

hesidn sin mas a dichas

Por ejemplo, un sistema de contratacion muy empleado en Internet  se
basa en contratos llamados click-wrap —textos que aparecen forzosamente

161a irrupcidn de las muevas tecnologias de la informacion y, en geny

eral, el fendmeno globalizador, han

configurado lo que se ha dado en llamar la nueva economia. En ¢lla, 13 contratacion electrénica juega, sin

duda, un papel esencial. A este respecto, pueden sefialarse algunas *pu

*» Oliver Cuello, R.: El comercio ¢lectronico: perspectiva tributaria
33, octubre de 1999

licaciones de interés:

Fnclua]idad informatica Aranzadi, n°

o Sardina Ventosa, F..La contratacién electrdnica del seguro de vidd, Dykinson. Madrid, 2000.

e Carrascosa Lopez, V., Del pozo Armranz, M A.; y Rodriguez
informatica: ¢l nuevo horizonte contractual. Los contratos eleq

de Castro, EP.: La contratacién
tronicos ¢ informaticos, Comares.

Granada, 1997.

e Martinez Nadal, A.: Comercio clectronico, firma digital v autoridades de certificacion, Dykinson.

Madrid, 1998,

» Martinez Nadal, A; Medios de pago en el comercio eiectrénico, Actualidad informatica Aranzadi, n°

37, octubre de 2000

o Paz, E.:. _Cdémo exportar, importar y hacer negocios 2 través
2000 .Madrid, 2000,

¢ Barmiuso Ruiz C.: La contratacion electrénica. Aspecto leg

de Internel

Editorial Gestién

al del comercio electrénico, de

loscontratos informaticos v del negocio juridico por medios electndnicos, Dykinson. Madrid, 1998.

*»  Mougayar, W.:Noevos mercados digitales. Comnercio en Internet

, Fundacién

Universidad ~ Empresa, Madrid. 1998.

e  Oliver Cuello, R.; Tributacion del Camercio Electronico, . Tirant fo Blanch. Valencia, 1999.

o  Alvarez-Cienfuegos Stiarez, JM.: Banca electronica. LA LEY, 19

97-3.
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en la pantalla del ordenador en algin momento de |a transaccion—. Dichos
documentos aparecen en la pantalla del ondemador indicando las
condiciones y cldusulas del contrato, de manera que quien propone su
condicionado requiere que el consumidor acepte |dichas condiciones antes
de proceder a la siguiente pantalla.

Nos encontramos sin duda ante una fuente inagotable de conflictos.

La Ley de condiciones generales de contratacian -Ley 13-4-1998, nam.
7/1998- tiene por objeto -segtin indica el preambulo de su exposicion de
motivos- la transposicion de la Directiva 93/13/CEE, del Consejo, de 5 de
abril de 1993, sobre clausulas abusivas en los cpntratos celebrados con
consumidores, asi como la regulacion de las condiciones generales de la
contratacion, y se dicta en virtud de los titulos competenciales que la
Constitucién Espafiola atribuye en exclusiva aTl Estado en el articulo
149.1.6.7 y 8.2, por afectar a la legislacién mercantil y civil.

Se ha optado por llevar a cabo la incorporacidn de la Directiva citada
mediante una Ley de Condiciones Generales dg la Contratacion, que al
mismo tiempo, a través de su disposicion adicional primera, modifique el
marco juridico preexistente de proteccion al consumidor, constituido por la
Ley 26/1984, de 19 de julio, General para la Defensa de los Consumidores
y Usuarios.

La proteccidon de la 1gualdad de los contratantes
de la justicia de los contenidos contractuales
imperativos de la politica juridica en el ambito de
Por ello la Ley pretende proteger los leg
consumidores y usuarios, pero también de cualqu

€s presupuesto necesario
y constituye uno de los
> la actividad econdmica.
itimos 1intereses de los
era que contrate con una

persona que utilice condiciones generales en su agtividad contractual.

Se pretende asi distinguir lo que son clausulas jabusivas de lo que son
condiciones generales de la contratacion.

Una clausula es condicion general cuando esta pradispuesta e incorporada a
una pluralidad de contratos exclusivamente por una de las partes, y no
tiene por qué ser abusiva. Clausula abusiva es la que en contra de las

exigencias de la buena fe causa en detrime
desequilibrio importante e injustificado de las obl

nto del consumidor un
gaciones contractuales y

puede tener o no el cardcter de condicion general, ya que también puede
darse en contratos particulares cuando no existe pegociacion individual de
sus clausulas, esto es, en contratos de adhesion particulares.




