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— Planificacion / Analisis de Riesgos / BIA
— Respuesta a la Emergencia
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Objetivo del Business Continuity Management
Proteger el valor de la Compaiiia y de sus Marcas

15| Empresas con estrategias de Continuidad de Negocio _
Recuperacion
10
5
Respuestay compromiso de la Direccion
0 Comunicacioén
. . . Tiempo
5 Solo el Seguro es insuficiente
Los Planes deben implementarse
-10
.15/ Otras empresas
No recuperacion
-20
Ocurre el suceso 250 dias

Fuente: “The Impact of Catastrophes on Shareholder Value,” Rory F. Knight & Deborah J. Pretty, Templeton College, University of Oxford, p. 3.
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Objetivo del Business Continuity Management
Proteger el valor de la Compaiiia y de sus Marcas

11 de Septiembre 2001

* 81% de los Ejecutivos opinan gue sus empresas son
vulnerables a interrupciones severas en su hegocio durante una
CriSIS. (pma, 2002)

PERO...

» Casi el 50% de las empresas no tienen Planes de Gestion de
Crisis actualmente implantados. «pwe, 2002/Logical Management Systems, 2002)

 Muchas empresas - 50% de Global 2000 - no han probado
completamente sus planes de gestion de crisis. (arner, 2002)

* 62% de las empresas no ha desarrollado andlisis de
vulnerabilidad o de riesgos para determinar la naturaleza de sus
impaCtOS pOtenCialeS. (Logical Management Systems, 2002)

‘ Planificar para lo mejor pero estar preparados paralo peor I
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Business Continuity Management
Definicion

Proceso sistematico de identificacion de los riesgos de la
actividad, cuantificando su impacto y poniendo en marcha
estrategias integradas de mitigacion, recuperacion y
restauracion que pemitan proteger el valor de la Compaiia y
de sus marcas

El desarrollo, el mantenimiento y la implantacion de
estrategias, planes y actuaciones para asegurar la
disponibilidad continua de los procesos y de las funciones
criticas para el negocio
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Business Continuity Management
La metodologia de Marsh proporciona:

“Un Plan de Continuidad del
Negocio (BCP)

gue puede ser utilizado

de forma sencilla

por la Empresa

cuando inician su jornada
de trabajo,

por ejemplo,

un martes alas 830 h de la
manana,

observando como ha
desaparecido

su edificio de oficinas o su
fabrica de produccion, ....”
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La problematica en situacion de crisis

= Humana
Inquietud, pérdida de referencias, stress, desorganizacion

s Técnicay material

Edificio, equipos, instalaciones, energia, stocks, documentos, producto
acabado

= Administrativa
Administraciones publicas, contabilidad

s Juridica
Obligaciones contractuales, fiscales, pruebas

s Financiera
Personal, indeminizaciones, tesoreria, seguros, bancos, ...
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Ejemplo
Terrorismo
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El milagm de “The Wall Street Journal’

El diario financiero se

s ISAREL PIQUER, Nueva York
igno, marmoreo y respetado

The Wail Streer Journal nunca
penso que se dedicaria al perio-
dismo de trincheras. Los atenta-
dos cambiaron su vocacion cuan-
do los trozos de las Torres Geme-
las de Nueva York empezaron a
caier sobre su redaccion del veci-
no World Financial Center, en el
200 de Liberty Street. Desde en-
tonces, el primer diario financie-
ro del mundo ha tenido que des-
plegar todos sus recursos pam
salir de la crisis mas espeluman-
te de su historia y seguir saliendo
a diario.

«odos los redactores estin
ahora desperdigados entre ¢l cen-
tro admimistrative de South
Brunswick, en New Jers ]
miis de cien kildmetros de Nue-
va York, las oficinas de marke-
ting en Manhattan, en la calle
44, v unos locales en Soho. Eso
para los que no han prefendo
trabajar directamente desde sus
casas con Internet.

El apafio sc organizd ripida-
mente ¢l mismo dia de la
trofe. Habia que sacar el periodi-
co como fuera. “Desde el princi-
pio, el equipo directivo tenia
muy claro que habia que salir a

Ja calle™, cuenta Edward Schu-

macher, director del Wall Streer
de las Américas, ln edicidn en cs-
paiiol del diario financiero.

Y salid, con veinte paginas
menos, pero salio. La redaccion
mnmgmd cerrar apenas una ho-
ra mas mrde de lo habitual. Se
d.lsmhu)c:m mas del 80% de
sus casi dos millones de copias
dinrias Por tercera vez en sus
112 afios de historia, después de
Pearl Harbor y la guerra del Gol-
fo, un titular a seis columnas le-
naba la portada: “Terroristas
destruyen el World Trade Cen-
ter. El Pentdigono, alcanzado
Pt un avion secuestrado”™,

En los primeros momentos
cundid el panico. Se pensa inclu-
so que uno de los directores,
Paul Steiger, habia desaparecido.
*“Lo peor de todo es que no supi-
mos nada de mucha gente hasta
media tarde porgue no funciona-
ban los teléfonos™, cuenta Schu-
macher. Al final no hubo muer-
tos entre Jos 900 empleados de

LS
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N
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Arriba, sede de The Wall Street Journal en el World Financial Genter.
Abajo, un aspecto de su redaccion.

Dow Jones, la empresa propieta-
ria del diario.

La oficina de Washington se
hizo cargo de la edicion. Los di-
rectones UVieron que reunirse en

el apartamento, en el Upper
West Side, de uno de ellos
Byron Calame Los editorialis-
tas encontraron refugio en el s6-
tuno del piso de Brooklyn de su

mantiene en la calle pese a quedarse sin sede

responsable, Robert  Bartley
Mientrus, algunos de Jos redacto-
res que iban huyendo de Man-
hattan conseguian tomar algu-
nos de los ferrys en direccion a
New Jersey. El servicio de agen-
cias del Dow Jones sc elabord en
las delegaciones de Londres y
Hong Kong.

Ahora South Brunswick, un
Tujoso complejo de edificios en
medio del campo se ha converti-
do en el centro de operaciones.
Alli esta instalado todo el siste-
ma informatico del Wall Street.

Todos los redactores
estan desperdigados
a cien kilometros

de Nueva York

lo gue permitid mantener la es-
tructura vital del pericdico en
los momentos de crisis.

“Han sacado fotos de como
han quedado nuestras ofic
en Nueva York y muchas estin
medio destrozadas, sobre todo
fas que daban al World Trade
Center. Espero que en algun mo-
mento podamos volver para re-
cuperar nuestras cosas, toda
muestra documentacion”’, comen-
ta Joaquin Femindez Nufez,
que se encarga de la edicion en
Internet del Wall Street en espa-
fiol. “Ahora esto es un caos, esta-
mos rodeados de cajas, nos han
comprado nuevos ordenadores,
pero habri que instalarlos™.

“No sabemos cuando podre-
mos volver a una cierta normali-
dad, pueden ser seis semanas o
pueden ser seis meses”, dice
Schumacher. El periddico ha or-
ganizado un servicio de autobus
e incluso ofrece a sus redactores
habitaciones de hotel cercanas
para evitar trayectos eternos en-
tre Nuueva York v New Jersey.

Dos dias después del atenta-
do, el director, Peter Kann, hacia
una llamamiento a sus lectores.
*“Vamos a responder a este reto
de Ia forma mas efectiva: seguire-
mos publicando nuestro periddi-
¢o, como o hemos hecho hasta
ahora™.
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Ejemplo
Cadena de Suministros

Nokia

Finlandia

Albuquerque
New Mexico

Philips

Planta de

semiconductores

Un incendio de 10
minutos causado por
un rayo provoco la

interrupcion del Philips
uministro eléctrico por
rotura de una torre Holanda

Fuente: Wall Street Journal, 29 de enero de 2001
Marsh



Ejemplo
Cadena de Suministros
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Ejemplo
Terrorismo

ATENTADO DE ETA | CUANTIOSOS DANOS MATERIALES
ETA coloca un coche bomba ante la

sede en Madrid de Repsol

El vehiculo, un Ford Fiesta de color rojo con matriculas
falsas, se encontraba estacionado frente a la sede de
Repsol - Tres personas han sido atendidas por una
crisis de ansiedad

EFE. MADRID.- El ministro del Interior, Mariano Rajoy, ha recalcado la
similitud del atentado cometido anoche en Madrid contra la sede de Repsol
YPF, con el coche bomba colocado 36 horas antes en Getxo. Rajoy ha
sefialado que aun es pronto para desechar una posible reconstitucion del
‘comando Madrid'.

Marsh

Repsol. 22 de abril de 2002
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MILLONES
Movistar

18
55,2%

Fuente: Vodafone

El mercadg

DE USUARIOS

fVodafone 8,6
\ 26,4%

b Amena 6,4
18,4%
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Cronologia =

ZONA SIN
COBERTURA

MIERCOLES POR LA NOCHE

Un nodo de lared se averia tras una
operacion de mantenimiento del

programa que lo gestiona
AYER. 7.00H

Un efecto dominé propaga -

la averia. Cae toda la red

AYER. 10.00H

Comienza a restablecerse
el servicio en parte de
Catalunya, Levante y Norte

AYER. 12.00H

El resto de Espana
comienza a tener servicio

AYER. 14.00H

Problemas aun en la zona
centro, Madrid y Canarias

AYER. 17.00H

Vodafone. 20 de febrero de 2003

!
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Ejemplo )
Producto defectuoso CONTAMINACION
BACTERIANA

Sanidad retira del mercado varios lotes
de jabon liguido Nenuco

El ministerio recomienda a los
consumidores que dejen de utilizarlo

EUROPA PRESS. MADRID.- El
Ministerio de Sanidad y Consumo ha
ordenado la retirada del mercado de
determinados lotes de jabdn liquido
Nenuco al haberse detectado
contaminacion bacteriana por encima
de los limites recomendados para
cosmeéticos de uso infantil, aunque es
poco "probable" que el producto
produzca "efectos nocivos".

Nenuco. 4 de marzo de 2003
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Ejemplo
Incendio

Repsol Puertollano, 14 de agosto de 2003
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Gestion de la Crisis
Ejemplos

= ¢Queé tienen en comun estas situaciones?

Alto coste financiero para la empresa

Impacto significativo sobre el entorno (sociedad, medio ambiente)
Responsabilidad civil de la empresa

Dafno potencial a todo el sector de la actividad

Alteracion de la imagen y pérdida de confianza

Puede llevar a la empresa a una situacion de crisis cercana al
desastre

Pone de manifiesto la necesidad de concentrarse en recuperar la
situacion anterior

i Preparase adecuadamente para afrontarlo no es una

Marsh

tarea sencilla!
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Proceso tras un suceso inesperado

Plan de Emergencia Plan de Recuperacion

Minutos Semanas

Marsh 16



Responsabilidades tras un suceso inesperado

Direccion

Continuidad
del Negocio

Division/Unidades de Negocio

Respuesta a la

Centro Emergencia

Marsh 17



Estructura del Business Continuity Plan

Alcance y

objetivos del Proyecto

Mantenimiento y
Auditoria

Valor
de la empresa

Recuperacion
del Negocio

Gestion de la
Crisis

Marsh

Analisis de
Riesgos

Respuesta a la
Emergencia
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A 4

Analisis de Riesgos / BIA
Evaluar correctamente los Riesgos

°
A

© 1998 Randy Glasbheargen. www.glasbergen.com

Antes de preparanos para afrontar el Efecto 2000, vamos a determinar las
posibles consecuencias del problema. Cara: sera un pequefo
inconveniente. Cruz: sera el fin de la civilizaciéon tal y como la conocemos

Marsh 19



Respuesta a la Emergencia

» Evaluacion de los Planes de Emergencia implantados

» Adecuacidon de los planes existentes:
— grupos de actuacion
— accidentes postulados
— consistencia de los planes
— grado de implantacion de los planes
— eflc.

20




A 4

Gestion de la Crisis

Auditoria

sssssss

Recuperacion
aaaaaaaaaa

eeeeeeeeee

Definicion de las funciones y las responsabilidades de todos los
actuantes

Establecimiento de un Plan de Comunicaciones: clientes, proveedores,
medios de comunicacion, personal propio, seguros, accionistas, etc.

Establecimiento de procedimientos de actuacion: retirada de
productos, salvamento, victimas, etc.

Redaccion de los procedimientos de notificacion del suceso:
comunicados, gabinete de crisis, ruedas de prensa, etc.

Realizacion de sesiones de entrenamiento: formacion de portavoces,
media training, etc.

Marsh
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A 4

Recuperacion de la Actividad —1]

ssssss
awioia [ || Riesgos

eeeeeeeeee

Desarrollo de los planes y las actuaciones especificas de
recuperacion:

— Activacion de planes especificos y departamentales
— Posibilidades de respaldo desde otros centros y de back-up

— Actuaciones sobre suministradores de servicios,
proveedores, contratas, clientes, terceros, corporacion

— Recuperacion de la informacion vital de la Empresa

— Disefo de los programas de financiacion interna y externa
para la recuperacion

— Otras actuaciones

22




Mantenimiento y auditoria

sssssss

eeeeeeeeeeeeeeeeeeee

A

El BCP no es un documento
estatico, es un plan vivo y en
constante evolucioén.

Para garantizar su
operatividad deben
establecerse actuaciones de:

m Distribucion
s Informacion

= Formacion general y
especifica

m Ejercicios parciales

s Simulacros
m Revisiones periddicas.

Marsh 23



Mantenimiento y auditoria
Esto es lo que hay que evitar ......

"’FEUFL CISASTER

RECOVERY PLAN
GOES SOMETHING
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Reflexion Final

Seguro: Astuto:
Algo preocupado Muy preocupado
pero bien o y bien
preparado Belgica preparado
R
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20
preparado
10
10 20 30 40 50 60 70
Marsh Grado de preocupacion

(% que menciona el riesgo como significativo)



Para cualquier consulta
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Juan Garcia Gay Marsh, S.A.
Gerente Avinguda Diagonal, 545
Consultoria de Riesgos 08029 Barcelona

+34 93 494 81 07 / 93.494.81.00
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