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Seguros y proteccion de datos

L negocio de seguros estd ba-

sado en la informacién. El to-

mador del seguro aporta datos
suyos y de las personas y bienes ase-
gurados al corredor o al agente que a
su vez enfrega esos datos y otros a la
empresa de seguros o a las diferentes
coaseguradoras y éstas a su vez infor-
man a las reaseguradoras si procede
negociar el tramo facultativo. En caso
de siniestro las aseguradoras solicitan
a los peritos que obtengan datos del
mismo y que valoren los dafios o se-
cuelas causados, Los peritos analizan
y evaldan los dafios causados a perso-
nas y bienes asegurados y no asegura-
dos en la comparifa que le ha contrata-
do y comunican esa informacién a la
aseguradora. Existen igualmente ce-
siones de carteras entre agentes y co-
rredores y tambi€n entre asegura-
doras.

Todos los intercambios de informa-
cion arriba mencionados constituyen
ejemplos frecuentes de cesiones de
datos de personas fisicas entre socie-
dades y profesionales libres. Los da-
tos cedidos son de distinta indole en
cada caso pero en una inmensa mayo-
ria aportan informacién financiera o
relativa a la salud de personas fisicas.
La cesion de datos personales a efec-
tos de control de seguros de automo-
viles estd explicitamente autorizada
por el REAL DECRETO 7/2001, de
12 de enero, por el gque se aprueba el
Regiamento sobre la responsabilidad
civil y seguro en la circulacion de ve-
hiculos a motor en su Articulo 23: las
demds casos de obtencidn, almacena-
do y cesién de datos de cardcter per-

sonal estdn regulados para todas las
actividades en las normas referidas
mads adelante.

La Agencia de Proteccién de Datos
ha abierto expediente ¢ impuesto san-
ciones a diferentes empresas y profe-
sionales en sectores como el de las
comunicaciones, el de la television e
incluso en el sector asegurador. Los
peritos médicos que valoran lesiones
causadas en accidente de circulacion
y comunican los datos a las asegura-
doras para la dotacidén de provisiones
y el pago posterior de indemnizacio-
nes empiezan a tener problemas por
la ausencia de consentimiento expreso
por parte del lesionado para la cesion
de datos a la compafifa de seguros e
incluso para la presentacién de prueba
pericial en juicios por lesiones.

Antecedentes legales

Las disposiciones legislativas que
regulan todo lo referente a la protec-
cion de datos se resefian a continua-
cion:

- Directiva 1995/46/CE del Parla-
mento Europeo y del Consejo de 24
de octubre de 1995 relativa a la pro-
teccidn de las personas fisicas en lo
que respecta al tratamiento de datos
personales y a la libre circulacion de
estos datos.

- REAL DECRETO 994/1999 de i1
de junio por el que se aprueba el Re-
glamento de Medidas de Seguridad de
los Ficheros Automatizados que con-
tengan Datos de Cardcter Personal.

- LEY ORGANICA 15/1999 de 13

de Diciembre. de Proteccion de Datos
de Cardcter Personal.

- INSTRUCCION 2/1995, de 4 de
mayo, de la Agencia de Proteccidn de
Dalos, sobre medidas que garantizan
la intimidad de los datos personales
recabados como consecuencia de la
contratacién de un seguro de vida de
forma conjunta con la concesion de
un préstamo hipotecario o personal.

Niveles de proteccion

Todas los entes publicos, personas
fisicas y personas juridicas qgue obten-
gan, posean o cedan datos de carédcter
personal deben cumplir unos requisi-
tos y irdmites expresamente detalla-
dos en las normas anteriormente men-
cionadas. Tan solo quedan excluidos
los datos que posean las personas fisi-
cas para su uso estrictamente domésti-
coy los sometidos a la normativa so-
bre proteccién de materias
clasificadas o establecidos para la in-
vestigacion del terrorismo y formas
graves de delincuencia organizada.

Existen tres niveles de proteccion
que dependen de la naturaleza de los
datos de cardcter personal que se al-
macenan, tratan o son cedidos. Estos
niveles dependen de la naturaleza de
los datos y fueron establecidos en el
RD 994/1999 de |1 de Junio. El nivel
basico se aplica a todos los casos en
los cuales existan datos de cardcter
personal. El nivel medio se aplica
cuando existen datos de servicios fi-
nancieros o relativos a la comision de
infracciones o son fuente de acceso
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pdblico. El nivel alto se aplica cuando
existen datos de salud, vida sexual,
origen racial, religién o ideologia o
son datos para fines policiales recaba-
dos sin el consentimiento de las per-
sonas afectadas. Cada uno de estos ni-
veles debe ser aplicado en todos los
dmbitos por igual para evitar fallos de
seguridad. Esto significa que el nivel
de proteccién debe ser aplicado por
igual en los accesos locales, en los ac-
cesos remotos a través de redes de co-
municaciones, en ¢l trabajo fuera de
los locales de la empresa y en ficheros
de uso temporal.

Como podemos ver las compafifas y
mutuas de seguros asi como las gesto-
ras de fondos de pensiones se encuen-
tran al menos en el nivel medio por
tener datos de servicios financieros
como son los devengos y cobros de
primas, los datos de gestion de comi-
siones y todos los datos relativos a pa-
gos de prestaciones. Deben aplicar el
nivel alto las empresas y profesiona-
les que manejen datos de salud como
son las aseguradoras de los ramos de
vida, accidentes, asistencia sanitaria.
enfermedad v decesos. También de-
ben aplicar el nivel alto las compafifas
de seguros generales, principalmente
en Jos ramos de automéviles y respon-
sabilidad civil, cuyos siniestros pue-
dan tener datos de personas fisicas le-
sionadas.

Tramites y medidas

En la Ley Orgdnica de Proteccidn
de Datos de 11 de Diciembre de 1999
se establece la necesidad del consenti-
miento expreso de la persona fisica
para obtener, tratar o ceder sus datos
de cardcter personal. El consentimien-
to expreso debe ser recabado para ca-
da uno de los tratamientos o cesiones
que se vayan a realizar y la persona fi-
sica en cuestién deberd ser informada
de los derechos de modificacién, can-
celacién y oposicién y del lugar don-
de puede ejercerlos. Los demds trami-
tes y las medidas de proteccién de

Existen tres nivels de proteccion de da-
tos, dependiendo de su naturaleza.

datos vienen establecidos en el RD
994/1999.

En todos los casos hay que realizar
ante la Agencia de Proteccidn de Da-
tos el registro de tos ficheros que con-
tienen datos de cardcter personal indi-
cando, entre otros, la titutaridad de los
mismos, la estructura de su contenido,
los responsables de su tratamiento vy
los destinatarios de las cesiones de da-
Los que se realicen o se vayun a reali-
zar. El responsable de los ficheros de-
be elaborar un documento de
seguridad cuyo contenido debe ser
implernentado y las normas que afec-
ten a los empleados y colaboradores
deben ser comunicadas a los afecta-
dos.

En el nivel bisico debe existir una
relacién de las claves y contrasefas de
los usuarios. El documento de seguri-
dad debe describir los recursos prote-
gidos, la estructura y delinicidn de los
ficheros, las funciones y obligaciones
del personal, las normas relativas a

copias de seguridad vy el procedimien-
to en caso de incidencias.

En el nivel medio se aplicardn los
requisitos del nivel basico y ademds el
documento de seguridad incluird las
normas de controles periédicos, la fi-
gura del responsable de seguridad vy
las normas de reutilizacion y de dese-
cho de soportes. En este nivel debera
realizarse una auditoria de seguridad
al menos cada dos afios. También es
necesario restringir ¢l acceso a los lo-
cales donde se encuentren los equipos
de proceso de datos y deberdn existir
registros de incidencias, de entrada vy
salida de soportes y de usuarios que
acceden a los daros.

En el nivel alto, aplicable a la ma-
yoria de las empresas de nuestro sec-
tor, ademds de los requisitos de nivel
medio se deben cifrar los datos para
su transporle desde o hacia el sistema
de proceso de datos y se deben regis-
trar cada uno de los accesos, incluso
los denegados, realizados por los
usuarios a cada uno de los registros
accedidos. También se regulardn las
copias de seguridad que se almacenen
fuera del centro de proceso de datos.

Plazos y sanciones

Los plazos relativos a los tramites e
implantacion de medidas de seguridad
vienen descritos en el RD 195/2000
de 11 de febrero.

El plazo para realizar los tramites e
implantar las medidas de nivel bésico
en ficheros preexistentes finalizé en
marzo de 2000. El plazo para realizar
los tramites e implantar las medidas
de nivel medio en ficheros preexis-
tentes finalizé en junio de 2000. Por
iltimo, el plazo para realizar los tra-
miles ¢ implantar las medidas de nivel
alto en ficheros preexistentes finaliza-
rd en junio de 2002.

Las nfracciones se clasifican en le-
ves, graves y muy graves. Las infraccio-
nes leves se sancienan con multas com-
prendidas entre 601 v 60.101 euros y se
producen, entre otros casos, por:
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- No atender, por motivos formales,
la solicitud del interesado de rectifica-
cién o cancelacién de los datos perso-
nales objeto de tratamiento cuando le-
galmente proceda.

- No solicitar la inscripcién del fi-
chero de datos de cardcter personal en
el Registro General de Proteccidn de
Datos, cuando no sea constitutivo de
infraccidn grave.

- Proceder a la recogida de datos de
cardcter personal de los propios afec-
tados sin proporcionarles la informa-
cién que sefiala el articulo 5 de la Ley
Orgdnica de Proteccidn de Datos.

Las infracciones graves se sancio-
nan con multas comprendidas entre
60.101 y 300.506 curos y se produ-
cen, entre otros casos, por:

- Proceder a la creacién de ficheros
de titularidad privada o iniciar la re-
cogida de datos de cardcter personal
para fos mismos con finalidades dis-
tintas de las que constituyen el objeto
legitimo de la empresa o entidad.

- Proceder a la recogida de datos de
caricter personal sin recabar el consenti-
miento expreso de las personas afecta-
das, en los casos en que éste sea exigible.

- El impedimento o la obstaculiza-
cidn del ejercicio de los derechos de
acceso y oposicion y la negativa a faci-
litar Ia informacion que sea solicitada.

- Mantener los ficheros, locales,
programas o equipos que contengan
datos de cardcter personal sin las de-
bidas condiciones de seguridad que
por via reglamentaria se determiner.

- Incumplir el deber de informacién
que se eslablece en los articulos 5. 28
y 29 de la Ley Orgdnica de Proteccion
de Datos. cuando los datos hayan sido
recabados de persona distinta del
afectado.

Las infracciones muy graves se san-
cionan con multas comprendidas en-
tre 300.506 y 601.012 euros y se pro-
ducen, entre Otros Cus0s. por:

- La recogida de datos en forma en-
gafiosa y frauduienta.

- La comunicacion o cesién de los
datos de cardcter personal, fuera de
los casos en que estén permitidas.

- No atender de forma sistematica €l
deber legal de notificacién de la in-
clusion de datos de cardcter personal
en un fichero.

El futuro

Todas las medidas anteriores co-
rresponden al Reglamento de la
L.OR.TA.D. y deben ser aplicadas
en datos informatizados. La nueva
Ley de diciembre de 1999 no distin-
gue entre datos automatizados y datos
en cualquier otro soporte, por ejemplo
en papel. Esta altima Ley no tiene. sin
embargo, Reglamento que la desarro-
lle y se aplica de forma temporal el

Reglamento de la L.O.R.T.A.D.. Por
ahora hay de plazo hasta el afio 2007
para aplicar las medidas de proteccion
en soportes no informaticos, en papel
concretamente, soportes muy utiliza-
dos en las compafiias en la actualidad.

Es de esperar que las Leyes
50/1980 de Contrato de Seguro y
30/1995 de Ordenacidn y Supervision
de los Segures Privados sean adap-
tadas a la normativa de proteccién de
datos permitiendo sin requerir con-
sentimiento expreso del afectado, ce-
siones de datos entre compafifas en te-
mas de coaseguro y de reaseguro y
entre peritos y compafiias de seguros
en temas de valoracidn de lesiones y
de dafios por siniestro. W

Ejemplar atrasado

Baneo/Caja ..o

Ejemplar suelto.........ccoiv

Direccion sucursal ..............

BOBIACION, voriserilrat et

Titular cuenta ..........ccovveerens

BOIREIle i i

PoEEaitn. o i i

Provineia/Pais .. i
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TARIFA DE SUSCRIPCION

Cuatro NUMEeros .........cc.oeene

60 euros
18 euros
21 euros

(Los precios incluyen 7% de IVA, pero no los gastos de correo al extranjero)
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Ruego a ustedes se sirvan adeudar hasta nuevo aviso, en la cuenta indli-
cada, los recibos que le sean presemados para su cobro por la revista
«Actuarios» (Instituto de Actuarios Esparnoles).

Atte.
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