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mediados de Junio de 2010 se pudo constatar
A que varias instalaciones nucleares iranies habian

sido atacadas por un virus denominado Stuxnet.
Los dafios causados por el virus fueron notables y para
muchos observadores una de las causas que estan de-
tras del deseo del gobierno irani de alcanzar un acuer-
do sobre la desmilitarizacion de su programa nuclear. El
ataque, supuestamente lanzado por Israel, fue posible
debido a una serie de vulnerabilidades iniciales detec-
tadas en los sistemas Microsoft Windows utilizados por
Siemmens para el control de determinadas instalacio-
nes industriales. Mas alla de las consecuencias geoes-
tratégicas que tuvo el ataque (uno de los episodios mas
conocidos de guerra cibernética, pero no desde luego el
primero), su naturaleza e impacto ponen de manifiesto
muchas de las caracteristicas definitorias de lo que han
dado en llamarse ciber riesgos;

a) Cisne negro: Antes de producirse el ataque ciberné-
tico, la Unica preocupacion de los estrategas iranies fue
la de prevenirse frente un ataque de tipo convencional,
semejante a los que se habian producido previamente
(como el bombardeo israeli de las instalaciones nuclea-
res iraquies de Osirak en 1981). Su evaluacion del riesgo
estuvo siempre dominada por la experiencia historica
previa.

b) Ubicuidad geografica: El hecho de hallarse las ins-
talaciones iranies dispersas y mas alla del limite opera-
cional efectivo de las fuerzas aéreas israelies no dismi-
nuy6 su vulnerabilidad. La estrategia de diversificacion
de riesgo tradicional no solo no genero ningun beneficio
sino que muy al contrario, se considera que produjo un
aumento del riesgo al ofrecer mayores localizaciones
donde poder inocular cédigo malicioso. El riesgo real al
que se enfrentaban funcionaba de una forma radical-
mente distinta a la que habian conocido hasta ese mo-
mento.

¢) Interdependencia de los riesgos: El ataque fue po-
sible debido basicamente a una serie de vulnerabilida-
des de un sistema operativo norteamericano utilizado
por un proveedor aleman. Ninguno de estos factores
estaban bajo un control directo del gobierno de Iran. Las
instalaciones nucleares iranies estaban por lo tanto a
merced de la capacidad (no digamos “interés”) de preve-
nir un ataque de ese tipo por parte de Microsoft y Siem-
mens. La interpendencia de los sistemas y proveedores
informaticos supone un reto mayusculo para la eficacia
y plena operatividad de las estrategias de mitigacion de
riesgos.

d) Dificultad a la hora de identificar a los autores y
evaluar el verdadero alcance de los daiios: Fueron nece-
sarios varios meses para detectar que se habia produci-
do un ataque. Durante todos esos meses el virus conti-
nuo activo y produciendo dafios, unos dafios que aun a
dia de hoy siguen siendo muy dificiles de evaluar. La im-
punidad con la que se desarroll6 el ataque no solo puso
al gobierno de Iran en una situacion de indefension juri-
dica manifiesta (a diferencia de lo sucedido con acciones
armadas anteriores, no hubo ninguna resolucion de con-
dena por parte de la ONU respecto de este ataque) sino
que limita enormemente el tipo y volumen de represa-
lias posibles frente al agresor. Asistimos a un escenario
en el que el atacante cuenta con importantes incentivos
para llevar a cabo sus acciones debido a que puede ra-
zonablemente esperar salir indemne. Adicionalmente,
una vez producidos los dafios, los mismos lejos de ser
evidentes son dificiles de identificar y por tanto reparar.

EL IMPACTO DE LOS RIESGOS CIBERNETICOS
EN LA ECONOMIA Y LA SOCIEDAD ACTUALES

C isnes negros, estrategias de diversificacion inade-
cuadas, interdependencia o riesgo de contagio, y di-
ficultad para evaluar el verdadero alcance de los riesgos,
no son, por desgracia, elementos novedosos. Para aque-
llos familiarizados con las causas y desarrollo de las crisis
financieras, las similitudes son evidentes.

¢Pero podria una crisis de confianza global en el entor-
no cibernético poner a la economia mundial ante el mis-
mo riesgo de colapso ante el que la puso la crisis global
de confianza en el sistema bancario de 2007?

Para responder a esa pregunta basta simplemente con
analizar laimportancia actual y no digamos ya potencial
que el entorno cibernético tiene en nuestra economia y
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su potencial desarrollo futuro. Un desarrollo futuroque  (Cjgnes negros, estrategias de diversificacion
se basa principalmente en la presuncién de que existira . . . .
en todo momento un entorno cibernético seguro y con- ! nadecuadas, inte rdependenoa O Iesgo
de contagio, y dificultad para evaluar el

Por tanto, el escenario en el que una serie de fallos en verdadero a]ca nce de los rESgos, No son,
cadena conducen a una quiebra global de la operatividad ~ POI desgraaa, elementos novedosos.
del entorno cibernético, el denominado “Cibergeddon”es P55 aq uellos familiarizados con las causas

indudable que produce enorme inquietud. Tanto institu- .. .
ciones ptiblicas como privadas se encuentran concernidas Y desarrollo de las crisis financieras,

fiable sobre en el que basar nuestro crecimiento.

por el potencial impacto de un suceso como éste. Entre
ellas, obviamente, el gobierno de Espafia quien ha incluido
la ciberseguridad como uno de los ejes principales en los
que debe articularse nuestra seguridad nacional:

“La ciberseguridad no es un mero aspecto técnico de la
seguridad, sino un eje fundamental de nuestra sociedad
y sistema econémico” (Estrategia espariola de sequridad
nacional, 2011).

EL MODELO DE CUANTIFICACION DE CIBER RIESGOS
PROPUESTO POR EL FORO ECONOMICO MUNDIAL
EN ENERO DE 2015

P ero la importancia de estos asuntos trasciende cla-
ramente las fronteras de los estados nacionales, es
por ello que diversos organismos internacionales han
abordado esta problematica desde diversas perspecti-
vas. Entre ellos, cabe destacar el papel jugado por el Foro
Econdmico Mundial que desde hace varios arios viene
publicando numerosos documentos y estudios sobre los
ciber riesgos.

FIGURA 1.

las similitudes son evidentes

Una de las contribuciones mas relevantes realizada
por este organismo ha sido la elaboracion del primer
marco teorico para la definicion de un modelo de cuan-
tificacion de ciber riesgos, publicado en enero de 2015.
Este modelo se basa en lo que se ha denominado ciber
valor en riesgo (CyberVaR) que no es otra cosa que la
extension del concepto de valor en riesgo a los riesgos
de origen cibernético. El valor en riesgo es una métrica
que tuvo su origen en el mundo financiero, y que ac-
tualmente es ampliamente conocida por el sector ase-
gurador. A ello ha contribuido que marcos regulatorios
como el de Solvencia Il (o variaciones del mismo como
el Tail-VaR utilizada en el caso del Swiss-Solvency-Test)
hayan popularizado su utilizacion.

Aunque el Foro Econdmico Mundial no profundiza en
detalles metodolégicos, podemos asimilar el proceso
para obtener el CyberVaR al utilizado para la determina-
cién de cualquier VaR asociado a riesgos de origen finan-
ciero o de naturaleza aseguradora.
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APLICACION PRACTICA DEL MODELO
DE CUANTIFICACION DE CIBER RIESGOS

ste modelo de CyberVar impulsado por el Foro Econé-

mico Mundial es una herramienta extremadamente
atil para la gestion de riesgos cibernéticos de cualquier
organizacion. Es por ello que consideramos enormemen-
te interesante profundizar en los aspectos tedricos de di-
cho modelo y, generalizando dicha metodologia en base
al marco conceptual definido, desarrollar una aplicacion
practica para la cuantificacion de ciber riesgos, que sea Util
a cualquier organizacion a la hora de realizar una cuanti-
ficacion econdmica de sus riesgos cibernéticos (Figura 2).

Identificacion de los factores de riesgo
La complejidad y diversidad de los riesgos cibernéticos

es tal que resulta impractico asociarlos con variables eco-
némicas concretas (por ejemplo, los tipos de cambio o los

FIGURA 2.

movimientos de un indice de valores) como sucede con los
riesgos de mercado o de crédito. En este aspecto, los riesgos
cibernéticos se asemejan claramente a los de suscripcion
de la actividad aseguradora o a los operacionales.

Tanto en el caso de los riesgos de suscripcion como
especialmente en el de los riesgos operacionales es ha-
bitual partir de una modelizacién de la frecuencia y se-
veridad de los eventos de pérdida. Vamos a seguir esta
misma metodologia.

Generalmente, la frecuencia es modelizada en funcion
del volumen de exposicion al riesgo, este nivel de exposi-
cién se puede considerar que, para el caso de los riesgos
cibernéticos, depende de tres tipos de factores (Figura 3):

a) Factores enddgenos de la Entidad.
b) Factores exdgenos de la Entidad.
c) Factores mixtos.
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Fuente: Foro Econémico Mundial.
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Todos estos factores estan relacionados tanto con el
volumen de amenazas a las que tiene que hacer fren-
te la organizacion, como con la capacidad de prevenir la
materializacidn de dichas amenazas de forma directa o
a través de sus proveedores clave.

Algunos de estos factores son especialmente dina-
micos y, por tanto, requieren una reevaluacion de forma
mas recurrente que otros. Un ejemplo practico de ello
puede ser el nivel de actualizacion de nuestros sistemas
y antivirus, los cuales pueden convertirse en obsoletos
de forma mucho mas rapida que los conocimientos de
las personas en nuestra organizacion. Respecto de la
severidad existe una fuerte evidencia empirica sobre la
relacion de dicha variable con la resiliencia de la orga-
nizacion (y/o de los proveedores clave) frente a posibles
contingencias de origen cibernético.

Es importante distinguir entre factores que permiten
aumentar la resiliencia de la organizacion y los mecanis-
mos de transferencia del riesgo que lo que producen es
una disminucién del impacto final de un riesgo al trans-
ferir todo o una parte de ese impacto a un tercero.

Modelizacion de las distribuciones de probabilidad
de los factores de riesgo

Una vez identificados los factores de riesgo, el paso
siguiente consiste en establecer las distribuciones de
probabilidad a aplicar tanto a la frecuencia como a la se-
veridad de los eventos de pérdida.

A'la hora de ajustar una distribucién a la frecuencia,
hemos optado por la distribucién de Poisson. Esta dis-
tribucion es especialmente adecuada para modelizar
aquellos sucesos dicotémicos con un elevado numero de
ensayos y una baja probabilidad de éxito. Este compor-
tamiento refleja de manera razonable la naturaleza de
los ciber riesgos caracterizados por un volumen elevado
de intentos de ataque asociados a un ndmero relativa-
mente bajo de éxitos esperados.

El niimero de éxitos esperados (en este caso para un
horizonte temporal de un afio) coincide con el parame-
tro \ que caracteriza la distribucion de Poisson y que
debe ser ajustado en funcion de los factores de riesgo
identificados en el epigrafe anterior. Un elemento im-
portante a tener en consideracion es la condicién de
independencia entre los diversos experimentos aleato-
rios que asumimos al optar por este tipo de distribucion.
Esta condicion puede en principio resultar contradictoria
con un fenémeno en el cual una misma vulnerabilidad
pueden dar lugar a una pluralidad de “éxitos”. Sin em-
bargo, hemos de entender evento como el conjunto de
perdidas asociadas a una uUnica vulnerabilidad, con in-
dependencia de las veces que la misma sea explotada.

En el caso de la severidad se ha optado por la distri-
bucion log-normal, en la medida que dicha distribucion
presenta una serie de caracteristicas que la hacen util
para nuestros propositos:

a) No puede tomar valores negativos

b) Es continua

¢) Devuelve mayores probabilidades en los importes
mas bajos, es decir, es asimétrica positiva.

Todas estas caracteristicas son coherentes con la
limitada evidencia empirica de la que se dispone has-
ta el momento, aunque otras distribuciones similares
podrian ser igualmente validas. Lo que es importante
en este caso, es que lo que se esta modelizando es un
indicador de severidad y no el importe de una pérdida.
Dicha pérdida se determinara en el siguiente paso.

Una vez definidas las distribuciones de frecuencia y
severidad sera necesario introducir el concepto de es-
cenarios. Cada escenario estara caracterizado por una
distribucion de frecuencia (que estara determinada
por la exposicion concreta al riesgo caracterizado por
el escenario descrito) y una distribucién de la potencial
severidad del evento. A partir del informe de marzo de
2015 del gobierno del Reino Unido sobre ciber riesgos
hemos definido los siguientes escenarios posibles. To-
dos ellos deben entenderse circunscritos a un origen
cibernético:

a) Dafios en los activos fijos o en las personas.

b) Dafios en los sistemas, los datos o la propiedad
intelectual que puedan ocasionar una pérdida de
valor en los activos intangibles o una ineficacia en
cualquier proceso de la organizacion distinto de |a
realizacion de su actividad comercial principal.

¢) Costes derivados de una interrupcion en la activi-
dad comercial principal.

d) Costes derivados de la pérdida y/o difusién no au-
torizada de datos de caracter privado de terceros.

e) Fraude o extorsion.

Aunque tedricamente es posible asumir cierta corre-
lacion entre los escenarios a, by ¢, asi como entre d y e,
se ha preferido considerar todos estos escenarios como
independientes entre si.

Evaluacion de las pérdidas asociadas a cada valor
de los factores de riesgo

Una vez definidos los distintos escenarios asi como
las distribuciones de frecuencia y severidad asociadas a
dichos escenarios, el siguiente paso sera realizar un nu-
mero suficientemente alto de simulaciones a través de
un proceso de Monte-Carlo. Cada una de estas simula-
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ciones contendra un nimero de eventos y la severidad
asociada a cada uno de ellos.

A partir de esa informacion es posible proceder a la
realizacion de una valoracion de las pérdidas en las que
se incurriria en cada simulacion. Para ello es preciso te-
ner en consideracion una serie de aspectos:

a) A efectos de gestion de riesgos y toma de decisio-
nes, los potenciales impactos sobre elementos no reco-
nocidos contablemente pueden ser extremadamente
relevantes. Correspondera, por tanto a cada organiza-
cién evaluar en qué medida dichos elementos deben ser
considerados (bajo un enfoque ampliado), o no, en la
evaluacion de las pérdidas asociadas a cada evento.
Siempre teniendo en consideracion que las situaciones
de desequilibrio patrimonial vienen definidas legalmen-
te bajo los estandares contables (Figura 4).

El enfoque ampliado sera recomendable en aquellos
casos en los que el valor econémico de la organizacion
es muy diferente del contable (por ejemplo, cuando exis-
ten importantes expectativas sobre beneficios futuros
procedentes de propiedad intelectual o fondos de co-
mercio autogenerados) y especialmente relevante para
la toma de decisiones de gestion. En el resto de casos y
en todo caso para evaluar en qué medida las pérdidas
potenciales pueden implicar una situacién patrimonial
de desequilibrio, el enfoque tradicional es el que resulta
adecuado. En nuestro caso hemos optado por seguir un
enfoque tradicional.

b) Las pérdidas asociadas a cada evento estan relacio-
nadas con la severidad del mismo, no obstante, es im-
portante tener en cuenta que es preciso estimar diversas
tipologias de costes:

¢ Costes directamente variables en relacion a la
severidad del evento, tales como multas, indem-
nizaciones o costes de reparacion de bases de
datos o activos fijos. En este caso en cada esce-

FIGURA 4.

nario se realiza una transformacion de la severi-
dad a unidades afectadas (por ejemplo, registros
con datos personales) siendo valorado el coste
total en base a un coste unitario estimado.
Costes de naturaleza semi-variable y que estan
relacionados con servicios necesarios para la re-
solucion del incidente (por ejemplo, servicios fo-
renses, asistencia juridica, etc, etc..). Este tipo de
servicios si bien pueden tener costes crecientes
en funcion de la severidad del evento, tienden a
distribuirse de forma escalonada. Nuestro mo-
delo considera 3 niveles de costes semi-variables
asociados a cada escenario, siendo el primer
escalon equivalente a un coste nulo. De esta
manera, el modelo recoge aquellos casos en los
que parte de estos servicios se desempefian en
interno por la organizacion para eventos de baja
severidad.

Deterioro de valor de activos reconocidos en el
balance (contable o econdmico en funcién del
enfoque aplicado). Este importe se corresponde-
ra con el deterioro que seria necesario practicar
sobre el valor de aquellos activos afectados por
la manifestacion del riesgo modelizado. Este im-
pacto se ha modelizado siguiendo un esquema
similar al de los costes semi-variables. Para ello,
se han establecido una serie de escalones de se-
veridad del evento, asociados a diferentes por-
centajes de deterioro en los activos expuestos. Al
igual que en el caso anterior se ha considerado
un primer escalon para aquellos eventos de baja
severidad y donde se considera que no existe un
impacto en el valor de los activos. Por otro lado,
es importante tener presente que aquellas in-
versiones derivadas del evento de pérdida pero
que puedan ser activadas (por ejemplo, la susti-
tucion de un sistema de gestion inservible, y por
tanto previamente deteriorado, por otro nuevo)
no deberian ser tenidas en cuenta en el coste del
evento en la medida en que su importe no supe-
re el impacto del deterioro registrado.

Enfoque Ampliado
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Fuente: Foro Econdmico Mundial.
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¢) Finalmente, en el caso de existir mecanismos de
transferencia de riesgo (basicamente pdlizas de segu-
ro contratadas para cubrir algunos de los riesgos) sera
necesario tener en cuenta el efecto que dichos mecanis-
mos tendrian en el coste de los eventos. En la medida de
lo posible, es preferible no netear los importes de tal ma-
nera que se tenga visibilidad completa sobre los costes
reales antes y después de hacer valer la péliza de seguro.
En funcion de lo significativo que pueda ser el impacto
de las pélizas de seguro sera preciso considerar:

o Capitales maximos asegurados

¢ Importe de franquicias

o Potenciales costes de re-instalacion de las pri-
mas al consumirse la cobertura

En nuestro modelo no hemos considerado la participa-
cion del Consorcio de Compensacion de Seguros como con-
secuencia de un posible origen terrorista o de catastrofe
natural de ninguno de los eventos de pérdida modelizados.

Contraste de la razonabilidad y factibilidad
de los resultados obtenidos

Una vez realizado un niimero suficiente de simulacio-
nes y valorada la pérdida asociada a cada una de ellas,
debera procederse a seleccionar el valor enésimo de pér-
dida mayor a partir del cual se determinara el Cyber-VaR.

De tal manera que si nuestro objetivo es, como sugiere
el Foro Economico Mundial obtener un VaR al 95% de con-
fianza, deberemos por tanto considerar la pérdida situada
en el percentil 95. Esto equivale para 1.000 simulaciones a
tomar aquella que se sitda en el lugar 950, de tal manera
que existen 949 escenarios con pérdidas menores y solo 50
donde las pérdidas son mayores. Puede darse la situacion
de que las pérdidas situadas mas alla de ese percentil sean
muy superiores a la que sirve de punto de corte para el Cy-
ber-VaR, en cuyo caso este importe puede no ser suficien-
temente informativo, se propone utilizar el valor promedio
de esos escenarios o Tail-VaR para dichas situaciones.

El horizonte temporal a un afio, supone desde un enfo-
que tradicional la métrica mas habitual, ya que coincide
con el plazo que suele discurrir entre dos cuentas anua-
les publicadas, documento a partir del cual se evalian
generalmente las potenciales situaciones de desequili-
brio patrimonial. En enfoques ampliados podria tener
sentido reducir este horizonte temporal (por ejemplo a
un periodo trimestral) en cuyo caso la determinacion del
parametro \ de frecuencia se veria igualmente afectada.

A la hora de realizar un contraste de las cifras obte-
nidas existen algunas técnicas Utiles para realizar dicho
contraste, se citan a continuacion solamente algunas de
las mas habituales:

a) Benchmark: Mediante la comparacion con otros
indicadores sobre el valor econémico del riesgo como
pueda ser el coste de la cobertura de seguros, etc, etc...

b) Analisis de factibilidad cualitativa: Que consiste en
comparar los resultados obtenidos mediante la mode-
lizacion frente a analisis cualitativos desarrollados por
personas con el suficiente conocimiento sobre los fené-
menos modelizados.

¢) Test de esfuerzo inverso: Que consiste en determi-
nar a partir de los niveles de pérdida asociados al esce-
nario CyberVaR el valor de las variables que dan lugar a
dicho escenario y evaluar en qué medida son factibles o
corresponden con una situacion en el rango del nivel de
confianza determinado (es decir si realmente se corres-
ponden con el peor caso en 20 afios, para el ejemplo del
95% de confianza estadistica).

Una vez realizados los contrastes de razonabilidad y
factibilidad sobre los resultados que se consideren nece-
sarios, el paso siguiente sera transformar la informacion
obtenida en dichos contrastes en los ajustes sobre fre-
cuencia, severidad y costes de cada uno de los escena-
rios, todo ello con el objetivo de ir refinando este proceso
alo largo de los diferentes ejercicios.

MAS ALLA DE UN CYBER-VAR FINANCIERO,
POSIBLES APROXIMACIONES REGULATORIAS.

D esde un punto de vista de toma de decisiones de
gestion, un enfoque basado en el impacto finan-
ciero de los diversos riesgos es generalmente el mas
idoneo, ya que normalmente las decisiones en las or-
ganizaciones se toman siempre en funcién del impacto
econémico asociado a los mismas. Sin embargo, este
enfoque pudiera no ser el mas idéneo a efectos regu-
latorios. Si bien en los sectores financiero y asegurador,
donde hasta ahora los capitales regulatorios han tenido
un mayor desarrollo, ambas dimensiones, la operativa y
regulatoria, son basicamente la misma, es decir la finan-
ciera, en el caso de servicios no financieros la dimension
sobre la que un regulador pudiera desear evaluar el valor
en riesgo podria no ser de tipo financiero.

Sillegado el momento los servicios cibernéticos (o los
energéticos, o sanitarios) fueran considerados como ser-
vicios lo suficientemente criticos como para ser some-
tidos a una regulacion basada en valores en riesgo, es
posible que la misma, mas alla de unos requerimientos
financieros (calculados conforme a un modelo como el
presentado), impusiese unos requerimientos operacio-
nales basados en pérdidas de operatividad maximas
admisibles (Por ejemplo, nimero de dias sin servicio,
volumen de datos personales dafiados, etc.) ya que en
un contexto de economia interconectada puede ser tan
dafiina la quiebra operacional como la financiera.
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