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“Los amantes de la tecnologia estdn a punto de vivir
una época unica llena de novedades que hace veinte
anos eran solo ciencia ficcion”
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La revolucion tecnoldgica y el cambio que representa
el acceso instantdneo y las nuevas posibilidades de tra-
tamiento de millones de datos, junto con la inteligen-
cia artificial supondra un cambio laboral, profesional y
vital. ;Con qué competencias profesionales se puede
afrontar este cambio?

Si me preguntas sobre las nuevas profesiones que iran
apareciendo, creo sin duda que entramos en un mundo
apasionante con nuevas disciplinas tecnologicas como
los expertos en Machine Learning, los Data Scientist,
los expertos en Deep Learning, redes neuronales, pero
también los desarrolladores de software con sistemas
cognitivios. Con vision artificial, analisis de sentimiento,
etcétera.

El nimero de nuevas profesiones que se van a abrir
son grandes, y los amantes de la tecnologia estan a
punto de vivir una época nica llena de novedades que
hace veinte afios eran solo ciencia ficcion. Hoy en dia se
puede usar la vision artificial en cualquier aplicacion,
desde tu casa, y hacer que la gente la utilice dentro de
su dia a dia.

¢Qué competencias personales, sociales y en valores son
necesarias?

Pues muchas. Vamos a poner en manos de sistemas
de inteligencia artificial muchas decisiones de las em-
presas, y debemos dotarles de sistemas de autocontrol,
verificacion y moral. Una inteligencia artificial construi-
da con sistemas de Deep Learning puede ir cambiando
la toma de decisiones en funcion de la evolucion de los
sistemas cognitivos sobre los que se ha creado, asi que
hay que dotarle de sistemas de revision y control pe-
riddico.

Los famosos algoritmos de toma de decision que de-
ciden qué empleados estan en low-performance, o qué
clientes son buenos o malos, 0 qué decision de inversion
se toma, deben ser acordes a los sistemas de autocontrol
empresarial que las sociedades quieran implantar a su
modelo social-econdmico.

En lo que se refiere a las empresas, ¢Cuales son las capa-
cidades competitivas que seran mas valoradas?

Pues las tecnoldgicas, por supuesto, pero también las
de las personas con capacidades de mover las organiza-
ciones. Capaces de transformar procesos y sistemas que
llevan afios dentro de una empresa y que deben modifi-
carse. Cambios, que a veces seran en la raiz de los proce-
sos mas instaurandos dentro de las empresas. Pero las
empresas que no se adapten a estas nuevas capacida-
des tecnoldgicas, rapidamente perderan competitividad.
Esto cada vez es mas rdpido y no te puedes quedar quie-
to si quieres competir.

¢Es necesario también construir valores empresariales
para afrontar la revolucion tecnologica o esta viene ya
con sus valores de serie?

Por supuesto que son necesarios. Las empresas deben
tener alma, y deben ser responsables de generar riqueza
en las sociedades donde operan para crear un modelo de
sociedad sostenible, de mejora continua y de bienestar
general.
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En la revolucion digital actualmente en curso, ;Qué ini-
ciativas de explotacion pero también de proteccion de
datos sefialaria como las mas relevantes?

Ahora en Europa estamos en medio de un gran cambio
con la aplicacion del GDPR, pero atin nos queda mucho
por avanzar. Creo que alin la gran mayoria de la sociedad
no es consciente del valor de los datos, de cémo le afec-
ta el control 0 no de los mismos. La llegada de los PIMS
(Personal Information Managemnt Systems) empezara a
crear esa cultura de entendimiento del valor de los datos
en las personas.

La seguridad en el tratamiento de los datos, la privaci-
dady la confidencialidad son fundamentales para el sec-
tor asegurador. ¢A qué peligros nos enfrentamos?

Pues no sé si peligros u oportunidades, pero estd claro
que las tablas de generacion de las cuotas de asegurados
cambiaran. Los formularios con tablas han pasado a al-
goritmos de BigData con Machine Learning, y en el futu-
ro, probablemente, inteligencias artificiales cambiaran
la forma de generar esos algoritmos o aplicaran nuevos
sistemas. Sois un sector que se basa en datos, y los datos
son el mana de las nuevas tecnologias de hoy en dia.

De manera especifica ¢los usuarios de seguros, los ase-
gurados, a que nuevos riesgos se enfrentan en relacion
con los datos y su uso por las aseguradoras/empresas?
Como una empresa que toma decisiones basadas en
datos, utilizando algoritmos cada vez mas complejos, los
usuarios reclamaran cada vez mds transparencia sobre
es0s mecanismos para gestionar el riesgo. Los cientifi-

cos de datos de las empresas deberan generar sistemas
transparentes que puedan ser auditados por los clientes,
para entender mejor los mecanismos de clasificacion de
los mismos. Es algo a lo que deberemos acostumbrar-
nos, a saber por qué nuestros datos dicen que somos un
cliente de riesgo o no.

¢De qué forma se puede compaginar desarrollo de tec-
nologias de informacion y comunicacion con derechos a
la intimidad y privacidad de las personas?

Pues de la tnica forma posible. Mirando siempre por
el bien del cliente y de las personas. Las tecnologfas de-
ben hacernos la vida mejor y por eso debemos hacer
siempre un uso responsable de las mismas para ayudar
a las personas. La privacidad debe estar en todo lo que
se haga con datos de clientes y el beneficio del usuario
siempre debe ser el objetivo final de cada tratamiento. Si
una empresa mira por sus clientes, seguro que le va bien
a la compania.

Los problemas de seguridad relacionados con la infor-
matica se han puesto de manifiesto no solo en empresas
sino también en el entorno politico, de la administracion
electronica; existen casos de acceso a informacion fiscal
o de influencia en procesos electorales. ;Cémo podemos
protegernos ante esta situacion?

Lalabor de los CSO (Chief Security Officer) no es trivial.
Es un trabajo que exige disciplina en la planificacion,
una ejecucion sensata del presupuesto, y lidiar entre
lo urgente y lo estratégico. Yo siempre suelo decir que
el tiempo de soluciones sencillas a problemas sencillos
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Debemos hacer que la tecnologia,
bien gestionada, haga que los
sistemas informaticos de los
gobiernos sean resistentes a los

ataques, que no es lo mismo que ser

seguros al 100%

hace mucho que pasd —y no es una frase mia—, asi que
les recomiendo que huyan de soluciones milagrosas y
apliquen procesos de gestion del riesgo comenzando por
los mas basicos. Ain grandes empresas tienen sistemas
de gestion basados en usuario/password sin segundos
factores de autenticacion, y eso es algo que los atacan-
tes utilizan una y otra vez en todos los grandes casos de
ciberataques. Fix the Basics, y luego ya te compras tecno-
logia super-fashion para hacer magia, pero por ahora...
Fix the Basics.

¢Es posible tener gobiernos o paises seguros?

La tecnologia no va a hacer eso por nosotros. Debe-
mos hacer que la tecnologia, bien gestionada, haga
que los sistemas informaticos de los gobiernos sean
resistentes a los ataques, que no es lo mismo que ser
seguros al 100%. Alcanzar ese nivel es una utopia por-
que en informatica siempre debes lidiar con los bugs
desconocidos, es decir, [os que mas que probablemente
existen pero auin no se han descubierto. Asi es nuestro
trabajo.

¢Cree que los seguros para cubrir riesgos relaciona-
dos con la ciberseguridad estan lo suficientemente de-
sarrollados?

Aun no, pero seguro que van a ser un producto en creci-
miento en los proximos tiempos. Estoy convencido de ello.

¢Estan las empresas de seguros actuales preparadas
para este reto?

Deberian estarlo, o si no, deberian empezar a trabajar
en esa linea. Por supuesto.

¢Se necesitan nuevos profesionales preparados especi-
ficamente o es posible una adaptacion de los actuales?

Se necesitan profesionales que entiendan los riesgos
de las empresas, que sepan medir el nivel de seguridad
de una empresa desde el punto de vista tecnolégico. No
se trata de tener varios extintores, pero si de que se hagan
determinadas tareas. Una empresa con un sistema de
identidades en el que todos los usuarios tienen Segundo
Factor de Autenticacion para todas las aplicaciones sera
una empresa mas segura que otra que tenga usuarios y
contrasenas. Un profesional de los seguros cibernéticos
deberia ser capaz de entender el nivel de madurez de una
compafiia en protecciones de seguridad informédtica an-
tes de ofertar un seguro que le cubra un riesgo.

En este contexto de cambio, una pregunta que hacemos
a todos nuestros entrevistados. ;Qué aconsejaria a un
joven actuario que se inicia en [a profesion?

Que aplique la tecnologia a su vida para hacer mejor
su trabajo. What else?
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Chema Alonso

® Chema Alonso es actualmente CDO —Chief Data Offi-
cer— de Telefonica. En este cargo lidera la estrategia de
Big Data, Publicidad y Cuarta Plataforma de Telefénica.
Como parte del trabajo de definicion de la Cuarta Plata-
forma, también lidera el equipo de Banco de Datos Per-
sonales y es el patrocinador principal interno del Data
Transparency Lab. Es asimismo responsable de la ciber-
seguridad global y de la seguridad de los datos, creando
la nueva Unidad de Seguridad Global con la Information
Security Global Business en B2B & B2C e Eleven Paths.

m Previamente fue el fundadory CEO de Eleven Paths, em-
presa filial de Telefénica Digital centrada en la innova-

cion en productos de seguridad y el Director General de
Global Security Business en la unidad B2B de Telefonica
Business Solutions. Antes de su incorporacion a Telefo-
nica en 2013, trabajo y dirigio Informatica 64 durante
14 afios, compafiia centrada en Seguridad Informética
y formacion. Es Doctor en Seguridad Informatica por la
Universidad Rey Juan Carlos de Madrid, Ingeniero Infor-
matico por la URJC e Ingeniero Informatico de Sistemas
por la Universidad Politécnica de Madrid, institucion
que le nombr6 Embajador Honorifico de la Escuela Uni-
versitaria de Informatica en el afio 2012. Desde 2009
dirige también el Master de Seguridad de Informacion
de la Universidad Europea de Madrid.

m Es autor de varios libros y otros trabajos especializa-
dos en ciberseguridad y consejero en representacion
de Telefénica en Alise Devices, compafiia apoyada por
Telefonica a través de su programa de acelaracion de
startups Wayra, y desarrolladora de una tecnologia
antifalsificacion e integrada en su mayoria por inge-
nieros procedentes de la Universidad Politécnica de
Madrid.



