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Ciberseguridad y responsabilidad civil,
los riesgos de la 42 revolucion industrial
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urante los Ultimos afios hemos sido testigos del

continuo desarrollo de internet y de las tecnolo-

gias de la informacion. Asi, sus efectos en el am-
bito socioecondmico de nuestro tiempo configuran los
nuevos retos del sector financiero y asegurador, y estan
siendo abordados por medio del Insurtech y Fintech.

La implementacion de estos sistemas tecnolégicos
ha dado lugar a nuevas formas de causar, padecer y pro-
vocar dafios; y con ello, a la toma en consideracion de
nuevos riesgos y preocupaciones en todos los ambitos
sociales, econdmicos, y empresariales. Tales circunstan-
cias constituyen innumerables oportunidades para la
Industria Aseguradora, y para que sean abordadas con
éxito sera necesario establecer bases y principios juridi-
cos solidos.

El desarrollo de las Tecnologias de la Informacion ha
generado un verdadero cambio socioeconémico global,
al que el World Economic Forum* ha denominado 42
Revolucion Industrial, cuya principal caracteristica es la
creacion del ciberespacio, como un entorno por medio
del que se conectan entre si sujetos e instituciones de
diferente indole. Por ello, la adaptacion del ordenamien-
to juridico privado y en especial del Derecho de Seguro a
estas nuevas realidades constituye reto esencial, y favo-
receran el desarrollo de la Industria Aseguradora en este
nuevo campo.

Asi, el trabajo publicado recientemente bajo el titulo
“La responsabilidad civil en el dmbito de los ciberriesgos™
constituye uno de los primeros estudios doctrinales en
materia de responsabilidad civil en el ambito tecnologi-
coy cibernético. Y, en este sentido ha tenido por objeto
contribuir a adaptar los principios del ordenamiento ju-
ridico espafol a las nuevas realidades sociales y econé-
micas. De tal forma, responde a la necesidad de abordar
con detenimiento:
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» Ladelimitacion y relevancia del ciberespacio.

» La definicion de conceptos juridicos relativos a la
ciberseguridad.

» El desarrollo del derecho de dafios en el ambito
del ciberespacio.

» laadecuacion de la doctrina de la responsabilidad
civil a las relaciones que surgen en torno a estas
realidades.

Todo ello, permitira atribuir la responsabilidad indivi-
dual derivada de las actuaciones que se llevan a cabo en
el ciberespacio, y favorecera el adecuado desarrollo del
contrato de seguro como elemento esencial para garan-
tizar la estabilidad social y econémica de nuestro tiem-
po.Actualmente, la industria aseguradora se enfrenta al
reto de adaptar las pélizas de responsabilidad civil a las
estrategias tecnoldgicas de los clientes, de manera que
permitan atender los nuevos dafios que por medio de las
tecnologias de la informacion pueden derivase a terce-
ros. Y ello, favorecera el mantenimiento un ciberespacio
saludable y responsable capaz de garantizar la seguri-
dad de los individuos y organizaciones que forman parte
del mismo.

Laincidencia de las Tecnologias de la Informacion (IT)
sobre una cantidad ilimitada de actividades publicas y
privadas, que se encuentran continuamente conecta-
das a internet, determina aquellos medios por los que
se pueden ocasionar dafios ilimitados. De tal forma, el
desarrollo de esta hiperconectividad contribuye con
la eficacia de innumerables acciones, pero, al mismo
tiempo, permite que los cibereventos se propaguen por
toda clase de sistemas, lo que puede llegar a producir
danos colectivos y los eleva a la categoria de riesgo glo-
bal.

El analisis de los estudios realizados por el World Eco-
nomic Forum (entre los que destaca “Risk and Responsi-
bility in a Hyperconnected World") nos permite llegar a
la conclusion de que el caracter ilimitado y abierto del ci-
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berespacio plantea tres cuestiones fundamentales, con
las que podemos definir el alcance de los ciberriesgos:

» Que, los ciberriesgos no son problemas aislados,
sino, que afectan a todos los sistemas y procesos
que se encuentren interconectados;

» que los ciberriesgos son problemas complejos,
que se manifiesta de diversas formas;

» yque, los ciberriesgos representan un problema
socioecondmico global, segtn lo definié Kaplan
en su articulo Managing Risks: A New Framework*
publicado en 2012 en Harvard Business Review.

En este sentido, el ciberespacio constituye una reali-
dad multiple compuesta por una serie de sistemas fisi-
cos formados por las infraestructuras de telecomunica-
ciones, y por todos los elementos y sistemas conectados
a las mismas —como los que forman parte del loT-. Y,
ademas, constituye una realidad en la que los usuarios
por medio de la transmision de informacion y datos, in-
teractdan y se desenvuelven en cualquier ambito de su
vida.

Todo ello, genera un nuevo medio al que se ha deno-
minado ecosistema digital, desde el estudio que sobre
esta materia realizé “The Directorate-General for Com-
munications Networks, Content and Technology” de la
Comision Europea entre los afios 2002 y 2005; y, en tal
entorno pueden llegar a resultar amenazados e incluso
sufriralgun dafio, menoscabo o deterioro, toda indole de
bienes y derechos.

Desde esta perspectiva, parece importante destacar
que el fomento de la cultura de la ciberseguridad al que
se refiere el considerando 44 de la Directiva 2016/1148
de 6 de julio constituye una materia esencial para evi-
tar los efectos adversos de los cibereventos, tanto en el
ambito fisico, como en el propio ciberespacio. Y, permite
tratar de impedir que de una, u otra forma, se ponga en
riesgo la integridad de un ndmero ilimitado de bienes y
derechos.

No obstante, en atencion a los bienes susceptibles de
padecer cualquier dafio o detrimento, se observa que en
la mayoria de casos las Tecnologias de la Informacion y
el ciberespacio no introducen un nuevo bien o interés ju-
ridico susceptible de proteccion sino un nuevo medio o
ecosistema digital a través del que se puede producir un
dafio . De esta forma, los derechos y la propia integridad
de los terceros ajenos a los asegurados (especialmente
consumidores y usuarios) constituyen los elementos so-
bre los que recae de forma principal el riesgo cibernético.

4 Kaplan, RS, and Mikes, A. Managing Risks: A New Framework. En
Harvard Business Review, 2012.

En los ultimos tiempos se han desarrollado diversas
normas nacionales y europeas ~GDPR y Directiva NIS—
con el objeto de garantizar unas medidas minimas de
ciberseguridad, y algunas de ellas ya forman parte de
nuestro dia a dia. Todas ellas, presentan el elemento
de la responsabilidad de los proveedores y titulares de
sistemas como una circunstancia esencial de la natura-
leza de las IT, lo que esta permitiendo crear un régimen
de responsabilidad civil propio para las actividades que
se desarrollan en el ecosistema digital. En este sentido,
resultara esencial atender a ciertas caracteristicas parti-
culares, tales como: la elevacion de la diligencia debida
por medio de |a responsabilidad proactiva; el desarrollo
de la teoria de la atribucion de la responsabilidad cola-
borativa; o, la responsabilidad derivada de los sistemas
de inteligencia artificial e loT.

El desarrollo y la adaptacion del régimen de respon-
sabilidad civil a las nuevas realidades tecnolégicas, y el
esfuerzo por la identificacion y gestion de los riesgos
cibernéticos permitiran garantizar un ecosistema digi-
tal seguro, saludable y responsable. Y, en este sentido,
la adaptacion de las polizas de responsabilidad civil a
las realidades tecnologicas de nuestro tiempo permitira
consolidar a la Industria Aseguradora como la una he-
rramienta idonea para facilitar la gestion y transferencia
del riesgo.
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