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Somos una firma mexicana que ofrece soluciones de educacion, ERISKMEXICO

certificacion y consultoria en los sectores publico y privado.

SERVICIOS DE CONSULTORIA SERVICIOS DE EDUCACION

CURSO DE CERTIFICACI('),N
ISO 31000 GESTION DEL RIESGO

SOLUCIONES )
ADMINISTRACION DE RIESGOS

Consultoria. Outsourcing. Mejora al
Programa de Administracion de Riesgos
y/o Seguros.

Taller ISO 31010 - Técnicas de Evaluacion
de Gestion del Riesgo

DIPLOMADO

SOLUCIONES GERENCIA DE ADMINISTRACION
CONTINUIDAD DE NEGOCIO DE RIESGOS

Planes BCP, DRP TI, COOP. - Mdédulo I: Fundamentos de la Administracion
« Plan de Manejo de Crisis (CMP). de Riesgos.

» Plan de Retirada de Productos (Product

Recall Plan). - Modulo ll: Técnicas e Implementacion de la

Administracién de Riesgos.

- Médulo lll: La Préactica y Tendencias de la

SOLUCIONES Administracion de Riesgos.

GESTION INTEGRAL DE RIESGOS

« Mapa de Riesgos DRI MEXICO
« Politicas y Marco de Referencia . .
« Gestion Integral de Riesgos con APERITISOFT ™, Fﬁgﬁ;ﬁgﬁﬂfe del Disaster Recovery Insfifute
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Arquitectura del nuevo 1SO 31000:2018
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Normas ISO 31000 e ISO/TC 262

ISO/TC 262 - estandares/trabajos en

ISO 31000:2018 desarrollo: , o
ISO Guiia 73 — Revision de la guia 73 / terminologia
estandar
GESTION DEL RIESGO — IS0 31022, Lineamientos para la
VOCABULARIO Implementacion de la Gestion de Riesgos

Juridicos Empresariales
— Manual de implementacion de ISO 31000

E ISO/TC 262:
1SO 31010 — 55 paises participantes

TECNICAS DE GESTION DEL

=z e tion
2 Risk
E s
:
rovemen esign 8 : s‘?k : :
eadershi H :
g z
and g g
z Risk 3
2 Evaluation = R I ESGO
8
Implementation
RECORDING & REPORTING

Framework Process I SO 3 1004

GUIA PARA LA

IMPLEMENTACION DE ISO
31000

* SO 31000:2018: Inglés, Franceés, Espafiol (STTF 12 paises)

y pronto: Ruso, Portugués, Aleman, Arabe, etc. ISO/TC 262: RM Technical committee of the

International Organization for Standardization
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¢Por qué es tan especial el estandar ISO 3100072

E Son directrices que integran la toma de decisiones con base en riesgos en el gobierno,

planificacidn, administracién, reporteo, politicas, valores y culturas de la organizacion.

RS

La Gestion del Riesgo (GR) es parte de la gobernanza y el liderazgo.
Contribuye a la mejora de los sistemas de gestion.
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Beneficios de la Gestion del Riesgo con base en
el estandar ISO 31000: 2018

Ayuda a las organizaciones a establecer
estrategias.

Apoyo para el logro de objetivos

Contribuye a la toma de decisiones

informadas
Beneficios de la Gestion del Riesgo Contribuye a la mejora de los sistemas de
(GR) de acuerdo a ISO 31000: 2018 gestion

Contribuye a la mejora de los sistemas de
“Es posible que estos componentes ya gestion
existan en su totalidad o en parte en lg Considera el contexto externo e interno de la
organizacion. Sin embargo, es posible que organizacion
deban adaptarse o mejorarse para que la
gestion del riesgo sea eficiente, efectiva y Considera el comportamiento humano y los
consistente”. factores culturales
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Creacion de

valor como el

Refuerza el impulsor clave

de 1a GR Contenido
desarrollo de simplificado para
una declaracion reflejar un modelo

o politica de GR de Sistema abierto

AspeCtos Mas claro vy facil,
I‘E|eva ntes del 50 utilizando un
nuevo ISO 31000:2018
31000:2018

leguaje directo
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Cambios ISO 31000: 2018 vs 2009

Arquitectura
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Principios

Centrado en la creacion
de valor y la proteccion

Mejora
continua

Integrada

Factores Estructurada
humanos y \4
culturales exhaustiva

Creaciony
proteccion

e del valor

informacion Adaptada
disponible
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ISO 31000: 2018
Arquitectura

Marco de
referencia

Liderazgo vs.
Direccion

Integracion

Liderazgoy
compromiso

Valoracién Implementacion
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ISO 31000: 2018

Arquitectura
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Alcance, contexto,
criterios

Evaluacion del riesgo

—_—
Identificacion

del riesgo
L OC TIesg0 |
_— ———
Analisis
del riesgo
e resso
v
Valoracion
del riesgo

Tratamiento del
riesgo
REGISTRO E INFORME

Proceso

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

Incluye
“Registro e Informe”
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COMUNICACION
Y CONSULTA
CONSECUENCIA
CONTROL

ESTABLECIMIENTO DEL CONTEXTO

EVENTO
EXPOSICION

CONTEXTO EXTERNO
FRECUENCIA

PELIGRO (HAZARD)
CONTEXTO INTERNO

NIVEL DE RIESGO
PROBABILIDAD (LIKELIHOOD)
MONITOREO

PROBABILIDAD (PROBABILITY)
RIESGO RESIDUAL
RESILIENCIA

REVISION

RIESGO

ACEPTACION DEL RIESGO
AGRUPACION DE RIESGOS
ANALISIS DEL RIESGO
APETITO POR EL RIESGO
VALORACION DEL RIESGO
ACTITUD HACIA EL RIESGO
AVERSION AL RIESGO

ISO 31000 / GUIA 73 - Termlnos y Definiciones

EVITAR DEL RIESGO
CRITERIOS DE RIESGO

DESCRIPCION DEL RIESGO

EVALUACION DEL RIESGO
FINANCIACION DEL RIESGO
IDENTIFICACION DEL RIESGO

GESTION DEL RIESGO

AUDITORIA DE GESTION DEL RIESGO
MARCO DE REFERENCIA DE LA GESTION DEL
RIESGO

PLAN PARA LA GESTION DEL RIESGO
POLITICA PARA LA GESTION DEL RIESGO
PROCESO DE GESTION DEL RIESGO
MATRIZ DE RIESGO

DUENO DEL RIESGO

PERCEPCION DEL RIESGO

PERFIL DE RIESGO

REGISTRO DE RIESGOS

REPORTE DEL RIESGO

RETENCION DEL RIESGO

COMPARTIR EL RIESGO

FUENTE DE RIESGO

TOLERANCIA AL RIESGO

TRATAMIENTO DEL RIESGO

PARTE INTERESADA

VULNERABILIDAD

ISO 31000:2018: solo 8

definiciones
VS.

2009: 29 definiciones

Rojo / negrita = Utilizado en I1SO 31000
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ISO 31000 - Términos y Definiciones

3.1. RIESGO = Efecto de la incertidumbre sobre los objetivos.

3.2. Gestion del riesgo = actividades coordinadas para dirigir y
controlar la organizacion con relacion al riesgo (3.1).
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ISO 31000 - Términos y Definiciones

Dueno del riesgo = Persona o entidad con la responsabilidad de rendir

cuentas y la autoridad para gestionar un riesgo.

E + Recursos (humanos, tecnoldgicos, informacion, financieros, colaboradores).

E + Competencia (programa de entrenamiento y capacitacion).

E RISK MEXICO — — — PR
i Gestion del Riesgo con ISO 31000 - Directrices e ISO 31010 - Técnicas de Evaluacion del Riesgo

Construyendo Resiliencia

14



Evaluacion del riesgo y la ISO 31010 - Técnicas

E Suele requerir un enfoque

multidisciplinario dado la

Alcance, contexto,
criterios
ac1on del
Identificacion

del riesgo
L JC Tesso
_—
Analisis
del riesgo
-
_— ————
Valoracion
del riesgo

Tratamiento del
riesgo
REGISTRO E INFORME

! ISO 31010 Técnicas de

evaluacion del riesgo

amplia gama de causas y

consecuencias.

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISI

= RISK MEXICO

Construyendo Resiliencia Gestion del Riesgo con ISO 31000 - Directrices e ISO 31010 - Técnicas de Evaluacion del Riesgo 15



Objeto y campo de aplicacion de la norma ISO 31010

E “Esta norma esta prevista para reflejar las buenas practicas actuales en la seleccién y
utilizacion de las técnicas de evaluacion del riesgo”

E ISO 31010 es:
— Una norma de apoyo a la norma ISO 31000
— Una norma genérica

— Ofrece orientaciones sobre distintas técnicas

E ISO 31010:

— No establece criterios especificos para determinar si una evaluacion de riesgos es necesaria, ni
el método o técnica a utilizar segun la aplicaciéon particular

— No cataloga TODAS las técnicas existentes
— No impone métodos o técnicas particulares

— No es certificable
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¢Como ISO 31000 puede ayudar a mejorar la eficiencia operacional y la
gobernanza?

Ayuda a desarrollar una estrategia de MR que vincule objetivos y riesgos.
Es un componente activo para mejorar el rendimiento de una organizacion.
Es un sistema abierto basado en principios.

Permite una toma de decisiones mas informada y efectiva.

rnm m m m n

Ayuda a desarrollar una cultura para gestionar el riesgo.

E A través de Comunicacion y Consulta con todos las partes interesadas internas y externas:
— Unifique multiples esfuerzos para gestionar los riesgos.
— Integra el proceso de RM en procesos entre empresas.

— Habilita la aplicacion "operacional" de multiples procesos de GR.
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¢Como ISO 31000 puede ayudar a mejorar la eficiencia operacional y la

gobernanza?

E Guia ISO 31000 nos da una guia para vincular la estrategia (y los objetivos) con la gestion del

riesgo a todos los niveles, establecer una comunicacién y consulta de riesgos y un proceso de

registro y presentacion de informes.

’
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Metodologia de Risk México para implementar un programa de RM
basado en ISO 31000

E Nuestra Metodologia en Tres Fases:
E Fase de Descubrimiento:

— La organizacidon deberia evaluar sus practicas y procesos de RM existentes, evaluar las
brechas existentes frente a ISO 31000 y abordar esas brechas dentro del marco de
referencia.

— Todos los componentes del marco de referencia y la forma en que trabajan juntos deben
adaptarse a las necesidades de la organizacion.

E Fase de Mejora:

— Definir, en conjunto con los lideres del riesgo, las necesidades actuales de GR de la
organizacién y establecer el proceso de GR, incluida la comunicacion y la consulta con las
partes interesadas internas y externas.

E Fase de Estandarizacion:

— Entrenamiento sobre el proceso de GR: Establecimiento del contexto, identificacidn,
analisis, valoracion y tratamiento del riesgo, seleccionando las mejores practicas de
evaluacion de riesgos. (ISO 31010 - Técnicas de GR).

Estandarizar la Gestion del Riesgo dentro de la organizacion / UEN / Funciones a través de
los “duenos del riesgo".
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Metodologia de Risk México para implementar un programa de RM
basado en ISO 31000

E Definimos el nivel de madurez de la gestion del riesgo de la organizacidon y desarrollamos un plan para
lograr una practica y un proceso de gestiéon del riesgo 6ptimos, que incluyen:

— Centralizar la informacion de GR
— Desarrollo de una politica y directrices globales de GR
— Implementacion de un Comité Corporativo de GR

— Definir el soporte corporativo para desarrollar la capacidad de recuperacién del negocio y el logro del
costo optimo del riesgo

Periodo 5

Periodo 4

Periodo 3
. Periodo 2 OPTIMA
Periodo 1 INTEGRACION
L[IDERAZGO Y IMPLEMENTACION
ARRANQUE COMPROMISO ’ .
Ruta de la Geston del Riesgo
« Diagnéstico de las - « GR - Proceso Marco - * Se comparte la vision * Operacion del Comité de . Evaluagién de riesgos y
practicas y los de Referencia'y dentro de toda la GR tratamiento
procesos de Supervision organizacion + Continuar la identificacion + Continuidad del negocio,
gestion del riesgo - « Identificacion del * Implementacion de y el analisis de riesgos manejo de crisis y planes
riesgo politica (mapeo dinamico de de retirada de productos
* Inventario de * Alineacion con ISO riesgos) . AIca.nzar el costo éptimo
riesgos a nivel 3100 Gestion del dg riesgo 5
global Riesgo - Directrices * Vincular la gestion del
* Desarrollo e riesgo con el desempefio
implementacién de financiero
politica * Construir resiliencia
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Metodologia de Risk México

E Ejemplo de un entregable al final de la Fase de Descubrimiento:

— Informe sobre una revision critica de los componentes de Gestion del Riesgo
frente a ISO 31000.

Componentes de la GR G.rado de
Alineacion

1 Politica para la GR
2 Plan parala GR
* Revisidon de 15 3 Riesgos . ..

componentes P T — Grado de Alineacién vs. I1ISO 3100

de la GR 5 Fuente del riesgo Grado de Alineacidn con Rango de
6 Propietario del riesgo ISO 31000 Calificacion Color
7 Identificacidon del riesgo Muy Alto = 80% -

Alto 60-79%
8 Analisis del riesgos Moderado 40-59%
9 Criterios del riesgo _ Bajo 20-39%
10 Evaluacién del riesgo _ Muy Bajo <20% ]
11 Tratamiento del riesgo
12 Perfil del riesgo
13 Comunicacion y consulta
14 Monitoreo del riesgo
15 Revisién del riesgo
E RISK MEXICO — — — —
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Metodologia de Risk México

E Ejemplo de un entregable al final de la Fase de Descubrimiento:

— Informe sobre una revision critica de los componentes de Gestion del Riesgo

frente a ISO 31000.

* Revisidn de 5 atributos para una gestion mejorada de los
componentes de la GR

Componentes de la GR G.rado de
Alineacion

A.1 Mejora continua

A.2 Rendicién total de cuentas con respecto a los riesgos

A.3 Aplicacion de la gestion del riesgo en la toma de decisiones
A.4 Comunicaciones continuas

A.5 Integracion completa en la estructura de gobierno de la organizacién

Grado de Alineacion vs. ISO 3100

Grado de Alineacidn con Rango de
ISO 31000 Calificacién Color
Muy Alto > 80% ]
Alto 60-79%
Moderado 40-59%
Bajo 20-39%
Muy Bajo <20% -
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www.riskmexico.com

= RISK MEXICO

Construyendo Resiliencia

Informacion de Contacto

Para conocer mas informacién sobre alguno de los productos o servicios
de Risk México, por favor contactese con nuestro equipo de trabajo.

Ing. Jorge Escalera Alcazar, MBCP, CT31000
Director

jorge.escalera@riskmexico.com
Ext. 101

Lic. Eduardo Escalera Balderas, CBCP, C31000
Gerente de Servicios

eduardo.escalera@riskmexico.com
Ext. 106

Cel: (81)15993477

Numero Telefdonico: 01 800 725 RISK (7475), +52 (81) 86763401, 04 y 05
info@riskmexico.com
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