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Presentacion

El presente estudio sintetiza las normas sobre proteccion de datos vigentes hoy
en el ambito nacional y comunitario. Recopilando la informacién que necesitaba
para desarrollar el tema he visto la cantidad de grupos de trabajo y debates que
suscita el tema de la proteccion de datos, para ello la pagina web de la Union
europea me ha sido de un gran interés. Asimismo la Agencia Espafola de
Proteccion de Datos tiene publicadas en su web, algunas de las consultas
realizadas por los consumidores y usuarios asi como recomendaciones a los
mismos. Evidentemente se trata de una materia de actualidad que afecta a
todos y que esta presente en multitud de foros.






Resumen

Estructurado en diferentes capitulos el objetivo de este estudio es entrar a
analizar la actual ley de Protecciéon de Datos de Caracter Personal en su propio
contexto. He querido exponer el porqué de esta ley, su razon de ser, sus
antecedentes legales y la normativa que se ha originado a raiz de su
aprobacion. El desarrollo de la sociedad de la informacién esta introduciendo
grandes cambios en las estructuras tradicionales de comunicacion y comercio
lo que por un lado permite a los consumidores y usuarios disponer de nuevos
servicios de comunicacién electrénica pero por otro lado introduce nuevos
riesgos para sus datos personales y su intimidad. Aqui vamos a ver cual es el
contenido del derecho a la libre disponibilidad de nuestros datos y como nos
permite la ley disponer y mantener bajo control la informacién sobre nuestra
persona.

Resum

Estructurat en diferents capitols I objectiu d"aquest estudi és analitzar |"actual
llei de Proteccié de Dades de Caracter Personal dintre del seu propi entorn. He
volgut exposar el perque d'aquesta llei, la rad de la seva existencia, els seus
antecedents legals y la normativa que s ha originat arrel de la seva aprobacio.
El desenvolupament de la societat de la informacio esta introduint grans canvis
a les estructures tradicionals de comunicacié i comerg, la qual cosa d'una
banda permet als consumidors i usuaris disposar de nous serveis de
comunicacio electronica pero de |"altre afegeix nous riscos per les seves dades
personals i la seva intimitat. Aqui anem a veure quien es el contingut del dret a
la lliure disponibilitat de les nostres dades y de quina manera ens permet la llei
disposar i mantenit sota control la informacio relativa a la nostra persona.

Summary

Structured in different chapters the objective of this study is to analyse the
current law about Data Protection of Personal nature in his own context. |
wanted to show the why of this law, his raison d'étre, his legal records and the
regulations originated as a result of his approval. The development of the
information society is introducing big changes in the traditional structures of
communication and trade what allows the consumer and users on the one hand
to have new services of electronic communication but on the other hand
introduces new risks for his own data and privacy. You'll find below the content
of the right of free availability of our data and how the law allows us to have and
to keep under control the information on our person.
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La Ley 15/1999 de Proteccion de Datos de
Caracter Personal

1. Presentacion del problema

La informaciéon contenida en los archivos informaticos de las empresas,
organismos publicos, centros sanitarios etc., esta dotada de un gran valor tanto
si la ponemos en relacion con la propia actividad de la empresa como respecto
a los individuos. Ficheros con datos de personas han existido siempre pero es
ahora, con el desarrollo de las nuevas tecnologias y de la informatica cuando
se hace posible recoger estos datos en ficheros automatizados y en
consecuencia, proceder al tratamiento de los mismos.

Un uso indebido de las bases de datos personales puede causar perjuicios a
los interesados por ello los Estados y la Union Europea han desarrollado una
amplia normativa que garantice un nivel de proteccion adecuado. El tratamiento
automatizado de datos comporta una serie de riesgos de los que tanto el
legislador nacional como comunitario son conscientes.

En nuestro pais el derecho a la intimidad quedd consagrado en la Constitucién
Espafiola de 1978 como una derecho fundamental e incluso hace mencion
nuestra constitucion a la necesidad de proteger dicha intimidad frente al uso de
la informatica. Sin embargo, el desarrollo de las nuevas tecnologias ha puesto
en peligro una nueva vertiente de esta intimidad, mas all4 de la que comprende
el art. 14 de la CE. Ahora entramos en el terreno de las nuevas redes de
comunicacion y almacenamiento de informacién, el desarrollo de la sociedad
en este sentido llevd a la aprobacion en 1992 de la LO 5/1992 de Tratamiento
Automatizado de Datos de Caracter Personal (LORTAD), sustituida
actualmente por la LO 15/1999 de Proteccién de Datos de Caracter Personal
(LOPD).

En esta exposicion vamos a tratar el derecho a la autodeterminacion de los
datos como derecho fundamental, vamos a ver la normativa vigente sobre el
tema y de que manera las personas fisicas y juridicas son protegidas.
Asimismo pararé, para entrar con mas detalle, en algunos articulos concretos
de la Ley que por su incidencia en el mundo asegurador he considerado de
interés ya que este sector, como el mundo empresarial en general, debe
hacer un gran esfuerzo para adaptar sus estructuras y procedimientos a los
requerimientos legales.

El objetivo es conocer y saber de qué medios disponemos para protegernos
frente al tratamiento de nuestros datos dotando al presente estudio de una
utilidad documental y también practica.
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2. La proteccion de datos

2.1 El derecho a la proteccion de los datos personales como
derecho fundamental

El contintio desarrollo de la sociedad de la informacion ha obligado a adoptar la
legislacion vigente a la nueva realidad que supone el uso de internet y demas
medios de comunicacién a distancia. El objetivo del legislador es dotar de
seguridad juridica a las relaciones que se muevan dentro de este entorno ya
que en definitiva el desarrollo del comercio a distancia dependerad de la
confianza del consumidor en el mismo. Y esta confianza pasa por la proteccién
de la intimidad de las personas cuando hacen uso de estos medios y por el
respeto del tratamiento de sus datos personales. La finalidad es siempre que
tanto la publicidad como las transacciones contractuales realizadas a través de
medios electronicos respeten la legislacion vigente en materia de proteccion de
datos.

Esta preocupacion por salvaguardar el derecho a la intimidad del individuo
frente al tratamiento de su datos ha llevado a que el derecho a la proteccion de
los datos se consagre como un derecho individual, diferente al derecho a la
intimidad que recoge en el art. 18 de la Constitucion Espafiola

El art. 18 de la Constitucion Espafiola establece el derecho a la intimidad
personal y familiar como un derecho fundamental y como tal debe ser protegido
frente a cualquier tipo de injerencia o intromision ilegitima.

Art.18.1 CE *“Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen”

No se trata, sin embargo, de un derecho absolutamente ilimitado en el sentido
de que los imperativos del interés publico pueden hacer que por ley se
autoricen determinadas entradas en el ambito de la intimidad que no podran
ser reputadas ilegitimas. Tampoco tendrén el caracter de ilegitimas aquellas
entradas en el ambito de la intimidad consentidas por el propio individuo, ahora
bien la LO 1/1982 de 5 mayo sobre Proteccién Civil del Derecho al Honor, a la
Intimidad Personal y Familiar y a la Propia Imagen, exige que ese
consentimiento sea expreso y permite que sea revocado en cualquier
momento.

Ahora bien, la Constitucion espafiola en su art. 18.1 se esta refiriendo a la
intimidad como aquella esfera en la que el individuo desarrolla las facetas méas
reservadas de su vida, sin embargo, el progresivo desarrollo de las técnicas de
recoleccion y almacenamiento de datos y de acceso a los mismos suponen una
amenaza para la privacidad de las personas en otros terrenos en que el
individuo desarrolla otras facetas de su personalidad.

Con la inclusion del art. 18.4 se pone de manifiesto la conciencia por parte del
legislador del riesgo que en este sentido puede suponer el uso de la
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informatica y otorga un ambito de protecciéon especifico y mas idéneo que el
gue podian ofrecer los derechos fundamentales enumerados en el art 18.1

Art. 18.4 “la ley limitard el uso de la informética para garantizar el honor, la intimidad personal y familiar de
los ciudadanos, y el legitimo ejercicio de sus derechos”

Con este apartado se busca garantizar la proteccion del individuo dentro de un
ambito mas especifico que el que recoge el apartado 1.

No podemos obviar las mdultiples posibilidades que ofrece el uso de la
informatica tanto para recoger como para comunicar datos personales, con los
consecuentes riesgos que esto puede entrafiar. De ahi que se entendiera que
el art. 18.1 no era suficiente para proteger a los individuos frente a esta nueva
realidad derivada del avance tecnolégico y se buscara a través de este otro
apartado, proteger el derecho a la intimidad de la amenaza que supone la
acelerada evolucién del sector de las telecomunicaciones.

Sin embargo, con el art 18.4, seguimos estando dentro del terreno del derecho
a la intimidad entendida ésta como intimidad individual, es decir, como el
derecho de un individuo a que no se conozcan ciertos datos sobre su persona
mientras que con la proteccion de datos se va mas all4 y se busca garantizar al
individuo un poder de disposicibn sobre todos sus datos personales con
independencia de a que ambito de la vida del individuo estén referidos los
mMismos.

Y evidentemente para que la persona pueda ejercer ese derecho y disponer
sobre sus datos debera estar informado sobre:

- Primero, cual son estos datos.
- Segundo, donde estan, en manos de quién
- Tercero con que finalidad.

Nos encontramos, por tanto, ante un derecho conectado pero diferente al
recogido en el art 18 de la CE y que como éste ha sido calificado por el
Tribunal Constitucional de fundamental. El contenido de este derecho ha
guedado perfectamente retratado en la sentencia 292/2000, 30 de noviembre,
del Tribunal Constitucional:

“La funcion del derecho fundamental a la intimidad del art.18.1 es la de proteger frente a cualquier invasion que pueda
realizarse en aquel &mbito de la vida personal y familiar que la persona desea excluir del conocimiento ajeno y de las
intromisiones de terceros contra su voluntad. En cambio, el derecho fundamental a la proteccion de datos persigue
garantizar a esa persona un poder de control sobre sus datos personales, sobre su uso y destino, con el propésito de
impedir su tréfico ilicito y lesivo para la dignidad y derecho del afectado”.

Se trata de lo que en esta misma sentencia el Tribunal Constitucional ha
denominado derecho de autodeterminacion informativa o de libre disponibilidad
de los datos de carécter personal.

“el objeto de proteccion del derecho fundamental a la proteccion de datos no se reduce sélo a los datos intimos de la
persona, sino a cualquier tipo de datos personal, sea o no intimo, cuyo conocimiento o empleo por tercero pueda
afectar a sus derechos sean o no fundamentales, porque su objetivo no es sélo la intimidad individual, que para ello
esta la proteccion que el art. 18.1 CE otorga, si no los datos de caracter fundamental”
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Asi pues el contenido del derecho fundamental a la proteccion de datos alude
a cualquier tipo de dato referente a la persona y consiste en la facultad de
autorizar la recogida, acceso, almacenamiento y tratamiento de los mismos y
por consiguiente a la facultad de poder oponerse a todo ello, para lo cual la
persona habra de saber en todo momento, quién posee sus datos, donde vy
porqué.

Todas estas facultades componen los principios de la proteccion de datos y asi
los recoge la Ley Organica 15/1999, de 13 de diciembre de Proteccién de
Datos de caracter Personal.
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3. Entorno normativo de la proteccidon de datos

3.1 Actividad de la Union Europea en materia de proteccion de
datos

El art 8 de la Carta de Derechos fundamentales de la Uni6n Europea reconoce
el derecho de toda persona a la proteccion de sus datos personales.

Con lo que se ha llamado el “paquete de telecomunicaciones”, la Unién
Europea ha creado el nuevo conjunto de disposiciones legislativas destinado a
regular el sector de las comunicaciones electronicas y a sustituir la normativa
existente en el sector de las telecomunicaciones.

La directiva 2002/58 CE del Parlamento Europeo y del Consejo, de 12 de julio
de 2002, relativa al tratamiento de los datos personales y a la proteccién de la
intimidad en el sector de las telecomunicaciones electronicas forma parte de
dicho paquete, el cual comprende cuatro directivas mas, cinco en total.

- Marco general (Directiva 2002/21/CE relativa a un marco comun de las
redes y los servicios de comunicacion electronica).

- Directiva relativa al acceso a las redes de comunicaciones electronicas y
recursos asociados a su interconexion (Directiva 2002/19/CE)

- Directiva relativa a la autorizacion de redes y servicios de comunicaciones
electronicas (Directiva de autorizacion y licencias 2002/20/CE)

- Directiva relativa al servicio universal (2002/22/CE)

- Directiva relativa al tratamiento de los datos personales (Directiva de
intimidad y comunicaciones electronicas 2002/58/CE).

Con este conjunto de medidas las instancias europeas adoptan una legislacién
gue esta en consonancia con el progreso tecnoldgico y con las exigencias del
mercado. Aqui vamos a ocuparnos mas concretamente de la Directiva relativa
al tratamiento de datos personales y sus antecedentes pero para poder
entender la existencia de la misma era imprescindible hacer referencia al
entorno legislativo y social en que se ubica.

Sin necesidad de entrar a analizar cada una de estas directivas si voy a resaltar
la importancia de la 2002/21/CE (marco general) como piedra angular del
paquete de medidas. El objetivo de la Comision era crear una directiva marco
en la que se establezcan los objetivos politicos generales y especificos que
deben alcanzar los Estados Miembros y que garantice los derechos especificos
de los consumidores.

Asimismo debe asegurar un grado apropiado de interoperabilidad para los
servicios y los equipos de comunicaciones y establecer los derechos,
responsabilidades, facultades y procedimientos de toma de decisiéon de las
ANR (Autoridad nacional de reglamentacion), un nuevo concepto que ha
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adquirido un peso significativo en el mercado ya que su funcion es garantizar
una aplicacién coherente del marco regulador comunitario en una situacion de
independencia respecto a los organismos gubernativos de los diferentes
estados miembros.

En Espafia es la Comision del Mercado de las Telecomunicaciones (CMT),
creado por Real Decreto-Ley 6/1996, el organismo encargado de llevar a cabo
la regulacion de las telecomunicaciones.

Por ultimo, en esta directiva se definen y establecen normas de
funcionamiento para el nuevo Comité de comunicaciones y para el Grupo de
alto nivel sobre las comunicaciones en la elaboracién de sus proyectos.

Las definiciones sobre términos relativos a redes y servicios de
comunicaciones electrénicas que se contienen en la misma seran de aplicacion
en la Directiva 2002/58 sobre tratamiento de datos.

Vamos ahora a centrarnos en la directiva 2002/58 CE del Parlamento Europeo
y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las
telecomunicaciones electronicas que es, como hemos dicho, unas de las cuatro
directivas que acompafan a la directiva marco. Empezando por recordar que
antes de llegar a esta Directiva existe un largo camino en cuanto al analisis del
tratamiento de la proteccion de datos. EI Comité de Ministros del Consejo de
Europa ha elaborado varias recomendaciones sobre esta materia (en especial
las recomendaciones 4/95, relativa a la proteccion de datos de caracter
personal en el ambito de los servicios de telecomunicacion, y la 5/99 por la que
se adoptan determinadas directrices para la protecciéon de datos de caracter
personal en las “autopistas de la informacion”). También el grupo de Trabajo de
Proteccion de datos, creado por el art. 29 de la Directiva 95/46/CE, ha dedicado
una gran parte de sus esfuerzos a la proteccion de datos en el &mbito de las
telecomunicaciones y en internet. Por ultimo existe un grupo especifico de
proteccion de datos en el &mbito de las telecomunicaciones (el llamado Grupo
de Berlin), que también ha hecho varias aportaciones sobre este asunto.

Sin embargo, la adopcién de una norma especifica en materia de proteccién de
datos con ocasién del uso de las comunicaciones electrénicas llega con la
Directiva 97/66/CE, relativa al tratamiento de los datos personales y a la
proteccién de la intimidad en el sector de las telecomunicaciones. Hasta
entonces habia existido otra directiva, la 95/46/CE , relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de los datos personales y
a la libre circulacion de estos datos por la que se pretendia proteger el derecho
a la intimidad de las personas de forma que sus datos personales pudieran
circular libremente en la comunidad, pero esta directiva pretende garantizar la
seguridad en la libre circulacion de los datos sin preocuparse especialmente
por los riesgos que las redes de comunicaciéon electrénicas pueden generar
para la intimidad de las personas. Es, como ya hemos dicho, en la Directiva
97/66/CE donde se han querido establecer mecanismos de seguridad en la
proteccion de datos mediante la adopcion de una norma especifica.

16



En la actualidad la Directiva 97/66/CE ha sido reemplazada por la Directiva
2002/58/CE relativa al tratamiento de los datos personales y a la proteccion de
la intimidad en el sector de las comunicaciones electrénicas. Las razones de
esta sucesién normativa vienen recogidas expresamente en la exposicion de
motivos de la nueva directiva cuyo apartado 4 establece:

“La Directiva 97/66/CE debe ser adaptada al desarrollo de los mercados y de las tecnologias de los servicios de
comunicaciones electronicas para que el nivel de proteccion de los datos personales y de la intimidad ofrecido a los
usuarios de los servicios de comunicaciones electrénicas disponibles al publico sea el mismo, con independencia de
las tecnologias utilizadas. Procede pues, derogar dicha Directiva y sustituirla por la presente”.

Es decir, se pretende con la nueva Directiva dar cumplimiento al principio de
neutralidad tecnoldgica o lo que es lo mismo, que la proteccion de los derechos
de los ciudadanos sea la misma con independencia del tipo de comunicacién
gue motive el tratamiento.

Lo que hace la nueva Directiva es profundizar en cuestiones que no estaban
recogidas en la Directiva 97/66/CE ya que la evolucién de internet ha ido
cambiando las estructuras del mercado y como dice en el apartado 6 de la
exposiciéon de motivos:

13 L. . . P . . - . z .
Los servicios de comunicaciones electronicas disponibles al publico a través de Internet introducen nuevas
posibilidades para los usuarios, pero también nuevos riesgos para sus datos personales y su intimidad”.

Introduciendo materias como seria el llamado “spam” es decir, el envio de
correo electronico no solicitado y la exigencia de consentimiento previo al
mismo o la regulacién del tratamiento de los datos y localizacién de terminales
de telefonia moévil entre otras.

La Directiva 2002/58/CE mantiene aplicable la Directiva 95/46/CE para las
cuestiones relativas a la proteccion de los derechos y libertades fundamentales
gue en ella no se cubran de forma especifica asi como para los servicios de
comunicaciones electronicas de caracter publico.

En definitiva con las directivas integrantes del “Paquete de telecomunicaciones”
se establecen los principios en que las autoridades nacionales deberan basar
su analisis de los mercados a fin de garantizar una competencia efectiva y en
este entorno la proteccién del tratamiento de los datos adquiere un papel
relevante.

En el ambito nacional los principios de la proteccion de datos han quedado
recogidos en diferentes normas:

La Ley 34/2002 de 11 de Julio sobre servicios de la sociedad de la informacién
y de comercio electronico adapta a la legislacion espafiola la directiva
2000/31/CE, relativa a determinados aspectos de los servicios de la
informacion. En el predmbulo de esta directiva se indica, en su consideracion
14, que le son aplicables a los servicios de la sociedad de la informacién las
directivas 95/46/CE y 97/66/CE (actualmente derogada por la 2002/58/CE) en
lo referente a la proteccion de las personas frente al tratamiento de sus datos.
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De modo que la aplicacién y ejecucion de la directiva 2000/31/CE, y en
consecuencia de las normas nacionales que la integran a nuestro
ordenamiento, debe respetar los principios relativos a la proteccion de datos
personales.

Asimismo la directiva 2002/58/CE ha quedado parcialmente recogida en otras
normas como la Ley 32/2003 de 3 de noviembre, General de
Telecomunicaciones la cual incorpora al ordenamiento espafiol las directivas
comunitarias que integran el paquete de comunicaciones y concretamente en
materia de proteccion de datos la traspone en la medida que afecta a las redes
y servicios de comunicaciones electrénicas.

En definitiva, hablar de redes abiertas como internet, de comunicaciones
comerciales, de confidencialidad en las comunicaciones, o de cualquier otro
aspecto derivado de la sociedad de la informacién no es posible al margen del
respeto a los principios de la proteccién de datos personales.

3.2. Las Normas estatales en materia de proteccion de datos

El origen de la proteccion de datos a nivel estatal se encuentra, como ya
hemos comentado, en el art 18 de la CE, dicho articulo autoriza en su punto 4 a
limitar el uso de la informética para garantizar el derecho al honor, la intimidad
personal y familiar de los ciudadanos y el ejercicio de sus derechos.

El progresivo desarrollo de las técnicas de almacenamiento de datos supone
una amenaza para la privacidad de las personas, entendiendo el concepto de
privacidad como mas amplio que el de intimidad ya que mientras la segunda se
limita a las esferas mas intimas de la vida de la persona, la privacidad la
constituyen un conjunto mas amplio de facetas de su personalidad. Con la idea
de instalar mecanismos de proteccion de las personas frente al tratamiento de
su informacién nace la L.O.R.T.A.D, Ley Organica de 29.10.1992 de
regulacién del tratamiento automatizado de los datos de caracter personal. Esta
Ley gira entorno a los denominados “ficheros de datos”, ya que es su existencia
y utilizacion lo que justifica el objetivo de proteccidon derivado de esta Ley. La
L.O.R.T.A.D. introduce el concepto de tratamiento de datos, concibiendo los
ficheros como algo dinamico, de modo que, si la informacién contenido en los
mMismos se cruzara seria posible crear el perfil de una persona.

Esta Ley se estructura en una parte general y una especial. La primera la
constituyen los derechos y garantias de las personas y delimita el ambito de
aplicacion estableciendo los principios de recogida, registro y uso de los datos.
La parte especial define los tipos de ficheros, publicos y privados,
estableciendo regimenes diferentes en razén de su titularidad. También se
encarga esta Ley de regular la transmision internacional de datos
transponiendo la norma del art. 12 del Convenio 108 del Consejo de Europa.

Para asegurar la eficacia de la Norma se encomienda el control de su
aplicacion a un drgano independiente, configurando un 6rgano especializado
denominado AGENCIA DE PROTECCION DE DATOS a la cual atribuye el
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estatuto de ente publico. Asimismo se atribuye a la administracién potestad
sancionadora como consecuencia de su funcién de control del uso de los
ficheros.

El 20.06.1994 se publica el RD 1332/1994 reglamento de desarrollo que
permite la aplicacién practica de la L.O.R.T.A.D., pendiente de un aspecto muy
importante como es la seguridad y el 11 de Junio de 1999 aparece el RD
994/1999 que aprueba el Reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal. Ambos reglamentos
continlan actualmente en vigor en cuanto no se opongan a lo regulado en la
LOPD (LO 15/1999).

La directiva 95/46/CEE de la que ya hemos hablado referente al tratamiento de
datos personales y a la libre circulacién de estos y la publicacién, dos afios mas
tarde, de la directiva 97/66/CE, introducen a nivel comunitario nuevos aspectos
en materia de proteccion de datos. Estas normas mas la constante evolucion
de la sociedad de la informacién llevan en 1999 a sustituir la L.O.R.T.A.D por la
actualmente vigente LO 15/1999 de 13 de diciembre de proteccidén de Datos de
Caracter Personal (L.O.P.D.) la cual en su disposicién derogatoria Unica
establece:

"Queda derogada la Ley Orgénica 5/1992 de 29 de Octubre, de Regulacion del tratamiento automatizado de los datos
de caracter personal”.

La disposicion final primera de la LOPD habilita al gobierno para aprobar o
modificar las disposiciones reglamentarias necesarias para la aplicacion y
desarrollo de esta Ley:

13 . L, e L, . .. . . . .,
El gobierno aprobard, o modificard, las disposiciones reglamentarias necesarias para la aplicacion y desarrollo de la
presente Ley".

Como hemos anticipado, las normas reglamentarias de desarrollo de la
LORTAD continGan en vigor en cuanto no se opongan a la nueva regulacion,
asi lo establece la Disposicion transitoria tercera de la 15/1999 de Proteccién
de datos de caracter personal:

“Hasta tanto no se lleven a efecto las previsiones de la disposicion final primera de esta Ley, continuaran en vigor, con
su propio rango, las normas reglamentarias existentes y, en especial, los Reales Decretos 428/1993, de 26 de marzo
(RCL 1993,1393); 1332/1994, de 20 de Junio (RCL 1994, 1707), y 997/1999, de 11 de junio (RCL 1999, 1678), en
cuanto no se opongan a la presente Ley”.
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4. La Ley 15/1999 de Proteccion de datos de
caracter personal

4.1. La Ley 15/1999 de Proteccidn de datos de caracter personal

La intencién de este capitulo es entrar a conocer los principios de la proteccién
de datos y los derechos de las personas reconocidos en la Ley 15/1999 no se
trata por tanto de ir analizando la Ley articulo tras articulo, sin perjuicio de que
mas adelante se vayan tratando, por su alcance, algunos de ellos, sino de ver
de que mecanismos se sirve para garantizar esa proteccion de la que ya tanto
hemos hablado. Insistiendo en la idea de que esta Ley va mas alla de la mera
proteccién del derecho a la intimidad personal y familiar para consagrar el
derecho a la libertad informatica, protegiendo a las personas fisicas frente al
tratamiento automatizado de sus datos de caracter personal. Y este objetivo la
Ley lo recoge ya en su art. 1 cuando dice:

“La presente Ley tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar”

- Ambito objetivo;

La LOPD regula el tratamiento de datos de caracter personal, materializado en
un fichero. No son datos de caracter personal, a los efectos de la LOPD, los
datos que no se pueden asociar a una persona fisica concreta, es decir, como
dice la propia Ley son datos de caracter personal “cualquier informacién
concerniente a personas fisicas identificadas o identificables”.

Pero ademas, para ser objeto de esta Ley los datos deben estar en soporte
fisico y ser susceptibles de tratamiento. Dado que vamos a hablar de estos
conceptos a lo largo de todo este capitulo es conveniente ver como quedan
definidos por la Ley:

Fichero: todo conjunto organizado de datos de caracter personal, cualquiera que fuere la forma o modalidad de su
creacion, almacenamiento, organizacion y acceso.

Tratamiento de datos: operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la recogida,
grabacion, conservacion, elaboracién, modificacion, bloqueo y cancelacién, asi como las cesiones de datos que
resulten de comunicaciones, consultas, interconexiones y identificable.

Respecto a la definicion de fichero hay que destacar que la Agencia Espafiola
de Proteccion de Datos ha manifestado que el concepto que da la Ley de
fichero no va unido a la necesidad de que este se encuentre en una misma
ubicacion, es decir, es posible la existencia de un fichero distribuido en
diferentes lugares geograficos siempre que, eso si, la organizacion y
sistematizacion de los datos responda a un conjunto organizado e uniformado
de datos, sometidos a algun tipo de gestién centralizada. La definicién de
fichero recogida en la directiva 95/46/CE apoya esta idea cuando dice que, un

conjunto de datos tendra esa consideracion: “ya sea centralizado, descentralizado o repartido de
forma funcional o geogréfica”.
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Por tanto debemos ver, no Unicamente en qué servidor esté alojado el fichero
gue contiene los datos, si no de qué modo se lleva a cabo la gestién de los
mismos. Esto es importante si pensamos en entidades de un mismo grupo con
domicilio social en diferentes paises.

Los ficheros que contengan datos de caracter personal deberan ser
obligatoriamente inscritos en el RGPD (Registro general de proteccion de
datos). Dicha notificacion corresponde a la persona fisica o juridica que lo cred.

- Ambito subjetivo;

Son dos los sujetos que intervienen en todo tratamiento de datos de caracter
personal, el responsable del fichero o tratamiento y el afectado o interesado. En
cualquier caso, la Ley limita su a&mbito de proteccion a las personas fisicas. En
consecuencia, las personas juridicas quedan excluidas de sus garantias.

La agencia de proteccién de datos se pronuncié sobre esta cuestion en su
Resoluciéon de 27 de febrero de 2001, indicando en su Fundamento Juridico |l
que:

“... la proteccién conferida por la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de datos de carécter
personal no es aplicable a las personas juridicas que no gozaran de ninguna de las garantias establecidas en la Ley, y
por extension lo mismo ocurrira con los profesionales que organizan su actividad bajo la forma de empresa (ostentando
en consecuencia la condicion de comerciante a la que se refieren los articulos primero y siguientes del Cédigo de
Comercio) y con los empresarios individuales que ejercen una actividad comercial y respecto de las cuales sea posible
diferenciar su actividad mercantil de su propia actividad privada......... A contrario sensu, tanto los profesionales como
los comerciantes individuales quedarian bajo el ambito de aplicacién de la Ley Organica 15/1999 vy, por tanto,
amparados por ella cuando los primeros no tuvieran organizada su actividad profesional bajo la forma de empresa, no
ostentando, en consecuencia, la condicién de comerciante, y los segundos cuando no fuera posible diferenciar su
actividad mercantil de la propia actividad privada....”

Ademas ha de tenerse en cuenta que con frecuencia los ficheros que
contienen informacién relativa a empresas incluyen nombres y apellidos de
una persona fisica vinculada con la persona juridica. En este caso, y con el
objetivo de evitar riesgos innecesarios, se ha convenido que todos los registros
de entidades juridicas que contengan el nombre y apellidos de una persona
fisica se entiendan protegidos por la Ley y sean notificados a la Agencia de
Proteccidn de Datos mediante la inscripcion del correspondiente fichero.

En definitiva la LOPD no es de aplicacion a los datos de las personas juridicas
pero si a los de los empresarios individuales personas fisicas (por ejemplo
autonomos) y profesionales, asi como a los ficheros de empresas que tengan
una relacién de personas fisicas de contacto, como Administradores, Gerentes,
Comerciales, etc.

4.2. Principios de la proteccion de datos

La LOPD concreta a través de estos principios los limites en el tratamiento de
los datos de caracter personal. Vamos a seguir en la exposicion el orden en el
gue los recoge la Ley.
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1. CALIDAD DE LOS DATOS

Lo que podemos definir como la necesidad de que los datos tratados sean
pertinentes con respecto a las finalidades para las que se hayan obtenido.

Los datos de caracter personal solo podran ser recogidos para su tratamiento,
asi como someterse a dicho tratamiento, cuando sean adecuados, pertinentes
y no excesivos en relacién con el ambito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido.

A modo de ejemplo podriamos decir que no se cumpliria este principio en el
supuesto que una persona se dirija a las oficinas de una entidad aseguradora
para contratar una poéliza de hogar y para ello se tengan en cuenta datos
referentes a su religion o ideologia.

Este principio impone una relacién de equilibrio o de proporcionalidad entre los
datos tratados y las finalidades para las que hayan sido obtenidos. No es
posible que el tratamiento comprenda datos que excedan de los necesarios
para obtener dichas finalidades.

Como consecuencia logica de esto, los datos de caracter personal serén
cancelados cuando hayan dejado de ser necesarios 0 pertinentes para la
finalidad para la cual hubieran sido recabados o registrados, siendo esta
cancelacién una obligacion para el responsable del fichero quien debera actuar
de oficio. En este sentido se pronuncia la sentencia de la Sala de lo
Contencioso Administrativo de la Audiencia Nacional, de 9 de marzo de 2001,
cuando dice:

“Por lo tanto, si los datos han dejado de ser necesarios para los fines para los cuales fueron recabados o registrados o
resulten inexactos, se debe proceder (...) a su cancelacion, sin necesidad de solicitud del afectado. Y asi se infiere del
propio tenor literal de los art. 4.4 y 4.5 de la LO 5/1992, que utiliza la expresion imperativa “seran cancelados” y sin
condicionarla a la existencia de una previa solicitud del afectado. En suma, la norma establece la obligacion del
responsable del fichero de proceder de oficio y con la debida diligencia a cancelar los datos inexactos o que han dejado
de ser necesarios para la finalidad del fichero y sin necesidad de solicitud previa del afectado”

Asimismo la calidad de los datos exige la veracidad de los mismos de manera
gue los datos de caracter personal seran exactos y puestos al dia de forma que
respondan con veracidad a la situacion real del afectado, por lo que el
responsable del fichero esta obligado a actualizar los datos que figuran en sus
ficheros y almacenarlos de forma que se permita siempre el ejercicio del
derecho de acceso (del que hablaremos mas adelante) del afectado.

Todos aquellos datos que no puedan ser rectificados o completados, conforme
a las prescripciones de la ley deberan ser blogueados y posteriormente
cancelados.

2. DERECHO A INFORMACION EN LA RECOGIDA DE DATOS;

Otro de los principios fundamentales sobre los que se asienta la Ley 15/1999
es el deber de informacién al afectado, previo al tratamiento de sus datos de
caracter personal. Su contenido se encuentra regulado en el art. 5.1 de la Ley:
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Los interesados a los que se soliciten datos personales deberan ser previamente informados de modo expreso, preciso
e inequivoco:

a)De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la recogida de éstos y de
los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas

c) De las consecuencias de la obtencidn de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.

De modo que cuando los datos personales de una persona vayan a ser
recogidos ésta deberé ser informada previamente de todo el contenido del art.
5.1. La ley también establece excepciones a este derecho asi cuando del
contenido o circunstancias de la recogida de los datos ya se deduzca la
informacion a que se refieren las letras b), ¢) y d) del art 5.1 no sera necesaria
suministrarla.

Cuando la recogida de los datos se realice sin el consentimiento del asegurado
se le debera informar en los tres meses siguientes al tratamiento del contenido
de los puntos del art. 5.1. Quedan exceptuados de esta informacién los
supuestos en que una ley lo establezca, o cuando el tratamiento tenga fines
historicos, estadisticos o cientificos, o cuando la informacion al interesado, a
criterio de la Agencia Espafiola de Proteccion de Datos o de un organismo
autondmico equivalente resulte imposible o exija esfuerzos desproporcionados.

Esta competencia que la LOPD otorga a la Agencia Espafiola de Proteccién de
Datos para que, bajo su criterio, se pronuncie sobre la procedencia de aplicar la
excepcion del deber de informacion a los interesados, habrd que someterla a
lo establecido en el art.5.5 donde se establece que la exencion al deber de
informar deberé& considerar:

- El nimero de interesados
- La antigiiedad de los datos
- Las posibles medidas compensatorias

La Agencia ha manifestado que dicha exencion solo seré posible a través de un
acto administrativo suyo en el que se decida sobre la procedencia o
improcedencia de la excepcion alegada atendiendo a cada caso concreto.
Dicho acto implicard la tramitacion de un procedimiento administrativo de
acuerdo con la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun. Se
tratard en todo caso de un procedimiento iniciado por el propio interesado, no
de oficio y debera ser él quien acredite la desproporcionalidad del esfuerzo que
conllevaria la practica de la notificacion.

La decision de la Agencia se limitara a determinar si dadas las circunstancias
del caso la notificacion implicaria un esfuerzo desproporcionado pero sin que
deba ser ella quien se pronuncia sobre las medidas compensatorias que hayan
de adoptarse.
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Por dltimo indicar que la Resolucién debera ser dictada por el director de la
Agencia porque, aunque el art 5.4 no diga nada sobre esta necesidad, asi se
desprende de la funcién de Direccion y Representacién de la Agencia que le
atribuye el art 36.1 de la LOPD, siendo dicha resolucién susceptible de recurso
contencioso administrativo ante la Audiencia Nacional.

Tampoco sera necesario informar, en el sentido del art. 5.1, cuando los datos
provengan de fuentes accesibles al publico y se destinen a una actividad de
publicidad o prospeccién comercial en cuyo caso en cada comunicacion se
informara al afectado del origen de sus datos, del responsable del fichero
donde se encuentran y de los derechos que le asisten.

Por fuentes accesibles al publico se entienden “aquellos ficheros cuya consulta
puede ser realizada, por cualquier persona, no impedida por una norma
limitativa o sin mas exigencia que, en su caso, el abono de una
contraprestacion”. Unicamente tienen la calificacion de fuentes accesibles al
publico el censo promocional, los repertorios telefonicos, las listas de personas
pertenecientes a grupos profesionales que contengan los datos de nombre,
titulo, profesién, actividad, grado académico, direccion e indicacion de su
pertenencia al grupo, los diarios y boletines oficiales y los medios de
comunicacion.

El incumplimiento del deber de informacién se encuentra tipificado como falta
leve en el art. 44.2.d) de la LO 15/1999:

“proceder a la recogida de los datos de caracter personal de los propios afectados sin proporcionarles la informacion
que sefiala el articulo 5 de la presente Ley”

3. CONSENTIMIENTO DEL AFECTADO;

El art 6 de la LOPD trata el alcance de la obligacion de requerir el
consentimiento del afectado, y se impone con caracter general para todos los
procesos de recogida de datos personales. Exige que éste se obtenga de
forma inequivoca, salvo que la Ley disponga otra cosa. El consentimiento
deberd ser emitido de forma libre e inequivoca (por accién u omision del
afectado) pero siempre de manera especifica e informada (articulo 3 de la
LOPD). Ademas se ha de tener en cuenta que este consentimiento podra ser
revocado en cualquier momento posterior.

No obstante, sin perjuicio de las normas mas rigurosas para los datos
especialmente protegidos, existen algunas excepciones al principio general,
dado que, siempre que no se vulneren los derechos y libertades fundamentales
del interesado, no sera preciso el consentimiento en los siguientes supuestos:

- Cuando los datos se recojan para el ejercicio de las funciones propias de
las Administraciones publicas en el &mbito de sus competencias.

- Cuando se refieran a las partes en una relacion negocial (un contrato de
arrendamiento por ejemplo) laboral (un contrato de trabajo) o administrativa,
siempre que sea necesario para el cumplimiento de la relacion de que se

trate (por ejemplo pago de salarios).
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- Cuando el tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado.

- Cuando los datos figuren en fuentes accesibles al publico y su tratamiento
sea necesario para la satisfaccion del interés legitimo perseguido.

En los casos en que no es necesario el consentimiento del afectado, se
reconoce a éste el derecho a quedar excluido del tratamiento de los datos
(derecho de oposicion) si con ello no contradice ninguna ley y si partiendo de la
situacion personal del interesado existe un interés legitimo. Si se da esta
situacion el responsable del fichero excluira los datos del afectado del
tratamiento:

. b . . . 7 z . .
Art. 6.4: “... siempre que una ley no disponga lo contrario, éste podra oponerse a su tratamiento cuando existan
motivos fundados y legitimos relativos a una concreta situacion personal ...".

El tratamiento de los datos sin haber obtenido consentimiento previo del
afectado sera causa de infraccién grave segun la redaccién del art. 44.3 ¢) de
la LOPD, a salvo siempre de las excepciones previstas por la Ley.

Para lo que si sera necesario un consentimiento emitido expresamente,
ademas de ser libre, inequivoco (por accién u omisién del afectado, pero
siempre de manera informada), especifico e informado, es para la recogida y
posterior tratamiento de datos de personas calificados como datos
especialmente proteqgidos en el art .7 de la LOPD, que se ocupa del régimen de
los datos que, por su especial naturaleza, han de apartarse de la regulacién
general, y que son los siguientes:

a. Los relativos a ideologia, religion o creencia (art.16 CE). En este caso el
afectado ha de ser informado sobre su derecho a no prestar los datos
correspondientes.

b. En los anteriores y los que revelen la afiliacion sindical, para ser objeto de
tratamiento, el consentimiento al efecto ha de constar de forma expresa y
por escrito, exceptuando Unicamente, y sin perjuicio del necesario
consentimiento para su cesion, los ficheros mantenidos por algunas
organizaciones como los partidos politicos en lo referente a sus asociados.

c. Sobre los datos relativos al origen racial, salud y vida sexual se establece
una prohibicion general salvo que una ley disponga expresamente, por
razones de interés general, o el afectado consienta expresamente tanto su
recogida como su tratamiento y cesion.

d. Los ficheros exclusivamente dedicados a datos relativos a la ideologia,
afiliacién sindical, religion, creencias, origen racial o vida sexual quedan
expresamente prohibidos.

Sin embargo la Ley establece una importante excepcién para el tratamiento de

los datos mencionados anteriormente, autorizandolo en determinados
supuestos que por motivos médicos queden justificados:

. kE . . . .z . z . JORT]
Art. 7.6: “... cuando dicho tratamiento resulte necesario para la prevencion o para el diagnéstico médicos, la
prestacion de asistencia sanitaria o tratamientos médicos o la gestion de servicios sanitarios, siempre que dicho
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tratamiento de datos se realice por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta
asimismo a una obligacion equivalente al secreto”.

En relacion con los datos relativos a la salud, ha de mencionarse el art. 8 LOPD
el cual autoriza a las instituciones y centros de salud publicos y privados al
tratamiento de los datos de caracter personal de las personas que acudan a
dichos centros o sean tratados en ellos. Para lo cual habra que estarse a la
legislacion estatal o autondmica sobre sanidad.

4. PRINCIPIO DE SEGURIDAD DE LOS DATOS Y REAL DECRETO
994/1999.

El art. 9 de la LOPD establece una obligacion para el responsable del fichero y
en su caso para el encargado del tratamiento, de adoptar las medidas técnicas
y organizativas que sean necesarias para garantizar la seguridad de los datos
de carécter personal. El objetivo es evitar que dichos datos puedan perderse,
verse alterados o estén expuestos a un tratamiento o acceso no autorizado.
Todas estas medidas de seguridad se encuentran desarrolladas
reglamentariamente en el RD 994/1999 de 11 de Junio por el que se aprueba el
Reglamento de medidas de seguridad de los ficheros automatizados que
contengan datos de caracter personal.

Este Reglamento pretende desarrollar el art. 9 LOPD a través de una serie de
medidas que son los minimos que debe cumplir todo fichero automatizado que
contenga datos de caracter personal asi como todo programa, sistema, locales,
equipos, centros de tratamiento, que intervengan en el tratamiento de los datos.

Cuando se trate de ficheros que o bien por la naturaleza de los datos que
contienen 0 bien por sus propias caracteristicas requieran de un grado de
proteccién mayor podran establecerse ademas otras medidas especiales.

Las empresas deberan adecuarse para dar cumplimiento a la LOPD y su
normativa de desarrollo. Pensemos que una compafiia de seguros por ejemplo
tiene en su poder y trata datos relativos a la salud, accidentes, propiedades,
entre muchos otros, datos que pueden ser de personal propio, de clientes,
proveedores, socios, por ello es de vital importancia la adecuacion técnica a las
exigencias legales. Algunos especialistas sobre el tema recomiendan, en
cualquier entorno empresarial, establecer relaciones estrechas entre los
departamentos tecnolégicos, juridicos, de seguridad fisica y recursos humanos
de modo que queden bien definidos cual son los niveles de los datos existentes
en sus bases para adoptar las medidas de seguridad adecuadas.

El Reglamento esta dividido en cuatro capitulos y clasifica las medidas de
seguridad en tres niveles:

- Baésico,
-  Medio
- Alto.

El art. 2 del Reglamento sefala la razén de estos niveles:
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[ . . . .z -z
dichos niveles se establecen atendiendo a la naturaleza de la informacion tratada, en relacion con la mayor o menor
necesidad de garantizar la confidencialidad y la integridad de la informacion”.

Las medidas de seguridad de nivel basico debera adoptarlas cualquier fichero
gue contenga datos de caracter personal y a partir de aqui el Reglamento
describe las materias que ademas deben adoptar o bien el nivel medio o bien el
nivel alto de seguridad.

Deberan adoptar junto a las medidas de nivel basico las de nivel medio los
ficheros que contengan datos relativos a la comisién de infracciones
administrativas o penales, Hacienda Publica, servicios financieros y los ficheros
de acceso al publico regulados en el art 28 LOPD, es decir, censo promocional
y listas de personas pertenecientes a colegios profesionales. Ademas de las
medidas de nivel basico y medio adoptaran las de nivel alto los ficheros que
contengan datos relativos a la ideologia, creencias, origen racial, salud o vida
sexual asi como los que, sin consentimiento de la persona afectada, fueron
creados para fines policiales.

Fuera de estos casos, si el fichero contuviera datos personales que puestos en
conjunto permitan obtener una evaluacion de la personalidad del individuo
seran necesarias las medidas de nivel medio.

Toda la normativa de seguridad debe ser implantada por el responsable del
fichero mediante el llamado documento de seguridad, que contara con
diferentes especificaciones en funcion del nivel y que es de obligado
cumplimiento para todo el personal que tenga acceso a los datos personales y
a los sistemas de informacion. Su contenido se establece para el nivel basico y
se amplia para los otros dos niveles, por lo tanto, como minimo debera
contener:

- Su ambito de aplicacion especificando los recursos protegidos.

- Las medidas, normas, procedimientos, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido en este Reglamento.

- Funciones y obligaciones del personal

- Estructura de los ficheros con datos de caracter personal y descripcion de
los sistemas de informacién que los trata.

- Procedimiento de notificacion, gestion y respuesta ante las incidencias.

- Procedimientos de realizacion de copias de respaldo para la recuperaciéon
de los datos.

Si se requieran medidas de seguridad de nivel medio y alto, ademas de todo lo
indicado el documento de seguridad debera contener:

- Laidentificacion del responsable o responsables de la seguridad

- Los controles periddicos que se deban realizar para verificar lo dispuesto en
el documento.

- Las medidas que sea necesario adoptar cuando un soporte vaya a ser
desechado o reutilizado.
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Ademas del documento de seguridad, el Reglamento se encarga de garantizar
la proteccion de los datos por otras vias.

En el nivel basico:

- Exige la existencia de un registro de incidencias donde se hara constar el
tipo de incidencia, cuando se ha producido, quien la notifica y a quien y que
efectos produce.

- El acceso a los datos estard siempre bajo control, de modo que solo los
usuarios autorizados en el documento de seguridad podran acceder a los
mismos, para ello el responsable del fichero se encargara de mantener una
relacion autorizada de los usuarios con acceso cuyas funciones vy
obligaciones con respecto a los datos de caracter personal estan
claramente definidas.

- La salida de soportes informéticos fuera de los locales en que esta ubicado
el fichero ser& a cargo del responsable del fichero.

- Existe un control de las copias de respaldo y recuperacion.

En el nivel medio:

- Los sistemas de informacion e instalaciones de tratamiento de datos se
someteran a auditoria interna o externa almenos cada dos afios. El informe
de auditoria debera detectar las deficiencias y proponer las medidas
correctoras o complementarias necesarias.

- En el registro de incidencias ademas de lo indicado para el nivel basico se
requerird consignar los procedimientos realizados de recuperacion de
datos, la persona que ejecuto el proceso, los datos restaurados y de haber
sido necesario los datos grabados para su recuperacion.

- Solo el personal autorizado en el documento de seguridad puede tener
acceso a los datos.

- Se establece un sistema de entrada de soportes informaticos y de un
sistema de registro de salida.

En el nivel alto:

Las medidas de seguridad de nivel alto exigen que el documento contenga lo
indicado para los niveles basico y medio y ademas otras garantias:

- Respecto a la distribucién de los soportes, se exige que se realice cifrando
los datos o a través de un mecanismo que garantice que la informacién no
sea inteligible ni manipulada durante su transporte.

- El acceso a datos que estan dentro del nivel de seguridad de nivel alto esta
muy restringido y controlado, de cada acceso se guardaran como minimo la
identificacion del usuario, fecha y hora, nombre del fichero, tipo de acceso y
si se denego o acepto.

- El periodo minimo de conservacion de los datos registrados serd de dos
anos.
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El documento de seguridad se ira adecuando a la normativa sobre datos de
caracter personal.

Por otro lado, existen sistemas concretos como el HTTPS que son utilizados
por entidades bancarias, compafiias de seguros y cualquier tipo de servicio que
requiera el envio de datos personales. Se trata de un sistema que crea un
canal cifrado en el trafico de informacién de modo que se consigue la
confidencialidad de los datos que se estan transmitiendo.

En cuanto a las normas sobre infracciones y sanciones establece el art. 44.3h)
de la LOPD que es infraccidén grave vulnerar las normas de seguridad:

13 . . z . .
mantener los ficheros, locales, programas o equipos que contengan datos de caréacter personal sin las debidas
condiciones de seguridad que por via reglamentaria se determinen”.

5. DEBER DE SECRETO.

Es importante hacer especial mencion al deber de secreto regulado en el art.
10 de la LOPD ya que, en general, afecta a todas las fases de un tratamiento
de datos:

Art. 10 LOPD: “ &l responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos
de caracter personal estan obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistirdn aun después de finalizar sus relaciones con el titular del fichero o, en su caso, con el
responsable del mismo”.

La ley lo contempla como una obligacién dirigida al responsable del fichero y a
aguellas personas que intervengan en algin momento en el proceso de
tratamiento de los datos, de guardar secreto profesional sobre los mismos. La
obligacion continda incluso en el caso de que las relaciones con el titular o
responsable del fichero dejen de existir ya que una revelacion de datos que no
se ajuste a la Ley puede llegar a causar graves perjuicios a su titular.

El incumplimiento de este deber puede ser calificado como sancionable de
forma leve, grave o muy grave, en funcion del tipo de dato que se vea afectado.
Para determinar el grado de sancion estaremos a lo establecido en los art 44.2,
44. 39y 44.4g de la LOPD.

El art 44.2 e califica como infraccion leve la vulneracion del deber de secreto
del art 10 de forma genérica, sin especificaciones sobre el tipo de dato. Dicha
infraccion puede pasar a ser una infraccibn grave en los supuestos
contemplados en el art 44.3 g LOPD:

“la vulneracion del deber de guardar secreto sobre los datos de caracter personal incorporados a ficheros que
contengan datos relativos a la comisién de infracciones administrativas o penales, Hacienda Publica, servicios
financieros, prestacion de servicios de solvencia patrimonial y crédito, asi como aquellos otros ficheros que contengan
un conjunto de datos de caréacter personal suficientes para obtener una evaluacién de la personalidad del individuo”.

Cuando se trate de la vulneracibn de los datos de caracter personal
especialmente protegidos a los que hace referencia el ya mencionado art. 7.2 y
3 asi como aquellos que hayan sido recogidos para fines policiales sin
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consentimiento de su titular, es considerada como infraccibn muy grave,
atendiendo al texto del art. 44.4g LOPD:

1] .. z .

la vulneracion del deber de guardar secreto sobre los datos de caracter personal a que hacen referencia los apartados
2 y 3 del articulo 7, asi como los que hayan sido recabados para fines policiales sin consentimiento de las personas
afetadas”™

6. COMUNICACION DE DATOS

Hablar de comunicacion de datos solo tiene sentido en el caso de que se
prevea realizar cesiones o comunicaciones de los mismos.

Se considerara cesion de datos de acuerdo con el literal del 11 LOPD:
“toda revelacion de datos realizada a una persona distinta del interesado o afectado’ .

La LOPD establece este principio en su art.8 el cual ya en su punto 1 limita la
comunicacion a un tercero de los datos de caracter personal que sean objeto
de tratamiento, a aquellos casos en que en que dicha comunicacién sea
necesaria para el cumplimiento de los fines directamente relacionados con las
funciones del cedente y del cesionario. Por tanto, no se trata de una cesion
propiamente dicha la transmision de datos que se realice entre el encargado
del tratamiento y, el responsable del fichero.

El consentimiento del interesado es un requisito necesario para que sea
posible la comunicacién. En relacion al mismo hemos visto la previsién general
del art. 6.1 LOPD que dice que:

[ . 4 .. . . . ’
el tratamiento de los datos de caréacter personal requerira el consentimiento inequivoco del afectado, salvo que la Ley
disponga otra cosa”.

Puede ser, por lo tanto, un consentimiento tacito o expreso pero que no deje
lugar a dudas sobre su existencia.

Ahora bien, la regla general del consentimiento tiene excepciones en cuanto a
la comunicacién de los datos. Segun el art 11 de la LOPD ésta no precisara de
consentimiento cuando:

1. Cuando la cesion esta autorizada en una Ley

2. Cuando se trate de datos recogidos de fuentes accesibles al publico, y éstas son las mencionadas en el art 3.j.
(como el censo promocional, los repertorios telefénicos, listados de personas pertenecientes a un grupo
profesional, y los Diarios y Boletines oficiales).

3. Cuando el tratamiento responda a la libre y legitima aceptacién de una relacion juridica cuyo desarrollo,
cumplimiento y control implique necesariamente concesion de dicho tratamiento con ficheros de terceros. En este
caso la comunicacion sélo sera legitima en cuanto se limite a la finalidad que la justifique.

4. Cuando la comunicacion que deba efectuarse tenga por destinatario al Defensor del Pueblo, el Ministerio Fiscal o
los Jueces o Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones que tiene atribuidas. Tampoco
seré preciso el consentimiento cuando la comunicacion tenga como destinatario a instituciones autonémicas con
funciones anéalogas al Defensor del Pueblo o al Tribunal de Cuentas.

5. Cuando la cesion se produzca entre Administraciones Publicas y tenga por objeto el tratamiento posterior de los
datos con fines historicos, estadisticos o cientificos.

6. Cuando la cesion de datos de caracter personal relativos a la salud sea necesaria para solucionar una urgencia
que requiera acceder a un fichero o para realizar los estudios epidemiol6gicos en los términos establecidos en la
legislacion sobre sanidad estatal y autonémica.
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Asimismo este articulo establece que el consentimiento serd nulo, para la
comunicacion de datos personales a un tercero, cuando la informacion que se
facilite al interesado no le permita conocer la finalidad a que se destinaran los
datos cuya comunicacién se autoriza o el tipo de actividad de aquel a quien se
pretenden comunicar.

Por otra parte, el consentimiento para la comunicacién de los datos tiene un
caracter de revocable, de ahi que el responsable del fichero, en el momento en
gue efectlue la primera cesiéon de datos, deba informar de ello a los afectados,
indicando, asimismo, la finalidad del fichero, la naturaliza de los datos que han
sido cedidos y el nombre y direccidén del cesionario, para que si lo consideran
oportuno puedan ejercitar los derechos de acceso, cancelacion y/o
rectificacion.

La comunicacion de datos personales, implica a su vez que aquél a quien se
comuniquen los datos, se obliga, por el solo hecho de la comunicacion, a tratar
los datos con el grado de proteccion exigido por la ley, y a la observancia de
todas las disposiciones respecto a la misma.

Habra que tener en cuenta que si la comunicaciébn se efectla previo
procedimiento de “disociacion”, lo antes dicho, no le serd aplicable. La
expresion PROCEDIMIENTO DE DISOCIACION esta definida por la propia
LOPD como:

3 . . .z .
todo tratamiento de datos personales de modo que la informacion que se obtenga no pueda asociarse a persona
determinada o determinable”.

La cesion o comunicacion de datos personales de un asegurado, por tanto,
solo puede hacerse cuando haya sido consentida por el interesado,
especialmente cuando se trate de informacion relativa a su salud y, en general,
cualquier dato que sea considerado como “especialmente protegido.

En el caso del reaseguro, la cesiébn de dichos datos a las empresas
reaseguradoras queda justificada cuando la misma es una informacion sobre la
persona o personas objeto de cobertura necesaria para la formalizacién del
contrato de reaseguro. De manera que sin dicha informacién el reasegurador
no podria cotizar correctamente el riesgo.

En cuanto al régimen de sanciones el art. 44.4 b) de la LOPD califica como
muy grave la infraccibn cometida al realizar una cesion de datos de caracter
personal sin consentimiento del interesado, fuera de los casos en que esté
permitido por la Ley.

7. ACCESO A LOS DATOS POR CUENTA DE TERCERO

El art. 12 LOPD se ocupa especificamente del acceso a los datos por parte de
un tercero indicando que, cuando dicho acceso sea requisito necesario para la
prestacién de un servicio al responsable del tratamiento de los datos, no se
considerara comunicacion.
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Por responsable del tratamiento se entiende:

[ , e . P . , . .. . . z .
toda persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que, s6lo o conjuntamente con
otros, trate datos personales por cuenta del responsable del tratamiento”

Al ser éste un tema delicado la Ley exige que quede regulado en un contrato el
cual deberéa constar por escrito 0 en alguna otra forma que permita acreditar su
celebracion y contenido.

Debe establecerse expresamente que el encargado del tratamiento Unicamente
trabajard los datos conforme a las instrucciones del responsable del fichero en
cuestion, y que no los aplicara o utilizara con un fin distinto al que figure en el
contrato, asimismo tampoco los comunicara a otras personas, ni siquiera para
su conservacion.

En el contrato se estipularan las medidas de seguridad a que se refiere el art 9
LOPD y gque el encargado del tratamiento esta obligado a implementar. Dicho
contrato deberd incluir, entre otras, las siguientes menciones:

1. Indicacion de que el encargado del tratamiento Unicamente tratara los datos
conforme a las instrucciones del responsable del fichero.

2. Elfin del contrato y que los datos no seran utilizados o aplicados con un fin
distinto al indicado

3. Las medidas de seguridad que el encargado del tratamiento esta obligado a
implementar. De ello se deduce que el encargado del tratamiento es
responsable de las medidas de seguridad.

La Ley responsabiliza al encargado del tratamiento y lo considera, también,
responsable del mismo, en caso de que destine los datos a otra finalidad o los
comunique o utilice incumpliendo lo establecido en el contrato. En estos casos
debera responder de las infracciones en que hubiera incurrido personalmente.
Cuando la prestacion contractual ha sido cumplida, los datos de caracter
personal deberan ser destruidos o devueltos al responsable del tratamiento,
igual que los soportes 0 documentos en que consten cualquiera de los datos
objeto del tratamiento.

4.3 El movimiento Internacional de Datos

Aunque la LOPD lo regula en su Titulo V art 33 y 34, he considerado oportuno
tratar a continuacion de la comunicacién de datos y del acceso por cuenta de
terceros, el tema del MOVIMIENTO INTERNACIONAL DE DATOS, también
regulado en la Instruccién 1/2000 de 1 de diciembre de la APD y donde queda
definido como:

3 . sz . . . ~ . .

toda transmisién de los mismos fuera del territorio espafiol. En particular, se consideran como tales las que
constituyan una cesién o comunicacion de datos y las que tengan por objeto la realizaciéon de un tratamiento de datos
por cuenta del responsable del fichero”.

En definitiva podemos definir transferencia internacional de datos como aquel

transporte de datos entre sistemas informaticos por cualquier medio de
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transmision, asi como el transporte de soportes de datos por correo o cualquier
otro medio convencional. En virtud de la competencia que le otorga la LO
15/99, la Agencia de Proteccion de Datos, elaboro la Instruccion 1/2000 por la
gue se rigen los movimientos internacionales de datos.

Hasta la LOPD 15/1999 el movimiento internacional de datos era una materia
gue no venia recogida en un texto especifico y su aplicacién e interpretacion
debia adaptarse a las normas incluidas en la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de personas.

Existen dos Ordenes, una de 2 de Febrero de 1995 y otra de 31 de Julio del
Ministerio del Interior, que establecen la relacion entre paises que disponen de
un nivel de seguridad equiparable al de Espafia en lo que atafie al tratamiento
de estos datos.

La regla general que recoge el art 33 LOPD es que no podran hacerse
transferencias temporales, ni definitivas, de datos de caracter personal o que
hayan sido objeto de un tratamiento concreto, 0 que hayan sido recogidos para
someterlos a dicho tratamiento (finalidad) con destino a paises que no
proporcionen un nivel de proteccion equiparable al que presta la LOPD, salvo
gue, ademas de haberse observado lo dispuesto en ésta, se obtenga
autorizacion previa del Director de la Agencia de Proteccion de Datos, quién
solo podra otorgarla si se obtiene las garantias adecuadas.

La transferencia temporal o definitiva de datos de caracter personal con destino
a paises que no proporcionen un nivel adecuado de proteccion equiparable al
esparniol, sin autorizacion del Director de la Agencia Espafiola de Proteccion de
Datos, esta calificado en el art 44.e de la LOPD como infraccibn muy grave.

Sera la Agencia de Proteccion de Datos quien debera evaluar el caracter
adecuado del nivel de proteccion que ofrece el pais de destino, para lo cual
deberd tener en cuenta todas las circunstancias que concurran en la
transferencia o categoria de transferencias de datos. En particular tomara en
consideracion:

- La naturaleza de los datos

- Lafinalidad y la duracion del tratamiento o tratamientos previstos.

- El pais de origen y el pais de destino final

- Las normas de Derecho, generales o sectoriales, vigentes en el pais tercero
que se trate.

- El contenido de los informes de la Comisién de la Union Europea, asi como
las normas profesionales y las medidas de seguridad en vigor en dichos
paises.

Solo si, una vez analizado todo eso, se puede garantizar un grado de

proteccidén equivalente al de la LOPD en el pais de destino se concederd la
autorizacion de movimiento internacional de datos.
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Los supuestos en que lo dicho no sera de aplicacion, los recoge la Ley en el
art. 34, bajo el titulo “excepciones”:

a) Cuando la transferencia internacional de datos de caracter personal resulte de la aplicacién de tratados o
convenios en los que sea parte Espafia.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial internacional.

c) Cuando la transferencia se a necesaria para la prevencién o para el diagnéstico médicos, la prestacion de
asistencia sanitaria o tratamiento médicos o la gestion de servicios sanitarios.

d) Cuando se refiera a transferencia dinerarias, conforme a su legislacion especifica.

e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia prevista.

f)  Cuando la transferencia sea necesaria para la celebracion o ejecucién de un contrato celebrado o por celebrar, en
interés del afectado, por el responsable del fichero y un tercero.

g) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un interés puablico. Tendra
esta consideracion la transferencia solicitada por una Administracion fiscal o aduanera para el cumplimiento de
sus competencias.

h) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

i) Cuando la transferencia tenga como destino un Estado miembro de la Unién Europea, o un Estado respecto del
cual la Comision de las Comunidades Europeas, en ejercicio de sus competencias, haya declarado que garantiza
un nivel de proteccién adecuado

La no aplicacion del régimen de autorizacion previa del art. 33 (norma general)
no excluye que la transferencia deba sujetarse al régimen general de
comunicacion de datos a que se refiere el art. 11 LOPD. Es decir, si por
ejemplo la transmision internacional de datos se realizara a un pais de la Unién
de Europea (los cuales deben haber adaptado las directivas comunitarias en
materia de proteccion de datos y por tanto garantizar un nivel adecuado de
proteccidn) no sera necesario el pronunciamiento del director de la Agencia de
Proteccion de Datos a que se refiere el art 33 LOPD pero esto no quita que la
transmision deba acogerse al régimen general de comunicacioén, es decir, que
dicha cesion se efectue a un tercero para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y cesionario, asi como el
previo consentimiento del interesado, suficientemente informado, de la finalidad
a que se destinaran los datos cuya comunicacién se autoriza o el tipo de
actividad de aquél a quien se pretendan comunicar.

En cualquier caso, las transferencias deben seguir el régimen general previsto
en el art. 11 LOPD, donde se exige que dicha cesion se efectle para el
cumplimiento de fines “directamente relacionados con las funciones legitimas del cedente y cesionario”, Y
siendo necesario el consentimiento informado y previo del afectado.

Resaltar que todo lo anterior serd de aplicaciéon cuando la cesion se efectue
entre sociedades pertenecientes a un mismo grupo empresarial, ya que, desde
el momento en que estamos ante una entidad diferente a aquella a la que los
interesados cedieron su datos, el cesionario tiene la condicion de tercero a que
se refiere el art. 3.i de la Ley Orgénica: “toda persona distinta del interesado” y
podemos hablar, por tanto, de cesién o comunicacién de datos. Pensemos en
el caso

A esto hay que afiadir la prevision del RD 1332/1994, de 20 de Junio, que
desarrolla determinados aspectos de la Ley 5/1992 del tratamiento
automatizado de los datos de caracter personal, la cual en su art 6 sefala:

13 . . 7 e - .
la persona o entidad que pretenda crear un fichero de datos de caracter personal lo notificard previamente a la
Agencia Espafiola de Proteccion de datos, mediante escrito o soporte informatico en modelo normalizado que al efecto
elabore la agencia”.
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Entre los datos que deberan constar en dicho escrito o soporte informatico se
encuentran las cesiones de datos previstas asi como las trasferencias
temporales o definitivas que se prevean realizar a otros paises, con expresion
de los mismos.

El art. 8 del mismo Real Decreto establece que:

[ . e .z - . -
cualquier modificacion posterior en el contenido de los extremos a que se refiere el art 6 del presente Real Decreto
se comunicard, a efectos de inscripcién, en su caso, a la Agencia Espafola de Proteccion de Datos, dentro del mes
siguiente a la fecha en que aquella se hubiera producido”.

Por tanto, aunque la cesion o transferencia de datos no se hubiera comunicado
inicialmente a la Agencia Espafiola de Proteccion de Datos, deberd hacerse
cuando posteriormente se prevea.

La circulacion de informacién dentro de la Union Europea es una necesidad
inherente al funcionamiento del mercado interior y a libre circulacion de
personas y servicios. Cualquier comunicacion de datos personales entre
paises comunitarios debera respetar los principios de los que venimos
hablando. Por poner un ejemplo de la importancia de que las comunicaciones
internacionales se realicen con plena garantia del respeto a la privacidad de
las personas, hablaremos de uno de los servicios transfronterizos que la Unién
Europea ha creado en el marco del desarrollo del mercado interior.

Concretamente en el ambito de los servicios financieros la Comision Europea
ha creado una red de reclamacion de los consumidores para los servicios
financieros, por la que se propone facilitar una acceso sencillo a
procedimientos extrajudiciales de reclamacion en asuntos transfronterizos.
Dicha red es conocida como FIN- NET. Fin-Net se basa en la cooperacion
entre organismos nacionales de solucion de litigios y funciona plenamente
dentro de la Unién Europea. Su papel es fundamental en el desarrollo de un
auténtico mercado interior de servicios financieros. Lo que pretende es ayudar
a los consumidores y empresas a resolver los litigios con rapidez y eficacia sin
acciones legales largas y costosas. Al tratarse de un procedimiento de
denuncia extrajudicial no sustituye al procedimiento judicial y puede tener
resultados diferentes, con este mecanismo lo que se busca es constituir una
manera répida, econémica y sencilla de resolver conflictos. Ahora bien, la
aspiracion a un verdadero mercado interior nunca podria cumplirse sin la
confianza del consumidor en el mismo, es decir, el ciudadano deber sentirse
comodo y seguro comprando servicios financieros en otro Estado Miembro si
alli encuentra mayores ventajas 0, si posteriormente es necesario, haciendo
uso de la red de reclamacion. Dicha confianza depende de varios factores y
entre ellos, obviamente, la proteccién de sus datos personales.

El marco de Fin-net garantiza que el intercambio de informacién entre los

distintos sistemas europeos sea eficaz y rapido tanto cuando se trata de
informacion general como de informacion concreta para casos especificos.
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Ademas para conseguir que los consumidores confien es estos sistemas se
exige a los distintos paises participantes que cumplan una serie de garantias
(como un procedimiento imparcial, justo y eficiente).

El procedimiento extrajudicial es siempre alternativo y en cada pais puede
adoptar una forma distinta. En el caso de los servicios financieros el modelo
mas frecuente es el llamado sistema del defensor del cliente (Ombudsman)
pero existen otros como las comisiones sobre denuncias de consumo, las
comisiones de arbitraje en materia de consumo y los sistemas de denuncia
propios de las autoridades de supervisién. Concretamente en el estado espariol
debemos mencionar la reciente Orden ECO 734/2004, de 11 de Marzo por la
gue se obliga a las siguientes entidades a disponer de un departamento o
servicio de atencion al cliente, separado de los distintos departamentos
comerciales u operativos:

Entidades aseguradoras

Entidades gestoras de Fondos de Pensiones
Sociedades de Corredurias de Seguros
Sucursales en Espafia de las entidades anteriores

La orden entrd en vigor el 24 de Julio de este afio y se aplicara a todas las
personas fisicas o juridicas que tengan la condicién de usuario.

No nos alargaremos mas sobre este tema ya que no es el objetivo de este
estudio pero sirva como ejemplo de la cantidad de datos personales que puede
llegar a gestionar una empresa, solamente en uno de estos departamentos
serian miles y miles.

La Union Europea no se preocupa Unicamente de las relaciones entre sus
Estados Miembros, donde el nivel de proteccion queda en principio garantizado
ya que son paises que deben haber adoptado su legislacion a las directivas
comunitarias, también se ha preocupado por las transferencias de datos a
terceros paises no miembros. Por ejemplo, en el caso de Canada tenemos que
referirnos a la decision de la Comision de 20 de Diciembre de 2001 con arreglo
a la Directiva 95/46/CE, sobre la adecuacion de la proteccion de los datos
personales conferida por la Ley Canadiense Personal Information and
Electronic Documents Act. Mediante la citada decisién la Comision manifiesta
gue la Ley Canadiense ofrece el nivel de proteccién adecuado autorizando las
transferencias de datos personales entre Canada y los Estados Miembros (es
competencia de la Comisién manifestar si un Estado no miembro posee el nivel
de proteccion necesario para que sea posible la transmisién de datos desde un
estado si miembro). Dicha decision la adopta la Comision a raiz de los estudios
llevados a cabo por el Grupo de Trabajo de proteccién de las personas en
cuanto al tratamiento de sus datos personales, creado en virtud del art 29 de la
Directiva 95/46/CE. Lo que hace el grupo de trabajo es estudiar la legislacion
aplicable en materia de proteccion de datos en todo el territorio del estado en
cuestion.
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En el caso de Estados Unidos las negociaciones se inician en 1999, dado que
su legislaciéon sobre proteccién de datos no es uniforme si no que existen
normas dispersas que regulan materias concretas, la decisiéon de la Comisién
en cuanto a declarar la adecuacién del nivel de proteccion de datos personales
fue algo costosa. Finalmente el Departamento de Comercio de Estados Unidos
presentd un borrador de “principios de puerto seguro” para garantizar que los
operadores que se adhirieran a estos principios ofrecerian el nivel adecuado de
proteccidén exigido por la Directiva. El Acuerdo de Puerto Seguro consta de
siete principios sobre:

- informacién a los afectados

- posibilidad de oposicion

- principios de finalidad

- proporcionalidad

- procedimientos para la satisfaccion de los derechos de los afectados
- seguridad

- integridad de los datos

Finalmente la Comision Europea, mediante su Decision de 26 de Julio de 2000,
y con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, se
pronuncié sobre la adecuacion conferida por los principios de puerto seguro
para la proteccién de la vida privada.

Igual pronunciamiento se hizo respecto a la Bahia de Guernsey, perteneciente
a la Corona britanica aunque no forma parte del Reino Unido, a través de la
decision de la Comision de Noviembre 2003 relativa al caracter adecuado de la
proteccion de datos personales en Guernsey.

En el marco de las relaciones de la Unién Europea con Latinoamérica, en
materia de proteccién de datos, pondremos en primer lugar el ejemplo de
Argentina. ElI Gobierno de la Republica Argentina solicitd a la Comision
Europea que determinara si dicho pais garantiza un nivel de proteccion
adecuado con arreglo a lo dispuesto en el articulo 25 de la Directiva 95/46 , de
Proteccion de Datos. Para poder considerar esta peticion la Comisién Europea
solicité el pronunciamiento del Grupo Europeo de Autoridades de Proteccion de
Datos (Grupo de Trabajo 29) el cual se pronuncio6 favorablemente sobre el nivel
de proteccion que ofrecia la Ley sobre proteccion de Datos Personales de
Argentina, del afio 2000. Por la Decision de 30 de Junio de 2003, Comision
declar6 publicamente dicha adecuacion.

Las relaciones con Iberoamérica son objetivo prioritario de la Agencia Espafiola
de Proteccibn de Datos quien anualmente promueve un Encuentro
Iberoamericano de Proteccion de Datos. En el encuentro del 2003 en La
Antigua (Guatemala) se cre6 la Red Iberoamericana de Proteccion de Datos
como un foro permanente que pretende potenciar las relaciones entre los
estados Iberoamericanos. Los objetivos fundamentales de la red se encuadran
en la Declaracion de la Antigua.

38



4.4 Derechos de las personas

1. DERECHO DE IMPUGNACION DE VALORACIONES

Los datos personales de una persona, al ser tratados y cruzados entre si
pueden llevar a formar un perfil de su personalidad. El derecho a la
impugnacion de valoraciones trata de proteger a las personas frente a
decisiones con efectos juridicos que estén basadas Unicamente en un
tratamiento de datos destinado a evaluar determinados aspectos de su
personalidad.

De modo que, cuando existe un acto administrativo o una decisién privada que
impliqguen una valoracién del comportamiento del individuo y dicha valoracién
s6lo se fundamente en el tratamiento de datos personales el afectado, podra
impugnar el acto o decision. Se trata del caso en que a través del tratamiento
de los datos se ha llegado a una definicién de las caracteristicas o personalidad
del individuo y ésta ha sido utilizada para fundamentar una decision con efectos
juridicos.

Con esta finalidad el afectado tiene derecho a que se le informe sobre quién es
el responsable del fichero y que criterios de valoracion y programas ha
utilizado para adoptar la decision.

Unicamente cuando el afectado lo solicite, la valoracion sobre su
comportamiento, basada en el tratamiento de datos, podrd tener valor
probatorio, es decir, solo el titular de los datos podra consentir que se utilice
como prueba el perfil de su personalidad derivado de los datos que sobre él
mismo constan en un fichero.

2. DERECHO DE CONSULTA AL REGISTRO GENERAL DE PROTECCION
DE DATOS

En un breve articulo, el 14, la LOPD regula este derecho cuyo contenido queda
redactado de la siguiente manera:

"cualquier persona podréa conocer, recabando a tal fin la informacién oportuna en el Registro General de Proteccion de
Datos, la existencia de tratamientos de datos de caracter personal, sus finalidades y la identidad del responsable del
tratamiento “.

En cuanto al procedimiento el Registro General sera de consulta publica y
gratuita.

3. DERECHO DE ACCESO

Uno de los extremos sobre los que el responsable del fichero ha de informar de
modo expreso, preciso e inequivoco, a los interesados, con ocasién de solicitar
sus datos personales, es sobre la posibilidad de ejercer su derecho de acceso,
junto con los de rectificacion, cancelacion y oposicion. Este derecho se
encuentra definido en el art. 15 LOPD:
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“ . L, .. . . .. z
el interesado tendrd derecho a solicitar y obtener gratuitamente informacion de sus datos de caracter personal

sometidos a tratamiento, el origen de dichos datos, asi como las comunicaciones realizadas o que se prevén hacer de
los mismos”.

El ejercicio de este derecho es personalisimo y debe ser ejercido directamente
por los interesados ante cada uno de los responsables /titulares de los ficheros.
Por tanto, cualquier persona puede dirigirse ante la empresa u organismo
publico de los que sabe que tienen sus datos, solicitando informacion sobre
gué datos tienen y cédmo los han obtenido (derecho de acceso). Debera
dirigirse directamente al responsable del fichero utilizando cualquier medio que
permita acreditar el envio y la recogida de su solicitud, acompafiando copia de
su DNI e indicando el fichero o ficheros a consultar. El responsable de fichero
tiene la obligacién de atender la solicitud del interesado.

La informacion pretendida podra obtenerse mediante la consulta de sus datos a
través de diferentes medios: su visualizacién, escrito, copia, telecopia o
fotocopia, certificada o no, en forma legible e inteligible, sin utilizar claves o
cbdigos que requieran el uso de dispositivos mecanicos especificos. No sera
posible le acceso por estos medios a la informacién de terceros.

Si el interesado que envia su consulta no es contestado en un plazo de un mes
desde que su solicitud fue recibida, podra dirigirse a la AEPD para que ésta se
encargue de hacer efectivo el ejercicio de este derecho.

Tal y como dice el art. 15 LOPD, este derecho no puede ejercitarse por

intervalos inferiores a doce meses “saivo que el interesado acredite un interés legitimo al efecto, en
cuyo caso podra ejercitarlo antes”.

La Agencia Espafiola de Proteccion de Datos tiene en su pagina web, a
disposicion de todos, los modelos de formulario para el ejercicio de este
derecho, de los cuales anexamos copia.

4. DERECHO DE RECTIFICACION Y CANCELACION

El ejercicio del derecho de cancelacion o rectificacion es también
personalisimo, lo que significa que el titular de los datos debera dirigirse
directamente al responsable del fichero de la entidad que se trate, utilizando
cualquier medio que permita acreditar el envio y la recogida de su solicitud,
para el ejercicio de sus derechos, acompafiando copia de su D.N.l. Si el
interesado desconoce la direccion del responsable del fichero podra solicitarla
a la Agencia Espafiola de Protecciéon de Datos.

Estamos tratando aqui de dos derechos diferentes aunque la Ley los recoge
conjuntamente en el art. 16:

- Por un lado, el derecho de rectificacién posibilita al afectado o interesado
para solicitar al responsable del fichero la rectificacion de sus datos cuando
estos son erréneos o incorrectos. Sera el interesado quién debera indicar
gue dato es errébneo o incompleto asi como la correccion que debe
realizarse, la cual debera acreditar.
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- Por otro lado, el derecho de cancelacion se refiere al derecho del afectado
para revocar el consentimiento que otorgd en otro momento para el
tratamiento de sus datos, de modo que revocado éste, los datos personales
deberan ser excluidos de tratamiento. El responsable del fichero podra
solicitar al interesado que justifique la solicitud realizada.

Ejercitado el derecho de rectificacion o cancelacién, el responsable del fichero
deberé& atender la solicitud formulada por el interesado en un plazo de diez dias
de no recibir respuesta en este plazo, podra reclamar ante la Agencia Espafiola
de Proteccion de Datos.

Hay que tener en cuenta que la cancelacién de los datos obliga a su blogueo
hasta que prescriban todas las acciones que, como consecuencia del
tratamiento, puedan producirse en el futuro y a fin de que puedan ser
atendidas. Por tanto, hasta que llegue dicha fecha de prescripcion los datos
permaneceran a disposicion de la Administracion, Jueces y Tribunales para la
atencion de dichas posibles responsabilidades. Posteriormente debera
procederse a la supresion de los mismos.

La ley también establece que en el caso de que los datos hubieran sido
comunicados con anterioridad a su rectificacion o cancelacién una vez se haya
producido cualquiera de las dos, debera informarse de este hecho a quien se
comunicaron.

5. DERECHO A INDEMNIZACION

Con su art 19 la LOPD otorga a los interesados que, como consecuencia del
tratamiento de sus datos sufran dafios o lesiones en sus bienes o derechos, el
derecho a ser indemnizados. El dafio o lesién debera producirse como
consecuencia del incumplimiento de la LOPD. A los efectos de imputar
responsabilidades el art 19 distingue entre ficheros de titularidad publica y
privada, seflalando que en el caso de lo primeros la responsabilidad se exigira
de acuerdo con la legislacién reguladora del régimen de responsabilidades de
las Administraciones Publicas mientras que en el caso de los segundos la
accion se ejercitara ante los 6rganos de la jurisdiccién ordinaria.

6. TUTELA DE LOS DERECHOS

Ya hemos mencionado en relacién a los derechos de oposicidn, acceso,
rectificaciéon o cancelacion, que el interesado que ejercite cualquiera de estos
derechos y se le denieguen, podra dirigirse a la Agencia Espafiola de
Proteccion de Datos la cual se pronunciard sobre la procedencia o
improcedencia de la denegacion en un plazo de seis meses.

Asi pues la Ley otorga a la Agencia Espafiola de Proteccién de datos el papel
de garante de los derechos referidos a la proteccion de los datos personales.
La relevancia de este ente es evidente y es por ello que vamos a tratarlo con
mas detalle en otro capitulo.

41



7. PROCEDIMIENTO DE OPOSICION, ACCESO, RECTIFICACION O
CANCELACION:

Este es el titulo que recibe el art. 17 LOPD. De los procedimientos de acceso,
rectificaciéon o cancelacion hemos estado hablando en los puntos anteriores,
sobre todos ellos el art 17 dice que su ejercicio no conllevara contraprestacion
alguna.

En cuanto al derecho de oposicion debemos decir que se trata de la negativa
del afectado a la continuacién del tratamiento de sus datos y hace referencia,
por tanto, a la cancelacion genérica. En lo referente a su procedimiento,
debemos necesariamente remitirnos al art 6.4 de la Ley 15/1999, que
establece:

“..[En los casos en los que no sea necesario el consentimiento del afectado para el tratamiento de los datos de
carécter personal, y siempre que una Ley no disponga lo contrario, éste podra oponerse a su tratamiento cuando
existan motivos fundados y legitimos relativos a una concreta situacion personal. En tal supuesto, el responsable del
fichero excluiré del tratamiento los datos relativos al afectado..”.

Asimismo, en el caso del tratamiento de datos obtenidos de fuentes accesibles
al publico con fines de publicidad y prospeccién comercial, el interesado tiene
derecho a oponerse, previa peticién y sin gastos, al tratamiento de los datos
gue les conciernan, en cuyo caso seran dados de baja para el tratamiento,
cancelandose las informaciones que sobre ellos figuren en aquél, a su simple
solicitud.

4.5. La inconstitucionalidad de los art. 21.1 y 24 de la LOPD.
Comentario a la Sentencia 292/2000 del Tribunal Constitucional

La LOPD otorga a los ciudadanos seguridad juridica en cuanto al tratamiento
de sus datos ya que permite a sus titulares el control sobre los mismos. Para
ello establece mecanismos de salvaguarda en todas las fases del tratamiento,
desde que son recogidos hasta cualquier uso posterior que pueda hacerse de
ellos. Los derechos reconocidos a los titulares de los datos se cruzan con las
obligaciones impuestas a los responsables vy titulares de los ficheros frente
cualquier infraccion que puedan cometer.

De este modo la Ley crea un entorno de confianza para las personas fisicas
con respecto a sus datos personales impidiendo un uso arbitrario de los
mismos. Sin embargo, en el momento de su aprobacion la LOPD en dos de sus
articulos, parecia contradecir su propia finalidad poniendo en peligro la
seguridad en el tratamiento de los datos personales, este hecho motivé que el
Defensor del Pueblo impusiera un Recurso de Constitucionalidad, al que
dedicamos el presente capitulo.

Justo en este punto de la exposicién y una vez hemos visto los principios de la
proteccion de datos y los derechos que la LOPD 15/1999 otorga a las
personas, sera facil entender la resolucion del Tribunal Constitucional de
292/2000 de 30 de Noviembre por la que declaré inconstitucionales algunos
incisos del art. 21.1y art. 24.1y 2 de la LOPD.
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El recurso fue interpuesto por el Defensor del Pueblo quien entendia que
dichos preceptos de la LOPD lesionaban los derechos a la libertad informatica
de los ciudadanos.

A continuacion se anexa la version inicial de ambos articulos, los incisos
remarcados en negrita son los Unicos impugnados por el Defensor del Pueblo y
declarados posteriormente inconstitucionales por el Tribunal Constitucional:

Art 21 Comunicacion de datos entre Administr aciones Plblicas

1.Los datos de caracter personal recogidos o elaborados por las Administraciones publicas para el desempefio de sus
atribuciones no seran comunicados a otras Administraciones publicas para el ejercicio de competencias diferentes o de
competencias que versen sobre materias distintas, salvo cuando la comunicacién hubiere sido prevista por las
disposiciones de creacion del fichero o por disposicion de superior rango que regule su uso, o cuando la
comunicacion tenga por objeto el tratamiento posterior de los datos con fines histéricos, estadisticos o cientificos.

7. Podran, en todo caso, ser objeto de comunicacioén los datos de caracter personal que una Administracion publica

obtenga o elabore con destino a otra.

3 .No obstante lo establecido en el articulo 11.2 b, la comunicacién de datos recogidos de fuentes accesibles al publico
no podra efectuarse a ficheros de titularidad privada, sino con el consentimiento del interesado o cuando una ley
prevea otra cosa.

4. En los supuestos previstos en los apartados 1 y 2 del presente articulo no sera necesario el consentimiento del

afectado a que se refiere el articulo 11 de la presente Ley.

Articulo 24.0tras excepciones a los derechos de | os afectados.

1.Lo dispuesto en los apartados 1 y 2 del articulo 5 no seré aplicable a la recogida de datos cuando la informacién al
afectado impida o dificulte gravemente el cumplimiento de las funciones de control y verificacion de las
Administraciones publicas o cuando afecte a la Defensa Nacional, a la seguridad publica o a la persecucion de
infracciones penales o administrativas.

2.. Lo dispuesto en el articulo 15y en el apartado 1 del articulo 16 no sera de aplicacién si, ponderados los
intereses en presencia, resultase que los derechos que dichos preceptos conceden al afectado hubieran de
ceder ante razones de interés publico o ante intereses de terceros mas dignos de proteccion. Si el érgano
administrativo responsable del fichero invocase lo dispuesto en este apartado, dictara resolucién motivada e
instruira al afectado del derecho que le asiste a poner la negativa en conocimiento del Director de la Agencia

de Proteccién de Datos o, en su caso, del 6rgano equivalente de las Comunidades Autbnomas.

Recordemos que, los apartados 1y 2 del art. 5 LOPD al que remite el art. 24.1
establecen los requisitos y garantias del derecho a la informacién en la
recogida de datos y el art. 15 y el 16.1 LOPD, a los que remite el art. 24.2
hacen referencia, respectivamente, al derecho de acceso a los datos
personales asi como al deber del responsable del tratamiento de hacer efectivo
el derecho de rectificacion o cancelacion de los datos en el plazo de diez dias.

A través del art. 21.1 la LOPD estaba permitiendo que una norma
reglamentaria autorizara la cesion de datos entre Administraciones Publicas y
ademas, con el fin de que dichos datos fueran empleados en materias distintas
de las que motivaron su recogida y sin consentimiento previo del interesado.
Hecho éste que se contradice con el contenido del derecho a la proteccion de
datos ya que deja fuera del alcance del propio individuo el control de la
informacion que circula sobre él.

Sobre este punto el Tribunal Constitucional manifestd que la limitacion de un
derecho fundamental, de acuerdo con el art. 53.1 CE, como es el derecho a la
libre disponibilidad de los datos de caracter personal, se reserva en exclusiva a
la Ley. En palabras del Tribunal Constitucional:
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“el motivo de la inconstitucionalidad del art. 21.1 LOPD resulta, pues, claro. La LOPD en este punto no ha fijado por si
misma, como le impone la Constitucion (art. 53.1 CE) los limites al derecho a consentir la cesién de datos personales
entre Administraciones Publicas para fines distintos a los que motivaron originariamente su recogida, y a los que
alcanza Unicamente el consentimiento inicialmente prestado por el afectado (art 11 LOPD en relacion con lo dispuesto
en los art 4, 6 y 34 e) LOPD) sino que se ha limitado a identificar la norma que puede hacerlo en su lugar. Norma que
bien puede ser reglamentaria (...) lo que resulta ser, desde luego, contrario a la Constitucion”.

Para una correcta proteccion de los datos personales es necesario que la
persona conozca Yy consienta el almacenamiento y el uso que se hace de su
informacion, en torno ha esto giran los principios de la proteccién de datos y los
derechos de las personas sobre los mismos que hemos visto en el capitulo
anterior por lo que ciertamente la LOPD vulneraba sus propios principios
otorgando a la Administracién unas facultades que no le corresponden.
También asi en el art. 24 LOPD, apartados 1y 2.

De un lado, en el apartado 1, la LOPD habilita a la Administracion para que
restrinja derechos fundamentales (concretamente el derecho a ser informado
del art 5 LOPD) en cumplimiento de sus “funciones de control y verificaciéon” lo
gue el Tribunal entendié que era lo mismo que decir, practicamente en todo
caso, ya que, la Administraciébn en sus relaciones con los administrados,
cuando necesita de sus datos personales hard uso de estas potestades:

13 .. s . . z . .

en todos los casos en los que la Administracion necesite de datos personales de alguien, conllevara de ordinario la
potestad de la Administracion de verificar y controlar que ese administrado ha actuado conforme al régimen juridico
administrativo de la relacion juridica entablada con la Administracion”.

Esta facultad de la Administracion provoca, sin duda, inseguridad juridica a las
personas en cuanto al tratamiento de sus datos ya que deja a la voluntad de la
Administracion la posible restriccion de sus derechos.

Y en el mismo sentido se pronuncia el Constitucional sobre la expresion
“interés publico” del art. 24.2 LOPD ya que, como fundamento de la limitacion
de derechos fundamentales “encierra un grado de incertidumbre adn mayor”.

El concepto “interés publico” es tan impreciso y tan amplio que practicamente
elimina el contenido del derecho porque en todas las actuaciones de la
Administracion podriamos decir que esta presente. Si al menos se definieran
por ejemplo a través de un listado cerrado las circunstancias en las que existe
interés publico el nivel de incertidumbre seria algo menor pero es que el art
24.2 ni siquiera establece cuales pueden ser estos intereses ni las
circunstancias en que pueden hacerse valer para restringir los derechos.
Veamos los comentarios al respecto recogidos en la sentencia 292/2000 TC:

[ . . . -z . . .z . . .
los motivos de limitacion adolecen de tal grado de indeterminacion que deja excesivo campo de maniobra a la
discrecionalidad administrativa, incompatible con las exigencias de la reserva legal en cuanto constituye una cesion en
blanco del “poder normativo que defrauda la reserva de ley”.

A razon de estos argumentos la STC TC 292/2000 declaré inconstitucionales y
nulos los incisos comentados de los art. 21.1y 24.1y 2 de la LOPD.



5. El art. 29 de la Ley 15/1999. Prestacion de
servicios de la informacidon sobre solvencia
patrimonial y crédito

Art 29 LOPD:

1. Quienes se dediquen a la prestacion de servicios de informacion sobre la solvencia patrimonial y el crédito sélo
podréan tratar datos de caracter personal obtenidos de los registros y las fuentes accesibles al publico establecidos al
efecto o procedentes de informaciones facilitadas por el interesado o con su consentimiento.

2.Podran tratarse también datos de caracter personal relativos al cumplimiento o incumplimiento de las obligaciones
dinerarias facilitados por el acreedor o por quien actle por su cuenta o interés ...."

De este modo el art. 29 LOPD regula lo que se ha llamado las “listas de
morosos”, es decir, listados autorizados en los que se incluyen los datos de las
personas que han incumplido el pago de sus deudas en un plazo establecido.
Normalmente son administrados por sociedades mercantiles con animo de
lucro en su explotacion. Se trata en definitiva de reqistros de solvencia ya que
su finalidad es ofrecer informacion sobre el riesgo comercial que supone la
contratacion con personas que tienen algun precedente de incumplimiento.

Estos registros de almacenamiento de datos relativos al incumplimiento de
obligaciones dinerarias solo pueden obtener sus datos de un acreedor, o de
guien actle de su cuenta o interés. Segun el art. 29 LOPD tal y tal y como se
explica en la pagina web de la Agencia de Proteccién de Datos, para formar
parte de los ficheros de deudores hay una serie de requisitos que son
imprescindibles y que deben darse siempre:

- La existencia previa de una deuda cierta, vencida y exigible, que haya
resultado impagada.

- El requerimiento previo de pago a quien corresponda, en su caso, del
incumplimiento de la obligacion

- Que el acreedor o quien actie por su cuenta e interés, se asegure de que
concurren todos los requisitos exigidos en los apartados anteriores, en el
momento de notificar los datos adversos al responsable del fichero comun.

- Cuando el dato cedido por el acreedor resulte inexacto o no esté
actualizado, deber& ser éste, o quien actie por su cuenta e interés, quien
comunique al responsable del fichero comun en el minimo tiempo posible la
modificacién del dato, sin perjuicio de los establecido en el articulo 16 de la
Ley Organica sobre el derecho de rectificacién y cancelacion.

- El responsable del fichero comun deberé proceder a la cancelacion cautelar
del dato cuando el deudor aporte un principio de prueba documental
suficiente, que desvirte alguno de los requisitos necesarios que se
describen en los apartados anteriores.

Los ficheros mas conocidos en los que se incluyen morosos son Asnef Equifax;
Equifax Ibérica, S.L; Informacién Técnica de Crédito S.L (INCRESA); el RAI,
dependiente del centro de cooperaciéon Interbancaria; el Experian Bureau de
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Crédito S.A (BADEX) y el servicio de Ficheros Mecanizados S.A, antiguamente
conocido como intérpretes S.L. Cuando han transcurrido noventa dias desde
gue se produce el impago, las entidades financieras acuden a alguno de estos
ficheros para notificar los datos del supuesto moroso.

Un dato a resaltar es que para que el acreedor pueda facilitar el dato del
impago al registro de morosos no_es preciso el consentimiento del deudor, ni
siquiera su conocimiento, pero si se le deberd informar. La obligacion de
comunicar al interesado la inclusion de sus datos en un fichero de este tipo
viene determinada por el art. 29.2 de la Ley Organica y es una obligacion que
debe cumplir el responsable del fichero en el plazo maximo de treinta dias
desde dicha inclusion. El afectado, deudor, debe ser informado de qué datos
han sido incluidos asi como de su derecho a recabar informacion sobre la
totalidad de ellos. Esta notificacion debe efectuarse para cada una de las
deudas con independencia de que se tengan con el mismo acreedor o coincida
alguno de ellos.

Si el afectado solicita informacién sobre sus datos, el titular del registro de
morosos debera facilitarle la totalidad de la informacién disponible asi como el
uso que se ha hecho de dicha informacién y las personas a las que se ha
facilitado, el derecho de acceso del afectado, por tanto, debe quedar
garantizado en todo momento como se desprende de la obligacion que el
articulo 29.3 de la LOPD impone al responsable del fichero de facilitar las
evaluaciones y apreciaciones que se hayan comunicado sobre el afectado en
los ultimos seis meses, asi como el nombre y direccion de la persona o entidad
a quien se hayan revelado los datos.

Es importante destacar que sOlo se podran registrar y ceder los datos de
caracter personal que sean determinantes para enjuiciar la solvencia
econdmica de los interesados ya que es este el objeto del fichero y ademas
estos datos, cuando sean adversos, no podran referirse a mas de seis afios y
siempre que respondan con veracidad a la situacion actual de los afectado, es
decir:

- No pueden facilitarse datos sin relevancia econémica

- El dato registrado (por ejemplo un impago) no puede tener mas de seis
afios de antigliedad, contados desde la fecha de inclusion del dato en el
Registro.

- No puede incluirse ningun impago o cumplimiento irregular, sino desde el
cuarto mes, contado a partir del vencimiento de la obligacién incumplida o
del plazo en concreto de la misma si fuera de cumplimiento periddico.

- Los datos de caracter personal registrado deberan responder a la situaciéon
actual del afectado.

Si el afectado que ha accedido a la informacidén sobre sus datos y considera
gue estos son incorrectos podra solicitar la modificacién de los mismos a través
del ejercicio del derecho de rectificaciéon. Como ya vimos este derecho esti
regulado en el art. 16 LOPD, se trata de un derecho personalisimo que solo el
afectado podra ejercitar y que lo posibilita para solicitar la rectificacion de sus
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datos cuando estos son erroneos o incorrectos. Del mismo modo podra el
interesado o afectado ejercer su derecho de cancelacidn, también regulado
en el art 16 LOPD, mediante el cual el afectado podr4d revocar el
consentimiento que otorg6 en otro momento para el tratamiento de sus datos,
de modo que revocado éste, los datos personales deberan ser excluidos de
tratamiento.

Para el ejercicio de estos derechos podra dirigirse el interesado o afectado
tanto al acreedor como directamente a la persona responsable del registro,
veamos a continuacion los diferentes supuestos:

- Sila solicitud del ejercicio de los derechos de rectificacion o cancelacion de
datos se dirige al responsable del registro_de morosos, éste comunicara
dicha solicitud a la entidad que haya facilitado los datos (acreedor), para
gue ésta la resuelva. En el caso de que el responsable del registro no haya
recibido contestacion por parte de la entidad en el plazo de diez dias,
procedera a la rectificacion o cancelacion cautelar de los mismos.

- El interesado dirige su solicitud a cualquier entidad de las participantes en
el sistema y hace referencia a datos que dicha entidad haya facilitado al
fichero comun, deberé& proceder a la rectificacién o cancelacién de los datos
en sus ficheros y natificarlo al responsable comdn en un plazo de diez dias.

- Si el interesado dirige la solicitud al acreedor, sobre datos que la entidad no
hubiera facilitado al registro de morosos, el acreedor informar& al afectado
sobre este hecho, proporcionandole, ademas, la identidad del responsable
del fichero comun para que pueda completar el ejercicio de sus derechos.

Los tramites de rectificacion seran siempre gratuitos y la comunicaciéon debera
enviarse por escrito y por cualquier medio que permita acreditar el envio y la
recepcion acreditando:

- Copia del DNI

- Datos a cancelar o rectificar en el fichero o ficheros
- Domicilio a efectos de notificaciones

- Fechay Firma del solicitante.

Cuando el responsable del fichero de morosos reciba una solicitud debera
contestarla con independencia de que en sus ficheros existan o no datos
personales del solicitante. Ademas si los datos rectificados o cancelados
hubieran sido cedidos previamente, el responsable del fichero debera notificar
la rectificacion o cancelacion a aquellas entidades que hubieran conocido los
datos.

La cancelacién supone que los datos sean bloqueados y que sélo se conserven
para atender posibles reclamaciones que puedan derivarse del tratamiento de
los datos, durante el plazo de prescripcion de éstas, en este periodo
Unicamente estardn a disposicion de las Administraciones Publicas, Jueces y
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Tribunales. Una vez cumplido dicho plazo de prescripcion, podra procederse a
la supresion de los datos.

La rectificacion podra negarse en un plazo de diez dias pero siempre mediante
resolucion motivada. El afectado, en estos casos, podra ponerlo en
conocimiento del Director de la Agencia de Proteccion de Datos, que se
asegurara de la procedencia o improcedencia de la denegacion.

Los ficheros autorizados por el art. 29, relacionados con la solvencia
patrimonial y crédito de las personas fisicas, a los que nos estamos refiriendo
se encuadran dentro de los ficheros sujetos a medidas de seguridad de nivel
medio (vimos en su momento el desarrollo del Reglamento de Medidas de
Seguridad) por lo tanto, de acuerdo con dicho Reglamento y concretamente
con su art. 17.2 existe la obligacion de someterlos a auditoria externa o
interna de modo que se verifique el cumplimiento de los procedimientos e
instrucciones vigentes en materia de seguridad de datos. Las auditorias
deberén llevarse a cabo al menos cada dos afios.

Por otro lado la Agencia Espafiola de Proteccion de datos ofrece un servicio de
atencion al ciudadano en el que facilita los requisitos para el ejercicio de los
derechos del usuario. Si se detecta una infraccién en la Ley, la Agencia puede
abrir expedientes sancionadores o bien a las empresas acreedoras o bien a las
sociedades que administran los registros de morosidad. Hay que destacar aqui
gue la actividad sancionadora y de control de la agencia ha contribuido a
reducir notablemente el nimero de quejas y reclamaciones con respecto a los
registros de morosos.

Asimismo la Agencia, consciente del perjuicio que puede suponer para una
persona el estar incluido en uno de estos listados, ha recomendado a los
gestores de listados de morosos que cuando exista al menos “un principio de
duda” en relacion a la supuesta deuda, no se incluya en los archivos a ninguna
persona.

Otra cuestion que ha suscitado un gran debate es el llamado “saldo cero”, es
decir, algunas entidades mantienen dentro de sus listados de morosos los
datos de personas que ya han saldado completamente su deuda. Aunque la
AEPD sostiene que toda persona que ha cumplido con su deuda no debe
permanecer en el fichero, la Direccion General de Defensa de la Competencia
defiende una permanencia de tres meses.

Lo que si es evidente es que la morosidad supone un inconveniente para el
desarrollo del mercado y por eso se buscan mecanismos para reducirla y
controlarla lo que debe hacerse dentro de un marco de respeto a los derechos
de las personas, aunque en este estudio nos centramos en ella en la medida
en que puede afectar a los datos personales de los individuos que como
morosos quedan incluidos en un listado, y alejandome de mi objetivo, no queria
pasar por alto que tanto a nivel comunitario como nacional se esta trabajando
con el objetivo de reducir la morosidad y los efectos negativos que produce en
las transacciones comerciales. En este entorno el Gobierno aprob6 el 24 de
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Junio de 2004 un Proyecto de Ley por la que se establecen medidas de lucha
contra la morosidad en las operaciones comerciales y por el que queda
transpuesta al ordenamiento juridico espafiol la directiva comunitaria
2000/35/CE, aunque, dicho sea de paso, esta transposicion llega con dos afios
de retraso en el plazo que la comision concedié a los Estados Miembros. El
ambito de aplicacion de esta ley se limita a los pagos efectuados como
contraprestacion en operaciones comerciales entre empresas y entre estas y la
administracién, se trata de proteger, a las pequefias y medianas empresas
excluyéndose expresamente a las operaciones en que intervengan
consumidores, los intereses relacionados con otros pagos (letras de cambio o
cheques), los pagos realizados por compafiias de seguros, asi como las
deudas sometidas a procesos concursales.
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6. El art 30 de |la LOPD. Tratamientos con fines de
publicidad y de prospeccion comercial

1. Quienes se dediquen a la recopilacion de direcciones, reparto de documentos, publicidad, venta a distancia,
prospeccion comercial y otras actividades analogas, utilizaran nombres y direcciones u otros datos de carécter
personal cuando los mismos figuren en fuentes accesibles al publico o cuando hayan sido facilitados por los
propios interesados u obtenidos con su consentimiento.

2.  Cuando los datos procedan de fuentes accesibles al publico, de conformidad con lo establecido en el parrafo
segundo del articulo 5.5 de esta Ley, en cada comunicacion que se dirija al interesado se informara del origen de
los datos y de la identidad del responsable del tratamiento, asi como de los derechos que le asisten.

3.  En el ejercicio del derecho de acceso los interesados tendran derecho a conocer el origen de sus datos de
caréacter personal, asi como del resto de informacion a que se refiere el articulo 15.

4. Los interesados tendran derecho a oponerse, previa peticion y sin gastos, al tratamiento de los datos que les
conciernan, en cuyo caso seran datos de baja del tratamiento, cancelandose las informaciones que sobre ellos
figuren en aquél, a su simple solicitud.

Con este articulo la LOPD regula las comunicaciones comerciales y es
importante destacar que el tratamiento que se da a las mismas es diferente al
gque se contemplaba en la LSSI (Ley de servicios de la sociedad de la
informacion), en especial en lo relativo a las comunicaciones comerciales no
solicitadas realizadas por via electronica. En la LSSI y, concretamente en sus
art. 19 y ss, se establecia un régimen especial respecto al recogido en la LOPD
para los envios publicitarios.

Es decir, con el articulo 19.1 se permite la utilizacion de datos provenientes de
fuentes accesibles al publico sin que para ello sea necesario el consentimiento
del afectado, siempre y cuando se le dé la informacion que esta ley marca en
su art. 15 y se le garantice el derecho de oposicion libre de gastos. Ahora bien,
todo esto seria aplicable cuando se tratase de medios de comunicacién que
podriamos llamar tradicionales.

En el caso de utilizarse medios electrénicos entraria en juego la regulacién de
la LSSl la cual, en su art 21, prohibia el envio de comunicaciones publicitarias a
través de medios electréonicos si previamente no habian sido solicitadas o
expresamente autorizadas por los destinatarios, o que es lo mismo que decir
que la LSSI exige el consentimiento expreso del afectado en las
comunicaciones realizadas por via electrénica cosa que no hace la LOPD para
el resto de comunicaciones.

En todo lo demas cabe decir que la LOPD es plenamente aplicable a los
tratamientos de datos personales que tengan lugar en internet, lo que permite a
la Agencia Espafiola de Proteccion de Datos supervisar y defender aquellas
actividades cubiertas por la LSSI, los servicios de la sociedad de la
informacion.

A nivel comunitario se ha trabajado en este sentido y la ultima directiva
comunitaria relativa al tratamiento de los datos personales y a la proteccion de
la intimidad en el sector de las comunicaciones electrénica, la 2002/58/CE,
aborda una serie de temas entre los que se encuentra el envio de mensajes
electronicos no solicitados, el llamado spam.

51



Como curiosidad diremos que el término SPAM (practica de enviar
indiscriminadamente mensajes de correo electronico no solicitados), se
utilizaba para aludir a la carne enlatada que se proporcionada a los soldados
americanos y que debido a su pobre calidad, gané una fama bastante negativa.
Originariamente se trataba de un jamoén con especias (spiced Ham) producido
por Hormel en 1926 como el primer producto de carne enlatada que no
requeria refrigeracion, esta caracteristica es lo que hacia que estuviera en
todas partes y que fuera ideal para los soldados.

La directiva comunitaria establece que los usuarios han de dar su
consentimiento previo antes de recibir mensajes del tipo SMS y demas
mensajes electronicos recibidos en cualquier equipo terminal, fijo o movil.
Ahora bien, permite el envio de publicidad electrénica no solicitada a aquellas
personas que hubieran facilitado su direccién electronica en el curso de una
relacion comercial previa con quien remite la publicidad, para la promocion de
productos o servicios similares, siempre y cuando se le informe en cada envio
de la posibilidad de oponerse a continuarla recibiendo de forma clara, oposicién
gue debe poder realizar gratuitamente y de manera sencilla. Al mismo tiempo la
directiva deja libertad a los Estados Miembros para que regulen si quieren el
consentimiento previo o consideran suficiente el derecho de oposicion para
aguellos con los que no existe dicha relacién comercial previa.

Como hemos anticipado la LSSI, Ley 34/2002, tomé partido en cuanto a la
disyuntiva de permitir o no el envio masivo e indiscriminado de
correspondencia comercial a través de internet (spam) y, aunque no lo prohibié,
la supedité siempre a que el destinatario solicitara o autorizara expresamente la
misma, de este modo pretendia evitar que el usuario se viera invadido por una
publicidad no querida. Asi, en el terreno de las comunicaciones electronicas se
separd la LSSI de la regulacion que la LOPD en su art. 30 habia acogido y que
continla vigente actualmente para las comunicaciones tradicionales. Sin
embargo esta regulacién de la LSSI generé una serie de problemas en el
sentido que los requisitos de consentimiento que exige provocaron que muchas
empresas se dirigieran a los usuarios solicitando su autorizacién para
remitirles informaciones lo que caus6 un efecto contrario al perseguido por la
Ley al generar el envio de miles de correos.

La nueva Ley General de Telecomunicaciones 32/2003 de 3 de Noviembre,
mas acorde con las directrices de la Ultima directiva comunitaria en materia de
proteccion de datos, en su disposicion final primera salva el problema generado
por la LSSI, al permitir la utilizacién del correo electrénico para remitir mensajes
a aquellas personas o empresas con las que se haya mantenido una relacién
contractual sin necesidad de una autorizacién previa por parte de éstas y
siempre que el cliente no hubiera manifestado expresamente su oposicion a
recibir este tipo de mensajes. La Ley General de Comunicaciones da un nuevo
redactado alos art. 21y 22 de la LSSI gue quedan de la siguiente manera:

Articulo 21. Prohibicion de comunicaciones comerciales realizadas a través de correo electronico o medios de
comunicacion electronica equivalentes.

1. Queda prohibido el envio de comunicaciones publicitarias 0 promocionales por correo electrénico u 0tro medio de
comunicacion electronica equivalente que previamente no hubieran sido solicitadas o expresamente autorizadas por los
destinatarios de las mismas.
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2. Lo dispuesto en el apartado anterior no sera de aplicacion cuando exista una relacion contractual previa,
siempre que el prestador hubiera obtenido de forma licita los datos de contacto del destinatario y los empleara
para el envio de comunicaciones comerciales referentes a productos o servicios de su propia empresa que
sean similares a los que inicialmente fueron objeto de contratacion con el cliente.
En todo caso, el prestador debera ofrecer al destinatario la posibilidad de oponerse al tratamiento de sus datos
con fines promocionales mediante un procedimiento sencillo y gratuito, tanto en el momento de recogida de
los datos como en cada una de las comunicaciones comerciales que le dirija».

«Articulo 22. Derechos de los destinatarios de servicios.

1. El destinatario podra revocar en cualquier momento el consentimiento prestado a la recepcion de
comunicaciones comerciales con la simple notificacibn de su voluntad al remitente.
A tal efecto, los prestadores de servicios deberan habilitar procedimientos sencillos y gratuitos para que los
destinatarios de servicios puedan revocar el consentimiento que hubieran prestado.
Asimismo, deberan facilitar informacion accesible por medios electronicos sobre dichos procedimientos.
2. Cuando los prestadores de servicios empleen dispositivos de almacenamiento y recuperacion de datos en equipos
terminales, informaran a los destinatarios de manera clara y completa sobre su utilizacion y finalidad, ofreciéndoles la
posibilidad de rechazar el tratamiento de los datos mediante un procedimiento sencillo y gratuito.
Lo anterior no impediré el posible almacenamiento o acceso a datos con el fin de efectuar o facilitar técnicamente la
transmisiéon de una comunicacion por una red de comunicaciones electronicas o, en la medida que resulte
estrictamente necesario, para la prestacion de un servicio de la sociedad de la informacién expresamente solicitado por
el destinatario».

Recordemos que la Ley de Telecomunicaciones transpone a la legislaciéon
espafiola la directiva 2002/58/CE en la medida que afecta a las redes y
servicios de telecomunicaciones y en esa funcion autoriza las comunicaciones
con el cliente siempre que este no haya manifestado expresamente su
oposicion a recibir mensajes electrénicos.

El 80% de spam europeo es en inglés y el 80% del mismo se origina en
Estados Unidos donde el criterio que se sigue es diferente al europeo ya que si
a nivel comunitario no se permite el envio comercial si el receptor no lo
autoriza expresamente al remitente (la llamada clausula opt-in), en Estados
Unidos el criterio es autorizar de entrada el envio y que sea el receptor quien
tome la iniciativa de comunicar que no quiere recibirlo (clausula opt-out), en
esta direccion ha tomado algunas medidas como la de etiquetar el correo
pornogréfico para que se advierta explicitamente su contenido.

El problema del Spam se ha puesto de manifiesto en diferentes foros a nivel
mundial, segun Brightmail el 50% de los mensajes que circulan por Internet
son spam y en el mismo sentido la UE ha resaltado que los e-mail publicitarios
no deseados suponen ya mas de la mitad de los correos electronicos que
circulan por la Red. A raiz de este problema han empezado a surgir propuestas
de las propias empresas asociadas a sellos digitales u otros medios de pago
como requisito previo al envio de correos comerciales. Por ejemplo la
compafiia Goodmail propone un sistema de pago que consiste en que la
empresa que quiere remitir masivamente un correo comercial lo hace a través
de Goodmail, los clientes de Goodmail (la empresa) deben garantizar que
cumpliran con las peticiones de baja de quienes reciban su correo. El
proveedor del servicio de acceso recibe el paquete de correos de correos de
sus cuentas, con sello cifrado y garantizando la limpieza de los archivos, y
cobra al remitente por el envio a sus abonados. También Hotmail ha
conseguido rebajar su trafico de spam mediante medidas tecnolégicas y AOL
intenta evitar la llegada de correo basura desde servidores que no estén
identificados como de la empresa emisora, eso por ejemplo, bloguearia todo el
spam que circula gracias a la instalacién de virus en maquinas particulares ya
gue muchos virus abren una puerta trasera del ordenador infectado para
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permitir su control al autor del mismo y ese control puede utilizarlo para que la
maquina envie spam sin que el propietario de la mismo se dé ni cuenta.

En definitiva, se pone de manifiesto con todas estas medidas que el spam es
un problema real contra el que se intenta luchar tanto desde las propias
compafiias como desde los estados y la UE, con la aprobacion de normativas
gue abren una batalla legal contra el envio masivo de correo electrénico no
autorizado.

En el &mbito nacional, los principales proveedores de e-mail han constituido un
Consejo con el objetivo de buscar soluciones efectivas contra el spam de ahi
surge el llamado proyecto PePi-ll, que pretende mejorar la calidad del correo
electrénico. Se trata de un proyecto compartido en el que intervienen todos
aguellos que hacen posible un e-mail: proveedores, creadores de paginas web,
usuarios y administracion. PePi-ll se propone dotar a todos ellos de medios
para mejorar la calidad y las prestaciones del e-mail.

El nombre lo debe al farabn PePi-ll, del afio 2002 AC, y a la calidad de los
materiales y de la gestion de sus servicios de comunicacion que han hecho que
muchas de sus comunicaciones se hayan conservado hasta nuestros tiempos.

6.1. Las Listas Robinson

Actualmente cualquier ciudadano que no quiera recibir publicidad en su
domicilio debe inscribirse en un registro, esto son las llamadas Listas
Robinson, es decir, un fichero precisamente para quienes no quieren figurar
en ninguno. El fichero Robinson de Espafia fue creado en 1992 promovido por
la Federacion de Comercio Electronico y Marketing Directo (Fecemd) y con el
fin no lucrativo de reforzar las buenas relaciones entre los profesionales del
sector del Marketing Directo y el publico en general. El servicio de Listas
Robinson (SLR) se enmarca dentro del &mbito de la publicidad personalizada,
es decir, aquella publicidad que recibe un usuario a su nombre y direccién y
esta dirigido a consumidores particulares y empresas.

Estas listas pueden ser elaboradas en el &mbito interno de una entidad o a
través de una asociacion o de un grupo de empresas. La mas numerosa,
creada en 1992, es la lista de Fecemd, donde se agrupan mas del 90% de las
empresas del sector.

Las empresas que se dedican al marketing directo y al comercio electrénico en
realidad son las primeras interesadas en promover este tipo de lista ya que no
les interesa que sus mensajes promocionales lleguen a personas poco
receptivas y asi evitan que su publicidad se pierda con consumidores que no
tienen el mas minimo interés en ella.

Aunque se trate de una relacién de personas que no quieren recibir publicidad,
es un fichero y, por tanto, esta sometido a la Ley Organica de Proteccion de
Datos, los datos deben recabarse con el consentimiento de los interesados y
no deben utilizarse para ningun otro fin.
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Las empresas de publicidad directa deben asegurarse de que los listados de
direcciones que emplean han sido enfrentados con las listas Robinson. No
obstante, si una persona después de darse de alta y transcurridos de tres a
seis meses, continda recibiendo publicidad, puede dirigirse a la Agencia
Espafiola de Proteccion de Datos denunciando este hecho. En este caso la
Agencia podra abrir una investigacion para averiguar lo que ha pasado y una
vez conocidos los hechos iniciar un expediente o si esto no fuera oportuno
archivar el caso.

Si la Agencia constata que existen indicios de que se ha producido una
infraccién debera resolver el asunto en seis meses. La sancion econémica
depende de la infraccidon y las multas oscilan de 600 a 600.000 euros, segun la
gravedad.

El sistema de listas Robinson es eficaz tanto para las empresas como para los
consumidores y consta de dos ficheros informaticos:

- Lista Robinson que recoge los nombres y direcciones de todas aquellas
personas que no desean recibir publicidad por correo. Estos datos, tratados
confidencialmente, seran excluidos de los envios directos que realicen las
empresas adheridas al servicio.

- Lista de Preferencia que tiene la misién de potenciar los envios publicitarios,
dando prioridad a aquellos temas que el usuario designe de mayor interés.
De este modo las empresas conocen los nombres y direcciones de las
personas interesadas en recibir su publicidad ya que estas han manifestado
los temas concretos sobre los que estan interesados (moda, deporte,
turismo, hogar, etc.)

Para la empresa el coste de este servicio depende. Si estan asociados a
FECEMD el hecho de ser miembro de esta federacién supone la adhesién
automdtica y gratuita, en cambio, si no estan asociadas deberan pagar una
cuota anual (de unos 453,71 euros) en concepto de contribucion a los gastos
de mantenimiento.

Para el consumidor la inscripcion es totalmente gratuita, recordemos el
redactado del art 22 de la LSSI, modificado tras la aprobacion de la nueva Ley
general de Telecomunicaciones:

13 . . 2 . . . .z . .

El destinatario podra revocar en cualquier momento el consentimiento prestado a la recepcion de comunicaciones
comerciales con la simple notificacion de su voluntad al remitente. A tal efecto, los prestadores de servicios deberan
habilitar procedimientos sencillos y gratuitos para que los destinatarios de servicios puedan revocar el

consentimiento que hubieran prestado".

Cualquier persona que quiera borrar definitivamente sus datos publicitarios tan
s6lo debera marcar un namero de teléfono, el 93 240 27 07 y a los diez dias
recibir4 gratuitamente en su casa un cupén que deberd cumplimentar con su
nombre y direcciones en las que no desea recibir publicidad. También es
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posible rellenar el cup6n de la pagina de web de la Federacion de Empresas de
Comercio Electronico y Mrketing Directo (www.fecemd.org).

Cada tres meses se borran los datos de estas personas de los listados y en un
plazo de seis meses quienes lo han solicitado deben dejar de recibir envios
publicitarios.

Ahora bien, las listas Robinson no eliminan el buzoneo de impresos sin

direccion, revistas gratuitas y, en general, la publicidad de empresas no
adheridas a estos servicios.
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7. ElI fichero Historico de Seguros de
Automoviles

La Ley 30/1995 de Ordenacion y Supervision de los Seguros Privados
establece en su art. 24 que:

13 . - . z
las entidades aseguradoras podran establecer ficheros comunes que contengan de datos de caracter personal para
la liquidacion de siniestros y la colaboracion estadistico actuarial con la finalidad de permitir la tarificacion y la seleccion
de riesgos y la elaboracion de estudios de técnica aseguradora ...”

Este articulo es el fundamento del Fichero histérico de vehiculos, también
llamado SINCO, el contenido del cual esta de acuerdo con la Ley Organica
15/1999 de Proteccion de Datos de caracter Personal, especialmente en todo
lo previsto en cuanto a garantizar los derechos de las personas cuyos datos
son tratados por dicho fichero.

La finalidad del SINCO es precisamente la descrita en la Ley 30/1995 de ahi
gue los datos de las podlizas y de los siniestros vinculados a ésta, se
encuentren en un fichero comun. El objetivo es facilitar a las compaiiias el
acceso a esta informacion, que en todo caso sera fidedigna, en el momento de
suscribir un nuevo seguro para el automovil. Estos datos no pueden utilizarse
en ningun caso con otros fines, como publicidad o acciones de marketing y
guedan siempre bajo la proteccion de los principios y derechos que reconoce la
LOPD.

El responsable de este fichero es UNESPA (Unién Espafiola de Entidades
Aseguradoras) como Asociacion de empresas de seguros que operan en el
mercado espafiol y TIREA (Tecnologias de la Informacién y Redes para las
Entidades Aseguradoras), la responsable de su tratamiento. (TIREA es una
empresa que ofrece servicios informaticos a las compafias aseguradoras). En
esta calidad, TIREA se encarga del tratamiento de los datos aportados por las
Aseguradoras al SINCO, asi como de atender a las personas que quieran
ejercer sus derechos de acceso, rectificacion, cancelacién u oposicion.

Podran adherirse al Fichero todas las entidades aseguradoras autorizadas para
operar en Espafia en el ramo de la responsabilidad civil de automdviles,
teniendo como Unico requisito el estar inscritas en el Registro Especial de la
Direccion General de Seguros. Asimismo las entidades podran darse de baja
en el Convenio mediante notificacién por escrito de su voluntad con un minimo
de dos meses de antelacion respecto a la fecha en que se desea causar la
baja. En este caso se eliminaran del fichero todos los datos que hubiera
aportado y se comunicara a la Agencia Espafiola de Proteccion de Datos.

El funcionamiento del Fichero Histérico de Seguros de Automoviles se inicié en
noviembre del afio 2000, después de un largo proceso de disefio y desarrollo
en el que ha tenido un papel fundamental la Comision Técnica de seguros de
Automoviles.

La adscripcién de las entidades aseguradoras al Fichero no se ha realizado en
un mismo momento, si no que van adhiriéndose al fichero de forma
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escalonada, esto es porque para una compafia aseguradora la adaptacién de
su sistema informatico para hacer posibles las consultas al fichero y el
conocimiento de los resultados, asi como la descarga de sus datos en el
mismo, suponen un gran esfuerzo a nivel humano y de medios y también un
elevado coste econdmico, hay que remarcar que cada entidad debe satisfacer
a Tirea en retribucién de los servicios de puesta en funcionamiento, gestion y
mantenimiento del fichero, una cuota de adhesion al servicio, cuotas periddicas
de mantenimiento y de cartera y una cuota variable para las consultas al fichero
gue excedan del nimero a que da derecho la cuota de cartera.

La operativa de adhesion establecida sefiala que cada entidad comenzaré a
cargar en el fichero cada mes los datos relativos a su cartera renovada o
realizada en el curso del mes anterior. Lo que supone que aun partiendo de
una cartera de pdlizas de automdvil mas o menos homogénea ( dicho de otro
modo, sin estacionalidad) en la contratacibn o en la renovacion, es facil
entender que una compafiia necesitara como minimo doce meses desde el
inicio de su carga hasta que termine de descargar toda la cartera. De ahi que
desde la adhesion hasta que una compafiia pueda trabajar con el fichero deba
mediar un plazo que puede estimarse entre doce y dieciocho meses ya que
hasta que no tengan terminado el proceso de descarga de sus datos el fichero
no sera plenamente operativo.

Todo el funcionamiento del Fichero Histérico de Seguros de Automdviles se
rige por el cbdigo tipo que ha sido aprobado por la Agencia Espafola de
Proteccion de datos y que es de obligado cumplimiento para las entidades
adheridas al fichero. Se ha aprobado con duraciéon indefinida aunque por el
propio desarrollo del Fichero o por necesidades legales podra ser modificado.
Todos los cambios deberan ser elaborados y propuestos por la comisién de
control, para su aprobacion por la Agencia y posteriormente serd comunicado a
todos los intervinientes.

La cesion de los datos al fichero no requiere autorizacion de los interesados
pero si deben ser informados como indica el art. 24 de la Ley de Ordenacién y
Supervision de los Seguros Privados:

13 .z . . .z . . . ’ . .z

...la cesion de datos a los citados ficheros no requerira el consentimiento previo de afectado, pero si la comunicacion
al mismo de la posible cesion de sus datos personales a ficheros comunes para los fines sefialados con expresa
indicacion del responsable para que se puedan ejercitar los derechos de acceso, rectificacion y cancelacion previstos
enlaley”

En el cddigo- tipo se da cumplimiento a lo mencionado en el citado articulo
cuando, en su punto 7.3, exige a las compafiias que cumplan con la Ley
30/1995 y previamente a ceder los datos a los ficheros comunes informen a los
afectados de la intencion de ceder sus datos, de la existencia del fichero y de
su finalidad. Asimismo para que puedan ejercer sus derechos de oposicién,
acceso, rectificacion y cancelacion debera indicarseles quién es el responsable
del fichero y el procedimiento a seguir en el ejercicio de dichos derechos. En
los anexos se encuentra la clausula modelo de informacion que se incluye en
el Cédigo-Tipo.
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Pero veamos ahora que datos pueden ser cedidos al SINCO. Como hemos
adelantado su objetivo es permitir a las compafiias personalizar la prima en
funcidbn de cada riesgo asegurado y la aplicacion de criterios tarifarios
equitativos, para que esto pueda llevarse a cabo es necesario contar con
informacion, es decir, contar con el historial de siniestralidad de quienes
contratan los seguros de modo que sea posible deducir su comportamiento. El
fichero lo que permite es complementar la informacién que facilita el Tomador
en el momento de contratar. Para ello, se cederan los datos relativos a los
contratos asi como el historial de siniestros de cada tomador de seguro de
automoviles durante los ultimos cinco afios. Evidentemente la informacién
debe ser veraz y por eso el cédigo tipo responsabiliza a cada entidad cedente
sobre la veracidad de los datos e informaciones que facilita al fichero,
igualmente sera responsable de la confidencialidad y del buen uso que realice
de dicha informacion, es importante destacar que a la informacién que
describiremos a continuacién Unicamente podran tener acceso personas
vinculadas laboralmente con la _entidad, es decir, no se podra autorizar a
agentes o corredores a que accedan directamente al SINCO sino que cualquier
consulta deberan realizarla a través de la entidad aseguradora. El fichero
contendrd los siguientes datos:

- Vehiculo asequrado

- Datos del Tomador: nombre y apellidos o razén social, DNI, NIF, Pasaporte
o Tarjeta de residencia del tomador del seguro.

- Datos del contrato: coberturas que se incluyen dentro del grupo de ramos
denominado “seguro del automovil” asi como las coberturas recogidas en
los ramos “Asistencia” y “Defensa Juridica”. Periodo de vigencia del
contrato.

- Datos del Siniestro: Cobertura afectada por cada siniestro, fecha, existencia
de dafios materiales o corporales, importe del siniestro (en los supuestos en
que el siniestro esté pendiente de liquidacién o pago el campo relativo a
importe quedaré en blanco). A estos efectos se entienden por siniestros
computables todos aquellos que registren un concepto de cargo a la
garantia de Responsabilidad Civil de Automéviles de tipo indemnizatorio. En
los siniestros tramitados por el sistema de Convenios de Indemnizacion
Directa, no serdn computables todos aquellos que la entidad aseguradora
haya terminado desde una posicion acreedora.

Evidentemente la informacién debe estar siempre actualizada o de poco
serviria por lo que las entidades deberdn comunicar al SINCO cualquier tipo de
modificacién posterior a la cesion de la misma.

Para poder acceder a esta informacién, la entidad que recibe una solicitud de
aseguramiento, deberd identificarse correctamente informando al sistema
mediante las claves necesarias que seran: los ultimos cinco digitos de la pdliza
en vigor y al menos uno de los siguientes datos: nombre y apellidos del
Tomador, numero de documento identificativo, matricula del vehiculo.
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Se trata de datos que seria dificil reunir sin la connivencia del asegurado. La
regulacion de la confidencialidad de los datos es muy importante y, aunque
figure en el fichero, el Tomador es el Unico propietario de la informacién de ahi
gue para realizar una consulta se obligue a la entidad a seguir estas normas de
seguridad y autentificacion.

Por otro lado como responsables del uso del fichero, las entidades
aseguradoras estan obligadas a establecer sistemas internos de control que
eviten un uso indebido, ademas para garantizar la confidencialidad de los datos
de los afectados la informacion que contiene el fichero no podra ser grabada,
imprimida o copiada y Unicamente podrd guardarse cuando el contrato quede
formalizado ya que en ese caso formara parte de la proposicién de seguro.

Como hemos dicho, el Tomador del seguro es el Unico propietario de la
informacion incluida en el fichero por eso al ser el derecho de acceso a la
informacion un derecho personalisimo sélo puede ser ejercido por él, esto es,
por el titular de los datos o en su caso por su representante legal.

Para poder ejercer dicho derecho de acceso y conocer los datos que sobre su
persona estan registrados en el fichero, el titular debera dirigirse por escrito a
TIREA, responsable del tratamiento. En el escrito debera figurar su nombre y
apellidos o razén social en caso de ser una empresa, DNI, CIF O NIF, domicilio
al que remitir la consulta y fotocopia de algun documento acreditativo de la
personalidad.

Por teléfono no podra facilitarse ninguna informacién sobre los datos del fichero
ya que este medio no permite comprobar ni asegurar que la persona que esta
hablando o solicitando la informacion es el titular de los datos por eso para
garantizar la seguridad e intimidad respecto a los mismos solo se aceptaran las
solicitudes dirigidas a TIREA realizadas por escrito o personalmente. Tirea
comunicara su resolucion en un plazo maximo de treinta dias naturales
contados desde la recepcion de la solicitud y lo hara siempre por correo
certificado para garantizar la confidencialidad y seguridad de los datos.

Ejercido el derecho de acceso el interesado podra ejercitar los derechos de
rectificaciéon, cancelacién u oposicién, indicando en su solicitud los datos que
considera incorrectos o inexactos y que por tanto desea que sean modificados
o cancelados. En el caso que ejercite el derecho de oposicion debera
argumentar porqué considera que sus datos no deben ser objeto de tratamiento
automatizado.

De todo lo dicho anteriormente se desprende que el Fichero Historico de
Seguros de Automoviles no es una lista de conductores con alta siniestralidad,
ya que en él figuran todos los Tomadores de podlizas de auto de una entidad
con independencia del niumero de siniestros y no es, tampoco, un fichero
contra el fraude, aunque en este punto debemos indicar que la LOSSP en su
art 24 si autoriza a las entidades aseguradoras para establecer ficheros
comunes cuya finalidad sea prevenir el fraude, pero la finalidad del SINCO no
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es localizar casos de este tipo si no que su funcién es construir unos precios
gue distribuyan los costes de acuerdo con los riesgos a que cada asegurado
esta expuesto y que estos sean suficientes y no valoren el riesgo por debajo de
su nivel esperable, en realidad se trata de dos obligaciones legales que las
entidades aseguradoras deben cumplir, de acuerdo con el art. 24.3 de la Ley
de Ordenacién y Supervision de Seguros Privados cuando dice que:

13 . . 2 . . , Y . . e .

las tarifas de primas deberan ser suficientes, segun hipétesis actuariales razonables, para permitir a la entidad
aseguradora satisfacer el conjunto de las obligaciones derivadas de los contratos de seguro y, en particular, constituir
las provisiones técnicas adecuadas ...".

La utilidad del SINCO ha quedado sobradamente demostrada a lo largo de la
exposicion sin embargo, bajo mi punto de vista, el fichero no est4 exento de
criticas. El seguro de responsabilidad civil de automévil trata de proteger a los
ciudadanos frente a los dafios causados como consecuencia de hechos
derivados de la circulacion de vehiculos a motor, esto es, segun el art. 3 del RD
7/2001, de 12 de enero por el que se aprueba el Reglamento sobre la
responsabilidad civil y seguro en la circulacion de vehiculos a motor:

13 . . .z e ”
los derivados del riesgo creado por la conduccion de los vehiculos a motor...

Es decir, es de la conduccién de un vehiculo a motor de lo que deriva el riesgo
y son los conductores los que producen los siniestros. El SINCO, sin embargo,
no tiene en cuenta el historial de siniestralidad del conductor sino el de los
ultimos cinco afios del Tomador, de modo que la informacion que se recibe de
la consulta al fichero bien podria ser la de una persona, el Tomador, que ha
contratado un seguro de auto pero que en realidad nunca ha conducido el
vehiculo o en el caso contrario, una persona que nunca contratdé una poliza (por
tanto nunca ha sido Tomador) pero que constaba en la misma como conductor
habitual o como primer conductor. Al realizarse a SINCO la consulta por
Tomador en su expediente de siniestralidad podrian aparecer cero siniestros
cuando pudiera ser que esta persona sea un conductor desastroso con una
alta siniestralidad. La prima de su nuevo seguro se calcularia partiendo de una
informacion inexacta.

Este hecho no ha pasado inadvertido para las entidades aseguradoras,
concretamente en el caso de Zurich la Direccion Técnica de Automévil se ha
encargado de realizar un estudio sobre su cartera concluyendo que, en el caso
de las personas fisicas, de cada diez pdélizas analizadas en ocho de ellas la
figura del tomador y del conductor coincide, lo que practicamente eliminaria el
problema planteado. Sin embargo, es algo diferente en el caso de las Personas
Juridicas donde como Tomador de la péliza aparece la empresa con su nimero
de CIF, lo que hace que sea imposible que coincida con el nombre del
conductor que debe ser necesariamente una persona fisica, pensemos como
ejemplo en el caso de una empresa de renting.
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8. La Agencia Espafnola de Proteccion de Datos

La Agencia Espafiola de Proteccion de datos es un ente de derecho publico,
con personalidad juridica propia y plena capacidad publica y privada, que actla
con plena independencia de las Administraciones Publicas en el ejercicio de
sus funciones.

A partir del art 79 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la Agencia de Proteccion de Datos pasa a
denominarse Agencia Espafiola de Proteccién de Datos (en lo sucesivo
AEPD) quedando modificada la Ley 15/1999 de Proteccion de Datos de
Caracter Personal en el sentido que las referencias a la Agencia de Proteccién
de Datos tanto en esta Ley como en las normas a las que se refiere su
disposicion transitoria tercera (normas reglamentarias y reales decretos) y
cualquiera otras que se encuentren en vigor deberan entenderse realizadas a
la Agencia Espafiola de Proteccion de Datos.

Los 6rganos de la Agencia son el director, el consejo consultivo, el registro
general de proteccion de datos, la inspeccion de datos y la secretaria general
de la agencia:

- El Director; es nombrado por Real Decreto entre los miembros del consejo
consultivo para un mandato de cuatro afios y a propuesta del Ministro de
Justicia, ostenta la representacion de la AEPD por lo que sus actos se
entienden como propios de ésta. Las resoluciones del director ponen fin a la
via administrativa y son recurribles ante la sala de lo contencioso de la
Audiencia Nacional. En cuanto a sus funciones, hemos ido detalldndolas a
lo largo de la exposicion. Actualmente este cargo lo ostenta D. José Luis
Pifar Manas.

- El consejo consultivo; es un drgano colegiado de asesoramiento del director
y emite informes en los temas que el director se lo solicite, Se reune al
menos una vez cada seis meses. También se encarga de formular las
propuestas en materia de proteccion de datos.

- La inspeccién de datos; Se encarga de comprobar la legalidad de los
tratamientos de datos. Tiene funciones instructoras y de tutela de los
derechos.

- El registro general de proteccion de datos; Vela por la publicidad de los
tratamientos de datos.

- La secretaria general de la agencia; se encarga de dar apoyo al desarrollo
de la actividad de la agencia.

En cuanto a las funciones de las AEPD, he considerado muy adecuado
reproducir aqui la clasificacion que de las mismas ha hecho la propia agencia,
la cual distribuye las funciones en funcién de la materia o personas a quienes
afecta. A lo largo de la exposicion ya hemos hecho referencia en varias
ocasiones a estas funciones, que ahora quedan agrupadas de la siguiente
manera:
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1. General: velara por el cumplimiento de la legislacion sobre proteccion de
datos y controlara su aplicacién, en especial en lo relativo a los derechos de
informacion, acceso, rectificacion, oposicion y cancelacion de datos.

2. En relacién a los afectados: Atendera sus peticiones y reclamaciones,
informara sobre los derechos reconocidos en la Ley y promovera las
campafas de difusion a través de los medios.

3. En relacion a quienes tratan los datos: Emite las autorizaciones previstas en
la Ley, requiere medidas de correccion y ordena, en caso de ilegalidad, el
cese en el tratamiento y la cancelacion de los datos. Asimismo le
corresponde ejercer la potestad sancionadora, recabar la ayuda e
informacion que precise y autorizar las transferencias internacionales de
datos.

4. En la elaboracion de normas: Informa los proyectos de normas de desarrollo
de la LOPD asi como de aquellas normas que incidan en materias de
proteccidon de datos. Dicta instrucciones y recomendaciones de adecuacion
de los tratamientos a la LOPD y recomendaciones en caso de materias de
seguridad y control de acceso a los ficheros.

5. En materia de Telecomunicaciones: Se encarga de la tutela de los derechos
y garantias de los abonados y usuarios en el ambito de las
telecomunicaciones electrénicas, incluyendo el envio de comunicaciones
comerciales no solicitadas cuando se realizan a través de correo electronico
o medios de comunicacion electronica equivalentes.

6. Otras funciones: Vela por la publicidad de las tratamientos, publicando
anualmente una lista de los mismos. Se encarga de representar a Espafa
en los foros internacionales sobre proteccion de datos y de la cooperacion
internacional (participa, con caracter de autoridad independiente, en todos
los grupos de trabajo, comités y autoridades centrales de control en materia
de proteccion de datos de la Union Europea, tanto en los aspectos relativos
al desarrollo efectivo del mercado unico europeo, como en lo que afecta a la
cooperacion policial y judicial. También participa en los comités ad hoc del
Consejo de Europa, en las Conferencias Internacionales y sus grupos de
trabajo y, finalmente, de forma bilateral mediante la cooperacién con otras
autoridades de control extranjeras.).También controla lo dispuesto en la Ley
reguladora de la Funcion estadistica publica y elabora una Memoria Anual,
presentada por conducto del Ministro de Justicia a las Cortes.

La Ley 62/2003, que entro en vigor el 1 de enero de 2004, también modifico el
art 37, afade su parrafo segundo, de la LOPD estableciendo que las
resoluciones de la AEPD se haran publicas una vez se hayan notificado a los
interesados:

“Las resoluciones de la Agencia Espafiola de Proteccién de Datos se haran publicas, una vez hayan sido notificadas a
los interesados. La publicacion se realizard preferentemente a través de medios informéticos o teleméticos.
Reglamentariamente podran establecerse los términos en que se lleve a cabo la publicidad de las citadas resoluciones.
Lo establecido en los pérrafos anteriores no sera aplicable a las resoluciones referentes a la inscripcion de un fichero o
tratamiento en el Registro General de Proteccion de Datos ni a aquéllas por las que se resuelva la inscripcion en el
mismo de los Codigos tipo, regulados por el articulo 32 de esta Ley Organica”.

A raiz de este precepto la AEPD habr& de publicar todas sus resoluciones que
correspondan a procedimientos iniciados a partir del 1 de enero de 2004. A la
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vez, la AEPD ha manifestado que también seran publicadas las resoluciones
gue consideren de especial relevancia en materia de proteccion de datos de
caracter personal.
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9. Conclusiones

El derecho a la libre disposicion de los datos de caracter personal es un
derecho fundamental y como tal cuenta con un grado de proteccidén especifica
y superior al de otros derechos no fundamentales. Es muy importante en la
sociedad en la que vivimos conocer el contenido de dicho derecho y ser
consciente de los mecanismos de defensa de que disponemos frente a
cualquier vulneracién del mismo. A través de este estudio hemos visto cual son
eso0s principios y derechos y de que manera podemos ejercerlos.

Hablar de proteccion de datos centrandonos exclusivamente en la LO 15/1999
era insuficiente por ello se ha hecho un repaso a la normativa comunitaria
sobre el tema asi como a otras normas nacionales que adaptan las directivas
comunitarias en materia de proteccion de datos y que tienen una gran
incidencia en la regulacion de la sociedad de la informacion como son la Ley
General de Telecomunicaciones y la Ley de servicios de la Sociedad de la
Informacién y de comercio electrénico.

En materia de seguridad se ha desarrollado el RD 994/1999 de 11 de Junio por
el que se aprueba el Reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal, viendo los niveles de
seguridad que deben adoptar las entidades con respecto a los datos que
almacenan.

Se ha hecho referencia de manera més concreta a ficheros como el Sinco o las
listas de morosos, estos son solo un ejemplo de los miles de ficheros existentes
en los que pueden estar registrados datos sobre nuestra personalidad o
nuestras caracteristicas fisicas. La capacidad de almacenamiento de datos de
los soportes informaticos es inmensa pero afortunadamente los instrumentos
para poder defendernos frente a los usos fraudulentos que puedan hacerse de
los mismos estan creados.

Las empresas juegan un papel relevante en todo este contexto en cuanto
responsables de muchos de estos ficheros por lo que es imprescindible que
adopten sus estructuras a las exigencias de la Ley. Hemos visto las medidas
técnicas y organizativas que estan obligadas a adoptar asi como el régimen de
sanciones al que se somete el incumplimiento de la normativa.

Por ultimo, y aunque era inevitable ir nombrandola a lo largo de toda la
exposicién, se dedica un capitulo a la Agencia Espafiola de Proteccion de
Datos por las importantes funciones que asume en materia de Proteccion de
Datos.

En definitiva se ha intentado repasar el marco normativo aplicable al
tratamiento de los datos personales buscando su enfoque préactico, su
incidencia en el desarrollo de la sociedad en general y en la privacidad de los
individuos en particular.
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ANEXOS

Como complemento a la exposicion se indican los siguientes documentos:

A - Derecho de acceso:

https://www.agpd.es/upload/mod_a_derecho_acceso.pdf

A.1 Hoja de solicitud para ejercicio del derecho de acceso.

A.2 Hoja de solicitud de reclamacion de tutela por denegacion del derecho
de acceso.

A.3 Instrucciones para la cumplimentacion de los documentos anteriores.

B - Derecho de rectificacién

https://www.agpd.es/upload/mod_b_derecho_rectificacion.pdf

B.1 Hoja de solicitud para ejercicio del derecho de rectificacion.

B.2 Hoja de solicitud de reclamacion de tutela por denegacién del derecho
de rectificacion.

B.3 Instrucciones para la cumplimentacion de los documentos anteriores.

C - Derecho de cancelaciéon

https://www.agpd.es/upload/mod_c_derecho_cancelacion.pdf

C.1 Hoja de solicitud para ejercicio del derecho de cancelacion.

C.2 Hoja de solicitud de reclamacion de tutela por denegacion del derecho
de cancelacion.

C.3 Instrucciones para la cumplimentacién de los documentos anteriores.

D - Derecho de Exclusion

https://www.agpd.es/upload/mod_d_derecho_exclusion.pdf

D.1 Hoja de solicitud para ejercicio del derecho de exclusion.

D.2 Hoja de solicitud de reclamacion de tutela por denegacion del derecho

de exclusion.
D.3 Instrucciones para la cumplimentacién de los documentos anteriores.

E - Denuncia ante la Agencia de Proteccién de Datos

https://www.agpd.es/upload/mod_e_denuncia.pdf

F - Modelo de comunicacion de la entidad Aseguradora al Tomador
respecto a la cesion de datos al SINCO:

En virtud de la autorizacién que concede la ley 30/1995, Union Espafiola de Entidades
Aseguradoras y reaseguradoras (UNESPA) ha creado el Fichero Histdrico de Seguros de
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Automoviles para la tarificacion y seleccidn de riesgos, constituido con la informacién aportada
por las Entidades Aseguradoras.

Le comunicamos que los datos sobre su contrato de seguro del automovil y los siniestros
vinculados a éste, de los Ultimos cinco afos, si los hubiere, seran cedidos al citado fichero
comdun.

Si desea ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion puede dirigirse
a TIREA, c/Garcia de Paredes, n® 55, 28010 Madrid, debiéndose identificar mediante DNI.,
Pasaporte o Tarjeta de Residencia.
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