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»Cambios drasticos en entorno empresarial:
- mayor complejidad y competitividad.
- globalizacion
- dependencia tecnologica

- Importancia de la efectividad de los procesos
(SOX 404)

»Necesidad de llevar a cabo una adecuada gestion de
riesgos.
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¢,Por que gestionar el Riesgo”
1) Por ser la actividad principal del gestor.
2) Por los efectos derivados de situaciones recientes como:
«/ Amenazas de terrorismo global
Escéandalos sobre el Gobierno Corporativo (Sarbanes Oxley Act — 404)
v Regulaciones Sectoriales y otras (BASILEA II, SOLVENCIAII)
AUMENTO PROGRESIVO
DE EXIGENCIAS DE
L® =  TRANSPARENCIA & RESPONSABILIDAD ~
4 \
1 PARA LAS COMPANIAS PARA LOS PARA OTROS \
'{ PUBLICAS Y PRIVADAS CONSEJEROS DIRECTIVOS \
|
N i

~a PUBLICIDAD DE LOS SISTEMAS DE GESTION DEL RIESGO

MERCANTIL CIViL PENAL 4

REPUTACION DE LAS ORGANIZACIONES




Gestion Integrada de riesgos
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¢, Por qué gestionar el Riesgo? Qualtyneryhin e o

3) Para contribuir ala consecuciéon de los objetivos.

CONSECUCION
DE
OBJETIVOS

/

-

RENTABILIDAD ( Eficaciay Eficienciade Operacior)

FIABILIDAD DE LA INFORMACION

A

CUMPLIMIENTO DE LEYES Y NORMAS

A

SALVAGUARDA DE LOS ACTIVOS

A

PROTECCION DE LA REPUTACION /
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» Un RIESGO DE NEGOCIO es la amenaza de que un evento o una
accion afectara adversamente a una organizacion para aumentar al
maximo su valor para los grupos de interés y para lograr sus
objetivos de negocio.

» Un riesgo de negocio supone:
— Tanto la posibilidad de que las amenazas se materialicen.

— Como la posibilidad de que las oportunidades no se alcancen.

— O la existencia de incertidumbres que afecten a los procesos
de decision.
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» Ante la existencia de los RIESGOS DE NEGOCIO las entidades
unicamente tienen dos opciones:

v' Gestionar adecuadamente los riesgos, para lo cual se hace
necesario:

— Conocer los riesgos
— Evaluar su probabilidad de ocurrencia e impacto
— Implantar medidas que mitiguen los riesgos

v' Gestionar la crisis derivada de la inexistencia de controles
preventivos y detectivos de los riesgos, sus causas y sus
efectos.
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> El SISTEMA DE GESTION DEL RIESGO es un proceso efectuado
por el Consejo de Administracion, la Direccion y el resto del
personal de la Entidad, disenado para proporcionar una seguridad
razonable de que los riesgos son adecuadamente:

— Identificados, evaluados y jerarquizados
— Tratados y financiados, para que se reduzcan a un nivel aceptable
— Supervisados por diferentes niveles directivos

— Asegurados, mediante un sistema independiente que audite la eficiencia y
eficacia de los procedimientos establecidos para tratar, evaluar y supervisar
los riesgos de negocio, asi como proponer oportunidades de mejora.

» El sistema ideal de gestion del riesgo mitiga la probabilidad de
ocurrencia e impacto de las amenazas e identifica y aprovecha
las oportunidades de mejora.



Gestion Integrada de riesgos

Propiedad y
responsabilidad de los
riesgos
Tratamiento apropiado de
los riesgos
/
Identificacién a tiempo e
identificacion de los Basado en
riesgos de negocio :
—— el riesgo
OD]EtIVOSIHE
NEJOCIO]
Revisado

Redefinicion y adaptacion

\

Revision anual por el
Consejo de la efectividad
de los controles
N
Monitorizacion y
seguimiento regular
——
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Comunicacion de expectativas
de control

AN
Existencia de habilidades y
capacidades

\
Seguimiento y
monitorizacion/Sistemas
de alerta tempranas

Implementacion de
acciones correctoras

Integrado

Asegurado }
Estructura de la
funcion del
, aseguramiento
J /
Informacién de
adecuacidad y de fallos
Ve
Aseguramiento
independiente de las
- operaciones



Gestion Integrada de riesgos

El elemento por el que el Consejo de
Administracién se asegura que la Entidad
dispone de una capacidad adecuada
para gestionar los riesgos de negocio, y
dispone de una cultura de riesgo de
forma que las decisiones se tomen en
base a los criterios definidos en el
sistema de gestion del riesgo y que éste
se ha definido y desarrollado en base a
los requerimientos de los grupos de
interés, a la maximizacion del valor de
la Entidad y al logro de los objetivos de
negocio.

El elemento por el que el Consejo
de Administracion se asegura que la
Entidad ha definido las funciones y
responsabilidades necesarias para
desarrollar el sistema de gestién del
riesgo.

(isk Managemer,;
tunctiong

El elemento por el que el Consejo de
Administracidn se asegura que la Entidad dispone
y utiliza eficaz y eficientemente la tecnologia
para la gestion del riesgo, y que se dispone de
informacidn fiable de forma oportuna.

ELEMENTOS
DEL
SISTEMA
DE
GESTION
DEL
RIESGO
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El elemento por el que el Consejo de
Administracién se asegura que el sistema
de gestion del riesgo se ha definido y
desarrollado en base a los
requerimientos de los grupos de
interés, a la maximizacion del valor de
la Entidad y al logro de los objetivos de
negocio.

El elemento por el que el Consejo
de Administracion se asegura que
todos los actos de negocios se
realizan en el mejor interés de los
grupos de interés de la Entidad y
se definen las responsabilidades
en el tratamiento de los riesgos de
negocio.

eUIAR0F

El elemento por el que el Consejo de
Administracién se asegura que el sistema de
gestion del riesgo se integra en todos y cada uno
de los procesos de negocio en base a un analisis
desde los megaprocesos hasta las actividades.
Mediante este analisis se evaltan los riesgos, se
identifican tratamientos, y se definen los
procedimientos de supervision y auditoria.
10



¢, Como gestionar el Riesgo?
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Mediante un proceso continuo. MAPAS DE RIESGOS
QUE CONSIDEREN:
/_\ » Impacto
ROCESG | IDENTIFICACION / * Probabilidad
CONTINUO S — oo
N PRIORIZACION J 1O
JOOE
A N 1O
ESTABLECIENDO NORMAS EXPLICITAS q CONTROL J mpacs
PARA SU GESTION QUE DIFERENCIEN™ ™ A N
ENTRE LAS SIGUIENTES OPCIONES /

Q SEGUIMIENTO Y ACTUALIZACION /

GESTION DEL RIESGO Y
DEL ASEGURAMIENTO DE
LOS RIESGOS
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El Universo de Riesgos
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Analisis de procesos - Identificacion de riesgos
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4 Sistemas de control interno

Analisis de procesos para la
identificacion de riesgos.

Su contribucion alatomade
decisiones estratégicas.

13
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»El control interno es parte integrante de un Sistema
Integrado de Gestion de Riesgos.

»El control interno de las organizaciones es una
herramienta que facilita la consecucion de las metas y
objetivos.

»La Direccion descompone, explicita o implicitamente,
los objetivos y estrategias de negocio en objetivos de
menor nivel vinculados con las actividades o procesos
de todo el negocio.

»Los procesos de negocio incluyen los procesos
contables.

14
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Pasos a seguir para el analisis
del Sistema de Control Interno

» |dentificar los procesos criticos

»Comprender las actividades significativas desarrolladas en el proceso,
asi como el flujo de transacciones significativas (si aplica)

» |dentificar los riesgos potenciales que se puedan producir

»Factores que pueden dar lugar a la materializacion de los posibles
riesgos identificados

»Evaluar preliminarmente la eficacia/eficiencia de los controles en funcion
del diseno del control

»Disefnar pruebas sobre controles

»Evaluar los controles en funcion de los resultados de las pruebas
realizadas

»Establecimiento de Planes de accion para mejorar el Sistema de control
interno.

15
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|dentificar los procesos criticos

»Los procesos criticos no son unicamente aquellos que estan
relacionados directamente con la actividad de la compania
(compras, ventas).

»Existen otros procesos tan criticos e importantes para la
consecucion de los objetivos de negocio que no suelen ser objeto
de analisis:

* Planificacion estratégica

* Presupuestacion

» Desarrollo de productos

« Control del fraude (si aplica), etc.

16
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Analisis de procesos - Identificacion de riesgos
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|dentificar los procesos criticos

»|dentificados los procesos criticos deben considerarse los
siguientes elementos:
* Objetivo del proceso
* Breve descripcion del proceso
« Areas funcionales o Departamentos involucrados
* Inicio / Término - Input / Output
* Procesamiento contable o no y cuentas afectadas
* Factores claves de éxito
* Factores de riesgo
* Indicadores de rendimiento
« Controles claves
* Riesgos de negocio (estratégicos, financieros, de conocimiento, operativos, ..... )
« Evaluacion de los riesgos

18
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Zll ERNST & YOUNG

Quality In Everything We Do

Comprension de las actividades significativas
y del flujo de transacciones significativas (si aplica)

»La comprension se obtiene mediante:
* Indagacion con el personal apropiado

* Observacion de los métodos y procedimientos de procesamiento
utilizados
* Revision de los manuales y otras instrucciones escritas

« Seguimientos

19



Analisis de procesos - Identificacion de riesgos
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|dentificar donde pueden existir riesgos potenciales

»Se trata de identificar los pasos del proceso donde podrian existir
riesgos y, por tanto, es necesaria la existencia de controles.

»Flujogramas y/o descripciones narrativas

»Planteamiento de cuestiones acerca de aspectos del proceso
susceptibles de error. (Tabla de riesgos y controles)

»Las cuestiones iran enfocadas a los objetivos de negocio y de
control. El numero dependera de: existencia de controles de alto
nivel potencialmente efectivos para la consecucion de los objetivos
y de la complejidad de los procesos.

20
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|dentificar los controles que garantizan
el cumplimiento de los objetivos del proceso

»Es necesario determinar si:

* se han establecido controles eficaces para prevenir o detectar
los riesgos potenciales identificados

« 0, si faltan controles necesarios o los existentes son
ineficaces.

»Un control relevante puede ser cualquier politica o procedimiento
manual o automatico en el que se confia para prevenir que
ocurran errores durante el procesamiento o para detectar y
corregir errores que puedan haber ocurrido.

21
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|dentificar los controles que garantizan
el cumplimiento de los objetivos del proceso

TIPOS DE CONTROLES:

»Controles de prevencion: se aplican a cada transaccion, durante
el fluo normal del proceso para prevenir los riesgos (p.e.
existencia de una politica o manual de procedimientos, interfases
automaticas).

La falta de controles de prevencion incrementa el riesgo de
errores y de materializacion del riesgo identificado.

22
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|dentificar los controles que garantizan
el cumplimiento de los objetivos del proceso

TIPOS DE CONTROLES:

»Controles de deteccion: se aplican fuera del flujo normal del
procesamiento a grupos de transacciones para detectar errores
ocurridos a pesar de los controles de prevencion.

»Controles basados en Indicadores Claves de Rendimiento: se
trata realmente de controles de prevencion.

Son controles utilizados por la Direccion para analizar, supervisar
y controlar el negocio y sus procesos valiéndose de informacion
contable y operativa o una combinacion de ambas.

23
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|dentificar los controles que garantizan
el cumplimiento de los objetivos del proceso

»El objetivo es identificar los controles que proporcionan una
seqguridad razonable de que los riesgos potenciales relacionados
con cada objetivo se previenen y que cualquier error que ocurra
durante el proceso sea detectado y corregido.

»Es importante conocer si existe evidencia fisica o no. En caso, de
no existir evidencia fisica del control, éste deberia ser evaluado
como ineficaz dado que no es posible soportar que el control se
esté efectuando.
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|dentificar los controles que garantizan
el cumplimiento de los objetivos del proceso

»Evaluacion de los controles para garantizar la prevencion de los
riesgos potenciales o la deteccion de su materializacion:

« Evaluacion preliminar en funcion del disefio del control

« Realizacion de pruebas sobre los controles identificados vy
evaluados como eficaces y para los que exista evidencia

fisica
« Evaluacion final en funcion de los resultados de las pruebas.

25
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Evaluacion del proceso

Consideraciones:

»los componentes del Control Interno
»conclusiones sobre los procesos de Tecnologia de la Informacion

»conclusiones sobre las aplicaciones a nivel de usuario (end-users
applications)

»conclusiones sobre los procesos de cierre de los estados financieros

»diseno de control (si son adecuados para el logro de los objetivos del
proceso)

»la sensibilidad del control (cuanto mas sensible sea mayor probabilidad
de detectar errores).

»politicas y procedimientos sobre niveles de autorizacion, salvaguarda de
activos y segregacion de funciones.

26



Analisis de procesos - Identificacion de riesgos

Zll ERNST & YOUNG

Quality In Everything We Do

Evaluacion del proceso

»La evaluacion del riesgo potencial (riesgo inherente) se realiza
en funcion de:

« Impacto economico derivado de la materializacion del riesgo

* Probabilidad de que el riesgo suceda

» La evaluacion de los controles asociados a cada uno de los
riesgos potenciales identificados en el proceso.

» La evaluacion del riesgo potencial (riesgo residual), es decir, una
vez aplicados los controles existentes.

» La evaluacion del proceso en funcion de los riesgos residuales
de cada uno de los riesgos potenciales identificados.
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limite de concentracidn legal por emisor
(ne por contraparte).

iz ruarien de

[N ida Indrvidusl

Controles asociados a Riesqo;

[MP Gestian y valoracian de nversianies [P Gestian y valoracian de rversiones

Contratacion de operaciones contrarias a ia Poltica de la Compaiia

|de rating minimo ¥ de concentracion.

EVAL. EVIDENCIA
LEEIELETILTL PRELIMINAR FISICA
[Todss ias operaciones las contrala la responsable del Area que a su vez s la NEFCAZ v, [No
responsabie de implantar Ia Poltica de la Entdad. Si bien tiene establecios linies a nive!

v [meFica

o firmadn uerhaimanta

3

Direccion General aprusba las operaciones verbalmente antes de la contratacion. Una vez |4
contratada Ia operacion se envia desde Inversiones un mail (que guarda) a Dirsccién =]
General confirmande que la operacion habia side contratada tal como habia quedado

Establecer Orden
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Orden Seleccion de Controles | Aceptar

w [mEFicAl
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s opera con Una ista
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Quality in Everything We Do

TABLA DE RIESGOS ¥ CONTROLES

Proyecto: 1

Unidad de Negocio; Vida Individual

Megaproceso: Gestion y valoracion de inversiones

Proceso Principal: Gestion y valoracion de inversiones

Hoja: 1

Fecha:

RIESGO - CONTROLES DELA EVAL. EVID. | EVAL. EVAL. - P
INHERENTE I B DR L5 COMPARNIA PREL. | FISIC. FIN. RIESGO LTI SEEE
Falta de o inadecuada | 1- Con el programa que esti ‘
comunicacién o coordinacién | en fase de implantacién
entre departamentos | quedara elaborado el
(principalmente con el técnico | matching en la compatiia.
v el comercial) lo que puede
provocar entre otras cosas | 2.- Para los nuevos productos E No I
ausencia de una adecuada | se buscan simetrias perfectas
cobertura de las operaciones. entre lo ofertado a los clientes
v lo contratado en el mercado
como de cobermura.
Incumplimiento de los limites | 1.- Previo a la contratacion se E No I ‘
de concentracion por | recalcula el limite de
emisores recogidos en la | concentracién  legal por
normativa de seguros. emisor (no por contraparte).
2.- Trimestralmente se realiza E Si 1
cuadro de concentracién por
emisores {para las
operaciones FTD se divide la
cuantia invertida entre los
emisores).
1/3 At 11,2am Ln 6 Col 1 Spanish (5p IO

“ o w|g
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La Gerencia Estrategica de Riesgos

GESTION INTEGRADA
DE RIESGOS

f_b

OBJETIVOS DE NEGOCIO

1

RIESGOS DE NEGOCIO
MAPAS DE RIESGOS

1

DECISIONES ESTRATEGICAS
(p.e. TRANSFERENCIA RIESGOS

|

ADAPTACION DE LOS PROCESOS
A LAS DECISIONES ESTRATEGICAS

1

EVALUACION DE LOS
PROCESOS
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Contactos E&Y

Zll ERNST & YOUNG

Quality In Everything We Do

Joseé Luis Solis Céspedes

Socio Ernst & Young

Business Risk Services

E-mail: JoseLuis.SolisCespedes@es.ey.com

Belén Nevado Martin

Directora Ernst & Young

Business Risk Services

E-mail: MariaBelen.NevadoMartin@es.ey.com

Teléfono: 9157276 17
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