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Introduccion
Gestion de Riesgos - Continuidad de Negocio

La Gestion de Riesgos debe tratar de:

— disefnar e implementar estrategias, planes y procesos
con el objetivo de evitar la interrupcion de la actividad
de la empresa

— establecer las actuaciones precisas si se produce una
paralizacion de la actividad

m La filosofia basica se resume en:

Planificar para lo mejor, pero estar preparados paralo
peor



Business Continuity Management
Definicion

Proceso sistematico de identificacion de los riesgos de la
actividad, cuantificando su impacto y poniendo en marcha
estrategias integradas de mitigacion, recuperacion y
restauracion que pemitan proteger el valor de la Compania y
de sus marcas.

El desarrollo, el mantenimiento y la implantacion de
estrategias, planes y actuaciones para asegurar la
disponibilidad continua de los procesos y de las funciones
criticas para el negocio.
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Objetivo del Business Continuity Management
Proteger el valor de la Compainiia y de sus Marcas

15| Empresas con estrategias de Continuidad de Negocio _
Recuperacion
10
5
Respuestay compromiso de la Direccion
0 Comunicacion
. . .. Tiempo
5 Solo el Seguro es insuficiente
Los Planes deben implementarse
-10
.15/ Otras empresas
No recuperacion
-20
Ocurre el suceso 250 dias

Fuente: “The Impact of Catastrophes on Shareholder Value,” Rory F. Knight & Deborah J. Pretty, Templeton College, University of Oxford, p. 3.
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Objetivo del Business Continuity Plan

Crear una respuesta consistente y una
planificacion ordenada que ayude a la
Empresa a minimizar el impacto y las
consecuencias de un suceso inesperado, que
le asista durante las etapas de recuperacion de
la actividad, con el fin de:

* Recuperar la actividad vital en un periodo establecido
* Volver a una situacion normal en el plazo mas breve posible
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EL ATENTADO EN MADRID CERCA
DE ARCO DEJA 43 HERIDOS
LEVES

Los afectados, la mayoria trabajadores de las
empresas Bull y Steria, han sufrido sobre todo
cortes y lesiones en los timpanos

Cerca del coche colocado por ETA, en las calles
Ribera del Loira, y Ribera del Sena, se
encuentran los edificios de la aseguradora
Génesis (junto a la explosion), Endesa (que
agrupa a unos 1.000 trabajadores), Johnson &
Johnson, las informaticas Bull, Hesteria e IBM,
Unysis, Xerox, Wanadoo, Prisacom, Sanitas,
Xfera moviles, Cepsa y la Camara de Comercio
de Madrid. Ademas, un hotel Sofitel (en el que
atendieron a varios heridos), la Ventanilla unica
empresarial (del Ayuntamiento, la Comunidad,
la Camara de Comercio y el Ministerio de
Hacienda), comercios, bancos y una oficina de
Correos.

Madrid, 9 de febrero de 2005
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LAS CONSECUENCIAS DEL MAYOR FUEGO REGISTRADO EN LA CAPITAL

El rascacielos abrasado bloquera 3
dias el centro financiero de Madrid

"EI peligro de desplome obliga a cerrar comercios, | Los bomberos tardaron en acudir al incendio

transportes y oficinas del entorno del Windsor

|| CuaArEReDAs MANUEL viLASERO
| maoaiD

1descomunal incendio que
devoré la madrugada de
ayer el rascacielos Windsor
de Madrid ha obligado a ce-
rrar, como minimo hasta el miérco-
les, el acceso a todo su entorno, un
tercio del centro financiero de la ca-
pital y uno de los puntos neurdlgi-
cos. Las autoridades aseguran que el
enorme esqueleto humeante en que
se ha convertido el edificio se en-
cuentra en una situacion «critica» y
no puede descartarse que se desplo-
me sobre los edificios colindantes.

La columna vertebral de la torre,
de hormigén armado, es lo tinico
que ayer segufa en pie después de
mds de 21 horas de incendio en las
que se rondaron los 800 grados. E1
resto del rascacielos fue pasto de las
llamas, que anoche segufan ardien-
do en algunos puntos.

Hasta que el fuego esté completa-
mente extinguido y los técnicos pue-
dan examinar el edificio no se cono-
cerd su estado real, aunque todos los
expertos aseguraron que tendrd que
ser demolido. Una operaci6n que
serd «complejisimas por la proximi-
dad de otras construcciones.

El aislamiento decretado puede
causar un colapso de enormes pro-
porciones en en el centro de la capi-
tal. No sélo estard cortada una arte-
ria clave en la comunicacién este-
oeste -la avenida de Raimundo
Ferndndez Villaverde-, sino que tres
lineas de metro, entre ellas la que
lleva a Barajas, y una conexién ferro-
viaria quedardn suspendidas.

Nadie podr entrar tampoco en
los edificios m4s préximos, como El
Corte Inglés, la sede de la asegurado-
ra La Estrella y las numerosas tien-
das de la calle de Orense. También
estard vetado el acceso al enorme la-
berinto subterrdneo comercial y de
ocio que hay bajo la zona afectada.

SIN vicTIMAS / Para el alcalde de Ma-
drid, Alberto Ruiz Gallardén (PP), el
incendio ha sido «el mayor registra-
do en Madrid, pero no el mds grave
porque no ha habido victimas mor-
tales». De hecho, y a pesar de la es-
pectacularidad de las 1lamaradas,
s6lo siete de los 180 bomberos que
trabajaron en la extincién resulta-
ron heridos leves a causa del humo.
Alo largo de la semana, los inves-
tigadores tratardn de aclarar las cau-

porque los vigilantes no avisaron a tiempo

|El final del Windsor

iaza el
Castilla

El fuego
empezb en
la planta 21

2

Los vigilantes
no pudieron
extinguir el
& incedio

| y el fuego
se propagé
| répidamente

Edificio
Windsor

e
»» Decenas de madrilefios observan el esqueleto del edificio Windsor, devorado por las llamas.

Madrid, 19 de febrero de 2005

| 2 3 21 h se efecttia la primera llamada a los bomberos desde la planta 25
. de la torre, por partre de un vigilante del edificio

Una gria para
reformar

el edificio no
se vino abajo

sas del suceso. Ruiz Gallardén su-
bray6 que se barajan dos hipétesis.
Pudo tratarse de un ssuceso fortui-
to» como, por ejemplo, un cortocir-
cuito. O bien de una enegligencia de
personas que estuvieran en la plan-
ta» minutos antes.

Los bomberos recibieron la prime-
ra llamada de aviso a las 23.21 horas
del sdbado. Fue un vigilante el que
alert desde la planta 25. A esa hora
10 habia ninguna persona en el piso
en el que se declard el incendio, el
niimero 21. Sin embargo, no estd
claro cudndo empez6 el fuzego.

VIGILANTES DESBORDADOS / El propie-
tario del rascacielos, Florentino
Reyz4bal, explicé ayer que das alar-
‘mas funcionarons. Segtin sus datos,
el personal de vigilancia de la em-
presa Prosegur y el equipo de mante-
nimiento acudieron a la planta 21,
pero se vieron desbordados.

La tesis de Reyz4bal fue apoyada
por varios bomberos que participa-
ron en las labores de extincién. En
su opinién, el hecho de que los vigi-
lantes intentaran apagar el fuego
sin avisar a los servicios de emergen-
cia provocs la expansién de las lla-
mas de tal manera que cuando los
bomberos llegaron ~cuatro minutos
después de recibirse el aviso- eno
‘habfa nada que hacer». Ademds, con

Pasa ala pagina siguiente



Ejemplo
Incendio (2 de 2)

El Corte Inglés negocia con la familia Reyzabal
la compra del nuevo Windsor

El Corte Inglés esta en negociaciones con la familia Reyzabal, propietaria del incendiado edificio Windsor, para adquirir parte de la nueva torre que
se levantara sobre el mismo solar, en una operacién entendida como compensacion, en todo o en parte, por las indemnizaciones que los Reyzabal
deberan afrontar a cuenta del cierre parcial de la tienda anexa de El Corte Inglés y que el seguro podria no cubrir en su totalidad.

Las fuentes consideran que las indemnizaciones que El Corte Inglés podria reclamar a los duefios del viejo Windsor podrian ser muy elevadas,
teniendo en cuenta los perjuicios que esta ocasionando a la firma que dirige Isidoro Alvarez.

Con todo, el incendio no ha venido sino a replantear la necesidad de expansién sentida desde hace tiempo por El Corte Inglés en su tienda de
Paseo de la Castellana anexa al Windsor, en el marco de las buenas relaciones existentes entre ambas casas desde los tiempos de Ramén
Areces.

El incendio ocurrido en la madrugada del domingo 13 de febrero, con todo, le ha quitado las ganas a Isidoro Alvarez de pensar en la posibilidad de
ocupar todo el edificio para instalar la sede de la cadena en él. “La operacion no tendria buena imagen y daria un cierto mal fario”, sefialan las
fuentes.

Fuentes autorizadas de El Corte Inglés desmintieron ayer que la operacion esté en marcha, sefialando que, de momento, “lo que estamos es
seriamente preocupados por la situacion que afronta desde el dia del incendio la tienda mas importante de nuestra organizacion”.

Segun ello, la cadena tiene cerrados entre 12.000 y 15.000 metros cuadrados, correspondientes a la zona de exposicion situada debajo de la torre
incendiada, y la parte del propio edificio principal que ha sido cerrada por el Ayuntamiento de Madrid como medida precautoria contra posibles
accidentes derivados del desmontaje de la torre. Es decir, estan cerrados todos los anexos que iban hacia el Windsor y parte de la tienda principal.

“Nosotros no tenemos nada contra los Reyzabal, pero es evidente que lo ocurrido nos esta afectando de forma seria”, aseguran en El Corte Inglés.
El edificio Windsor poseia una podliza de seguros por dafios de hasta 90 millones de euros, a la que hay que sumar otra de 10 millones por pérdida
de beneficios, y otra mas, por la misma cantidad, para hacer frente a la responsabilidad civil.

Calculos aproximados situan el coste del siniestro entre los 250 y 300 millones de euros, lo que permite augurar un desfase en contra de la familia
de, al menos, 140 millones de euros (mas de 23.000 millones de pesetas), cifra que no incluye la ola de demandas de los negocios afectados por el
incendt@rsha cabeza del cual se situara obviamente El Corte Inglés



Ejemplo
Edificio enfermo
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ES EL EDIFICIO MAS ALTO DE FRANCIA

La torre Montparnasse, en
peligro por estar 'trufada
de amianto'

PARIS | MADRID.- La torre Montparnasse, uno
de los rascacielos mas emblematicos de Paris y
en el que trabajan 5.000 personas, esta "trufado
de amianto". El edificio contiene un nivel de este
material tan elevado que constituye un riesgo
de cancer para los trabajadores y visitantes,
segun ha desvelado el semanario 'Le Journal du
Dimanche'.

El rotativo precisa que los locales técnicos del
inmueble y las zonas comunes de cuatro de
sus 59 plantas han sido calificadas con el
"nivel 3", el mas elevado y peligroso.

El diagndstico, que ha sido efectuado por la
Agencia de Riesgos para la Salud (ARS), fue
analizado el martes pasado en una asamblea
general extraordinaria del principal sindicato de
copropietarios del edificio.

Paris, 14 de marzo de 2005



Proceso tras un suceso inesperado

Emergencia Recuperacion

N _

Minutos Semanas
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Metodologia de trabajo

PROCESO BCM

BUSINESS IMPACT

SELECCIONAR LA

PREPARAR EL /

REVISION Y

SR ANALYSIS ESTRATEGIA LOS PLANES > MANTENIMIENTO
v y : v

1. Disenar un cuestionario de 1. Identificar y documentar los 1. Analizar la informacién 1. Definir los requisitos de
BIA segun las estrategias y requerimientos basados en disponible segun el proceso revision y mantenimiento
analisis de riesgos definidos el resultado del BIA BCP
por la direccién ek w . Z !Desarroll_a}r cursos d.e,

2. Andlisis “gap” para 2. Determinar el modelo y los informacion, formacién y

2. Revisar los cuestionarios determinar las diferencias procedimientos a concienciacion

cumplimentados entre los requisitos de desarrollar - Y
o . 3. Plan revisiones y auditorias
ACCIONES 3. Organizar reuniones de EEEEEE ) 57 [ CEPEER e 3. Redactar los Planes

analisis de las respuestas a
los cuestionarios

4. Formalizar el resultado del
analisis

5. Organizar un workshop final
de aprobacion del BIA

actual
3. Analizar aspectos clave

4. Definir las diferentes
opciones

5. Seleccionar la estrategia

4. Validar los Planes

4. Desarrollar ejercicios,
simulacros y simulaciones

5. Mejorar y revisar los planes
de acuerdo con los
resultados

*

*

*

*

DOCUMENTACION Y PARTICIPANTES

v

v

v

v

1. Cuestionario BIA
2. Presentaciones BIA

Coordinador BCP, 6rganos de
Direccién de la empresa y
unidades de negocio

1. Resumen del BIA

2. Analisis de grado de
cumplimiento

3. Estrategia de recuperacion

Coordinador BCP, 6rganos de
Direccién de la empresa y
unidades de negocio

1. Lista de planes y
procedimientos BCM

2. Modelo del Plan

3. Planes y procedimientos

Coordinador BCP, 6rganos de
Direccién de la empresa y
unidades de negocio, otros

. Plan de formacién

. Ejercicios

. Procedimiento de revision
. Procedimiento de auditoria

BOWON -~

Coordinador BCP, érganos de
Direccién de la empresa y
unidades de negocio, otro
personal y asesor

Marsh
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Etapa 1
Analisis de Riesgos (BIA)

= |dentificar y analizar:

Marsh

los riesgos de la Empresa

sus funciones / procesos criticos y vitales

las posibles amenazas sobre su actividad y sus marcas
su impacto

las estrategias de mitigacion y sus alternativas

los periodos de tiempo minimos de recuperacion (RTO)
las prioridades de actuacion, y

el coste/beneficio de las actuaciones.

13



Etapa 2
Seleccionar la estrategia

Organizacion del BCP

Activo / Backup

Activo / Activo

Activo / Alternativo

Proceso del BCP Recursos del BCP

Contingencia

Fuente: PAS 56 ; 2003

Marsh 14



Etapa 2

Qué es PAS 56

THE UNIFYING PROCESS

dd ¥ SNOLLYIINOWINOD STSTIO
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Etapa 2
Qué es PAS 56

Evolution

2002 2004 2005 2007

* Business Continuity * British Standards
Institute Institute
* PAS 56

Marsh 16



Etapa 3
Preparar los Planes. Respuesta a la Emergencia

Contenido
* Procedimiento de notificacion y —,— i
activacion mm— e
« Actuaciones generales de raste ||| “gmara” "k
respuesta a la emergencia: U_.,;m, [
- Evacuacion pessey ||| S| L
* Primeros Auxilios
* Lucha contra incendios e
* Informe final del siniestro =S

* Analisis de los danos

* Planes y actuaciones especificos:
« Amenaza de bomba
* Fallo de comunicaciones
* Interrupcion electricidad
* Fendmenos meteoroldgicos
» Contaminacion
* Etc.
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Etapa 3
Preparar los Planes. Gestion de la Crisis

Contenido

* Procedimiento de notificacion y s

activacion o

NN

- Disefio del centro de control de

crisis

* Agenda de la primera reunion
del EGC

 Actuaciones generales de

[£1 ]

gestion de la crisis -
« Comunicacion con todos los o -
participantes
* Medios de Comunicacion
* Gestion de allegados / victimas
* Asistencia psicoldgica
» Comunicacion interna
* Orden y archivo de las
actuaciones
* Analisis y seguimiento

Marsh




Etapa 3

Preparar los Planes. Recuperacion de la Actividad

Contenido

* Business Impact Analysis
* Objetivos, funciones, procesos y
actividades de los departamentos
* Estrategia y limitaciones para la
recuperacion del negocio
* Actividades y procesos criticos
* Objetivos de recuperaciéon (Recovery
time objective - RTO)
* Recursos minimos necesarios
* Dependencias
* Lista de proveedores
* Movilizacion de equipos
* Planes especificos:
* Recuperacion de Desastres
» Recolocacion en edificios
alternativos
* Etc.

mmmmmmmmmm

FIREEE

Soduzte

PREN

Onndeshoand cen g ebresd kegberch vorn e bk ]
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Etapa 4
Revision y mantenimiento

El BCP no es un documento
estatico, es un plan vivo y en
constante evolucioén.

Para garantizar su
operatividad deben
establecerse actuaciones de:

s Distribucion
s Informacion

» Formacion general y
especifica

m Ejercicios parciales
= Simulacros

m Revisiones periodicas.

Marsh

20



Reflexion Final

“Cuando hablamos de Crisis, s6lo conozco dos

tipos de empresas u organizaciones:

= |las que ya han sufrido una crisis

» y las que aun tienen que sufrirla”

Harold Burson: 1982

Marsh 21



Gracias por su atencion
Para cualquier consulta:
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MARSH

Juan Garcia Gay Marsh, S.A.
Gerente Avinguda Diagonal, 545
Consultoria de Riesgos 08029 Barcelona

+34 93 494 81 07/ 93.494.81.00
juan.garciagay@marsh.com
www.marsh.es

EC Marsh & McLennan Companies
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