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Objetivo de la Presentacion

= Posicionar los riesgos operacionales, en
especial los riesgos en procesos para
Identificar como gestionarlos y las ventajas
de invertir en ello.

= Riesgos en procesos Yy la GERENCIA
INTEGRAL DE RIESGOS




Introduccion. Riesgo Operacional

= “Risk of losses from not doing things
right”(Doering)

= Conocer mejor los riesgos de nuestra actividad
Implica conocer mejor nuestro negocio y por
tanto mejorar la competitividad.

* El| Riesgo Operacional no es diversificable pero
Si se puede gestionar y mitigar.

= “Doing Thinks Right"-=> mejorar la eficiencia—>
mejora en la calidad procesos de negocio—>
gestion de los riesgos de procesos.




Situacion Actual: aumento en la probabilidad del
error y en el coste del mismo
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Perdidas por riesgo Operacional Publicadas en prensa,

Sumitomo (2.600 millones), 11S...

Reto: Asegurar que la empresa tiene suficientes recursos para
afrontar un evento atipico (1 cada 50 afos)

Datos Obtenido por PWC

Y en el siglo XXI...BCCI (37.500 milllones, Enron (+30.000millones
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Definiciones Riesgo Operacional

= Segun el acuerdo de Basilea el riesgo
operacional se descompone en cuatro grandes
ejes. procesos internos, personas, sistemasy
eventos externos.

= Sin embargo, la complejidad esta en los
detalles: Cada entidad tiene su propio y unico
perfil de riesgos operacionales.
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La estrategia y el riesgo operacional

= “Think Big, start focused”

* Riesgo operacional en la seleccion no adecuada
de la estrategia.(nivel gerencial)

» Riesgo operacional en la consecucion de una
estrategia a nivel procesos, personas o
sistemas. (nivel operativo)
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Drivers del Riesgo Operacional

Cambio Complejidad Complacencia
Influencias Falta de proactividad
externas que En productos, en la gerencia de
impactan en la procesos y negocio y de los Fuente:
estrategia de tecnologia riesgos. “ The human Couhy, Galai,
gerencia del riesgo side of Op. Risk” Mark

Factores negativos

Cambios Sociedad
Informacion, uso
extensivo de
outsourcing,etc
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Hay cuatro pasos fundamentales en la Gerencia del Riesgo operacional, que
conducen a mejoras en la calidad de la gestion y el control y a un mayor beneficio

economico.
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LI FRAMEWORK
-8 * Rolesy
5 responsabilidades
5 * Politicas y
m procedimientos

* Estrategia en
riesgo, tolerancia

* Definicion y
Categorizacion de
pérdidas

PROCESOS

» Captura de datos
de pérdidas

 Indicadores de
riesgo

» Autoevaluaciony
Scorecard

» Evaluacion del
riesgo y Analisis

* Notificacion
Automatica

« Seguimiento de
acciones

« MEDICION

» Estimacion del
coste de los
fallos
operacionales

 Estimacion del
capital en
riesgo: CaR

* Integracion del
costey
medidas de
riesgo con
autoevaluacion

Calidad de la Gestiéon y el Control

y scorecard

* REPORTING

* Reporting
Integrado: Cuadro
de Mandos

« Conocimiento de
las exposiciones al
riesgo

* Entendimiento de
las pérdidas
potenciales

* Mejoraen la
mitigacion del
riesgo y estrategia
de transferencias

* Analisis del coste-
beneficio




Ventajas Gerencia del Riesgo Operacional

* Reduce la pérdidas esperadas y no esperadas

= Mejora en la estructura de costes y
competitividad.

= Ejemplo Banco estima que la cuantia riesgo
operacional por capital economico son €3000
millones - gestidn riesgo operacional reduccion
exposicion 10% (libera 300millones que pueden
ser usados para la concesion de 3750 millones
(ratio de capital al 8%)
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Introduccion. Riesgo de Procesos

= Sj la carretera no esta bien construida,no se
encuentra en buen estado de conservacion o no
tiene buenas vias de acceso, los coches y
camiones (“empleados y sistemas”) no
circularan todo lo bien que pudiesen (atascos,
accidentes, defectos de conservacion...) por
mucha potencia o sistemas con gue estuvieren
equipados. El riesgo de Procesos subyace en la
base del negocio.




El Reto en la Gerencia de los Riesgos de
Procesos

= No importa el grado en que la entidad se
considere estructurada o no alrededor de sus
procesos, de su cadena de valor, de si estos son
explicitos o no,de si estan vertebrados o
Inconexos, los procesos son su realidad de
negocio.

= La Gerencia del riesgo en procesos se
considera el principal driver para gestionar el
riesgo operacional en la empresa.




Identificacion de Riesgos
Operacionales: Procesos
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identificacion

¢, A qué nivel de procesos
es optimo llegar?

Determinar el nivel de
Detalle de los procesos
para la gestion de los
principales riesgos

Necesidad de definir de
forma clara el Proceso de
Neqgocio

Ninguna empresa es igual
a otra

Necesidad de entender
todos los procesos para
armar el inventario

Macroproceso

Proceso

Consideraciones previas en el proceso de

Transformacian

"

- ™

Gestidn de insumos

Subproceso

Compras

Actividad

Pedido

Actividad

Seleccionar proveedor

Operacidn

Operacidn

- 5

Pedido de cotizacion

e .

Catalogo de proveedores

Empresa fabril: Subprocesos,
actividades, operaciones, etc




Clasificacion de los Riesgos de Procesos en funcion de las Causas

CAUSAS

Valoracioén erronea de
posiciones

Utilizacion de cheques
sin fondo

Dafos por ataques
informaticos (Hackers)

inadecuada

Medidas de seguridad

Auditoria de procesos |
inadecuadas |

Caida de los sitemas |

beneficios sociales

Politica de RRHH: |

TIPOS DE RIESGO

Fraude
Interno

Fraude
Externo

Relaciones Laborales y
Seguridad en el puesto
de trabajo

Practicas con Clientes,
Productos y de
Negocios

Dafo a Activos
Materiales

Incidencias en el
Negocio y Fallos en los
Sistemas

Ejecucion, Entrega y
Gestion de Procesos

CONSECUENCIAS

| N

Responsabilidad Legal

Multas por
Reclamaciones

Pérdida o Dafio de
Activos

Restitucion |

Pérdida de Recursos

EFFECTOS
Pérdidas

Monetarias

Apunte contable

|
|

Reputacion |

OTROS
IMPACTOS
Privacion de

>_ Ingresos

Incidencias en el
Negocio

g




ACTIVIDADES DE APOYO

-

INFRAESTRUCTURA DE LA EMPRESA

FINANZAS, GESTION RH, SISTS. INFORMACION \

DESARROLLO TECNOLOGICO \ 2
I 1 1 ’7&
' G
COMPRAS 6\4/
3
??‘
SERVICIO N\
APROVISIO e ) MERCADO-
NAMIENTO CIONES LOGISTICA TECNIA Y
(LOGISTICA DE SALIDA VENTAS
DE
ENTRADA)
N— -

-
ACTIVIDARES PRIMARIAS




Clasificacion de los Riesgos segun Areas de

Negocio

Marketing y Ventas

Imagen
Reputacion
Agencia

Informacion insuficiente al
cliente

Excesiva centralizacion o
descentralizacion

Pérdida de informacion en
relacion a clientes

Sistema de venta inadecuado

Recursos Humanos

Finanzas

Fraude
Etica Profesional
Desmotivacion
Formacion inadecuada
Estructura organizacional
Linea de mando
Control de tareas e informes

Duplicidad de compentencias

Negociacién en
las inversiones

Relacién con
entidades
bancarias

Gestion de
tesoreria




Clasificacion de los Riesgos segun Areas de

Negocio

Operaciones

Auditoriay Control de Gestiéon

-Operaciones-Cadena Valor
-Infradotacion de recursos
-Tecnologia inadecuada

-Falta de formalizacién y estandarizacion del
proceso

-Fallos en el servicio y pérdida de informacion
por fallos tecnoldgicos

-Fallos cadena suministro
-Cuellos de botella

-Outsourcing

Presupuestos infra o sobredotados
Outsourcing
Errores en lainformacion auditada

Posibilidad de que los controles internos no
prevean o detecten fallos

Procedimientos de auditoria que no detecte
errores




Evaluacion, Reduccion y
Control de Riesgos
Operacionales: Procesos
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Riesgo en Procesos...j que tipo de estrategia?

Objectives

Bottom Up Strategy

To identify, evaluate, and quantify
the risk potential at transaction
or business unit level.

Top-Down Strategy

To identify, evaluate, and quantify the risk
potential at an enterprise-wide and/or
top line business level.

analysis

+ Process analysis VAR
calculations.

e Unit level Interviews.

Fuente: Hoffman, cao 9 o 185

Uses « To assist in day-to-day risk- | = To support firm wide risk quantification
reward business decision making. | and/or risk capital calculations.
«For the allocation of enterprise-wide internal
«For the all risk control resources, | audit resources.
control technology expenditures. | «To assist in making finance and insurance
decisions.
Tactics + Control self-assessment (CSA) | = Risk Inventors.
and » New Product reviews » Risk Maps
techniques + Business unit level scenario « Business wide or enterprise-wide scenario

analysis

« Risk class or enterprise-wider level VAR
analysis

» Mid-to-top level interviews.
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Métodos dg evaluacion

Probabilidad/ —= |ntensidad

del siniestro del siniestro
| Y
Cualitativos Cuantitativos Pérdida
| maxima
* * Modelos posible

Descriptivos  Arboles matematicos

I6gicos Estadisticos r:%lglrg:
Causa-efecto ‘1 Determinantes probable

Y

Efecto-causa Estocasticos
Arboles L
l6gicos Pérdida
Esquemas maxima
de puntos previsible
Y Y Y : '
M. Gretener M. Dow M. Eric IFAC M. Purt
Y y Y [ y
de decisiones de sucesos de tipos de de fallos de decisiones

(efecto-causa) fallo-efectos (causa-efecto)



Uso de datos internos y externos para calcular

el Capital at Risk

EVENTOS DE MATRIZ DE RIESGO DISTRIBUCIONES CALCULO DISTRIBUCION
PERDIDAS PARA DATOS DE DE DEL TOTAL DE
INDIVIDUALES PERDIDAS PERDIDAS VaR PERDIDAS
74,712,345 uencia
74,603,709 de eve
74,457,745
74,345,957

74,344,576

167.,245
142,456
123,345
113,342
94,458

Frequency Distribution

Severidad
de las pérdidas

0-10 10- 20- 30- 40-
20 30 40 50

Calculo del
VaR
Ej.,
Motor de |—»
Simulacion
Monte
Carlo

1
Mean

99th Percentile

Pérdidas Anuales Agregadas ($)

Aggregate Distribution
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Retencion versus
transferencia de riesgos
operacionales: Procesos
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Estrategias Gerencia Riesgos

valuacion
situacion riesgo

FEEEEEES
1EREEEE

Estrategias:

VReducir la
probabilidad
de evento

Reducir la
severidad

Loss fraquency distribution

Derivados

Capital

Retencion

/

Seguros

Transferencia




Probability of loss

P
"

Correcta
tarificacion
y reservas

Expected
loss - Unexpected loss
e P P T Cata.-strophw
I TRt S o R 1
\ :
Loss level given gonfidence level
(might be a fungtion of OpRisk
appelite)
s e > Severity of Loss

Accion inmediata, plan
contingencia, stress
testing

Aseguramiento
transferencia, titulizacion,
estrategias de coberturas
con los instrumentos
actuales (derivados,
capital,seguros)

To be coyared by Tobe/cov%ad b OpRisk capital

Gestion: optimizacion
recursos asignados en
funcion pérdida potencial




Realimentacion y
Reporting del proceso de
Gerencia de Riesgos
Operacionales: Procesos.
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Caso practico: Sector
Energetico




ldentificacion y analisis de Riesgos (Sector

energetico)

Elementos a considerar:

* Riesgo segun causa
acaecida

*Sujetos o sujetos afectados

*Personas fisicas, activos
fisicos, inmateriales o de
terceros

*Efectos consecuenciales

 Importancia de las unidades
implicadas en el proceso de
generacion y transporte de
electricidad

Inztalaciones de generacidn Pequefios clientes

induztriales
E = it .
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ldentificacion y analisis de Riesgos de Procesos:
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*Fallos del sistema

*Regulacion del voltaje
*Perdida durante el transporte:

*Resistividad

«Capacitancia




Conclusiones

= Elriesgo operacional es un complejo
conjunto de retos (riesgos y oportunidades)
gue residen en la propia manera de hacer
negocio de la entidad. Integrar la Gerencia
tradicional de la entidad con la gerencia de estos
riesgos sera la clave para el éxito.

= El rasgo distintivo del riesgo operacional son
los procesos, con ellos el riesgo operacional es
visible para cualquier persona en la organizacion
y por tanto es el catalizador idoneo de un
proceso estratégico de reinvencion de la
empresa y de la manera en gue se acerca al
cliente para ser mas competitiva.




Conclusiones

= Las empresas ya no son solo proveedores de
bienes y servicios. Tienen responsabilidades y
reputacion, son “Institutions of Trust”. La
manera con la que enfoquen la gerencia del
riesgo operacional impactara directamente en
esta cuestion.

= |nvertir en desarrollar la gerencia de riesgos en
la entidad es invertir en el propio desarrollo
sostenible de negocio.




“Take calculated risks. That is quite different from being rash”.
George S. Patfon

“Acepla riesgos conocidos. Eso es muy diferente de ser
iImprudente.”

Muchas Gracias
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