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L.os Planes de Continuidad del
Negocio

Una herramienta indispensable para la
gestion de riesgos
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Agenda
Introduccidn a la teoria

Objetivos del Plan de Continuidad del Negocio
(PCN)

Analisis de riesgos y de la actividad
Estrategias de continuidad

Test y mantenimiento del Plan
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Origen de la teoria del PCN

Aumento real de los riesgos
Marco reglamentario

Oportunidad de creacion de valor
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Creacion de valor

Oxford Metrica: invertir en la gestion de riesgos crea valor para los accionistas
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Varias iniciativas

Business Continuity Plan (BCP)

Disaster Recovery Plan (DRP)

Adaptar los riesgos a la eleccion de la empresa

Introduccion a la teoria
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Responsabilidad de la direccion

Gestion de la empresa para los accionistas

Definicion de los objetivos estrategicos y de los medios
para alcanzarlos

Toma de decisiones operacionales => impacto sobre los
resgos

En el fondo, mantener el xx% del valor de la
empresa, independientemente de las
circunstancias
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Grupo farmacéutico

Ejemplo adaptado de un caso real
3 fabricas
1 critica en Republica Dominicana

Capitalizacion bursatil de 600m EUR

Mantener un 80% del valor de la empresa
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Herramientas de gestion del riesgo

= Tres herramientas de base:
o Prevencion / Resiliencia/ Seguro

= Integracion dinamica

Prevencion Resiliencia

Transferencia

(Seguro)

pag s

Objetivos del PCN
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Proceso
Analisis de impacto Analisis del modelo de Analisis de riesgos
financiero actividad

Analisis de impacto sobre la empresa
(Business Impact Analisis)

Estrategias de reduccion del
riesgo
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Cuestionarios y entrevistas con la
direccion
Operaciones
Finanzas
Marketing
Compras y proveedores
Informatica
Gestion de Riesgos

F lobal
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Analisis de impacto financiero

|dentificacion de los productos criticos:
o Regla de Pareto (80/20)

o Vision a largo plazo

Cuantificacion final de los riesgos

il

=

Andlisis de riesgos y de la actividad 14



ASOCIACION ESPANOLA DE GERENCIA DE RIES60S Y SEGUROS

Analisis de impacto financiero

Producto para el tratamiento del SIDA

o 20% de la produccion
o 50% de las ventas (65m)
o 80% del margen (40m)

Otros productos
o 80% de la produccion
o 50% de las ventas (65m)
o 20% del margen (10m)
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Analisis del modelo de actividad

|dentificar el paso de los productos a través de la empresa
Determinar los procesos criticos
Determinar los proveedores criticos

Impacto futuro sobre las ventas
o Riesgo de ruptura de la relacion con el cliente

o Situacion competitiva
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Analisis del modelo de actividad

Empresa farmaceutica:

Conformidad con “Buenas practicas de fabricacion™ y con la
FDA (EEUU)

produccion de substancias farmaceuticas activas para el
tratamiento del SIDA

capacidad para 500,000 pacientes/ aio; prevision para
1,000,000 pacientes/ ano
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Analisis del modelo de actividad

SIDA Recovery Time Objective
(RTO) = 3 meses

Otros RTO =12 meses

FDA 12 meses

3 proveedores 9 meses

Andlisis de riesgos y de la actividad 18
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Analisis del modelo de actividad

Recursos criticos

Test en linea
3 meses

Bancos de
pruebas

6 meses

Unidad central de
control de la
produccion

Reactores 6 meses

6 meses

Andlisis de riesgos y de la actividad
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Analisis de riesgos
Escenarios

Duracion de la interrupcion
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La mayoria de los escenarios posibles tendrian un

Impacto catastrofico > 3 meses

Andlisis de riesgos y de la actividad
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Analisis de la situacion actual

EUR m

Perdida de Perdida de Valor de la

produccién ventas pérdida de

Dafos estimada (durante 5 beneficio (5
Escenario materiales (meses) afnos) anos) TOTAL
Huracan > 4 70 24 675 250 320
Huracan < 4 45 6 675 250 295
Incendio grave 70 24 675 250 320
Equipo critico (MC) 5 6 675 250 255
Pérdida de proveedor critico - 9 675 250 250

s La unica posibilidad de back-up es el stock de 1
mes en el cliente

s Mayoria de eventos con impacto catastrofico

Pérdida de contrato durante 5 anos, riesgo catastrofico

J
Anallsis ae riesgos y ae ia acriviaaa
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3 herramientas de gestion de riesgos

Prevencion

Resiliencia PCN

Transferencia (seguro)

Estrategias de continuidad 24
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Resiliencia

Cambios estructurales

Integracion del factor riesgo en la decision de Capex
Productos y plataformas estandares

Capacidades libres internas o externas

Inventarios

Diversificacion de proveedores

Acuerdos de reciprocidad

Recursos humanos flexibles

Etc...

Plan de Continuidad del Negocio

o 0 0 o0 o0 o0 0 o
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Resiliencia : Recomendaciones

Cambios estructurales

o Inventarios de productos contra el SIDA fuera de la zona de
riesgo de catastrofes naturales
Impacto: ruptura de ventas reducida
Coste: 2,4m por afo de stock (coste recurrente)

o Segundo proveedor y aumento de inventarios para los
componentes criticos

Impacto: desaparicion del riesgo
Coste: 1m por ano (coste recurrente)

o Acuerdo con productor de productos contra el SIDA
Impacto: 100% de la produccion a partir de 6 meses
Coste: desarrollo + margen en caso de siniestro
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Resiliencia : Recomendaciones

Cambios estructurales (2)

o Construccion de una segunda fabrica en Brasil

Impacto: desaparicion del riesgo de pérdida de ventas de
productos contra el SIDA

Coste: 60m

o Almacen de equipos y materiales de recuperacion para
acelerar la vuelta a la actividad

Impacto: la recuperacion de la actividad pasa de 12 a 9 meses
Coste: 50k

o Validacion de las soluciones alternativas por la FDA
Impacto: la recuperacion pasa de 24 a 12 meses
Coste: 500k (salarios)
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Conclusion

m Proteccion reforzada

m Plan de recuperacion acelerado PCN
m  Stock exterior de 6 meses de SIDA operativo
m Proveedor de producto SIDA operativo
m 3 proveedores unicos analizados
EUR m
Perdida de Perdida de Valor de la
produccién ventas pérdida de TOTAL TOTAL
Dafios estimada (durante 5 beneficio (6 [|después dell antes del
Escenario materiales (meses) afos) afos) PCN PCN
Huracan > 4 70 0 HIV, 9 otros 65 10 80 320
Huracan < 4 45 0 HIV, 6 otros 65 10 55 295
Incendio grave 70 0 HIV, 6 otros 65 10 80 320
Equipo critico (MC) 255
Pérdida de proveedor critico 250

R
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Etapas

Test:

Crear los escenarios

Supervisar las simulaciones
Analizar los resultados

Comunicar los resultados
Establecer las lecciones aprendidas
Corregir los errores
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Etapas

Mantenimiento:

Desarrollar los procedimientos de actualizacion

Programar las auditorias
Cuadrar el PCN con los cambios estrategicos
Actualizar el PCN para la direccion
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Conclusion

El PCN permite adaptar los riesgos a los objetivos
estratégicos de la empresa

El riesgo principal es la pérdida durable de clientes
COMmo consecuencia de una interrupcion

Para hacer frente a este riesgo, deben efectuarse tres
acciones paralelas:

o Prevencion
0 Resiliencia
o Cobertura de Seguro

FNI XVIII CONGRESO DE AGERS, 6 y 7 de junio de 2007 - Madrid 32
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Conclusion

El PCN aporta la metodologia ideal para coordinar
esta respuesta

Permite la inclusion del factor riesgo en la politica de
Inversiones de la empresa

Las claves del éxito residen:
o Compromiso global de toda la empresa

o Ajuste continuo del PCN a la evolucion de la
misma y del sector
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Contenido del PCN

Introduccion y sumario
n Objetivos

n Responsabilidades

n Mantenimiento

Aplicacion del Plan

Evaluacion de los darios
Procedimiento de lanzamiento

Acciones para la recuperacion de la actividad
Recursos

Comunicaciones

Contactos
Procedimientos

Proveedores

Plan de gestion de crisis
Evacuacion
Coordinacién de la emergencia
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