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ENCUESTA REALIZADA

POR ACE

Fecha: Abril 2012.
Muestra: 606 Gerentes
de Riesgos.
Paises: Espana, Italia,
Francia, Alemania,
Benelux, UK.
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= Principales conclusiones:

Cyber risk es considerado por un 26 %
como el riesgo de mayor importancia o
relevancia de su empresa.

Un 52 % confiesa que sus empresas no
estan nada o poco preparadas para
Cyber risk.

Un 43 % declara haber sufrido una
Denegacion de Servicio (DOS).

Un 36 % confirma haber sufrido un
ataque de hacker.

Un 30 % declara haber tenido fallos en el
sistema por corrupcion de la
informacion.

Un 19 % dice haber tenido fallos en sus
sistemas de informacion por errores
humanos.

Un 9 % declara haber tenido perdidas
econdmicas por infeccién de virus.




= Principales conclusiones:
= Un 36 % de las grandes

INFORME ANUAL empresas tiene hecho analisis
DE LA de riesgos.
SEGURIDAD EN Un 50 % de las
ESPANA 2012 recomendaciones incluidas en

los analisis de riesgos se
Implementan.

Un 75 % de las grandes
empresas tiene BCP (Plan de
continuidad del negocio)
elaborado.

Un 68 % de las grandes
empresas que tienen BCP lo
prueban antes de implantarlo.

Fuente: Esys

Un 80 % obtiene un resultado
correcto en la prueba del BCP.




DATA BREACH
INVESTIGATION

REPORT 2012

Fuente: Verizon

Principales conclusiones:

El 62 % de las brechas de
seguridad tardaron meses en
descubrirse. El 4 % supero el
ano.

El 69 % de las brechas de
seguridad fueron descubiertas
por terceros ajenos a la
empresa.

El 86 % de las brechas tienen
un origen externo a la empresa.

El 75 % de los atagues son
oportunistas.

El 78 % de las brechas tiene
tacticas de dificultad baja o
muy baja.




QUE LIMITES SON ADECUADOS - ASPECTOS A
CONSIDERAR

1.- Andlisis de riesgos.

2.- Paises donde opera nuestra organizacion.

3.- Arquitectura IT en cada pais o sociedad

4.- Numero y tipo de registros totales sobre empleado sy clientes. (particulares/empresas).

5.- Gastos en los que podemos incurrir:
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= - Gastos de investigacion. | q [_
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= - Gastos de notificacion.
= - Gastos de respuesta.

= - Perdida de negocio.

6.- Coste medio por registro: USA (190 USD), Europa (105 €).

7.- Margen bruto a 3 meses.
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PRINCIPALES PARAMETROS PARA EL CALCULO
DE LA PRIMA

= 1.- Limite de cobertura.
= 2.- Actividad.
= 3.- Implantacion geogréafica.

= 4.- Volumen de facturacion y numero de
empleados.

= 5.- Medidas de seguridad y nivel de
proteccion.

= 6.- NUmero de registros y tipologia.
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PUNTOS CLAVES A VALORAR

Proveedores de sistemas v servicios inform aticos - Incluidos.

Definicion amplia de Empleado: atiempo parcial, freeland, becario.

Consultores o0 asesores  que tengan una relacion contractual con el asegurado.

Brechas de seguridad producidas a través de cualquie  r dispositivo m ovil

(Ej. teléfono 3G, Tablet, Portatil) con acceso a la red deben estar cubiertas.
= \/irus y sus réplicas, un solo siniestro las producidas en intervalos de 7 dias.

= Datos propios v datos de terceros  en poder del asegurado.




ANAL ISIS DEL CIBERRIESGO Y VALORACI ON DEL
RIESGO

1.- ORGANIZACION DE LOS SITEMAS DE INFORMACION

2.- PROTECCION DE LA INFORMACION Y CONTROL DE ACCESO

3.- PROTECCION DE LOS SISTEMAS Y ANTIVIRUS

4.- COPIAS DE SEGURIDAD

5.- SEGURIDAD Y FUNCIONAMIENTO DE RED

6.- PLAN DE CONTINUIDAD DEL NEGOCIO

7.- SEGURIDAD FISICA CPD’S

8.- EXTERNALIZACION

9.- PROTECCION y POLITICA DATOS CARACTER PERSONAL
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CONCLUSION

Si esta esperando tener su primera
brecha o incidente de seguridad
para asegurarse, ese momento ya
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