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Las nuevas tecnologias cambiarin la naturaleza del poder. Asi lo afirmaba
Juan Luis Cebrian en una conferencia pronunciada en Bruselas a finales del afio 1997 En la
sociedad de la informacion la capacidad de control de los Gobiernos es muy inferior al de algunas
grandes empresas como las de Bill Gates: el sistema Windows esta implantado en et 80% de los
ordenadores del mundo.

Las nuevas tecnologias ayudan al desarrollo, esto es indudable. Sin embargo
rambién producen los siguientes efectos:

o La globalizacion comunicacional conlleva una americanizacion. El flujo de los
Estados Unidos a Europa y a la inversa arroja una relacion de ocho a uno.

¢ Puede aumentar la dualizacién de la sociedad entre “inforricos” e
“infopobres”. Hoy seis millones de norteamericanos carecen de teléfono
cuando media humanidad jamas lo ha utilizado.

e Las nuevas tecnologias destruyen inmediatamente empleo, aunque a mas largo

plazo quiza lo generen.

e Se reducira el tiempo de lectura y reflexion, especialmente cuando Internet se

incorpore a las pantallas de television, es decir, pasado mafana.'

' Al respecto afirmaba Enrique Bardn Crespo que: “El advenimiento de la «sociedad de la informaciéns y la

arevolucion multimediax estan generando nuevas oportunidades, v a 1a vez. serins amenazas tanto para los derechos

de los creadores como para e futuro de ta industria cultural (prensa, hibro, produccion audiovisual}.

Las batallas se plantcan ¢n dos frentes: el mis inmediato es el Acuerdo Muttilateral de Inversiones {(AMI) cn
proceso de negociacion ¢n la OCDE, y el comienso de las maniobras para las negociaciones sobre la excepeion
cultural en ¢l Acuerdo Marco sobre el Comercio de Servicios (GATS).

El mercado audiovisual es uno de los bocados mds apetitosos para ¢l futuro. El desarrollo tecnologico convierte a
las redes de telecomunicacion en ¢l soporte de la inforimitica. 1a telcfonia, la cultura v el entreteniiniento.

La consccuencia es la luchia despiadada por apoderarse de estos mercados emergentes. con ofertas de felicidad,
placer o conocimientos inmediatos, a pesar de 1a existencia de limitaciones insuperables. La primera cs que el ser
humano dispone solo de dos ojos v un cerebro, y ademas necesila poder distribuir su vida cotidiana en periodos de
trabajo. descanso y reposo. Puede zapear, pero no asimilar toda la telcbasura. A ello se aiflade que aunque haya
aumentado mucho la capacidad de la via dc transporie (cable o satélite), los vehiculos no han aumentado
sustancialmente. No s pucde decir que haya una piétora de creaciones que puedan rivatizar no sélo con Sofacles.
Cervantes ¢ Shakespeare. sino incluso con Charlot o Cantinflas. Si s¢ afiade la pasion de algunos politicos por
controlar los medios ¢ imponer pretendidas actividades de interés peneral, nos podemos encontrat con un pancrama
tan corplejo y enrarecido como ¢l actual, en el que el primer resultado de la desregulacién creciente es la mayor
penetracion norteamericana. En cualquier caso. en esta avalancha hacia un nuevo Eldorado audiovisual hay
venganzas (ecnologicas como la creacién de Internet. hijo discolo del intento de controlar con fines estratégico-



* Finalmente, no se si Vds. se han dado cuenta de que los Abogados vamos a
tener mucho trabajo a raiz del desarrollo tecnologico. Se avecinan nuevos y
ardientes conflictos caracterizados por la utilizacidon de soportes informaticos.
Delitos, infracciones administrativas y responsabilidades civiles acechan a la
vuelta de la esquina. El objetivo de esta exposicidn esta en centrar nuestra
atencion en estos nuevos conflictos derivados de los riesgos informaticos, en
navegar, en suma, hasta tres puertos patoldgicos nada romanticos: el de la
responsabilidad penal, la responsabilidad administrativa y la responsabilidad

civil.

Vamos a exponer, desde una perspectiva juridica, los problemas en materia de
responsabilidad que han ido surgiendo a medida que las tecnologias de la informacion y la

comunicacidn se han ido extendiendo e implantando en nuestra sociedad.

Los efectos de la incorporacion de las llamadas nuevas tecnologias de la
informacion y de las comunicaciones a nuestra sociedad han ido transformando ésta en todos los
ordenes. Esta transformacion aun sera mayor en el futuro. Como consecuencia de estos cambios
surgen en las relaciones sociales conflictos de intereses a los que debe dar soluciones nuestro
ordenamiento juridico. Estas soluciones vienen dadas unas veces mediante la aplicacion de las
normas juridicas tradicionales. En otras, es preciso crear normas nuevas, puesto que las normas ya

existentes se revelan como nsuficientes o inadecuadas para regular las nuevas realidades.

El Derecho Informatico es aquella parte del Derecho que regula el mundo
informatico. En la actualidad e! Derecho Informatico integra en su seno principalmente: los
articulos del Codigo Penal que castigan el delito informatico, la Ley de Propiedad Intelectual, en
lo relativo a la proteccion juridica del software, y las leyes que regulan la proteccion de datos de
caracter personal. En el futuro es previsible que iran apareciendo otras leyes cuyo objeto esté
relacionado con la informatica.

militares la informacion. Curiosamente, el hombre mas rice del mundo es Bill Gates, que aprendid a manejar esle
mercado.”
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.- LA INFORMATICA EN EL NUEVO CODIGO PENAL, DE 23 DE
NOVIEMBRE DE 1.995.-

Podemos distinguir en el nuevo Codigo Penal dos grandes grupos de delitos
cometidos con la intervencion de la Informatica: por una parte, los delitos contra la intimidad, y

por otra, los delitos contra el patrimonio y el orden socioecondémico.

Aparte de estos dos grupos de delitos en los que se hace una referencia expresa
en el nuevo Codigo Penal al medio informatico, no cabe duda de que también se pueden cometer
otros delitos utilizando para ello fa informatica. No hay que olvidar que la informatica es un
instrumento o herramienta con que se pueden hacer muchas cosas tanto licitas como ilicitas.
Nosotros vamos a hacer un breve recorrido por el Coédigo Penal, refiriéndonos unicamente a
aquellos preceptos en que se hace una referencia expresa a la informatica.

1.1.-Delitos informaticos contra la intimidad.-

Articulo 197 -

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo electronico
o cualesquiera otros documentos o efectos personales o intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha, transmision, grabacion
o reproduccion del sonido o de la imagen, o de cualquier otra sefial de
comunicacion, sera castigado con las penas de prision de uno a cuatro afios y
multa de doce a veinticuatro meses.

2. Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice
o modifique, en perjuicio de tercero, datos reservados de caracter personal o
familiar de otro que se hallen registrados en ficheros o soportes informaticos,
electronicos o telematicos, o en cualquier otro tipo de archivo o registro publico
o privado. lguales penas se impondran a quien, sin estar autorizado, acceda por
cualquier medio a los mismos y a quien los altere o utilice en perjuicio del titular
de los datos o de un tercero.



3. Se impondra la pena de prision de dos a cinco afios si se difunde, revelan o
ceden a terceros los datos o hechos descubiertos o las imagenes captadas a que se

refieren los ndmeros anteriores.

Sera castigado con las penas de prisidn de uno a tres aiios y multa de doce a
veinticuatro meses, el que, con conocimiento de su origen ilicito y sin haber
tomado parte en su descubrimiento, realizare la conducta tipificada en el parrafo

anterior.

4.S1 los hechos descritos en los apartados | y 2 de este articulo se realizan por las
personas encargadas o responsables de los ficheros, soportes informaticos,
electronicos o telematicos, archivos o registros, se impondra la pena de prision de
tres a cinco afios, y si se difunden, ceden o revelan los datos reservados, se

impondra la pena en su mitad superior.

5. Tgualmente, cuando los hechos descritos en los apartados anteriores afecten a
datos de caracter personal que revelen la ideologia, religion, creencias, salud,
origen racial o vida sexual, o la victima fuere un menor de edad o un incapaz, se
impondran las penas previstas en su mitad superior.

6. Si los hechos se realizan con fines lucrativos, se impondran las penas
respectivamente previstas en los apartados 1 y 4 de este articulo en su mitad
superior. Si ademas afectan a datos de los mencionados en el apartado 5, la pena

a imponer sera la de prision de cuatro a siete afios.
Articulo 198 -

La autoridad o funcionario publico que, fuera de los casos permitidos por la Ley,
sin mediar causa legal por delito, y prevaliéndose de su cargo, realizare cualquiera
de las conductas descritas en el articulo anterior sera castigado con las penas
respectivamente previstas en el mismo, en su mitad superior y, ademas, con la de
inhabilitacion absoluta por tiempo de seis a doce afios.
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Lo dispuesto en los dos articulos anteriores serd aplicable tambien al que
descubnriere, revelare o cediere datos reservados de personas juridicas, sin el consentimiento de sus
cepresentantes (art. 200 del Codigo Penal) °.

1.2.- Delitos informiticos contra el patrimonio v ¢l orden socioeconémico.-

1.2.1.- Robo con fuerza en las cosas.-

El Codigo Penal tipifica en el articuto 239 como robo con fuerza en las cosas el
uso de tarjetas magnéticas o perforadas perdidas u obtenidas por un medio que constituya
infraccion penal De acuerdo con la normativa comunitaria cabe afirmar la exoneracion de
responsabilidad del titular de tarjeta sustraida por los cargos realizados con posterioridad a la
denuncia del hecho de la susiraccion y la limitacion de su responsabilidad a 150 euros por las
disposiciones anteriores a la denuncia. En ef supuesto, mas que dificil, de que se encuentre al autor
de la sustraccion y se le condene por este delito, sera éste el responsable de la reparacion de los
perjuicios economicos causados.

1.2.2.-Estafa.-

El articulo 248 .2 del Codigo Penal dispone que:

* Hay fegislacion de fa Unién Europea que pucde aplicarse al problema del usuarie que llama a un teléfono de
centralita digital RDSI (Red Digital de Servicios Integrados) que no tiene anonimato, porque su namero
queda reflejado en cl visor receptor.. La dircctiva 97/66/CE dei Parlamento Europeo y del Consejo de Ministros
de 15-12-97, referida al tratamiento de datos personales v a ki proteccion de la intimidad en las telecomunicaciones.
hace referencia a la Red Digital dc Servicios [ntegrados y a las redes telclonicas digitales publicas. v dispone. enire
otras €osas:

«Aticuto 8.1; Cuando se ofrezca 1a posibilidad de presentar la identificacién de la linea llamante. el usuanio que
origine la llamada debera poder suprimir en cada llamada, mediante un procedimiiento sencillo v gratuito. la
identificacion de Ia linea llamante. El abonado que origing la llamada deberd ener esta posibilidad per linea».
«Aniculo 11.1; Los datos personales recogidos cn fas guias impresas electronicas accesibles al publico o que pueden
obtenerse a través de servicios de informacion deberin linutarse a lo estrictamente necesano para identificar a un
abonado concreto. a menos que ¢l abonado layva dado su consentimicnto inequivoco para que sc publiquen otros
dates personales»,

«E] abonado tendra derecho. de forma gratuita» -se afade en cl lexto legal- «a que se le excluva de una guia
impresa o clectrénica a peticién propia, a indicar que sus datos personales no se utilicen para fines de venta directa,
a que se omita parcialmente su direccidn y a que no exista referencia que revele su sexon.

Por su parte, en Estados Unidos, la cesion del nimero de teléfono de quien llama se considera algo que afecta
directamente a la privacidad. sobre (odo por las consecuencias que puede tener para el uso de ese dato.

Sin duda el quid de 1a cuestion estriba en la wilizacion, con fines comerciales, de las coordenadas de un posible
consumidor por parte de las empresas.



“También se consideran reos de estata los que. con animo de lucro, y valiéndose
de aleuna manipulacion informatica o antificio semejante, consigan la transferencia

no consentida de cualquier activo patrimonial en perjuicio de tercero.”

Con arreglo al estricto concepto de estafa establecido en el numero | del mismo
precepto, estas conductas quedarian impunes por ausencia del requisito del enganio, por cuanto no
puede ser destinatario del mismo una maquina. Ei requisito del engafio es sustituido por el de
manipulacion informatica o artificio suficiente. Se recoge por tanto, una expresion de gran
amplitud que permite encuadrar todos los supuestos de manipulacién informatica que produzcan

una transferencia patrimonial no consentida en perjuicio de tercero.

1.2.3.- Dafios.-

El anticulo 264 2 del Codigo Penal establece:

“La misma pena {prisidn de uno a tres afios y multa de doce a veinticuatro meses)
se impondra al que por cualquier medio destruya, altere, inutilice o de cualquier
otro modo dafie los datos, programas o documentos electronicos ajenos
contenidos en redes, soportes o sistemas informaticos."

1.2.4.- Propiedad intelectual.-

El Codigo Penal dentro del Titulo XIll, dedicado a los dehtos contra el
patrimonio y contra el orden socioeconomico, regula en el Capitulo XI los delitos relativos a la

" propiedad intelectual e industrial, al mercado y a los consumidores.

En los articulos 270 a 272 el Cédigo Penal recoge la proteccion penal que nuestro
ordenamiento juridico da a la propiedad intelectual. El Texto Refundido de la Ley de Propiedad
Intelectual, aprobado por Real Decreto Legislativo, de 12 de Abrit de 1.996, define el objeto de la
propiedad intelectual en su articulo 10:

"Son objeto de propiedad intelectual todas las creaciones originales literarias,
artisticas o cientificas expresadas por cualquier medio o soporte, tangible o

intangible, actualmente conocido o que se invente en el futuro.”



Y a continuacion dicho articulo enumera una serie de creaciones susceptibles de

constituir propiedad intelectual citando entre ellas expresamente los programas de ordenador.

El articulo 270 del Codigo Penal por un lado ampara el derecho a la produccion y
creacion literana, artistica, cientifica y técnica contra los plagios y la reproduccion, distribucion o
comunicacion inconsentida; y por otro lado, ampara el derecho de explotacion exclusiva y el

control de las creaciones, obras y programas informaticos de los autores o asimilados.
Articulo 270 .-

Sera castigado con la pena de prision de seis meses a dos afios 0 de multa de seis
a veinticuatro meses quien, con animo de lucro y en perjuicio de tercero,
reproduzca, plagie, distribuya o comunique piblicamente, en todo o en parte, una
obra literaria, artistica o cientifica, o su transformacion, interpretacién o ¢jecucion
artistica fijada en cualquier tipo de soporte o comunicada a través de cualquier
medio, sin la autorizacion de los titulares de los correspondientes derechos de
propiedad intelectual o de sus cesionarios.

La misma pena se impondra a quien intencionadamente importe, exporte o
almacene ejemplares de dichas obras o producciones o ejecuciones sin la referida

autorizacion.

Sera castigada también con la misma pena la fabricacién, puesta en circulacion y
tenencia de cualquier medio especificamente destinada a facilitar la supresion no
autorizada o la neutralizacion de cualquier dispositivo técnico que se haya
utilizado para proteger programas de ordenador.

El articulo 271 del Codigo Penal recoge dos subtipos agravados que se refieren a
cualquiera de las conductas castigadas en el articulo 270, cuando concurra alguna de las sigutentes
circunstancias:

a) Que el beneficio obtenido posea especial trascendencia econdémica.

b) Que el dafio causado revista especial gravedad.



La responsabilidad civil derivada de los delitos relativos a la propiedad intelectual
se regira por las disposiciones de la Ley de Propiedad Intelectual. El Cédigo Penal remite por
tanto. a los articulos 133 a 135 del Texto Refundide de la Ley de Propiedad Intelectual, aprobado
por Reai Decreto Legistativo, de 12 de Abnil de 1 996.

El articulo 133 otorga acciones al perjudicado, tanto para exigir el cese de la
actividad ilicita, como la indemnizacion por danos y perjuicios. El articulo 134 determina los
distintos grados y formas del cese de la actividad ilicita. Y el articulo 135 dispone que la accién
para reclamar prescribe a los cinco afios desde que el legitimado puede ejercitarla.

1.2.5.- Propiedad industrial.-

El Codigo Penal ampara el derecho exclusivo que la patente o el modelo de
utilidad confieren a su concesionano. El articulo 273 sanciona las conductas de los que con fines
industriales o comerciales, sin consentimiento del titular de una patente o modelo de utilidad y con
conocimiento de su registro, fabriquen, importen, posean, utilicen, ofrezcan o introduzcan en el
comercio objetos amparados por tales derechos. Asimismo sanciona a los que de igual manera, y
para los citados fines, utilicen u ofrezcan la utilizacién de un procedimiento objeto de una patente,
o posean, ofrezcan, introduzcan en el comercio, o utilicen el producto directamente obtenido por
el procedimiento patentado. En el apartado 3° de este articulo se hace una referencia especial a los
modelos o dibujos industriales o artisticos o topografias de productos semiconductores.

1.2.6.- Espionaje industrial.-

Son los articulos 278 a 280 del Codigo Penal, bajo el epigrafe de delitos relativos
al mercado y a los consumidores los que tipifican el espionaje industrial.

Articulo 278 -

1. El que para descubrir un secreto de empresa se apoderare por cualquier medio
de datos, documentos escritos o electronicos, soportes informaticos y otros
objetos que se refieran al mismo, o empleare alguno de los medios o instrumentos
sefialados en el apartado | del articulo 197, sera castigado con la pena de prision
de dos a cuatro afios y multa de doce a veinticuatro meses.

-



2. Se impondra la pena de prisién de tres a cinco afios y multa de doce a
veinticuatro meses si se difundieren, revelaren o cedieren a terceros los secretos
descubiertos.

3. Lo dispuesto en el presente articulo se entendera sin perjuicio de las penas que
pudieran corresponder por el apoderamiento o destruccion de los soportes
informaticos.

2- LA LEY ORGANICA DE REGULACION DEL TRATAMIENTO
AUTOMATIZADO DE DATOS DE CARACTER PERSONAL.-

La Ley Organica de Regulacién del Tratamiento Automatizado de Datos de
Caracter Personal (L. O.R. T.A.D.), de 29 de Octubre de 1.992, vino a dar cumplimiento con cierto
retraso al precepto contenido en el articulo 18.4 de la Constitucion Espaiiola, de 6 de Diciembre
de 1.978, segun el cual:

"La Ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos."

En ese intervalo de tiempo transcurrido entre la aprobacion de la Constitucion y
la promulgacion de la L.O.R.T.A.D., la proteccién civil del honor y la intimidad personal y familiar
frente a las intromisiones ilegitimas derivadas del uso de la informatica se regulaba
transitoriamente por la Ley Organica, de 3 de Mayo de 1.982, de Derecho al Honor, a la Intimidad
Personal y Familiar y a la Propia Imagen (Disposicidn Transitoria Primera).

En el plano internacional la doctrina sefiala como antecedentes de la
L.OR.T.AD.: El Convenio 108 del Consejo de Europa, de 28 de Enero de 1.981, de proteccion
de las personas con respecto al tratamiento automatizado de datos de caracter personal, el
Acuerdo de Schengen, de 14 de junio de 1985, de supresion gradual de los controles en las
fronteras comunes, y la Propuesta de Directiva del Consejo de la Comunidad Economica Europea,
de 24 de Septiembre de !1.990, relativa a la protecciéon de las personas frente al tratamiento de
datos personales.

La L.O.RT.A.D. tiene por objeto limitar el uso de la informatica y otras técnicas
y medios de tratamiento automatizado de los datos de caracter personal para garantizar el honor,
la intimidad personal y familiar de las personas fisicas y el pleno ejercicio de sus derechos.



La L.OR.TA.D. se centra en torno a 1o que convencionalmente se denominan
ficheros automatizados. Es la existencia de estos ficheros y la utilizacidon que de ellos podria
hacerse la que justifica la necesidad de esta Ley Se entiende por fichero automatizado todo
conjunto orgamzado de datos de caracter personal que sean objeto de un tratamiento
automatizado. cualquiera que fuere la forma o modalidad de su creacidn, almacenamiento,
organizacidn y acceso. La Ley concibe los ficheros desde una perspectiva dinamica, no los
entiende s6lo como un mero deposito de datos, sino también como una globalidad de procesos o
aplicaciones informaticas que se llevan a cabo con los datos almacenados.

El ambito de aplicacidn de esta Ley se refiere a los datos de caracter personal que

figuren en ficheros automatizados de los sectores publico y privado, si bien se excluyen de su

aplicacion:
a) Los ficheros automatizados de titularidad publica cuyo objeto sea el
almacenamiento de datos para su publicidad general, como pueden ser, por ejemplo, los Registros

de la Propiedad o Mercantiles.

b} Los ficheros mantemidos por personas fisicas con fines exclusivamente

personales.

c) Los ficheros de imtormatica juridica accesibles al piblico que se limiten a
reproducir disposiciones o resoluciones judiciales publicadas en periédicos oficiales.

d) Los ficheros de partudos politicos, sindicatos, e iglesias, confesiones y
comunidades religiosas en cuanto los datos se retieran a sus asociados o miembros y exmiembros.

Por otra parte, la Ley manuene la vigencia de las regulaciones especiales que se
refieren a ambitos que revisten especial singulanidad en cuanto a sus funciones y sus mecanismos y
que contienen ya suficientes normas de proteccidn, lo que aconseja el mantenimiento de sus
regimenes especificos:

a) Los ficheros regulados por la legislacion electoral.

b) Los sometidos a la normativa de materias clasificadas.

c) Los derivados del Registro Civil y del Registro Central de Penados y Rebeldes.
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d) Los que sirvan a fines exclusivamente estadisticos amparados por la Ley de la
Funcién Estadistica Publica, de 9 de Mayo de 1.989.

e) Los ficheros de datos de informes personales regulados por la Ley del Régimen
del Personal Militar Profesional, de 19 de Julio de 1.989.

2.1.- Principios generales de la proteccién de dates de caricter persenal.-

En e] Titulo H de la Ley se recogen los principios generales de la proteccion de
datos que definen las pautas a las que debe atenerse la recogida de datos de caracter personal,
pautas encaminadas a garantizar tanto la veracidad de la informacidn contenida en los datos

almacenados como la congruencia y ia racionalidad de Ia utilizacion de los mismos.

El articulo 4 recoge: El principio de la congruencia y racionalidad garantizando
que los datos no puedan ser usados sino cuando lo justifique la finalidad para la que han sido
recabados; el principio de exactitud y puesta al dia de los datos; a cancelacién y sustitucion de los
mismos si resultaran inexactos o incompletos; la posibiitdad del afectado de acceso a los datos; y

la prohibicion de recogida de datos por medios fraudulentos.

En el articulo 5 se recoge el derecho de informacion de los afectados sobre: ia
existencia del fichero, el caracter obligatorio o no de su respuesta a las preguntas que les sean
planteadas, las consecuencias de la obtencidn de los datos o de la negativa a suministrarlos, la
posibilidad de ejercitar los derechos de acceso, rectificacion y cancelacion, y la identidad vy

direccion del responsable del fichero.

El tratamiento automatizado de los datos requerira el consentimiento de los
afectados, salvo que la Ley disponga otra cosa. Este consentimiento podra ser revocado (art. 6).

La proteccion de los datos se refuerza singularmente en los datos a que se refiere
el articulo 7, datos especialmente sensibles, como pueden ser, de una parte, la ideologia o
creencias religiosas, cuya privacidad esta expresamente garantizada por la Constitucion en su
articulo 16.2 y, de otra parte, la raza, la salud y la vida sexual. La proteccion reforzada de estos
datos viene determinada porque los primeros de entre los datos mencionados, solo seran
disponibles con el consentimiento expreso y por escrito del afectado, y los segundos sélo seran
susceptibles de recopilacion mediando dicho consentimiento o una habilitacidn legal expresa por

razones de interés general; en todo caso, se establece la prohtbicién de los ficheros creados con la
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exclusiva finalidad de almacenar datos de caracter personal que revelen la ideologia, religion,
creenctas, origen racial o vida sexual. En este punto, v de acuerdo con lo dispuesto en el articulo
10 de la Constitucion, se atienden las exigencias y previsiones que para estos datos se contienen en
el Convenio Europeo para la proteccion de las personas con respecto al tratamiento automatizado

de datos de caracter personal de 1.981, ratificado por Espaia.

Se impone al responsable del fichero las obligaciones: de adoptar las medidas de
todo tipo que sean necesarias para garantizar la seguridad de los datos de caracter personal (art.9),
y de guardar el secreto profesional respecto de los mismos (art. 10).

Respecto a la cesion de datos de caracter personal se establece que so6lo podran
ser cedidos para el cumplimiento de fines directamente relacionados con las funciones legitimas del
cedente y del cesionario con el previo consentimiento del afectado. Si bien, a continuacion en el
mismo articulo 11 se recogen toda una serie de excepciones a la necesidad del previo

consentimiento.

2.2.- Derechos de las personas.-

En el Titulo II se recogen los derechos que garantizan a [os afectados la
aplicacion de los principios informadores de la Ley. Se configuran juridicamente como derechos
subjetivos encaminados a hacer operativos los principios genéricos consagrados en el Titulo 1. El
gjercicio y tutela de estos derechos se desarrolla reglamentariamente en los articulos 11 a 17, del
Real Decreto 1.5332/1.994, de 20 de Junio.

1°. Derecho del afectado a impugnar las valoraciones basadas exclusivamente en
datos automatizados.

2°. Derecho del afectado a recabar informacion del Registro General de
Proteccion de Datos sobre la existencia de ficheros y la identidad del responsable del fichero.

3°. Derecho del afectado de acceder a sus datos.
4°. Derecho del afectado a la rectificacidn y cancelacion de sus datos.
5° Derecho de indemnizacidon. El articulo 17 es de gran importancia para el

estudio que estamos realizando, puesto que en €l se regula la responsabilidad como consecuencia
de actos contrarios a lo establecido en la LORT AD. reconociendo el derecho a ser
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indemnizados a los afectados que hayan sufrido dafios o lesiones en sus bienes y derechos como
consecuencia del incumplimiento de esta Ley. La jurisdiccion competente para entender de estas
reclamaciones de responsabilidad sera la ordinaria en el supuesto de que los ficheros sean de
titutaridad privada. Cuando se trate de ficheros de titularidad publica, la responsabilidad se exigira
de acuerdo con la legislacion reguladora del régimen de responsabilidad de las Administraciones

Publicas.

2.3.- Disposiciones sectoriales.-

Para la articulacion de los extremos concretos que han de regir los ficheros de
datos la L.O.R T.A.D. distingue los ficheros segiin sean de titularidad pablica o de titularidad
privada estableciendo regimenes diferenciados, dado que evidentemente resulta mas problematico
el control de los de titularidad privada que el de los de titularidad publica. En estos Gltimos se
precisa norma habilitante publica y sometida al control jurisdiccional para crearlos y explotarios,
siendo el informe previo del érgano de tutela el cauce idéneo para controlar la adecuacion de la
explotacion a las exigencias legales y recomendar, en su caso, las medidas pertinentes. Mas
adelante nos referimos a esta norma a la hora de hablar de la responsabilidad civil.

Para los ficheros de titularidad publica se establece que su creacion, modificacion
o supresion solo podra llevarse a cabo por medio de disposicion general publicada en el boletin

oficial correspondiente.
Para los ficheros de titularidad privada sera preciso la notificacidn previa a la

Agencia de Proteccién de Datos. El Registro General de Proteccion de Datos inscribira el fichero

automatizado si la notificacion se ajusta a los requisitos exigibles.

2.4.- Movimiente internacional de datos.-

Ef Titulo V de la L.O.RT.AD. traspone la norma del articulo 12 del Convenio
108 del Consejo de Europa. La proteccion de la integridad de la informacion personal se concilia
con el libre flujo de los datos que constituye una necesidad de la vida actual de la que las
transferencias bancarias, las reservas de pasajes aéreos o el auxilio judicial internacional pueden ser
botones de muestra. Se ha optado por exigir que el pais de destino cuente en su ordenamiento con
un sistema de proteccion equivalente al espafiol, permitiendo la autorizacién de la Agencia de
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Proteccion de Datos, cuando tal sistema no exista pero se ofrezcan garantias suficientes. Si bien,
se establecen algunas excepciones en base a la aplicacion de tratados o convenios en los que sea
parte Espafia. o cuando la transferencia se haga efectos de solicitar o prestar el auxilio judicial
internacional, o cuando tenga por objeto el intercambio de datos de caracter médico y asi lo exija

el tratamiento del afectado o la investigacion de enfermedades o brotes epidémicos.

2.5.- Agencia de Proteccion de Datos.-

La LORTAD. encomienda el control de su aplicacion a la Agencia de
Proteccion de Datos, organismo de control y de fiscalizacién independiente de las
Administraciones Publicas, al que atribuye el estatuto de Ente de Derecho Publico, con
personalidad juridica propia y plena capacidad publica y privada.

Son funciones de la Agencia de Proteccion de Datos:

a) Velar por el cumplimento de la legislacion sobre proteccién de datos y

controlar su aphicacidn,

b) Emitir las autorizaciones previstas en la Ley o en sus reglamentos.

c) Dictar, en su caso y sin perjuicio de las competencias de otros érganos, las
instrucciones precisas para adecuar los tratamiento automatizados a los principios de la
LORT.AD.

d) Atender las peticiones y reclamaciones formuladas por las personas afectadas.

e) Proporcionar informacion a las personas acerca de sus derechos en materia de
tratamiento automatizado de los datos de caracter personai.

f} Ordenar la cesacion de los tratamientos de datos de caracter personal y la
cancelacion de los ficheros, cuando no se ajusten a las disposiciones de la L.O.R.T.A.D.

g) Ejercer la potestad sancionadora en los términos previstosenla L O R T.AD
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h) Informar , con caracter preceptivo, los proyectos de disposiciones generales
que desarrollen la LO.RT.AD.

i) Recabar de los responsables de los ficheros cuanta ayuda e informacién estime

necesara.

j) Velar por la publicidad de 1a existencia de los ficheros automatizados de datos
de caracter personal, a cuyo efecto publicara periddicamente una relacion de dichos ficheros.

k) Redactar una memoria anual y remitirla al Ministerio de Justicia.

|} Ejercer el control y adoptar las autonizaciones que procedan en relacion con los
movimientos internacionales de datos, asi como desempefiar las funciones de cooperacion

internacional en materia de proteccion de datos personales.

m) Velar por el cumplimiento de las disposiciones que la Ley de la Funcion
Estadistica Publica establece respecto a la recogida de datos estadisticos y al secreto estadistico,
asi como dictar fas instrucciones precisas, dictaminar sobre las condiciones de seguridad de los
ficheros constituidos con fines exclusivamente estadisticos y ejercer la potestad sancionadora por
las infracciones que sean comettdas en ficheros de los que sean responsables las Administraciones
Piblicas.

n) Cuantas otras le sean atnibuidas por normas legales o reglamentarias.

Ei Real Decreto 428/1993, de 26 de Marzo, aprobo el Estatuto de la Agencia de
Proteccion de Datos, estableciendo su estructura organica y funcionamiento interno.

La direccidn y representacion de la Agencia de Proteccion de Datos la ostenta su
Director, que es nombrado de entre quienes componen el Consejo Consultivo mediante Real
Decreto, por un periodo de cuatro anos. Sus actos y resoluciones ponen fin a la via administrativa
y solo son impugnables ante la Jurisdiccion Contencioso-Administrativa.’

} ANTONIO ORT1 VALLEJIO ha hecho el siguicnie balance del funcionamiento de fa Agencia de Proteccién de
Datos:

“La Agencia de Proteccion de Datos es el ente de Derecho publico encargado, a través de sus 6rganos (Director.
Consejo Consultivo. Registro General. Inspeccion y Scerctaria General), de la vigilancia, control, registro e
inspeccion de los ficheros de datos personales.

Comenzaremos por el analisis de los ficheros inscritos en ¢l Registro General de Proteccion de Datos, por tratarse
del aspecto central del tema, ya que de ello depende el que la Agencia desenvuelva su labor de control de los
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La Agencia dispone de un organo de apoyo definido por los caracteres de
colegiacion v representatividad: el Consejo Consultivo. en el que estan presentes las Camaras que
representan la soberania nacional, las Administraciones Publicas, como titulares de ficheros objeto
de la LOR.T.AD., el sector privado, las organizaciones de usuartos y consumidores, y otras
personas relacionadas con las diversas funciones que cumplen los archivos informatizados.

ficheros v que el afectado pueda con mavores garantias gjercitar sus derechos de informacién, rectificacién y
cancelacion. Recogiendo inforinaciones extraidas de la Memoria de 1996 de la Agencia de Proteccion de Datos,
cuya elaboracion para su remision a la Cortes Generales la preceptiia el art. 8 de su Estatuto, a fecha 31 de
diciembre de 1996. el miunero total de ficheros inscritos en el Registro General era de 227.593. de los cuales 26.541
correspondian a inscripciones de ficheros de titulandad piiblica. ¥ 201.034 a inscripciones de ficheros de titularidad
privada. La mayoria de los ficheros tanto publicos come privados se inscribieron en 1994, pero durante los dos ados
posteriores se han seguido inscribiendo ficheros. Ni que decir tiene que el niymero de ficheros privados inscritos
dista mucho de los que realmente existen en Espaia. lo cual quiere significar que en este dmbito la Ley Organica de
regulacién del tratamiento auntomatizado de los dutos de cardcter personal en absoluto se ha asumido por 1a sociedad
espafiola. tante por desconocimiento de a quiénes incwnbe el deber de notificar ¢ inscribir un fichero de datos
personales (empresas fundamentalmente). come por los particulares, que desconocen los derechos que en este
imbite ostentan. Comoe dato sorprendente, son los ciudadanos madrilerios los que mis denuncias han presentado
ante la Agencia de Proteccion de Datos. con lo que cabe deducir que son los que mejor conocen sus derechos en esta
materia. El dato es demasiado significative como para no resefiarlo; en concreto, de los 922 expedientes iniciados
por la Inspeccién de Datos en 1996, 383 corresponden sélo i la provincia de Madrid.

Mis alarmantes son los incumpiimientos por lo que concierne a los ficheros piblicos. por obvias razones y no
exclusivamente de ejemplaridad. Segin refleja la Memoria de la Agencia de Proteccion de Datos, en la
Administracion autondmica todavia hay organos administratives que no han eiaborado la disposicion que regula el
o los ficheros de datos personales que manejan. También se dan casos de érganos autononicos que, hibiendo
claberado la disposicion reguladora del fichero, ne han notificado a 1a Agencia la inscripcion de los mismos.
Mayores son todavia los incumplimientos ¢n ¢l dmbito de la Administracién local. pues estan pendienics de
inscripcion 5.004 Ayuntamientos. lo que stgnifica que el 61,12 por ciento de los municipios espafioles —la maveria
municipios pequesios— tienen pendicnie ¢ cumphmicnto de esta obligacién legal. La Agencia en este dmbito ha
instado a las Adnunistraciones autondmicus ¥ municipales a que regularicen su situacidn, Lamentable ¢s que no sc
pueda hacer lo mismo con los particulares que utilizan ficheros de datos personales. ante la dificultad para detectar
1a existencia de ficheros de titularidad privada.

Merece destacarse el importante esfucrzo desempeniado por la Agencia, aun con sus escasos medios, en la
resolucion de reclamaciones de particulares. cn la inspeccion de ficheros y en ia instruccion de expedientes
sancionadores. tanto en ef ambito de los ficheros de titularidad privada como publica. En 1996 se iniciaron 922
expedicntes de investigacion con objeto de determinar tanto si se habian producido infracciones a lo establecido en
Ja Ley Orgdnica de regulacion del tratamicmo automatizado de los datos de caridcier personal, come para tutelar a
aquellos ciudadanos que consideraban que sc les habia impedido ejercer los derechos de acceso, rectificacién o
cancelacion. Por sectores, destaca con diferencia el de informacion sobre solvencia patrimonial. crédito y
morosidad, por ser el que registra mayores reclimaciones y denuncias, que se extienden también contra las
entidades de crédito quc los wtilizan. Es claro que csie sector cs ¢l que despierta mas inquictud entre los ciudadanos
y al que habrd que prestar una especial atencion. La Agencia de Proteccién de Datos ¢n la repetida Memoria realiza
una serie de sugerencias que bien podrian llevarse a la futura reformna de la Ley Orgdnica de regulacion del
tralamiento automatizado de los datos de caracter personal.

No queremos {erminar esie balance apresurado del funcionamienio de la Agencia de Proteccion de Datos sin poner
de relieve la necesidad de profundizar en la fabor de informacion al ciudadano sobre los dereclios que ostenta en
este dmbito. En el aito 1996, en cumplimiento de to preceptuado en ¢l art. 4.1 det Estatuto, que encomienda a la
Agencia ia labor de informacion, se han realizado campanias de difusion en television y editado folletos
explicativos, pero, a juzgar por los datos antes vistos. resulta insuficiente la actividad desplegada.™

-
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El Registro General de PProteccion de Datos es un organo integrado en la Agencia
de Proteccion de Datos. Seran inscribibies en el mismo: los ficheros automatizados de las
Administraciones Pablicas, los ficheros de titularidad privada, las autorizaciones a que se refiere la
Ley, los codigos tipo y los datos que sean necesarios para el ejercicio de los derechos de

informacidn. acceso. rectificacion y cancelacion .

2.6.- Potestad sancionadora.-

La L.OR.T.A.D. atribuye la potestad sancionadora en materia de proteccion de
datos de caracter personal a la Agencia de Proteccion de Datos (articulo 36.g). La potestad
sancionadora se configura de distinta forma segun se proyecte sobre la utilizacion indebida de los
ficheros publicos, en cuyo caso procedera la oportuna responsabilidad disciplinaria, sin perjuicio
de la intervencion del Defensor del Pueblo, o sobre los ficheros privados, para cuyo supuesto se
preveén sanciones pecuniarias.

Estan sujetos al régimen sancionador de la L.O.R.T.A.D. los responsables de los
ficheros. El articulo 3 d. de dicha Ley define al responsable del fichero como la persona fisica o
juridica de naturaleza piblica o privada y organo administrativo que decida sobre la finalidad,
contenido y uso del tratamiento de datoes.

La L.ORTAD. tpfica las conductas sancionables en el articulo 43,
distinguiendc entre infracciones leves, graves o muy graves.

2.7.- Infracciones leves:

a) No proceder a la rectificacion o cancelacion de los errores, lagunas o

inexactitudes de caracter formal de los ficheros.

b) No cumplir las instrucciones dictadas por el Director de la Agencia de
Proteccion de Datos. o no proporcionar la informacidn que éste solicite en relacion a aspectos no

sustantivos de ia proteccton de datos.

c¢) No conservar actualizados los datos de caracter personal que se mantengan en

ficheros automatizados.

d) Cualquiera otra que afecte a cuestiones meramente formales o documentales y

que no constituya infraccidn grave o muy grave.
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2.8.- Infracciones graves:

a) Crear ficheros automatizados de titularidad publica o iniciar la recogida de
datos de caracter personal para los mismos sin autorizacién de disposicion general publicada en el

boletin oficial correspondiente.

b) Crear ficheros automatizados de titularidad privada o iniciar la recogida de
datos de caracter personal para los mismos con finalidades distintas de las que constituyen el
objeto legitimo de la empresa o entidad.

¢) Recoger datos de caracter personal sin recabar el consentimiento expreso de
las personas afectadas, en los casos en que éste sea exigible o sin proporcionarles la informacion a
que tienen derecho.

d) Tratar de forma automatizada los datos de caracter personal o usarlos
posteriormente con conculcacion de los principios y garantias establecidas en la LO.RTAD,, o

con incumplimiento de los preceptos de proteccion, cuando no constituya infraccion muy grave.

e} El impedimento o la obstaculizaciéon del derecho de acceso y la negativa a
facilitar la informacion que sea solicitada.

f) Mantener datos de caracter personal inexactos o no efectuar las rectificaciones
o cancelaciones de los mismos que {egalmente procedan cuando resulten afectados los derechos de

las personas amparados por fa LOR.T.AD.

g) La vulneracion de la obligacion de guardar secreto, cuando no constituya

infraccién muy grave.

h) Mantener los ficheros, locales, programas o equipos que contengan datos de
caracter personal sin las debidas condiciones de seguridad que por via reglamentaria se
determinen.

1) No remitir a la Agencia de Proteccion de Datos las notificaciones previstas en
la LORT.AD. o en sus disposiciones de desarrollo , asi como no proporcionar en plazo a la
misma cuantos documentos e informaciones deba recibir 0 sean requeridos por aguélla a tales
efectos.
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j) La abstruccion al ejercicio de la funcidn inspectora.

2.9.- Infracciones muy griaves:

a) La recogida de datos en forma enganosa y fraudulenta.

b) La comunicacidn o cesion de tos datos de caracter personal fuera de los casos
en que esté permitida.

¢) Recabar y tratar de forma automatizada los datos de caracter personal que
revelen la ideologia, religion y creencias, cuando no medie el consentimiento expreso del afectado;
recabar y tratar de forma automatizada los datos que hacen referencia al origen racial, a la salud y
a la vida sexual, cuando no lo disponga una ley o el afectado no haya consentido expresamente o
violentar la prohibicion de crear ficheros con la finahdad exclusiva de almacenar datos de caracter
personal que revelen la ideologia, religion, creencias, origen racial o vida sexual.

d) No cesar en ¢! uso ilegitimo de los tratamientos automatizados de datos de
caracter personal cuando sean requeridos para ello por el Director de la Agencia de Proteccion de

Datos o por las personas titulares del derecho de acceso.

e) La transferencia, tempural o definitiva, de datos de caracter personal que hayan
sido objeto de tratamiento automatizadv o hayan sido recogidos para someterlos a dicho
tratamiento, con destino a paises que no proporcionen un mvel de proteccion equiparable sin

autorizacion del Director de la Agencia dv Proteccion de Datos.
f) Tratar de forma automatizada los datos de caracter personal de forma ilegitima
o con menosprecio de los principios v garantias que les sean de aplicacion, cuando con ello se

impida o se atente contra el ejercicio de los derechos fundamentales.

g} La vulneracion del deber de puardar secreto sobre los datos de caracter
personal que revelen la ideologia, la religion. el origen racial, la salud y la vida sexual.

2.10.- Sanciones.-




En el articulo 44 se prevee el régimen de sanctones aplicable a los responsables de
ficheros de titularidad privada. La sancion para estos responsables sera {a multa en la siguiente

forma.

Las tnfracciones leves seran sancionadas con multa de 100.000 a 10.000.000 de
Pesetas. Las infracciones graves seran sancionadas con multa de 10.000.001 a 50.000.000 de
Pesetas. Las infracciones muy graves seran sancionadas con multa de 50.000.001 a 100.000.000

de Pesetas.

Cuando las infracciones expuestas anteriormente sean cometidas en ficheros de
los que sean responsables las Administraciones Publicas, el Director de la Agencia de Proteccion
de Datos debera dictara una resolucion estableciendo las medidas que procede adoptar para que
cesen o se corrijan los efectos de la infraccion.

El Director de la Agencia de Proteccion de Datos podra proponer la iniciacion de
actuaciones disciplinarias si procedieran, de conformidad con la legislacion sobre régimen
disciplinario de las Administraciones Publicas.

El procedimiento sancionador por estas infracciones esta regulado en los articulos
18 y 19, del Real Decreto 1332/1994, de 20 de Junio. La autoridad competente para imponer las
sanciones es el Director de la Agencia de Proteccion de Datos, el cual podra ademds en
determinados supuestos de infracciones muyv graves inmovilizar los ficheros automatizados a los
solos efectos de restaurar los derechos de las personas afectadas.*

* Veamos un caso prictico real de sancion. cn aphiacton de Ja Ley Orgdnica de Tratamiento Automatizado de
Datos (LORTAD)

El pasado 19 de abrii ei Diario El Pais se hivo coo de ke sigwiente noticia firmada por XAVIER HORCAJO:

“Multa de 50 millones a Codorniu por alyuilar Ly base de datos de sus clientes

La Agencia de Proteccion de Datos (APD) ha sancionado a Codorniu con una multa de 50 miliones por haber
cedido una base de datos de cardcter personal & uni empresa de mercadotecnia directa tlamada Publienvio -
también sancionada con otros 10 millones- para que alguilars esta base de datos a terceros. Esta hase
contenia informacion de unos 740400 particulures ¥ uno de ellos denuncid el caso a [a agencia, lo que motivé la
investigacion gue s¢ ha resuckto en ta sancion a Codorniu y al mediador que se encargaba de pestionar el
alquiler.

La Agencia de Proteccion de Datos considera que. en aplicacion de la Ley Organica de Tratamiento Automatizado
de Datos (LORTAD}. Codorniu cometid una «falia muy graves consislenie en «la comunicacion o cesidn de los
datos de caricter personal fuera de los casos ¢n los que esti permitido». Segiin esta ley, esos datos «sdlo podrin ser
cedidos para el cumplimiento de los fines directamente relacionados con las funcienes legitimas al cedente v dei
cesionano, con el previo consentimiento del alectudos.

Codomiu entrd en comtacto con Publienvio (del grupo Berstelmann} para que le pestionase una campaila de
publicidad basada en regalar un compact di~xc contra el envio de varias chapas de las capsulas de sus productos. La
campafia durd varos afios y configurd una base de datos de unos 70.000 particulares, Segin fuentes de Codorniu
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3.- RESPONSABILIDAD CIVIL EN MATERIA INFORMATICA.-

En la actualidad existe una variedad muy grande de productos y de servicios con
componente informatico Ello ha traido como consecuencia légica el surgimiento de las
responsabilidades civiles correspondientes a toda esa amplia gama de relaciones juridicas que se

dan en la practica.

En nuestro ordenamiento juridico no existe una normativa especifica que regule
de forma exclusiva la responsabilidad civil derivada del uso de la informatica. Por ello, tendremos
que recurrir a las normas generales contenidas en el Cédigo Civil sobre responsabilidad civil
contractual y extracontractual, a las normas sobre responsabilidad civil derivada de la comision de
delitos y faltas contenidas en los articulos 109 a 122 del Codigo Penal, asi como a la normativa
que regula: la responsabilidad civit derivada del producto defectuoso recogida en la Ley 22/1.994,
de 6 de Julio; la responsabilidad civil derivada de la prestacion de servicios recogida en la Ley
26/1.984, de 19 de Julio de Defensa de los Consumidores y Usuarios; y la responsabilidad civil
derivada de la violacion del derecho de propiedad intelectual contenida en el Texto Refundido de
la Ley de Propiedad Intelectual, aprobado por Real Decreto Legislativo 1/1.996, de 12 de Abril.

Hay que hacer referencia también, por ser aplicable en los supuestos de responsabilidad civil del

(titular del fichero de datos). Publienvio les propuso un contrato. firmado en 1993, por el que esta firma de
mercadotecnia podia poner a disposicion de terceros esa base de datos.

La empresa de cava puso dos condiciones, que aparecen definidas en el contrato. En primer lugar, ¢l irrevocable
compromiso de poner en conocimiento de Codorniu las cesiones de la base v a qué se pretendian destinar. En
segundo lugar, que la operativa cstuvicra de acuerdo con tas disposiciones legales «vigentes o futuras». La basc de
diatos de Codorniu fue facilitada en media docena de ocasiones en unos tres afios de practica del contrato. El
alguiler de los datos supuso para Codorniu unes ingresos de 60.000 pesetas por cada una de las cesiones, segun
fuentes oficiales de la firma catalana de cavas.

Recursos at Supremo

La otra multa tmpuesta & Publienvio (10 mitlones) s¢ basa en que ¢l tratamiento automatizado de datos personales
requicre ¢! consentimicnto del afectado. La actuacion de Publienvio merece la calificacion de «falta graves, por
parte de la APD.

Ambas empresas nudtadas han recurrido al Tribunal Superior de Justicia de Madrid. Codorniu plantca en su
recurso que depositd toda su confianza cn los profesionales de La empresa Publienvio, especialista en mercadotecnia
directa. v alega «falta de culpar por no ser conscicnics del delito y haber obrado «de buena fe», como creen que
demuestra su contrato con Publicnvio, cinpresa hoy reconvertida en Bertelsmann Direct.

La practica del Ilamado /easebooking o alquiler de bases de datos ha dado lugar a sancioncs a otras [irmas
especializadas en marketing directo. La Agencia de Proteccion de Datos, creada en 1990, abrié el afio pasado unos
200 expedicntes de los cuales un 23-30% acabaron en sancion.

L.as multas mas conocidas impuestas por la Agencia afectaron a empresas de capital publico o semi-pablice. como
Telefonica, que recibié una multa global de 100 millones de pesetas por razones similares a las que ahora sc
plantean con Codorniu. También en aquel caso la agencia abrio expediente sancionador por la denuncia de un
particular. Renfe también fue objeto de sancion (30 millones) por utilizacion ilegitima de datos sindicales de sus
trabajadores. La agencia acaba de renovar a su consejo y. segin fuentes oficiales, estd proximo el relevo de su
directot, Juan José Martin-Casallo.”
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profesional informatico, a la doctrina jurisprudencial sobre la responsabilidad civil de los
profesionales. en cuanto la obligacion del profesional no es la de obtener un resultado, sino que se
trata de una obligacion de medios consistente en actuar de acuerdo con el estado de la ciencia y la

habilidad normal exigida en cada caso (lex artis).

3.1.- Responsabilidad civil por actuaciones contrarias a la LORTAD vy “ex delicto”.-

E! articulo 17 de la LORTAD establece que las actuaciones contrarias a esta Ley
pueden ser objeto de reclamacion por los afectados ante la Agencia de Proteccion de Datos,
siendo sus resoluciones susceptibles de recurso contencioso-administrativo. Con independencia de
ello este articulo establece en su apartado tercero que los afectados que sufran dafio o lesion en
sus bienes o derechos como consecuencia del incumplimiento de lo dispuesto en la presente Ley
por el responsable del fichero, tendrar derecho a ser indemnizados. Cuando se trate de ficheros de
titularidad publica, la responsabilidad se exigira de acuerdo con la legislacion reguladora del
régimen de responsabilidad de las Administraciones Pablicas.®

* La Ley de Régimen Juridico de las Administraciones Pablicas y del Procedimiento Administrativo Coniin dedica
su Titulo X a la responsabitidad de las Administraciones Pablicas v de sus autoridades v demuis personal a su

servicio.

Articulo 139 Principios de la responsabilidad.

1. Los panticulares tendrin derecho o ser  indemnizados por las Administraciones Piblicas
correspondicnies, de toda lesion que sufran en cualquiera de sus bienes v derechos. silvo en los cusos
de fuerza mavor, siempre que la lesién sca consecuencia del funcionamicnto normal o ancrmal de los
scrvicios pablicos.

2. En todo caso. el dafio alegado habri de ser efectivo, evaluable economicamente e individualizado
con relacion a una persona o grupo de personas.

3. Las Administraciones Piblicas indemnizarin a los paniculares por ia aplicacion de actos legislativos
de naturaleza no cxpropiatoria de derechos y que éstos no iengan el deber juridico de soportar,
cuando ast se establezcan en los propios actos legislativos y en los términos que especifiguen dichos
actos.

4. La responsabilidod patrimonial del Estado por el funcionamiento de la Administracion de Justicia sc
regira por [a Lev Orginica del Poder Judicial (RCL 1985\1578, 2633 y ApNDL 1975-85, 8375).

Anticulo 140. Responsabilidad concurrente de las Adninistraciones Pablicas,

Cuando de la gestion dimanante de férmulas celegiadas de  actuacion entre varias Administracionces
Publicas s¢ derive responsabilidad en los  ténuinos previstos en  la  presente Ley. las
Administraciones intervinientes responderin de forma selidaria.

Articulo 141, Indemnizacion.

1. Solo serin indemnizables lus lesiones producidus al particular provenientes de dafios que éste no
tenga el deber juridico de soponar de acuerdo con la Ley.

2. La indemnizacidn se calculard con arreglo a los criterios de valoracion establecidos en la legislacion de
expropiacién forzosa, legislacion fiscal y demas normas aplicables, ponderindose, en su caso, las
valoraciones predominantes en el mercado.



Ya disponemos, por tanto. de las dos primeras fuentes de responsabilidad civil
informatica, en la medida que puede aparecer o bien a consecuencia de la comision de un defito
de los referidos en el apartado primero de esta exposicion, o bien a partir de la comision de una
infraccion de la LORTAD.

En el primer caso estariamos ante la responsabilidad civil ex delicto y en el
segundo supuesto frente a hechos generadores de responsabilidad administrativa, que lo son

también de responsabilidad civil.

3. La cuantia de la indemnizacion se calculard con referencia al dia en que la lesion efectivamenie s¢
produjo, sm perjuicio de lo dispuesto. respecto de los intereses de demwora, por la Lev General
Presupuestaria (RCL 19881966 v 2287).

4. La indemnizacion procedenle podrd suslituirse por una compensacion en especie o ser abonada
mediante pagos penddicos. cuando resulte nus adecuado para lograr 1a reparacién debida v convenga al
interés publico. siempre que exista acuerdo con el interesade.

Articulo 142. Procedimientos de responsabilidad patrimonial.

1. Los proccdimientos de responsabilidad patrimonial de  las Administraciones Pablicas se
iniciaran de oficio o por reclamacion de los interesados.

2. Los procedimientos de respensabilidad patrimonial se resclverdn, por ¢l Minisiro respectivo, el
Conscjo de Ministros si una Ley asi lo dispone ¢ por los 6rganos correspondientes de las Comunidades
Auténomas o de tas Entidades que integran la Administracion Local. Cuando su norma de creacion asi
lo determine. la reclamacion sc resolverd por los organos a los que corresponda de las Entidades de
Dercchio Publico a que sc refiere ¢l articulo 2.2 de esta Ley.

3. Para la determinacion de la responsabilidad patrimonial se  establecerd reglamentariamente  un
procedimiento generat con inclusion de un procedimiento abreviado para los supucstos cn que concurran
las condiciones previstas en ¢l articuio 143 de esta Ley,

4. Laanulacién en via administrativa o por ¢l orden jurisdiccional contencioso-administrative de los
aclos o disposicioncs administrativas no presupone derecho a la indemnizacion, pero si ta resolucion o
disposicion impugnada lo fuese por razon de su fondo o forma, cl derecho a reclamar presceibird al afio
de haberse dictado la Sentencia definitiva, no siendo de aplicacion lo dispuesto cn ¢l punto 5.

5 En todo caso. ¢ derecho a reclamar prescribe al afio de producido el hecho o el acto que motive [a
indemnizacion o de wanifestarse su cfecto tesive. En caso de dailos, de caracter fisico o psiquico, a las
personas el plazo empezard a computarse desde la curacion o la determinacion del alcance de las sccuelas.
6. La resolucion administrativa de los procedimientos de responsabilidad patrimonial, cualquiera que
fuese el tipo de relacion, pablica o privada. de que derive, pone fin a Ia via administrativa.

7.Si no recae resolucion expresa s¢ podrd entender desestimada la solicilud de indemnizacion.

Articulo 143, Procedimiento abreviado.

i. Iniciado el procedimicnto general, cuando sean inequivocos la relacion de causalidad enire el
funcionamiento del servicio pablico y la lesién, asi como la valoracion del dafio y el cilculo de 1a cuantia
de la indemnizacion, ¢l érgano competente podrd acordar [a sustanciacion de un procedimiento
abreviado, a fin de reconocer el derecho a la indemnizacién en el plazo de treima dias.

3. En todo caso, los drganos compelentes podran acordar o proponer que se siga el pracedimiento
general.

3. Si no recae resotucion expresa se podrid emtender desestimada la
solicitud de indeinizacion,
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La responsabilidad civil emanada de la penal tiende a resarcir al perjudicado por el
delito de tos quebrantos patrimoniales de cualquier orden producidos por la infraccién punible, asi
como los producidos por los dolores fisicos y morales que acarrean todo padecimiento y los

gastos que las lesiones llevan consigo

Sobre la responsabilidad civil ex delicto ha declarado la jurisprudencia que la accion
civil para reclamar la indemnizacién pertinente no pierde su naturaleza civil por el hecho de ser
ejercitada en un proceso penal, y que la cifra que se reconozca debe responder en conjunto a los
perjuicios sufridos por la victima; habiendo sentado el Tribunal Constitucional que es preciso que
la sentencia contenga una determinacion del dafio causado por el delito de la misma manera que s
la accién civil hubiese sido ejercitada en forma independiente de la penal, siendo necesaria,

ademas, una estimacion razonada de la cuantia alcanzada por dichos dafios ©.

Es doctrina reiterada de la Sala Segunda del Tribunal Supremo que la jurisdiccidn
penal es soberana para declarar la procedencia de la indemnizacidon de dafnos y perjuicios, sin mas

limites que las siguientes:

a) Que consten los datos facticos indispensables para poder determinar los perjuicios o

dafios, de modo que las bases, no su cuantia, es lo que queda sujeto a la revision.

b} Que la antedicha libertad de cuantia queda tan solo limitada, por las cantidades que se
fijen por las acusaciones piblicas y privada cuando ejercitan la accion civil derivada de la

penal, ’

STC SS 13 Jun. 1986 y 12 Jun. 1990 y TS SS 23 Mar. 1987, 25 Ene. 1990 v 2.2 S 27 May. 1992.
: .Quicn dehe responder ?

Toda persona criminalmente responsable de un delito o falta lo es también civilmente si del
heche sc derivaren daiios o perjuicios (articulo 116, | del Cédigo penal)

;En qué medida se debe responder cuando existan varios autores de delitos o faltas

Sison dos o mas los responsables de un delito o fulta lo Jueces o Tribunales sefialaran ta cuota de
que deba responder cada uno {articulo 116, 2 del Cadigo penal)

;Comu responden los autores, complices v otros participantes?

Los autores y los complices, cada uno dentro de su  respectiva clase, serin  responsables
solidariamente entre si por sus cuolas, v subsidiariamente por las correspondientes a los
demas responsables. La responsabilidad subsidiaria se hara efectiva: primero, en los bienes de los
autores. y después, en los de los complices .Tanio en los casos en que se haga efectiva la
responsabilidad solidaria como la subsidiaria, quedard a salvo la repeticion del que hubiere
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pagado contra tos denis por las cuotas correspendientes a cada uno (articulo 116, 2 del Codigo
penal),

Aquellos que por titulo tucratno hubieren participade de los cfectos de un dedito o falta. estin
obligade a I restitucion de la cosa o al  resarcimiento  del dafo hasta la cuantia de su
participacion,

Posicion de los aseguradores de responsabilidad civil en el proceso penal Los aseguradores que
hubteren asunudo ¢l niespo de Ias responsabilidades pecuntarias derivadas del uso o explotacion
de cualquier bicn. cmpresi, mdustria o actividad, cuando, como consecuencia de un  hecho
previsto en ¢l Codigo penul. se produsca el evento que determine el riesgo asepurado, serin
responsables civiles dircctos hasta el limite de la indemnizacién legalmente establecida o
convencionalmente pactadh. sin peuwcto del derecho de repeticion contra quien corresponda
(articulo 117 del Cadigo penal).

Responsabilidad civil ex delicto en caso de cxencidn de la responsabilidad criminal, EI anticulo

1138 del Codigo penal contempla lo que ocurre con la responsabilidad civil cuando ¢l autor del
delite o la lalta no es responsable penalmente. Asi, la exencion de la responsabilidad criminal
declarada en los nimeros |~ (anomalia o alterucién psiquica), 2.° (estado de intoxicacidn piena por
consumo de bebidas alcoholicas. drogas oxicas, estupefacientes, sustancias psicotropicas u oiras
que produzcan efectos jnnilogos). 3.° (alteraciones en la percepcion desde el nacimiento o la
imfuncia) . 3.° (estado de necesidad) v 6.° (miedo insuperable) del articulo 20, no comprende la de
la respousabilidad civil. ¢ue se hari efectiva conforme a las reglas siguientes:

1.* En los casos de los numeros 1.7 v 3.° son también responsables por los hechos que ejecuten los
declarados exentos de responsabilidad penal quienes los tengan bajo su potestad o guarda legal o
de heclo. siempre que hava mediado culpa o negligencia por su parte v sin  perjuicio de
11t responsabilidad cival directa que pudiera corresponder a los imputables, Los Jueces o Tribunales
araduarin de forma equitativa la medida en que deba responder con sus bienes cada uno de dichos
SUIC10S.

2 Son igualmente responsables el ebrio v el intoxicado en el supuesto del
namero 27
37 Enel caso del nimero 5. son responsables civiles directos las persenas en cuyo favor se
hava precavido ef mal. cn proporcion al perjuicio que se les haya evitado, si fuera estimable o, en
otro case, en la que ¢l Jues o Tribunal estabiezea segin su prudente arbitrio. Cuando las cuotas
de que deba  responder el interesado  no sean equitativamente asignables por ¢l Jucz o
Tribunai, ol siguicry  por aproximacion, o cuando [a responsabilidad se cxtienda a las
Administraciones Pablicas o a la mavor parte de una poblacion y, en tedo caso, siempre que ¢l dadio
se hayva causado con ascnlimicnto de Ia aworidad o de sus agentes, se acordard, en su caso. la
indemnizacion en Ja forma gue establezean las leves y reglamentos especiales.

4. En ¢l caso del niimero 6.¥, responderin principalmente los que hayan causado el miede, y en
delceto de cllos, los que hayan ¢jecutado el hecho.

En el caso de! error invencible sobre un hecho constitutivo de la infraccion penal gue excluya la
rosponsabilidad criminal, son responsables civiles los autores del hecho.

En todes los supuestos del citado anticule 118, el Juez o Tribunal que dicte sentencia abselutoria
por estimar ta concurrencia de alguna de las causas de exencion citadas, procederd a fjar las
responsabilidades civiles salvo que se haya hecho expresa reserva de las acciones para reclamarlas
cn la viz que corresponda.

El articulo 120 del Codigo penal establece los siguientes supuesios de responsabilidad civil ex
delicta por hechos de terceros., en los que son tunbién responsables civilmente, en defecto de los
que lo sean criminalienie:

1.° Los padres o tutores. por los dafos y perjuicios causades por los delitos o faltas cometidos
por los mavores de dicciocho afios sujetos a  su patria polestad o tutela y que vivan en su
compaiia. siempre que liaya por su parte culpa o negligencia.
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3.2.- Responsabilidad civil por productos inform:iticos defectuosos.-

Tanto el hardware como el software pueden causar dafios a consecuencta de su

mal funcionamicnto.

Tanto en un caso como en otro resulta aplicable la . ley 22/1.994, de 6 de julio de
responsabilidad ¢ivil por los dafios causados por productos defectuosos. Esta Ley tiene por objeto
la adaptacion det Derecho Espaiiol al Derecho Comunitaric Europeo en materia de
responsabihidad civil por los dafios ocasionados por productos defectuosos, entrando en vigor a
partir del dia § de julio de 1.994, conforme a la Disposicion Final 4* de la misma.

2. Las personas naturales o juridicas titulares de editoriales, periddicos, revistas, estaciones
de radio o television o de cualquier otro medio de difusién escrita, hablada o visual, por los
delitos o faltas comettdos utilizando los medios de los que sean titulares, dejando a salvo lo
dispuesio en el articulo 212 del Cédigo pena! que establece que, en los casos de calumnia e injuria
con publicidad que se propaguen por medio de la imprenta, la radiodifusién o cualquier otro medio
de cficacia semejante. sera responsable civil subsidiaria la persona fisica o juridica propietaria del
mcdio mformative a través del cual se propagase la calummia o la injuria.

3 Las personas naturales o juridicas, en los casos de delitos ¢ faltas cometidos en los
cstublecimientos de los que  scan  titularcs. cuando por parte de los que los dirjjan o
aduwimstren. o de sus dependientes o empleados, se hayan infringido los reglamentos de
policia o lus disposiciones de la autoridad que esién relacionados con el hecho  punible
cometide. de modo que ¢ste no se hubiera producido sin dicha infraccidn.

4" Las personas naturales o juridicas dedicadas a cualquicr género de industria o comercio. por
los delitos o faltas que havan cometido sus empleados o dependicnles, representantes o gestores
ci cf desempeiio de sus obligaciones o servicios.

3." Las personas naturales o juridicas titulares de  vehiculos susceptibles de crear riesgos para
tereeros. por los delitos o faltus cometidos en la utilizacion de aquéllos por sus dependientes o
ropresentanies © personas awtorizadas.

Respensabilidad civil ex delicto de_las Administraciones Piiblicas ¥ sus dependicntes. El
Estado, la Comunidad Autonomia. la provincia, la isla, el municipio y demas entes piblicos,
scgun los casos. responden  subsidiariamente de los daflos caunsados por los penalmente
responsables  de  los  delitos  dolosos o culposos. cuando €slos scan autoridad, agentes y
contratados de la misma o funcionarios publicos en el ejercicio de sus cargos o funciones siempre
que 1a lesion sea consecuenciy direcla del funcionamiento de los servicios pablicos que les
estuvieren confiados, sin perjuicio de la responsabilidad patrimonial derivada del funcionamiento
normal o anormal de dichos servicios exigible conforme a las normas de procedimiento
administrativo, ¥ sin que. en mngin caso. pueda darse una duplicidad indemnizatoria.

Si se exigiera en cl proceso penal la responsabilidad civil de la autoridad. agentes y
contratados de la misma o funcionarios publicos. ta

pretension  deberd  dingirse  simullancomente contra la Administracion o ente  piblico
presuitamente responsable civil subsidiario (aniculo 121 del Cédigo penal).

C
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La Ley ha optado por un sistema de responsabilidad objetiva, aunque no
absoluta. permitiendo al fabricante del producto intormatico exonerarse de responsabilidad en los

supuestos que se enumeran en la Ley.

Los fabricantes y los importadores de productos informaticos seran responsables
de los dafios causados por los defectos de los productos que fabriquen o importen respectivamente

(art. 1),

Son ineficaces frente al perjudicado las cliusulas de exoneraciéon o de

limitacion de 1a responsabilidad civil derivada de productos informaticos defectuosos (art. 14),

Esta clausulas suelen aparecer en las llamadas “condiciones generales de
contratacion” existentes en los contratos de adhesion o sencillamente en las tnstrucciones del
hardware o det software. Se designan como tales condiciones a los conjuntos de reglas a los que
un particular o empresa se adhiere, que estan previamente establecidas por parte de quien elabora,
vende o suministra un producto. Mediante tales condiciones se eliminan "a priont" los tratos
previos entre las partes, una de estas se ha atribuido el papel de predisponer o dictar, conforme a
su interés y a su gusto, la regulacidn de los contratos; se independiza el establecimiento de las
condiciones de 1a celebracion del contrato concreto, las condiciones se imponen de tal modo
inexorable que pueden calificarse de apéndice de la prestacion; se redactan en la forma abstracta y

articulada que se acostumbra en las leves

La responsabilidad civil global del fabricante o importador por muerte o lesiones
personales causadas por productos idénticos que presenten el mismo defecto, tendra como limite
la cuantia de diez mil quinientos millones de Pesetas (art. 11).

El fabricante o el importador no seran responsables si prueban: {(art. 6-1 y 6-2)

a) Que no habian puesto en circulacién el producto.

0



b) Que es posible presumir que el defecto no existia en el momento de su puesta

en circulacion.

¢) Que ¢l producto no habia sido tabricado ni para la venta ni para su distribucion
con tinalidad econonuca. Ni tabricado, importado, suministrado o distribuido en el marco

de una actividad profesional o empresarial.

d) Que el defecto se debio a que el producto fue elaborado conforme a normas

imperativas existentes.

e) Que el estado de los conocimientos cientificos y técnicos existentes en el
momento de la puesta en circulacion no permitia apreciar la existencia del defecio . Se

trata de los llamados riesgos del desarrollo (development risk).

Esta causa de exoneracion no podra ser invocada en el caso de medicamentos 0

productos alimentarios destinado al consumo humano (art. 6-3).

f} Si se trata del fabricante o el importador de una parte integrante de un producto
terminado, que el defecto es imputable a la concepcion del producto al que ha sido

incorporada o a las instrucciones dadas por el fabricante de ese producto.

La responsabilidad del tabrnicante o importador podrd ser reducida o
suprimida, cuando el dafio sea causado conjuntamente por un defecto del producto informatico y

por la culpa del perjudicado o de una persona de la que éste deba responder civilmente (art. 9) *.

¥ Concuerda esta norma con la junsprudencia de! Tribunal Supremo sobre la culpa parcial v la

culpa exclusiva del perjudicado como causa del simestro, si bien hay que tener en cuenta que los Tribunales son
bastante remisos a la hora de apreciar esta causa de reduccion. en unos casos, y exoneracidn de responsabilidad, en
otros.

La propia Ley Generat de Defensa de los Consumidores y Usuarios determiné en su articulo 25
la obligacién de indemnizar al consumidor y usuario. salvo que aquellos dafios y perjuicios estén causados por su
culpa exclusiva o por una de las personas de las que deba responder civilmente.
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La respeasabilidad del fubricante no se reducira cuando el dafio sea causado
conjuntainente por un defecto det producto y por la intervencién de un tercero. No obstante,
el sujeto responsable de acuerdo con esta Ley que hubiera satisfecho la indemnizacidén podra

reclamar al tercero la parte que le corresponda a su intervencion en la causacion del dafio (art. 8).

Las personas responsables del mismo dafo por aplicacion de la presente ley lo

seran solidariamente (art. 7).

Ello quiere decir que cada uno responde frente al perjudicado de la totalidad del
dafio causado. Sin embargo, una vez resarcido el daifio a la victima, el que lo repard esta
legitimado para reclamar contra los demas responsables, segun su participacion en la causacion de

los danos.

La configuracion de la obligacion solidaria es concordante con el sistema espainol
regulado en los articulos 1,137 al 1.148 del Codigo civil, coincidiendo también con lo preceptuado

en el articulo 27, 2, de la Lev General de Defensa de los Consumidores y Usuarios.

Desde el punto de vista asegurador ha de tenmerse en cuenta que la entidad
aseguradora de responsabilidad de productos que hubiere satisfecho la indemnizacion al

perjudicado, estd legitimada "ex lege” para ejercitar las acciones de repeticion contra el
responsable del dafo distinto det asceuiado. bien sea este solidario o exclusivo, a tenor de la
subrogacion del articulo 43 de ta Lev de Contrato de Seguro, ello sin perjuicio de facultad que
tiene el asegurador de repetir contra su asceurado, cuando éste hubiere obrado con dolo en los

hechos que motivaron el dafio, de acuerdo con el articulo 76 de la misma Ley.

Se entenderi por producto informatico defectuose, aquél que no ofrezca la
seguridad que cabria legitimamente csperar, tentendo en cuenta todas las circunstancias y,
especialmente, la presentacion de! producto. el uso razonablemente previsible del mismo y el

momento de su puesta en circulacion {art. 3-1}

En todo caso, un producto informatico es defectuoso st no ofrece la seguridad

normalmente ofrecida por los demis ejemplares de la misma serie (art. 3-2).
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Un producto intormatico no podra ser considerado defectuoso por el solo hecho
de que se ponga en circulacion un producto mas perfeccionado de la misma clase después de la

puesta en circulacion de aquél (art. 3-3) .

Son responsables del producto informatico:

l.- Los fabricantes y los importadores seran responsabies de los dafios causados

por los defectos de los productos que fabriquen o importen respectivamente {art. 1).

2.- Se entiende por fabricante del producto informatico:

1° El de un producto terminado.

2° El de cualquier parte integrada en un producto terminado. Como vimos
anteriormente el fabricante o el importador de una parte integrante de un producto
terminado no seran responsables si prueban que el defecto es imputable a la concepcion del
producto al que ha sido incorporada o a las instrucciones dadas por el fabricante de ese

producto (art. 6, 2).

3° Cualquier persona yue se presente al publico como fabricante, poniendo su
nombre, denominacién social, su marca o cualquier otro signo o distintivo en el producto o
en el envase, el envoltorio o cualquier otro elemento de proteccién o de presentacion (art.

4-1"

* La Ley General de Defensa de los Consunndores v Usuarios establecié en su articulo 3-1, que los productos,
actividades v servicios puestes en el mercado a disposicién de los consumidores o usuarios, no implicarin riesgos
para la salud o seguridad. salvo los usual o reglamentariamente admitidos en condiciones normales y previsibles de
utilizacion. Este mandato ha sido desarrollado por infinidad de normas ulteriores relativas al Derecho del consumo,
destacando entre ellas el Real Decrete 28041 990, de 22 de junio, por el que se prohibe la fabricacién y
comercializacion de productos de apariencia engaiosa que pongan en peligro la salud y la seguridad de los
consumidores, asi como ¢l Real Decreto 21271 U2, de 6 de marzo, relativo a la presentacion de productos, que
aproba 1a Norma General de Etiquetado, Presentacion s Publicidad de Productos Alimenticios.

'® Sobre 1a correcta y eficaz forma de identificacion del fabricante y su producto, el articulo 11 de la Leyv General
de Defensa de los Consumidores y Usuarios establece que el régimen de comprobacion , reclamacion, garantia y
posibilidad de renuncia o devolucidn que se establezca en los contratos, deberd permitir que el consumidor o
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3 - Se entiende por importador del producto informatico:

Quien en el ejercicio de su actividad empresarial, introduce el producto en la
Unidn Europea para su venta, arrendamiento, arrendamiento financiero o cualquier otra

forma de distribucion (art.4-2).
4 - Personas asimiladas al fabricante y al importador del producto informatico:

a) Si el fabricante del producto no puede ser identificado, sera considerado como
fabricante quien hubiere suministrado o facilitado el producto, a menos que, dentro del
plazo de tres meses, indique al dafiado o perjudicado la identidad del fabricante o de quien
le hubiera suministrado o facilitado a €l dicho producto. La misma regla sera de aplicacion
en el caso de un producto importado, si el producto no indica el nombre del importador,

aun cuando se indique el del fabricante (art. 4-3).

b) El suministrador det producto informatico defectuoso respondera, como si
fuera el fabricante, cuando haya suministrado ef producto con conocimiento de la
existencia del defecto. En este caso, el suministrador podra ejercitar la accion de repeticion

contra el fabricante o importador (Disposicidon Adicional).

En el régimen de responsabilidad civil previsto en esta Ley, seran objeto de

cobertura la muerte y las lesiones corporales, asi como los dafios causados en cosas distintas del
propio producto defectuoso, siempre que la cosa dafiada se halle objetivamente destinada al uso o

consumo privados y en tal concepto haya sido utilizada principalmente por ¢l dafiado (art 10-1).

Los demas dafios y perjuicios, incluidos los dafios morales, podran ser resarcidos

conforme a ta legislacion civil general (art. 10-2).

usuario se asegure de la naturaleza, caracteristicas. condiciones y utilidad o finalidad del producto; pueda reclamar
con eficacia en caso de error. defecto o deteriore; pueda hacer efectivas las garantias de calidad v obtener Ia
devolucién equitativa del precio de mercado del producto, total o parcialmente, en caso de incumphimiento.
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La responsabilidad civil global del fabricante o importador por muerte y lesiones
corporales causadas por productos informaticos idénticos que presenten el mismo defecto, tendri

como limite la cuantia de 10 300.000 000 de pesetas (art. 11).

Los derechos reconocidos al perjudicado por esta Ley se extinguiran
transcurridos 10 afios, a contar desde la fecha en que se hubiera puesto en circulacion el producto
informatico causante del dafio, a menos que durante ese periodo hubiese iniciado la

correspondiente reclamacion judicial (art. 13).

La accién de reparacion de los dafios y perjuicios prevista en esta Ley
prescribira a los 3 afios a contar desde la fecha en que el perjudicado sufrio el penuicio, ya sea
por defecto del producto o por el dafio que dicho defecto le ocasiono, siempre que se conozca al

responsable de dicho perjuicio (art 12-1).

La accion de regreso del que hubiera satisfecho la indemnizacion contra los
demas responsables del dafio, prescribira al afio a contar desde el dia del pago de la

indemmzacion (art. 12-1).

La interrupcion de la prescripeion se rige por el Cédigo Civil (art. 12-2).

Los Articulos 25 21 28 de la Ley 26/1.984, de 19 de Julio, para la Defensa de
los Consumidores y Usuarios, no seran de aplicacién a la responsabilidad civil por dafios
causados por productos inform:iticos defectuosos incluidos en el articulo 2 de la presente Ley

{Disposicion Final 17).

Se trata de una derogacion material parcial, puesto que se derogan esos articulos
para los dafios producidos por productos, pero no para los dafios producidos por ia prestacion de
servicios, quedando en éste caso plenamente vigentes.

3.3.- Responsabilidad civil por servicios informaticos: responsabilidad civil profesional.-

La responsabilidad civil del profesional de la informatica requiere del elemento de
la culpabilidad Es decir, no hay responsabilidad sin culpa por parte del profesional de la

&'X
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informatica causante del dafo. Asi pues. para que exista responsabilidad civil profesional del
informatico es necesario que se conjuguen los elementos que la configuran: accién u omision
productora del acto ilicito, antijuricidad, culpa del agente, dafio efectivo y nexo de causalidad

entre la accion v el dano causado

. Queé se entiende por profesional de la informatica?

Sin duda la persona que ejerce una profesion informatica.

. Qué se entiende por profesion informatica?

Profesion informatica es ¢l empleo, facultad u oficio informatico reconocido

plblicamente, ejercido por una persona con derecho a retribucion.

El profesional de la informatica puede causar daiios en el ejercicio de su funcion o
bien como funcionario, empleado o dependiente de una empresa o empleador (trabajador por
cuenta ajena), o bien como profesional independiente ajeno a cualquier relacion laboral que presta

una serie de servicios determinados a un cliente (trabajador por cuenta propia).

En el primer caso, es decir, cuando trabaja como empleado o dependiente, el
empleador respondera de sus empleados y dependientes que sean profesionales de la informatica
de forma directa y solidaria con el profesional causante del dafio si la reclamacion se formula por
la jurisdiccién civil y de forma subsidiaria si se plantea por la via penal, fundandose la “ratio

w11

legis” de tal responsabilidad en la llamada culpa “in eligendo y en la denominada “culpa in

vigilando” del empleador .

' RESPONSABILIDAD DIRECTA CODIGO CIVIL

ART_ 1.912: "El que por accidn u omision causa daiio a otro, interviniendo culpa o negligencia esti
obligado a reparar el dino causado®.

ART. 1.903: “La oblhizucion que impone ¢l anticulo anterior es exigible. no solo por los actos u
omisiongs propios. stno por los de aquellas personas dc quicnes debe responder.. Lo son
igualmente los duetios o directores de un establecimiento o empresa respecto de los perjuicios
causados por sus dependientes en el servicio de los ramos en que los tuvieran empleados, o con
ocasion de sus funciones... La responsabilidad de que trata éste articulo cesari cuando las personas
en ¢l mencionadas prucben que emplearan 1oda la diligencia del buen padre de familia para
prevenir ef daiio.”

ART. 1.904: "El quc poga por el dafio causado por sus dependientes puede repetir de €stos lo que
hubiese satisfecho”.
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RESPONSABILIDAD SUBSIDIARIA CODIGO PENAL

Anticulo 120.
Son también responsubles civitmente, en defecto de los que lo sean criminalmente:

2 Las personas nalurales o juridicas titulares de editoriales, periddicos, revistas, estaciones
de radio o television o de cualquier otro medio de difusion escrita. hablada o visval, por los
delitos o faltas cometidos utilizando los medios de los que sean ttulares, dejando a salvo lo
dispuesto en el anticulo 212 de este Codigo.

3.° Las personas naturiles o juridicas, en los casos de delitos o falias cometidos en los
establecimientos de los que sean titulares, cuando por parte de los que los dinmjan o
administren, o de sus dependienies o empleados, se hayan infringide los reglamentos de
policia o lus disposiciones de la autoridad que estén relacionados con el hecho pumible
cometido. de modo que ¢éste no se hubiera producido sin dicha infraccion.

4.° Las personas nalurales o juridicas dedicadas a cualquier género de industria o comercio, por
los delitos o faltas que hayan cometido sus empleados o dependienies, representantes o gestores
en el desempedio de sus obligaciones o servicios.

5° Las personas nalurales o juridicas titulares de vehiculos susceptibles de crear riesgos para
terceros. por los delitos o [alias cometidos en la utilizacion de aquéllos por sus dependientes o
representantes o personis autorizadas.

Articulo 121

£l Estado. la Comunidad Autdnoma, la provincia, fa isla, el municipio v demads entes publicos,
segun los cusos, responden  subsidiariamente de  los daflos causados por los penalmente
responsables dc los delitos dolosos o culposos. cuando éstos sean autoridad, agentes y
contratados de la misma o funcionarios piblicos en ¢l ejercicio de sus cargos ¢ funciones siempre
que la Iesion sea consccucncia direcla del funcionamiento de los servicios publicos que les
cstuvieren confiados. sin perjuicio de la responsabilidad patrimonial derivada del funcionamiento
normal o anormal dc dichos servicios exigible conforme a las normas de procedimiento
admnistrativo, ¥ Sin que.

en ningin caso, pucda darse tna duplicidad indemnizatoria.

Sisc exigiera en ol proceso penal la responsabilidad civil de la autoridad, agentes y
contratados de la nusma o funcionarios pGblicos, la pretension deberd dirigirse simultaneamente
comtra Iy Administricion o ente piblico presuniamente responsable civil subsidiario,

'* Responsabilidad que tiene su razon de ser. filoséfica y juridica, en el principio de Derecho natural de quien
oblicne beneficios de un servicio quc se le presta por otro, debe soportar también sus dafios, mds que en
valoraciones sobre culpabilidad cleciiva o de vigilancia, viene siendo objeto por dicha Sala de una progresiva
interpretacion, que sin llegar en su exicnsion a estimarse como objetiva, cabe afirmar correctamente que en cada
avance es menos subjetiva, superando ki vigencia de su va arcaica y desfasada literalidad y concepcion legislativa
alemperada al momento hisiorico dol Codigo Penal de 1.870, enteramente rebasada por las realidades sociales
actuales, tratando de dar respuesta mas satisfactoria a los problemas humanos y sociales presenies, asi como a las
seguridades econdmicas, que ante el rivsgo lesive creado. proclama que todo dafio o evento perjudicial proviniente
de trabajo empresarial o laboral por cucnia ajena requiere ser atendido mediante ia vinculacién econdmica de
segundo grado representada por la responsabilidad civil subsidiania, anie la insolvencia real o formal del
responsable material de 1 infraccion penal. por lo que el debatido probiema del alcance y exiensién del articulo 22
citado. aunque inicialmente orientadoe sobre relaciones directas de vinculos laborales o de dependencia analoga, la
generalidad y amplitud de su texto. ha permiudo a la doctrina cientifica y jurisprudencial poder aceptar, para
cierios casos y deniro de limites racionalmente ponderados, una responsabilidad mds amplia en materia de
reparacion patrimonial, favoreciendo Ly aperiura descrita de un reflexivo objetivismo asentado en la idea de riesgo.
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Satisfecha la 'ndemnizacion al perjudicado por parte del empleador, éste podra
plantearse la accion de repeticion contra el protesional informatico causante del dafio. Sin
embargo. puede darse el caso. por otro lado bastante frecuente, en el que exista una poliza de
seguro de responsabilidad civil que cubra en el concepto de asegurado tanto a la empresa como al
profesional empleado o dependiente de la misma. En este caso no procedera la accion
subrogatoria del articulo 43 de la Ley de Contrato de Seguro a favor del asegurador que hubiera
satisfecho la indemnizacién y unicamente cabra la accion de repeticion contra el profesional
informatico asegurado en la poliza de responsabilidad civil, en el unico caso de que el profesional

hubiera incurrido en dolo en los hechos generadores del dafio.

3.4.- Responsabilidad por la intromisién en el derecho al honor, la intimidad v Ia propia

imagen a través de INTERNET -

Nos vamos a referir también a la responsabilidad civil derivada de la telematica,
en la que el usuario de esta actividad no es solo sujeto pasivo de estas relaciones sino que ademas
desarrolla una actividad de intercambio de informaciones mediante la comunicacion a distancia de

distintos ordenadores.

Mediante la 1elematica un usuario de un ordenador puede comunicarse con 10s
ordenadores de otros usuarios o con bases de datos de todo tipo. Esta comunicacion no se
produce de forma directa, sino u través de intermediarios, utilizando para ello algun sistema de

telecomunicacion (telefonia, cabie, etc.).

En los servicios lelematicos intervienen por tanto, varios sujetos que generan

cada uno de ellos su propia responsabilidad civit:

a) Usuario, como su propio nombre indica es el destinatario de los Servicios

telematicos que esta conectado al sistema a través del servidor.

b) Servidor: I's ¢l que organiza las entradas de los multiples usuarios a los
diversos servicios existentes en el mercado de la telemitica. Para ello cuenta con una
infraestructura técnica importante v utiliza alguno de los sistemas de telecomunicacion disponibles.
El servidor puede gestionar diversos servicios en general, o puede estar especializado en un
determinado servicio para satisfacer concretamente la demanda de un determinado sector de

usuarios.
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¢} Bases de datos. Son centros de consulta que almacenan informaciones y las

someten a tratamiento automatizado.
d) Operador de red. Es el propietario o gestor de la red de telecomunicacion.

Cada uno de estos sujetos intervinientes en la actividad telematica tiene su parcela
de responsabilidad, incluyendo a los usuarios que también tienen responsabilidad. En la mayor
parte de los casos se trata de una responsabilidad contractual, puesto que existen vincuios
contractuales entre los sujetos que intervienen en esta actividad. Puede existir responsabilidad
extracontractual en el supuesto de que nazca de una relacion telematica entre dos usuarios del
sistema. También puede darse la responsabilidad ex delicto, cuando se origine como consecuencia
de un delito o falta para cuya comision se haya utilizado el sistema.

Al igual que ocurre con la responsabilidad civil informética no existe una
normativa especifica que regule la responsabilidad civil de la telematica. Por ello hay que recurrir a
la normativa genera! reguladora de la responsabilidad civil que hemos citado anteriormente al
hablar de la responsabilidad civil informatica.

Con frecuencia los sujetos intervinientes en la actividad telematica buscan la
exoneracion de sus responsabilidades a través de clausulas contractuales de dudosa validez, sobre
todo en el supuesto de que el destinatario de dichas clausulas sea un consumidor no profesional.

Un importante factor a tener en cuenta en la regulacion de toda esta actividad es
que los sujetos intervinientes pueden estar localizados en distmtos paises lo que plantea el
problema del Derecho aplicable, atectando al grado de responsabilidad exigible y a la proteccion
del consumidor.

Pues bien, ante la aparicion y desarrollo de INTERNET, auténtica
superenciclopedia y flujo incesante de informacion, opinidn y comunicacion, aparece la necesidad
de proteger derechos de la persona ya existentes, fundamentalmente la intimidad y la propia
imagen, pero también las libertades del sujeto y el honor. El Tribunal Constitucional asi lo
entiende,, en la sentencia 254/1993, la cual determina que estamos ante un instituto de garantia de

otros derechos.
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“Sobre los derechos de la personalidad que se tratan de tutelar frente a la
informatica — afirma ANTONIO ORTI VALLEIO -, el atentado a la misma puede producirse, en
primer luzar, sobre la libertad Jde la persona, porque resulta de lo mas elemental que el individuo
que se siente vigilado, y sus datos controiados, puede resultar condicionado en el libre desarrollo
de su personalidad. En cuanto a la amenaza que la informatica puede producir al honor, la propia
Ley Organica de regulacion del tratamiento automatizado de los datos de caracter personal ya lo
advierte expresamente en el art. | y aunque, ciertamente, seran minimos los casos en que se
produzcan atentados al honor, no pueden menospreciarse. Derechos como el de rectificacion o
cancelacion de datos inexactos (arts. 15 y 16 de la Ley Organica de regulacion del tratamiento
automatizado de los datos de caracter personal) o las obligaciones del responsable del fichero,
tales como la de puesta al dia (art. 4.3) y la de seguridad para evitar alteraciones de los datos (ar.
9), estan considerando el peligro que esa falta de correspondencia de los datos con la realidad
puede suponer al honor o fama de la persona afectada Estos derechos y obligaciones también
estan pensados para prevenir frente a una ilegitima alteracion de su personalidad. En ambos casos,
el afectado podra hacer valer <l derecho de rectificacion de datos inexactos o incompletos que
establece 1a Ley Orgéanica de regulacién del tratamiento automatizado de los datos de caracter
personal, derecho de rectificacion que es una aplicacion informatica del mismo derecho regulado
en la Ley Organica 2/1984 de 26 de marzo. Pero el mayor peligro de la informatica,
evidentemente, concierne a la intimidad Es este derecho de la personalidad el que principalmente
late como prevalente preocupacion en todas las leyes de proteccion de datos informaticos del

mundo v en la nuestra tambien.~

3.4.1.- Posible colisién entre el derecho al honor v la libertad de informacion.-

Resulta obligado antes de continuar establecer los criterios para dirimir {a posible

colisién entre el derecho al honor y Ia libertad de informacidn.

Para ello debemos recurrir a la aplicacidn jurisprudencial de estos derechos

constitucionales que pueden entrar en colision.
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De entrada la jurisprudencia tiene declarado que la delimitacion entre los derechos
fundamentales al honor y a la intimidad personal, de un lado, y los de libertad de informaciéon y
expresion, del otro, en opinidn de la jurisprudencia constitucional, ha de hacerse caso por caso, sin

fijar aprioristicamente los limites entre ellos.

La tarea de ponderacion entre el derecho al honor y a la intimidad y la libertad de
expresion e informacidén ha de Hevarse a cabo teniendo en cuenta la posicidn prevalente, que no
jerarquica o absoluta, que ostenta, sobre los derechos denominados de la personalidad del art. 18,
el derecho a [a libertad de informacion del art. 20.1 d), ambos CE, en funcién de su doble caracter
de libertad individual y de garantia institucional de una opinidn publica hbre e indisolublemente
unida al pluralismo politico dentro de un Estado democratico, siempre que la informacion
transmitida sea veraz y esté referida a asuntos de relevancia publica que son del interés general por

las materias a que se refieren v por las personas que en ellas intervienen.

Cuando la libertad de intormacion se quiere ejercer sobre ambitos que pueden afectar a
otros bienes constitucionales, como son el honor y la intimidad, es preciso, para que su proyeccion
sea legitima, que lo informado resulte de interés publico, pues solo entonces puede exigirse de
aquellos a quienes afecta o perturba el contenido de la informacion que, pese a ello, la soporten,
en aras, precisamente, del conocimiento general y difusion de hechos y situaciones que interesen a
la comunidad; tal relevancia comunitaria, v no la simple satisfaccion de la curiosidad ajena, con
frecuencia mal orientada e indebidamente fomentada, es lo linico que puede justificar la exigencia
de que se asuman aquellas perturbaciones o molestias ocasionadas por la difusion de determinada
noticia, y reside en tal criterio, por consiguiente, el elemento final de valoracién para dirimir, en
estos supuestos, el conflicto entre el honor y la intimidad, de una parte, y la libertad de

informacion, de la otra.

La libertad de expresion no puede justificar la atribucién a una persona, identificada con su
nombre y apellidos, o de alguna otra forma cuya identidad no deje lugar a dudas, de hechos que la
hagan desmerecer del publico aprecio y respeto, y reprobables a todas luces, sean cuales fueren los

usos sociales del momento.
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Finalmente la informacion veraz debe significar informacién comprobada desde el
punto de vista de la profesionalidad informativa, habiendo destacado la jurisprudencia la
imposibilidad de fijar aprioristicamente los verdaderos limites o fronteras entre el derecho al honor
y Ia libertad de informacion, por lo que se exige, en cada caso concreto, que el texto publicado y
difundido sea interpretado en su conjunto y totalidad, sin que sea licito aislar expresiones que, en
su signiticacion individual, pudieran merecer sentido distinto al que tienen dentro de la total
publicacion, y de ahi que no pueda hacerse abstraccion, en absoluto, del elemento intencional de la

noticia.

Sentadas estas bases debemos abordar a continuacion el contenido de estos
derechos al honor, la intimidad y la propia imagen, pues son derechos bien distintos.

3.4.2.- Derecho al honor.-

El derecho fundamental al honor se encuentra integrado por dos aspectos o actitudes

intimamente conexionados:

1) El de la inmanencia o mismidad, representada por la estimacion que cada

persona hace de si misma

2) Y el de la trascendencia o exterioridad, integrado por el reconocimiento que los
demas hacen de nuestra dignidad; por ello, el ataque y lesion, en su caso, al
honor se desenvuels en Linto en el marco interno de la propia intimidad e incluso
de la familia. como en o externo del ambiente social y por ende profesional en el
que cada persona se desenvuelve, razones, éstas, que hacen trascender el

referido derecho del ambito estrictamente intimista, al familiar y al social.

El derecho al honor puede verse atacado, lesionado o vulnerado por la divulgacion, a
través de los medios de comunicacion e informacion, y especialmente los de muy alta audiencia
pablica, de actos, hechos, noticias, etc. relativas a personas, tanto fisicas como sociales, que
pueden afectar tanto a su propia estimacion, como a su esfera familiar y a su consideracion socio-

profesional,
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El honor protegido en sentido genérico por la Constitucidn Espaniola, justamente con
la intimidad personal y familiar y el derecho a la propia imagen (art. 18.1), ademas de
concretamente en la LO 1/1982 de 5 de mayo, y el Codigo Penal bajo el epigrafe "De los delitos
contra €| honor”, comprende, en este Ultimo texto, tanto la falsa imputacion de un delito de los
que dan lugar a procedimiento de oficio -calummias, como toda expresion proferida o accidn
ejecutada en deshonra, descrédito o menosprecio de otra persona -injuria-, aspectos, €stos, del
tipo "ataque contra el honor”, que aun cuando no vinculen al orden jurisdiccional civil, st le sirven
como modulo hermenéutico para fijar e! contemdo y caracterizacion de dicho derecho

fundamental.

El derecho al honor no puede constituir ni constituye obstaculo para que, a través de
expedientes administrativos o procesos judiciales seguidos con todas las garantias, se pongan en
cuestion conductas sospechosas de haber incurrido en ilicitud, pues el dafio que el honor de quien
sigue tal conducta pueda sufrir no se origina en estos procedimientos, sino en la propia conducta,
y ni la Constitucion Espafiola ni la Ley pueden asegurar al individuo contra el deshonor que nazca

de sus propios actos.

3.4.3.- Derecho a la intimidad.-

El Derecho a la intimidad puersonal garantizado por la Constitucion Espanola, ha de
considerarse referido a evitar las injerencias arbitrarias en la vida privada de una persona, su
familia, honra o reputacion a que alude ¢l articulo 12 de la Declaracion Universal de Derechos

Humanos .

P La Jurisprudencia se ha pronunciado sobic algunos casos concretos determinando la conculcacion o no del
derecho &t la intimidad. A continuacion pasamos cxponer algunos criteries jurisprudenciales sabre el particular.

* La Peticion de fa inspeccion fiscal de que ¢l contribuyente o, en su defecto, la entidad de crédito
afectada facilite las centificaciones de los movimientos de las cuentas, no supone en si la
vulneracion dei derccho a fa intnndad reconocido en el articulo 18.1 de ta CE.. ni de ningin otro
derecho fundamental o libertad publica susceptible de amparo (TC 1*. S 26 noviembre 1984),

* Es posible que l inspeccion lnanciera ¥ (ributaria pueda, en alguna ocasion, a través de la
investigacion de antecedentes o decumendos relativos a los movimienios de las cuentas bancarias,
interferirse en aspectos concrelos del derecho, al igual que los demds, Liene sus limites, que en esle
caso vienen marcados por ¢l deber de 1odos de contribuir al sostenimiento de las cargas publicas de



Consideramos el tema suficientemente desarrollado por la anterior ponencia

pronunciada por JAVIER SIGUENZA relativa a los aspectos juridicos de la confidencialidad.

3.4.4.- Derecho 2 la propia im:agen.-

Por imagen se entiende la tigura, representacion, semejanza o apariencia de una cosa,
pero, a efectos de la LO 1/1982, ha de entenderse que equivale a la representacion grafica de la
figura humana mediante un procedimiento mecanico de reproduccion, y que, en tal sentido, puede
incidir en la esfera de un derecho de la personalidad de inestimable valor para el sujeto y el

ambiente social en que se desenvuelve, incluso en su proyeccion contra desconocidos sujetos M

acuerdo con su capucidad economica medianie un sisiena tributario justo, como dispone el articulo
31.1. CE. (TC 1°. S 26 noviembre 1984).

* La grabacion de una com ersacion telefonica en su. al margen se su empleo ulterior, stlo podria
constituir un ilicilo sobre la base del reconocimiento de un hipotético "derecho a la voz" que no
cabe identificar en nuestro ordenainiente. por mas que si pueda existir en algin derecho extranjero;
tal proteccién de ia propia voz existe solo. en ¢l derecho espaiiol, como concrecion del derecho a la
intimidad v. por cllo mismo. sélo en la medida en que la voz ajena sea ulilizada ad extra ¥ no
meramente registrada, ¥ aun en este caso, cuando dicha utilizacién lo sea con una finalidad
publicitaria, comercial o analoga (articulo 7.6 LO/1982). {TC 2, § 29 noviembre 1984},

* No puede considerarse violados los derechos a la intimidad personal cuando s¢ impongan
Jimitaciones a los mismo como consecuencia de deberes v relaciones juridicas que el ordenaniiento
juridico regula (TC 2° § 2 diciembre 1987).

* No puede maniencrse ¢l criterio de que las cuentas corricntes bancarins formen parte del ambito
de la intimidad personat ¥ familur protegido por el ap. 2 del articulo 18 CE., ya que el sustracr
siempre v cn todo caso a las actmaciones de la Administracion la actividad ccondmica de las
personas fisicas ¥ juridicas equisaldria a dar 2 este derecho a la intimidad un cardcler absoluto e
ilimitado frente a lo que quicre of legistador. el cual. medianie un precepto con rango de Ley
Organica. como es la Ley Orgdnica 171982, dice que los derechos que esta Ley protege no  son
ilimitados. agregando que fos imperativos del interés publico pueden hacer que por la ley sc
autoricen expresamente determinadas entradas en €l ambito de la intimidad.

M x [ os derechos a ky intimidad personal y a Ja propia imagen, garantizados por cl articulo 18.1
CE. forman panc de los bicnes de la personalidad, que perienecen al ambito de la vida privada.
sulvaguardan estos derechos un espacio de intimidad personal y familiar que queda sustraido a
intromisiones extraiias, ¥ cn este dmbito de la intimidad reviste singular importancia la necesaria
proteccion del derecho a 1a tmapen freme al creciente desarrollo de los medios y procedimientos de
captacién. divulgacion v difusion de la misma y dc datos y circunstancias perienecientes a la
intimidad que garanuiza ¢l precepto

* Aun cuando los limites del derecho a la propia imagen han sido siempre imprecisos ¥ borrosos, y
contingentes las mas de las veces. ¢s cierto que la reproduccion o difusion mediante procedimientos
1échnicos 0 Mecinico, ¥ sin autorizacién de la persona a la que perienezca Ia imagen reproducida,
tendra un derecho a su proteccién y, en su caso, un eventual derecho a una indemnizacion, al
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Niel art 181 CE, ni la LO 171082 de 5 May. (proteccion del derecho al honor, a la

intumidad personal y familiar v a la propia imagen), contienen definictdn legal de qué debe

entenderse por imagen. Ha sido la jurisprudencia la que ha venido a delimitar el concepto, al
declarar que ha de entenderse por tal la figura, representacion, semejanza o apariencia de una
cosa, lo que equivale. a efectos de la LO 1/1982, a representacion grafica de la figura humana
mediante un procedimiento mecanico -y con ello cualquier tecnica adecuada- para obtener su
reproduccion ( TS 1. SS 11 Abr. 1987, 29 Mar. y 9 May. 1988, 9 Feb. y 13 Nov. 1989, 29 Sep. y
19 Oct. 1992, 7 21 Oct. 1996 y 30 Ene. 1998). La interpretacion no se agota en lo que se deja
expuesto y en cuanto a que equivale a reproduccion visible de figura humana identificada o
identificable, pues cabe extender el concepto a otras representaciones de la persona que faciliten
de modo evidente y no dubitativo, o por aproximaciones o predisposiciones subjetivas, su

recognoscibiiidad.

resarcimiento. v que.  kas mads de las veces, rozard o lesionard los derechos a la intimidad. bien
personal o fansiliar. v cusa prewension fue canalizada antaiio por los cauces del articulo 1902 del
Cadigo Civil. v ltimamente. por los de la LO 1/1982.

* La jurisprudencia hay reconocndo la faculiad exclusiva del intercsado a difundir o publicar su
propia imagen v, por ende. [ ficultad de evitar su reproduccion. en tanto que sc trata de un derecho
de la personalidad, proclimundo que la reproduccion indiscriminada ¥ sin autorizacién de la
persona @ la que pertencsca la imagen reproducida orginard un derecho al resarcimiento,
pretensién que ha encomrado su normativa adecuada por ly publicacion de 1a LO 1/1982.

Personajes puablicos.

Evidentemente ci derecho a la propia imagen no es un derecho absoluto, v bucna prucba de ello ¢s
el ant. 8.2 a) de la LO 171982, pero lo cienio ¢s que quien cjerce un cargo publico o una profesién de notoriedad o
proyeccion piiblica tiene derecho a su propia unagen v a su intimidad. cuando clude su presentacion cn un acto
publico o ci fugares abiertos al nusmo. Girtista profesional, que busca un lugar en playa escogido y poco concurrido
de gente, alejado de los nuclcos de poblacion. v que. vestida sélo con ka pieza inferior de su traje de baflo, es
fotogratinda con telcobjetivo sin su consentimicnto, fotografias tomadas por un profcsional del ramo que las vende a
uni revista. donde son publicidas) para salvaguardar su imimidad, que tan subrepticiamente fue vulnerada.

El cardcter piiblico de 1y persona cuya imagen se reproduzca sin su consenlimicnto unicamente
legitima su captacion. reproduccion o publicacion a fines de mera informacion, pero nunca cuando
sc Lrata de una explotacion para fines publicitarios o comerciales.

Suceso o acaecimicnto publico.
En el caso de un suceso o acaccimicnto publico, debe estimarse que fos usos sociales y la indole

propia de la actividad profesional de las personas intervinienies en los hechos, no excluyen la posibilidad de
difundir por fos medios de comunicacion fos hiechos por la connatural publicidad de los mismos.
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La LO 171982, destaca que los derechos por ella protegidos no pueden considerarse
absolutamente ilimitados vy, en razén a ello, sefiala como imperativos de interés publico pueden
hacer que por la ley se autoricen determinadas entradas en el ambito de la intimidad, las cuales no
podran ser reputadas ilegitimas. Asi. no se reputaran como tales las actuaciones autorizadas o

acordadas por la autoridad competente de acuerdo con la ley.

Una situacion claramente reputable de urgencia y peligro para la sociedad legitima la
actuacion de la Administracion a dar publicidad de los resultados de la actividad policial, dado que

resulta prevalente el servicio general a la poblacion a los derechos individuales

Existe en la doctrina una coincidencia generalizada respecto de la necesidad de
regular muchos aspectos de INTERNET, tanto desde el punto de vista general 1 como desde ia

3 Afirma FERNANDO GALINDO. Profesor Titular de Filosofia del Derecho. Universidad de Zaragoza. que
resulta necesaria una regulacion de INTERNET desde la doble perspectiva de uma Directiva Europea ¥ Leves
estatales complementarias:

“Una Directiva

El micleo central de una normativa europen sobre la maleria ha de estar centrado en los siguientes temas:
mecanismos de confianza y métodos de cifrado. conexion de la Directiva con et resto del ordenamiento juridico y ¢l
esquemnit fundamental de la Directiva

a) Mecanismos y métodos

Como ha sido cxpresado en otros articulos. ¥ se recoge on fa realidad juridica ¥ social existenie, una Directiva
curopea. dirigida a los Estados micinbros. que garantizara la seguridad v confianza de las comunicaciones
electronicas deberia propiciar Ja instauracion de los siguicntes mecanisinos de confianza y métodos de cifrado:

Mecanismos

1. Una infraestructura que garantice las comunicaciones entre los ciudadanos. de éstos con las Administraciones ¥
de las Administraciones entre si, respetando §a pluralidad cultural y linguistica europea.

2. La declaracion de que los ciudadanos son libres y responsables de sus actos pudiendo ser penados como autores
de un delito de obstruccion a I justicia por negarse a declarar la clave privada ¢n conunicaciones electronicas que
formen parte de acciones delictivas,

3. El respeto a la legislacion sobre protcccion de datos personales.

4. La puesta en practica de la interceptacion de las telecomunicaciones con ¢l fin de prevenir el delito.

5 El establecimiento de una Autoridad competente sobre telecomunicaciones en cada pais europeo.

6. El cstablecimiento de varias Autoridades de Certificacion en cada pais curopeo. La accion de estas Autoridades
ha de cstar autorizada por la Awtoridad competentc respectiva por miedio de un procedimiento que potencie la
accion del mercado.

7 La libertad del establecimiento de Oficinas de confiabilidad pudiendo scrlo las Oficinas tradicionales {notarias y
registros).

8. La posibilidad de que las Oficinas de condiabilidad puedan establecer acuerdos con Autoridades de Certificacion.
9. La articulacion de medidas dirigidas a propiciar la estandarizacion técnica.

10. La organizacion de Cadigos de practica.
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L} Elestablecimiento de un Grupo de proteceion de la seguridad v confianza de las comuntcaciones electronicas de
ambito europeo. represetante de las Autoridades Competentes de cada pais y del Comite de la Comtsion,
encargado de coordinar las politicas sobre ka nuteria,

12, Ei establecimicnto cn ta Comision Evropea de un Comité nombrado por los Estados micmbros que tendria por
mision hacer propucsias rekicionadas con la materia mendicndo al desarrollo teenotdgico ¥ al de lus técnicas de
aitrado.

Métodos de cifrado

1. La declaracién del principio de 1a libertad de eleccion de los métodos de cifrado.

? La declaracion del principio de que nadic estara obligado a depositar su ¢lave privada.

3. La declaracion de! principio de que el ciudadano es responsable de las consecuencias seguidas de fa adopcion de
uno u otro método.

4. La afirmacion de que el Estado ha de cumplir sus funciones propias de fe publica v prevenir y perseguir a
defincuencia.

b) Conexion con el resto del ordenamiento juridico

Otros elementos de la Directiva han de estar constituidos por la conexion de su regulacion con el resto de lus
materias objeto de regulacion del ordenamiento juridico. En especial ha de alenderse a las personas, lugar v tiempo
de las comunicuciones electronicas. También al reconocimiento de las garantias juridicas de la regulacion: al
sisteni de recursos.

En concreto: ambito de aplicacion. regulacion de Derecho internacional privado, recursos judiciales, sanciones y
regutacion del ambito internacional de las comunicaciones elecirénicas habidas con otros paises (de la Union
Europea v de fuera de la Unidn Europea).

Para estas medidas referencia fundamental ha de ser la regulacidn sobre proteccion de datos personales dada Ly
conexién que desde un punte de vista juridico sin duda exisie sobre la materia. En concreto la Directiva sobre
proteccion de datos personales. La diferencia reside en los bienes afectados, que en el caso de la proteccion de datos
¢s Iy intimidad personal. mientras que en fa scguridad v conflanza de las comunicaciones electrénicas lo es ¢l
secreto de ks comunicaciones. lo libertad de expresion, la fe piblica, el libre comercto, ¢l acceso a la informacion v
la accion del Estado en la persecucion v prevencion del delito. La cotncidencia eski i que e uno v otro caso los
mecanismos de accion estin conslituidos por las 1ecnologias de Lo informacién v la comunicacion.

¢) Esquema de la Directiva

Una Directiva hipotética deberia contar con los siguicntics apanados:

El Preambulo.

El Capitulo | que estaria destinado al cstablecimicnlo de disposiciones generales. Eu €1 se debia espeaificar lo
siguienie:

i El objeto de la Directiva.

2. Las definiciones fundamentales de i misma refcridas a: técnicas de cifrado, propiedades de las comumcaciones
clectronicas seguras, y a las instituciones de confianza,

3. La coordinacion de ta red con la destinada a proteccién de datos personales, red complementaria a la antenior.

4. La cstipulacidn de que estd al margen de la Directiva la reguiacion de la interceptacién de ks comunicacioncs
ciccironicas.

3 La determinacién del Derechio nacional aplicable scgan el bugar de la comunicacion v la nacionalidad de quien I
reliza.

El Capitulo 11 deberia ocuparse de las «Condiciones generales para la proteccién de la seguridad v conflanza de las
comunicaciones electronicas». En él cabria establecer, en tres sccciones, las siguientes malerias:

. Los principios relativos a la puesta en prictica de la seguridad de las comunicaciones electronicas,

. Los principios relativos a la puesta en practica de la confiabilidad de las comunicaciones clecirnicas, ¥

_ Los principios relativos a la adopcion de estandares técnicos sobre la materia.

E1 Capilulo 11l s¢ ocuparia de reseiiar los Recursos judiciales.

Responsabilidad y sanciones.

E1 Capitulo 1V deberia tratar scbre las Comunicaciones inlernacionales y la forma de establecer 1a necesaria
coordinacién en ia materia,

El Capitulo V se ocuparia del establecimiento de Codigos de conducta.
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El Capitulo V1 daria normas para <! funcionamicnto de la Autoridad Competente y det Grupo de proteccion de Lo
sepuridad v conflanz de las comunicaciones electrénicas.

El Capitulo V11 luria una prevision sobre Lis Medidas de cjecucion conmuniiirias.

Las disposiciones finnles se ocuparian de la etirada en funcionamicnto de la Dircctiva,

m Las leves estatales complementarias

Como ha quedado expresado. la regulacién «constitucionib» de Internet no termina con uny Directiva. Es nis,
dadat [ situacion de la normaiva imernn de cada Estado v la necesidad de que la regulacion de Internet afecte a
Ambitos de poder. mas bicn se inicta en cada Estado acompasando el ajuste del ordenamiento interno a una
nornlivg europeit, acaso mas livian que una Directiva, Por wnto, es dificil hablar de como puede concretarse
generalmente el ajuste iniciat porque ¢l comenido del ordenamiento interno dependeri de las caracieristicas de cada
ordenamicnio interno.

Por todo lo cual. aqui vamos a hmitarnos a hacer algunas sugerencias generales de cambios mas notables
requeribles al ordenamiento espaiol que se desprenden del contenido de la hipdtesis de Directiva establecida. Ha de
advertirse que aqui se parte de fa conviceion de que los cambios, en general, no necesitan ser dristicos, una vez que
fa manvor pane de los ordenanuentos 2uropeos ya cuentan con normas, a uno u otro nivel (legisltivas 3
administrativas unas, sentencias judiciates en alguna medida) en las que se da respuesta a los problemas de
sceuridad v conflanza de las comunicaciones electronicas que han ido naciendo, como ya se vio al estudiar |
legislacion vigente espadola como gjemplo.,

a) Ley sobre firma digital

A efectos de evitar dificultades en la aplicacién del Derecho positivo, deberia elaborarse una ley sobre firma digital
que concretar sus caracteristicas v condiciones, a efectos de ser tenidos por vilidos en juicio los aclos ¥ COMrales
reulizados wilizando dicho mecanismo.

b) Redefinicion del delito de obstruccion a la justicia

En el Codigo Penul de cada pais deberia contemplarse que aquella persona que en el caso de que en la imvestigacion
de un delito se negare a revelar 1a clave privada de un mensaje cifrado incurriria en ¢l delilo de abstruccion a Ia
usticia. To que comportariy la aplicacion de la pena correspondiemte.

¢) Regulacion de la interceptacion legal de las comunicaciones

Han de ajustarse al Derecho interno las actividades de los operadores de servicios de iciecomunicaciones, Estos han
de cumplir con tos derechos de las personas, especialmente cl del seereto de las (clecomunicaciones. ¥ auxthar a by
intercepiacion de las misnas dispuesta en ka resolucion del Consejo de la Comision Europen en su resolucion v6/C
329701, relativa o la interceplacion legal de las telecomunicaciones, en aplicacion del Titulo Vi del Tratado de Ia
Unidn Europea.

En cada pais de la Unidn Europea sc hace preciso desarroilar, fo mejor ¢s que desde ¢l comicnzo seu clle en fornut
coordinada, un conjunto de normas que permitan utilizar las vinualidades de las vigentes y establecer un
mecanismo que permita asumir las modificaciones que reclame el futuro desarrollo tecnoldgico de las
1clccomunicaciones.

d) Ley sobre la Autoridad Competente

Sc deben regutar las caracleristicas. derechos v obligaciones de la Autoridad Competente cn maleria de
teleconmunicaciones. Su estatuto orginico. Su dependencia,

Esta autoridad deberia ser nombrada por ¢i poder ¢jecutivo, pero. dadas sus funciones y su competencia relacionada
con ln soberania, deberia estar obligada al menos o informar al poder legislativo.

Ha de prestarse alcncion a su funcion cn la intcrceptacion legal de telecomunicaciones con respecio a operadores de
red v Oficinas de confianza.

Deberin regularse una institucidn gubernamental que centralizara las peticiones de inlervencidn de distintas
agencias estatales, contando con permiso judicial, a la Autoridad Competenie.

e) Ley sobre Autoridades de Certificacion de clave pablica

Se deben regular las condiciones que han de satisfacer las denominadas Autoridades de Certificacion de clive
pitblica para obtener una licencia por parie de la Autondad Competente.
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perspectiva comercial, pues es previsible que la actividad comercial en Internet aumentara su
volumen e importancia conforme las empresas y el publico confien en este medio para anunciar sus

.. . g .. . - 1t
productos o servicios, procesar vital informacion mercantil y efectuar compraventas ‘

También ha de regularse la constitucion y accion de dichas Awtoridudes en las Admunistraciones Publicas.
Juzgados... en general en organismos de cardcier publico.”

o Veamos las necesidades legisluivas propuestas por EDUARDO USTARAN ¢

" Codigos criptogrificos

Un ejemplo de ello es fa propuesta reguladora del gobierno britdnico en oo al uso de 1a criptografia pars lines
comerciales. La utilizacion de codigos criptogrificos estd contemplada por la mayoria de las legislaciones del
mundo desde el punto de vista de sus aplicaciones militares. Por lo tanto. 1a utilizacién de dichos codigos fuera de
lus fronteras nacionales esti fuertemente restringida.

A través de un documento publicado por el Departamente de Comercio ¢ Industria del Reino Unido, el gobierno ha
solicitado la opinion de las partes interesadas en el uso genesalizado de criptografia en el dmbito mercanud. La
propuesta britanica tiene como objetivo el equilibrio entre la creciente demanda de servicios criptogrificos que
aseguren la integridad v privacidad de las comunicaciones ¥ la necesidad de garantizar el cumplimiento de la ley ¥
ol orden publico. Dicha propuesta se basa en la introduccién de un sistema para otorgar licencias a fedatarios
publicos (Trusted Third Parties) encargados de prestar servicios criptograficos. De acuerdo con el documenio
publicado. estos fedatarios piiblicos tendran la obligacién de dar fe de la identidad de fas panes a través de los
codigos criptograficos de las misimas. Asimismo, la propuesta legislativa prevé que quienes estén autorizados para
prestar servicios criplograficos deberin facilitar el acceso de las autoridades a los codigos.

La idea del acceso oficiat 2 los codigos criplograficos, que tiene su precedente en los Estados Unidos. ha levantado
las criticas de los defensores de derechos civiles. Sin embargo, el uso de entidades autorizadas es por el momento
una de Ias allernativas mis prometedoras para el fomento de la segundad en el comercio electronico. Otras
opciongs inctuven, por cjemplo. ¢l modelo sugerido por el gobierno del Estado de California. que establece
controles sobre las operaciones de los fedatarios por nedio de auditorias levadas a cabo por crupresas privadas.

« Publicidad

Con una audiencia potencial de 30 millones de personas. Internet es un escaparse mundial donde pequesias.
medianas y grandes empresas tienen la oportunidad de anunciar sus productos o servicios. Sin cmbargo, es preciso
lener cn cuchla que of marco regulador aplicable a la publicidad en otros medios de comunicacion ¢s también
aplicable a Internet.

En el Reino Unido. ¢l organismo encargado de velar por la legalidad dc la publicidad ya ha tenide la oportunidad
.de poner en prictica sus poderes con ocasion de un anuncio publicado en la World Wide Web (WWW) por la
Asociacion de las Comunicaciones por Cable. El anuncio en particular mostraba un diagrama en ¢l que sc daba a
entender que cables de fibra 6ptica llegaban dircctamente a los hogares de los usuarios de servicios de cable. Sin
embargo. el tendido de fibra optica se detiene en centros de difusion local que estan cn realidad conectados a los
usuarios por medio de cables de cobre. La confusion provocada por el citado disgrana concluyo con la prohibicion
det anuncio v la Asociacion de las Comunicuciones por Cable tuvo que modificar su «pagina webs.

Las empresas que utilizan nternct con fincs publicitarios ¢stdn igualmente sujetas a ias disposiciones lcgales de
mtitiples jurisdicciones. Esta circunstancia fuc pucsta de manifiesto en 1995 cuando el Departamento de
Transporte norteamericano multé a la compaiifa acrea britanica Virgin con 14,000 dolares por anunciar cn sus
«piginas webn tarifas aéreas entre Londres y los Estados Unidos que habian dejado de estar vigentes,

Mis recientemente. el Instituto de Tecnologia de Georgia (EE.UU.) fue acusado en Francia por la Asociacion para
1a Defensa de la Lengua Francesa de incumplir la normativa legal que requiere que todos los anuncios apublicados»
en el pais galo sean traducidos al francés. Dado que la informacion publicada en la WWW puede ser visualizada
desde cualquier Jugar de! mundo. y que por lo tanto una persona residente en Francia puede adquinir productos
anunciados en todos los idiomas existentes en Internel, la aplicacion estricta de esta ley conduciria al colapso
mundial de la red. Aunque en ¢f caso del Instituto de Tecnologia el Tribunal decidié finalmente en favor de la
institucién americana debido a fallos procesales. este ejemplo muestra los peligros del alcance plobal de la
publicidad en Internet.

« Contratos glectronicos
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El comercio clectrénico s¢ basa esencialmente cn contratos cleciranicos. Este tipo de relacién contractual ticne
Jugar con o sin condiciones muluamene negociadas. En la mayoria de los casos. las transicciones mercantiles
realizadas e luernet estin fundadas en contratos click-wrap

—documenios que aparecen forzosamenic en la pantalla del
ordenador ¢n algin momento de la transaccion—. Estos documentos establecen las condiciones del contrato v
requicren que ¢ comprader aceptc dichas condiciones antes de proceder 4 la siguicnte pantalla. El contemido de este
tipo de contratos desempeiia un papel fundamental para su aplicacion imternacional.
En cf contexto de 1a Union Europea. ¢l Parlamento v Consejo Europeos adoptaron en maye una directivii que tene
como objctivo la proteccion del consumidor con respecto a los contratos formados a distancia. Dichos contratos
incluven todos aquellos en los que uno o mads medios de telecomunicacion son ulilizados para L formacisn del
comrato. La directiva reconoce que, dado el continuo desarrollo de las teiecomunicaciones, es muy dificil reunir
todas sus variedades en una lista. Sin embargo, csta disposicién es consciente de que, cualquiera que sea €] medio
empleado. ¢l consumidor debe scr informado convenientemente de sus derechos. Este es sin duda un importante
paso para estimular tanto la confianza de empresas como de consumidores en ¢l comereio electronico.
- Proteccion de datos de cardcter personal
Los usuarios de tecnologia informitica con fines comerciales estin normalmente sujctos a la legislacion de
protcecion de datos de caricter personal. El cnfoque adoptado por la Unidn Europea y apoyado desde el Reino
Unido se funda en la defensa de la privacidad y sezunidad de la informacion al mismo ticmpo que reconoce fa
necesidad de un sisiema flexible. Esta es al menos L opinion mantenida por la Agencia de Protcccidn de Dintos
britanica. que ha sugerido la introduccién de un régimen de control simplificado para aquellas OTgianiZaciones que
estén dispuestas a nombrar un supervisor interno. Este tipo de supervisor interno tendria la responsabilidad de
asegurarse de que todas las operaciones informaticus que conlleven el tratamienio auematizado de dates de
curicter personal observen la legislacion vigente.”
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