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RIESGOS INFORMATICOS: ASEGURANDO LA CONTINUIDAD DE LOS NEGOCIOS

Juan Andrés Pro Dios
Informatica £l Corte Inglés

RESUMEN DE LA PONENCIA

En el mundo combiante en que vivimos, la informdlica se ha converiido en fuente de
ventaja compeliliva para las empresas, pero fombién en fuente de problemas. Desde el punto de
vista de la gerencia de riesgos es licito afirmar que hay causas de siniestros propias de la
aplicacion de las Tecnologias de la Informacion o lo vida socio-econdmica; sin eflas no se hubiero
producido o, al menos, no con la misma omplitud y repercusion.

En esta ponencia se describen los riesgos informdticos que omenazan lo confinvidod de
los negocios, sus causas finales, su impacto sectorial y los soluciones de que disponen las
organizaciones para prevenirios.

A finales del siglo XX vivimos en un mundo caracterizado por la rapida aparicion
de nuevas tecnologios, con ciclos de vida coda vez mas cortos tanto en su desarrolio y
comercializacidén como en su aplicacion a la vida social y econémica.

Parece claro que una fuente de ventaja competitiva para todaos las empresas es el
conocimiento y el uso y aplicacidn que de él se hace. Estamos viviendo una nueva
revolucion en lo historia de la humanidad; estamos ante una nueva Erg, la Era del
Conocimiento. Y las fecnologias de la Informacién no son ajenas a ello; mas bien se han
convertido en su instigador.

la Informdtica y los demas tfecnologios afines han.invadido tanto la vida
econdmica como la privada.

la seguridad de la informacién, tanto desde el punto de visto de la
confidencialidad como de la infegridad, consistencia y disponibilidad de la misma, es una
necesidad de primer orden; las implicaciones sobrepasan al plano socio econdmico y
alcanzan a la propia ética.

Voy a centrar esta exposicibn en el mundo empresarial. Estamos asistiendo al
nacimiento de un nuevo modelo de negocio, mucho mas competitivo, que requiere una
integracion mas estrecha entre las Tecnologias de la Informacion y los procesos de
trabajo. Como consecuencia de ello, el papel de los departamentos de informadtica en las
organizaciones estd cambiando.

te informatica ya no es una mera herramienta de soporte a los procesos

administrativos y operaciones repetitivas, sino gue se ho convertido en un mecanismo de
transformacion organizotiva e, incluso, de rediseno del propio negocio.
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La variedad creciente de sistemas de informacion, la distribucién de los mismos y
el uso intensivo que de ellos se hace en el mundo empresarial ha hecho de los
Tecnologias de la Informacion  unc herramienta estratégica para la sostenibilidad del
negocio. Y como tal, no sélo sujeta a los riesgos a los que cualquier bien empresarial esta
expuesto {donos materiales, robo, gastos suplaniarios, ..} sino también a otros
relacionados con las consecuencias que de un mal uso o funcionamiento de la misma se
puedan derivar para la vida economica de la empresa.

Todos los profesionales del sector asegurador fienen una larga experiencia en
medir las probabilidades de un siniestro y en el nivel de los consecuencias que se
pueden derivar de éste, pero cuando estamos hablondo de riesgos informaticos que
pueden poner en serio peligro la confinuidad de las actividades de la empresa es cuando
el papel del Gestor de Riesgos cobra un protagonismo especial. El avance tecnoldgico
supone para éste Gltimo la identificacién constante de nuevos riesgos, su evolucion
previsible, la planificacién del control de los mismos y los planes de monitorizacion de los
sucesos potenciales. Y todo ello en unos escenarios de cardcter multiforme, con una gran
complejidad operativa, con multiplicidad de arquitecturas y sin gran base documental de
mejores practicas.

La emergencia de los riesgos informaticos, manifestada desde principios de esta
década, fiene su origen en los siguienies hechos:

A Los sistemas de informacion y control de las empresas estan cada vez mas
automatizados e integrados entre si.

B. Las aplicaciones informdticas incorporan cada vez mas inteligencia del
negocio.
C. £l desarrollo de las Tecnologias de fas Comunicaciones hace que los

sistemas informaticos tiendan a estar interconectados en tiempo real, tanto infrinseca
como extrinsecamente a cada organizacion.

D. Lo evolucidn vertiginosa de las Tecnologios de la Informacion y su
incorporacion rapida al mercado para amortizar las costosas inversiones en 1+D que se
ven obligados a hacer todos los fabricantes, provoca el uso de técnicas poco maduras, no
dominadas totalmente ni en el fondo ni en la forma. Ademds, este hecho se ve agravado
porque ia experiencia del pasado vale poco para el futuro.

E. Tanto el hardware como el software siguen siendo costosos y, ademas, su
complejidad tecnica aumenta.

F. La informacion es uno de los activos mas importanies de todas fas

organizaciones. Para un gron porcentaje de ellas tiene, incluso, un valor monetario
precisamente tasado.
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G. Debido a su carQcler estratégico dentro de todas ios compaoiias, lo
informatica puede se objeto de hechos vanddlicos y terroristas como medio de perjudicar
los intereses empresariales. Estos pueden ser cometidos por agentes internos o externos
a la organizacion en beneficio de individuos aislados o de coledlividades.

H. En muchas organizaciones la informatica todavia es, por desgracia, un
mundo aparte en donde los intereses de sus profesionales pueden no estar alineados
con los objetivos del negocio. Este hecho puede provocar diferencias en el andlisis
multidisciplinar preciso para evoluar las consecuenciaos que foda accidn, tanto originada
por los técnicos como por los usuarios, puede fener de cara a prever los riesgos que
conlleva.

I. El aseguramiento de la calidad en los procesos de desarrollo y de
produccion de sistemas de informacion es fodavia muy incipienfe. En una actividad con un
alto componente tecnologico, las labores de diseno y construccion de sofiware son, ain
hoy, muy artesanales. La calidod del sistema sigue estando directamente relacionoda con
Ja calidad de sus disefiadores y usuarios; el riesgo de error odavia es grande...j Y sus
consecuencias no bien analizadas!

Seguramente hay algunos hechos mas, no detallados aqui, que agravan e
problema. Pero hay uno que, sin lugor a dudas, puede interesar a los gestores de
riesgos: la informéfica desempena el papel de amplificador de los siniestros. Cualquier
organizacion, cualquier proceso de trabajo ve modificados sus mecanismos de
prevencion y de proteccion cuando se aplican las Tecnologias de la Informacién a los
mismos. A dia de hoy es ficito afirmar que hay causas de siniestros propias de la
aplicacidn de la informatica a la vida socio econdmica; sin ella no se hubiera producido o,
al menos, no con la misma amplitud y repercusion.
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CAUSAS FINALES DE LOS RIESGOS INFORMATICOS

Si analizamos las causas que han originado los siniestros habidos a nivel mundial
y, pese a la dificultad que enfrafna obtener estadisticas de este tipo, podemos aventurar
que:

+ Solamente un 13 por cien esian originados por equipos (9%) y software {4%).
+ Un 78 por cien tienen su origen en acciones malintencionadas y saboiajes

cometidos tanto por elementos ajenos a las orgonizaciones como por personat de
las mismas.

+ El 9 por cien restante tiene su origen en fallos habidos en otro equipamiento de lo
empresa (7%} y en ofras causas no clasificables dentro de los puntos anteriores.

CAUSAS

9% Equipamiento T.L

7% Otro Equipamiento

4% Software
2% Otras Causas

78% Sabolaje y Acciones Malintencionadas

Fuente: Gartner Group
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TIPOS DE SINIESTROS, PERDIDAS ECONOMICAS Y FRECUENCIAS

A partir de las conclusiones derivadas de la encuesta realizadas en 1994 en el
Reino Unido por el Natfional Computing Center {NCC} puede construirse el siguiente
grafico:

SECURITY BREACHES AS APERCENTAGE OF TOTAL LOSSES

9% Viruses
7% Flood

3% Fire

2% Sabotage

2% Network failure
3% Other

TR o

12% Power failure

13% Theflt

13% Computer failure

33% Fraud

Fuente: NCC-1994

Siempre con la precaucion de que la estadistica que mostramos esta basada en la
informacion que, voluntariomente, los damnificados por los siniestros han reportado al
NCC y que puede haber hechos no reglstrados en el computo, se concluye que del total
de pérdidas por siniestros informaticos:

+ €l 33 por cien son debidas a acciones fravdulentas.

« €l13 por cien de las pérdidas son debidas a fallos en los sistemas de ordenador.

+ ¢l 13 por cien a robos.

» ¢l 12 por cien a fallos en el suminisiro de corriente eléctrica.

+ el 9 por cien a lo contaminacidn por algin fipo de virus de los sistemas
microinformdaticos.

+ el 7 por cien de las pérdidas es imputable a siniestros provocados por inundaciones
y/0 avenidas de agua.

» ¢l 3 por cien a incendios.

+ el 2 por cien es imputable a los dafnos ocasionados por sabotaje.

+ Ofro 2 por cien es imputable a fallos en la red de comunicaciones.

+ Una cantidad de pérdidas similar, en porcentaje, a las anteriores es imputable a las
descargas eléctricas provocadas por fendmenos aitmostéricos de caracler
tormentoso.

+ Solamente, por fortuna, un 1 por cien de las perdldos es imputable a causos
relacionadas con el mal uso del sistema!

+ Y el 3 por cien restante de las pérdidas se pueden clasificar en el apertado de
ofras cousas no contempladas en las anteriores.
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Si consideramos sobre fas misma base estadistica el nOmero de casos registrodos,
podemos concluir que no existe una relacion directa entre el nimero de siniestros y el
valor medio al que asciende la pérdida econdmica que de ellos se deriva.

Asi, por ejemplo, los casos existentes de contaminacidon por virus son muy
elevados y, sin embargo, su repercusion econdmica es francamente pequeiia. En el polo
opuesto se encuentran casos como el fuego o el sabotaje, con pocas ocurrencias pero
Con una repercusidn econdmica elevadisima.

En el siguiente grafico puede consultarse el nimero de siniestros habidos frente o

la perdida econdmica media que se deriva de ellos, siempre segin el estudio realizado
por el NCC

ESTIMATED COST OF SECURITY BREACHES 1994 ]

25000

W Average loss

- Humbar of Incldents

Averags Loss &
Humber of Incldents

No obstante, esta estadistica puede ser significativamente distinia entre unas
zonas geograficas y otras.

Es evidente que un factor importante a considerar es el riesgo de exposicion a
desasires naturales - ferremotos, huracanes y tornados, ... - de la region donde se ubica
el Centro de Proceso de Datos de cada empresa. También deben considerarse otros
factores mas relacionados con la situacién poliiica y de clima social, a o hora de evaluar
los riesgos potenciales.
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LA DISPONIBILIDAD DE LOS SISTEMAS DE INFORMACION

La gran cuestion a la que deben dar respuesia los departamentos de informatica
de todas las organizaciones ante los riesgos que, como hemos expuesto anteriormente,
el uso y aplicacion de Tecnologias de la informacién al mundo empresarial conlleva es
:Como garantizo el cumplimiento del nivel de servicio a foda mi organizacion?

El nivel de servicio es la medida, universal y objetiva, por la que se valora la funcion
informatica en cualquier compania. €l departamento de informdtica es, no solo el garante
de la consistencia, integridad y confidencialidad de lo informacion, sino también del
rendimiento de los sistemas de informacién y de la disponibilidad de ésta Oitima para el
UsSUQario.

Y todos estos aspectos influyen decisivamente en el nivel de riesgos que una
instalacién informatica presenta.

Los aspectos de seguridad, tanto fisica como ldgica, de una instalacion y de la
confidencialidad de lo informacion en ella contenida y manipulada son aspectos muy
trillados -incluso alguno de ellos sometidos a la legislacion -, comprendidos y soportados
por lo que no haremos mas que mencidn de ellos en esta exposicién.

Ofro tanfo ocurre con los aspectos relacionados con el rendimiento de los
sistemas de informacion. Los disefiadores y programadores de éstos cada dia estan mas
concienciados de que sus trabajos no solamente deben ir orientados a conseguir la
funcionalidad requerida por el usuario, sino que también deben contemplar las
caracteristicas de la instalacion en donde las aplicaciones que consiruyen deben
ejecutarse, con el fin de que los disenos fisicos de las mismas aprovechen al madximo sus
capacidades, pero siempre minimizando los recursos requeridos. Los técnicos de
sistenas, por ofra parle, siempre han orientado sus esfuerzos a gestionar de manera
optima los recursos fisicos disponibles en la instalacidn en relacion con el uso que de ellos
se demandda.

Ahora bien, el concepto de disponibilidad, y la problemdtica que le rodeq, es
mucho mds disperso, menos conocido y menos comprendido, incluso por los
profesionales del secior.

La disponibilidad absoluta de cualquier sistema de informacién no existe, de la
misma manera que el ser humano no puede controlar la naturaleza o las acciones de
otros semejantes suyos; lo que si puede hacer es prever los riesgos que le acechan y
dotarse de los medios necesarios para alcanzar ciertos niveles de seguridad en relacidn o
es0s riesgos y amenazas. Y en el mundo de la tecnologio pasa exactamente igual.

Entendemos por disponibilidad de! sistema de informacién lo cantidad de fiempo
que ésfe estd funcionando respecto del nivel de servicio comprometido con el usuario.
Este término estd medictizado por dos conceptos:

+ El manfenimiento preventivo y planificado de los recursos informaticos, a nivel de
hardware, software y de datos.
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+ Los fallos o confingencias imprevistas en cualquiera de su componentes.

Una mala estrotegia de mantenimiento puede derivar en un incremento del riesgo
de confingencias para la instalacion. Y, evidentemente, éstas Ultimas pueden ir desde el
nivel de un pequeno problema que afecta o cualquiera de los componentes del sistema
de informacion, subsanable en pocos minutos, hasta un desastre general en el Ceniro de
Cdleulo que lo inhabilite durante dias, semanas o, incluso, meses.

:Nos hemos preguntado que ocurririo en cualquier empresa con un alto grado de
informatizacion de sus procesos si esto Ulfimo ocurriera? Evidentemente repercutiria de
una Manera grave en su negocio y no seria exirano que, incluso, pudiera comprometer
su supervivencia. s evidente lo necesidad que manifiestan todas los organizaciones de
disponer de una esfrategia de prevencion y de recuperacion ante desastres. Hoblcmos
mas adelante de ello.

La clase de eventos que pueden provocar falta de disponibilidad en un Centro de
Calculo se categorizan en tres grandes grupos:

+ Manienimienio preventivo.
+ Contingencias resolubles a nivel local.
+ Desastres.

En el grupo del mantenimiento preventivo se inciuyen todas aquellas actividades
necesarias para realizar pruebas, modificaciones v operaciones de salvaguarda de
informacion, necesarias para evitar la rotura de componentes. Se pueden incluir aqui ofro
tipo de actividades encaminadas a dotar a la instalacion de los medios y procedimientos
necesarios para recuperar la informacion en caso de anomalia.

A dia de hoy existen métodos y tecnologia suficientes ¢cémo para garantizar la
disponibilidad del sistema, aun cuando estas operaciones se realicen en instalaciones
con niveles de servicio comprometido 24 x 7 { veinticuatro horas durante los siete dias de
la sernana; es decir, odo el ano sin parar).

En el grupo de los contingencias resolubles ¢ nivel local distinguimos, a su vez,
dos subcategorias:

Punto de fallo
Frecuencia de fallo

*

*

Desde el punto de vista del punto de fallo, se consideran:

Fallos en lo infraestructura.

»

* Cortes en el fluido elécirico
* Averias en elementos anejos al sistema

*

Fallos del hardware, tanto del sistema de ordenador como de su periferia.
Fallos de las comunicaciones.
Fallos en el sistema operativo y en los subsistemas.

>

*
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« Folios en las aplicaciones, bien sean éstas de desarrollo propio, paguetes estandar
o desarrolladas a medida por terceros.

Desde el punto de vista de la frecuencia de fallo podemos considerar los
siguientes:

+ Fallos recurrentes por error de un componente del sistemna, cualquiera que sea éste.
+ Fallos puntuales motivados por la baja calidad del componente afectado.

En el grupo de Desastres encuadramos todas aquellas confingencias no
resolubles a nivel local. Este tipo de contingencia estd relacionado con eventos de cardcter
violento e inesperado que inhabilitan los recursos informdticos de la organizacion durante
un largo periodo de tiempo.
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MEJORA DE LA DISPONIBILIDAD DE LOS SISTEMAS

¢COmo podemos protegernos para minimizar los efecios de cualquiera de los
siniestros anteriormente descritos?

Evideniemente disenando los procedimientos y métodos de trabajo adecuados,
las arquitecturas de sistemas idoneas e invittiendo las cantidades econdmicas necesarias
para dotar a la instalacion de las tecnologias y recursos humanos requeridos para
garantizar los niveles de disponibilidad objetivo.

Existen cuatro niveles de proteccion que mejoran la disponibilidad, minimizondo el
impacto de las contingencias resolubles a nivel local:

+ Nivel basico.

Puede ser obtenido con un sistema Onico y unos procedimientos primarios de
gestion. La seleccion de un software y hardware fiables puede ayudar a mejorar lo
disponibilidad.

+ Nivel mejorado.

Basada, también, en un sistema Onico se dota de mayor robustez mediante la
aplicacién o redundancia de algon componente del mismo (discos espejados, discos
sustituibles en caliente, fuentes de alimentacidn confinug, log de datos/transacciones,
etc...). Es evidente que para alcanzar este nivel es necesario disponer de una rigurosa
gestion del sistema.

+ Alta disponibilidad

En este nivel se intenta dotar a lo instalacion de los sistemas hardware y software
necesarios para suministrar un servicio continuo dentro de una ventana temporal
determinada. Generalmenfe se requiere un alto grado de redundoncia en los
componentes del sistema de cara a protegerlos de cualquier fallo. Debera utilizarse una
correcta tecnologia para auiornatizar los procesos de recuperacion y minimizar los
requerimientos de tiempo necesario para ejecutarlos.

+ Disponibilidad continua
En este nivel, el Sistema debe ofrecer servicios de forma permanente, incluso ante
casos de cambio de procesos y de recuperacion de errores. La redundancia de todos los
componentes del sisterna es vital para conseguir este nivel.
Ante todo este panorama, la disponibilidad se ve como una funcidén continua

definida por los valores “coste y esfuerzo” {eje de abcisas) y su contraprestacion del nivel
de disponibilidad alcanzado {eje de ordenadas).
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Disponivilidad continua
o

nivel de disponivilidad

Nivel Basico

Coste y esfuerzo

Con relativamente pocas inversiones pueden conseguirse mejoras importantes en
la disponibilidad del sistema. A medida que tendemos a lo disponibilidad continua el
coste crece exponencialmente.

A disponivilidad —_

Nivel basico —

A coste
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LA RECUPERACION ANTE DESASTRES

A lo largo de la exposicion anterior hemos visto como los Centros de Calculo son
en la actualidad componentes criticos para el funcionamiento de cualquier organizacién,
seq cual sea el sector en el que desarrolla su actividad. En consecuencia, la recuperacion
de sus operaciones en caso de fallo no resoluble a nivel local, constituye una actividad
critica para el negocio.

Lo recuperacion de desastres implica un conjunto de procedimientos, politicas y
productos que permitan lo reanudacidn en un fiempo limitado de los elementos
informaticos asociados a los procesos de negocio de la empresa, tras una inferrupcion
significativa del servicio,

La presuncidon fundamental que existe detrds de todo plan de recuperacion de
desastres es que el lugar fisico donde residen los sistemas de ordenador ha sido
destruido o no es posible su acceso. En este sentido hay que tener en cuenta no sélo los
riesgos a los que estd sometido el Centro de Calculo, sino también los riesgos potenciales
que amenazan la zona geografica en donde éste esta instalado.

La recuperacion desde lo situacidn de desastre hasta la reanudacion de los
procedimientos habituales de gestién implica tanto a las unidades de soporte al proceso
de datos como a fodas las unidades de la entidad que ufilizan para su trabajo las
aplicaciones informéticas que se procesan en la instalacion siniestrada.

Estas Ultimas deben contar, en funcién de la previsiones de recuperacion del
servicio con:

* los procedimientos de gestion alfernativos que deberdan emplear hasta que el
servicio informatico se restaure.

« los procedimientos de recuperacidn de datos ante eventuales pérdidas de
informacién, resultantes del intervalo de tiempo transcurrido desde el momento en
que se obtuvo la dltima copia de seguridad valida para proceder a la recuperacion
del servicio, y el momento del siniesiro.

Por ofra parte, las unidades de soporte al proceso de datos deben disponer de un
conjunto de procedimientos que permitan recuperar las bases de datos y que garanticen
la posibilidad de reanudacion de los procesos.

Hoy varias soluciones para proteger los recursos informéticos criticos. Estas

incluyen un rango muy amplio de costes y de tiempo necesarios para el proceso de
recuperacion.
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* Espera caliente

El medio ambiente de esta solucidon es una instalacién cuya utilizacion esta
exclusivamente dedicada a la recuperacion después de un desastre. No fiene ningin otro
uso. Esta instalacion puede tener una imagen duplicada del sistema de informacién
completo o, solamente, una parle de éste con la funcionaiidad mas critica.

*Sombra de la base de datos

En este caso, la informacién nueva se manda sobre una red local @ una copia
remota tan pronto como sea posible. Esta accién es asincrona respecto a la actualizacion
en el sistema primario, por lo que puede haber inconsistencias enire las bases de dalos
en el momento del siniestro.

* Espejo de la base de datos

En un sistema con espejo de la base de datos, la informacidn nueva se actualiza
de manera sincrona en los sistemas primario y secundario. Puede , por fanto, tener un
impacto significativo en el rendimiento del sistema principal, pero garantiza que su copia
es exacta en caso de desastre.

* Almacenagje v edicion del sistema operativo

En esta solucion se manfiene una imagen del sistema operativo de produccion en
un disco del sitio remoto dedicado a la recuperacion de desastresas. Después de un
siniestro, se utiliza esta imagen para iniciar el sistema de la “espera caliente”. Este método
es mds rapido que el proceso de restaurar la imagen de los cintas de reserva.

* Traslado elecironico de grandes paquetes de datos

Este traslado consiste en mandar, a fravés de ia red de comunicaciones, las copias
de los datos criticos de la instalacion al sitio remoto. Evidentemente este proceso optimiza
los tiempos necesarios para el fransporte de la informacién y elimina el trasiego de cintas
entre las instalaciones.

* Sitio caliente/Sitig frio

Los sitios calientes/frios son facilidades de proceso de datos alternativas, donde se
puede reconfigurar el medio ambiente del sistema primario si ocurre un desastre. El
tiempo necesario para recuperar el sistema es variable, en funcion de la complejidad de
la instalacidn siniestrada.

Ahora bien, ante tanta opcion, el dilema que se plantea a los profesionales de las
tecnologias de la informacién es escoger aquella solucidn que mejor se adaple a las
necesidades de su empresa y que, garantizando la recuperacidon de los sistemas,
minimice el coste tofal de propiedad de éstos Oltimos.
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Para ello, lo primero que debe hacer es preguntarse:

+Que caracteristicas de servicio al cliente presenta mi negocio?

sCudles son los sistemas de informacidn criticos en la organizacion?

:Cudinto tiempo es posible operar sin sistemas de informacion hasta que el servicio
pueda ser restablecido?

4. Una vez restablecido el servicio, ;Cudl es el fiempo maximo que lo empresa puede
soportar con una situacién de contingencia en su proceso de datos?

=

Seguramente con estas respuestas en la mano y con el conocimiento profundo de
las distintas soluciones que la tecnologia ofrece a dia de hoy, podré aproximar su mejor
opcidon. No obstante, antes de tomar una decision definitiva, sobre la solucion escogida
deberia constatar:

+ Laintegridad de la informacion que provee.

+ El nivel de automatizacion de los procesos de nofificacion de fallos y de toma de
control por una segunda Maquina en caso de que estos ocurran.

+ Elfiempo de demora necesario para la restauracion del servicio.

+ La distancia maxima admisible para la ubicacion de un centro de respaldo.

+ Lo escalabilidad del sistema.

+ La relacion coste del tiempo perdido a causa del siniestro, comparado con los
cosles de instalacion y mantenimiento del sistema de salvaguarda.

+ La eficacia y eficiencia de la solucién en el proceso de restauracion del servicio.
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UNA VISION SECTORIAL

Los distinfos seclores de actividad econémica presentan diferentes grados de
necesidad para adoptar una solucion de recuperacion ante desastres.

Pese a que no existe una legislacion especifica que regule tales salvaguardas, si
existen ciertas caracleristicas de los negocios que ejercen una presion considerable
sobre la direccion de los empresas a la hora de disenar, desarrollar, probar e implantar
una solucion de recuperacion:

+ La banca de negocios fiene la presidn de los auditores y de los bancos centrales
para operar de manera confinua.

« Ademas de elio, lo banca de particulares necesita de continuidad en las ventas,
tanto directas como a través de medios electronicos.

+ Elmundo del Seguro también necesita de continuidad en las ventas.

« Para el sector de fabricacion es vital asegurar el control de los stocks para garantizar
el “Just in Time" de su produccion asi como el asegurar la distribucién de los bienes
tabricados.

« Para el comercio, el aseguramiento de su cadena logistica es vilal para la
continuidad de su negocio. Esto incluye desde el aprovisionamiento hasta la venta.

+ El sector fransporte necesita la continuidad en las operaciones de venta de billetaje y
en la logistica de materiales de mantenimiento, como parte fundamental de la
seguridad de los viajeros.

Como consecuencia de las caracteristicas y presiones anteriores, a nivel mundial,
las distintas industrias presentan grados de necesidad diferentes a lo hora de considerar
la recuperacion ante desastres:

» Banca, Seguros y Comercio encabezan ef ranking de “sectores mas necesitodos”
+ Transportes y Fabricacidn presentan menores indices de necesidad.

Sin embargo, solamente la banca -tanto la de partficulares como la de negocios-
estd preparada para la recuperacion ante desastres en la misma que los requerimientos
y caracteristicas de su actividad empresarial manifiestan.

Tombién hablando en términos generales, podemos fipificar las soluciones
técnicas ulilizadas en cada uno de los sectores:

« Elmundo de ia Banca de negocios necesita restourar rapidamente sus operaciones,
aunque no hasta el punio inmediatamente anterior al siniestro. Por lo general,
aplican soluciones de sitio caliente/sifio frio.

« Tanto el mundo de la Banca de parliculares como el Comercio necesitan restaurar
rapidamente fen menos de 2 horas] sus operaciones hasta el punto
inmediotamente anterior al siniestro. Por lo general, una solucion mixta de segundo
centro de proceso, con bases de datos espejo y sistema en “espera caliente” es la
que fipicomente aplican.
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+ El sector asegurador, por contra, no fiene especiales necesidades de velocidad de
recuperacidon de la confingencia, ounque si de restaurar los sistemas hasta el
momento en el que el siniestro se produce. s usual la aplicacion de técnicas de
salvaguarda de los datos en cinta o disco para su restauracion en caso de siniestro
y de espejo de las bases de datos.

Este panorama tiene su correspondiente reflejo econdmico. Mientras, segin datos
de Giga Group, la media del gasto anual en recuperacién de desasires de todos los
sectores econdmicos es de un 3 6 4 por cien del Total de gastos en informdtica, en la
banca esta cantidad llega a elevarse hasta el 7 por cien.

Si analizamos en detfalle estos datos, podemos concluir que el incremento de
gastos viene motivado, enfre otras cosas, por el uso infensivo que de los sistemas de
telecomunicacion ha de hacer o Banca para olcanzar sus garantias de respeldo ante
desastres.
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PLAN DE RECUPERACION DEL NEGOCIO VERSUS RECUPERACION DE DESASTRES

El Plan de Recuperacion de Desasires encaja dentro de un Contexto mas amplio
de reanudacion completa del negocio. Tradicionalmenie, el primero de ellos se centra en
la recuperacion de los sistemas de informacion; el segundo se deriva de la conciencia,
cada vez mayor, de la necesidad imperativa de continuar la operacion de los negocios de
empresa.

Este modelo de continuidad del negocio prefende asegurar que una interrupcion
inevitable del mismo sea fransparente a los elementos clave de la compaiiia, incluyendo
clientes, proveedores, accionistas y empleados.

Asi, el modelo completo de confinuidad del negocio, puede estructurarse de la
siguiente maneraq: :

GESTION GESTION CAPACIDAD ) PLAN ' CONTINUIDAD

OF - ' DE o DE 5o DE
RIESGO " RECUPERACION RECUPERACION . . RECUPERACION /7 NEGOCIO
; . . ‘ 4 .
* Idendificor Riesgo * Informacién crilica * Focilidades Técnicos  “Disefio, desarrllo, " Requerimienios
* Activos criticos * Servicios exIEmos prueba de implontacién  ° Servicios externos

" Minimizar Riesgo necasarios del Pian de comlingencio regueridos

* Protencidn .
¥ Tecuperacion

* Prevenir jallos
evitobles

Las diferencias enire la recuperacion de desastres y la. confinuidad del negocio
estriban, mas que en el "Qué hay que hacer”, en el "Quién es el responsable de hacerlo”.

La continuidad del negocio afecta a toda la compatia, no sélo al Centro de Calculo
y 0 los responsables de los sistemnas de informacion; pone énfasis en la capacidad de
recuperar la funcionalidad, no sélo en las aplicaciones informdticas; implica un proceso
para establecer prioridades de negocio, no de salvaguarda de los sistemas informaticos
exclusivamente y, ademds, su planificacion debe considerar a diientes, proveedores,
aspecios econdmicos y de organizacion, no centrandose exclusivamente en los aspectos
tecnoldgicos y de relacidn entre los técnicos y los usuarios finales.
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