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Presentacion

En el presente documento se analiza los sistemas de control interno de los principa-
les procesos de las entidades aseguradoras.

Dedico esta tesis a mi familia y aquellas personas que han permitido y colaborado
en la misma.



Resumen

En la presente tesis se ha intentado sintetizar aquellas practicas de control clave que
permitan a las Entidades Aseguradoras disponer de un entorno de control razonable
y que garantice que la informacién financiera, tanto interna como publica, presente
una fiabilidad suficiente.

Para desarrollar este estudio se ha tenido en consideracion los principales procesos
propios del sector asegurador: suscripcién, analisis actuarial, emisién de primas,
gestion de siniestros, cesidn de riesgos al reaseguro, aceptaciones de riesgos (rea-
seguro aceptado), gestion de la actividad comercial y el cumplimiento normativo de
las entidades aseguradoras, diferenciando, segun el proceso, entre los distintos tipos
de negocio (vida y no vida). Para cada uno de estos procesos se ha identificado los
principales objetivos de control, sus riesgos de negocio y las mejores practicas de
control interno.

Resum

En la present tesis s’ha intentat sintetitzar aquelles practiques de control clau que
permetin disposar a les Entitats Asseguradores d’un entorn de control raonable i que
garanteixi que la informacio financera, tan interna com publica, presenti una fiabilitat
suficient.

Per a desenvolupar aquest estudi s’han considerat els principals processos propis
del sector assegurador: subscripcio, analisi actuarial, emissio de primes, gestioé de
sinistres, cessié de riscos, acceptacidé de riscos (reasseguranga acceptada), gestid
de l'activitat comercial i el compliment normatiu de les entitats asseguradores,
diferenciant, segons el procés, entre les diferents varietats de negoci (vida i no vida).
Per a cadascun d’aquests processos s’ha identificat els principals objectius de
control, els seus riscos de negoci i les millores practiques de control intern.

Summary

In this thesis it is tried to synthesize those practice of key control which allow provid-
ing a control environment with a guarantee that the inner and public financial infor-
mation would present enough reliability for the Insurance Companies.

To develop this study it was considered Insurer sector main processes: subscription,
actuarial analysis, premium issue, claim management, ceded reinsurance, accepted
reinsurance, commercial activity management and insurance compliance. Further-
more, it is distinguished the different sort of business (life and not life) depending on
the process. For each one of these processes have been identified the main control
objectives, their business risks and the best intern control practices.
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Control Interno en las
Entidades Aseguradoras

1. Presentacion del problema

La definicion de control interno se entiende como el proceso que ejecuta la Direccion
de una Sociedad con el fin de evaluar su actividad con seguridad razonable y a partir
de tres pilares basicos: efectividad y eficiencia operacional, fiabilidad de la informa-
cion financiera y cumplimiento de politicas, leyes y normas.

El control interno posee cinco componentes que pueden ser implementados en to-
das las companias de acuerdo a las caracteristicas administrativas, operacionales y
de tamano; los componentes son: un ambiente de control, una valoracion de riesgos,
las actividades de control (politicas y procedimientos), informacion y comunicacion y
finalmente el control o supervision.

La implementacion del control interno implica que cada uno de sus componentes
esté aplicado en cada uno de los procesos de la Sociedad convirtiéndose en un sis-
tema integrado y dinamico.

La comprension del control interno puede ayudar a cualquier entidad aseguradora a
obtener logros significativos en su desempeno con eficiencia, eficacia y economia,
indicadores indispensables para el analisis, toma de decisiones y cumplimiento de
objetivos.

2. Procesos de Negocio

El negocio asegurador presenta un total de 16 grandes procesos de negocio siendo
estos aplicables de forma genérica a la totalidad de las entidades aseguradoras, in-
dependientemente de su operativa o tamafo.

Los ocho primeros procesos son de caracter operativo, permitiendo a las entidades
aseguradoras desarrollar y dirigir sus productos al mercado

Grafico 1; Procesos operativos de las entidades aseguradoras
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Los ocho ultimos son procesos de gestion y soporte, permitiendo a las entidades
aseguradoras operar eficazmente.

0 Desarrollar y gestionar recursos humanos

@ Gestionar la tecnoligia de la informacion

0 Gestion de las funciones financieras
@ Asegurar el cumplimento normativo
@ Gestion del riesgo

@ Relaciones con stakeholders

@ Gestionar los servicios legales

Grafico 2; Procesos de gestion y soporte de las entidades asegura-
doras

@ Gestion del cambio y mejora
De todos estos procesos, sin embargo se pueden identificar algunos de ellos que
corresponden exclusivamente al sector asegurado, compartiendo el resto con socie-
dades de otros sectores. Es por que el presente estudio se centra en dichos proce-
dimientos, sus objetivos de control, riesgos de negocio y practicas de control. Los
procesos propios del sector asegurador, sus subprocesos y las areas a las que
afecta, si se analiza desde la perspectiva financiera, son los siguientes:
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PROCESO SUBPROCESOS AREA
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Grafico 3; Procesos, Subprocesos y Areas

En los siguientes epigrafes del presente estudio se procede a realizar un analisis de
los sistemas de control interno de las entidades aseguradoras, analizado cuales son
los objetivos de control, los riesgos de negocio y practicas de control 6ptimas. Este
analisis se realizara desde la perspectiva de las diferentes areas identificadas en los
cuadros anteriores, ya que determinadas las areas se encuentran incluidas en diver-
SOS procesos Yy subprocesos

Los objetivos de control proporcionan una base para fortalecer el entorno de control
de cada uno de los procesos. Esta informacion de control (objetivos y practicas) y de
riesgo de negocio puede ayudar a evaluar el entorno de control interno de la entidad
y a ayudar en el disefio e implementacion de nuevos controles internos. Es necesa-
rio indicar que esta informacion se encuentra a un nivel genérico del proceso de ne-
gocio, requiriendo, en funcién de la entidad aseguradora que se considere, ir mas
alla de estos modelos genéricos.

3. Reaseguro Aceptado - Practicas de control

Riesgo financiero - Ajuste y mantenimiento del libro mayor

A. La capacidad para ajustar la politica y los registros en el libro mayor estan
restringidos para personal autorizado.

¢ Riesgos de Negocio
» Ajustes no autorizados pueden ser realizados en los libros mayores.

e Practicas de Control
1. Restringir el acceso de las entradas en los libros mayores a personal fi-
nanciero apropiado, mediante la definicion de perfiles de usuarios en los
sistemas de la entidad



. Apropiada segregacioén de funciones.

Riesgos de Negocio
» Ajustes no autorizados pueden ser realizados en los libros mayores

Practicas de Control
1. Segregar las funciones del proceso de recepcion de informacién y de re-
gistro de transacciones, garantizando una total independencia en todo el
proceso.

. Existen politicas y procedimientos para las entradas diarias.

Riesgos de Negocio
» La Entidad tratara los ajustes manuales de forma incorrecta y poco con-
sistente.

Practicas de Control
1. Mantener un cuadro actualizado de cuentas contables, que garanticen la
consistencia de la informacion introducida.
2. Establecer métodos y cuadros de cuentas que permitan procesar las en-
tradas diarias de forma correcta.

D. Las entradas en los auxiliares representan apuntes validos en los registros
financieros.

Riesgos de Negocio
» La Entidad registrara entradas incorrectas o fraudulentas.
Practicas de Control
1. Asegurar que la Direccidon Financiera aprueba todos los justificantes de
los registros diarios en los auxiliares.
2. Asegurar que todos los justificantes de los auxiliares son archivados como
documentacion soporte.

. Las entradas en los auxiliares son realizadas en el periodo oportuno

Riesgos de Negocio
» La Entidad revisa los mayores en el periodo financiero.

Practicas de Control
1. Asegurar una revisidn adecuada de los ajustes manuales que garanticen
su exactitud y el corte de operaciones.

F. Las entradas erréoneas de datos del reaseguro aceptado son detectadas e
corregidas.

Riesgos de Negocio
» Los auxiliares financieros no reflejan exactamente los datos actuales de
polizas, los términos del reaseguro y sus facturaciones.



¢ Practicas de Control
1. Conciliar los auxiliares financieros con los sistemas de administracion de
polizas, sistemas actuariales y los sistemas de reaseguro.
2. Asegurar que se produce una revisién y aprobacion de las conciliaciones.

G. Los auxiliares son conciliados con los sistemas de administracion de péli-
zas, de cobros y de reaseguro.

¢ Riesgos de Negocio
» La Entidad tiene partidas pendientes de aplicacion sin conciliar en tiempo
y forma adecuada

e Practicas de Control
1. Asegurar que personal adecuado concilia y revisa las cuentas de partidas
pendientes de aplicaciéon para identificar y aclarar las partidas inusuales o
antiguas.

Riesgo financiero - la Documentacion de tratados

A. Todos los contratos de reaseguro son grabados.

¢ Riesgos de Negocio
» La Entidad no dispone de un registro completo que refleje las obligaciones
y derechos contractuales.
» La Entidad no tiene acceso a la documentacion contractual en tiempo y
forma oportuna.

e Practicas de Control
1. Mantener un registro completo de los contratos de reaseguro aceptado vi-
gentes y de los intermediarios vinculados (brokers).
2. Auditar a los intermediarios vinculados de forma regular y mantener las
documentaciones contractuales.
3. Almacenar los contratos en un lugar seguro.
4. Permitir acceso a los contratos de reaseguro a personal autorizado.

B. Los reaseguros aceptados estan alineados con las politicas de proteccio-
nes de riesgos actuales de reaseguro aceptado.

e Riesgos de Negocio
» La Entidad suscribe nuevos riesgos basandose en condiciones antiguas o
contratos expirados.
» La Entidad tramita transacciones del reaseguro basadas en condiciones
antiguas o contratos expirados.

e Practicas de Control
1. Comunicar las politicas de reaseguro aceptado y sus actualizaciones a
todos los suscriptores y todos los intermediarios vinculados con la Enti-
dad.
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El riesgo financiero — El control de resultados versus expectativas

A. Las obligaciones contractuales son cumplidas por los intermediarios y las
Entidades cedentes.

¢ Riesgos de Negocio
» La Entidad estara expuesta a un nivel inapropiado de riesgo de seguro,
pudiendo incrementar excesivamente sus pasivos.
» La estructura de comisiones promueve que los intermediarios proporcio-
nen informacion inexacta de las transacciones realizadas.

e Practicas de Control
1. Comparar los resultados financieros de los diferentes contratos con las
expectativas.

B. Todos los datos relevantes relativos a siniestros son reflejados de forma
completa y exacta en las cuentas a pagar y en la cuenta de perdidas.

e Riesgos de Negocio
» La Entidad refleja erroneamente las perdidas como consecuencia de datos
de siniestros incompletos o inexactos.

e Practicas de Control
1. Asegurar que la Entidad periddicamente recibe un andlisis de reservas v,
en su caso, de la estimacién del IBNR de la Entidad cedente.
2. Revisar los datos del reaseguro que facilite la determinacién de las pres-
taciones pendientes de liquidacion.

C. El incumplimiento de contratos son identificados en el periodo oportuno.

¢ Riesgos de Negocio
» La Entidad experimentara una disminucién en la productividad si no son
identifica dichos incumplimientos.

e Practicas de Control
1. Analizar individualmente la evolucion de cada contrato y las Entidades
cedentes.

D. Se recopilan y registran en cada periodo suficientes datos para evaluar el
rendimiento de cada contrato.

¢ Riesgos de Negocio
> La Entidad evaluara la rentabilidad de los contratos inadecuadamente.

e Practicas de Control
1. Realizar revisiones para cada contrato que garanticen que existe sufi-
ciente documentacion que soporta las transacciones asumidas de rease-
guro.
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E. Los cambios en los términos de los contratos existentes son controlados.

e Riesgos de Negocio
» Los cambios en los contratos existentes pueden afectar negativamente en
la efectividad global del programa de reaseguro.

e Practicas de Control
1. Revisar y autorizar los cambios propuestos en los contratos de reaseguro.

F. Los importes acreedores y deudores de las Entidades cedentes son regis-
trados en base a los términos de los contratos.

e Riesgos de Negocio
» La Entidad comente errores en los procesos de reclamacion de primas del
reaseguro aceptado.

¢ Practicas de Control
1. Crear un proceso de arbitraje que permita resolver las discrepancias con
el reaseguro

Riesgo financiero — La grabacién de transacciones

A. Todas las transacciones de reaseguro aceptado son grabadas en los siste-
mas de administracion de polizas, siniestros y en los registros actuariales.

e Riesgos de Negocio
» Los sistemas de administracion de pdlizas no presentan un registro com-
pleto de toda actividad del reaseguro aceptado.
» Los sistemas de administraciéon de pdlizas pueden presenta un volumen
excesivo de polizas.
» La Entidad puede registrar inadecuadamente datos de primas y siniestros.

e Practicas de Control

1. Requerir que la entidad cedente proporcione informacion periddicos que
resuman las coberturas asumidas bajos los contratos de reaseguro vi-
gentes.

2. Incluir todos los datos correspondientes a las confirmaciones que las En-
tidades cedentes remiten en los registros financieros de la Entidad.

3. Imponer sistemas de verificaciones que impidan la duplicidad de primas y
siniestros.

4. Revisar los informes de excepciones

B. Las comisiones cedidas se reflejan adecuadamente de acuerdo con las
primas del reaseguro aceptadas.

¢ Riesgos de Negocio

» La Entidad no ajusta los costes de adquisicion y otros costos considerados
en el contrato a las primas cedidas por la Entidad cedente.
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¢ Practicas de Control
1. Asegurar que personal autorizado revise los calculos de las comisiones
cedidas.

C. La liquidaciéon de las cuentas a cobrar son aprobadas por la Direccién Fi-
nanciera.

e Riesgos de Negocio
» La Entidad liquidara cuentas a cobrar sin que se verifique su cobro efecti-
VO.

e Practicas de Control
1. Autorizar a determinado personal para la liquidacion de cuentas a cobrar
de Entidades cedentes e intermediarios.
2. Soportar la liquidacion de cuentas a cobrar con documentacién soporte.

D. Todas las transacciones se graban en el periodo correspondiente.

e Riesgos de Negocio
» La Entidad registra operaciones con retrasos.
» La Entidad no analiza los registros retrasados de transacciones de forma
adecuada.

e Practicas de Control
1. Asegurar que los datos de pdlizas son registradas en el periodo adecuado
y los retrasos son ejecutados con la adecuada supervision.

E. Sélo las transacciones correctas se graban en los auxiliares.

¢ Riesgos de Negocio
» La Entidad registrara incorrectamente primas y siniestros en los estados
financieros.

e Practicas de Control
1. Asegurar que personal autorizado concilia y revisa las partidas inusuales
y antiguas de las cuentas de partidas pendientes de aplicacion.

F. Todas las primas del reaseguro aceptado son comunicadas por las Entida-
des cedentes.

¢ Riesgos de Negocio
> La Entidad no recibira informacion financiera de los intermediarios ni de
las Entidades cedentes.

e Practicas de Control

1. Registrar los pagos de los intermediarios recibidos por la Entidad en los
sistemas de la Entidad y conciliarlos con los auxiliares de efectivo.
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G. Se asegura una correcta segregacion de responsabilidades.

e Riesgos de Negocio
» La entrada de datos fraudulentos pueden distorsionar los datos de primas
y siniestros con objetivo de malversar fondos.

e Practicas de Control
1. Imponer una segmentacion adecuada de funciones entre los encargados
del registro de la actividad y aquellos encargados de la gestion de pagos y
cobros

H. La direccion controla que la entrada de datos se realiza en su totalidad y
con exactitud.

e Riesgos de Negocio
» La entrada de datos de la Entidad puede ser inexacta e incompleta.

e Practicas de Control
1. Establecer un sistema de informacion de gestion que permita analizar las
primas aceptadas.
2. Asegurar que periodicamente personal autorizado revisa la informacion fi-
nanciera.

. Las transacciones de las primas estan correctamente reflejadas y clasifica-
das en los libros mayores.

¢ Riesgos de Negocio
» La Entidad clasifica incorrectamente datos de pdlizas y registros financie-
ros.

e Practicas de Control
1. Conciliar los auxiliares con el libro mayor.
2. Asegurar que la Direccion Financiera revisa y aprueba las conciliaciones.

J. Las primas estan reflejados en la moneda correcta.

e Riesgos de Negocio
» La Entidad refleja incorrectamente las primas y su ingreso relacionado.

¢ Practicas de Control
1. Usar los tipos de cambio existentes en la fecha contratacion de la péliza
para calcular las primas expresadas en moneda extranjera.

K. La informacion fiscal derivada de las primas es reportada correctamente en
tiempo y forma.

¢ Riesgos de Negocio
» La Entidad usa datos erréneos en los calculos fiscales.
» La Entidad calcula los impuestos incorrectamente.
» La Entidad liquida importes incorrectos.
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e Practicas de Control
1. Usar auxiliares que permitan, mediante una codificacién de transacciones,
facilitar una automatizacion en la obtencién de la informacion tributaria.
2. Emplear personal con conocimientos fiscales para realizar una revision de
los principales calculos fiscales.
3. Documentar los calculos e informacion utilizada en los informes fiscales.

L. La informacién financiera publica es divulgada de forma completa, exacta y
en el periodo correcto.

e Riesgos de Negocio
» La informacion financiera requerida para la presentacion de los estados fi-
nancieros de la Entidad es incompleta o inexacta.

e Practicas de Control
1. Captar y agregar la informacién a utilizar en los estados financieros a par-
tir de las transacciones registradas.

Riesgo de seguro - La negociacion del contrato

A. El cumplimiento de los acuerdos existentes entre las partes en la cesiéon de
los riesgos.

e Riesgos de Negocio
» La Entidad estara expuesta a un nivel inaceptable de riesgo legal y finan-
ciero.

e Practicas de Control
1. Desarrollar un modelo de contrato de reaseguro estandar que esté ali-
neado con las lineas establecidas por la Direccién de la Entidad.
2. Asegurar que el la Direccién de Suscripcidon autoriza el modelo de con-
trato de reaseguro

B. Los contratos de reaseguro son aprobados por la Direccién.
e Riesgos de Negocio
» La Entidad estara expuesta a un nivel inaceptable de riesgo legal y finan-
ciero.
e Practicas de Control
1. Aprobar las modificaciones de los contratos existentes.
2. Actualizar los sistemas de gestion de polizas y comisiones que permitan
reflejar las modificaciones aprobadas.

C. Se garantiza una correcta segregacion de funciones.

e Riesgos de Negocio
» La Entidad pueden presentar contratos con una finalidad fraudulenta.
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¢ Practicas de Control
1. Imponer una segregacion adecuada de funciones entre el personal que
aprueba los contratos y aquellos que registran las transacciones de rea-
seguro.

D. Existe capacidad en la Entidad para cancelar contratos.

e Riesgos de Negocio
» La Entidad estara sujeta a contratos cuya duracién no es la necesaria o
apropiada.

e Practicas de Control
1. Establecen clausulas de cancelacion, revisado por la Direccion de Sus-
cripcidn, que proporcione una duracion de contrato adecuada.
2. Actualizar, al inicio del contrato, los sistemas de administracion de polizas
y el registro de reaseguro y de comisiones para que reflejen las condicio-
nes de los contratos del reaseguro, dejando constancia de su duracion y
de las condiciones de cancelacion.

E. Los contratos de reaseguro cumplen con los requisitos normativos.
¢ Riesgos de Negocio
» Los contratos de reaseguro cedido de la Entidad no cumplen con los re-
querimientos normativos.
e Practicas de Control
1. Incorporar en la elaboracién de contratos los estandares internos y de ca-
racter regulatorios.

Riesgo operacional — Auditorias de Entidades Cedentes

A. Realizar auditorias peridédicas a las Entidades cedentes o intermediarias
para validar su entorno de control interno e identifican sus debilidades.

e Riesgos de Negocio
» La Entidad estara expuesta a un nivel inaceptable de riesgo.
» La estructura de la comisiones promueve la informacién inexacta o frau-
dulenta de transacciones de los intermediarios.

e Practicas de Control
1. Revisar el proceso de aceptacion de contratos de reaseguro, para asegu-
rar la conformidad de sus términos y condiciones a las politicas interna de
la Entidad.
2. Asegurar que personal experimentado en suscripcion, siniestro y auditoria
interna realiza las auditorias.
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B. Las transacciones de los contratos en vigor estan reflejadas en los siste-
mas financieros.

¢ Riesgos de Negocio
» La Entidad esta expuesta a unos niveles inaceptables de riesgo financie-
ro.

e Practicas de Control
1. Crear un plan de auditoria que identifique retrasos en los procesos de ce-
sion de la Entidad cedente y que establezca un plan correctivo.

C. Las transacciones de reaseguro se calculan correctamente por la Entidad
cedente de acuerdo con los términos del contrato.

e Riesgos de Negocio
» La Entidad refleja incorrectamente los activos y pasivos del reaseguro.

e Practicas de Control
1. Llevar a cabo un recalculo de las primas, siniestros y resto de conceptos
para verificar su correcto reflejo, seleccionando, para ello, determinados
contratos.

D. Los siniestros son liquidados cuando se recibe suficiente evidencia.

¢ Riesgos de Negocio
» La Entidad sera responsable de aquellos siniestros que la Entidad Ce-
dente no pueden hacer frente.

e Practicas de Control
1. Seleccionar una muestra de siniestros, los mas significativos, para verifi-
car la documentacion soporte que confirme la ocurrencia del siniestro y su
correcto calculo.

E. Los activos y pasivos del reaseguro son grabados a partir de informacion
completa y precisa.

e Riesgos de Negocio
» La Entidad tendra informacion incompleta o inexacta.

e Practicas de Control
1. Revisar la calidad de informacion recibida de la Entidad cedente e inter-
mediarios por contrato.

F. Todas las primas recibidas del reaseguro son reconocidas en el periodo
correcto.

e Riesgos de Negocio
» Las Entidades cedentes no liquidan las primas de reaseguro.
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¢ Practicas de Control
1. Realizar un analisis de la antigledad de las partidas que componen las
cuentas a cobrar de las Entidades cedentes e intermediarios y comparar
los resultados con los acuerdos contractuales.

Riesgo estratéqgico — Seleccion de Entidades Cedentes y de riesqos

A. La cartera de podlizas de reaseguro aceptado cumple con los objetivos de
negocio, incluyendo capacidad, gestion de la exposicion al riesgo y la protec-
cion contra catastrofes.

e Riesgos de Negocio
» La Entidad seleccionara a reaseguradores inapropiados.
» La posicion financiera de la Entidad no esta cubierta.
» La Entidad puede afrontar problemas de potenciales de insolvencias.

e Practicas de Control

1. Seleccionar y aprobar las Entidades cedentes e intermediarios, inclusive
en las renovaciones, mediante la formacion de un comité de reaseguro
compuesto por suscriptores, tramitadores de siniestros, del departamento
actuarial, financiero y legal.

2. Cubrir la cartera de polizas de reaseguro aceptado de catastrofes con la
distribucion de los riesgos asumidos (reaseguro cedido).

3. Evaluar la exposicién agregada de la Entidad y la suficiencia de capital
para cada contrato de reaseguro asumido.

B. Las transacciones realizadas estan protegidas de niveles excesivos de
riesgo.

¢ Riesgos de Negocio
» La Entidad puede estar expuesta a los siniestros futuros relevantes.

e Practicas de Control
1. Realizar un apropiado proceso de aceptacion de riesgo, evaluando la po-
sible perdida de la cartera de pdlizas.

C. Los riesgos son evaluados por un equipo de suscriptores suficientemente
cualificados y experimentados.

¢ Riesgos de Negocio
» La Entidad esta expuesta a unos niveles excesivos de riesgo.

e Practicas de Control
1. Requerir que los suscriptores tengan las calificaciones y certificaciones
profesionales necesarias.
2. Establecer limites de aceptacion de riesgos en funcion de la experiencia
acreditada por los suscriptores.
3. Revisar los limites de suscripcidén regularmente.
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D. La situaciéon de las Entidades cedentes es controlada por la Direccion para
identificar potenciales incidencias.

¢ Riesgos de Negocio
» La Entidad esta expuesta a un nivel inaceptable de riesgo de crédito.

e Practicas de Control
1. Asegurar que el comité de reaseguro se reune regularmente para evaluar
la solvencia y seguridad financiera de cada una de las Entidades ceden-
tes.
2. Asegurar que el comité de reaseguro se reune regularmente para contro-
lar la exposicion de riesgo de crédito de la Entidad.

E. El deterioro de la estabilidad financiera de las Entidades cedentes es identi-
ficado en tiempo y forma oportuna.

¢ Riesgos de Negocio
» La posicion financiera de la Entidad no esta cubierta.

e Practicas de Control
1. Identificar, de forma periddica, que las Entidades cedentes estan sujetas a

la evaluacion de Entidades de rating, para valorar, posteriormente, las
partidas pendientes de liquidacién

4. Reaseguro Cedido - Practicas de control

Riesgo financiero - Ajuste y mantenimiento del libro mayor

A. Los estados financieros reflejan con precision las primas del reaseguro ce-
dido.

¢ Riesgos de Negocio
» Se pueden realizar ajustes no autorizados en el libro mayor.

e Practicas de Control
1. Restringir el acceso al libro mayor a determinado personal financiero.

B. Se asegura una adecuada segregacion de funciones.

e Riesgos de Negocio
» Se pueden realizar ajustes no autorizados en el libro mayor.

e Practicas de Control

1. Segregar las funciones de grabacién de transacciones financieras y los
procesos de recepcion de operaciones.

19



C. Existen politicas y procedimientos en los registros diarios.

e Riesgos de Negocio
» La Entidad registrara los ajustes en los auxiliares de forma incorrecta y
poco consistente.

e Practicas de Control
1. Mantener un cuadro actualizado de cuentas contables, que garanticen la
consistencia de la informacion introducida.
2. Establecer métodos y cuadros de cuentas que establezcan el proceso de
registro diarios en los auxiliares.

D Las registros en los auxiliares son validos
¢ Riesgos de Negocio
» La Entidad registrara operaciones incorrectas o fraudulentas.

e Practicas de Control
1. Asegurar que la Direccion Financiera aprueba los justificantes de los re-
gistros en los auxiliares.
2. Asegurar que toda la documentacién soporte de los registros son adecua-
damente archivados.

E. Las primas cedidas son pagadas para aquellas podlizas suscritas.

¢ Riesgos de Negocio
» Podrian pagarse primas de reaseguro para pélizas canceladas.

e Practicas de Control
1. Cancelar los pagos de primas cedidas una vez la pdliza de directo ha sido
cancelada.

F. Las entradas de datos incorrectos del reaseguro son detectadas y corregi-
das.

e Riesgos de Negocio
» Los auxiliares financieros no reflejan los datos actualizados de pdélizas, de
los contratos de reaseguro y de facturaciones.

e Practicas de Control
1. Conciliar los auxiliares financieros con los sistemas de administracion de
polizas, sistemas actuariales y los sistemas de reaseguro.
2. Asegurar que se produce una revision y aprobacion de las conciliaciones

G Los auxiliares son conciliados con los sistemas de administracién de péli-
zas, con las facturaciones y los sistemas de reaseguro.

e Riesgos de Negocio

» La Entidad tiene partidas pendientes de aplicacion sin conciliar en tiempo
y forma adecuada
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e Practicas de Control
1. Asegurar que personal adecuado concilia y revisa las cuentas de partidas
pendientes de aplicacidn para identificar y aclarar las partidas inusuales o
antiguas.
H. Las transacciones son grabadas en el periodo adecuado

¢ Riesgos de Negocio
» Las transacciones del periodo no son registradas en el periodo contable
correcto

e Practicas de Control
1. Designar a personal adecuado para revisar los ajustes manuales que ga-
ranticen que estos son registrados en el periodo adecuado,

Riesgo financiero - Partidas de reaseguro incobrables

A. Grabar saldos pendientes del reaseguro cobrables.
e Riesgos de Negocio

» Las partidas pendientes de cobro son grabadas cuando éstas son inco-
brables.

e Practicas de Control
1. Asegurar que personal de reaseguro, el cual es responsable controlar la
gestion del negocio del reaseguro y el cobro de créditos, controlan los
saldos pendientes del reaseguro.
B. La recuperacion de saldos pendientes de cobro del reaseguro son contro-
lados por la Direccion.

e Riesgos de Negocio
» Pueden existir saldos pendientes de cobro antiguas no identificadas.

e Practicas de Control
1. Realizar un analisis de la antiguedad de saldos pendientes de cobro del
reaseguro para identificar saldos morosos.

C. Se aplica una metodologia consistente para analizar las partidas pendien-
tes del reaseguro.

¢ Riesgos de Negocio
» La Entidad esta expuesta a un nivel inaceptable de riesgo de crédito.

e Practicas de Control
1. Convocar reuniones periodicas del comité de reaseguro para evaluar la
seguridad y la solvencia de cada reasegurador.
2. Asegurar que el comité de reaseguro controla la exposicion de la Entidad
al riesgo de crédito.
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D. Las liquidaciones de saldos pendientes del reaseguro son aprobados por la
Direccion.

¢ Riesgos de Negocio
» Los saldos pendientes pueden ser eliminados antes de que se haya reali-
zado su recuperacion.

e Practicas de Control
1. Asegurar que personal autorizado aprueba las liquidaciones de las canti-
dades pendientes de reaseguradores e intermediarios.
2. Requerir que se archive la documentacion soporte de las liquidaciones de
saldos.

Riesgo financiero - Facturaciones y cobro

A. Las partidas del reaseguro son correctamente calculadas de acuerdo con
los términos del contrato.

e Riesgos de Negocio
» La Entidad no factura ni cobra los saldos pendientes en tiempo y forma
adecuada.
» Asegurar que los calculos de siniestros cedidos son revisados por perso-
nal apropiado.

e Practicas de Control

1. Asegurar que personal de siniestros revisa las notificaciones de siniestros
antes de ser traspasado al Departamento de Reaseguro para su evalua-
cion.

2. Asegurar que personal apropiado revisa los calculos de los siniestros ce-
didos.

3. Asegurar que personal adecuado autoriza los calculos de la cesion de si-
niestros para asegurar su conformidad con los términos del contrato.

B. Los cobros de saldos del reaseguro estan apropiadamente autorizados.

e Riesgos de Negocio
» Se realizan facturaciones no autorizadas a los reaseguradores.

e Practicas de Control
1. Asegurar que personal autorizado revisa y autoriza individualmente las
facturaciones realizadas a los reaseguradores significativos.

C. Las facturaciones incluyen los ajustes previstos bajo los términos del con-
trato de reaseguro.

¢ Riesgos de Negocio
» Se realizan facturaciones al reaseguro no autorizadas.

e Practicas de Control
1. Asegurar que personal apropiado revisa todos los ajustes.
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D. Se asegura una adecuada segregacion de funciones.

¢ Riesgos de Negocio
» Las transacciones fraudulentas de reaseguro pueden grabarse con el ob-
jeto de malversar activos.

e Practicas de Control
1. Mantener una adecuada segregacién de funciones entre aquellos que
procesan las recepciones de efectivo y aquellos que registran el cobro de
saldos del reaseguro.

E. Las partidas pendientes de cobro del reaseguro son identificados adecua-
damente y comunicados a los intermediarios y a los reaseguradores.

¢ Riesgos de Negocio
» La Entidad no es capaz de identificar las partidas pendientes de cobro del
reaseguro en tiempo y forma adecuada.
» Se producen retrasos en el cobro de partidas pendientes de cobro.

e Practicas de Control
1. Elaborar un informe a los reaseguradores, en tiempo y forma adecuada,
detallando las primas, siniestros y comisiones cedidas asi como los ajus-
tes que apliquen.

Riesgo financiero - El resultado del Contrato

A. Los intermediarios (brokers) y reaseguradores son controlados para asegu-
rar que cumplen con sus obligaciones contractuales.

¢ Riesgos de Negocio
» Cambios en los términos del contrato de reaseguro puede implicar que la
Entidad asuma un elevado riesgo de seguro, al retener inadecuadamente,
e incrementar considerablemente sus pasivos

e Practicas de Control
1. Revisar los contratos periédicamente para asegurar su conformidad con
las politicas de aceptacién de riesgos de la Entidad.

B. Se recogen y registran suficientes datos del periodo para valorar adecua-
damente la rentabilidad de los contratos de reaseguro.

e Riesgos de Negocio
> La Entidad evaluara el resultado de los contratos de forma inadecuada,
basada en datos inexactos o incompletos.

e Practicas de Control

1. Realizar revisiones de cada contrato para asegurar que existe suficiente
documentacion que soporte las transacciones cedidas de reaseguro.
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C. El resultado de los contratos individuales de reaseguro son controlados

e Riesgos de Negocio
» Los contratos de reaseguro no permiten mitigar adecuadamente el riesgo
de seguro.

e Practicas de Control
1. Comparar los resultados de cada contrato con sus resultados esperados.

D. La gestion de los intermediarios del negocio de reaseguro es controlado.

¢ Riesgos de Negocio
» La estructura de la comisiones promueve la generacién de informacion de
transacciones inexacta o fraudulenta por parte de los intermediarios.

e Practicas de Control
1. Realizar revisiones periodicas de controles del negocio de los intermedia-
rios y clientes...

E. Los cambios en los términos de los contratos son controlados por la Di-
reccion.

¢ Riesgos de Negocio
» La efectividad global del programa de reaseguro puede ser negativo por
modificaciones no autorizadas en los contratos existentes.

e Practicas de Control
1. Asegurar que personal autorizado revisa y autoriza los cambios en los
contratos de reaseguro.

F. Todos los saldos pendientes son cobrados de acuerdo con los términos del
contrato.

¢ Riesgos de Negocio
» La Entidad no es capaz de cobrar partidas pendientes de cobro del rease-
guro.

e Practicas de Control
1. Implementar un proceso de arbitraje para resolver litigios por impago de
saldos pendientes de cobro del reaseguro.

Riesgo financiero - Analisis de transferencia de riesgos

A. Existe documentacion soporte que respalda la valoracion de la transferen-
cia de riesgo.

e Riesgos de Negocio

» No se podra demostrar la correcta transmisién del riesgo frente a terceras
partes.
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e Practicas de Control
1. Asegurar que personal con experiencia en suscripcion documenta y revisa
el analisis de transferencia de riesgos.

B. La transmisiéon de riesgos es controlado por la Direccion a los largo de la
vida del contrato del reaseguro.

e Riesgos de Negocio
» Los cambios en los acuerdos de los contratos de reaseguro implican que
el nuevo contrato no transfiera los riesgos de forma adecuada a las nece-
sidades y requerimientos de la Entidad.

e Practicas de Control
1. Asegurar que personal de suscripcion y actuarial vuelven a examinar la
transmision de riesgos siempre que se produce un cambio en las condi-
ciones del contrato de reaseguro.
2. Asegurar que el personal de suscripcion y actuarial establece, siempre
que se produzca un cambio o ajuste en las condiciones del contrato de
reaseguro, su efecto retroactivo.

Riesgo financiero - Registro de transacciones

A. Todas las transacciones relativas a primas y siniestros de reaseguro son
evaluadas y contabilizadas de acuerdo con los términos del contrato de rease-
guro.

e Riesgos de Negocio
» No se reflejan correctamente los activos y pasivos derivados las transac-
ciones.

e Practicas de Control
1. Actualizar los sistemas de reaseguro para que reflejen las primas y si-
niestros cedidos, derivados de las podlizas del negocio de directo existen-
tes en su sistema de administracion.

B. Las transacciones de reaseguro cedidas son registradas adecuadamente
en los sistemas de administracion de pdlizas, siniestros, reaseguro y actuarial.

e Riesgos de Negocio
» La grabacion inexacta de datos de pdlizas se produce por la existencia de
datos incorrectos o no validos.
» Los sistemas de administracion de pdlizas, siniestros y reaseguro reflejan
de forma incorrecta los saldos pendientes en los sistemas financieros.

e Practicas de Control
1. Usar controles automaticos para identificar, analizar y corregir datos co-
rrectos del reaseguro que hayan sido rechazados.
2. Asegurar que la Direccion revisa los informes de excepcionamientos.
3. Utilizar sistemas de revisidn para evitar procesar transacciones duplica-
das.
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C. Todas las transacciones se graban en el periodo correcto.

¢ Riesgos de Negocio
» La Entidad registra con retraso transacciones.

e Practicas de Control
1. Establecer sistemas de revision que aseguren que las transacciones de
reaseguro son registrados en el periodo adecuado, ajustandose las tran-
sacciones retrasadas.

D. El reaseguro facultativo se identifica claramente respecto al obligatorio, y
sus transacciones son registradas de acuerdo con los términos de sus corres-
pondientes contratos.

¢ Riesgos de Negocio
» Las primas y siniestros cedidos son calculados de forma incorrecta.

e Practicas de Control
1. Usar controles automaticos para identificar y distinguir claramente los
contratos de reaseguro obligatorio y facultativo.

E. La provisién para primas no consumidas refleja correctamente las transac-
ciones de reaseguro.

Riesgos de Negocio
» La provision para primas no consumidas del reaseguro cedido estan inco-
rrectamente calculadas.

e Practicas de Control
1. Utilizar los sistemas de reaseguro para calcular correctamente las provi-
siones para primas no consumidas del reaseguro cedido.
2. Asegurar que personal apropiado revisa los calculos realizados.

F. Laintroduccion de datos completos y exactos son garantizados.

e Riesgos de Negocio
» La calidad y la integridad de los datos pueden no ser adecuadas.

e Practicas de Control
1. Asegurar que personal apropiado analiza la actividad registrada, por con-
trato y reasegurador.
2. Designar personal adecuado para que realiza una revisioén periédica de la
informacion.

G. Las transacciones de reaseguro estan reflejadas y clasificadas correcta-
mente en los libros mayores.

e Riesgos de Negocio
» La Entidad clasifica incorrectamente los datos registrados.
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Practicas de Control
1. Conciliar los auxiliares con los libros mayores.
2. Asegurar que la Direccion Financiera revisa y aprueba las conciliaciones.

H. Los saldos del reaseguro son calculados correctamente de acuerdo con los
términos del contrato.

Riesgos de Negocio
» Los calculos relativos al reaseguro cedido seran realizados incorrecta-
mente.

Practicas de Control
1. Asegurar que una persona apropiada realiza revisiones de los calculos
relativos a los siniestros cedidos y otra las aprueba, asegurando su con-
formidad con los términos del contrato.
2. Designar a personal adecuado para revisar los calculos de las primas ce-
didas, incluidas las comisiones.

Los depdsitos de reaseguro son liquidados cuando éstos son exigibles.

Riesgos de Negocio
» Se liquidan cantidades incorrectas a los reaseguradores de forma periodi-
ca, pudiendo afectar negativamente a sus requerimientos de tesoreria.

Practicas de Control
1. Asegurar que personal adecuado revisa los calculos de los depésitos de
reaseguro.

J. Son identificadas y corregidas las entradas incorrectas en los sistemas de
primas y siniestros.

Riesgos de Negocio
» Los libros mayores no reflejan correctamente la actividad del reaseguro.

Practicas de Control
1. Conciliar las primas y siniestros cedidos con los sistemas de administra-
cion de pdlizas y siniestros, los sistemas actuariales, los registros de co-
misiones y los auxiliares de reaseguro.

Tan soélo se graban las transacciones validas.
Riesgos de Negocio
» Cantidades incorrectas de primas brutas y netas son grabadas en los es-
tados financieros.
Practicas de Control

1. Asegurar que personal apropiado concilia y revisa las partidas contables
no habituales o excesivamente antiguas.
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L. Se garantiza una adecuada segregacion de funciones.

e Riesgos de Negocio
» Se puede producir la entrada fraudulenta de datos con objeto de malversar
activos.

e Practicas de Control
1. Asegurar una adecuada segregacion de funciones entre el mantenimiento
de primas del reaseguro y el proceso de cobro y pago.

M. Las cuentas del reaseguro y sus transacciones son reflejadas en la moneda
adecuada.

¢ Riesgos de Negocio
» La Entidad no refleja adecuadamente las cuentas a cobrar y pagar del
reaseguro y su actividad.

e Practicas de Control
1. Usar los tipos de cambio existentes en la fecha de contratacidon de la péli-
za para calcular las primas expresadas moneda extranjera.

N. La informacion fiscal derivada de las primas es reportada en tiempo y forma
adecuada.

¢ Riesgos de Negocio
» La Entidad liquida importes incorrectos.

e Practicas de Control
1. Usar auxiliares que permitan, mediante una codificacién de transacciones,
facilitar una automatizacion en la obtencion de la informacién tributaria.
2. Emplear personal con conocimientos fiscales para realizar una revision de
los principales calculos fiscales.
3. Documentar los calculos e informacion utilizada en los informes fiscales.

O. La informacion financiera es divulgada de forma completa, exacta y en el
periodo correcto.

¢ Riesgos de Negocio
» La informacion financiera requerida para la presentacion de los estados fi-
nancieros de la Entidad es incompleta o inexacta.

e Practicas de Control

1. Captar y agregar la informacion necesaria para elaborar los estados fi-
nancieros a partir de las transacciones registradas.
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Riesgo de seguro - Colocacion del contrato

A. Los contratos de reaseguro transfiere correctamente el riesgo de seguro de
la entidad cedente a la aceptante.

¢ Riesgos de Negocio
» La Entidad puede ser vulnerable financiera y legalmente.

e Practicas de Control
1. Firmar contratos de reaseguro y aceptar coberturas de acuerdo con las
politicas de la Entidad y obteniendo la autorizacion de la Direccion de

Suscripcion.

B. Todos los contratos de reaseguro son grabados.

¢ Riesgos de Negocio
» La Entidad no posee un registro completo de las obligaciones y derechos
contractuales.
» La documentacion de los contrato puede se alterada, danada, o puede
perderse.

e Practicas de Control
1. Mantener un registro completo de contratos de reaseguro e intermediarios
(brokers) con coberteras en vigor.
2. Comprobar los certificados y contratos de reaseguro.
3. Almacenar los certificados y contratos de reaseguros en un lugar seguro.
4. Asegurar que solo personal autorizado pueda acceder a los contratos ori-
ginales de reaseguro.

C. Las podlizas firmadas y las transacciones de reaseguro cedidas son consis-
tentes con el programa de reaseguro.

¢ Riesgos de Negocio
» Las nuevas polizas subscritas se basan en contratos antiguos o cancela-
dos.
» Las transacciones de reaseguro son procesadas basandose contratos an-
tiguos o cancelados.

e Practicas de Control
1. Comunicar el programa aprobado de reaseguro y sus actualizaciones a
todos los suscriptores e intermediarios vinculados.
2. Notificar al departamento de siniestros el inicio en vigor de los contratos
de reaseguro.
3. Actualizar los sistemas de administracion de pdlizas, el registro de rease-
guro y de comisiones para reflejar los nuevos términos de reaseguro.
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D. Las modificaciones de los contratos de reaseguro son aprobados por la
Direccion.

¢ Riesgos de Negocio
» Los contratos son corregidos sin autorizacion y el analisis adecuado.

e Practicas de Control
1. Designar al personal adecuado para aprobar las modificaciones de los
contratos existentes.
2. Notificar a los departamentos de suscripcion y siniestros las modificacio-
nes de los contratos existentes.
3. Actualizar los sistemas de administracion de podlizas y el registro de comi-
siones para reflejar las modificaciones de los contratos existentes.

E. Asegurar una segregacion efectiva de funciones.

e Riesgos de Negocio
» Los contratos seran firmados con el objeto de pagar primas cedidas frau-
dulentas a los reaseguradores.

e Practicas de Control
1. Mantener una apropiada segregacion de funciones entre la aprobaciéon y
la grabacion de las transacciones del reaseguro.

F. La Entidad tiene derechos derivados del reaseguro cedido.

¢ Riesgos de Negocio
» Las debilidades en los sistemas de control interno de los intermediarios
daran lugar a errores en los estados financieros de la Entidad.
» La Entidad pagara prestaciones que deberian haberse asignados al rea-
segurador.

e Practicas de Control
1. Incluir clausulas dentro de contratos de reaseguro aceptando la inspec-
cion de las operaciones y registros de los intermediarios.
2. Mantener un registro correcto de los depdsitos, pérdidas generadas, acti-
vos y cartas de crédito.

G. Los contratos de reaseguro cumplen con los requisitos legales.

e Riesgos de Negocio
» La Entidad estara expuesta a la accién reguladora.

e Practicas de Control

1. Incorporar los requerimientos legales en el proceso de formacion de los
contratos de reaseguro.
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Riesgo estratégico - La estrategia de Reaseguro y la seleccion del reasequra-
dor

A. Se establece un programa de reaseguro adecuado a las lineas de negocio y
necesidades nuevas de productos.

e Riesgos de Negocio
» Los riesgos de seguro de los diferentes productos no estan debidamente
cubiertos.

e Practicas de Control
1. Evaluar las lineas de negocio y las necesidades de nuevos productos
desde la perspectiva del reaseguro, basandose en un analisis de ratios de
perdida y en modelos de evolucion de siniestros asi como prondsticos de
flujos de efectivo.

B. Se establece un criterio para el uso de reaseguro facultativo.

¢ Riesgos de Negocio
» Son seleccionados reaseguradores no adecuados.

e Practicas de Control
1. Designar suscriptores para autorizar y vetar la firma de reaseguro faculta-
tivo.

C. La estabilidad financiera esta garantizada por la seleccion apropiada de
reaseguradores.

¢ Riesgos de Negocio
> La estabilidad financiera de la Entidad esta afectada.

e Practicas de Control
1. Crear un comité de seguridad compuesto por representantes de suscrip-
cion, siniestros, actuarios, financieros y legal para seleccionar y aprobar a
los reaseguradores y los intermediarios de reaseguro.
2. Evaluar el impacto de utilizar a un reasegurador determinado en el rating
de crédito de la Entidad.

E. El estado de los reaseguradores seleccionados es controlado por la Direc-
cion o el comité de seguridad, permitiendo identificar posibles problemas.

¢ Riesgos de Negocio
» La Entidad estara expuesta a un nivel inaceptable de riesgo de crédito.

e Practicas de Control
1. Planificar reuniones periddicas del comité de reaseguro para evaluar la
solvencia de cada reasegurador.
2. Planificar reuniones periddicas del comité de reaseguro para controlar la
exposicidon de la Entidad a riesgo de crédito.
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F. El deterioro de la seguridad financiera de los reaseguradores es identifica-
do de forma adecuada.

¢ Riesgos de Negocio
» La posicion financiera de la Entidad no puede ser determinada.

e Practicas de Control
1. Identificar que los reaseguradores estan siendo objeto de analisis de las
principales agencias de rating.
2. Analizar las partidas pendientes de los reaseguradores cuyo riesgo de
crédito esté siendo evaluado por agencias de rating.

5. Suscripcion Vida y No Vida - Practicas de control

Riesgo financiero - Ajuste y mantenimiento del libro mayor

A. Los registros de datos incorrectos en las cuentas del asegurado, de los
agentes y del reaseguro son detectados e impedidos.

¢ Riesgos de Negocio
» La Entidad realizara ajustes no autorizados en los auxiliares.

e Practicas de Control
1. Implementar una apropiada segregacion de funciones para limitar al ac-
ceso de los suscriptores a los sistemas financieros y administrativos.
2. Asegurar que los suscriptores no gestionan el efectivo / cheques recibido.

Riesgo financiero - La grabacion de la transaccion

A. Todas las transacciones se graban completa y exactamente en el sistema
de administracion de suscripciones.

¢ Riesgos de Negocio
» El sistema de suscripcion de la Entidad refleja un mayor volumen de pdéli-
zas de las que realmente estan en vigor.
» La Entidad registrara datos de suscripcion inexactos debido a datos err6-
neos o no validos.

e Practicas de Control
1. Ajustar los sistemas y establecer controles que garanticen que todas las
transacciones se graban, impidiendo el registro duplicado de pdlizas.
2. Imponer controles de edicion y de validacion para asegurar que la infor-
macion que se registre es completa.
3. Aislar, analizar corregir los datos rechazados de pdlizas de forma ade-
cuada.
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B. Se controla la entrada correcta y exacta de datos.

e Riesgos de Negocio
» La entrada de datos de la Entidad es incompleta e inexacta.

e Practicas de Control

1.
2.
3.

Utilizar informacion de gestidn para analizar la actividad de suscripcion.
Fomentar revisiones periodicas de la actividad de suscripcion.

Desarrollar ratios especificos de suscripciéon para determinar el tiempo
necesario para alcanzar una decision en el proceso de suscripcion.
Desarrollar ratios especificos de suscripcion para determinar el tiempo re-
querido entre la aceptacion del riesgo y la emision de la pdliza.

Desarrollar ratios especificos de suscripcion para determinar la proporcion
de la solicitud de pdlizas aprobadas sobre las propuestas.

Implementar ratios a cada suscriptor y a cada intermediario para evaluar
su actividad de suscripcion.

C. Los términos de la pdliza se reflejan correctamente en el registro de la pdli-

Za.

e Riesgos de Negocio
» La Entidad hara cambios no autorizados en los términos de las pdlizas.

e Practicas de Control

1.

Verificar las valoraciones realizadas de pdlizas cuando todavia estan su-
jetas al proceso de suscripcion, cuando la pdliza es emitida y cuando se
produce cualquier cambio de la péliza.

Requerir la revision de la suscripcion cuando se produce cambios de poli-
za y las rehabilitaciones.

Requerir que los cambios, después de que la pdliza se haya emitida, va-
yan acompafnados de la revaloracion del riesgo.

Requerir la revision de un suscriptor para los cambios producidos des-
pués de que la pdliza ha sido emitida.

Supeditar las rehabilitaciones a una resuscripcion después de un determi-
nado tiempo desde la fecha de cancelacion.

Imponer controles para asegurar que los cambios en la péliza y las reha-
bilitaciones han sido finalmente remitidos a los suscriptores para su su-
pervision.

Riesgo de seguro - El proceso de aprobacion

A. Las solicitudes son aprobadas una vez se ha recibido y valorado toda la
informacion requerida del solicitante.

¢ Riesgos de Negocio
» La Entidad aceptara solicitudes basadas en datos incompletos o inexac-

tos.
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e Practicas de Control

1. Aprobar las suscripciones y de emitir las pdlizas sélo después de haber
recibido y revisado las solicitudes y toda la informacion requerida para la
suscripcion.

2. Implementar los controles necesarios para asegurar que el archivo de so-
licitudes contiene toda la documentacion con los requisitos de informacion
basicos asi como de cualquier otra informacidén adicional necesaria para
completar la valoracion del riesgo.

3. Cuando se considere preciso, requerir una revision de la informacién an-
tes de su aprobacion por parte del suscriptor.

B. Segregacion efectiva de las funciones.
e Riesgos de Negocio
» La actividad fraudulenta en el proceso de suscripcion puede dar lugar a
primas que no seran cobradas ni de los agentes ni de los tomadores.
e Practicas de Control
1. Segregar las funciones de procesamiento de solicitudes de pdlizas y la
grabacion de primas.

Riesgo operacional - La emisién de la péliza

A. Para aquellas solicitudes aprobadas por los suscriptores se emiten su co-
rrespondiente pdliza.

e Riesgos de Negocio
» El numero de pdlizas emitidas por la Entidad no es consistente con el nu-
mero de podlizas aprobadas para emision por parte de los suscriptores.

e Practicas de Control
1. Implementar controles automaticos que aseguren que las solicitudes
aprobadas por los suscriptores son conciliados con los sistemas de admi-
nistracion de polizas.
2. Resolver aquellos casos en los que solicitudes aprobadas por los sus-
criptores no han sido emitidas sus correspondientes pélizas.

B. Los riesgos especiales y cualquier otra peculiaridad especial asignadas por
suscriptores a los riesgos son reflejadas de forma precisa en las poélizas emiti-
das.

¢ Riesgos de Negocio
» La Entidad no trata correctamente aquellas pdélizas con caracteristicas es-
peciales o con excepciones.
» La Entidad no supeditara estas polizas a un nivel de direccidn especial de
supervision.

e Practicas de Control

1. Implementar controles para asegurar que cualquier aspecto o modifica-
cion de la pdliza es aplicada finalmente en la pdliza emitida.
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2. Implementar controles para identificar todas las poélizas con excepciones y
asegurar que estan sujetos a los adecuados niveles de revision.

Riesqo operacional - Politicas de suscripcion

A. La politica de suscripcién esta claramente documentada por la Entidad.

¢ Riesgos de Negocio
» La Entidad no evaluara correctamente el perfil de riesgo de las solicitudes.

e Practicas de Control

1. Basar las politicas de suscripcion en la informacién mas actual disponible,
incluyendo informacion de la Entidad y de estudios del sector.

2. Actualizar los manuales de suscripcidn regularmente para incluir nuevos
desarrollos, como datos de mortalidad, mejoras médicas o los cambios en
la estrategia de suscripcion.

3. Asegurar que el personal apropiado de la organizacién aprueban el ma-
nual de suscripcion.

4. Asegurar que existe un sistema de suscripcién que permite a la Entidad
alcanzar las metas planteadas de toma de decisiones de suscripcion de
forma rapida, precisa y coherente.

B. Los riesgos razonables son aceptados y los riesgos elevados estan recha-
zados.

¢ Riesgos de Negocio
» La Entidad aceptara riesgos inadecuados.
» La Entidad rechazara los riesgos aceptables.

e Practicas de Control

1. Implementar procedimientos de control de calidad para asegurar la apli-
cacion efectiva de las politicas de suscripcion.

2. Establecer auditorias periddicas o continuas en el proceso de suscripcion
para medir el nivel de cumplimiento con los estandares de suscripcion.

3. Mantener y realizar un seguimiento de los resultados de la revision del
proceso de suscripcion, como tasas de error y numero de elementos veri-
ficados.

4. Documentar adecuadamente y revisar las excepciones.

C. Los riesgos son evaluados por suscriptores capacitados y experimentados.

e Riesgos de Negocio
» La Entidad estara expuesta a los niveles inaceptables de riesgos comple-
jos o atipicos.

e Practicas de Control
1. Requerir que los suscriptores dispongan de suficientes aptitudes profesio-
nales.
2. Requerir que los suscriptores participen en formaciones profesionales
continuas.
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3. Usar suscriptores especializados cuando sea necesario.

D. Las estrategias y politicas se establecen para los diferentes niveles de
aceptacion de riesgos de la Entidad.

¢ Riesgos de Negocio
» La Entidad estara expuesta a los niveles inaceptables de riesgos comple-
jos o atipicos.

e Practicas de Control

1. Basar los niveles de autoridad de suscripcidn en la experiencia y habilida-
des demostradas por los suscriptores.

2. Revisar periédicamente los niveles de autoridad de los suscriptores.

3. Subordinar las pélizas de alto riesgo a la revision de suscriptores experi-
mentados o por especialistas, como personal médico.

4. Implementar controles para asegurar el cumplimiento de los limites de
autoridad en el proceso de suscripcion.

Riesqgo estratéqgico - Servicios externos

A. Los servicios externos de soporte al proceso de suscripcion son controla-
das para asegurar que su actividad se realiza de acuerdo a los contratos y ex-
pectativas generadas.

e Riesgos de Negocio
» Las actividades de los agentes no se ajustan a las expectativas de la Enti-
dad y a la politica de suscripcion.

e Practicas de Control

1. Implementar controles para asegurar que en los acuerdos contractuales
firmados con cada agente se identifican, de forma clara, las funciones re-
lacionadas con la suscripcion de pdliza.

2. Implementar controles para evaluar la calidad de las actividades relacio-
nadas con la suscripcién desarrollada por personal de otros departamen-
tos.

3. Realizar auditorias periddicas de procesos relacionados con la suscrip-
cion realizados por personal de otros departamentos.

6. Comisiones Vida - Practicas de control

Riesgo financiero, riesqo operacional - La grabacion de la transaccion

A. Todos los gastos de adquisicion reflejados en la cuenta de resultados estan
adecuadamente soportados y generados en el periodo de referencia.

e Riesgo de Negocio
» La Entidad registrara transacciones no soportadas en el libro mayor.
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e Practicas de Control

1. Implementar politicas y procedimientos para asegurar que tan sélo comi-
siones son grabadas como comisiones en el libro mayor

2. Implementar politicas y procedimientos para asegurar que todas las comi-
siones son grabadas en el libro mayor

3. Usar controles de edicion y de validacion, cuadres de procesos batch,
controles de transmisién de datos, controles de registro y sobre cobro de
efectivo para asegurar que todas las transacciones han sido completa-
mente y exactamente procesadas y registradas en los estados financie-
ros.

4. Establecer procesos para la actualizacion, comunicacion y evaluacion del
cumplimiento de las politicas y procedimientos.

5. Aislar, analizar y corregir los datos de comisiones correctas rechazadas
usando controles de usuario sobre transacciones rechazadas; usar con-
troles sobre partidas pendientes de aplicacion; y controles programados.

6. Implementar politicas, procedimientos y revisiones para asegurar que los
siguiente controles se mantienen constantemente: conciliacion del registro
de comisiones con el registro de primas; conciliacion del registro de comi-
siones con el libro mayor; conciliacion de comisiones activadas con res-
pecto al resto de costes activables.

7. Restringir el acceso al proceso de comisionamiento y al registro de datos
relacionados usando ID de usuario y contrasefias; perfiles de usuario y
codigos de acceso a terminales.

Riesgo financiero, riesgo requlatorio - Acuerdos de comisiones

A. Con respecto a las comisiones derivadas de los contratos emitidos o en
vigor, todas las comisiones son pagadas de acuerdo con las directrices y poli-
ticas de la Entidad.

¢ Riesgo de Negocio
» Las directrices de la Entidad no son cumplidas, dando lugar a pagos de
comisiones sin aprobacion.

e Practicas de Control

1. Controlar los acuerdos de comisionamiento a los niveles apropiados de
Direccion para asegurar que éstos son desarrollados de acuerdo con las
lineas directivas de la Entidad y con restricciones reguladoras.

2. Controlar los cambios en las tablas de comisionamiento para asegurar
que estan en conformidad con restricciones reguladoras.

3. Desarrollar los contratos que regulan las relaciones con los agentes de
acuerdo con las lineas directivas de Entidad y asegurar que son aproba-
dos por personal adecuado.

4. Establecer que los acuerdos especiales de comisiones estén alineados
con las lineas directivas de la Entidad y aprobados por personal apropia-
do.

5. Asegurar que las tablas de comisionamiento han sido establecidas y
aprobadas por personal apropiado.

6. Implementar procedimientos para comprobar que antes de que los inter-
mediarios - como agentes y brokers - reciban sus comisiones, hayan
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10.

11.

cumplido con todas las normas y politicas de la Entidad en el proceso de
emision de pdlizas.

Usar informes de gestién para identificar excepciones en los procedi-
mientos y politicas establecidas.

Subordinar los contratos y acuerdos a una revision y asegurar que las
personas que puedan vincularse con la Entidad, se adhieren a las politi-
cas y procedimientos para contratacion de la Entidad.

Implementar controles para controlar desviaciones en la estructura de
comisiones prescritas e impedir desviaciones no motivadas.

Establecer canales de comunicacion y documentacién formal de las politi-
cas y procedimientos de comisiones.

Asegurar que acuerdos con los términos y comisiones no estandares son
identificados y revisados por la Direccion antes de su entrada en vigor.

Riesgo financiero — Ajuste y mantenimiento del libro mayor

A. La Entidad genera estados financieros razonables.

e Riesgo de Negocio

>

>

Los estados financieros erroneos de la Entidad afectaran negativamente a
los resultados operacionales.

Los estados financieros erroneos de la Entidad disminuiran la confianza
del mercado.

e Practicas de Control

1.

Crear informes de gestion y de excepcionamientos que cubran los si-
guientes aspectos: volumen de comisiones por agente; volumen de comi-
siones por linea de negocio; relacion entre comisiones y primas emitidas;
nueva produccion y cartera; comision media para las principales lineas de
negocio; ratios de comision atipicas o niveles por lineas de negocio, area
geografica o agente; tipos de comisiones; analisis de ratios de gastos y
resumen de transacciones registradas con retraso.

Asegurar que personal apropiado aprueba los ajustes manuales en los
registros de comisiones.

Realizar conciliaciones entre el registro de comisiones y el de primas; el
registro de comisiones y el libro mayor; el registro de comisiones y el in-
forme de pagos de comisiones y finalmente asegurar que son revisados y
aprobados por personal apropiado.

Establecer métodos para identificar el gasto de comisiones devengado
pero que no ha sido liquidado.

Procesar todos los datos de comisiones de forma completa y exacta en el
periodo contable correcto y registrar las cantidades debidas a los agentes,
procediendo de la siguiente forma: ejecutar procesos batch; controles del
procesamiento de los procesos batch; controles de transmision de datos;
controles de corte de operaciones; y controles sobre datos generados por
el sistema.
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Riesgo financiero - Calculo de la comision

A. Las comisiones relacionadas con pdlizas nuevas o renovadas son calcula-
das de forma exacta de acuerdo con tasas de comisiones. Todos los costes y
gastos son reflejados en la cuenta de resultados de forma correcta.

e Riesgo de Negocio
» La Entidad pagara comisiones inexactas.
» La Entidad registrara comisiones inexactas en el libro mayor.

e Practicas de Control

1.

2.

Asegurar que los niveles apropiados aprueban las tasas de comisiones y
los acuerdos especiales de comisiones con agentes o brokers.

Asegurar que los cambios en las tasas de comisiones estan aprobadas
por personal apropiado.

Implementar procedimientos para identificar y calcular las comisiones
adeudadas a agentes por la nueva produccion.

Verificar las tasas de comisiones y las cuentas de los agentes de forma
periddica para asegurarse de la exactitud y el cumplimiento de los acuer-
do existentes. Resolver las discrepancias de forma rapida y asegurar una
revision por personal apropiado.

Calcular las comisiones usando las tasas establecidas de comisiones vy
los datos de los registros de primas en vigor.

Calcular las comisiones expresadas en moneda extranjeras de forma
exacta y registrarla correctamente.

Riesgo financiero - Pago de comisiones

A. Todos los pagos de comisiones son apropiadamente registrados en las
cuentas contables correctas.

e Riesgo de Negocio
» La Entidad registrara comisiones incorrectas en el libro mayor.

e Practicas de Control

1.

Asegurar que personal apropiado revisa y aprueba los pagos individuales
de comisiones o realiza analisis globales, como el analisis de comisiones
sobre primas 0 nuevas comisiones versus comisiones de renovaciones.
Asegurar que existe informacion de gestidn para evaluar la razonabilidad
del gasto de comisiones.

Asegurar que existe informacion de gestion para identificar excepciones
como primas cobradas sin comision o comisiones extraordinariamente
grandes.

Asegurar que existe informacidon de gestidén para identificar en podlizas de
cartera comisiones mas grandes que su correspondiente prima.
Implementar controles que aseguren que las pdlizas son suspendidas o
canceladas y las comisiones canceladas cuando se produce el impago de
primas.
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10.
11.
12.

13.

14.

15.

Establecer procedimientos que aseguren que las comisiones anticipadas
son recobradas en el caso que la prima no sea cobrada o el asegurado
cancele la pdliza y prima.

Emplear informes de excepcion para identificar y resolver comisiones pa-
gadas pero no autorizadas.

Emplear informes de excepcion para identificar y resolver comisiones au-
torizadas pero no pagadas.

Emplear informes de excepcidn para identificar y resolver pagos de comi-
siones extraordinariamente grandes.

Emplear informes de excepcion para identificar y resolver la puntualidad
de los pagos de las comisiones.

Implementar procedimientos para asegurar que las partidas pendientes de
comisiones anticipadas a los agentes no son significativas.

Implementar procedimientos para asegurar que no se pagan comisiones a
agentes sin relacion contractual.

Establecer una politica evidente y coherente, basada en la experiencia,
que provea de unas lineas de actuacién en la cancelacion de partidas
pendientes de agentes con los que ya no existe vinculacion contractual.
Usar controles e informes de gestion para evaluar las comisiones de nue-
va produccién, basados en aspectos tales como las primas de nueva pro-
duccién.

Eliminar las cuentas de partidas pendientes de aplicacion de forma opor-
tuna y asegurar que la Direccidn las controla consistentemente, principal-
mente las partidas antiguas, destacadas y grandes.

7. Comisiones No Vida - Practicas de control

Riesqo financiero, riesqo operacional - Pago de comisiones

A. Todas las comisiones pendientes son pagadas a los agentes de forma opor-
tuna.

Riesgos de Negocio
» Los pagos no estaran soportados por informes validos de los agentes.

Practicas de Control

1.

Concilie los pagos de comisiones con los reportes recibidos de los agen-
tes.

. Los pagos de comisiones estan apropiadamente autorizados.

Riesgos de Negocio
» La Entidad hara pagos no autorizados de comisiones a agentes.

Practicas de Control

1.

2.

Asegurar que el pago de comisiones individualmente significativas son re-
visados y autorizados por personal apropiado.
Asegurar que los niveles de autorizacion estan operativos.
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C. Los pagos en efectivo son realizado para todas las comisiones vencidas y
pendientes de liquidar a los agentes.

¢ Riesgos de Negocio
» La Entidad no puede soportar los pagos realizados en efectivo.

e Practicas de Control
1. Conciliar los pagos de comision con el auxiliar de efectivo.

D. Las comisiones son pagadas sélo para aquellas pdlizas cuyas primas han
sido cobradas.

e Riesgos de Negocio
> La Entidad pagara comisiones de pdlizas cuyas primas no seran cobradas.

e Practicas de Control
1. Implementar procedimientos de control para asegurar que las comisiones
pagadas seran recobradas en el caso que las primas pendientes no sean
finalmente cobradas del tomador o a través del agente.

E. La capacidad para realizar pagos en efectivo esta restringido a personal
autorizado.

e Riesgos de Negocio
» La Entidad realizara pagos de comisiones fraudulentas a agentes reales o
ficticios.

e Practicas de Control
1. Restringir la capacidad de realizar pagos de comisiones a través de
transferencias electrénicas o cheques manuales a personal autorizado del
departamento de tesoreria.

F. El acceso a cheques o efectos bancarios esta restringido a personal autori-
zado.

¢ Riesgos de Negocio
» Se puede producir malversacion de efectivo.

e Practicas de Control
1. Almacenar los cheques y efectos de comisiones en un lugar seguro antes
de su emisién.
2. Asegurar que so6lo personal autorizado pueden acceder a los cheques en
blanco.

G. La Entidad impide pagos fraudulentos a agentes.
e Riesgos de Negocio

» La Entidad realizara pagos fraudulentos a agentes como consecuencia de
procesar comisiones fraudulentas.
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e Practicas de Control
1. Segregar las funciones entre el personal que calcula las comisiones y
aquellos que realizan los pagos.

H. La Entidad lleva a cabo las investigaciones oportunas en comisiones ex-
traordinarias.

e Riesgos de Negocio
» La Entidad realizara pagos fraudulentos a agentes como consecuencia de
procesar comisiones fraudulentas.

e Practicas de Control
1. Asegurar que personal apropiado autoriza la cancelacién de cheques ex-
traordinarios, previa investigacion y reemite el cheque correctamente.

Riesgo financiero, riesgo operacional - La grabacién de la transaccion

A. Todas las comisiones se graban correctamente en el libro mayor de comi-
siones

e Riesgos de Negocio
» La entrada de datos inexacta o incorrecta dara como resultado la graba-
cion inexacta de datos de comisiones
» La Entidad realizara multiples liquidaciones de comisiones respecto a la
misma poliza en vigor.
» La Entidad desglosara incorrectamente la informacion de comisiones deta-
llada en los estados financieros.

e Practicas de Control

1. Aislar, analizar y corregir los datos rechazados de polizas de forma opor-
tuna; asegurar que la Direccidn revisa los informes de excepcionamientos.

2. Implementar controles en los sistemas que impidan realizar pagos dupli-
cados de comisiones.

3. Asegurar que las comisiones pagadas bajo un sistema de liquidacion de
saldos netos estan correctamente identificadas y clasificadas como gasto
de comisiones.

B. Todas las transacciones se graban de forma oportuna.

¢ Riesgos de Negocio
» La Entidad encontrara transacciones pendientes de registrar.
» Las transacciones pendientes de procesar no estan siendo grabadas de
forma rapida.

e Practicas de Control
1. Implementar un nivel apropiado de revision para asegurar que los datos
de pdlizas son introducidos en sistemas de forma oportuna y que los re-
trasos en el procesamiento de transacciones son corregidos.
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. Tan solo transacciones validas son grabadas en los sistemas.

Riesgos de Negocio
> La Entidad registrara cantidades incorrectas de comision en los estados fi-
nancieros.

Practicas de Control
1. Asegurar que las partidas pendientes de aplicacidn son conciliadas y revi-
sadas por un personal apropiado y principalmente para partidas inusuales
0 antiguas.

. La Entidad impide los pagos fraudulentos de comisiones.

Riesgos de Negocio
» La Entidad no identifica la entrada de datos fraudulentos cuya finalidad es
la realizacion de pagos fraudulentos de comisiones

Practicas de Control
1. Segregar las funciones apropiadamente entre el personal que realiza el
registro de las transacciones de comisiones y aquellos que realizan el pa-
go en efectivo.

. La Direccién asegura la plenitud y la exactitud de los pagos de la comision.

Riesgos de Negocio
» La Entidad estara expuesta a niveles inaceptables de riesgo por falta de
controles efectivos de supervisién de la gerencia.

Practicas de Control
1. Asegurar que los informes de gestion analizan tasas promedias de la co-
misién por linea de negocio; nueva produccion y cartera; los ratios de
gasto; y el volumen de produccién por agente.
2. Asegurar que una persona apropiada revisa esos informes periddica-
mente.

Las comisiones estan expresadas en la moneda adecuada.

Riesgos de Negocio
» La Entidad expresara erroneamente en los estados financieros las comi-
siones.

Practicas de Control
1. Usar los tipos de cambio existentes en la fecha de contratacion de la péli-
za para calcular la conversion de moneda de las comisiones expresadas
en divisa.
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8. Siniestros Vida - Practicas de control

Riesqo financiero - La grabaciéon de la transaccién

A. Los sistemas de siniestros y contabilidad mantiene una interaccién conti-
nua que permite disponer de datos consistentes, completos y exactos.

e Riesgos de Negocio
» Los datos de los sistemas de siniestros no son aplicados directamente so-
bre el sistema contable, lo cual podria dar como resultado errores.

e Practicas de Control
1. Asegurar que los sistemas de siniestros y contables tienen interfases au-
tomaticas.

B. Las politicas contables y transacciones son aplicadas consistentemente en
toda la Entidad.

¢ Riesgos de Negocio
» No conseguir aplicar los métodos y politicas contables de la Entidad con-
sistentemente puede provocar la generacion de informacion inexacta.

e Practicas de Control
1. Implementar métodos contables consistentes a lo largo de toda la organi-
zacion.
2. Discutir y comunicar los cambios de los criterios contables con el Depar-
tamento Contable.
3. Usar politicas contables consistentemente en toda la organizacion para
registrar siniestros

C. La Entidad realiza y revisa los ajustes manuales.

e Riesgos de Negocio
> El registro diario de numerosas partidas pueden conducir a grabar opera-
ciones fraudulentas

e Practicas de Control
1. Asegurar que personal apropiado revisa y firma todas las entradas diarias.
2. Asegurar que la direccion de siniestros revisa las entradas de ajustes ma-
nuales.

D. La Direccién controlan y actuan sobre los siniestros de larga duracién y los
cierra adecuadamente cuando han sido completamente liquidados.

¢ Riesgos de Negocio
» Los siniestros de larga duracién no son controlados por la Direccion.

44



e Practicas de Control

1.

2.

Usar informes generados por los sistemas para controlar los siniestros
mas antiguos.

Asegurar que personal adecuado analiza y revisa las cuentas de partidas
pendientes de aplicacion y sus partidas inusuales, grandes o antiguos.

Riesgo operacional - Notificacion de Siniestros

A. La Entidad procesa todos los siniestros comunicados.

¢ Riesgos de Negocio
» Los siniestros no son tramitados o anotados en el periodo contable co-

rrecto.

» Los retrasos en la gestion de siniestros podrian dar como resultado el in-

cumplimiento de requerimientos legales, provocando sanciones y multas.

» Los retrasos en la gestion de siniestros podria dar como resultado errores

en el corte de operaciones y en los pasivos a registrar.

e Practicas de Control

1.

2.

Revisar las notificaciones de aviso de siniestros para verificar la informa-
cion requerida antes de establecer los pasivos correspondientes.
Registrar la totalidad de las notificaciones de los siniestros extraordina-
rios.

Asegurar que personal independiente del proceso de notificacién de si-
niestros revisan su registro para garantizar su grabacion y tramitacion.
Controlar las notificaciones de siniestros que contienen informacion in-
completa para asegurar su seguimiento.

Revisar las notificaciones sin documentacién soporte completa después
de un periodo de tiempo determinado y eliminarlas de los registros de no-
tificaciones.

B. La Entidad procesa siniestros de pdlizas en vigor.

¢ Riesgos de Negocio
» Los siniestros son tramitados sin una politica en vigor.
» Siniestros invalidos o duplicados son tramitados.

e Practicas de Control

1.

2.

Verificar la existencia de una podliza con las primas pagadas antes de
crear un expediente de siniestro.

Anotar si la péliza contiene provisiones de reduccién de prestaciones an-
tes de establecer un pasivo contable.

Programar el sistema para que incluya los controles que aseguren que los
siniestros no pueden ser grabados para polizas que no estan registradas.
Programar el sistema para que incluya los controles que aseguren que los
siniestros no pueden ser grabados para polizas que no tienen actualiza-
dos el pago de primas.
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C. Los siniestros notificados son grabados en la poéliza adecuada y de una
forma oportuna.

¢ Riesgos de Negocio
» Los siniestros invalidos o duplicados son tramitados.
» Los retrasos en la tramitacion de siniestros podria dar como resultado el

incumplimiento de requisitos legales, provocando sanciones.

e Practicas de Control

1.
2.

Asignar una numeracion correlativa a los siniestros.

Realizar conciliaciones entre la notificacion de siniestro y los siniestros
abiertos para asegurar que los siniestros son tramitados en una manera
oportuna y esta dentro de las politicas de la Entidad y regulatorias.

D. Las notificaciones de siniestros son verificadas y aprobadas el personal
designado.

¢ Riesgos de Negocio
» Se pueden realizar pagos no autorizados de siniestros.

e Practicas de Control

1.

Implementar procedimientos de revision de la calidad de la tramitacion de
siniestros para verificar la existencia de una notificacién de siniestro en
cada expediente de siniestro.

Proporcionar acceso a personal autorizado para abrir expedientes de si-
niestros a partir de notificaciones completas.

E. Los siniestros son procesados de forma completa y exacta.

e Riesgos de Negocio
» Se pueden realizar pagos no autorizados de siniestros.
> Diferencias significativas entre el coste real del siniestro y la esperada no

son investigadas por personal apropiado.

e Practicas de Control

1.

2.

Restringir la capacidad para modificar datos, basandose en una segrega-
cién adecuada de funciones.

Implementar procedimientos de control para analizar el nimero de notifi-
caciones recibidas y procesadas por cada empleado e implementar medi-
das correctivas si estas no son consistentes con los estandares o expec-
tativas de la Direccion.

Implementar procedimientos de control para analizar la velocidad en el
proceso de notificacion y establecimiento de provision inicial en los esta-
dos financieros e implementar medidas correctivas si estas no son con-
sistentes con los estandares o expectativas de la Direccion.

Implementar procedimientos de control para analizar las estadisticas de
control de calidad que aseguran el procesamiento preciso de las notifica-
ciones y su tramitacidén e implementar medidas correctivas si estas no son
consistentes con los estandares o expectativas de la Direccidn
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5. Implementar procedimientos de control para analizar el correcto corte de
operaciones de todos los siniestros e implementar medidas correctivas si
estas no son consistentes con los estandares o expectativas de la Direc-
cion

Riesgo operacional - Investigacion y verificacion

A. EIl personal puede tomar decisiones basadas en la experiencia y la autori-
dad concedida por las politicas y manual de procedimientos.

e Riesgos de Negocio
» Personal inexperto obtiene la autorizacion injustificada para tomar decisio-
nes.

e Practicas de Control
1. Proveer programas de formacién en tramitacion e investigacion de sinies-
tros.
2. Desarrollar diversos niveles de aprobacion en base a los diversos niveles
de experiencia y capacidad y documentarlos adecuadamente en las politi-
cas del Departamento de Siniestros y en los manuales de procedimientos.

B. Los siniestros son adecuadamente soportados.

¢ Riesgos de Negocio
» Operaciones de fraude o errores humanos pueden llevar a realizar pagos
incorrectos.
» Las decisiones de sucursales, agentes o terceras partes en la tramitacion
de siniestros son inconsistentes con las coberturas.

e Practicas de Control

1. Soportar todas las peticiones de aprobacion de pagos con documentacién
soporte en los expedientes de siniestros, tales como, la factura o acepta-
cion de siniestro, la fecha de siniestro, causa de fallecimiento, verificacidon
del estado de la pdliza y la cuantia de la perdida.

2. Asegurar que todas las peticiones de aprobacion de pago son aprobadas
por el nivel apropiado de la Direccion.

3. Realice de forma periddica auditorias de las sucursales, agentes o terce-
ros que tramiten siniestros, cubriendo aspectos tales como documenta-
cion de siniestros, cumplimiento de politicas, autorizacion y archivo de do-
cumentacion de pagos, limites de aprobacion de pagos y velocidad del si-
niestro.

C. La perdida es adecuadamente soportada con documentacion.
¢ Riesgos de Negocio

» Los procedimientos de siniestros no estan establecidos, documentados y
comunicados al personal de siniestros.
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Practicas de Control
1. Mantener un checklist en cada expediente de siniestros que refleje los re-
querimientos de evidencias a soportar, estando sujeto a revisiones de ca-
lidad de tramitacion de siniestros.

. La perdida esta cubierta.

Riesgos de Negocio
» La pérdida no esta cubierta por la pdliza.

Practicas de Control
1. Implementar controles que aseguren que la cobertura de pérdida es apro-
piada y consistente con los términos de pdliza.

. Siniestros denegados son identificados e investigados.

Riesgos de Negocio
» Los siniestros son incorrectamente denegados, principales para aquellos
que de mayor importe.

Practicas de Control
1. Asegurar que un supervisor revisa todos los siniestros denegados.

F. Todos los siniestros fraudulentos son identificados y adecuadamente in-
vestigados.

Riesgos de Negocio
» Se realizan pagos de siniestros fraudulentos.

Practicas de Control
1. Mantener una unidad de siniestros fraudulentos para gestionar todos los
siniestros sospechosos e identificar los realmente fraudulentos.
2. La unidad de siniestros fraudulentos forma al personal de siniestros para
asegurar que puedan identificar siniestros fraudulentos.

. La Entidad asegura una adecuada segregacion de funciones.

Riesgos de Negocio
» El personal con acceso a los sistemas de contabilidad y los registros de
gestion de siniestros pueden manipular los datos de pago.

Practicas de Control

1. Asegurar que el personal del Departamento de Siniestros no tienen acce-
so a los sistemas contables y viceversa.
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Riesgo operacional - Pagos, incluyendo convenios

A. Un sistema efectivo de informacién asegura la exactitud y la integridad de
los datos de siniestros.

¢ Riesgos de Negocio
» Los calculos de las prestaciones se realizan de forma inexacta, dando lu-
gar a pagos de prestaciones incorrectos.
» El libro mayor, el sistema de siniestros y el archivo de polizas son incon-
sistentes en relacion al estado del siniestro, provocando que se grabe de
forma inexacta el pasivo contables del siniestro.

e Practicas de Control

1. Asegurar que el sistema de informacioén verifica la exactitud de calculos
de siniestros.

2. Implementar controles que aseguren que los calculos de prestaciones
estan netos de anticipos o primas pendientes y estan sujetos a las revi-
siones de control de calidad.

3. Programar al sistema de informacién para que realice conciliaciones entre
el registro de siniestros y el libro mayor. Revisar y aprobar las conciliacio-
nes.

B. La Entidad asegura una efectiva segregacion de funciones entre el tramita-
do y el pagador.

¢ Riesgos de Negocio
» La informacion se siniestros fraudulentos genera pagos incorrectos.

e Practicas de Control
1. Imponer una segregacion apropiada de funciones entre los especialistas
en el pago de siniestros y la investigacion de siniestros.

C. La Entidad requiere una autorizacion para los pagos de siniestros.

¢ Riesgos de Negocio
» Los errores en los controles destinados a la revisidn y aprobacion de pa-
gos de siniestros extraordinarios incrementan las posibilidades de errores
o fraude.

e Practicas de Control
1. Definir niveles de la autorizacién de pago, basados en nivel del personal.
2. Implementar controles para asegurar el cumplimiento de estos limites.

D. Los sistemas de informaciéon soportan una apropiada segregacion de fun-
ciones o interfases con otros sistemas.

e Riesgos de Negocio

» La coordinacion inadecuada de sistemas de procesamiento da como re-
sultado pagos excesivos de siniestros o insuficientes.
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Practicas de Control
1. Programar el sistema para preparar los pagos de siniestros solo a partir
de haber identificado y confirmado el codigo de autorizacioén del pago.

. Todos los siniestros pagados son adecuadamente recibidos.

Riesgos de Negocio
» La informacion fraudulenta del siniestro conduce a los pagos falsos de si-
niestros.

Practicas de Control
1. Realizar una conciliacién de pagos de siniestros con los registros de noti-
ficacion de siniestros para asegurar que todos los siniestros recibidos es-
tan siendo pagados; Asegurar que la Direccidn revisa y aprueba las con-
ciliaciones.

Los cheques devueltos son tratados apropiadamente.

Riesgos de Negocio
» Los cheques devueltos al Departamento de Siniestros estan sujetos a la
manipulacion y al fraude.

Practicas de Control
1. Revisar y vincular los cheques devueltos con los expedientes de sinies-
tros.

Riesgo operacional - Politicas y procedimientos

A. La Entidad establece, comunica, y controla la implantacion de las politicas
y procedimientos de tramitaciéon de siniestros.

Riesgos de Negocio

> No existen politicas y procedimientos formales o no han sido aprobadas
por un nivel apropiado de Direccion.
Los cambios en las politicas y los métodos no estan documentados.
Los cambios en las politicas y procedimientos no son revisados de forma
apropiada.
El fracaso en la identificacion de cesiones de siniestros dan como resulta-
do pérdidas.
El fracaso en el control para identificar la cesidon de siniestros da como re-
sultado una pérdida.

Y WV VYV

Practicas de Control
1. Crear canales formales de documentacion y comunicacioén con respecto a
los siniestros y a la gestion de los mismos.
2. Asegurar que las politicas y los procedimientos son aprobados por el nivel
apropiado de la Direccién.
3. Asegurar que los cambios en las politicas y los métodos son aprobados
por la Direccidn y comunicados al personal adecuado.
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4. Revisar cualquier excepcion a las politicas y procedimientos establecidos
y proporcionar las explicaciones oportunas.

5. Establecer politicas y procedimientos para identificar cesiones de sinies-
tros.

6. Asegurar que los cambios en las politicas y procedimientos relativos a la
identificacion de cesidén de siniestros es aprobada por el personal apro-
piado.

7. Asegurar que la Direccion controla eficazmente la implantacién de las po-
liticas y procedimientos establecidos de siniestros

Riesgo operacional - Prestaciones cedidas

A. La Entidad contempla las prestaciones cedidas.

e Riesgos de Negocio
» Las cantidades pendientes de recibir de la entidad cedente no son identifi-
cadas o perseguidas.

e Practicas de Control
1. Identificar las cantidades potenciales a recuperar del reaseguro, durante
la tramitacién del siniestro y registrarlo para su posterior recuperacion.
2. Controlar la identificacion de prestaciones cedidas durante el proceso de
verificacién de calidad en la tramitacion de siniestros.
3. Programar el sistema para que identifique siniestros cedidos al reaseguro,
en base a la informacion de la podliza y del siniestro.

B. Las prestaciones cedidas son aplicadas al siniestro correcto.

e Riesgos de Negocio
» Las partidas pendientes de aplicacion no son analizadas en tiempo y for-
ma adecuada.

e Practicas de Control
1. Asegurar que las cuentas de partidas pendientes de aplicacién son anali-
zadas y revisadas por un personal apropiado especialmente en partidas
grandes, inusuales o antiguas.

C. La Entidad asegura una efectiva segregacion de funciones.

e Riesgos de Negocio
» Los sistemas de tramitacion de siniestros y de prestaciones cedidas al
reaseguro presentan datos inexactos.

e Practicas de Control
1. Asegurar una segregacion apropiada de funciones entre los tramitadores
de siniestros y los que envian las notificaciones de siniestros al reasegu-
rador.
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D. Un sistema efectivo de informacién asegura la totalidad y la exactitud de los
cobros.

¢ Riesgos de Negocio
» Los calculos manuales conducen a pagos inexactos.
> Los errores en las revisiones de las conciliaciones conduce a datos ine-
xactos.

e Practicas de Control

1. Realice conciliaciones de los cobros de siniestros cedidos al reaseguro
con la informacién de las bases de datos de siniestros para asegurar que
los cobros son completos y precisos.

2. Enviar notificaciones a los reaseguradores y conciliarlas con los cobros
registrados en el libro mayor.

3. Asegurar que las conciliaciones mensuales son realizadas entre los re-
gistros de siniestros y las pdlizas en vigor y el libro mayor. Estas concilia-
ciones han de ser revisadas y aprobadas.

4. Programar el sistema para que calcule los cobros automaticamente.

Riesgo operacional - Mantenimiento de datos fijos

A. Los cambios en los datos fijos estan registrados de forma completa y exac-
ta.

e Riesgos de Negocio
» El error humano provoca cambios en los datos fijos de pdlizas estando re-
gistrados de forma incompleta e inadecuada.
> El proceso para aprobar cambios para la informacién de datos fijos de p6-
lizas es insuficiente.

e Practicas de Control
1. Supeditar todos los cambios de datos fijos a una revision.
2. Realizar auditorias internas perioddicas u otro tipo de revision para validar
el proceso de aprobacion y revisidon de los cambios en los datos fijos.

B. La Entidad asegura la confidencialidad de los siniestros y del demandante y
protege la informacién de modificaciones no autorizadas.

¢ Riesgos de Negocio
» Se pueden realizar pagos no autorizados de siniestros.
» La informacion confidencial del demandante puede ser obtenida inadecua-
damente, dando como resultado sanciones legales y una erosion de con-
fianza del mercado.

e Practicas de Control
1. Restringir el acceso a datos en la segregacion adecuada de funciones.
2. Uso de contrasefas de usuario e imponer el cambio de esas contrasefias
de forma periddica.
3. Realizar una revision periodica de las capacidades de acceso.
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C. Las acciones realizadas en el sistema de siniestros esta restringido a per-
sonal autorizado.

¢ Riesgos de Negocio
» Pueden ser realizados cambios no autorizados en el sistema de siniestros.

e Practicas de Control

1.

Restringir los derechos de acceso a datos mediante el establecimiento de
ID de usuario y contrasefas, perfiles de usuarios y los cédigos de acceso
a terminales.

9. Siniestros No Vida - Practicas de control

Riesgo financiero, Riesgo Operacional - Reserva de siniestros

A. Las reservas por siniestros estan fijadas consistente y razonablemente.

¢ Riesgos de Negocio
» Las reservas por siniestros no son revisadas por personal apropiado.
» Las reservas por siniestros no estan consistentemente calculadas.

e Practicas de Control

1.

2.

Documentar y hacer accesible a todo el personal del departamento de si-
niestros los procedimientos para estimar la reserva por siniestro.

Asegurar que un supervisor aprueba todas las reservas relevantes y sus
cambios.

Generar automaticamente, a través de los sistemas de informacion, re-
servas de siniestros basados en criterios determinados por los actuarios,
estadisticos y un software externo, acorde con la estrategia establecida
de siniestros.

Asegurar que cuando las reservas por siniestros son determinadas por
terceras partes, como peritos, son revisadas por un supervisor experi-
mentado.

Comparar las reservas por siniestros con datos histéricos o de mercado
para analizar su consistencia.

Revisar las reservas por siniestros de forma periddica mientras el siniestro
esta abierto.

Asegurar que los Departamentos Actuariales y de Siniestros se comuni-
can de forma regular aspectos como tendencias en cuantia, pasivo y otros
factores.

Imponer controles sobre el proceso de reserva y documentar la metodolo-
gia.

B. Las reservas IBNR estan fijadas de forma consiste y razonablemente.

e Riesgos de Negocio
> Las reservas IBNR no estan fijadas apropiadamente.
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e Practicas de Control
1. Asegurar que las reservas IBNR son determinadas por un actuario capa-
citado y se produce una revision de las mismas regularmente.
2. Busque una segunda opinién actuarial (externa) sobre las IBNR.

C. Los sistemas de informacién soportan apropiadamente las reservas y su
analisis. También soportan los limites de autoridad en el proceso de fijacién de
reservas.

e Riesgos de Negocio
» Personal inexperto obtiene la autorizacion injustificada para tomar decisio-
nes.
» Los sistemas automatizados de informacién no son adecuados para las
necesidades de la Entidad.

e Practicas de Control

1. Establecer un limite de autorizacion para cada perito tasador durante el
proceso de fijacién de reservas.

2. Revisar periddicamente los niveles de acceso y los limites de autorizacion
para asegurar que los peritos tasadores tienen la autoridad correcta para
fijar reservas, y que los limites de autoridad son apropiados para la expe-
riencia de cada perito tasador.

3. Requerir contrasefias del usuario para el sistema.

D. El sistema de siniestros aplica las provisiones después del pago final del
siniestro y los siniestros redundantes son apropiadamente revisados.

¢ Riesgos de Negocio
» Las reservas no son aplicadas de forma oportuna después de pago final
de un siniestro.

e Practicas de Control
1. Aplicar las reservas automaticamente por los sistemas de informacién en
el momento que se realiza el pago final del siniestro.
2. Controlar la antigledad de los siniestros para determinar que todas las
reservas redundantes han sido correctamente aplicadas.

E. Las reservas de siniestros son fijadas de acuerdo con los manuales y filo-
sofia de gestion de los siniestros.

e Riesgos de Negocio
> Las reservas no estan ajustadas a los cambios de metodologia de reser-
vas fijado por la Direccion.

e Practicas de Control
1. Realizar pruebas para asegurar que las reservas de siniestros estan ali-
neadas con la filosofia del negocio.
2. Asegurar que el personal de siniestros es conocedor de la filosofia y for-
mado regularmente en las cambios de la estrategia de reservas por si-
niestros.
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3. Actualizar y revisar el manual de reserva de siniestros regularmente que
garantice que se tenga en consideracién los cambios de legislacion, las
practicas del mercado y otras factores externos.

Las reservas por siniestros se fijan sin retrasos.

Riesgos de Negocio
» Las reservas por siniestros no estan fijjadas de forma apropiada o consis-
tentemente.

Practicas de Control
1. Fijar las reservas por siniestros en el momento de la notificacion del si-
niestro o inmediatamente después de la notificacion.
2. Revise las reservas por siniestros por antigiedad y por importancia para
asegurar que estan ajustadas cuanta mas informacioén se va recibiendo.

. La Entidad desarrolla sistemas para rastrear la evolucién de las reservas.

Riesgos de Negocio
» No se puede analizar la evolucion de las reservas por siniestros de forma
apropiada.

Practicas de Control

1. En analisis del run off de las reservas, tanto de forma global como indivi-
dual por siniestro se identifica evoluciones inusuales o excesivamente
lentas.

2. Informar deterioros significativos de las reservas por siniestro a la Direc-
cion y al Departamento Actuarial, asi como al Departamento de Reasegu-
ro.

3. ldentificar y reportar el impacto de los cambios en las practicas de reserva
por cada uno de los siniestros y en la evolucion global de las reservas.

H. Los tramitadores de siniestros tienen en consideracion las nuevas informa-
ciones de forma oportuna.

Riesgos de Negocio
> Los siniestros estan siendo gestionados de forma incorrecta.

Practicas de Control

1. Asegurar que en determinados puntos- como la recepcién de un informe
médico- los tramitadores de siniestros realizan una valoracién de la sufi-
ciencia de la reserva del siniestro y recalculan o indiquen sus razones por
la que no modifican la reserva del siniestro.

2. Registrar todas las evidencias requeridas para la gestién de siniestros,
diferenciando por tipologia de siniestro en el manual de siniestros y ase-
gurar que los tramitadores de siniestros cumplen con los requisitos.

3. Asegurar que se produce una revision independiente de una muestra sig-
nificativa de siniestros para asegurar una apropiada evidencia de la ac-
tualizacion de los reservas de siniestros.
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Los siniestros relevantes son revisados

Riesgos de Negocio
> Los siniestros estan siendo gestionados de forma incorrecta.

Practicas de Control

1. Tramitadores de siniestros senior deberan revisar siniestros a lo largo de
su duracion y registrar la evidencia de dicha revision.

2. Asegurar que los tramitadores de siniestros senior o la Direccidon de Si-
niestros revisan una muestra apropiada de siniestros permitiendo asegu-
rar que se archivan las evidencias en tiempo y forma y se produce la co-
rrecta actualizacion de las reservas.

3. Asegurar que los tramitadores de siniestros senior o la Direccidon de Si-
niestros aprueban los pagos relevantes antes de que se realicen.

Riesgo financiero, Riesqo Operacional - Pagos, incluyendo convenios

A.

C.

La Entidad impide pagos fraudulentos de siniestros.

Riesgos de Negocio
» La informacién fraudulenta de siniestros conduce a realizar pagos erro-
neos.

Practicas de Control
1. Imponer una segregacion de funciones entre el personal encargado de
crear y gestionar los pagos - para proveedores o asegurados - y aquel
personal encargado de autorizar pagos y siniestros.

. La Entidad requiere una autorizacién para realizar pagos de siniestros.

Riesgos de Negocio
» La revision erronea de pagos relevantes de siniestros aumenta la posibili-
dad de errores o fraude.

Practicas de Control
1. Definir niveles de la autorizacion en base al nivel del personal.
2. Requerir multiples firmas de personal autorizado en los pagos relevantes.

Los sistemas de informacién soportan una segregacion adecuada de fun-

ciones o interactiian directamente con otros sistemas.

Riesgos de Negocio
» Coordinacion inadecuada de los sistemas de procesamiento provoca la
realizacion de pagos excesivos / deficitarios de siniestros.

Practicas de Control

1. Realizar pagos sélo después de haber identificado y confirmado que el
codigo de autorizacion del pago ha sido recibido.
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2. Aislar, analizar y corregir los datos rechazados de pago mediante contro-
les sobre transacciones rechazadas, controles sobre partidas pendientes
de aplicacion y controles programados.

D. Todos los siniestros pagados son notificados adecuadamente.

e Riesgos de Negocio
» La informacion fraudulenta de siniestros conduce realizar pagos erroneos.

e Practicas de Control
1. Realizar una conciliacion de pagos de siniestros con el registro de notifi-
cacion de siniestros para asegurar que todos los siniestros estan siendo
liquidados; Revisar y aprobar las conciliaciones a nivel Directivo.

E. Todos los siniestros no pagados son rechazados.

e Riesgos de Negocio
» La informacion fraudulenta de siniestros conduce realizar pagos erroneos.

e Practicas de Control
1. Conciliar pagos de siniestros con el registro de notificacién de siniestros
para asegurar que todo siniestro rechazado no es aprobados y no es pa-
gados; Revisar y aprobar las conciliaciones en el nivel Directivo.

F. Todos los pagos se ajustan a las estimaciones realizadas y presupuestos
de los servicios de reparaciones.

e Riesgos de Negocio
» La aplicacion inconsistente de los presupuestos de los servicios de repa-
raciones da como resultado pagos excesivos de prestaciones.

e Practicas de Control

1. Utilizar las herramientas apropiadas para examinar los detalles los presu-
puestos de los servicios de reparadores e identificar e investigar excep-
ciones.

2. Formar a los tramitadores de siniestros en la revision de presupuestos de
servicios de reparaciones para asegurar que devoluciones, descuentos y
a otros aspectos cumplen con las politicas de la Entidad, a no ser que
estos sean evaluados y procesados por los servicios centrales de la Enti-
dad.

G. Todos los pagos de siniestros son apropiados.
¢ Riesgos de Negocio
» Una estrategia inadecuada de tramitacion de siniestros da como resultado

pagos excesivos de siniestros.

e Practicas de Control
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1. Implementar planes de tramitacion de siniestros (excepto para siniestros
de bajo importe o volumen elevado de siniestros) y una revision continua
de estos siniestros a lo largo de todo el ciclo de siniestros.

H. El pago de siniestros en efectivo es realizado de forma correcta.

e Riesgos de Negocio
> El efectivo puede ser malversado y no detectado.

e Practicas de Control
1. Imponer una apropiada segregacion de funciones entre el personal que
aprueba y paga los siniestros, aquellos que firman cheques y finalmente
los que concilian las cuentas bancarias.

. Los cheques devueltos son apropiadamente tratados.

¢ Riesgos de Negocio
> El pasivo no es grabado correctamente

e Practicas de Control
1. Asegurar que todos los cheques devueltos son revisados por el Departa-
mento de Tesoreria e identificado en el expediente de siniestro.
2. Asegurar que el Departamento de Tesoreria notifica a los tramitadores de
siniestros la devolucion del cheque.
3. Asegurar que el tramitador de siniestros contacta con el beneficiario del
cheque y determina si el cheque deberia volver a ser emitido.

J. Los siniestros son pagados dentro de los valores de las reservas del sinies-
tro.

¢ Riesgos de Negocio
» Los siniestros pagados son realizados sin la autorizacion expresa cuando
éstos estan por encima del nivel de la reserva del siniestro.

e Practicas de Control
1. Asegurar que el sistema no permite realizar pagos agregados o indivi-
duales por encima del nivel de las reservas.
2. Requerir la autorizacion por una persona apropiada cuando los pagos de
forma global superen las reservas fijadas.

K. Los informes de excepciones se producen para los pagos grandes o inu-
suales.

¢ Riesgos de Negocio
» Las excepciones no son reportadas.

e Practicas de Control
1. Asegurar que los informes de excepciones son revisados por Direccion de
Siniestros, en el cual se reflejan las variaciones significativas de reservas
de siniestros y los pagos retrasados relevantes.

58



2. Asegurar que los informes de excepciones son revisados por Direccion de
Siniestros, en el cual se reflejan pagos o reservas del periodo relevantes.

3. Asegure que los informes de excepciones son revisados por Direccion de
Siniestros, en el cual se reflejan evoluciones tardias significativas en las
reservas de los siniestros.

L. Todos los pagos son registrados con su fecha y la identificacién del trami-
tador que lo ha realizado.

¢ Riesgos de Negocio
» No existe ningun reflejo de quien y cuando se han realizado los pagos de
siniestros.

e Practicas de Control
1. Implementar en el sistema de siniestros un mecanismo para permita po-
der identificar los movimientos de pagos o reservas e identificar quien ha
realizado y aprobado los cambios.

Riesqo financiero, Riesqo Operacional - Reasequro

A. La Entidad identifica de forma inmediata y totalmente los recobros pendien-
tes.

¢ Riesgos de Negocio
» Las cantidades pendientes de cobrar no son identificadas o perseguidas.

e Practicas de Control
1. Revisar los archivos de recobros via subrogacién, transferencia de riegos
o la contribucion a los siniestros de otros asegurados- si aplica- durante el
proceso de investigacion. Finalmente codificarlos para su recuperacion.
2. ldentificar y seguir - a través del sistema de informacion - el progreso de
los siniestros reclamados por subrogacion, transferencia de riesgos vy
otras vias de reclamacion.

B. La Entidad identifica apropiadamente las partidas pendientes de cobro del
reaseguro.

e Riesgos de Negocio
» Las cantidades potencialmente reclamables al reaseguro no son identifi-
cadas o totalmente perseguidas.

e Practicas de Control

1. Formar a los tramitadores de siniestros a identificar posibles cuantias a
reclamar al reaseguro.

2. Dirigir los siniestros susceptibles de reclamar al reaseguro a un equipo
especializado en la reclamacion de cuantias al reaseguro.

3. Asegurar que el equipo de reclamacion al reaseguro identifica el contrato
de reaseguro que afecta al siniestro y gestiona su correcta reclamacion.

4. Comunicar los cambios en los contratos de reaseguro (cambios en reten-
cion) al Departamento de Siniestros y otros departamentos vinculados.
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Realizar actualizaciones en la formacion de los tramitadores de siniestros
si se producen cambios significativos en los términos de los contratos de
reaseguro.

Dedicar personal interno, apoyado por recursos externos apropiados, en
las reclamaciones de cobro al reaseguro complejas.

Identificar - a través del sistema de informacion - siniestros reclamables al
reaseguro basandose en informacion de la péliza y del siniestro.

Formar a los tramitadores de siniestros a comprender los requerimientos
previos para alcanzar el nivel de retencion del reaseguro.

Asegurar que los reaseguradores se reunen regularmente con la Direc-
cion de Siniestros para discutir siniestros actuales y potenciales sujetos a
posibles reclamaciones y a definir la estrategia a tomar.

C. Los recobros son aplicados al correcto siniestro.

¢ Riesgos de Negocio
» Las partidas pendientes de aplicacién no son analizados de forma oportu-

na.

» Personal apropiado no revisa las partidas pendientes de aplicacion, princi-

palmente en partidas de importe considerable, inusuales o antiguos.

e Practicas de Control

1.

Conciliar las cuentas de partidas pendientes de aplicacion de forma men-
sual.

2. Asegurar que la Direccion revisa las conciliaciones regularmente.

D. Los recobros del reaseguro y las reservas son contabilizadas apropiada-

mente.

¢ Riesgos de Negocio
» Los recobros del reaseguro y sus reservas no son contabilizadas apropia-

damente.

e Practicas de Control

1.

Identificar y realizar un seguimiento - a través del sistema de informacion -
de todos los siniestros con recobros del reaseguro, a partir de la actividad
de tramitacién de siniestros.

E. Los recobros son cobrables y las deudas perseguidas.

¢ Riesgos de Negocio
» Las deudas no son perseguidas.

e Practicas de Control

1.

Asegurar que los recobros (no reaseguro) son revisados regularmente por
la Direccion de Siniestros y de Contabilidad, principalmente los recobros
firmes antiguos.

Revisar los deudores (no reaseguro) con datos del mercado - evaluacio-
nes de rating- y las evaluaciones internas de crédito para asegurar la cali-
dad de los activos reconocidos.
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3. Asegurar que las deudas de reaseguro son revisadas regularmente por la
Direccion de Siniestros y de Contabilidad, principalmente los recobros
firmes antiguos.

4. Revisar los reaseguradores con datos del mercado - evaluaciones de ra-
ting- y las evaluaciones internas de crédito para asegurar la calidad de los
activos reconocidos.

5. Identificar las deudas incobrables o antiguas y reflejarlas en los expe-
dientes de siniestros y en los sistemas contables.

Riesgo operacional - La grabacion de la tramitacion del siniestro

A. Toda la gestion de siniestros esta correctamente registrada y conciliada
con el libro mayor.

e Riesgos de Negocio
» Las gestiones de siniestros estan incorrectamente registradas en el libro
mayor.

e Practicas de Control
1. Realizar conciliaciones periodicas entre los diversos sistemas de datos;
Asegurar que la Direccion revisa las conciliaciones.

B. Los sistemas de siniestros y contables mantienen una vinculaciéon continua
y directa, dando lugar a datos coherentes, completos y precisos.

¢ Riesgos de Negocio
» Los datos no son directamente aplicados del sistema de siniestros al sis-
tema contable, lo cual podria dar como resultado errores.

e Practicas de Control
1. Implementar interfases automaticas entre los sistemas de siniestros vy
contable.

C. La Entidad realizar ajustes manuales apropiados.
e Riesgos de Negocio
> Los registros manuales relevantes pueden representar un intento de co-
meter fraude.
e Practicas de Control
1. Personal apropiado deberia revisar todas las entradas diarias manuales y
los cambios producidos.

Riesqo operacional - La comunicacion del siniestro

A. Todos los siniestros comunicados son aceptados para ser procesados.
¢ Riesgos de Negocio

» Los siniestros validos no son tramitados y registrados en los libros conta-
bles en el periodo correcto.
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>

>

Los retrasos en el procesamiento de siniestros podrian dar lugar a un in-
cumplimiento de normas legales con sus correspondientes sanciones.

Los retrasos en el procesamiento de siniestros podrian afectar negativa-
mente a la satisfaccion del cliente.

e Practicas de Control

1.

6.

Requerir un modelo de notificacion de siniestro completo que incluya nu-
mero de podliza, nombre del asegurado, la fecha del siniestro y la descrip-
cion del mismo.

Prenumerar los modelos de notificacion de siniestros para asegurar un co-
rrecto registro contable de todos los siniestros.

Asegurar que el personal de siniestros revisa las notificaciones de sinies-
tros para detectar la informacion relevante y el reclamante.

Controlar las notificaciones de siniestro con informacion insuficiente para
asegurar su seguimiento.

Registrar todas las notificaciones de siniestros recibidas; Asegurar que el
registro es revisado por una persona independientes del proceso de noti-
ficacion para asegurar que todas las notificaciones son registradas y pro-
cesadas.

Tramitar y registrar los siniestros en el periodo contable apropiado.

B. Los siniestros reportados son vinculados con la péliza correcta.

e Riesgos de Negocio

>

>
>
>

Los siniestros validos no son tramitados y registrados en los libros conta-
bles en el periodo.

Los siniestros invalidos o duplicados son tramitados.

Los retrasos en el procesamiento de siniestros podrian afectar negativa-
mente a la satisfaccion del cliente.

Los retrasos en el procesamiento de siniestros podrian incumplir requisitos
legales.

e Practicas de Control

1.

Asegurar que el personal de siniestros verifica para los siniestros reporta-
dos la existencia de una pdliza con todas las primas pagadas, para poste-
riormente crear el expediente de siniestro.

Incluir controles dentro del sistema que aseguren que los siniestros no
puede ser registrados para pdlizas que no existen en el registro de pdlizas
0 para polizas que no estan al dia con el pago de primas.

Asegurar que el personal de siniestro realiza una busqueda de siniestros
duplicados, usando campos como el nombre del asegurado, la fecha del
siniestro, el numero de pdliza y el numero de siniestro.

Asignar a cada siniestro un unico cédigo.

Realizar una conciliacién entre las notificaciones de siniestros o notifica-
ciones pendientes de recibir informacion y los siniestros abiertos para
asegurar que los siniestros son tramitados de forma oportuna y no se pro-
duce el incumplimiento de ningun requisito legal.
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C. Todas las notificaciones de siniestro registradas son aprobadas por el per-
sonal designado.

¢ Riesgos de Negocio
» Se pueden realizar pagos no autorizados de siniestros.

e Practicas de Control
1. Implementar procedimientos de revision de calidad de tramitacion de si-
niestros para verificar la existencia de notificaciones en el expediente del
siniestro.
2. Asegurar que solo personal autorizado de siniestros puede abrir expe-
dientes de siniestros basados en notificaciones completas.

D. Los datos de las notificaciones de siniestros son protegidos contra modifi-
caciones no autorizadas.

e Riesgos de Negocio
» Pueden ser realizados pagos no autorizados de siniestros.
» La informacién confidencial del demandante puede ser obtenida inadecua-
damente dando como resultado sanciones legales y la disminucion de la
confianza del mercado.

e Practicas de Control
1. Restringir el acceso a datos dentro de los sistemas de la Entidad a través
de la apropiada segregacion de funciones.
2. Requerir contrasefias de usuario y cambiarlas periédicamente.
3. Revisar las capacidades de acceso de forma periddica.

E. Los siniestros son asignados al tramitador de siniestros mas adecuado.

¢ Riesgos de Negocio
» Los siniestros validos no son tramitados y registrados en los libros conta-
bles en el periodo correcto.
» Los retrasos en el procesamiento de siniestros podrian dar lugar a un in-
cumplimiento de requisitos legales y a su correspondiente sancién.
> Los retrasos en el procesamiento de siniestros podrian afectar negativa-
mente a la satisfaccion del cliente.

e Practicas de Control

1. Utilizar los datos de la notificacidn de siniestros para identificar las carac-
teristicas del siniestro y de esta forma facilitar la correcta asignacion de
siniestros a los tramitadores.
Revisar las reasignaciones de siniestros de forma periddica.
Anticipar las cargas de trabajo de siniestros a través de las notificaciones
de siniestros entrantes y asegurar que posteriormente se refleja en el tra-
bajo de los tramitadores de siniestros.

wn
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Riesgo operacional -Cierre del siniestro

A. Los siniestros estan siendo apropiadamente cerrados cuando todos los pa-
gos han sido completados, los recobros cobrados y los pagos suplementarios
apropiadamente revisados.

e Riesgos de Negocio
» Los siniestros finalizados no son grabados como cerrados de forma opor-

tuna.

e Practicas de Control

1.

2.

Revisar los expedientes abierto para la liquidacion de todos los pagos una
vez al mes.

Asegurar que un supervisor, periddicamente, revisa un listado por anti-
guedad de los ajustes realizados en los expedientes abiertos.

Asegurar que personal apropiado revisa el expediente de siniestro antes
de que sea formalmente cerrado.

Asegurar que la auditoria interna realiza una revision de siniestros a partir
de una muestra adecuada para probar la implantacion de los procedi-
mientos de siniestros.

B. Existen controles sobre la reapertura de siniestros cerrados.

¢ Riesgos de Negocio
> Siniestros cerrados son reaperturados sin la correspondiente autorizacion.

e Practicas de Control

1.

2.

3.

Registrar los motivos esgrimidos para reaperturar un siniestro en los sis-
temas y su expediente.

Obtener los indicadores de las reaperturas e investigar las excepciones
producidas en los procedimientos establecidos.

Asegurar que todos los pagos significativos de los siniestros reapertura-
dos estan autorizados por la alta Direccion.

C. Los registros de los siniestros cerrados son mantenidos.

¢ Riesgos de Negocio
» No existen evidencia alguna de los siniestros cerrados.

e Practicas de Control

1.

2.

3.

Mantener los registros, al menos, lo que indiquen los requerimientos le-
gales, con el objeto de poder realizar triangulaciones histéricas de sinies-
tros.

Mantener datos con una finalidad comercial para poder realizar un analisis
de tendencias y comparativa con el mercado.

Asegurar que, una vez el siniestro ha sido cerrado, el sistema no permite
realizar ningun pago o cambios en los expedientes de siniestros, a menos
que el siniestro necesite ser reaperturado.
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D. La proteccidon de datos y otros requerimientos legales son implantados en
los procesos de almacenamiento de datos de siniestros cerrados.

¢ Riesgos de Negocio
» Incumplimiento de requisitos legales.

e Practicas de Control
1. Gestionar los datos de siniestros de acuerdo con los requerimientos le-
gales.

Riesgo operacional - Mantenimiento del Libro Mayor

A. La capacidad para ajustar el libro mayor esta restringido a personal autori-
zado.

¢ Riesgos de Negocio
» Se realizan ajustes no autorizados en el libro mayor.

e Practicas de Control
1. Restringir el acceso a los sistema mediante cédigos de identificacion ID y
contrasena, perfiles del usuario y cédigos de acceso a terminales.
2. Predefinir los niveles de acceso basados en los niveles de responsabili-
dad.
3. Asegurar que todos comprobantes de los registros diarios son aprobados
por la Direccidn y adjuntados como documentacion soporte.

B. Todos los sistemas alimentan al libro mayor correctamente.

¢ Riesgos de Negocio
» Los sistemas no interactuan correctamente y los datos no son transferidos
de forma exacta y completa al libro mayor.

e Practicas de Control
1. Asegurar que se prepara y revisa las conciliaciones entre todos los sub-
sistemas y los sistemas principales para asegurar la correcta transferen-

cia de datos.

Riesgo operacional - Mantenimiento de datos permanentes

A. Los cambios en los datos permanentes se realizan de forma completa y
exacta.

e Riesgos de Negocio
» El error humano provoca cambios en los datos permanentes provocando
que finalmente estos sean incompletos e inexactos.

e Practicas de Control
1. Asegurar que personal apropiado - el cual no pueda realizar cambios en
los datos permanentes - realiza una revision mensual de los cambios rea-
lizados.
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2. Predefinir los niveles de acceso basados en las responsabilidades asumi-
das.

3. Realizar auditorias internas periddicas u otras pruebas sobre los datos
permanentes y sus cambios.

5. Comparar los cambios de datos de reservas con documentos autorizados.

Riesgo operacional, Riesgo Estratégico — Investigacion de fraude

A. Las prestaciones estan adecuadamente soportadas.

e Riesgos de Negocio
» Los procedimientos de tramitacion de siniestros no estan establecidos, do-
cumentados y no han sido comunicados al personal de siniestros.
» No se verifica la exactitud ni la validez de los datos externos.

e Practicas de Control

1. Asegurar que los requerimientos de documentacion de los siniestros son
comunicados al personal de siniestros.

2. Mantener un checklist en cada expediente de siniestros que liste los re-
querimientos de evidencias a soportar, estando sujeto a revisiones de ca-
lidad de tramitacion de siniestros.

3. Realizar auditorias perioddicas por sucursal, agente o tercero externo que
tramiten siniestros.

B. Se establecen controles para verificar que el siniestro esta cubierto.

¢ Riesgos de Negocio
» El siniestro no esta cubierto por la pdliza.

e Practicas de Control
1. Cruzar el siniestro con la pdliza para identificar si el siniestro esta cubierto
por las condiciones del seguro.

C. Siniestros judiciales son identificados e investigados.

e Riesgos de Negocio
> Los siniestros son incorrectamente denegados, pudiendo provocar un pa-
sivo extraordinario.

e Practicas de Control

1. Formar al personal de siniestros para asegurar que pueden identificar si-
niestros que requieran una investigacion.

2. Utilizar herramientas que permitan la identificacion de siniestros para in-
vestigar a lo largo del procedo de tramitacion de un siniestro y para dis-
tintas lineas de negocio.

3. Asegurar que un supervisor revisa todos los siniestros denegados para
asegurar que dichas negativas fueron justificadas y correctamente comu-
nicadas a los demandantes.
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D. Todos los siniestros fraudulentos son identificados y adecuadamente in-
vestigados.

¢ Riesgos de Negocio
» Se realizan pagos de siniestros fraudulentos.

e Practicas de Control
1. Asegurar que un equipo de especialistas realiza investigaciones en los
casos sospechosos y adopta las acciones oportunas.
2. Mantener una base de datos de siniestros sospechosos de fraude para
poder identificar futuros siniestros con fraude.
3. Actualizar los sistemas de suscripcion la informacion de siniestros frau-
dulentos.

E. El personal puede tomar decisiones basadas en la experiencia y la autori-
dad concedida en las politicas de siniestros y en el manual de procedimientos.

¢ Riesgos de Negocio
» Personal inexperto obtiene la autorizacion injustificada para tomar decisio-
nes.

e Practicas de Control

1. Asegurar que los niveles de autorizacion del personal varian con los ni-
veles de experiencia y pericia y estan documentados adecuadamente en
las politicas del Departamento de Siniestros y en el manual de procedi-
mientos.

2. Imponer controles, incluir el bloqueo de los sistemas de siniestros, para
prevenir que el personal pueda realizar acciones no aprobadas por una
autoridad superior.

3. Proporcionar programas de formacion periddicos en la evaluacion e in-
vestigacion de siniestros.

F. Los sistemas de informacion registran apropiadamente los datos a través
de los procesos de generacion de informacion y restringen el acceso a datos.

e Riesgos de Negocio
» Los sistemas automatizados de informacién no son adecuados para las
necesidades de la Entidad.

e Practicas de Control
1. Comprobar que todos los datos son registrados correctamente usando
controles de edicion y de validacion.
2. Requerir contrasefias del usuario y cambiarlas periédicamente.
3. Restringir el acceso a los datos de siniestros y tomadores teniendo en
consideracion las funciones - responsabilidades.
4. Realizar revisiones periédicas de capacidades de acceso de sistema.
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G. La Entidad asegura que los cambios en los requisitos legales respecto a
comunicaciones a los tomadores y el aviso del siniestro son completamente
comprendidos e implementados.

e Riesgos de Negocio
» Cambios en las regulaciones no esta claramente comunicado al personal
de siniestros y no esta incorporado en el proceso de siniestros.

e Practicas de Control

1. Suministrar las comunicaciones periddicas del Departamento de Cumpli-
miento Normativo al personal de siniestros de los nuevos requerimientos
normativos.

2. Requerir que todos los peritos tasadores de siniestros participan en la
formacion relativa a cumplimiento normativo.

3. Actualice el sistema de siniestros para reflejar los nuevos requisitos nor-
mativos.

H. La Entidad despliega las tecnologias apropiadas para mantener la valora-
cion e importe del pasivo.

e Riesgos de Negocio
> Los sistemas automaticos de informacion no son adecuados para las ne-
cesidades de la Entidad.

e Practicas de Control

1. Asegurar que en aquellos tipos de siniestros relevantes, el departamento
de siniestros tiene acceso a la tecnologia necesaria para asistirle en la
valoracién del pasivo.

2. Asegurar que en aquellos tipos de siniestros relevantes, el departamento
de siniestros tiene acceso a la tecnologia necesaria para asistirle en la
evaluacion sobre la suficiencia de las reservas de siniestros.

3. Asegurar que la tecnologia de siniestros permite el acceso por Internet
para especialistas externos y otros departamentos de la Entidad.

I. El tramitador de siniestros utiliza especialistas de acuerdo con la estrategia
de siniestros y los términos del contrato de servicios.

¢ Riesgos de Negocio
» Los siniestros son mal gestionados.

e Practicas de Control

1. Proveer formacién y documentacion sobre que especialista utilizar y las
circunstancias apropiadas para su uso.

2. Asegurar que existe un informe a Direccion para garantizar el correcto uso
de especialistas, identificar excepciones y los beneficios esperados del
uso de especialistas.

3. Planificar reuniones periddicas para los siniestros mas relevantes con los
proveedores y evaluar su desempefio frente a la estrategia de siniestros y
los términos del contrato de servicio.
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J. El personal identifica a los expertos periciales idoneos de forma oportuna.

Riesgos de Negocio
» Los siniestros son mal gestionados.

Practicas de Control

1.

2.

3.

Implementar un proceso para identificar los expertos periciales de forma
oportuna, permitiendo que a través de estos expertos se disponga de las
evidencias suficientes que soporten las decisiones de siniestros relativas
a valoracion.

Asegurar que los tramitadores de siniestros designa los expertos pericia-
les adecuados para los siniestros grandes o complicados.

Asegurar que se produce una revision periodica por parte de la direccidon
del proceso de identificacion de los expertos periciales y evaluar su im-
pacto financiero.

10. Actuarial Vida y No Vida - Practicas de control

Riesgo financiero - Ajuste y mantenimiento del libro mayor

A. La informacion del libro mayor es precisa y completa.

Riesgo de Negocio
» Las conciliaciones no son realizadas correctamente, en tiempo y forma, y

no son revisadas por un personal apropiado para asegurar su procesa-
miento completo y preciso.

» Los procedimientos para controlar los resultados globales no detectan

errores en las prestaciones pendientes de pago.

Practicas de Control

1.

2.

Realizar conciliaciones entre la valoracion de la provision para prestacio-
nes y los expedientes en vigor. Revisar las conciliaciones.

Realizar conciliaciones entre las reservas del ejercicio presente y anterior
y revisarlas.

Realizar conciliaciones entre las reservas esperadas y las reales y revi-
sarlas.

Realizar conciliaciones entre la velocidad, seguimiento y los métodos de
aprobacion y revisarlas.

Analizar y obtener las explicaciones en los cambios de rentabilidad entre
los periodos de forma global y por lineas de negocios.

B. La capacidad para ajustar los registros del libro mayor esta restringido a
personal autorizado.

Riesgo de Negocio
» Se realizan ajustes no autorizados en el libro mayor.
> No existe una segregacion de funciones adecuada.
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>

La Direccion no revisa y aprueba los ajustes en el libro mayor.

e Practicas de Control

1.

Restringir el acceso a los sistemas de reservas mediante el uso de identi-
ficaciones ID, contrasefas, perfiles del usuario, seguridad fisica y codigos
de acceso a terminales.

Predefinir los niveles de acceso basandose en los diferentes niveles de
responsabilidades.

Segregar las funciones de calculo y registro de la provision para presta-
ciones de la funcidn de desembolso de efectivo.

C. Todos los sistemas alimentan al libro mayor correctamente.

e Riesgo de Negocio

>

Los sistemas no interactuan correctamente y los datos no son transferidos
de forma exacta y correcta al libro mayor.

e Practicas de Control

1.

Preparar y revisar las conciliaciones entre todos los subsistemas y los
sistemas principales para asegurar que la informacion estan siendo
transferida correctamente.

Riesgo financiero - Calculo de reservas

A. Las reservas para prestaciones cedidas al reaseguro se calculan de forma

correcta.

¢ Riesgo de Negocio

>
>
>

No se sigue la metodologia de calculo de la reserva.

No existe ningun sistema para documentar la informacioén recibida.

Los cambios en las condiciones de las pdlizas y en la cobertura del rease-
guro no son comunicadas al personal responsable de realizar las estima-
ciones de la reserva para prestaciones.

e Practicas de Control

1.

Utilizar criterios especificos, documentados y revisados por la Direccion,
para determinar, definir, y documentar los datos requeridos, las estima-
ciones y la metodologia.

Designar los especialistas para revisar calculos que permita asegurar que
las reservas se encuentran dentro de los parametros admisibles.
Implementar controles para rastrear y documentar la informacién necesa-
ria por la Entidad para el calculo preciso de las reservas de prestaciones y
su procesamiento completo.

Designar a personal administrativo apropiado para revisar los datos de re-
serva de prestaciones proporcionado por terceros.

Documentar las hipdtesis usadas en la estimacion de las reservas de
prestaciones y comunicar periddicamente al personal asignado para su
calculo.
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6.

Asegurar que el grupo actuarial actualiza el sistema actuarial e imple-
menta controles del usuario para impedir que sean cambiadas las hipote-
sis.

B. Las reservas estan fijadas de forma consistente y razonable.

e Riesgo de Negocio
» No se sigue la metodologia de calculo de la reserva.
» La Entidad no actualiza las hipétesis para cumplir con las tendencias del

mercado.

e Practicas de Control

1.

2.

Implementar controles de usuario para impedir la introduccion de cambios
de hipdtesis en el sistema.

Designar los especialistas para revisar los calculos que aseguren que las
reservas estan dentro de parametros admisibles.

Comparar los calculos de la reserva con las tendencias historicas para
determinar si las hipétesis de la reserva son apropiadas.

Documentar las decisiones.

Asegurar que el personal involucrado en el calculo de reservas de presta-
ciones disponen de los requisitos y experiencia profesional, incluyendo
certificaciones actuariales.

Asegurar que el personal apropiado revisa los ajustes en los calculos de
las reservas de prestaciones.

Revisar los estudios preparados por la Entidad que analizan y comparan
la mortalidad real, morbilidad, interés, vencimientos y gastos que fueron
asumidos para el calculo de reservas de prestaciones.

Revisar la razonabilidad de las reservas de rentas, teniendo en conside-
racion el pago de prestaciones, las participaciones en beneficios y el inte-
rés determinado en las polizas.

C. Los datos, registrados en los distintos sistemas, son coherentes, comple-
tos y precisos.

¢ Riesgo de Negocio
» Los datos manualmente introducidos no son completos y precisos.
» Los calculos de mortalidad y las tasas utilizadas son inexactas.

e Practicas de Control

1.

2.

3.

4.

Procesar los datos introducidos de otros sistemas de forma completa y
exacta y en el periodo contable correcto.

Automatizar el proceso de valoracion de pélizas. Subordinar la actualiza-
cion manual a controles de aprobacion y chequeos de exactitud para ase-
gurar su procesamiento completo y preciso.

Asegurar que los sistemas calculan las reservas a partir de las tablas de
mortalidad mantenidas por el grupo actuarial.

Reportar las explicaciones para aquellas reservas que se calculan con
excepciones y realizar su seguimiento.

D. Sélo personal autorizado tiene permiso para actuar en el sistema actuarial.
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¢ Riesgo de Negocio
» Se producen cambios no autorizados en el sistema actuarial.
» Informacion confidencial puede ser obtenida por personal no autorizado,
dando como resultado una violacion de la normativa vigente.

e Practicas de Control
1. Restringir el acceso al sistema de reservas mediante el establecimiento
de ID de usuario, contrasefias, perfiles del usuario, seguridad fisica, y co-
digos de acceso a terminales.
2. Implementar comunicaciones y politicas de formacidon para asegurar la
privacidad y proteccion de la informacién del cliente.

E. Las metodologias e hipétesis actuariales son revisadas y aprobadas antes
de su aplicacion.

¢ Riesgo de Negocio
» Hipdtesis incorrectas producen resultados inexactos.

e Practicas de Control
1. Revisar los informes actuariales producidos por el sistema y los informes
de excepciones.

Riesgo financiero - Las hipotesis de reserva y metodologia

A. Metodologias y las hipotesis actuariales son revisados y aprobados antes
de su aplicacion.

¢ Riesgo de Negocio
» Hipotesis incorrectas producen resultados inexactos.

e Practicas de Control

1. Revisar, aprobar y documentar las hipotesis y metodologia utilizadas para
determinar los pasivos de polizas y la estimacion de las provisiones para
prestaciones.

2. Asegurar que un especialista actuario acreditado revisa los calculos de la
reserva de prestaciones y cuentas vinculadas.

3. Asegurar que la metodologia de la reserva y las hipétesis actuariales es-
tan en conformidad con la normativa vigente, los estandares actuariales y
los criterios contables aplicables.

4. Implementar procedimientos documentados para aprobar y comunicar
cambios en la metodologia de la reserva.

5. Documentar y mantener la informacion soporte que provoque cambios
actuariales.

B. Las metodologias son aplicadas de forma consiste.
¢ Riesgo de Negocio

» Errores en la actualizacion y revisidn de las metodologias e hipétesis pro-
voca que la informacidn financiera sea incorrecta.
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» Los informes de excepcionamientos no son revisados de forma oportuna.
» No se revisa la razonabilidad de los informes.

e Practicas de Control

1. Preparar conciliaciones entre los sistemas administrativos y los sistemas
usados para calcular la reserva para prestaciones explicando las diferen-
cias identificadas.
Revisar todas las conciliaciones.
Distribuir a todo el personal las comunicaciones en lo que respecta a los
procedimientos usados por la Direccién para revisar y realizar el segui-
miento de las excepciones.
4. Implementar un procedimiento formal de revision de informes actuariales

externos.

wn

Riesgo operacional - Ajuste a reservas

A. Los ajustes en reservas son calculadas y grabadas de forma precisa.

¢ Riesgo de Negocio
» Los ajustes son realizados de partidas incorrectas.
» El importe del ajuste es incorrecto.
» Los ajustes son realizados sin una autorizacion previa.

e Practicas de Control

1. Comprobar que los ajustes estan relacionado con la partida correcta antes
de que sea introducido en el sistema.

2. Revisar el calculo de los ajustes antes de que sean introducidos en el
sistema.

3. Imponer controles de usuario para impedir al personal no autorizado reali-
zar ajustes en las reservas.

4. Revisar los perfiles del usuario y sus capacidades de forma periédica para
asegurar que la configuracion de los sistemas estan acorde con los nive-
les de experiencia y responsabilidades.

B. Los cambios manuales estan correctamente autorizados.

e Riesgo de Negocio
» Los cambios no son controlados por la Direccién para asegurar su exacti-
tud y su adecuacion.
» Los cambios en las hipoétesis de la reserva no son revisados por la Direc-
cion.

e Practicas de Control
1. Revisar periddicamente todos los ajustes manuales - incluyendo numero,
naturaleza, e importe del ajuste - para asegurar que las reservas estan
todavia dentro de parametros aceptables.
2. Implementar procedimientos formales para identificar los cambios ma-
nuales de la reserva y asegurar que estan aprobados y documentados.
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Programar que el sistema actuarial, periédicamente, genere un informe de
excepcionamientos que permita rastrea los cambios en las hipétesis de la
reserva.

Implementar procedimientos para identificar y corregir los cambios ma-
nuales no autorizados o inexactos.

Riesgo operacional - Mantenimiento de datos permanentes

A. Los cambios en los datos permanentes estan introducidos de forma com-
pleta y exacta en los sistemas.

¢ Riesgo de Negocio

>

Y VV VY

Errores humanos provocan cambios en los datos permanentes generando
que estos sean incompletos e inexactos.

Las actualizaciones periodicas a través de procesos batch son ejecutadas
de forma incorrecta.

No existe una segregacion adecuada de funciones.

El proceso para aprobar cambios en la informacion permanente de pélizas
no es suficiente.

El proceso para aprobar cambios en las reservas es insuficiente, resultan-
do reservas inadecuadas.

e Practicas de Control

1.
2.

3.

Revisar todos los cambios en los datos permanentes.

Asegurar que el proceso para ejecutar los procesos batch requiere reali-
zar una revision previa de los datos permanentes

Predefinir los niveles de acceso en base a los niveles de responsabilidad.
Realizar periddicamente auditorias internas u otros procedimientos sobre
los datos permanentes y sus cambios.

Comparar los cambios grabados de datos de reservas con la documenta-
cion soporte autorizada.

Riesgo operacional - Grabacion de la transacciéon

A. Los datos - directamente suministrados por los sistemas actuariales u
otros sistemas - son coherentes, completos y precisos.

e Riesgo de Negocio

>

>
>

El sistema actuarial no registra la actividad de la reserva de forma com-
pleta y exacta.

Las variaciones no son revisadas por la Direccion.

Los datos no son introducidos en los sistemas de forma correcta.

e Practicas de Control

1.

Asegurar que las conciliaciones realizadas entre sistemas incluyen los re-
sultados reales, la comparativa del afo anterior vs. actual y la valoracion
de la reserva (esperadas vs. real).

Implementar controles automaticos y manuales para asegurar que todas
las polizas estan incluidas y procesadas en los calculos.
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Usar un sistema para identificar discrepancias y e importes sin preceden-
tes en las distintas cuentas.

Imponer controles de validacidn y edicion para controlar la introduccion de
datos.

11. Primas Vida - Practicas de control

Riesgo financiero - Ajuste y mantenimiento del libro mayor

A. Las transacciones financieras grabadas son precisas y validas, proporcio-
nando unos estados financieros fiables.

¢ Riesgo de Negocio
» Transacciones invalidas o erréneas implican estados financieros con erro-

res materiales.

e Practicas de Control

1.

Usar los siguientes puntos para asegurar que todas las transacciones han
sido procesadas en su totalidad y que los sistemas de interfases estan
operando correctamente: Controles de valoracion y correctivos, controles
de transmision de datos, informes de excepciones, etc.

Asegurar que el personal apropiado analiza la cuenta de partidas pen-
dientes de aplicacion, principalmente partidas antiguas o inusuales.
Elaborar y revisar las conciliaciones entre el registro de primas y el mayor;
los datos de nuevos contratos y el archivo en vigor; contratos emitidos y el
registro de control numérico de contratos; el registro de primas y el efecti-
vo recibido; los registros de primas y comisiones; los ingresos de primas y
el comprobante del ingreso bancario, los ingresos diarios de efectivo, re-
gistro de primas y comisiones Yy el libro mayor; el registro de comisiones y
primas y el libro mayor con el archivo maestro de datos.

Asegurar que la direccion analiza y obtiene explicaciones sobre las cuen-
tas de primas de nuevos negocios en relacion al movimiento global del
periodo y al numero y cantidad de cada tipo de transaccion.

Asegurar que la direccidén analiza y obtiene explicaciones sobre los cam-
bios en las cuentas de primas de nuevos negocios, el numero de pdlizas y
la prima media entre los periodos por el linea de negocio, por tipo de poli-
zas, por intermediario o grupo de intermediarios, por area geografica y por
factores actuariales.

Asegurar que la direccién analiza y obtiene explicaciones sobre los cam-
bios en las cuentas de primas de nuevos negocios entre periodos por vo-
lumenes de primas, por lineas de negocio, por area geografica y por in-
termediario; las polizas que vencen antes del primer afio por linea de ne-
gocio e intermediario; las cantidades individualmente significativas; el vo-
lumen del primas relacionado con politicas internas; la relacion entre pri-
mas Yy las comisiones vinculadas; y el resumen de tramitar trabajo retra-
sado.

Identificar y corregir los sistemas de nuevos negocios, pélizas y primas
iniciales rechazadas en tiempo y forma adecuados, usando controles
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adecuados sobre transacciones rechazadas, partidas pendientes de apli-
cacion y los controles programados.

8. Implementar procedimientos que aseguren que las porciones de primas
devengadas durante el ejercicio son registradas para el afio en vigor y
que el resto de primas pagadas son registradas como primas no consu-
midas.

9. Implementar procedimientos que aseguren que todas las transacciones
de las primas registradas en los sistemas de administracién han sido
anotados en el libro mayor.

10. Implemente procedimientos adecuados para controlar a terceras partes
involucradas en el procesamiento de transacciones de primas o depdsi-
tos, asi como la negociacion de contratos y mecanismo de control del
comportamiento de terceras partes de acuerdo con estandares estableci-
dos.

Riesgo financiero - El reconocimiento del la prima

A. El reconocimiento de ingresos se realiza de acuerdo con los principios con-
tables generalmente aceptados.

e Riesgo de Negocio
» El registro incorrecto de los ingresos, reflejados en los estados financieros,
puede tener un impacto negativo en la Entidad.

e Practicas de Control
1. Implementar procedimientos para controlar si los métodos para de reco-
nocimiento de los ingresos por contrato se ajustan con los principios con-
tables aplicables

Riesgo financiero - Primas devengadas pendientes de cobro

A. Las primas pendientes de cobro estan correctamente registradas.

e Riesgo de Negocio
» Las grabaciones inexactas de primas pendientes de cobro dan lugar a
errores materiales en los balances y en los mayores.

e Practicas de Control
1. Programar el sistema para que cancele las polizas que tengan primas
pendientes de cobro de un determinado plazo de antigiedad.
2. Asegurar que la cancelacion de pdlizas genera la cancelacién de sus pri-
mas pendientes de cobro.
B. Las rehabilitaciones estan aprobadas.

e Riesgo de Negocio
» Las grabaciones inexactas dan un error material en los libros mayores.

e Practicas de Control
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1. Tramitar las rehabilitaciones exactamente antes de recibir las primas pen-
dientes de cobro.
2. Implementar procedimientos aprobados para la rehabilitacion.
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C. Las primas a cobrar se graban de forma completa y exacta.

Riesgo de Negocio
» Las grabaciones inexactas dan lugar a errores materiales en los balances

y en los mayores.

Practicas de Control

1.

W N

Analizar y comparar las cantidades de las primas pendientes de cobro
actuales respecto a periodos precedentes e investigar las fluctuaciones
inesperadas o significativas.

Usar informes para analizar cambios entre periodos.

Usar informes para analizar las cuentas de tomadores e intermediarios en
los libros mayores que relacionen el movimiento global entre periodos asi
como también el numero y cantidad de por cada tipo de transaccion.

D. La Direccion impone fuertes controles en los movimientos de efectivo para
minimizar el riesgo de fraude.

Riesgo de Negocio
» Las grabaciones inexactas dan lugar a errores materiales en los balances

y en los mayores.

Practicas de Control

1.

Usar informes para analizar cambios en las cantidades pendientes de to-
madores e intermediarios entre periodos para primas pendientes de cobro
por linea del producto en relacion a los cambios en las cuentas de polizas
en vigor.

Usar informes para analizar cambios en las cantidades pendientes de to-
madores e intermediarios entre periodos para la relacion las primas pen-
dientes de cobro de los tomadores versus intermediarios, por linea del
producto y polizas en vigor.

Usar informes para analizar cambios en las cantidades pendientes de to-
madores e intermediarios entre periodos para la relacion entre las provi-
siones para primas pendientes de cobro y las primas pendientes de cobro
para el periodo en vigor y anteriores (por linea del producto y por tomador
versus intermediario).

E. Todas las transacciones validas se graban en el libro mayor.

Riesgo de Negocio
» Las transacciones no son grabadas en el libro mayor.

Practicas de Control

1.

Realizar conciliaciones entre el listado de cantidades pendientes de cobro
de tomadores e intermediarios versus el libro mayor en aspectos tales
como el tiempo de registro; los métodos de seguimiento y de aprobacion;
y la naturaleza y frecuencia de la conciliacion de partidas.
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2. Realizar conciliaciones entre los estados de los intermediarios y sus can-
tidades pendientes registradas en los sistemas de la Entidad en aspectos
tales como tiempo de registro; los métodos de seguimiento y de aproba-
cion; y la naturaleza y frecuencia de la conciliacién de partidas.

Riesgo financiero - La transaccion son registradas y aprobadas

A. Ajustes y excepciones en los términos de la prima son aprobados y revisa-
dos por la Direccion.

¢ Riesgo de Negocio
» El control inapropiado de las actividades de primas conduce al fraude y
afecta los resultados de la Entidad.

e Practicas de Control
1. Implementar procedimientos para aprobar los ajustes en las cantidades
pendientes de cobro y la excepcién en las condiciones de pago.

B. Las primas registradas mantienen una vinculacién con los contratos emiti-
dos o en vigor.

¢ Riesgo de Negocio
» Los depdsitos de primas y los ajustes de primas extornadas no son graba-
dos correctamente.
» Las polizas canceladas y rehabilitadas no estan registradas correctamen-
te.

e Practicas de Control

1. Asegure que existen procedimientos adecuados - y son controlados pe-
ricdicamente - con el objeto de conseguir un control fisico sobre contratos
pendientes de emitir; control numérico sobre contratos emitidos; correcto
registro del solicitudes y control de cobro de primas recibidas.

2. Asegurar que la Direccion revisa regularmente y controla las tasas de
primas, los tipos de interés técnico, y las cargas a los tomadores.

3. Revisar la liquidacion de los gastos a los brokers para asegurar que se
ajustan a los acuerdos existentes con ellos y cumplen con la normativa vi-
gente.

4. Aprobar y revisa los contratos firmados y cancelaciones u otros cambios
producidos en los niveles adecuados de Direccién.

5. Aprobar y revisar la fijacion de primas adicionales o extornos de primas a
un nivel adecuado de la Direccion.

6. Implementar métodos para la emision de un contrato incluido el archivo de
las solicitudes correspondientes firmadas, la aprobacion de la suscripcion
y cualquier otro documento.

7. Comparar el registro de primas con registros de efectivo correspondientes
a recibos, extractos bancarios y el libro mayor.
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8. Realizar las conciliaciones oportunas entre las primas y comisiones inclui-
das en los informes enviados a los agentes; el resumen mensual de pri-
mas devengadas por linea de negocio con el libro mayor general; la do-
cumentacién del contrato archivada y los detalles de la cobertura; las can-
tidades pendientes a los agentes, incluyendo cualquier explicacion co-
rrespondiente a cantidades inusuales, partidas antiguas o en conflicto.

9. Realizar las conciliaciones que aseguren que las transacciones de primas
grabadas en los registros y el archivo con los contratos reflejan adecua-
damente los datos actuales de las transacciones.

10. Establecer politicas para codificar contratos - por ejemplo, tipo de contra-
to, codigo provincia, modo de pago de la prima, y reaseguro - en el archi-
vo general. Revisar periédicamente dicha codificacion.

11. Restringir el acceso los sistemas de primas y datos relacionados con c6-
digos de ID y contrasefias, con perfiles de usuario y codigos de acceso a
terminales.

El riesgo operacional - la Facturacion

A. El cobro se ajusta a las politicas y procedimientos de la Entidad.

¢ Riesgo de Negocio
» Las facturaciones errbneas aumentan los costes administrativos y pueden
provocar errores en los balances.

e Practicas de Control

1. Implementar controles para asegurar que las facturaciones son generadas
para todas las pdlizas nuevas y para todas las pdlizas en vigor renovadas.

2. Implementar controles para asegurar que las tasas de primas implemen-
tadas en el sistema de facturacién son consistentes con las tablas de pri-
mas aprobadas.

3. Implementar controles para asegurar que la facturacion es completa y
precisa para los brokers significativos.

B. Las cantidades facturadas son un indicador del volumen de cartera de péli-
zas.

¢ Riesgo de Negocio
» La informacién de la facturacion y sus primas relacionadas no se graban
correctamente en el libro mayor.

¢ Practicas de Control
1. Controlar y revisar la informacion contenida en la cartera de pdlizas por
grupos de negocio.

C. Las primas facturadas son cobradas de forma precisa y refleja sélo tran-
sacciones generadas.

e Riesgo de Negocio

» Las facturaciones erroneas aumentan los costes administrativos y pueden
provocar errores en los balances.
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e Practicas de Control

1. Emplear ratios para evaluar la exactitud y la puntualidad de las operacio-
nes de facturacion.

2. Asegurar que los estandares de ejecucion del proceso de cobro incluye la
impresion del recibo y enviarlo "X" dias antes de la fecha efecto de la pdli-
za.

3. Asegurar que los estandares de ejecuciéon del proceso tiene en conside-
racion el duplicado de recibos.

Riesgo operacional - El cobro y la aplicacion de la partida pendiente

A. El ingreso registrado guarda relacién con los contratos emitidos durante el
periodo.

e Riesgo de Negocio
» Los ingresos son reconocidos para polizas cuyo riesgo no ha sido aproba-
do por la Entidad.

e Practicas de Control
1. Implementar controles que aseguren que los recibos son registrados solo
para las pélizas en vigor y dentro del periodo de referencia.
2. Implementar controles para devolverle los cobros de primas si a estos no
pueden aplicarsele a una pdliza en vigor o no le corresponde liquidar reci-
bos en ese periodo.

B. Las primas son percibidas de forma completa y exacta dentro de los térmi-
nos de la podliza.

¢ Riesgo de Negocio
» Las primas a cobrar no son remitidas o tarde, lo cual puede afectar al in-
greso reconocido de primas.
» Las primas a cobrar no son cobradas, se realiza tarde o son aplicadas de
forma incorrecta.

e Practicas de Control

1. Vincular primas recibidas con el recibo enviado.

2. Imponer controles para asegurar que la segunda notificacion de cobro, si
el plazo supera un plazo.

3. Imponer controles para asegurar que las pdlizas venzan si las primas no
son cobradas dentro de un plazo determinado o incorrectamente respecto
a los términos de cobro establecidos en la pdliza.

4. Imponer controles para asegurar que el cobro es aplicado al recibo co-
rrespondiente de forma completa y exacta.

5. Imponer controles para controlar los saldos de efectivo pendientes de
aplicacion.
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D. Las primas cobradas en efectivo o mediante cheques son analizados y con-
trolados de forma oportuna.

¢ Riesgo de Negocio
» Las actividades fraudulentas pueden dar como resultado errores materia-
les en los estados financieros de la Entidad.

e Practicas de Control
1. Anotar los cheques entrantes una vez éstos son recibidos.
2. Los cheques entrantes se analizan por personal apropiado para su ges-
tion.

E. Los ingresos por primas son firmes y seguros.

e Riesgo de Negocio
» Las actividades fraudulentas pueden dar como resultado errores materia-
les en los estados financieros de la Entidad.
» Los fraudes pueden menoscabar la confianza de los inversores

e Practicas de Control

1. Los recibos son cobrados por la Entidad y por agentes de forma rapida.

2. Imponer controles para asegurar que los cheques son ingresados y co-
brados rapidamente.

3. Conciliar los cheques recibidos con los registros del banco una vez han
sido depositados.

4. Asegurar que esta bien definida la diferencia entre el personal que recibe
y deposita el cheque, el proceso de registro de efectivo y la posibilidad de
cambiar la informacién del asegurado, como el nombre y la direccion.

Riesgo operacional - Mantenimiento de datos

A. La Direccion protege la integridad de los datos de la Entidad para generar
los estados financieros.

¢ Riesgo de Negocio
» Pueden producirse cambios no autorizados en los datos de la Entidad y
registros financieros.

e Practicas de Control

1. Restringir el acceso a las funciones de emision y registro de datos rela-
cionados con el asegurado y los intermediarios mediante el uso de un ID
de usuario y contrasefia, definicion de perfiles y codigos de acceso a los
terminales.

2. Aislar, analizar y corregir datos rechazados de pdlizas de forma adecuada
usando controles de usuario sobre transacciones rechazadas, sobre par-
tidas pendientes de aplicacion y controles programados.

3. Asegurar que los datos de primas son acumulados de forma completa y
exacta en los registros financieros y en los registros de pdlizas en vigor.
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4. Asegurar que los cambios producidos en el archivo de datos permanentes
usados para calcular primas son realizados por personal apropiado dentro
de la organizacion.

6. Restringir el acceso para cambiar datos mediante el desarrollo de un sis-
tema de seguridad.

7. Entrar todos los datos aprobados de primas para su procesamiento com-
pleto y exacto una unica vez usando controles de edicion y de validacion.

12. Primas No Vida - Practicas de control

Riesgo financiero, riesgo de sequro, riesgo operacional - Reconocimiento de
primas

A. Las primas devengadas se graban en el periodo correcto.

e Riesgo de Negocio
» La Entidad registra primas brutas y netas incorrectamente en el periodo.

e Practicas de Control

1. Establecer y comunicar los procedimientos de corte de operaciones al
personal de suscripcion y financiero; asegurando que controlan estos pro-
cedimientos.

2. Reconocer las primas consumidas correspondientes al periodo y registrar
aquella parte no consumida.

3. Establecer un sistema de administracion de pdlizas y primas para calcular
la prima devengada usando las fechas de efecto y vencimiento de los
riesgos asumidos en vez de la fecha de la transaccién.

B. Los ingresos por primas son reconocidos como una proporcion del periodo
del contrato en la que se ofrece cobertura al riesgo.

¢ Riesgo de Negocio
» Las primas devengadas o no devengadas no se calcula correctamente te-
niendo en consideracion las primas emitidas y el periodo de cobertura.

e Practicas de Control
1. Establecer un sistema de administracion de pdlizas que permita realizar
calculos automaticos de la prima pendiente de consumir por linea de ne-
gocio; Asegurar que personal independiente revisa cualquier intervencion
manual en el proceso.

C. La provision para primas no consumidas es calculada correctamente.
e Riesgo de Negocio

» La Entidad registrara cantidades incorrectas de la prima no consumida en
el libro mayor.
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e Practicas de Control

1.

Realizar calculos de la prima no consumida usando los datos de primas
emitidas actuales, registradas en los sistemas de administracion de poli-
zas y en los auxiliares de primas, las cuales incorporan los ajustes en
primas.

D. Las auditorias realizadas sobre las partidas de primas evaluan la exactitud
y la validez de la prima devengada.

¢ Riesgo de Negocio
» La Entidad no registra correctamente las primas devengadas.

e Practicas de Control

1.

Calcular las primas renovadas adecuadamente, usando tablas de primas
autorizadas y ajustar, cuando sea preciso, en la finalizacion de las audito-
rias realizadas sobre primas.

Asegurar que la Direccion controla la calidad y puntualidad de las audito-
rias.

E. La Direccién controla y prueba el entorno de control interno.

¢ Riesgo de Negocio
» Los registros de la Entidad reflejaran actividades fraudulentas, invalidas,

inexactas o incompletas de primas como consecuencia de la existencia de
debilidades en los sistemas de control interno.

e Practicas de Control

1.

2.
3.

Implicar al departamento de auditoria interna en la en la seleccion, planifi-
cacion y ejecucion de las auditorias de primas.

Remitir las conclusiones y principales incidencias a la Direccion.

Realizar una revision formal de los entornos de control de agentes.

Riesgo financiero, riesqo operacional - La grabacion de transacciones

A. Todas las primas nuevas y renovadas se graban en el sistema de adminis-
tracion de pdlizas y registros actuariales.

¢ Riesgo de Negocio
» La Entidad retendra niveles inadecuados de riesgo ya que las polizas nue-

vas pueden no ser aceptadas por los reaseguradores.

» La Entidad registrara de forma inexacta datos de podlizas como conse-

cuencia de la entrada incorrecta o no valida de datos.

e Practicas de Control

1.

2.

Conciliar los datos de primas suscritas con los sistemas de administracion
de pdlizas para identificar todas las pdlizas vigentes antes del calculo de
las cesiones al reaseguro.

Aislar, analizar, corregir los datos de pdlizas rechazados a través de con-
troles programados y cuentas de partidas pendientes de aplicacion. Ase-
gurar que la Direccion revisa los informes de excepciones.
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B.

La Entidad identifica adecuadamente las poélizas reaseguradas, los registros

e informes de las primas cedidas.

Riesgo de Negocio
» La Entidad identifica incorrectamente las pélizas reaseguradas.
» La Entidad registra incorrectamente las primas cedidas al reaseguro.
» La Entidad reporta incorrectamente las primas cedidas a las Entidades
reaseguradoras.

Practicas de Control
1. ldentificar y designar los riesgos cubiertos por los acuerdos de reaseguro,
registrar las facturaciones de primas en los archivos en vigor y reportarlo
a las entidades aceptantes.

. Todas las transacciones se graba en periodo adecuado.

Riesgo de Negocio
» La Entidad presenta retrasos en el procesamiento de operaciones.
» Los retrasos no son solventados de forma oportuna.

Practicas de Control
1. Establecer un nivel apropiado de revision que asegure que los datos de
polizas son registrados en el periodo adecuado y los retrasos solventa-
dos.

. Sélo transacciones validas son grabadas en los registros.

Riesgo de Negocio
» La Entidad registrara cantidades incorrectas de primas brutas y netas en
los estados financieros.

Practicas de Control
1. Asegurar que personal adecuado aprueba los calculos de ajustes de pri-
mas (incluyendo extornos de primas).
2. Asegurar que personal apropiado concilia y revisa las partidas inusuales o
antiguas de las cuentas de partidas pendientes de aplicacion.

. La Entidad mantiene una adecuada segregacion de funciones.

Riesgo de Negocio
» La Entidad encontrara datos fraudulentos que reducen el volumen de pri-
mas con el objetivo de malversar efectivo.

Practicas de Control

1. Implementar una segregacion apropiada de funciones entre el personal
encargado de registrar las transacciones de primas y el cobro de recibos.
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F. Las primas estan exactamente reflejadas y clasificadas en los libros mayo-
res.

¢ Riesgo de Negocio
» La entrada inexacta de datos dara lugar a una incorrecta clasificacion de
los datos de pdlizas y los registros financieros en la Entidad.
» Los datos inexactos de primas daran como resultado el calculo erréneo de
reservas en la Entidad.

e Practicas de Control
1. Conciliar los auxiliares con los libros mayores.
2. Asegurar que la Direccion Financiera revisa y aprueba las conciliaciones.

G. Las primas estan expresadas en la moneda correcta.
e Riesgo de Negocio
» La Entidad refleja incorrectamente las primas y su ingreso relacionado.

e Practicas de Control
1. Usar los tipos de cambio existentes en la fecha de emisidén de la pdliza
para calcular las primas expresadas en moneda extranjera.

H. La informacion fiscal derivada de las primas es reportada correctamente en
tiempo y forma.

¢ Riesgo de Negocio
» La Entidad usara datos erréneos en los calculos tributarios, dando lugar a
un pago excesivo o insuficiente de impuestos.

e Practicas de Control
1. Crear métodos documentados para desarrollar, resumir y reportar la in-
formacion fiscal requerida.
2. Asegurar que personal con conocimientos sobre requerimientos fiscales
revisa las principales transacciones.
3. Establecer una codificacion programada para automatizar la clasificacién,
resumen y recuperacion de la informacion tributaria requerida.

Riesgo financiero - Ajuste y mantenimiento del libro mayor

A. La Entidad detecta entradas incorrectas en las cuentas de los tomadores,
los balances de agentes y los datos del reaseguro.

¢ Riesgo de Negocio

» La Entidad hara ajustes no autorizados en los auxiliares financieros.

» Los auxiliares financieros de la Entidad no reflejan exactamente los datos
actuales de pdlizas.

» Los auxiliares financieros de la Entidad no reflejan exactamente los térmi-
nos actuales del reaseguro.

» Los auxiliares financieros de la Entidad no reflejan exactamente las factu-
raciones actuales.
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Practicas de Control
1. Restringir el acceso a las entradas a personal financiero apropiado a tra-
vés del establecimiento de niveles de autorizacion.
2. Conciliar los auxiliares financieros a los sistemas de administraciéon de po-
lizas, actuarial y reaseguro.
3. Asegurar que la Direccidén Financiera revisa y aprueba las conciliaciones.

. La Entidad mantiene una adecuada segregacion de funciones.

Riesgo de Negocio
» La Entidad hara ajustes no autorizados en los auxiliares financieros.

Practicas de Control
1. Implementar una apropiada segregacion de funciones entre el registro y la
aprobacién de las entradas diarias.

. Existen politicas y procedimientos para procesar las entradas diarias.

Riesgo de Negocio
» La Entidad realizara un tratamiento incorrecto o inconsistente de los ajus-
tes manuales entre auxiliares.

Practicas de Control
1. Establecer y mantener de forma oportuna un cuadro de cuentas que per-
mita procesar las entradas diarias en los auxiliares.

. Las entradas diarias en los auxiliares son validos.

Riesgo de Negocio
» La Entidad registrara entradas diarias incorrectas o fraudulentas.

Practicas de Control
1. Asegurar que las entradas diarias son aprobadas por la direccidon y ad-
juntada documentacién soporte.

E. Las entradas diarias en los auxiliares son registradas en el periodo ade-
cuado.

Riesgo de Negocio
» La Entidad no registrara actividades en el periodo financiero correcto.

Practicas de Control

1. Asegurar que los ajustes manuales son revisados por personal apropiado
para asegurar la exactitud del corte de operaciones.
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Riesgo financiero - Gestion de primas incobrables

A. Los registros de la Entidad reflejan la cantidad de primas emitidas pendien-
tes de cobro.

¢ Riesgo de Negocio
» Los registros financieros de la Entidad incluyen partidas antiguas no iden-
tificadas sin que se haya establecido medidas para dichos créditos dudo-
SOS.
» Los agentes e intermediarios no controlan la gestién de cobro de primas.
» Los agentes e intermediarios no identifican las cuentas antiguas de forma
adecuada.

e Practicas de Control
1. Verificar los vencimientos de primas en las condiciones de las pdlizas y
notificar las cancelaciones cuando sean requeridas.
2. Informar de forma adecuada a los intermediarios de partidas antiguas e
iniciar los procedimientos de gestidon cobro, en linea con la politica de
control de créditos de la Entidad.

B. Existen procedimientos de control de crédito efectivos que mitigan el ries-
go de primas incobrables.

¢ Riesgo de Negocio
» La Entidad continuara suscribiendo podlizas con personas con alto riesgo
de crédito.

e Practicas de Control
1. Autorizar a los gestores de créditos a establecer limites de crédito y tér-
minos de pago para reflejar apropiadamente el riesgo de impago.

C. Las primas pendientes de cobro son correctamente gestionadas.

e Riesgo de Negocio
» La Entidad no gestiona correctamente los créditos de dudoso cobro.
» La actividad de los agentes de la Entidad puede ser inexacta o fraudulen-
ta.

e Practicas de Control
1. Autorizar a los gestores de créditos a determinar las gestiones de cobro
de cantidades pendientes basadas en el estado de crédito del deudor y el
histérico de pagos.
2. Enviar a los agentes los estados de transacciones y los balances periodi-
camente.
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Riesgo financiero - Facturacion

A. La Entidad documenta las politicas y procedimientos de facturacién y las
comunica a todo personal de facturacion.

¢ Riesgo de Negocio
» El personal de facturacion de la Entidad no estara familiarizado con las
politicas y procedimientos de facturacién de la Entidad y métodos.

e Practicas de Control
1. Comunicar los procedimientos y politicas de facturacién eficientemente
para asegurar que son facilmente accesible para el personal y direccién
responsable de la facturacion de primas.

B. La Entidad mantiene una efectiva segregacién de las funciones en el proce-
so de facturacion.

¢ Riesgo de Negocio
» La Entidad no emite las facturaciones en las cantidades correctas a los
agentes y tomadores debido a actividades fraudulentas en la facturacién.
» La Entidad puede estar expuesta a la entrada de datos fraudulentos que
reduce la actividad de primas con el objeto de malversar efectivo.

e Practicas de Control
1. Implementar una segregacion efectiva de funciones entre aquel personal
autorizado para modificar las facturaciones y el personal que emite la
facturacion.
2. Implementar una segregacion de funciones entre el personal que realiza
las facturaciones y aquel que realiza el cobro de los mismo.

C. La Entidad factura todas las primas de los tomadores de pdlizas.

¢ Riesgo de Negocio
» Los errores en la facturacion dara lugar recibos incompletos o inexactos.

e Practicas de Control
1. Establecer rutinas automatizadas dentro del proceso de facturacion que
asegure que los recibos son consistentes con todas las pélizas en vigor.

D. Las facturaciones reflejan las cantidades adeudadas por agentes y tomado-
res segun los registros de pdlizas.

e Riesgo de Negocio
» La Entidad calculara las facturaciones incorrectamente.
» Las facturaciones de la Entidad no reflejaran exactamente los ajustes au-
torizados de primas.
» Pueden surgir errores manuales en la preparacion de la facturacion de la
Entidad.
» La preparacion de los recibos sera inexacta.
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e Practicas de Control

1. Asegurar que el célculo de los sistemas de facturacion de primas pen-
dientes de cobro refleja todo los ajustes autorizados de primas, cargas de
polizas y comisiones.

2. Adecuar el sistema de facturacion para editar y validar los datos de pri-
mas.

3. Asegurar que personal independiente revisa todos los ajustes y calculos
manuales de primas pendientes de cobro.

E. Las facturaciones son realizadas en el periodo financiero apropiado.

e Riesgo de Negocio
» La Entidad no procesara la facturacion de forma adecuada.
» La Entidad emite recibos duplicados para los agentes o tomadores.

e Practicas de Control
1. Usar sistemas automaticos de facturacion para excluir primas anticipadas
y conciliar los envios por correo.

F. Las facturaciones realizadas por terceros son procesadas de forma comple-
ta y exacta.

e Riesgo de Negocio
» La Entidad no procesa correctamente las facturaciones realizadas por
agentes.
» La Entidad experimentara retrasos en recibir y registrar datos de los
agentes.

e Practicas de Control
1. Revisar los informes de facturaciones para asegurar la puntualidad y
exactitud de los datos de primas pendientes de cobro recibidas de los
agentes.

G. Los controles automaticos restringen el acceso externo a registros de la
Entidad.

e Riesgo de Negocio
» La Entidad estara expuesta a los niveles inaceptables de riesgo si los
agentes procesan transacciones de facturacién no autorizadas.

e Practicas de Control
1. Restringir el acceso de agentes a los sistemas de facturacion.
2. Asegurar que personal apropiado revisa los niveles de acceso a los sis-
temas periddicamente.
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H. Todos los datos requeridos para las facturaciones estan disponibles de
forma adecuada.

¢ Riesgo de Negocio
» La Entidad experimentara retrasos en las facturaciones si los agentes se
retrasan en la transmision de datos de las pdlizas.

e Practicas de Control
1. Aislar y rechazar los informes incompletos de agentes antes de introdu-
cirlos en los sistemas de facturacion.

Riesgo de seguro - Investigacion de fraude

A. La Entidad tiene suficientes recursos y experticia para investigar operacio-
nes de fraude.

e Riesgo de Negocio
» Las investigaciones de fraude de la Entidad no resuelven las debilidades
internas de control.
» Las investigaciones de fraude de la Entidad no recobra las pérdidas.

e Practicas de Control
1. Formas a suscriptores experimentados y a personal de auditoria interna
para realizar las investigaciones de fraude conforme a las politicas de la
Entidad.

Riesgo operacional - La aplicacion de pago y cobros

A. Los cobros son aplicados completa y exactamente a las pdélizas en vigor y
registradas en el periodo correcto.

e Riesgo de Negocio
» La Entidad no aplica completa y exactamente los cobros en efectivo de
agentes y tomadores de primas pendientes de cobro.

e Practicas de Control
1. Registrar y grabar los cobros de efectivo en una cuenta de partidas pen-
dientes de aplicacion de forma adecuada y comunicar el aviso de cobro.

B. Los informes de primas pendientes de cobro representa un registro com-
pleto y preciso de primas pendientes.

e Riesgo de Negocio
» La Entidad no actualizara su sistema de facturacion para los cobros en
efectivo.
» La Entidad tiene las cuentas a cobrar sobreestimada.

e Practicas de Control

1. Conciliar las cuentas de partidas pendientes de aplicacion con los libros
mayores y el sistema de facturacion.
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C. Los cobros de efectivo son asignados a las poélizas en el periodo adecuado.

¢ Riesgo de Negocio
» La Entidad no es capaz de ligar los cobros recibidos con las primas pen-
dientes de cobro, dando lugar a errores en los estados financieros.

e Practicas de Control
1. Ligar los cobros de efectivo y las aplicaciones con recibos.
2. Asegurar que se revisan las conciliaciones.
3. Verificar las partidas pendientes de aplicacion de forma adecuada.

D. Los controles de crédito identifican y controlan partidas antiguas.

e Riesgo de Negocio
» La Entidad no podra cobrar correctamente las primas pendientes.

e Practicas de Control
1. ldentificar cuentas antiguas mediante un analisis de saldos antiguos.
2. Asegurar que los gestores de crédito controlan los créditos antiguos y las
cancelaciones de pdlizas.

E. Las primas cobradas son las cantidades facturadas y registradas por los
agentes.

e Riesgo de Negocio
» La Entidad no recibe completa y exactamente las cantidades pendientes
de los agentes.

e Practicas de Control
1. Conciliar los recibos de agentes con los informes detallados recibidos.

F. La Direccidn revisa transacciones de efectivo no estandares.
e Riesgo de Negocio
» La Entidad afrontara una malversacion de efectivo debido a los ajustes
fraudulentos o erréneos en las primas pendientes de cobro.
e Practicas de Control
1. Asegurar que personal independiente en la gestion de efectivo y las fun-
ciones de recibos aprueban todos los ajustes de primas pendientes de
cobro.

G. Las recepciones de efectivo son apropiadamente controlados.

¢ Riesgo de Negocio
> La Entidad afrontara malversacién de efectivo.

e Practicas de Control
1. Asegurar que el efectivo recibido es depositado en una caja fuerte.
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2. Restringir la posibilidad de cobrar recibos en efectivo a personal autoriza-
do.

13. Cumplimiento normativo - Practicas de control

Riesgo regulador - Gestion de reclamaciones

A. La Entidad tiene una estructura apropiada de responsabilidades relativa a la
gestion de quejas.

¢ Riesgos de Negocio
» El establecimiento de roles y responsabilidades relativas a la gestion de
reclamaciones no esta bien definida o asignada.

e Practicas de Control
1. Asegurar que personal con la formacion, la experiencia y la autoridad
apropiada son responsables de implementar, supervisar y controlar las ta-
reas de gestion de reclamaciones.

B. Las reclamaciones son evaluadas y dirigidas de forma completa y eficaz.

¢ Riesgos de Negocio
» Las reclamaciones no son gestionadas de acuerdo con la normativa apli-
cable o la politica de la Entidad, dando como resultado una sanciéon o
multa significativa.

e Practicas de Control

1. Crear y comunicar los procedimientos o politicas formalizadas para ase-
gurar razonablemente el cumplimiento de las leyes y regulaciones aplica-
bles.

2. Proveer recursos a los tomadores para que puedan comunicar sus recla-
maciones de forma apropiada.

3. Implementar un proceso para asegurar que el personal realiza esfuerzos
suficientes para resolver las reclamaciones y conflictos de forma adecua-
da, incluyendo acceso directo a la informacion a los clientes, etc.

4. Archivar la informacion requerida por las leyes y normativas.

5. Asegurar que los contratos y acuerdos entre la Entidad y sus agentes
cautivos e independientes incluyen que las reclamaciones deberan se re-
mitidas a la Entidad.
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Riesgo regulador - Leyes y regulaciones

A. La Entidad tiene una estructura y asignacion de responsabilidades apropia-
da en relacidén con la identificacion, analisis, e implementaciéon de leyes y re-
gulaciones.

e Riesgos de Negocio
» Las funciones y responsabilidades de relativas a la identificacion de leyes
y regulaciones no estan bien definidas o asignadas.

e Practicas de Control

1. Asignar un equipo - con la formacion, la experiencia y la autoridad apro-
piada- para asumir la responsabilidad directa de identificar, analizar y ac-
tualizar las politicas y procedimiento a las nuevas leyes y regulaciones.

2. Asignar un equipo- con la formacién, la experiencia y la autoridad apro-
piada- para supervisar la identificacion, el analisis y la actualizacion de las
politicas y procedimientos a las leyes y regulaciones nuevas.

3. Asignar un equipo- con la formacion, la experiencia y la autoridad apro-
piada- para controlar la identificacion, el analisis y la actualizacion de las
politicas y procedimientos a las leyes y regulaciones nuevas.

B. Los cambios en las leyes y regulaciones son identificadas y se realiza una
valoracion de su impacto en las politicas y procedimientos actuales.

e Riesgos de Negocio
» Las nuevas regulaciones no son identificadas de forma oportuna y el in-
cumplimiento da como resultado una sancion o multa significativa.

e Practicas de Control
1. Crear y comunicar las politicas, procedimientos y lineas directivas escritas
para identificar, comunicar, implementar, usar y controlar las leyes y re-
gulaciones aplicables.
2. Comunicar las actualizaciones y nuevas leyes y regulaciones a los agen-
tes cautivos y los empleados de la Entidad y hacer que estén disponibles
a los agentes independientes.

Riesgo requlador - La seleccion de agentes, autorizaciones, hombramiento y
reqistro

A. La Entidad tiene una estructura y asignacion de responsabilidades relativa
a la seleccion, autorizacién, nombramiento y registro.

¢ Riesgos de Negocio
» Las funciones y responsabilidades de cumplimiento relativos a la autoriza-
cion no esta bien definida o asignada.

e Practicas de Control
1. Asegurar que personal con la formacion, experiencia y autoridad apropia-
da son responsables de implementar las funciones de seleccion, autoriza-
cién, nombramiento y registro.
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2. Asegurar que personal con la formacién, experiencia y autoridad apropia-
da son responsables de supervisar las funciones de seleccién, autoriza-
cion, nombramiento y registro.

3. Asegurar que personal con la formacién, experiencia y autoridad apropia-
da son responsables de controlar las funciones de seleccién, autorizacion,
nombramiento y registro. .

B. La Entidad contrata solo a agentes con buenas referencias y reputacion.

¢ Riesgos de Negocio
» Los agentes con escasas referencias o reputacién pueden infringir la nor-
mativa aplicable o la politica de la Entidad, lo cual da como resultado una
posible multa o sancion reguladora significativa.

e Practicas de Control
1. Crear y comunicar los criterios o lineas directivas escritas de seleccion
para agentes.
2. Usar criterios de seleccidn consistentes en el proceso de seleccion.

C. Los agentes que operan en nombre de la Entidad esta apropiadamente au-
torizado, nombrados y registrados.

e Riesgos de Negocio
» La violacién de las regulaciones de autorizacion y nombramiento implica
una posible multa o sancion reguladora significativa.

e Practicas de Control
1. Establecer los estandares de autorizacion, nombramiento y registro de la
Entidad en los contratos o acuerdos con agentes.
2. Controlar loa agentes para que estén apropiadamente autorizados, nom-
brados y registrados.

14. Conclusiones

Aunque el sistema de control interno debe ser intrinseco a la gestién de la entidad y
busca que esta sea mas flexible y competitiva, en el mercado se producen ciertas
limitaciones inherentes que impiden que el sistema, como tal, sea 100% fiable, exis-
tiendo un pequeno porcentaje de incertidumbre. Es por esta razén que se hace ne-
cesario un estudio adecuado de los riesgos internos y externos con el fin de que el
control provea una seguridad razonable para el proceso para el cual fue disefiado.

Estos riesgos pueden ser atribuidos a errores humanos, como la toma de decisiones
erréneas, simples equivocaciones o acciones fraudulentas, requiriendo que sea im-
prescindible la contratacion de personal con gran capacidad profesional, integridad y
valores éticos, asi como una correcta asignacion de responsabilidades bien delimi-
tadas donde se interrelacionan unas con otras, con el fin de que no se rompa la ca-
dena de control.
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Aunque cada persona es un eslabdn que garantiza hasta cierto punto la eficiencia y
efectividad de la cadena, cabe destacar que la responsabilidad principal en la aplica-
cion del control interno en la organizacion debe estar siempre en cabeza de la Direc-
cion con el fin de que exista un compromiso real a todos los niveles de la empresa,
siendo funcion del Departamento de Auditoria Interna la adecuada evaluacién o su-
pervision independiente del sistema de control con el fin de garantizar la actualiza-
cion, eficiencia y existencia a través del tiempo.

Estas evaluaciones pueden ser continuas o puntuales sin tener una frecuencia pre-
determinada o fija, asi mismo es conveniente mantener una correcta documentacion
con el fin de analizar los alcances de la evaluacion, niveles de autorizacion, indica-
dores de desempefio e impactos de las deficiencias encontradas. Estos analisis de-
ben detectar en un momento oportuno como los cambios internos o externos del
contexto sectorial pueden afectar el desarrollo o aplicacién de las politicas en fun-
cion de la consecucioén de los objetivos para su correcta evaluacion.
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