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Efectivamente tenemos una tendencia en auge. Los dis-
tintos disefadores de ropa, presentan anualmente sus
modelos mas “fashion” para la proxima temporada. Las
distintas marcas de coches, en los salones internaciona-
les, nos muestran sus mejores
vehiculos inteligentes. El saldn
internacional de la tecnologia nos
ensefia la forma de que nuestras
vidas puedan ser mas faciles. Y
asi en los distintos aspectos de
nuestra sociedad. Todo ello, tiene
como principio basico el crear
algo distinto y Unico para cada
uno de nosotros mediante avan-
ces tecnoldgicos con los que po-
der mostrar las distintas tenden-
cias al mundo. En internet, no fue
menos, Yy se dispuso a crear algo distinto y personalizado
en esta era digital y lo denominan Internet 4.0" Asi naci6
el blockchain.
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¢ Qué es el Blockchain?

Blockchain es un registro, fichero, archivo, de persona a
persona que se sostiene por una red distribuida de orde-
nadores que no requiere ningun tercero o autoridad cen-
tral ni terceras partes que actien como intermediarios. Se
compone basicamente de tres factores esenciales: una
transaccion, un registro de transacciones y un sistema
que verifica y almacena la transaccion. Toda esta informa-
cion es almacenada en “bloques” que se generan a través
de software de cédigo abierto y la registran en cadena
sobre cuando y en qué secuencia ha tenido lugar. De ahi
el nombre de cadena de bloques o blockchain. Es decir el
blockchain es una base de datos con informacion inaltera-
ble de cada transaccion que se reproduce en servidores

La Web 2.0 es la social, la 3.0 la semantica y la blockchain la 4.0

BLGCKCHAIN

La Relevancia del Blockchain

de todo el mundo. El blockchain es la base de bitcoin,
una moneda criptogréfica.

El blockchain no es tan novedoso. Fue creado hace algo
mas de una década. En nuestra actual
era digital 4.0, esta encajando y se
esta redirigiendo al servicio de lo que
existe actualmente, por ello se deno-
mina esta tecnologia como la cuarta
revolucion industrial y tras la lectura

ENEREY del informe del Foro en un informe del
Foro Econémico Mundial de 9 de sep-
tiembre de 2015 titulado “Cambio pro-
fundo: puntos de inflexién de la tecno-
logia e impacto social’, se detectaron
veintiin transformaciones tecnologi-
cas especificas que repercutiran en la
sociedad, que se produciran antes de 2025. De esas 21,
al menos 5 estan basadas o utilizaran la tecnologia Blo-
ckchain:
e moda conectada a internet
e un billén de sensores conectados a internet
e recaudacion de impuestos usando blockchain
e mas viajes en vehiculos compartidos que en privado
e y el 10% del producto interior bruto se almacenara
con tecnologia blockchain.

Por otro lado, el impacto de esta tecnologia en el sector
financiero se calcula que reducira en hasta 20.000 millo-
nes de ddlares los costes de transaccion y liquidacion de
operaciones. También en la industria en la que, junto a la
impresion digital (otra de las claves del cambio tecnolégi-
co) permitira una mayor descentralizacion y posibilidad
del autoconsumo. Y en los “smart contrat” mediante los
contratos de futuros inteligentes que se autoejecutan sin
la intervencidn de un intermediario, se podria autoejecu-

1
Con el Seudénimo “ Nakamoto”, el 03 de Enero de 2009 creé la primera transaccion con bitcoin para pagar el precio de una pizza. La anécdota fue publicada por los
geriédicos de gran tirada en EEUU, pero lo transcendental fue la creacion de esta tecnologia para la realizacion de esta primera transaccion

https://www.weforum.org/reports/deep-shifttechnology-tipping-points-and-societal-impact
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tar cuando por ejemplo se produce un impago de un
crédito a favor del acreedor.

En el informe del Foro de 23 de junio de 2016*, sobre
“Las 10 tecnologias emergentes mas importantes de
2016”, como no, una de ellas es Blockchain.

Fijada ya fecha en el horizonte, sera el blockchain uno
de los instrumentos digitales que permita conectar lo
fisico con elementos digitales. Cuando indicamos conec-
tar lo fisico con los elementos digitales, podemos referir-
nos a esta conexion fisico-digital a las nuevas formas
de gestionar, prescindiendo de los terceros de confianza
en la prestacién de servicios como pueden ser bancos,
registradores, administraciones publicas, notarios, los
cuales pueden ser sustituidos por una aplicaciéon o soft-
ware y un registro distribuido en muchos ordenadores a
nivel mundial, siendo la razén de investigacion e inver-
sion de las distintas unidades del tejido empresarial con
mayor capacidad econémica.

Con el blockchain no simplemente se interactuara entre
si, como se hace actualmente, sera la tecnologia que
dara soporte al mundo digital, transportandonos al inter-
net de las cosas mediante la descentralizacion de las
conexiones actuales.

El blockchain nos facilitara un mayor desarrollo de las
cosas inteligentes y se podra llevar un mejor control de
lo fisico® que indicabamos anteriormente.

*https://www.weforum.org/reports/top-10-emergingtechnologies-of-2016
Stransacciones economicas, contratos, ciudades inteligentes, cosas, etc
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El blockchain trasmite
un gran desafio a la
sociedad y al mundo
digital, desafio econé-
mico, social, politico,
juridico e incluso
ideolégico.

Esta implementacion tecnoldgica en nuestra era digital,
tiene sus criticas, sus flaquezas y fortalezas, por lo que
si es cuestionable que las autoridades y las distintas
legislaciones, sigan al mismo ritmo y puedan asegurar
esa proteccion de datos, mientras que la conducta del
blockchain siga ramificando y evolucionando a nivel pu-
blico, privado, comunitario y comercial. Por lo tanto, el
blockchain provoca interés y preocupacion en lo relativo
a su gobernanza y la regulacion.

El blockchain trasmite un gran desafio a la sociedad y al
mundo digital, desafio econémico, social, politico, juridi-
co e incluso ideoldgico. El autor Gonzalez Meneses®
indica que la esfera ideoldgica y politica tiene gran peso
en esta revolucion del internet. Para poder estudiar esta
observacién del autor, podemos fijarnos en la crisis fi-
nanciera del 2008. Coincide con la caida de Lehman
Brother, dio paso a crear una moneda digital o criptomo-
neda creada por Satoshi Nakamoto, seudénimo de la
persona que cred el protocolo Bitcoin y su software de
referencia Bitcoin Core. Dinero electronico que ejecuta
pagos directos entre personas (peer-to-peer o P2P),
todo ello sin que una organizacién bancaria intervenga,
es decir un tercero de confianza.

Siguiendo la publicacién de Jesus Simén Marco y Javier
Simén Marco, sobre la relacion entre el bitcoin y el blo-
ckchain, las criptomonedas son parte de una red blo-
ckchain, donde los que poseen las criptomonedas pue-
den realizar transacciones con una clave privada o una
clave publica, y sin identificar la identidad'® de quien ha

SGONZALEZ-MENESES, MANUEL, Entender Blockchain, Una Introduccion a la Tecnologia del Registro Distribuido, Thomson Reuters Aranzadi, Navarra, 2017
’Simon Marco, J y Simon Marco, J. (2018). Blockchain, criptomonedas, contrato inteligente y otras figuras: ¢ Nuevos retos para los juristas? Revista Ceflegal, 213, 41-
70

8Abogado senior del Area de Secretaria General. Direccion General de Asuntos Legales de MAPFRE

°Abogado, responsable de Asesoria Juridica de Litigation, Cybersecurity & Legal Risk. Banco Santander

'9F| registro de usuarios se realiza sin comprobar la identidad de la persona.

Mayo 2019



asentado la clave publica y posteriormente se puede utilizar la clave privada. Por lo tanto, las claves permiten el ras-
treo, registro y la encriptacion de la transferencia de las criptomonedas al titular de otra clave publica, siendo total indi-
ferente para el sistema de quien ha registrado cada una de las claves.

Son los distintos nodos del ecositema Blockchain los que comprueban si la direccion publica que realiza una transfe-
rencia de una cantidad de criptomonedas tiene la cantidad suficiente para poder realizar la trasferencia, si es asi, com-
probando con la direccion de origen y comprobando que se ha hecho de su clave privada se autoriza la transaccion
dentro de la red Blockchain.

¢ Quién realiza estas comprobaciones? Son los llamados mineros que controlan la transaccién: un primer minero se
cerciora de la relacion matematica entre claves publicas y privadas confirmando que el titular de las criptomonedas, y
otro minero registra la transaccién publica que se almacena en cada uno de los ordenadores de cada usuario y se pue-
de afianzar que existen las suficientes monedas para hacer uso de ellas.

Tras este paso, se acufa la transaccion en un bloque, quedando chequeadas las criptomendas que tenia un usuario de
una direccién y se han pasado a la otra direccion, quedando este bloque inamovible y la gestion es totalmente transpa-
rente.

La intencion de esta moneda era reducir costes o tener bajos costes, otro de los objetivos era evitar el problema del
doble gasto. Con esta creacion, se mostré al mundo el blockchain, donde los nuevos sistemas financieros y distintos
factores fueran del ambito financiero tradicional desperté asombro y admiraciéon se empez6 a partir de ahi a pensar en
cémo mejorar con esta herramienta las distintas estructuras de negocio.

La coincidencia de la creacion de unas monedas virtuales con la maquinaria del blockchain y la mayor crisis financiera,
es de donde surgen las distintas ideas, sobre la soberania de la tecnologia y la democracia del blockchain, y por su-
puesto surgen las dudas, ¢Podra nuestra sociedad legislar sobre ello o el blockchain creara su propio c6digo?, lo mas
importante del blockchain ;respetara el blockchain a nuestra sociedad contemporanea o nos estara desafiando?
¢ Pondremos limites a nuestra privacidad, con esta estructura ramificada y globalizada?

El blockchain no es un arma de destruccion, es un tipo de construccion digital que nos permite que la sociedad contem-
poranea avance con mas facilidad e incluso permite proporcionar respuestas a los problemas que surjen, sin que poda-
mos llegar a ser soberanos del internet, es decir el blockchain no tiene el maximo poder sobre la sociedad, se gobierna
asi mismo sin que la sociedad esté sometida a ello a pesar que el blockchain esta codificando el mundo. Pero para
poder asentar esta afirmacion es necesario el apoyo de las autoridades y los gobiernos que tienen la capacidad para
regular los distintos aspectos de la personalidad del blockchain, El ecosistema blockchain, puede plantear en cada una
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de sus ramificaciones un distinto planteamiento juridico
y también una distinta consecuencia juridica, por lo que
el bockchain puede ser un desafio que enfrente a las
leyes y la tecnologia, este enfrentamiento en cuestion,
tiene que ser un tema entre el derecho, y los gobiernos y
autoridades reguladoras. El tema debe ser critico para
poder estudiar los beneficios, amenazas y dafios que
genera esta tecnologia a todas las partes.

Estamos en un momento que el derecho esta buscando
un hueco en esta situacién social, donde la tecnologia
tiene su sitio en esta etapa digital.

Es necesario que el derecho refleje y represente a estas
nuevas exigencias digitales y que no acabe con imposi-
ciones y le quite el protagonismo social que tiene la tec-
nologia. Y por lo tanto obstaculizando los avances de la
tecnologia y la vida social. Se debe limitar al derecho,
dejando claro y legitimandole hasta la frontera que la
tecnologia le permita un desarrollo correcto.

Alrededor de todo ello, se originan distintas teorias so-
bre el control de la autonomia, revoluciones y otros
desastres. Como indica Satoshi Nakamoto, el disefio de
estas tecnologias en general esta destinado a permitir
una transferencia de valor con mayor transparencia,
eficiencia y seguridad, y por lo tanto estas tecnologias
son desafios constantes y son inherentes al contexto
social.

Por ello el blockchain es una tecnologia inherente a la
sociedad con grandes cualidades estructurales, produci-
das por tendencias sociales y por lo tanto tendencias de
la tecnologia blockchain.

A pesar de poder profundizar en la definicién de esta
tecnologia y su funcionamiento, las tendencias y cuali-

el blockchain es una
tecnologia inherente a la
sociedad con grandes
cualidades estructura-
les, producidas por ten-
dencias sociales y por
lo tanto tendencias de la
tecnologia blockchain

dades estructurales mas importantes son 6:

1. Las transacciones de verificacion se aseguran a
través de mecanismos de consenso de red en-
criptados de tal forma que todas las transaccio-
nes desde la primera hasta la mas reciente se
registran en un libro abierto para sus mantenedo-
res, reduciendo las asimetrias de informacion

2. Globalidad. Las transacciones digitales y los flu-
jos de informacién cultural trascienden el espacio
geografico y las fronteras nacionales

3. Liquidez. El valor de liquidez se mejora como la
ubicacion de una tienda de valores que no depen-
de o no esta bajo el control directo de un banco
central, soberano o privado.

4. Permanencia. El libro de la transaccion es inmu-
table por disefio

5. Las transacciones de “ethereality” se llevan a
cabo en un medio digital.

6. Descentralizacién. El libro mayor se distribuye
ampliamente entre muchas partes interesadas y
mineros’

7. Enfoque futuro: Ya existen desarrollos mas nue-

vos de blockchain como Ethereum, una agencia
auténoma auto-reforzada y almacenada (SASRA)
se forma en el desplazamiento temporal de la
accion a través del uso de contratos inteligentes
que permiten el registro pre-figurativo de transac-
ciones futuras.

Una vez enfocado la relevancia social de esta herra-
mienta tecnoldgica, me posicionaria, que el blockchain,
no va a provocar un efecto tan disruptivo como se plan-
tea, son las propias y distintas estructuras las que estan
involucradas e investigando para adaptarse a este nue-
vo planteamiento digital, tenemos el ejemplo de Espa-
fa, donde se cred un consorcio de muy distintos secto-
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res compuesto por empresas e instituciones, como enti-
dades bancarias, consultoras, aseguradoras, despachos
de abogados y distintos sectores econémicos.

Este consorcio ha creado una red blockchain denomina-
da Red Alastria, donde la aseguradora MAPFRE es par-
te de este consorcio, la ultima referencia de la apuesta
por parte del GRUPO MAPFRE vy la tecnologia es la
ultima noticia donde MAPFRE RE representa al grupo al
entrar en el accionariado de la red de blockchain B3i'%.

A escala europea, el Parlamento Europeo ha creado una
Comision para desarrollar un proyecto que estudie, tanto
la parte técnica, como su regulacién y su licitacion se
publico el pasado 25 de febrero de 2017, con un valor
de 400.000 euros.

Estamos ante un internet del valor donde se permitira la
universalizaciéon de la comunicacién con la tecnologia,
dando lugar una homogenizacion y simplificacion de la
conexioén entre los distintos actores, por
lo que podemos decir positivamente
que la sociedad ha cambiado antes que
la tecnologia y por ello abraza a este
tipo de tecnologias innovadores.

Los mineros tienen la funciéon de crear
de nuevos bloques y la verificacion de
los bloques afadidos a la cadena. Una
de las funciones de los mineros es en-
contrar el numero mediante el cual re-
suelvan el bloque y encuentren el Hash
correspondiente al mismo. Tras este
primer paso, se notificara al resto de
miembros de la red, que verificaran si el
Hash obtenido es el correcto. Por lo
tanto, los mineros realizan la verifica-
cion de la cadena de bloques mediante
consenso, y asi validar la veracidad del
bloque. Este trabajo no es laborioso ya
que cada bloque inicia con el Hash correspondiente al
bloque anterior y es sencillo comparar su coincidencia
con los anteriores.

B3i (Blockchain Insurance Industry Initiative) es una
agrupacion de aseguradoras y reaseguradoras formada
para explorar el potencial que utiliza la tecnologia Corda
dentro de la industria para ofrecer soluciones de segu-
ros a través de la plataforma digital. Mediante este eco-
sistema tecnoldgico, el sector asegurador resulta mas
accesible, asequible y atractivo para cedentes, corredo-
res, reaseguradoras, captivas e inversores financieros.

Raul Sanchez Navarro
raulsan@mapfre.com

AGENSEGUR RAFAEL SANCHEZ, S.L.
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"Los mineros tienen la funcion de crear de nuevos bloques y la verificacion de los bloques afiadidos a la cadena. Una de las funciones de los mineros es encontrar el
numero mediante el cual resuelvan el bloque y encuentren el Hash correspondiente al mismo. Tras este primer paso, se notificara al resto de miembros de la red, que
verificaran si el Hash obtenido es el correcto. Por lo tanto, los mineros realizan la verificacién de la cadena de bloques mediante consenso, y asi validar la veracidad

del bloque. Este trabajo no es laborioso ya que cada blogue inicia con el Hash correspondiente al bloque anterior y es sencillo comparar su coincidencia con los ante-

riores.

12B3; (Blockchain Insurance Industry Initiative) es una agrupacion de aseguradoras y reaseguradoras formada para explorar el potencial que utiliza la tecnologia Cor-
da dentro de la industria para ofrecer soluciones de seguros a través de la plataforma digital. Mediante este ecosistema tecnoldgico, el sector asegurador resulta mas
accesible, asequible y atractivo para cedentes, corredores, reaseguradoras, captivas e inversores financieros.

Mayo 2019


mailto:raulsan@mapfre.com

