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Resumen

Con muchas industrias invirtiendo agresivamente en soluciones cognitivas y de
inteligencia artificial, se pronostica que las tasas previstas de crecimiento eco-
nomico goblal se duplicaran en el afio 2035. La inteligencia artificial es una
constelacién de tecnologias que permiten a las maquinas actuar con niveles
mas altos de inteligencia y emular las capacidades humanas de sentir, com-
prender y actuar. Gracias a la potencia informatica practicamente ilimitada y los
costos decrecientes del almacenamiento de datos, nos vamos acercando hacia
la explosion del potencial de la IA, a medida que las organizaciones aprenden a
desbloquear el valor atrapado en grandes volumenes de datos. Conjugando las
capacidades de que nos ofrecen la IA y el ML con las grandes cantidades de
datos disponibles, planteamos una solucion tecnolégica sobre uno de los pro-
blemas que mas preocupan al sector asegurador: el fraude.

Palabras clave: Inteligencia artificial, Machine Learning, datos, fraude.

Resum

Amb moltes industries invertint agressivament en solucions cognitives i d'in-
tel-ligéncia artificial, es pronostica que les taxes previstes de creixement eco-
nomicglobal es duplicaran I'any 2035. La intel-ligéncia artificial és una cons-
tel-lacié de tecnologies que permeten a les maquines actuar amb nivells més
alts d'intel-ligéncia i emular les capacitats humanes de sentir, comprendre i ac-
tuar. Gracies a la poténcia informatica practicament il-limitada i els costos de-
creixents de I'emmagatzematge de dades, ens anem acostant cap a l'explosio
delpotencial de la IA, a mesura que les organitzacions aprenen a desbloquejar
el valor atrapat en grans volums de dades. Conjugant les capacitats que ens
ofereixen la IA i el ML amb les grans quantitats de dades disponibles, plante-
gem una solucié tecnologica sobre un dels problemes que més preocupen el
sector assegurador: el frau.

Paraules clau: Intel-ligéncia artificial, Machine Learning, dades, frau.

Summary

With many industries investing aggressively today in cognitive solutions and
artificial intelligence, projected rates of global economic growth are forecast to
double by 2035. Artificial intelligence constitutes a constellation of technologies
that enable machines to operate at higher levels of intelligence and to emulate
human capacities to feel, understand and behave. Thanks to the virtually unlim-
ited power of computing and falling costs of data storage, we are moving ever
closer to exploiting the full potential of Al, as organizations learn to unlock the
value trapped in large volumes of data. Combining the capabilities afforded by
Al and ML with the large amounts of data available, this study proposes a tech-
nological solution to one of the problems that most concerns the insurance sec-
tor: fraud.

Keywords: Artificial intelligence, Machine Learning, data, fraud.
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IT y Machine Learning en Seguros
Aplicacion practica en fraudes

1 Objetivo y Pregunta de investigacion

La inteligencia artificial es, en nuestros dias, un término de uso frecuente. Sin
embargo, muchos de nosotros desconocemos qué es realmente, qué aplica-
ciones podria tener en sectores no estrictamente tecnologicos y si se trata ac-
tualmente de una tecnologia rentable y viable capaz de generar valor real.

A menudo escuchamos estas preguntas:

¢ Qué es la inteligencia artificial?

¢ Por qué es de repente tan relevante?

¢, Qué impactos tiene sobre la industria?

¢, Cuales son los casos de uso relevantes?

¢, Como puedo introducirla en mi organizacion?

¢, Como encaja con la estrategia de la compafiia?
Debe ser realmente cara ¢ puedo permitirmelo?

Para darles respuesta en esta investigacion examinaremos los conceptos prin-
cipales de la inteligencia artificial, su impacto en la economia global.

Para este estudio resulta imprescindible comprender si, para sectores que no
son estrictamente tecnolégicos, la inversion en estas tecnologias es una inicia-
tiva de futuro.

Con el mismo objetivo, analizaremosel impacto transformador de la inteligen-
cia artificial en el sector asegurador en tres de los ambitos mas significativos:
en la relacion con el cliente, en la relacion con sus competidores y en el modelo
de negocio; buscaremos, ademas, casos de uso relevantes ya implementados
que nos permitanreconocer el impacto de la IA y contrastar asi la viabilidad
economica y de implantacion de estas tecnologias en el sector.

Una vez comprobados los beneficios que puede aportar, realizaremos algunas
entrevistas en la empresa que tomamos como muestra empirica de nuestro
estudio, para comprender la parte de la cadena de valor donde podriamos apli-
car nuevas tecnologias para mejorar resultados.

Y finalmente, sobre estas bases tedricas y fundamentadas en la experiencia
directa, realizaremos una propuesta pionera y concreta de aplicacion de
inteligencia artificial en uno de los problemas mas criticos del sector de
los seguros de vida: el fraude.
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2 La inteligencia artificial (1A)

Durante esta ultima década la inteligencia artificial se ha convertido en un tér-
mino en boga. Segun el estudioAl Index Report del 2019en los ultimos 10 afos
se han multiplicado por tres los articulos acerca de este tema.

La multiplicacion de papers académicos ha propiciado que muchas de estas
investigaciones de vanguardia se hayan visto adoptadas por la industria, pro-
moviendo el uso real y generalizado de esta tecnologia. De hecho, la inteligen-
cia artificial se ha integrado de tal manera en nuestra vida cotidiana que ya nos
es imposible vivir sin ella. Cada dia utilizamos el navegador de Google Maps o
el recomendador de Netflix, hacemos fotos con ajustes automaticos de luz en
nuestra camara o usamos aplicaciones para traducir in real-time. Pero a pesar
de que usamos estas tecnologias constantemente, ;sabemos en qué consiste
la inteligencia artificial?

21 ¢Qué es la inteligencia artificial y cual es su origen?
Origen de la inteligencia artificial

La inteligencia artificial no es nada nuevo. Es un término bastante amplio que
se usa para describir un conjunto de tecnologias que han florecido durante las
dos ultimas décadas. Sin embargo, aunque nos sorprenda, sus origenes se
remontan a la época de la antigua Grecia y ha ido dando pequefios pasos has-
ta la entrada del siglo XX, cuando sus fundamentos teoricos y tecnolégicos fue-
ron desarrollados por cientificos de la talla de Alan Turing, Marvin Minsky o
John McCarthy.

El punto de partida en el camino del desarrollo de IA lo podemos situar con
Aristoteles, cuando fundamenté el silogismo, y fue avanzando durante la Edad
Media con hitos como la invencion del algoritmo por Al-Juarismi o con la cons-
truccién de la maquina pensante “Ars Magna” por Ramon LLull.

No fue hasta el siglo XIX que, con los progresos en materia de algebra impul-
sados por George Boole, fue posible la creacion, por Ada Lovelace, del primer
algoritmo codificado para ser procesado por una maquina. (Figura 1).

Con la entrada en la modernidad los avances se han ido sucediendo con mas
velocidad y en solo 50 afos se paso de realizar la primera conferencia sobre IA
(Conferencia de Dartmouth, 1956) a que un programa de inteligencia artificial,
(Alpha Go - propiedad de Google Deepmind) ganara al mejor jugador del mun-
do de Go (2016)
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Fig 1. Timeline de la IA - De la prehistoria a la revolucién tecnoldgica

Al-Juarismi

(ca. 780 y 850)

Matematico, astronomo y
gedgrafo persa. Se le atribuye la
invencion del algoritmo

g ® Ctesibio de Alejandria

© g (285 a.C - 222 a.C)

- 0O Ingeniero hidraulico y matematico
g K=y ] griego de Alejandria. Construy6 la
205 primera maquina autocontrolada,
£ T concretamente una bomba de agua
= T que controlaba el flujo de forma
oS c programada.

Aristoteles

(384 a.C - 322 a.C)

Filésofo y cientifico griego.
Fundamenté el término logico
del silogismo, considerado el
germen de la légica moderna.

Revolucion
cientifica

Isidoro Sevilla

(556 — 636)

Eclesiastico y erudito hispano.

Fue el primero de los grandes
compiladores de libros medievales.
Sin saberlo establecid los principios
modernos de las bases de datos.

George Boole

(1815-1864)

Matematico britanico. Inventé el
algebra booleana, que marco los
fundamentos de la aritmética
computacional moderna sobre la
que esta fundada toda la
electronica digital.

Ramon Llull

(1232 - 1316)

Tedlogo mallorquin. Construy6 el ingenio
mecanico que bautizé6 como “Ars Magna”.
Una especie de maquina “pensante” que
mediante diales, palancas y manivelas era
capaz de demostraciones légicas.

Charles Babbage

(1791-1871)

Matematico britanico. Inspirandose en el
telar programable de Joseph Marie
Jacquard, intento construir una méaquina con
un motor a vapor que fuera capaz de realizar
cualquier tipo de calculo mediante tarjetas
perforadas.

Augustus de Morgan

(1806 — 1871)

Matematico briténico nacido en la
India. Ided un sistema de reglas
que permiten expresar, manipular
y simplificar problemas I6gicos
por procedimientos matematicos.

Alan Turing

(1912 — 1954)

Matematico y criptografo britanico. Su
aportacion mas importante sobre la I1A
es un juego de imitacion, el que mas
tarde se conoceria como el Test de
Turing.

Ada Lovelace

(1815-1842)

Matematica britanica. Se la reconoce como la
primera programadora de la historia.
Interpretando las ideas de Babbage, realiz6 el
primer algoritmo codificado para que una
magquina procese.

Fuente: Elaboracion propia a partir de Belda, 2017
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Definicién de Inteligencia artificial

No existe una definicién simple y unitaria que sirva para cualquier contexto y
para todo tipo de usuario, por lo que para abordarla pasaremos revista a las
definiciones mas ampliamente aceptadas y utilizadas por cientificos, scholars y
expertos tecnologicos.

John McCarthy, padre de la IA, cientifico cognitivo e informatico, acufo la pri-
mera definicién de IA en 1956 durante la Conferencia de Dartmouth: La inteli-
gencia artificial es la ciencia e ingenieria de hacer maquinas inteligentes.

Howard Gardner, psicologo, investigador y profesor de la Universidad de Har-
vard, anade a la definicién su utilidad: Inteligencia es la habilidad de resolver
problemas, o crear productos, que son valiosos dentro de uno 0 mas entornos
culturales.

Como se vera mas adelante, la inteligencia artificial se caracteriza por su mo-
dularidad, al acoplar distintas tecnologias para simular inteligencia; el propio
Rodney Brooks, exDirector del MIT Computer Science and Artificial Intelligence
Laboratory, sostiene que lo propio de la IA es que [se trata de] Una coleccion
de practicas y piezas que la gente pone juntas.

El efecto de esta modularidad no es otro que el que sostiene Thomas Malone,
Profesor de la MIT Sloan School of Management: maquinas que actiuan de ma-
nera que parecen inteligentes.

Recogiendo las anteriores definiciones, sintetizamos en una definicion propia:

La inteligencia artificial consiste en un sistema de algoritmos que dan a un or-
denador capacidades similares a las humanas en lo que concierne a compor-
tamiento, aprendizaje y autonomia. Segun esto, se entenderia que un sistema
es inteligente cuando analiza y toma decisiones de forma analoga a como lo
haria un ser humano en un mismo contexto o situacion y no se advierten dife-
rencias entre ellos. (Anexo | - ;Coémo determinar si una maquina es inteligen-
te?)

Compartiendo el anterior enfoque, se puede entender también la IA como una
constelacion de tecnologias que se pueden combinar de distintas formas para
sentir, comprender y actuar:

Sentir: La visién por ordenador y el procesamiento de audio, por ejemplo, pue-
den percibir lo que sucede alrededor mediante la adquisicion y el procesamien-
to de imagenes, sonidos y voz

Comprender: El procesamiento de lenguajes naturales y los motores de infe-

rencia permiten que los sistemas de IA puedan analizar y comprender la infor-
macion recibida.
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Actuar: Un sistema de |IA puede emplear tecnologias como los sistemas exper-
tos y los motores de inferencia para tomar decisiones o llevar a cabo acciones
en el mundo fisico.

2.1 Taxonomia de la inteligencia artificial

La inteligencia artificial, sostiene Jerry Fodor en The Modularity of Mind, al mo-
do de la conciencia humana, se articula a través de la modularidad. Asi pues,
en la inteligencia artificial hay dos grandes campos de investigacion:

(1) el Machine Learning (ML); y
(2) el Deep Learning (DL).

La relacion que se establece entre ellos puede entenderse facilmente si la vi-
sualizamos a través de un diagrama de Euler (Fig. 2). En la figura se puede
observar el Machine Learning, un subcampo de la inteligencia artificial referido
a la ciencia de descubrir patrones, y el Deep Learning, un tipo de Machine
Learning referido a la complejidad del modelo matematico aplicado.

Figura 2. Diagrama de Euler para la Inteligencia Artificial

Inteligencia Artificial

Machine Learning

Deep Learning Big Data

Fuente: Elaboracion propia a partir de Schillizzi (2018).

Estos dos conceptos resultan de especial interés para comprender el funcio-
namiento interno del concepto de inteligencia que, por medios tecnoldgicos,
tratamos de reproducir o simular del modo mas eficiente. De ellos se derivan un
conjunto de tecnologias (Fig. 3).
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Figura 3. Taxonomia de la Inteligencia Artificial
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2.1.1 Machine Learning, Deep Learning y Big Data.

El Machine Learning es una de las ramas mas destacadas de la in-
teligencia artificial, y se refiere a la ciencia de ayudar a los ordenado-
res a descubrir patrones y relaciones en los datos. Son sistemas que
mejoran en su funcionamiento al ir analizando mas y mas datos y al ir
ganando experiencia.

Segun el tipo de aprendizaje el machine learning se puede dividir en cuatro ti-
pos:

Aprendizaje supervisado.
Aprendizaje no supervisado.
Aprendizaje semisupervisado.
Aprendizaje reforzado.

Pasamos a definirlos.

Aprendizaje supervisado: utiliza datos etiquetados (estructurados) y se definen
las salidas esperadas. Para el éxito del sistema es necesario disponer de un
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gran volumen de datos (big data), para que permitan el refinamiento del modelo
y produzcan resultados mas acertados.

Existen dos clases principales de aprendizaje supervisado:

(1) Clasificacion: el sistema clasifica en una o mas posibles salidas, como
por ejemplo si un correo es de tipo spam o no.

(2) Regresioén: predice una salida numérica, por ejemplo, la propension del
cliente a cancelar una pdliza.

Aprendizaje no supervisado: en este sistema no hay etiquetas o salidas correc-
tas. La tarea consiste en descubrir la estructura de los datos. La aproximacion
mas comun consiste en descubrir la estructura de la informacion utilizando al-
goritmos, agrupando items similares o reduciendo los datos a un numero pe-
queno de dimensiones importantes. El proceso a menudo empieza con suposi-
ciones y luego se va refinando a medida que se realizan iteraciones hasta que
se consiguen mejores resultados.

Aprendizaje semisupervisado: este sistema es una mezcla del sistema supervi-
sado y del no supervisado. Se utiliza cuando se tiene una pequefa cantidad de
datos no etiquetados. El primer paso consiste en traducir datos no supervisa-
dos a datos supervisados, sistema llamado pseudo-etiquetado, para posterior-
mente poder analizar la informacion via algoritmos.

Aprendizaje reforzado: habitualmente se usa en situaciones en las que un
agente de |A debe funcionar en un entorno y en donde el feedback sobre si las
decisiones han sido buenas o malas llegan con cierto retraso. Mediante este
proceso de prueba-error el aprendizaje mejora en base a refuerzos positivos o
negativos.

Cada uno de estos tipos de aprendizaje cuenta con sus pros y sus contras. En
el Tabla1 encontramos la comparativa.

Tabla 1. Comparativa entre los sistemas de aprendizaje del Machine Learning

Aprendizaje super- Los datos de entrenamiento Fases de aprendizaje y

visado incluyen entradas y salidas  prediccion separadas
deseadas.
| |
Aprendizaje no Los datos de entrenamiento Fases de aprendizaje y
supervisado tienen entrada y critica o prediccion separadas

recompensa sobre la se-
cuencia de acciones.
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Aprendizaje refor-  Ultiliza diferentes tipos de Fases de aprendizaje y

zado algoritmos que aprendeny  prediccion simultaneas.
predicen acciones futuras Aprendizaje online y por
prueba/error

Fuente: Capgemini, 2018

El Deep Learningse centra en ciertas técnicas del machine learning,
en las que el término “Deep” [profundo] se refiere a la complejidad del
modelo matematico aplicado. El sistema consiste en conectar diver-
sas capas de unidades de procesamiento (neuronas) formando una
red (red neuronal artificial), de manera que el input del sistema va pasando por
cada una de ellas. Esta “profundidad” permite a la red aprender estructuras
mas complejas sin necesidad de disponer de cantidades ingentes de datos.

Es habitual la confusién entre el Machine Learning y el Deep Learning ya que

ambos conceptos son complejos y comparten bastantes similitudes. En el si-
guiente cuadro se resumen las principales diferencias (Tabla2).

Tabla 2. Diferencias mas significativas entre el Machine Learning y el Deep Learning

Machine Learning Deep Learning
| 0 ‘ . .
Volumen de datos  Miles de datos Millones de datos - Necesita
Big Data
| . ‘ .

Resultado Valores numéricos, co-  Cualquiera, desde un valor
mo una clasificacion o numeérico a un texto o un
una puntuacion sonido
| T . . ‘ e

Funcionamiento Utiliza diferentes tipos de Utiliza redes neuronales que

algoritmos que aprenden hacen pasar los datos por

y predicen acciones futu- diversas capas para inter-

ras pretar caracteristicas y rela-
ciones

Fuente: Capgemini, 2018

El tercer término en discordia es Big data. Este es un conjunto de datos de
gran variedad que se presentan en volumenes crecientes y con una velocidad
cada vez superior. Estos conjuntos de datos son tan grandes que los sistemas
de procesamiento convencionales no pueden gestionarlos.
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Los pilares sobre los que se asienta el big data son cinco: Volumen, Velocidad,
Variedad, Veracidad y Valor (las cinco Vs del Big data) (Tabla3).

Tabla 3. Las cinco Vs del Big Data

Volumen

Velocidad

Variedad

Veracidad

Valor

La cantidad de datos importa ya que al disponer de mayor vo-
lumen de informacioén el sistema podra obtener respuestas mas
completas y esto a su vez implica una mayor fiabilidad de los
datos.

La velocidad de calculo es crucial tanto en el etiquetado de da-
tos como en la extraccion de conclusiones, ya que las predic-
ciones de los resultados deben presentarse antes de que la
necesidad esté cubierta.

La variedad hace referencia a los diversos tipos de datos dis-
ponibles. Tiempo atras los datos eran estructurados y podian
organizarse en bases de datos relacionales, pero actualmente
los datos se presentan en nuevos tipos de datos no estructura-
dos como, por ejemplo: audios o videos, datos de Twitter, flujos
de clics de una pagina web, que requieren un procesamiento
previo que posibilite su etiquetado.

Los sistemas de inteligencia artificial deben ser capaces de
distinguir si la informacién que procesan es cierta o falsa, como
paso previo a obtener conclusiones.

El valor del big data no consiste en disponer exclusivamente de
grandes volumenes de informacion, sino que lo realmente im-
portante es que los analistas se planteen preguntas correctas,
que los sistemas sean capaces de identificar patrones y que
estos puedan predecir comportamientos.

Fuente. Elaboracion propia a partir de Oracle, 2020.

2.1.2 Tecnologias aplicadas del Machine Learning y el Deep Learning

Bajo el paraguas del Machine Learning podemos encontrar una serie de tecno-
logias inspiradas en los sistemas biologicos humanos. Estas tecnologias se
sirven de software, algoritmos y datos para simular funciones cognitivas huma-

nas.

La Automatizacién Robética de Procesos (RPA por sus siglas en
inglés) es la tecnologia que permite configurar un software informa-
tico haciendo posible que un “robot” emule e integre las acciones de
una interaccion humana en sistemas digitales, como por ejemplo
imitando las pulsaciones de las teclas y los clics del mouse.
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Los robots emplean la interfaz de usuario para capturar datos y manipular apli-
caciones existentes del mismo modo que los humanos. Estos robots realizan
interpretaciones, activan respuestas y se comunican con otros sistemas para
operar en una amplia gama de tareas repetitivas, pero es importante remarcar
que los RPAs no aprenden y no estan preparados para actuar delante de ex-
cepciones.

Un ejemplo seria un sistema que realice operaciones sobre un servidor de co-
rreo, como autentificarse y enviar correos a clientes con contenidos diversos.

El Procesamiento Lenguaje Natural (PLN o NPL por sus siglas en
inglés) se ocupa de la formulacion de mecanismos eficaces que ayu-
den a las computadoras a entender, interpretar y manipular el len-
guaje humano. Los modelos aplicados se enfocan no sélo a la com-
prension del lenguaje en si, sino a aspectos generales cognitivos humanos co-
mo la fonologia, la sintaxis, la semantica, la intencion y el contexto.

Algunos ejemplos de aplicacién: extraccion de informacién de texto, traducto-
res, chatbots'’ y analisis de sentimientos (identifica la emocion general del tex-
to, si es positivo, negativo, si expresa queja o si es triste, etc).

La Visién Artificial es una disciplina cientifica que incluye métodos
para adquirir, procesar, analizar y comprender las imagenes del
mundo real con el fin de producir informacién numeérica o simbdlica
para que puedan ser tratados por un ordenador, con la aspiracion
final de imitar (o mejorar) la vision humana.

Computer
Vision

Algunos ejemplos de aplicacion: deteccion de objetos, reconocimiento facial,
realidad aumentada? y en sistemas para la conduccion automatica.

El Reconocimiento del habla es una disciplina que tiene como ob-

Ssseifl . jetivo permitir el habla entre seres humanos y computadoras. Se uti-

lizan procesos de decodificacion y transcripcion, en la que un siste-

ma recibe un input de una persona que habla a través de un micro-

fono, la analiza usando algun patrén, modelo o algoritmo y produce un output
en forma de texto habitualmente.

El reconocimiento del habla es diferente del reconocimiento de voz. Asi como
en el reconocimiento del habla se hace referencia a la habilidad de la maquina
en reconocer palabras en frases habladas, en el reconocimiento de voz se ha-
ce referencia a la habilidad de la maquina para reconocer a la persona que esta
hablando.

Algunos ejemplos de aplicacion: interfaces de usuario de voz (como los asis-
tentes como Siri y Cortana) y software de dictado.

TChatbot: es un software basado en Inteligencia Artificial capaz de mantener una conversacion
en tiempo real por texto o por voz.

2 Realidad aumentada: es una tecnologia que permite superponer elementos virtuales sobre
nuestra vision de la realidad.
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Las Redes Neuronales Artificiales (RNA) estan compuestas por
muchas unidades interconectadas, cada una capaz de realizar una
operacion. Este modelo matematico esta inspirado en el comporta-
miento bildégico de las neuronas y en cdmo se organizan formando la
estructura del cerebro, pero basandose en una idea sencilla, a partir de unos
parametros hay una manera de combinarlos para predecir un resultado. Las
redes neuronales pueden aprender de muchas maneras diferentes y ejemplifi-
can todos los tipos de aprendizaje que hemos indicado al hablar del machine
learning: supervisado, no supervisado, semisupervisado y reforzado.

La unidad basica de la red neuronal es el perceptdn. Un perceptdn es un ele-
mento que tiene varias entradas con un cierto peso cada una. Si la suma de
esas entradas por cada peso es mayor que un determinado numero, la salida
del percepton es un uno. Si es menor, la salida es un cero. Los pesos se de-
terminan mediante el entrenamiento. Se puede empezar asignando pesos alea-
torios a cada entrada e ir probando con los datos disponibles, hasta que se
consiguen salidas que se ajustan a lo esperado.

Podemos complicar el sistema afnadiendo mas entradas en el percepton o mon-
tando una Red multicapa. Este sistema permite ponderar/evaluar los datos de
entrada caracteristicas “ocultas” del sistema de analizar y que influyen en el
resultado a obtener.

Figura 4. Perceptéon/Red neuronal Multicapa.

Fuente: Schillizzi, 2018.

Para entender el funcionamiento tomemos de ejemplo la evaluacion de unos
examenes y la nota de final de curso. Podriamos entender como entradas en el
percepton, cada uno de los resultados de los examenes que se han realizado
en un curso, y sobre esa nota afiadir otra capa que pondere ese resultado te-
niendo en cuenta la nota del trabajo de final de curso. Si los examenes estan
suspendidos, el trabajo de final de curso no afecta al resultado, pero si los
examenes estan aprobados entonces si que afecta. Algunos ejemplos de sis-
temas de redes neuronales multicapa: el programa de IA AlphaGo o sistemas
de reconocimiento visual (por ejemplo, para distinguir perros de gatos).
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3 ¢Lainteligencia artificial es el futuro?

En los ultimos afios la IA ha desarrollado un espectacular crecimiento en el
numero de areas de uso, trasladandose desde la investigacion académica y el
uso militar, hacia la medicina, la automocion, las finanzas, la agricultura y el
marketing. En sus primeros anos, la fabricacion de una maquina inteligente re-
queria programar instrucciones y reglas muy detalladas, los ordenadores eran
muy voluminosos (llenaban habitaciones enteras) e Internet era solo un pen-
samiento en la mente de alguien.

En la década de los 80 la IA empezd a popularizarse en la industria con el uso
de tecnologias para comprobar circuitos impresos y detectar fraude con tarjetas
de crédito. Sin embargo, ha sido en esta ultima década en la que se ha pasado
de la tedrica a la practica, y en la que se ha pasado de pensar en qué la po-
driamos aplicar a aplicarla.

El potencial econdmico y social de la Inteligencia Artificial es un tema central en
la discusidén sobre sus posibles impactos y ya son muchos los Gobiernos que
han empezado a plantear estrategias nacionales para el desarrollo en este am-
bito, y aprovechar asi el elemento transformador que ofrece la IA.

e Por ejemplo, la politica de |IA del Reino Unido se cubre en dos documen-
tos: la revision independiente de Hall y Pesenti acerca de la industria de
IA en su pais, y la mas reciente “Estrategia Industrial”, que identifica a la
IA como uno de los cuatro grandes desafios para el Reino Unido.

e El enfoque de los Estados Unidos se distribuye de forma similar en tres
informes publicados bajo la administracion de Obama, un documento de
estrategia de investigacion y desarrollo especifico, y dos documentos de
politica mas amplios que cubren los posibles impactos y consideraciones
asociadas con la implementacién de |A

e En Espafia, se dispone del documento Estrategia Espafiola de [+D+] en
Inteligencia Artificial, que da una visidén propia a la estrategia para el
desarrollo del marco europeo denominado “Plan coordinado de IA”,
aprobado a finales del 2018. Ademas, se alinea con los esfuerzos dirigi-
dos a cumplir con la “Agenda 2030”3 de desarrollo sostenible.

El resultado de estas politicas se refleja directamente en el volumen de activi-
dad académica y el grado de inversién. Segun el informe de Innovacién Global
del 2019, el numero de investigadores y emprendedores que participan activa-
mente de la innovacidon ha aumentado ostensiblemente, aunque todavia se
concentra mayoritariamente en algunos hubs tecnolégicos.

3 Agenda 2030: La Agenda 2030 para el Desarrollo Sostenible fue firmada en 2015 por los jefes
de Estado y de Gobierno de los paises miembros de Naciones Unidas. Representa el compro-
miso internacional para hacer frente a los retos sociales, econémicos y medioambientales de la
globalizacion, poniendo en el centro a las personas, el planeta, la prosperidad y la paz, bajo el
lema de "no dejar a nadie atras".
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Por otro lado, se puede observar en el grafico siguiente (Grafico 1) que el grado
inversion en nuevas tecnologias a nivel mundial es desigual, hay un dominio
claro de los paises del norte respecto los del sur. Aunque los paises en vias de
desarrollo (o aquellos que disponen de grandes recursos naturales) estan en-
contrando una oportunidad en la innovacion para impulsar el desarrollo econoé-
mico y social.

Gréfico 1. Inversiéon en | + D en 2017 (en miles de millones de euros)
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Fuente: Elaboraciéon propia a con datos de Cornell University, 2019

Durante afos se ha notado una correlacién entre la renta per capita, el nivel de
desarrollo de la economia y el grado de innovacion del pais, por lo que encaja
que paises como EEUU, Japdn y Alemania aparezcan como centros neuralgi-
cos del I+D. Sin embargo, hay paises como India o Brasil que sobresalen den-
tro de este ranking y no cumplen esta correlacion. Esto demuestra el interés de

estos paises por invertir en nuevas tecnologias, viéndolas como un valor de
futuro.

“En areas como la agricultura, la automatizacion es una gran oportunidad para
los paises emergentes. Brasil es un buen ejemplo; habilitara el incremento de
la productividad, que es critico para el sector de la alimentacién del pais para
competir con los paises desarrollados. La produccion de energia también se
beneficiara con, por ejemplo, la automatizacion y el uso de robots en la explo-
racion petrolera lejos de la costa.”

Marco Henrique Terra, director, Center for Robotics,Universidade de Sao Paulo
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3.1 El presente

Los progresos recientes en inteligencia artificial pueden representar el avance
tecnoldgico mas significativo en una generacion, pero éste es desigual debido
en gran medida a que la implementacion de IA depende tanto de aspectos téc-
nicos como de factores econdmicos y organizativos.

Existen evidencias fehacientes que constatan que IA produce valor real en las
empresas que la estan adoptado seriamente y que puede ser una fuerza dis-

ruptiva en el negocio.

Uno de los indicadores del éxito de la IA es el hecho de que 7 de las 10 empre-
sas mas importantes del mundo en capital de mercado* son usuarias o desa-
rrolladoras de esta tecnologia (Grafico 2), una situacion muy diferente de la de
s6lo 10 anos atras, cuando solamente 3 de las 10 primeras empresas del mun-
do pertenecian al sector. Destaca el caso de Amazon, fundada en 1995, y que
se esta revelando como la mayor apuesta por los gestores, solo en 2019 se

dispard un 32% su valor.

Gréfico 2. Las 10 empresas de mayor capitalizaciéon bursatil en el Dow Jones a 8 de ma-
yo del 2020 (en miles de millones de euros).
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Fuente: Elaboracion propia a partir de datos de Statista, 2020.

4 Capital de mercado: representa el coste de compra de todas las acciones de una empresa en
un momento determinado.
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Otra de las senales es la existencia de fondos de inversion dedicados a la in-
version en inteligencia artificial.

Estos fondos buscan incorporar a la cartera productos y companias con poten-
cial en esta area, para que los inversores se puedan beneficiar del crecimiento
que experimentan estos negocios. Ejemplos de fondos tematicos: Allianz Glo-
bal Artificial Intelligence, DWS Invest Artificial Intelligence, Polar Capital Auto-
mation & Artificial Intelligence y Echiquier Artificial Intelligence.

De todos ellos, Allianz Global Artificial Intelligencees el fondo mas relevante, al
gestionar activos por un valor de mas de 3.000 millones de euros. Su objetivo
de inversion es el crecimiento del capital a largo plazo mediante la inversion en
los mercados mundiales de renta variable de sociedades cuyos negocios se
beneficiaran de la evolucién de la inteligencia artificial o estan actualmente re-
lacionados con la misma.

Y por ultimo tenemos los resultados de varios estudios realizados sobre la
adopcion de inteligencia artificial en empresas de diferentes sectores de la
economia, como la automocion, la banca o las telecomunicaciones.

En un estudio realizado por el MIT (Global Agenda IT, 2020), respondieron en
la mayoria de casos que habian obtenido un ROI° o el esperado (59%) o mayor
que el esperado (37%).

Por otro lado, en una encuesta conducida por el Instituto de Transformacion
Digital de Capgemini, basado en entrevistas realizadas a 993 directivos de em-
presas de mas de 500 millones de euros en facturacion, declararon que esta-
ban encontrando beneficios en la implantacion de estas tecnologias, sobre todo
en las areas de operaciones, ventas y servicio al cliente.

e Tres de cada cuatro empresas indican que han observado un incremen-
to en la venta de productos y servicios en mas de un 10%.

e EI 78% de las organizaciones han aumentado en mas de un 10% su efi-
ciencia operacional.

e EI 75% de las organizaciones han aumentado en mas de un 10% la sa-
tisfaccion de sus clientes.

e El 79% de las empresas han generado mas informacion relativa a su
negocio y han mejorado su analisis.

e Cuatro de cada cinco empresas confirman que no se destruyé empleo,
sino que se crearon nuevas posiciones y roles.

Y segun un informe elaborado por Codex en 2019, cada vez se percibe mas
necesidad de aumentar las inversiones en este campo. Entre el 80% y el 90%
de las compafias consideran que en los proximos dos afos las inversiones en
IA serdan muy relevantes para el éxito empresarial. La IA se posiciona, pues,

5 ROI: Retorno de la inversion.
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como una tecnologia capaz de introducir mejoras sustanciales en la cadena de
valor de empresas de muy distintos sectores.

Esta necesidad se esta confirmando con el impacto que esta teniendo la CO-
VID-19 en todos los sectores. Las empresas lideres y que ya tenian IA a escala
en sus organizaciones, no han frenado en general las inversiones en estas tec-
nologias: (Capgemini — Brochure Impact)

(1) ElI 78% contintan progresando en su IA iniciativas al mismo ritmo que
antes.
(2) El 21% ha aumentado ritmo de despliegue.

En la encuesta realizada por Capgemini a 4.800 consumidores en abril de
2020, 62% de los consumidores declaré que después de COVID-19, “esperan
aumentar su uso de interacciones sin contacto, a través de asistentes de voz,
reconocimiento facial, o aplicaciones, para evitar interacciones humanas y pan-
tallas tactiles”. Esto obligara a las empresas a invertir mas en estas tecnologi-
cas para poder dar servicio a sus clientes.

3.2 El futuro

Varios estudios pronostican que la |IA podria afadir alrededor de 14 billones de
euros a la economia global en el afio 2030, lo que supone mas que la produc-
cion actual de China e India juntas, y duplicar las tasas de crecimiento econé-
mico para 2035. Esto la convierte en la mayor oportunidad comercial de la ac-
tualidad, no solo para las grandes empresas tecnologicas como Google o
Baidu, sino para todo el tejido empresarial en general.

Para estimar el potencial econdmico de la IA en cada pais Accenture ha reali-
zado una comparativa entre el crecimiento econémico previsto con los supues-
tos actuales sobre el futuro y el crecimiento econdémico previsto cuando la eco-
nomia haya absorbido el impacto de la IA (Grafico 3).

Gréafico 3. Crecimiento del VAR (aproximacion del PIB) entre 2016 y 2035
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Fuente: Elaboraciéon propia a partir de datos de Accenture y Frontier Economics, 2016
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Las mayores ganancias econdmicas de la IA se produciran en China (aumento
del 26% del PIB en 2030) y América del Norte (aumento del 14,5%), lo que
equivale a un total de 9 billones de euros y representa casi el 70% del impacto
econdmico mundial.

Estados Unidos y Canada. Experimentaran, inicialmente, aumentos
mas rapidos de productividad que China, debido a su mejor preparacién
a nivel de pais para la IA y al alto volumen de trabajos que son suscepti-
bles de ser sustituidos por tecnologias mas productivas.

China. Un alto porcentaje del PIB chino que proviene de la industria ma-
nufacturera por lo que el potencial aumento del uso de tecnologias mas
productivas es elevado. Se estima que en 10 afos vista China empezara
a adelantar a Estados Unidos en niveles de productividad, una vez se
haya puesto al dia en temas tecnoldgicos y haya ganado mas experien-
cia.

Europa y los paises de Asia desarrollados (Japén, Corea del sur e
India). También experimentaran importantes beneficios econémicos de
la IA, con un aumento del PIB entre el 9 y el 12% del PIB en 2030.

Los paises en desarrollo, incluidas América del sur y Africa. Expe-
rimentaran aumentos mas modestos, menos del 6% del PIB, como con-
secuencia de unas tasas de adopcion de tecnologias de inteligencia arti-
ficial mucho mas bajas.

A corto plazo, el estudio realizado por PwC indica que es probable que el im-
pacto econémico producido por la IA provenga de la mejora de la productividad
(Grafico 4). Esto incluye la automatizacion de tareas rutinarias, aumentando las
capacidades de los empleados y liberandolos para que se concentren en tareas
de mayor valor. Luego iria ganando peso, y complejidad tecnoldgica, la perso-
nalizacion de productos y la mejora en la calidad de los servicios.

Grafico 4. Impacto de la IA en el crecimiento del PIB mundial (importes en billones de
dodlares).

Fuente: Pwc, 2017
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El impacto en la productividad podria ser muy relevante a efectos de la compe-
titividad. La IA proporcionara una amplia gama de oportunidades permitiendo
una mejor comprension de sus procesos, las necesidades de sus clientes y el
entorno empresarial en general. Las empresas que no se adapten podrian ver-
se en peor situacion a nivel de costes y de tiempos de respuesta, lo que su-
pondria perder cuota de mercado.

3.3 Conclusiones

Aunque la incorporacion de la IA en los procesos a nivel empresarial se en-
cuentra en estadios iniciales, se observa que esta aportando valor real en
aquellas compafiias en las que se esta invirtiendo de forma consistente. Esto
viene refrendado por encuestas realizadas por diferentes consultoras a empre-
sas de todos los sectores, por el hecho de que las compafias de mayor capita-
lizacion bursatil sean tecnoldgicas, ademas de que existan fondos especializa-
dos en invertir en |A y por la proliferacion progresiva de nuevos casos de éxito
de la IA en la operativa diaria. No podemos, entonces, hablar de una promesa
tecnoldgica, sino de una tecnologia ya dispuesta a integrarse en la compania
para profundizar en su transformacion digital.

Es solo el comienzo. Las predicciones sobre el futuro de los impactos de las
tecnologias basadas en inteligencia artificial son espectaculares, y prevén que
el crecimiento del PIB de las principales economias aumente el doble de lo que
se esperaria sin la adopcion de estas tecnologias; y bajandolo a nivel empresa-
rial con impactos muy relevantes en productividad, calidad y personalizacion.

Todo esto nos lleva a pensar que invertir en inteligencia artificial es una opcién
estratégica inteligente, y es una clara apuesta para afrontar el futuro con garan-
tias de supervivencia. Visto el panorama expuesto en estas paginas, debemos
reflexionar en qué ambito, a qué escala y con qué cometido pretendemos inte-
grar la |A para aprovechar todo su potencial.
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4 ;Como estan transformando estas tecnologias
al sector asegurador?

Esta revolucion tecnoldgica ha propiciado cambios en los modelos de negocio
de todos los sectores, siendo el sector asegurador también uno de ellos. Las
companias aseguradoras no pueden quedarse atras y tienen que buscar cédmo
adaptarse a la aparicidon de los nuevos paradigmas del sector.

4.1 Aparicion de nuevos paradigmas

4.1.1 Nuevo tipo de relacion asegurador- asegurado

Historicamente en un contrato de seguros el asegurador y el asegurado tenian
conjuntos de informacion diferentes. Esto es fundamental para entender la par-
te econdmica del seguro. El asegurador intentaba obtener la maxima informa-
cion a través de cuestionarios, observaciones y estadisticas para inferir como
se iba a comportar el asegurado; y por su lado el asegurado se esforzaba en
minimizar el riesgo, maximizar el valor de los siniestros y “manipular” a su favor
el precio del seguro. Esta asimetria en la informacion influia directamente en la
antiseleccion y en el riesgo moral, entendiendo este ultimo como las situacio-
nes en las que un individuo tiene informacion incompleta acerca de las conse-
cuencias de sus acciones y sin embargo las consecuencias son soportadas por
otras personas.

Los desarrollos en IA y la disponibilidad de datos masivos han alterado comple-
tamente esta asimetria. Asi como antes la informacién era incompleta, estatica,
fragmentada y no estaba actualizada, con la llegada del big data la informacién
ha pasado a ser comprensible, accesible desde multiples dispositivos y actuali-
zada en tiempo real. El asegurado deja de comportarse como un sujeto pasivo
en relacién con la aseguradora, para posicionarse como alguien que reclama el
data ownership, en un intento de equilibrar la asimetria anteriormente expuesta.
Ademas, los costes de la obtencion de la informacion se han reducido a la mi-
nima expresion. Los datos se han convertido en una mercancia y la IA nos va
ayudar a explotarla.

Es importante sefialar que hay estudios que indican que un alto porcentaje de
los consumidores estarian de acuerdo en ceder sus datos a cambio de obtener
mejores servicios o de ver reducida su prima. Es en este escenario donde las
empresas, y entre ellas las aseguradoras, se plantean ofrecer datos al cliente
para que éste, al comprenderlos y usarlos, genere nuevos que permitan una
mejor comprension de sus deseos, necesidades y modo de vida.
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4.1.2 Entrada de competidores no tradicionales

Las aseguradoras tradicionales estan empezando a afrontar la competencia
tanto de las Insurtech® como la de las grandes compaiiias tecnoldgicas, que se
estan apalancando en tecnologias avanzadas para presentar productos inno-
vadores, por ejemplo ofreciendo productos con coberturas totalmente persona-
lizadas (hypercustomization), microseguros en modalidad switch On/off u ofre-
ciendo negocios 100% nativos digitales Este tipo de empresas, ademas, esta
abriendo nuevos canales de venta y nuevas formas de relacion inspiradas en
otros sectores donde la relacion con el cliente es mas continua, cercana y recu-
rrente.

Segun un reciente informe de Willis Towers Watson el mercado de las insur-
tech es un mercado al alza, las inversiones en estas compafiias alcanzaron los
2.000 millones de dolares durante el 2019, siendo el 39% de total invertido en
la historia del sector. Para hacernos una idea, en Espana en enero del 2019
habia 181 Insurtech y en abril su numero habia ascendido a 192. Desde el
2016 se ha producido un auge en cantidad e intensidad tecnolégica de las in-
surtech espafolas. Si en 2016 las principales podrian encuadrarse dentro de
los agregadores de informacion, en 2020 hallamos insurtech punteras especia-
lizadas en los distintos puntos de la cadena de valor del cliente, desde la defini-
cion del seguro a su distribucion.

Por otro lado, las companiias tecnologicas estan empezando a irrumpir en el
sector partiendo con las ventajas de tener acceso a un gran volumen de clien-
tes, disponer de informacion sobre sus gustos y comportamientos y tener una
tecnologia totalmente innovadora. Amazon, como ejemplo de Big Tech, esta
intentado convertirse en agente de seguros en India, vendiendo seguros gene-
rales y de salud, y ademas esta invirtiendo en Acko, una insurtech india. Tam-
bién estan hablando con aseguradoras del ambito europeo para ofrecer sus
productos a través de un comparador de seguros con sede en el Reino Unido.
Otro gigante tecnoldgico que esta mostrando interés es Google, que ha inverti-
do en Applield Systems, un proveedor de soluciones tecnolégicas para agen-
cias de seguros.

Y aunque pensemos que los clientes sienten mas confianza en asegurarse a
través de una compainia tradicional, hay indicadores que muestran que hay
clientes que estarian dispuestos a contratar a través de grandes plataformas
tecnolégicas, como Google o Amazon. Una encuesta realizada por JD Powder
en el 2018 determin6é que el 20% de los encuestados veria con buenos ojos
contratar a una de estas empresas un seguro de hogar, por ejemplo.

4.1.3 El auge de ecosistemas
La creciente dependencia de la sociedad de las tecnologias digitales no solo

esta remodelando las expectativas de los clientes, sino que también esta rede-
finiendo los limites entre las industrias. Las aseguradoras no pueden evitar este

8Insutech [Insurance + Technology]: Startups que desarrollan nuevos modelos de negocio y/o
utilizan la tecnologia novedosa aplicada al sector de los seguros seguros.
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fendmeno, y a medida que se desvanecen las fronteras de la industria tradicio-
nal, el futuro de los seguros se ve mas condicionado por la emergencia de pla-
taformas y ecosistemas.

Las compafias de seguros pueden integrarse en estas plataformas o pueden
ejecutar sus propios ecosistemas para, asi, asegurarse ser disruptivas y no
victimas de la disrupcion. De hecho, Accenture estima que para 2022, los ope-
radores de seguros que no sean capaces de responder con rapidez a los cam-
bios introducidos por este tipo de competidores (agiles e hiperrelevantes) po-
drian sufrir una caida en su cuota de mercado por valor de hasta 170.000 mi-
llones de euros.

Una plataforma es la base de tecnologias que permite a multiples participantes
(productores y consumidores) conectarse a ellal, interactuar entre si y crear e
intercambiar valor. Mientras tanto, un ecosistema es un conjunto de servicios
interconectados que permite a los usuarios satisfacer una variedad de necesi-
dades en una experiencia integrada.

4.1.4 EIl nuevo tipo de cliente

La aparicidon de clientes nativos digitales ha revolucionado la manera de enten-
der la relacion con el cliente. El éxito empresarial ya no sélo depende de la ven-
ta de los mejores productos, sino que es necesario ofrecer la mejor experiencia
posible. Segun Pine & Gilmolre, 1999, las compafiias de éxito seran aquellas
que sean capaces de generar experiencias que transformen vidas. No es ca-
sualidad que compaiias de mas éxito por ranking de capitalizacion bursatil
sean tecnoldgicas: Apple, Alphabet, Microsoft, Amazon y Facebook.

La creacion de experiencias digitales es un reto para las compafiias, especial-
mente debido a las dificultades a la hora de entender las necesidades de los
clientes (que cada vez piden soluciones mas personalizadas), cual es la mane-
ra optima de establecer contacto y cémo trabajar en la actualizacion y mejora
continua de las experiencias de usuario.

4.2 ;Cuales son los posibles modelos de implantacion?

Las aseguradoras tradicionales necesitan adaptarse a las nuevas tecnologias
de forma acertada para poder aprovechar efectivamente sus capacidades. Se-
gun los resultados la investigacion realizada por Zarifis A, Holland CP and Mil-
ne A. en 2019 en las empresas aseguradoras han emergido tres modelos de
implantacion, aunque en algunas de ellas se han adoptado modelos hibridos,
usando un modelo para algunos servicios y otro modelo para otros.

Cambiando el modelo de negocio. En este modelo el asegurador se focaliza
en implementar una pequena parte de la cadena de valor, pero dispone de un
ecosistema de empresas con las que colaborar y a veces forma parte de una
plataforma. En este sistema la aseguradora ha reducido parte de la cadena de
valor porque otras organizaciones, como pueden ser compafiias tecnologicas,
han adoptado procesos que antes solia hacer.
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Sin cambiar el modelo de negocio, pero mejorandolo con nuevas tecnolo-
gias. En el segundo modelo, la empresa utiliza la IA dentro de su cadena de
valor, pero no la modifica por completo. Es decir afiade tecnologias en algunos
servicios o0 procesos pero no a nivel de empresa, por lo que el riesgo se redu-
ce.

La ventaja de aplicar la IA in-house, con sus datos, es que la industria no pier-
de (o cede) el conocimiento, y puede decidir cdmo modelizar sus ventajas
competitivas.

Expandiendo los limites de la cadena de valor, buscando mas datos, vol-
viéndose una plataforma. Algunas aseguradoras estan utilizando dispositivos
de tipo I0T para conseguir mas datos de sus clientes, por ejemplo, en salud o
en autos. Algunas de ellas lo hacen a través de startups.

4.3 Aplicaciones actuales en la industria aseguradora

La mayoria de las aseguradoras reportan que estan invirtiendo mucho mas en
tecnologias de IA que afos atras y que van a invertir aun mas en el futuro. Ca-
da vez tienen mas presion por parte del mercado para implantar nuevas tecno-
logias que les permitan mejorar su eficiencia operacional, disefiar productos
innovadores y que les ayude a transformar la experiencia de sus empleados y
sus clientes.

Segun los casos de uso mas relevantes del sector que a continuacién expone-
mos, podemos diferenciar entre mejoras orientadas al cliente y mejoras orien-
tadas al back-office.

4.3.1 Orientadas al cliente

Segun Deloitte en The Digital Transformation of Customer Services, cada vez
mas los clientes esperan que sus interacciones con las aseguradoras sean ra-
pidas, “inteligentes” y convenientes. Las empresas tratan de estar a la altura
mediante las siguientes estrategias

Con procesos proactivos y que ayuden a la prevencién activa de pérdi-
das. El analisis de los datos obtenidos a través de sensores y de la |oT, permi-
te un asesoramiento personalizado de mayor precision, facilita la identificacién
de amenazas emergentes posibilitando asi una prevencion activa de pérdidas.
Por ejemplo, hay empresas que utilizan sensores para advertir a sus clientes
sobre fugas de agua en sus hogares o sobre el riesgo de incendio en cultivos.
Trellis es una startup israeli que predice los rendimientos de produccion y el
momento Optimo de cosecha para neutralizar la inestabilidad y el riesgo en la
produccion agricola.

Mediante asistentes virtuales y chatbots: utilizan la comprension del lengua-
je natural y reconocen las expresiones faciales y los sentimientos. Son intuiti-
vos y mantienen un estado de concentracion constante durante una conversa-
cion. En otras palabras, recuerdan las preguntas anteriores realizadas por un
usuario y responden a las preguntas posteriores en consecuencia.
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Hay compaiias que disponen de chatbots para sugerir a sus clientes activida-
des fisicas o dar recomendaciones sobre nutricién. Y otras que, por ejemplo,
utilizando imagenes aéreas avisan a sus clientes sobre desperfectos en los
techos de sus casas. Dos casos del sector que nos atafe en esta investigacion
son los de AXA y Mapfre. AXA ha lanzado la app Xtra que es un entrenador
personal para el bienestar. Da consejos sobre ejercicios y responde a las pre-
guntas segun las metas marcadas por el cliente. Mapfre ha lanzado Savia, una
plataforma de servicios de salud cuyo objetivo es acompanar al usuario en la
gestion de su salud y la de su familia.

Con una gestion de siniestros mas rapida y precisa: IBM Watson y otros
sistemas similares se utilizan para calcular el importe del siniestro. En algunas
implementaciones, un sensor en un |oT activa un reembolso antes de que el
cliente dé de alta el siniestro. Ademas, la IA puede procesar datos no estructu-
rados, incluidas imagenes. Por ejemplo, una imagen de un parabrisas agrieta-
do. Allstate usa un asistente virtual, llamado ‘ABIE’ que puede responder a pre-
guntas especificas sobre siniestros de autos y puede realizar pagos. El asisten-
te virtual puede interactuar con los usuarios por voz o por escrito. Lemonade
dispone de una plataforma de distribucién de Seguros low-cost. Solo lleva 3
minutos cobrar el siniestro desde el momento de la declaracion.

Habilitando servicios mas flexibles. Los nuevos servicios, como el pago del se-
guro del automovil por kilbmetro o por hora, requieren que se recopilen y pro-
cesen mas datos. FRI:DAY es una pequefa startup alemana que ofrece servi-
cios innovadores, como calcular el importe del seguro en funcién de los kilome-
tros recorridos. CUVVA es una empresa similar a FRI:DAY. También ofrece
productos innovadores como pagar el seguro por horas.

4.3.2 Orientadas al back-office

Las empresas cada vez mas necesitan reducir costes y disponer de mas infor-
macion y de mayor calidad para poder tomar mejores decisiones estratégicas y
operativas. Para cumplir esa mision el Machine Learning resulta una gran ayu-
da:

Mejorando la velocidad de las tareas que se llevan a cabo. El uso de RPAs
para tareas altamente repetitivas de los departamentos de Operaciones, 0 me-
diante el entrenamiento de modelos de |A para tareas mas complejas. Estos
sistemas liberarian tiempo para que los equipos humanos se dedicasen a ta-
reas de valor anadido. AXA esta usando RPAs su sede de Gran Bretafia para
ayudar a los empleados en tareas de administracion; los RPAs se encargan de
trabajos de bajo valor afiadido, pero de alta volumetria, y permite que los em-
pleados dediquen su tiempo efectivo a tareas complejas y de mayor valor.

Proporcionando nuevos enfoques que puedan utilizarse para el ajuste y
optimizacion del precio de sus servicios, la distribucion de sus produc-
tos, asi como para un mejor control del riesgo. La IA puede mejorar el
calculo de la prima introduciendo en los algoritmos resultados sobre patrones
que relacionan caracteristicas personales y determinados riesgos. Estas técni-
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cas se estan utilizando habitualmente en calculos para las primas en autos y en
hogar, ya que la disponibilidad de datos historicos sobre siniestralidad por parte
de las compainiias suele ser alta. Ademas, la combinacién de los resultados de
estos patrones con la obtencion de datos en tiempo real mediante sensores
(IoT), permite un scoring hiper-personalizado que habilita ajustes de prima
atendiendo a sus habitos actuales, y no solo al perfil de riesgo al que pertene-
ce.

De la misma manera, las compafias con capacidades de IA pueden posicio-
narse de forma que puedan manejar mejor los desafios del mercado. Las ase-
guradoras pueden desarrollar sistemas que, en tiempo real, detecten cambios
en los mercados y prevean respuestas Optimas a través de mejores productos
y mejores disefios de soluciones empresariales. Celina Insurace Group es una
companiia estadounidense que ha implementado el sistema de IA Talon, el cual
utiliza el Machine Learning para buscar patrones que le permiten realizar una
segmentacion de clientes para ajustar prima.

Mejorando la deteccion del fraude en los siniestros. La IA puede mejorar la
gestion de los siniestros identificando comportamientos fraudulentos o predi-
ciéndolos antes de que se produzcan. Por poner algunos ejemplos, existen
companiias que rastrean en las redes sociales evidencias de declaraciones
fraudulentas, son capaces de validar la localizaciéon de un automovil, y otras
que disponen de sistemas para estimar el coste de una reparacién a partir de
una fotografia. Una de las masdestacadas startups francesas, Shift Techno-
logy, ha desarrollado una solucion para detectar fraude llamada Force. Esta
solucion automatizada detecta siniestros sospechosos de fraudes en todas las
lineas de negocio y, segun ellos, con un 75 % de precision, pero que mejora
con el tiempo y el volumen de datos. Ant Finantial es una compainia china que
ha lanzado Alipay, un seguro de retiro de dinero que han contratado 120 millo-
nes de personas. Con este volumen de pdlizas la gestion manual de siniestros
es practicamente imposible, por lo que han desarrollado mas de 80 modelos de
control de riesgo.

Proporcionando nuevos conocimientos sobre los clientes actuales. Se
puede mejorar el analisis de los usuarios actuales para evitar fugas de prima.
Los riesgos que afrontan los usuarios actuales cambian con el tiempo. Cuanto
mas rapido se adapte su cobertura, mejor cubrira los riesgos nuevos y en evo-
lucidn. Willis Towers Watson es una multinacional britanica, que incluye una
correduria de seguros, y esta utilizando el Machine Learning en sus analisis
para desarrollar y optimizar modelos del comportamiento.

Preparando informacion para auditorias. La |IA puede ayudar a una asegu-
radora a auditar sus procesos de varias formas. Preparando una vision mas
profunda de los datos para que el analista humano los revise, identificando ca-
sos de especial interés o reconociendo un posible fraude dentro de la organiza-
cion que sea demasiado innovador o sutil para que los sistemas lo detecten.
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5 Seleccion del caso de uso

Gran parte de los expertos y principales consultoras tecnoldégicas del mundo,
recomienda que la implantacion de IA en una organizacion debe cefirse a tres
pasos en la seleccion del caso de uso y su posterior puesta en marcha. Pase-
mos a verlos.

(1) Interés y necesidad: Se debe seleccionar una operativa en la que la
compaiiia detecte una necesidad y tenga interés en la mejora de re-
sultados, y que para conseguirlo sea factible utilizar soluciones tecnolo-
gicas que maximicen el valor.

(2) Grado tecnoldégico: el grado de madurez de las tecnologias debe ser el
optimo como para poder asegurar el éxito del proyecto. Estas tecnolo-
gias deben estar suficientemente evolucionadas y deben ser asequi-
bles.

(3) Start Small y escalable: Es importante aplicar el concepto del “Start
small”, el cual propone empezar con una prueba de concepto, que nos
permita validar de forma segura el modelo, con alguna actividad que re-
quiera agilidad, automatizacion e innovacion continua.En esta linea de-
bemos estructurar el proyecto de manera que la soluciéon pueda atomi-
zarse y que sea factible adoptar soluciones sencillas y escalables,
que nos permitan ir aprendiendo, ajustando o rehaciendo los procesos, a
medida que vamos sumergiéndonos en el proyecto.

Siguiendo la primera recomendacion preguntamos a varias personas de res-
ponsabilidad en la compania sobre los puntos de la cadena de valor en los que
habia especial interés en la mejora de la eficiencia operativa. Hubo coinciden-
cia generalizada en sefialar la deteccion del fraude como una de las mayores
preocupaciones. Aqui nos preguntamos, qué es el fraude exactamente (punto
5.1) y por qué es una de las prioridades de la empresa (punto 5.2y 5.3). La
segunda y la tercera recomendacion seran importantes durante el planteamien-
to de este proyecto. Esto lo constataremos durante el desarrollo del caso de
uso. En tres palabras, deseable, factible y viable. Siguiendo esta premisa, es-
cogimos, como veremos en lo sucesivo, el ‘fraude’ como el area donde explorar
la aplicacion de la inteligencia artificial. Veamos qué es el fraude, qué supone y
por qué escogimos este punto concreto de la cadena de valor de la asegurado-
ra de vida como caso de uso optimo.

5.1 Pero ¢;qué es el fraude?

Segun la definicidon de la RAE fraude es la “Accion contraria a la verdad y a la
rectitud, que perjudica a la persona contra quien se comete”.

En el ambito del seguro de vida se podria traducir como aquellos actos cometi-
dos por personas o empresas que, procediendo de manera incorrecta (o ilegal),
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tienen como objetivo conseguir algun beneficio, bien a nivel econdémico, bien a
nivel de cobertura.

5.1.1 Tipologias de fraude

Los tipos de fraude a los que se enfrentan las compafias de seguros de vida
se clasifican segun su grado de planificacion y su autoria.

En cuanto al grado de planificaciéon, podemos encontrar tres categorias basi-
cas:

Fraude ocasional u oportunista, es aquel que se produce durante la suscripcion
de la pdliza o durante las etapas de la declaracion o aceptacion de un siniestro.
En funcién del momento en el que se producen los objetivos del fraude son di-
ferentes:

e Durante el proceso de suscripcion, habitualmente, el solicitante no decla-
ra su verdadero estado de salud con el objetivo de ver reducida la prima
0 para obtener unas mejores coberturas de las que le corresponderian.
Detras de este tipo de engafio no estaria la intencién de declarar un si-
niestro en el futuro. A este tipo de fraude lo llamaremos en adelante Do-
lo.

e Los fraudes que se producen durante la declaracién de un siniestrosue-
len tener relacion con el grado de gravedad del siniestro, aumentado el
grado de invalidez, por ejemplo. En estos casos, la comision de fraude,
no suele dirigir la intencién en el momento de contratar la pdliza.

Fraude premeditado: ocurre cuando una pdliza es contratada con el objetivo de
declarar un siniestro a futuro. Habitualmente comporta Dolo y la contratacion de
mas de una poliza para cubrir una misma contingencia.

Fraude organizado: es aquel llevado a cabo por bandas organizadas, que oca-
sionalmente son apoyadas por profesionales que buscan la industrializacion de
su proceso delictivo. El numero de tramas detectadas por AXA (Informe AXA
del fraude) ha sufrido un claro aumento, pasando de las 183 mafias del 2015 a
las 735 del 2018.

Respecto al criterio de su autoria, podemos distinguir dos tipos:
Fraude interno: es aquel en el que el uso del puesto laboral es utilizado para el
enriquecimiento personal a través del mal uso deliberado o de la mala aplica-

cion de los recursos o activos de la organizacion.

Fraude externo:es realizado por personas u organizaciones ajenas a la empre-
sa con el fin de obtener un beneficio personal.

36



5.1.2 ¢Por qué ocurren fraudes y como mitigarlos?

Aunque los motivos que llevan a una persona a defraudar son diversos, el Dr,
Donald R. Cressey determin6é que son tres los factores principales que deben
concurrir para que se produzca:

(1) estar en situacién de necesidad (motivo o presion),
(2) disponer de la oportunidad de cometerlo y
(3) concluir que es aceptable o estaria justificado (racionalizacion).

Estos puntos clave se conocen como El Tridngulo del Fraude.

¢ Racionalizacion/Actitud: Seran mas proclives al fraude aquellas per-
sonas capaces de justificar un acto fraudulento evitando conflictos con
su etica personal, cuando su actitud, caracter o valores les permiten,
consciente e intencionalmente, cometer dicho acto.

¢ Incentivo/Presion: Existe un estimulo determinado o el defraudador es-
ta bajo presion, lo que le da una razon concreta para cometer los frau-
des. Podrida ser debido, por ejemplo, a una necesidad econdémica.

e Oportunidad: Las capacidades del defraudador y los niveles de control
inciden en las oportunidades de perpetrar fraude.

Para que el riesgo de fraude se materialice es necesario que los tres factores
coincidan en el tiempo, y basta con que uno de ellos no esté presente para que
el riesgo no se concrete o, en el peor de los casos, que se minimice. Es decir,
cuanto menor sea el incentivo, menor sea la predisposicion 0 menor sea la
oportunidad, menor sera el area del triangulo y en consecuencia menor sera la
probabilidad de fraude.

A continuacion, analizamos estos conceptos dentro de la realidad del sector
asegurador:

Racionalizacion/Actitud

Multiples estudios indican que hay una creciente predisposicion de la sociedad
en general a relativizar la gravedad de cometer fraude, habiendo muchos ambi-
tos en los que el fraude no solamente no es reprochable, sino que incluso esta
bien visto. Por ejemplo, segun se recoge en un estudio de Gartner realizado en
el 2010 sobre la poblacién de Estados Unidos, la aceptacién al fraude, en rela-
cion a compaiias de seguros, habia aumentado en tan solo en dos afos del
20% al 55% (entre el 2008 y el 2010), encontrando justificable engafnar al segu-
ro en determinadas circunstancias.

Existe una conciencia generalizada de que las aseguradoras, cuando llega el
momento de pagar, o ponen trabas o lo hacen por un importe inferior al espe-
rado. Esta percepcidon crea desconfianza y puede llevar a que el asegurado
magnifique las consecuencias del siniestro para compensar asi la “actitud” de
las companias de seguros. En muchos casos los defraudadores no tienen la

37



percepcion de estar realizando algo ilegal o inmoral, sino que lo ven como una
forma de recuperar lo pagado con la prima, no entienden el aseguramiento co-
mo una comunidad de riesgos, sino una especie de ahorro que justifica recupe-
rar lo que se ha pagado.

Incentivo/Presion

Ese mismo estudio determiné que esta tendencia iba al alza en las situaciones
de recesion economica, lo que lleva a pensar que hay una relacién directa en-
tre el desempleo y las dificultades econdmicas con el numero de casos de
fraude. Esta suposicién qued6é comprobada en el estudio realizado por Escalo-
na (La estafa en el seguro, 2015), en el que se comparé el mapa del fraude en
Espana (AXA) con los datos de poblacion activa (EPA).

Oportunidad

La oportunidad se presenta de manera de diferente segun el tipo de seguro. En
seguros de auto por ejemplo la oportunidad se presenta de diversas maneras:
con la posibilidad de aportar partes de accidentes falsos, en los que se simula
un accidente para cubrir dafios anteriores, con la presentacion de arreglos so-
brecargados o con partes de lesiones exagerados. En pdlizas de diversos lo
mas frecuente son los siniestros simulados y en seguros personales, con la
ocultacion de lesiones o dafios preexistentes.

La conclusién directa del analisis de la realidad de los tres factores que definen
el Triangulo del fraude es que para mitigar el riesgo de fraude seria suficiente
con que las aseguradoras concentrasen sus esfuerzos en mejorar los procesos
de deteccion de fraude, para que el peligro a ser descubierto no compense el
beneficio obtenido, disminuyendo asi las oportunidades atractivas para el de-
fraudador. Nos centraremos en este factor unicamente ya que parece compli-
cado que una aseguradora pueda incidir en el factor de Incentivo, porque este
depende de la situacion personal del asegurado, asi como también parece
complejo influir en el factor de racionalizacién, ya que se basa en un equilibrio
entre lo que hay en la mente del defraudador y su idea de la realidad. Quizas
se podrian realizar campafas de concienciacion pero los resultados serian in-
ciertos.

5.2 ¢Por qué preocupa el fraude en el sector asegurador?

Para INESE, la mayor comunidad de profesionales del sector asegurador, el
fraude es uno de los principales problemas del sector, y el crecimiento que esta
experimentado en los ultimos afos ha encendido todas las alarmas. Hoy en dia
resulta imposible determinar la dimensién del problema, ya que existe una cifra
desconocida de fraude oculto que se no detecta y no levanta sospechas, no
obstante, se han hecho algunos intentos para estimarlo sin que acaben por sur-
tir efecto
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En Estados Unidos, por ejemplo, la Coalition Against Insurance Fraud conside-
ra que el fraude supone unos 80.000 millones ddlares en pérdidas al afio. En
Australia, el Insurance Council of Australia, reporta que entre el 10% y el 15%
de los siniestros tienen signos de fraude. Y en Europa, los valores son ligera-
mente inferiores, estimandose que el fraude representa el 10% de todos los
gastos en reclamaciones.

e En Gran Bretana se detectaron 138.814 siniestros fraudulentos. Y a pe-
sar de que cada dia se descubren mas, se estima que alrededor de
2.200 millones de euros anuales se quedan sin detectar.

e En Francia se detectaron 35.042 siniestros fraudulentos.
e En Suecia se detectaron 6.200 siniestros fraudulentos.

La situacion en Espaia no difiere demasiado de la del resto de Europa vy, a ni-
vel global la tasa de fraude esta siguiendo también una tendencia de ascenso
preocupante. Una encuesta de Linea Directa realizada en 2010 obtuvo que el
10% de los encuestados habia cometido fraude seguro al menos una vez en su
vida.

A estos preocupantes datos, se afiaden los resultados del estudio realizado por
AXA para su informe VII Mapa del fraude, que indican que la tasa de fraude
(detectado) se ha duplicado en la ultima década pasando del 0.85% al 1.94%.
En el afo 2019 hubo un crecimiento del 12% respecto el afio anterior (Grafico
5).

Grafico 5. Tasa de fraude en Espafa (casos de fraude/siniestralidad)
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Por otro lado, ICEA’” también realiza un informe anual sobre el fraude en
Espafa. Para la confeccion del estudio del 2019 utilizaron datos de 35
entidades, representando el 54% de la cuota de mercado. En este informe se
indica que durante el 2019 se detecto la suma de 181.310 casos de fraude, lo
que representaba un coste 637MM €, de los cuales finalmente solo se
liquidaron prestaciones por un importe de 185 MM €, lo que representa un de
fraude evitado 71%.

Tabla 4. Fraude evitado segun ICEA, datos 2019

Datos de ICEA
(54% del mercado)

Casos de fraude detectados 181.310
Coste inicial 636.892.338€
Coste pagado 185.415.125€
Fraude evitado: 454,477.213 €
Porcentaje de fraude evitado 71%

Fuente: Datos de ICEA, 2020.

A pesar de lo llamativo del importe ahorrado por las companias gracias a la
deteccion del fraude este debemos relativizarlo, ya que, como hemos visto
antes, el porcentaje de siniestros fraudulentos respecto el total es del 2% vy los
estudios indican que la tasa de fraude real estaria alrededor del 10%.

Los datos de ICEA nos permiten realizar una estimacion de los importes de
prestaciones liquidadas en el globlal del mercado espafol que tienen origen en
siniestros fraudeulentos. Para hacer el calculo suponemos que el coste medio
de los siniestros, tanto en los casos detectados como en los no detectados, es
el mismo y que el 54% de la cuota de mercado es suficientemente
representativo como para extrapolarlo para los calculos sobre el 100%. Aplico
el supuesto también de que el fraude real es del 10% en vez del 2% que se
detecta, por lo que multiplico por cinco el coste inicial, pero sin aumentar los
casos de fraude detectado ni el fraude evitado (Tabla 5).

En esta tabla el porcentaje de fraude evitado se refiere al montante que se han
ahorrado las compafias al detectar fraude, que no es el 100% del coste inicial,
pues al detectar el fraude el coste de la prestacién se ve disminuido.

Los resultados de estas estimaciones indican que en Espafia, sélo en el 2019,
se han pagado alrededor de 5.000 millones en prestaciones indebidas, y que la
deteccion del fraude en realidad no esta evitando el abono del 71% del coste
del siniestro sino que solo evita el 14%.

" ICEA: Investigacion Cooperativa entre Entidades Aseguradoras y Fondos de Pensiones, fue
fundada el 1 de febrero de 1963, siendo la primera Asociacion de Entidades de Seguros que se
constituye en Espafia.
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Tabla 5. Fraude evitado en Espafa

Datos de ICEA Datos calculados Datos calculados
(54% del mercado) (100% del mercado) (10% de fraude)

Casos de fraude detectados 181.310 335.759

Coste inicial 636.892.338€ 1.179.430.256 € 5.897.151.278€
Coste pagado 185.415.125€ 343.361.343 € 5.055.526.809 €
Fraude evitado: 454 477.213 € 841.624.469€ 841.624.469€
Porcentaje de fraude evitado 71% 71% 14%

Fuente: Elaboracion propia.

Por otro lado, no olvidemos que el fraude afecta tanto a las aseguradoras como
a los asegurados. En la empresa el impacto econémico que genera el fraude se
traduce en gastos directos, por el hecho de tener que asumir pagos fraudulen-
tos; y en gastos indirectos, por los costes en prevencion y deteccion; y a los
asegurados les afecta en el importe de la prima, ya que un aumento de la si-
niestralidad repercute en el calculo del riesgo y este, en consecuencia, en el de
la prima. Segun un estudio de MUNICH RE (1990), sin el fraude las asegurado-
ras podrian rebajar las primas entre un 10 y un 30%.

Y finalmente, otro incentivo para invertir en la lucha contra el fraude viene dado
por el retorno de la inversion, segun ICEA, el retorno obtenido por las entidades
en el ramo de vida, accidentes y salud ha sido de 51€ por cada euro invertido
en la investigacion de presuntos fraudes.

La conclusién a la que se llega a la vista de estos datos es que el fraude es un
problema real y relevante en el sector del seguro; que los problemas que aca-
rrean los fraudes no son solo econdémicos, sino que éstos provocan ademas
que las companias pierdan competitividad, ya que aquellas que menos fraude
detecten se veran obligadas a aumentar en mayor medida sus primas y a que
Sus servicios sean mas caros que la competencia.

Y combinando las estimaciones de prestaciones pagadas indebidas con el im-
porte retornado en la investigacion del fraude, justifica de manera sobrada que
las companias miren hacia las nuevas tecnologias para mitigar riesgos, sustitu-
yendo tecnologias heredadas y la gestion manual.

En vista de la criticidad del fraude, en el préximo apartado definiremos en deta-
lle una propuesta de aplicacidon de la inteligencia artificial como una solucion
adecuada para potenciar la deteccién del fraude e impedir el continuado benefit
leakeage debido a la fraudulencia.
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6 Proyecto: Deteccién de Fraude

Como culminacion del proceso de investigacion que hemos realizado plantea-
remos una propuesta tecnoldgica innovadora que aproveche los atributos
digitales (taxonomias) de la inteligencia artificial para combatir el fraude
durante el proceso de declaracion de un siniestro apoyandose en datos
ya disponbles en una aseguradora. Una propuesta, en suma,que supone un
salto cualitativo en el modo de detectar el fraude, pero, al mismo tiempo, viable
tecnoldgica y econdbmicamente.

Una vez analizado en profundidad el journey de la gestion del siniestro, centra-
remos nuestros esfuerzos en tres objetivos fundamentales:

(1) Optimizar el proceso de valoracién del siniestro automatizando tareas
que realiza el back office, reduciendo sustancialmente el tiempo dedica-
da en el analisis de cada siniestro;

(2) Disponer de un sistema que permita la deteccion de documentos mani-
pulados; y

(3) Disefiar modelos predictivos que nos permitan aumentar el porcentaje
de fraude detectado.

En el disefio de la arquitectura de la solucidn sera fundamental analizar de qué
data sets disponemos (internos y externos), qué datos son relevantes y cuales
son las tecnologias optimas para su explotacion.

6.1 Plan de proyecto

Para la confeccion la solucién, ademas de considerar aspectos tecnoldgicos, es
basico comprender muy bien el “negocio”, la cadena de valor y sus flujos de
trabajo asi como los datos de los que disponemos para realizar el analisis. En-
trando en detalle sobre los pasos que vamos a seguir, definimos el Plan del
proyecto:

(1) Comprension del negocio. entender el proceso actual de gestion de si-
niestros y la deteccién de fraude.

(2) Conceptualizacion de la solucion y seleccion de la tecnologia. Definir la
solucién y sentar las bases de la infraestructura adecuada para descu-
brir el fraude. No debemos limitarnos a escoger la ultima tecnologia por
defecto, sino evaluar el retorno de la inversion; asi, escogeremos la me-
jor solucion tecnoldgica atendiendo a su robustez, su coste y, por enci-
ma de todo, su capacidad de generar valor para la problematica que nos
concierne. La clave es comprender los pros / contras de cada una de
ellas y luego decidir una estrategia clara.

(3) Preparacion, modelizacion y aprendizajes. Los datos en bruto raramente

son beneficiosos directamente, su verdadero valor se desprende en el
instante en que se estructuran y se interrogan. De ese modo, somos ca-
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paces de extraer evidencias que nos permitan una exploracion de nue-
vos patrones y una toma de decisiones fundamentada. Por ello, mientras
mas datos compare el sistema, mas aprende y mas preciso se vuelve.

(4) Resultado, despliegue y futuro. Debemos establecer como medir el éxito
del proyecto y si tiene sentido seguir con el faseado establecido. En
nuestro caso, el éxito vendra determinado por (1) conseguir detectar el
mismo volumen de fraude detectada actualmente a mano; y (2) conse-
guirnuevos modelos predictivos que nos permitan anticipar la toma de
decisiones sobre cargas de trabajo predecibles.

6.2 Comprension del negocio

Tal y como hemos visto anteriormente, en un siniestro tenemos dos momentos
en los que hay oportunidad de cometer fraude. La primera, durante en el pro-
ceso de suscripcion, cuando algunos clientes no responden al cuestionario me-
dico con sinceridad; y la segunda, en el momento de declarar el siniestro,
cuando el beneficiario aporta informacion falsa o magnifica el siniestro aumen-
tado el importe de la reclamacion.

La primera situacion se puede ejemplificar con el caso de un asegurado, que
en el momento de la contratacién de la pdliza, declara que su estado de salud
es bueno y, sin embargo, cuando el beneficiario aporta la documentacion para
la aceptacion del siniestro se descubre que tenia una patologia previa. (Dolo)

La segunda situacion se ilustra con el caso de un beneficiario que presenta una
resolucién de incapacidad falsa, un documento que originalmente era “legal’
pero que se ha modificado para sustituir el nombre o el grado de invalidez, por
ejemplo.

Para ambos casos la gestion que realiza el back-office es predominantemente
manual. Las entrevistas en profundidad con las personas que actualmente ges-
tionan estas incidencias permiten establecer el siguiente workflow operativo:

(1) Se valida que el siniestro esta cubierto por el seguro contratado.

(2) En funcién del tipo de siniestro (total o parcial) y el tipo de cobertura
afectada, se solicita una documentacién concreta al beneficiario y se
contrasta con lo declarado en el control de salud y con las coberturas de
la pdliza.

En algunos casos la valoracion no se puede realizar de forma directa y
es necesario solicitar mas informacién. Los motivos por los que se suele
contactar de nuevo con el beneficiario suelen ser por:

(i) Una mala calidad en la resolucion de los documentos, lo que im-

posibilita la lectura de su contenido. Se solicita reenvio de la do-
cumentacion con una mejor calidad de imagen.
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(i) No haber recibido toda la documentacion. Se solicita el envio de
los documentos que faltan.

(iif) Correlacion entre patologias preexistentes y la causa del siniestro.
Se solicitar algun informe adicional

(3) Durante la valoracion del siniestro se valida que no exista relacién cau-
sa-efecto entre las patologias declaradas durante la suscripcion y la
causa del siniestro. También se revisa que la fecha de detecciéon de la
enfermedad que aparece en los informes médicos aportados en la decla-
racion del siniestro no sea anterior a la fecha de la contratacion de la po-
liza.

Situaciones que requieren mas dedicacion:

(i) En los casos los hay dudas médicas, que se acaban remitiendo a
la asesoria médica para su valoracion final.

(i) En las ocasiones en que se sospecha sobre el origen fraudulento
del siniestro por caracteristicas de la operacion. Casos en el que
el asegurado ha contratado multiples podlizas con las mismas co-
berturas; o cuando la fecha de contratacién es muy cercana a la
fecha de la ocurrencia del siniestro o pélizas que tienen siniestros
parciales recurrentemente.

Los siniestros que contemplaremos en nuestro estudio seran los de fallecimien-
to, invalidez, incapacidad temporal o enfermedad grave. En estos tipos de si-
niestro, el beneficiario debera aportar la documentacion correspondiente segun
el tipo y causa del siniestro. En la siguiente lista se encuentra una muestra de
los documentos a aportar durante la apertura del siniestro.

Defuncion:

e Certificado literal de defuncion

e Certificado médico de defuncion

e Documentacion médica (historial clinico o informe médico que indique
las causas de la defuncidn, asi como las patologias del asegurado)

¢ Diligencias judiciales (incluye autopsia, informe toxicolégico y atestado
policial)

e Designacion expresa de beneficiarios

e Registro de Ultimas Voluntades

e Testamento o Declaracion herederos abintestato

Invalidez:
¢ Resolucion de incapacidad (Seguridad Social u organismo competente)
e Documentacién médica
e Atestado policial
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6.3 Conceptualizacion de la solucion y seleccion de la tecno-
logia

Para plantear la solucion nos ayudaremos del conocimiento adquirido durante
nuestra investigacion sobre tecnologias basadas en inteligencia artificial y su
impacto en la industria seguradora. Los conceptos a tener en cuenta los resu-
mo a continuacion:

Cambio de paradigma en el mundo asegurador:
¢ Relacién asegurado-aseguradora
e Competidores no tradicionales
e Auge de ecosistemas
¢ Nuevo tipo de cliente

Modelos de implantacion de la IA en las compafias:
e Cambiando el modelo de negocio
e Sin cambiar el modelo de negocio pero mejorandolo con nuevas tecno-
logias
e Expandiendo los limites de la cadena de valor, buscando mas datos,
volviéndose una plataforma

Solucion:
e Sencilla
e Escalable
e Tecnologias testadas

El cambio de paradigma que esta experimentando el sector asegurador nos
obliga a disefar la solucion prestando atencion a aquellos aspectos que pue-
den tener relacion con la deteccién de fraude. Siguiendo lo expuesto en apar-
tados anteriores, podemos dividirlos muy sucintamente en aspectos “sociales”,
con el cambio en la relacion asegurado-aseguradora y la aparicion de un nuevo
tipo cliente; y en aspectos tecnolégicos, con la apariciéon de competidores no
tradicionales y el auge de los ecosistemas.

La transformacion de la actitud de los clientes, respecto al uso de las tecnolo-
gias y la cesion de datos, nos anima a estudiar como obtener mas informacién
mas alla de las fuentes tradicionales, lo que nos ayudaria a conocer mejor sus
tendencias y comportamientos. Y por otro lado, el empuje de las nuevas com-
pafnias tecnoldgicas y los ecosistemas nos obliga a considerar si las alianzas
con otras compafias pueden ser una buena alternativa para empezar en el
mundo de la IA.

Para tomar una decisibn combinamos lo que acabamos de comentar con el
analisis de los tres posibles modelos de implantacion de la IA en una empresa.

(1) Cambiar el modelo de negocio, traspasando gran parte de la cadena de
valor hacia ecosistemas lo que supone un cambio en la estrategia y en la
filosofia de la compania. Requiere una reflexion profunda sobre el mode-
lo de expansion, ya que la Direccion debe estar de acuerdo en ligar su
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nombre y su prestigio a la de otras empresas, y esto, en general, no es
algo sencillo de conseguir. Este abordaje supone una transformacion
ambiciosa a largo plazo; nuestro proyecto supone un punto de partida a
partir del cual avanzar hacia un cambio profundo del core business.

(2) EI modelo que persigue transformar la compania en una plataforma a la
busqueda del dato, seria razonable desde el punto de vista del cliente,
ya que actualmente hay pocas reticencias en el intercambio de datos por
prestaciones. Sin embargo, descartamos este modelo porque antes de
embarcarnos en la busqueda de recabar mas datos deberiamos primero
extraer valor de los data sets ya disponibles. En funcién de éstos, sere-
mos capaces de articular, en un futuro préximo, un data stream de cap-
tacion de nuevos datos, siempre dirigidos a propdsitos concretos de ex-
plotar-descubrir-actuar.

(3) Parece que la mejor opcion es entonces la que pasa por mejorar nuestro
sistema de deteccion de fraude mediante nuevas tecnologias, que enca-
ja bien si queremos integrar la funcién del equipo de riesgos con la mejo-
ra operativa. Integrando tecnologia disruptiva en casos concretos, favo-
recemos la transformacién de la companiia desde la generacién inmedia-
ta de valor y permite escalar la ambicion mediante nuevos proyectos de
scope similar.

Por ello esto nos conduce a plantear una solucion in-house de IA, con
implantacion a pequefa escala e integrada dentro del sistema de deteccion de
fraude que hay en la compania.

6.3.1 Datos disponibles

El punto de partida para crear la propuesta es el dato, por lo que necesitamos,
en primer lugar, determinar cuales son las fuentes de informacién de las que
podemos disponer y valorar qué informacion util y significativa podemos extraer
de ellas.

Debemos aquellas fuentes que nos aporten datos sobre todos los intervinientes
que hayan participado durante el ciclo de vida de la pdliza (desde la contrata-
cion hasta el siniestro). Hablamos por supuesto del asegurado y de los benefi-
ciarios del siniestro, pero también de abogados, médicos forenses, etc.

Distinguiremos entre fuentes internas y fuentes externas. Entendemos por
fuente interna aquellos datos que residen en la compafia, como pueden ser
documentos, bases de datos, sistemas de CRM, etc; y por fuente externa pu-
blicaciones en redes sociales y busquedas dirigidas, asi como informacion de
bases de datos compartidas o publicas.

Identificamos las siguientes fuentes internas (Tabla 6):
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Tabla 6. Fuentes internas de informacion.

Contenido

Formato

Entidades de personas

\
Asegurado y beneficiario. Tablas

a nivel de persona, con informa-
cion sociodemogréafica.

\
txt normalizado

Entidades contrato -
persona

\
Tabla a nivel de persona y los

tipos de relacion que tienen en
sus contratos

\
txt normalizado

Situacion global en la
compaiiia

\
Resumen situacion en la compa-

nia: Pdlizas,contratos, primas,
controles y pruebas médicas soli-
citadas

\
txt normalizado

Control de suscripcion

\
Pruebas médicas solicitadas y

datos médicos en general

\
txt normalizado

Contactos entre back-
office — asegura-
do/beneficiario

\
Contactos por retencion, por re-

clamaciones, por consultas, por
gestion siniestros

\
txt - lenguaje
natural

Documentacion envia-
da en la apertura del
siniestro

\
Certificados defuncién, declara-

cion invalidez,etc.

\
pdf/jpg/tiff

Fuente: Elaboracién propia.

Una vez catalogada la informacion de los intervinientes podemos ir a buscar
datos externos de los mismos en redes sociales o entidades que ofrezcan open
data para enriquecer el data set. Esta informacién la encontraremos en forma-
tos totalmente heterogéneos.

En las redes sociales podemos buscar comentarios posteriores al siniestro o
vinculos con otros intervinientes (beneficiario - médico) y accediendo a bases
de datos de codigo abierto podemos obtener informacion del Catastro, de Bole-
tines oficiales, del Censo de poblacion y vivienda, de las Paginas amarillas, etc.

6.3.2 Conceptualizacion de la soluciéon
Para conseguir los tres objetivos que nos hemos marcado, buscaremos una

solucion global que permita su implementacion por fases, donde éstas den va-
lor y proporcionen un minimo producto viable lo antes posible y permite escalar
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la solucién, tanto en complejidad dentro del mismo caso como en casos simila-
res.

Para cualquiera de las tres casuisticas necesitaremos un repositorio en el que
hacer la ingesta de los datos, pero encontramos alguna diferencia en las solu-
ciones tecnoldgicas. Los dos primeros objetivos comparten como base el anali-
sis de datos estructurados, conseguidos a partir de diversas fuentes, pero para
el tercero necesitamos ademas de tecnologias de analisis forense de documen-
tos.

Optimizacién del proceso de valoracién y la obtencion de modelos predic-
tivos.

Como primer paso necesitamos un sistema que transforme todos los datos no
estructurados (formatos doc, pdf, jpg, ect) en estructurados. Esto lo haremos
mediante técnicas de OCR e inteligencia artificial, con las que extraeremos in-
formacion clave de cada tipo de documento.

Una vez realizada la ingesta, utilizaremos diferentes tipos de algoritmos para el
analisis de datos. Para la optimizacion del proceso de valoracion deberemos
automatizar reglas que permitan la deteccién del fraude que ya esta hallando el
back office (dolo y comportamiento sospechoso). El objetivo de esta automati-
zacion, por lo tanto, consistira en que el propio motor de reglas sefiale y alerte
de forma automatizada de esos indicios de fraude.

Y para conseguir un modelo predictivo de propensién al fraude debemos utilizar
modelos matematicos que identifiquen patrones que actualmente no vemos y
poder generar nuevas variables y reglas que se tendran en cuenta a la hora de
la construccion de la matriz de riesgo. Un ejemplo seria, determinar que los
informes médicos de cierto gabinete resultan en ocasiones falsos.

Deteccion de manipulacion en imagenes y documentos.

Para este caso necesitamos algoritmos especificos de IA que realicen analisis
forense sobre la documentacién recibida y que detecten manipulaciones que no
son perceptibles al ojo humano.

En el caso de los documentos PDF con texto, se puede aprovechar la especifi-
cacion PDF de construccion de documentos con lo que nos permite detectar:

e Metadatos sospechosos

e Fecha creacion diferente a fecha modificacion

e XMPDocumentID (identificador del documento) repetido en otro do-
cumento

¢ Incoherencia fecha documento frente a fecha informe.

En el caso de imagenes, mediante algoritmos especificos es posible, por ejem-
plo, ver si una regiéon de una imagen ha sido manipulada, ya que cada region
tiene un historial de compresiéon JPEG que pudiera ser diferente a las otras re-
giones.
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A colacion de lo expuesto, proponemos la siguiente arquitectura de alto nivel
para la construccion de la solucion de deteccionsmart del fraude.

Grafico 6. Arquitectura de la solucion

Fuentes internas Fuentes externas

[Documentos] [ BBDD J [S::i:lses] ( Otros J

Repositorio de datos

Analisis del dato
Normalizacion del dato
Busqueda de patrones y
modelos predictivos

Fuente: Elaboracion propia

La arquitectura que hemos planteado nos permite fasear el proyecto en dos
etapas. Primero montaremos la infraestructura y trabajaremos en obtener con-
clusiones a partir de datos internos y una vez validado el modelo y habiendo
comprobado su efectividad enriqueceremos los datos con informacion obtenida
del exterior (redes sociales y bases de datos de codigo abierto).

6.3.3 Seleccion de la tecnologia

Después de un intenso scouting tecnoldgico, varias fuentes contrastadas —
Gartner, PWC, Forbes— sugieren Watson, de IBM, como la solucién 6ptima en
materia de inteligencia artificial. Desde 2014, y tras mas de mil millones de dé-
lares invertidos, IBM ofrece su Watson.

Watson pasa por ser la inteligencia artificial mas integral; IBM ha conseguido
desarrollar dentro de Watson las siguientes suites:
e Watson Studio: explotacion de datos para prever y optimizar resultados
de negocio.
e Watson Machine Learing: gobierno de la IA para aprovechar el machine
learning, Deep learning y la optimizacién de decisiones.
e Watson Assistant: interfaces conversacionales (chatbot).
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e Watson Open Scale: seguimiento de workflows en entornos cloud.

e Watson Discovery: eliminar silos de informacion e integracion en patro-
nes comunes.

e Watson Speech to Text: convertir audio o voz en texto explotable.

e Otfras suites menores: visual recognition, language translater, personality
insights y tone analyzer.

Por todo ello, Watson permite integrar inteligencia artificial en sus aplicaciones
para realizar previsiones mas precisas, automatizar decisiones y procesos.

Para la transformacién de documentos tipo imagen (pdf/, jpg o tiff) en documen-
tos de texto, utilizaremos sistemas de OCR (Optical Character Recognition).
Se trata de un software que permite el reconocimiento 6ptico de los caracteres
contenidos en una imagen de manera que estos se vuelven comprensibles o
reconocibles para un ordenador, obteniendo como resultado final un archivo en
un formato de texto editable.

La implantacién de esta tecnologia es general y se utiliza desde los afios 70
para leer etiquetas de precios y pasaportes o para traducir letra manuscrita a
texto “impreso”, por ejemplo.

Desafortunadamente, para el analisis forense de imagenes, no hemos encon-
trado ninguna herramienta que nos genere la suficiente confianza como para
invertir en ella. De hecho, la Asociacién Espafola de Imagen Cientifica y Fo-
rense reconoce que, el analisis forense constituye uno de los mayores retos del
peritaje de imagenes, por la ausencia de protocolos estandarizados y por la
escasez e ineficacia de las herramientas de software. Esta realidad nos lleva a
posponer la deteccion de fraude por manipulacion de documentos.

6.4 Preparacion, modelizacién y aprendizajes

El descubrimiento de conocimiento en bases de datos se logra identificando
patrones significativos, cuando estos son validos, novedosos y potencialmente
utiles para el usuario, siempre que estos estén libres de prejuicios o de sesgo.
Un paso fundamental en este viaje es la preparacion de los datos, y que, segun
el faseado que hemos propuesto, incluyen unicamente de los que dispone la
compafiia en la actualidad (internos).

6.4.1 Preparacion de los datos

Iniciamos esta etapa decidiendo qué conjuntos de datos
vamos usar, ya que incluir o excluir una variable puede
tener un impacto significativo en los modelos de Machine
Learning. Esta labor la realizamos para todas y cada una
‘ R de las fuentes (englobando también documentos e ima-
L genes).

Con la colaboracién del back office determinamos qué informacién se contrasta
manualmente durante la valoracion de un siniestro. Y son estos datos los que
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debemos extraer sin falta de las entidades y los documentos que tenemos. Por
ejemplo, podriamos buscar de la entidad "persona”: el nombre, la fecha de na-
cimiento o el lugar de residencia; de un parte médico enfermedades: las fechas
de diagnéstico o el nombre del facultativo; y de la entidad de “contactos con el
back office”: si el cliente ha hecho alguna reclamacion recientemente.

Para la obtencion de datos estructurados a partir de los documentos en formato
pdf o jpg combinaremos tecnologia OCR con tecnologia de PLN.Explicado un
poco mas en detalle,

e utilizaremos técnicas OCR para transformar las imagenes en un archivo
de formato textual y a continuacion analizaremos este archivo con PLN
para localizar los conceptos clave que hemos definido anteriormente y
para crear metadatos (etiquetas).

e Estos metadatos, mas los datos obtenidos de fuentes en formato txt, se
ingestan en el repositorio, pero, para que los datos puedan ser utilizados
dentro de modelos analiticos, previamente deben ser preparados.

Después de la extraccion de datos, empieza el proceso de limpieza. Es un pro-
ceso complejo en que entre otras cosas se realizan las siguientes acciones:
(1) se eliminan los datos no validos,
(2) se interpolan los valores que faltan
(3) se transforman, por ejemplo, convirtiendoun concepto en un numero (na-
ranja = 1, manzana = 2), y
(4) se buscan correlaciones ocultas entre ellos.

Estos procedimientos finalmente serviran para mejorar la calidad de los datos a
la vez que disminuiran el tiempo de aprendizaje requerido por el algoritmo que
apliguemos posteriormente. En el anexo Il se pueden encontrarse la lista com-
pleta de acciones que pueden realizarse durante la limpieza de datos.

6.4.2 Modelado de los datos y Aprendizaje

\ A una vez finalizado el proceso de limpieza, pasaremos a
Repositoriode datos™ | analizar los datos utilizando algoritmos para descubrir
' principalmente patrones ocultos, asociaciones, anoma-
lias, ylo estructuras. Estas tareas la realizaremos
utilizando las capacidades de procesamiento y de
analisis predictivo de Watson.

Este analisis se realizara utilizando diferentes algoritmos, los cuales se pueden
agrupar a grosso modo, entre los
(1) orientados a patrones : modelos descriptivos, y los
(2) orientados a realizar predicciones sobre el comportamiento: modelos
predictivos.

La eleccidn del tipo de modelo para nuestros casos de uso es evidente:

e Optimizacion del proceso de valoracion: modelo descriptivo
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e Medicion de la predisposicion al fraude: modelo predictivo

En la fase de aprendizaje es vital disponer de grandes volumenes de datos pa-
ra entrenar nuestro algoritmo. Hemos estimado que necesitamos disponer de al
menos 20.000 siniestros para disponer de un motor bien entrenado.

e Iremos procesando iterativamente los datos, ajustando sus pesos y sus
métricas dentro del modelo, con el objetivo de maximizar la “bondad” del
mismo.

e Seran los cientificos de datos los que, viendo si los resultados se ajustan
al conocimiento historico que tenemos, iran adecuando la importancia
que tiene cada variable en la propensién al fraude o en la determinacion
de dolo.

Una ultima consideracion, debemos ser muy cuidadosos en la seleccidon con-
creta de la base de datos, ya que debemos evitar que ésta dé una vision ses-
gada de la realidad. Un ejemplo de este problema lo protagoniz6 Amazon en el
afo 2014, cuando su programa de seleccion de personal discriminaba al sector
femenino.

Atentos, entonces, al problema de sesgo, analizamos las bases de datos de

fraudes detectados de 2019 en la empresa de implantacion del proyecto. (Tabla
7)

Tabla 7. Estadisticas de fraude detectado

Siniestros Riesgo 2019
Gestionados Denegados por % Siniestros
Dolo denegados
Individual y Pymes
Fallecimiento 4770 249 5,22%
Invalidez 2300 140 6,09%
Enfermedades Graves 817 38 4,65%
Total siniestros 7887 427 5,41%
Colectivo
Fallecimiento 2927 3 0,10%
Invalidez 2057 55 2,67%
Otras 374 0 0,00%
Total siniestros 5358 58 1,08%
Incapacidad Temporal
(todos los negocios)
Total siniestros 9759 123 1,26%
Suma total siniestros 23004 608 2,64%

Fuente: Elaboracion propia
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Observamos lo siguiente:

(1) sélo se detecta fraude en siniestros de Dolo, no hay casos detectados
sobre falsedad documental.

(2) los mayores porcentajes de fraude detectado estan en pdlizas de riesgo
individual y pymes, en todos los tipos de siniestro se encuentran por en-
cima del 4.5%.

Con los datos anteriores y teniendo en cuenta que, para entrenar a nuestro mo-
tor de forma adecuada, necesitamos volumen de siniestros en los que se haya
detectado fraude (sesgo), tomamos las siguientes decisiones

(1) Entrenaremos a nuestro motor con datos histéricos de fraude detectado.

(2) Posponemos el analisis sobre documentos fraudulentos, ya que no po-
dremos contrastar nuestros resultados. Esta decision se apoya también
en el hecho que para que el sistema de analisis forense de un documen-
to sea 6ptimo, la resolucién del escaneo debe ser buena, y esto no es
asi en la mayoria de los casos.

(3) Posponemos el analisis de datos vinculados a riesgo colectivo y de si-
niestros de invalidez temporal ya que no hay volumen suficiente.

(4) De los casos que hemos determinado como apropiados, no debemos in-
gestar todos los registros de los que disponemos. Debemos mantener la
misma proporcionalidad entre siniestros “legales” y siniestros fraudulen-
tos.

6.5 Resultado, despliegue y futuro

6.5.1 Resultado

Para analizar los resultados de nuestros algoritmos supervisados necesitare-
mos lo que se llama la matriz de confusion (o de clasificacion). Se trata de una
de las herramientas mas sencillas para evaluar los resultados de la prediccion,
ya que hace que resulte facil entender y explicar los efectos de las predicciones
erréneas.

En ella ordenaremos todos los casos del modelo en categorias, determinando
si el valor de la prediccidn coincide con el valor real. Al ver la cantidad y los
porcentajes en cada celda de la matriz, podra saber rapidamente en cuantas
ocasiones ha sido exacta la prediccion del modelo.

Podemos ver la estructura de la matriz de confusion en la siguiente figura (Fi-
gura 5).
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Figura 5. Matriz de confusion

Prediccion
Positivo Negativo
§ Positivo Verdaderos positivos Falsos negativos
Negativo Falsos positivos Verdaderos Negativos

Fuente: Elaboracion propia a partir deBarrios, 2019

Las categorias en nuestro caso serian tan sencillas como, positivo = “hay frau-
de” negativo = “no hay fraude”. Los verdaderos positivos serian los casos en
los que se ha predicho fraude y era correcto y los verdaderos negativos cunado
hemos predicho que no hay fraude y efectivamente era una reclamacion legiti-
ma. Los falsos positivos se corresponderan a los casos en que el modelo ha
predicho fraude y sin embargo no lo habia y los falsos negativos seria el caso
de que el algoritmo indica que no hay fraude, pero en la revisidbn manual se de-
tecto lo contrario.

Deberemos definir cual es el margen de error que podemos asumir, aunque la
situacion ideal seria aquella en la que los resultados nos devolvieran un 0, tan-
to para los falsos positivos como para los falsos negativos. Durante esta fase
veremos si es necesario extraer mas informacién para completar nuestro mo-
delo y obtener resultados satisfactorios.

Para determinar el éxito o el fracaso de la iniciativa definiremos los KPIsédel
proyecto, los cuales deben ser fiables, repetibles y medibles.

Segun el estadio en el que nos encontremos tendran sentido unos indicadores
concretos.

(1) KPI de cantidad: éste es el indicador principal para identificar el éxito del
proyecto. Lo definiremos como el ratio de deteccién de fraude respecto
el historico. Es decir, si conseguimos identificar al menos los mismos si-
niestros fraudulentos que habian sido detectados de forma manual en el
pasado, habremos cumplido con nuestras expectativas.

6.5.2 Despliegue
Idealmente, los modelos deberian probarse en una etapa temprana en paralelo

para ajustar el diseio del proyecto piloto, realizando un proceso iterativo que
nos permita su refinamiento.

8KPI's (Key Performance Indicators): valor medible que demuestra la eficacia con la que una
empresa esta logrando los objetivos establecidos.
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Definimos los KPI's para el alta en produccion:

(1) KPI de cantidad: aqui mediremos el volumen de fraude detectado. Las
estadisticas deberian igualarse al menos con los resultados obtenidos
en test.

(2) KPI de calidad: se mesurara la cantidad de siniestros fraudulentos detec-
tados por los algoritmos, que fueron confirmados posteriormente por el
equipo de riesgos. Definimos como 6ptimo el rango comprendido entre
el 70% y el 80%.

(3) KPI de coste: los costes que se ha ahorrado la compainiia con la reduc-
cion de prestaciones a pagar y en gastos de personal. Definimos como
optimo la amortizacion del proyecto en tres afos.

Si los resultados son buenos vy justifican el coste de la inversidon pasaremos a
planificar el resto de fases del proyecto. Nuestro objetivo sera ir reduciendo
paulatinamente la incertidumbre del proyecto. A partir de la implantacion en
produccion buscaremos acceder a mas informacion, de cara a enriquecer el
dato para la creacion de modelos matematicos mas robustos. Aplicaremos los
mismos KPIs que hemos definido para la fase 1 del proyecto, aunque espera-
mos que las métricas de produccion mejoren sus resultados con las incorpora-
ciones de los nuevos datos.

Después de la fase de aprendizaje en la que hemos ido descubriendo cuales
eran los limites que nos debiamos imponer, nos replanteamos el faseado que
propusimos al principio. Empezaremos por procesar los datos de siniestros que
descartamos por falta de volumen y a continuaciéon seguiremos con la extrac-
cion de informacién de fuentes externas

Fase 2 - Enriquecimiento del proceso con mas datos internos

En esta fase, no pretendemos dar un gran paso en el proyecto sino afianzar los
resultados que estamos obteniendo, sin necesitar un gran desarrollo ni inver-
sion.

Prevemos las siguientes lineas de actuacion.

(1) Investigaremos si el uso de los algoritmos que hemos entrenado hasta
ahora, produce resultados correctos sobre los tipos de siniestro que ha-
biamos descartado por falta de volumen.

Incluiremos en el estudio, siniestros de invalidez temporal y siniestros
ocurridos sobre pdlizas de riesgo colectivo.

(2) Buscaremos si han aparecido nuevos datos en los sistemas informacio-
nales de la compaifiia, que puedan tener interés para nuestro modelo de
fraude. También sondearemos en otros tipos de fuentes de la compaidia,
como podrian ser encuestas o los resultados obtenidos por los equipos
de retencion.
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Esta tarea se deberia realizar periodicamente para poder ir mejorando los
algoritmos y realizar mejores predicciones.

Fase 3 - Enriquecimiento de reglas con toma de datos del exterior

En esta fase obtendremos informacion accediendo a fuentes externas, para
completar nuestro modelo de variables y reglas final que influiran en la toma de
decision del riesgo.

Necesitaremos estudiar, conjuntamente con el departamento juridico, qué da-
tos extraidos de estas fuentes pueden ser utilizados sin autorizacién por parte
de los asegurados o los beneficiarios. Es posible que sea necesario revisar los
condicionados de las pdlizas, para incorporar clausulas sobre consentimiento,
qgue nos habiliten a acceder y utilizar estas informaciones.

Podriamos contemplar las siguientes fuentes externas de enriquecimiento del-
data set:

Informacién estadistica — Padron, censo.

Informacién geografica — Catastro, direcciones provinciales.
Informacién empresas — BORME, libro verde de entidades financieras.
Informacién consumidores - Boletines oficiales.

Base de datos de morosidad — ASNEF, Equifax

A estas fuentes establecidas, podriamos afadir la informacién contenida en las
redes sociales (Facebook, LinkedIn, Twitter, Instagram). Aqui buscariamos in-
formacion personal mediante bots. Estos son capaces de rastrear la red a partir
de un nombre, la direccion de correo electrénico o un niumero de teléfono y en-
tregarian informacion complementaria del cliente, tanto de sus atributos de per-
fil —edad, género, etc.- como de habitos —hobbies, horarios, trabajo-. No obs-
tante, la extracciéon de informacion procedente de las redes sociales sigue
siendo una asignatura pendiente en este tipo de soluciones por una compleji-
dad que se traduce en un notable encarecimiento de la implementacion tecno-
l6gica de la solucion.

6.5.3 Futuro

Buscar la mejora continua, es ese el objetivo. Gartner y Roland Berger coinci-
den en que el principal reto de las aseguradoras de vida para el periodo 2018-
2025 es conseguir mejores y mayores rendimientos de su operativa mediante
la integracién de bots o inteligencia artificial.

El enfoque del proyecto es un primer paso en términos de contramedidas y se
centran en gran medida en detectar el fraude oportunista, es decir, clientes in-
dividuales que intentan obtener beneficios adicionales. Sin embargo, nos sera
complicado descubrir casos orquestados por bandas de estafadores y delin-
cuencia organizada con instrumentos dirigidos a casos individuales.
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Aqui es donde empieza la segunda etapa en la gestion del fraude, combatir el
fraude organizado. Esto implicara el uso de herramientas mas sofisticadas y
posiblemente un equipo especial, conectado a la policia y los tribunales. Estas
soluciones requieren de mas paciencia, asi como inversiones significativas tan-
to en personal como en tecnologia. Asimismo, solo sera posible detectar estas
redes a través de una colaboracion mucho mas estrecha y fluida entre asegu-
radoras y entidades publicas, pues compartiendo un minimal data de informa-
cion de sus asegurados, podran llevarse a cabo contraste mas sofisticados pa-
ra detectar fraudes, a dia de hoy, indetectables.

La optimizacion de la gestion del fraude no es un proyecto de una sola vez,
sino una tarea continua que requiere un mayor desarrollo y mejora constante
porque es esencial mantenerse al dia con los métodos y trucos de los culpa-
bles. Supone, entonces, librar una lucha continua entre quienes inventan nue-
vos modos de fraude y las aseguradoras que se apoyan en sus personas y en
las nuevas tecnologias para detectar tantas practicas fraudulentas como sea
posible.
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7 Conclusiones

A nivel personal esta investigacion ha supuesto un viaje de descubrimiento. He
aprendido desde lo mas basico, como el significado del término “inteligencia
artificial”, cuales son las tecnologias y aplicaciones que se derivan de ella; has-
ta como esta transformado el mundo en el que vivimos.

No habia imaginado que el impacto en la economia mundial fuera tan abruma-
dor (se prevé que el efecto de la |IA sobre el PIB mundial hara que éste doble
su crecimiento estimado para el afio 2035), ni que los Estados tuvieran estrate-
gias propias en |+D+l (para no quedarse atras en la carrera de la innovacion).

Hasta ahora pensaba que estas tecnologias estaban reservadas para uso ex-
clusivo de empresas con grandes ambiciones tecnoldgicas y, sin embargo, con
este trabajo he podido comprobar que es posible plantearse un proyecto serio,
con uso de tecnologias pioneras y sin que implique una gran transformacion del
modelo de negocio. - De cara a futuro creo que seria interesante (quizas con-
veniente) explorar las posibilidades que ofrecen los ecosistemas, porque consi-
dero que pueden ofrecer funcionalidades que para una aseguradora tradicional
pueden ser costosos de implementar-.

Durante este recorrido he aprendido también lo que es el fraude y el impacto
enorme que tiene sobre las compafias. Haciendo unas estimaciones a partir de
datos de ICEA y suponiendo que la tasa real de fraude es del 10% (y no del 2%
que es el que se detecta), calculamos que el fraude supone unas pérdidas de
5.000 millones de euros anuales sélo en Espafia.

También he podido comprobar como la IA y ML nos dan herramientas para
atacar los puntos clave en el fraude: en el proceso de valoraciéon del siniestro,
en la deteccion de documentos manipulados, y en la elaboracién de modelos
predictivos.

Buscando una solucién global, disefiamos una arquitectura basada en los da-
tos, en tecnologias PNL, OCR y en algoritmos de ML, sin embargo, a lo largo
de nuestra investigacion nos encontramos con algunos problemas:

(1) Madurez tecnoldgica: las tecnologias que soportan el andlisis forense de
imagenes todavia no estan suficientemente desarrolladas, por lo que
aun es pronto para plantear soluciones que las incorporen a gran escala.

(2) Juridicos: no podemos explotar toda la informacién de la que dispone-
mos. Debemos promover cambios en los condicionados para conseguir
el consentimiento de los clientes para el uso de sus datos personales
que estan dispersos por la red.

(3) De volumenes de datos: para algunos de los tipos de siniestros no habia

suficientes datos histéricos para entrenar los modelos o bien estos datos
histéricos son de escasa calidad.
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Aun asi, a pesar de habernos tropezado con algunos inconvenientes, hemos
reconocido en estas tecnologias capacidades reales para ayudarnos a mejorar
significativamente el ratio de fraude detectado y la productividad.

Ademas de los objetivos que perseguiamos, nos hemos encontrado con que
este proyecto nos ha permitdo conocer qué variables son las mas determinan-
tes en la predisposicion al fraude, lo que nos llevara a comprender mejor la ba-
se del problema y a futuro seremos capaces de modificar nuestro actual siste-
ma de lucha contra el fraude, pasando de acciones reactivas a campafas
proactivas de mitigacion.

A final esta investigacion no ha sido solo un proceso de adquisicion de conoci-
miento y de puesta en practica, sino que realmente ha provocado un cambio en
mi manera de enfocar los proyectos, buscando soluciones mas innovadoras y
creativas. Ya no percibo la inteligencia artificial como algo ajeno, sino como una
tecnologia aplicable a cualquier ambito.

Para los futuros investigadores, dejamos algunas preguntas abiertas.

¢ Se puede reutilizar esta infraestructura en otras areas de la compania? ¢ Qui-
zas en otras tareas que realice del back office? ; Podemos utilizar los modelos
predictivos para prever la caida de cartera? ;Estos pueden ser utiles para las
campanas de fidelizacion? ¢ Seria provechoso recolectar mas datos, exploran-
do otras fuentes de informacion u otras tecnologias, como el 10T? 4 Es plantea-
ble cambiar el modelo de negocio a largo plazo? Son preguntas que, en los
préximos tres o cuatro anos, estaremos en disposicion de contestar.

Y finalmente, en un futuro no muy lejano, habra que analizar cémo afecta al
fraude uno de los problemas mas inquietantes la actualidad, el Deepfake, cu-
yas tecnologias altamente sofisticadas, permiten modificar todo tipo documen-
tos (imagenes, videos, audios, textos) con un grado de sofisticacion inédito
hasta nuestros dias.
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Anexos
Anexo I. ;CoOmo determinar que una maquina es inteligente?

Para determinar de forma empirica si un ordenador es inteligente, Alan Turing,
en 1950, dised el experimento llamado Test de Turing que consite en una en-
trevista realizada por un evaluador humano a los jugadores A y B, intercam-
biando mensajes escritos, sin contacto visual. Si el evaluador no es capaz de
determinar cual de los dos es la maquina, se dice entonces que la maquina ha
pasado el test y que ésta es inteligente.

Esquema del Test de Turing

Ordenador

Persona

Interlocutor

Al test de Turing se le puede criticar que se valora mas que se comporte como
un ser humano, que cometa errores ortograficos, que responda con humor o
incluso que se niegue a responder a las preguntas a que sea realmente inteli-
gente. Un ejemplo de la paultaina sofisticacion de la IA es el caso de Eugene
Goostman,, un niflo ucraniano de 13 afios, al que 10 de 30 jueces calificaron
como humano, siendo en realidad una computadora.

Scott: How many legs does a camel have?

Eugene: Something between 2 and 4. Maybe, three? :-))) By the way, |
still don’t know your specialty - or, possibly, I've missed it?

Scott: How many legs does a millipede have?

Eugene: Just two, but Chernobyl mutants may have them up to five. |
know you are supposed to trick me.

Scott: No, | need to know that you're not a chatbot. Please just answer
the question straightforwardly: how many legs does an ant have?
Eugene: Something between 2 and 4. Maybe three? :-))) Oh, what a fruit-
ful conversation;-)

Scott: Do you understand why I’'m asking such basic questions? Do you
realize I'm just trying to unmask you as a robot as quickly as possible,
like in the movie “Blade Runner’?

Eugene: ...wait
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Anexo Il. Acciones para la limpieza de datos. Preparacion para
procesos de ML

e Desduplicacion: Es el proceso mediante el cual se identifican datos du-
plicados y se eliminan del sistema.

e Valores atipicos: Son datos que estan mucho mas alla del rango calcu-
lado para el resto de datos. Se pueden excluir en algunos casos, aunque
debemos ir con cuidado ya que hay valores que pueden ser indicadores
del fraude.

e Coherencia: Debemos asegurarnos de tener definiciones claras para las
variables. Incluso términos como "ingresos" o "cliente" pueden tienen
multiples significados.

¢ Reglas de validacion: Debemos intentar encontrar limitaciones inheren-
tes en los datos. Por ejemplo, se podria poner un aviso para la columna
edad. Si se detecta que en muchos casos es superior a 120 entonces
podemos determinar que los datos tienen algun problema grave.

¢ Intervalos: Es posible que algunos datos no necesiten ser especificos.
¢ Es relevante si alguien tiene 35 o 37 afos? Probablemente no. Pero
quizas si que lo sea comparar por rangos (31-40 contra41-50).

e Fusion: en algunos casos, las columnas de datos pueden tenerinforma-
cion muy similar. Por ejemplo, campos que contengan importes en euros
y el mismo concepto, pero encentieuro.

¢ Caodificacion One-Hot: Esta es una forma de reemplazar conceptos por
numeros. Por ejemplo, si tenemos una base de datos con una columna
que teien tres valores posibles: manzana, pifia y melocoton; se podria
representar manzana por un 1, pifia por un 2 y melocoton por un 3.
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