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Proteccion de datos y ciberdelincuencia

Mar Espaiia Marti // Directora de la Agencia Espafola
de Proteccion de Datos

La constante evolucién de las tecnologias de la infor-
macion y la comunicacién, y el uso intensivo que de
ellas hacemos una inmensa mayoria de la poblacion,
ha cambiado el paradigma de nuestra forma de vida,
haciéndola depender de los servicios que nos propor-
ciona internet: comunicacion, informacién, ocio, viajes,
alertas y otros muchos que diariamente nos ofrecen
desde el mundo online. Situacién que se ha agudizado
con las medidas y las consecuencias de la COVID-19.

El confinamiento y el miedo al contagio han supues-
to un incremento de la oferta y de la demanda de ser-
vicios online que en algunos sectores, por ejemplo, en
la educacién ha supuesto una auténtica revolucién pa-
sando a la ensefanza online de manera generalizada y
de un dia para otro; otros, como el del comercio elec-
trénico, han experimentado un crecimiento extraordi-
nario, y en todos ellos hay un elemento comun, el trata-
miento de datos, de informacién personal para que se
puedan prestar y que impacta en nuestra privacidad.

Esta nueva forma de vida, aunque instalada entre no-
sotros hace ya un tiempo, todavia podemos decir que es
novedosa, pues a pesar de su uso alin nos estamos acos-
tumbrando a ella, ofrece también un campo de actuacién
cada vez mayor para los ilicitos, administrativos o penales.

Como se recoge en la Memoria de 2020 de la Fisca-
lia General del Estado', y ya advertia la propia Fiscalia
de Criminalidad Informética antes de la pandemia, en
2019 se ha constatado un incremento de los ciberde-
litos, en especial de las estafas y las defraudaciones.
Delitos que, para poder consumarse, ademas de per-
petrase a través de las TIC, implican la utilizacién ilicita
de datos o de informacion personal.

En la Agencia Espariola de Proteccion de Datos
venimos siendo conscientes de esta situacion, en la
que el tratamiento de la informacion personal incum-
pliendo la normativa sobre proteccién de datos es
clave en la comisién de los ciberdelitos, asi como de
que se pueden llegar a cometer sin ser conscientes del
alcance penal de dichos hechos, y por ello hemos de-
sarrollado diversas acciones con la finalidad de propor-
cionar informacién sobre las consecuencias de estas
conductas y pautas basicas para evitar ser victima de
ellas, o incluso su autor por desconocimiento.

1 https://elforodeceuta.es/wp-content/uploads/MEMORIA-FISCA-
LIA-GENERAL-DEL-ESTADO-2020.pdf
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Una primera iniciativa se planted en el ambito de los
menores de edad por ser un colectivo proclive no sélo
a ser victima de ciberdelitos, con graves dafos para su
desarrollo y futuro como personas, sino también a co-
meterlos de manera inconsciente. En 2016, se publico
la guia "Sé legal en internet?” dirigida a los propios
menores, y su correlato para padres y educadores “En-
sénales a ser legal en internet®”, en las que se facilitan
orientaciones y pautas Utiles con el fin de evitar que los
menores cometan delitos, o favorezcan con su conduc-
ta la comision por terceros, sin ser conscientes de ello,
con especial atencién a las situaciones de ciberacoso a
otros companeros o profesores, el sexting, o el groo-
ming; que se complementaron con una serie de videos
dirigidos a los menores, “Tu controlas en internet*”, que
fueron distribuidos a través de la comunidad educativa
y demés instituciones y agentes que trabajan con ellos.

En mayo de 2018, se presentd, con la presencia de la
Fiscal de Criminalidad Informaética, la guia® y fichas® sobre
"Proteccién de Datos y Prevencién de Delitos”. La guia
repasa las conductas tipificadas como delito en las que
el uso de datos o informacion personal de manera ilicita
través de internet constituye uno de sus elementos, como
en los delitos de descubrimiento, revelacién de secretos
e integridad personal, amenazas, coacciones, acoso, ca-
lumnias e injurias, suplantacion de identidad, odio, esta-
fas: phishing, carding, o dafios informéticos.

En la guia se destacan determinadas conductas delic-
tivas que causan dafios y perjuicios en ocasiones irrepa-
rables, y sobre las que muchos tienen la consideracion de
que son inocuas, como ocurre demasiado a menudo con
la difusidn y reenvio de grabaciones e imagenes intimas
sin la autorizacion del interesado o interesada, aun cuando
se hubiesen grabado con su consentimiento, o espiar el
contenido del mévil de la pareja. Se presta una especial
atencion a aquellas conductas que implican violencia de
géneroy que se ejerce a través de dispositivos digitales. Se
dan pautas para evitar ser una victima de ellas en relacién
con el equipo informético, con la navegacidn en internet,

2 https://www.tudecideseninternet.es/aepd/images/quias/Guia_me
nores2016.pdf

3 https://www.tudecideseninternet.es/aepd/guias/ensenales-a-ser-lega
les-en-internet.html

4 https://www.tudecideseninternet.es/aepd/videos/tu-controlas-en-
internet.html

5 https://www.aepd.es/sites/default/files/2019-09/guia-proteccion-
datos-y-prevencion-de-delitos.pdf

6 https://www.aepd.es/sites/default/files/2019-09/fichas-proteccion-
datos-y-prevencion-de-delitos.pdf



el uso del correo electrénico, la violencia de género o la
informacidn que se comparte, y se advierte de que el over-
sharing, o la sobrexposicion de informacion personal en
internet, en particular las imagenes, puede tener graves
consecuencias sin que se llegue a ser consciente de ello.

También se informa de aquellas acciones que se lle-
van a cabo en el mundo online sin considerar sus con-
secuencias y que pueden llegar a constituir un delito, y
de las responsabilidades penales o administrativas que
pueden implicar.

A este respecto, es relevante destacar que el proyec-
to de Ley Organica de proteccion integral a la infancia
y a la adolescencia frente a la violencia incluye por pri-
mera vez el concepto de violencia digital, ademas de
apostar por la incorporacion de nuevos delitos en el
texto penal sustantivo que permitan actuar penalmente
frente a determinadas conductas online contra menores
de edad, como la incitacién al suicidio, o a la autolesion.

Con la voluntad de dar un paso méas y de ofrecer una
herramienta de servicio publico reparadora que minimi-
ce enlamedida de lo posible los dafios que este tipo de
hechos puede producir, sin perjuicio de su calificacion
como delitos por los juzgados y tribunales de justicia,
el 24 de septiembre de 2019 pusimos en marcha un ins-
trumento novedoso en los paises de nuestro entorno, el
Canal Prioritario’, para poder tramitar con este caracter
las denuncias sobre la circulacion de fotografias, videos,
audios o informacién de contenido sexual, violento, de
acoso, o vejatorio que causan graves dafios a las perso-
nas a las que se refieren, en especial mujeres, menores
y otros colectivos vulnerables, y se puedan adoptar con
carécter urgente medidas cautelares encaminadas a su
supresion y a poner fin a la difusién de este tipo de con-
tenidos a través de internet.

El Canal se ha creado para atender aquellas situa-
ciones excepcionalmente delicadas que requieren la
méaxima prioridad para evitar desenlaces indeseados,
pues para otro tipo de situaciones menos imperiosas
los ciudadanos ya cuentan con los procedimientos y los
medios ordinarios que la Agencia pone a su disposicidn.

También hemos dispuesto un espacio web especifi-
co de ayuda a las mujeres supervivientes de violencia
digital y de género con informacién, orientaciones y
recursos para hacer frente a estas situaciones y evitar
su continuidad®, y venimos lanzando periédicamente
campanas informativas dirigidas a concienciar de los
riesgos de difundir o reenviar contenidos sensibles en
internet sin el permiso de las personas cuya imagen,

7 https://www.aepd.es/canalprioritario/
8 https://www.aepd.es/es/areas-de-actuacion/recomendaciones
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voz u otros datos personales aparecen en ellos, con in-
tencion expresa de hacer dafio o por desconocimien-
to, la dltima el 28 del pasado enero’.

En el dmbito especifico del comercio electrénico, que
constituye uno de los servicios de la sociedad de la in-
formacién en continuo crecimiento que la pandemia ha
disparado, y en el que se producen situaciones de frau-
de que igualmente pueden ser constitutivas de delito, la
Agencia, contado con la colaboracion del Instituto Na-
cional de Ciberseguridad (INCIBE), de la autoridad de
consumo y de la Policia Nacional, publicé en 2017 una
guia de "Compra segura” que incluye una serie de orien-
taciones y consejos para reconocer los fraudes, evitarlos y
cémo actuar en el caso de ser victima de alguno de ellos,
en concreto el phishing, el carding, las ventas online fal-
sas, las estafas a través del correo electrénico, los delitos
contra la propiedad intelectual e industrial, las aplicacio-
nes fraudulentas o de dudosa reputacion y los servicios
de compraventa o de venta de segunda mano.

También en el dmbito de la prevencién, la Agencia
incluye diversos contenidos que ofrecen informacién y
consejos para evitar ser victimas de ciberdelitos, entre los
que cabe destacar la guia de “Privacidad y seguridad en
internet’®” elaborada en colaboracién con el INCIBE, los
videos de ayuda a los usuarios a configurar la privacidad
en los sistemas operativos, navegadores, redes sociales y
apps mas utilizadas, que se van a actualizar en breve pla-
z0, quizés antes de que vean la luz estas lineas, ademas
de disponer de un espacio especifico sobre “Innovacion
y tecnologia”, en el que se puede acceder a conteni-
dos sobre como evitar ser victima de ciberdelincuentes
(controles parentales, gestion de los riesgos, brechas de
seguridad, internet y méviles, blockchain...).

Por dltimo, quisiera hacer una referencia al “Pacto
Digital para la Proteccién de las Personas™”, lanzado
por la Agencia también el 28 del pasado mes de enero,
que implica un compromiso de las entidades adheri-
das, en estos momentos unas 100 entidades del sector
privado, con la responsabilidad en el ambito digital, in-
cluye las obligaciones derivadas del marco normativo
aplicable y un apartado sobre las distintas responsabi-
lidades en las que se puede incurrir, por no observar
la normativa de proteccién de datos, entre ellas la res-
ponsabilidad penal, ademéas de la civil, administrativa
incluso en el &mbito educativo. ®
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9 https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/
agencia-presenta-un-solo-clic-puede-arruinarte-la-vida

10 https://www.aepd.es/sites/default/files/2019-09/guia-privacidad-
y-seguridad-en-internet.pdf

11 https://www.aepd.es/es/areas-de-actuacion/innovacion-y-tecno lo-
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12 https://www.aepd.es/sites/default/files/2021-01/pacto-digital.pdf
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