2 IA

La ciberdelincuencia es cada vez mas habitual y especia-
lizada. Desafortunadamente, la pregunta que se deben
hacer las empresas hoy no es si van a sufrir un cibera-
taque en algin momento, algo que practicamente se da
por sentado, sino como de eficientes y rapidas van a ser
Su respuesta y su recuperacion una vez que suceda. Por
ello, entender en detalle cémo funcionan las polizas de
ciberriesgos vy los procesos de reclamaciones es funda-
mental para limitar el impacto financiero y operativo de
los ataques.

Las pdlizas de ciberseguridad son una herramienta de
proteccién del balance y la cuenta de resultados frente
al impacto econdmico que se deriva de un ciberataque
o de un fallo de sistema. Las principales razones por las
que cada vez mas empresas deciden apoyarse en uno de
estos seguros son, entre otras, la dependencia creciente
de la tecnologia para la produccion o la prestaciéon de ser-
vicios; el aumento en la frecuencia vy la gravedad de los

ciberataques vy las brechas en la seguridad de los datos; el
almacenamiento de un volumen cada vez mayor de datos
personales; y posibles dafios reputacionales.

Este Ultimo area, el de la preocupacion por el impacto en
la reputacion a largo plazo que pueda sufrir la marca tras
un ciberataque o un robo de datos crece. Y ahora se suma
un nuevo protagonista al contexto: el uso malicioso de la
inteligencia artificial (IA), una tecnologia que, si bien se ha
convertido en una herramienta de impulso de la eficien-
cia, la innovacion y la toma de decisiones, representa un
riesgo reputacional significativo para las companias y sus
directivos, con efecto directo en su linea de negocio, si es
utilizada de forma malintencionada por parte de terceros.

Uno de nuestros estudios recientes, denominado 2023
Global Directors’ and Officers’ Liability Survey Report, v
realizado en colaboracion con Clyde & Co LLP en 40 pai-
ses, arroja que la preocupacion a nivel global de los di-
rectivos y gestores ante los riesgos relacionados con la 1A



y el machine learning (aprendizaje automético) crece un
42%. El robo de datos sensibles, el espionaje corporativo,
la difusion de informacion falsa, la suplantacion de iden-
tidad, la manipulacion de fotografias, videos y voz, entre
otros, son algunos de los riesgos que mas preocupan a los
directivos y gestores de riesgos en Espaia, en un baremo
de 51%, el mismo nivel de preocupacion que les suscita el
Covid-19 vy la posibilidad de nuevas medidas de bloqueo.

En este contexto, la gestion del riesgo reputacional en
relacion con la I1A es de vital importancia para las organiza-
ciones. Una buena gestion de este riesgo es fundamental
para asegurar el éxito a largo plazo de una empresa. Para
mitigar estos nuevos ciberriesgos es esencial tomar medi-
das proactivas y establecer los controles adecuados. Para
ello, es necesario contar de antemano con una estrategia
cuidadosamente planificada que incluya la identificacion
previa de los posibles riesgos, su prevencion y, en el caso
de que ya se haya producido el dafo reputacional, contar
con las herramientas vy los recursos necesarios para miti-
garlo. Acciones que, logicamente, deberian ir acompana-
das de una legislacién solida que contribuya a garantizar
un uso ético y responsable de la IA desde las administra-
ciones publicas.

Luchar contra este tipo de riesgo reputacional implica, en
primer lugar, la correcta y personalizada evaluacion de los
riesgos, trabajando en colaboracion con empresas para
identificar areas de riesgo y evaluar los riesgos especificos
relacionados con la IA. Llevar a cabo programas de forma-
Cion y concienciacion sobre los riesgos de la IA dentro de
las empresas es también una medida interesante a tener
en cuenta.

No menos importante es contar con planes de gestion
de crisis especificos para situaciones relacionadas con la
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IA maliciosa. Saber como comunicar de manera efecti-
va en caso de un problema reputacional es clave. Igual
que es muy importante colaborar con expertos en 1A
que puedan ayudar a evaluar los riesgos y proporcionar
asesoramiento en la toma de decisiones éticas. No olvi-
demos que la propia inteligencia artificial puede ser uti-
lizada tanto para perpetrar dafnos reputacionales como
para mitigarlos.

Auditorias y evaluaciones regulares, investigacion y ana-
lisis de tendencias, y contar con poélizas de seguros de
reputacion son areas también a considerar.

Podemos concluir de todo lo expuesto que la |A ofre-
ce notables beneficios para las empresas, pero también
conlleva riesgos reputacionales que no deben pasarse
por alto, muchos de ellos ligados a la suplantacion de
identidad o la manipulacion de fotografias, videos y voz
gue vienen a sumarse a otras ciberpracticas delictivas
gue ya vienen de lejos, como el robo de datos sensibles,
el espionaje corporativo o la difusion de informacion fal-
sa a través de canales digitales.

Controlar estos riesgos requiere un enfoque proactivo
en la ética, la transparencia y la responsabilidad. Al adop-
tar medidas sdlidas, las empresas pueden proteger su
reputacion en esta nueva era de la IAy mantener la con-
flanza de sus stakeholders en un entorno cada vez mas
digital y propenso a ciberataques. En este contexto, cola-
borar con expertos para identificar y evaluar los riesgos,
llevar a cabo programas de formacion y concienciacion
a la plantilla, saber comunicar de forma efectiva en caso
de sufrir un problema reputacional y contar con planes
de gestion crisis para situaciones relacionadas con la 1A
maliciosa dejan de ser opciones para convertirse en im-
perativos.



