LOS DANOS POR EL TRATAMIENTO INDEBIDO DE DATOS

PERSONALES Y SU REPARACION A TRAVES DEL CONTRATO DE SEGURO!

JAVERIANA

WILLIAM ALEXANDER LOPEZ SANDOVAL

DIRECTORA: REBECA HERRERA DIAZ

FACULTAD DE CIENCIAS JURIDICAS
MAESTRIA EN DERECHO DE SEGUROS

PONTIFICIA UNIVERSIDAD JAVERIANA

BOGOTA, D.C., 12 de julio de 2024

! El presente trabajo de grado. se presenta al Departamento de Derecho Privado de la Facultad de Ciencias
Juridicas de la Pontificia Universidad Javeriana, para optar al titulo en Magister en Derecho de Seguros.



CONTENIDO
L. INEEOTUCCION eveeereeneenenneeeneeeeeseeneenssesssesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnes 5
II. LOS DATOS PERSONALES Y SU PROTECCION CONSTITUCIONAL ............ 10
1. IMLATCO INOTINIATIVO: e eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 10

2. Marco Constitucional y jurisprudencia relacionado a la proteccion de datos personales de la

COTtE CONSIITUCIONAL ...ttt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eererereraaanas 15

IILLA PARTICIPACION DE LA SUPERINTENDENCIA DE INDUSTRIA Y

COMERCIO EN LA PROTECCION DE DATOS PERSONALES, EN COLOMBIA

............................................................................................................................................ 18
1. La Superintendencia de industria y comercio (SIC):......ccvivviiiriiiriiiieeiie e 18
2. Sanciones de la SIC por vulneracion de datos personales. ...........ccceeceeeeiieniieniieeiiienienieeinens 22

2.1. Frente a entidades del Estado y la privacidad desde el disefio y privacidad por defecto: 23

3. Alcance de la Responsabilidad Demostrada - Accountability ...........ccccooovvvevvencieecevenneennen. 26
3.1. La Responsabilidad Demostrada desde la Ley 222 de 1995........cccovveeeiiiciieicieecieee 31
4. Indice de quejas y sanciones adoptadas Por 1a SIC ............coviueeeemeeeeeeeeeeee oo 32

IV.LAS TIPOLOGIAS DE DANOS EXTRAPATRIMONIALES EN EL

TRATAMIENTO INDEBIDO DE LOS DATOS PERSONALES..........inennnes 34
1. El dafio moral y su desarrollo en la jurisdiccion civil — Corte Suprema de Justicia.......... 34

1.1 Desarrollo del dafio moral en 1a década de 10S 40 ... ... oeeeeeee et e e e 37



2. Lanuevatipologia de dafio extrapatrimonial como lo es el dafio a los bienes personalisimos

de especial proteccion constitucional (B.P.E.P.C).......ccccooviiiiiiiiiiieeeeeeeee e 45

V. LA REPARACION DE LOS DANOS CAUSADOS POR LA VULNERACION DE

LOS DATOS PERSONALES Y A BIENES PERSONALISIMOS, MEDIANTE EL

CONTRATO DE SEGURGO. .....uuiouuiirinninensainsaissesssissesssnsssssssssassssssassssssssssssssssssssssssssssas 55
1. La institucion juridica de la responsabilidad Civil ..........ccccoeiiieiiiiiiiiiiieieeeee 56
1.1.Responsabilidad SUDJELIVA ........ccoririieiiiiiccccce et 57
1.2.Responsabilidad ODJEtiVa........c.oviiiriricicicccccec e 59
1.3.;Responsabilidad subjetiva u objetiva por la vulneracion de datos personales? ............... 60

2. Los recursos y acciones judiciales pertinentes para el restablecimiento y/o

indemnizaciones por vulneraciones por un tratamiento indebido de datos personales......63
Q. ACCION € tULLIA ... 64
b. Procesos declarativos de responsabilidad civil (contractual o extracontractual) ......... 64
c. Queja o denuncia ante la SIC 0 1a SFC ..o 66
A ACCION A€ GIUPO ...ttt 67
e. Acciones penales como querella 0 deNUNCIA ......c.ceoveveereeririririnirnr e 68

3. Elcontrato de seguros de responsabilidad civil por proteccion de datos personales o riesgos

cibernéticos €N COlOMDIA ..........ciiiiiiiiie et 70
4. 1.2 ACCION QITECLA .....eevtiiieieieiieiee ettt ettt b ettt ettt ettt eb e ene st et e b e eneebebanis 73
5. Seleccion de CONAICIONAAOS .....c.cuiriieuiuiriieieieireeie ettt 73
5.1.Criterios de seleccion de condiCioNAOS .........c.cueiiririiieniririeieereeeee e 74

5.2.Anélisis de 1os clausulados GENErales .........coovvirueerieiniceiicinieicrceecec e 75



5.3.Resultados del andlisis de los condicionados de responsabilidad civil por proteccion de

datos personales y por riesgos cibernéticos en Colombia..........coceevreneeenieienieieneennenen 77
5.3.1. CODOTLUTAS ...cueevieieeictetre ettt b ettt eb et bnes 78
L. Cobertura de perdida a teICEIOS ....uveuiiriiieierieireeieree et eeens 79
II. Coberturas de pérdidas propias del asegurado .........ccoceeveeveineeneiineiesee e 83
6. Generalidades (Clausulas SENETales) .......ccovevireririeierieireesee e 90
VI. Conclusiones y recOmMendaciOnes........ccceceeercerecsssnecssaresssncssssesssssesssssesssssssssssssssessssssses 102
VIL BIDHOZIafia ....cccccieeveicirninirencssencssnssssanssssssssssssssasssssssssssssssssssssssssssasssssassssssssssasssssases 107
Anexo 1 Condiciones relevantes de los clausulados analizados..............ceevueeeeueecnnencnnns 116
Anexo 2 Condicionados SENErales ........ceierveicrsreicssnisssencsssnncsssnsssssnesssnessssssssssesssssossssssses 126

Anexo 3 Formularios de solicitud de SeUI0........ccoveeervererseicssnnicssnrcssercssnencssssessssessssnenes 288



L INTRODUCCION

A diario vemos noticias tanto del orden nacional como internacional donde determinada
empresa sufrid un ataque cibernético, por lo tanto, los datos personales de sus clientes fueron
vulnerados, expuestos o secuestrados; o que determinada empresa de telecomunicaciones fue
sancionada por el mal manejo de datos personales, al no suprimir los datos de determinados
clientes o por ofrecerle al consumidor X o Y productos sobre los cuales nunca dieron su
consentimiento o como la reciente decision de la Corte Constitucional en sentencia T-144 de 2024
(30/04/2024, M.P. Cristina Pardo Schlesinger), donde la sala séptima de revision, ampar6 los

derechos de peticion, intimidad, habeas data y salud del nifio Joaquin hijo de la sefiora Leonora.

En este caso, el menor habia sido diagnosticado con trastorno de espectro autista (TEA)
por lo que asistia a terapias en una IPS conforme a la prescripcion médica, las cuales le empezaron
a generar temor, por lo que la madre del menor solicito copia del video de una las sesiones, y ante
la negativa de la IPS de entregar el material audiovisual, la madre tuvo que acudir a la accioén de

tutela.

Al tutelar los derechos de la madre y el menor, la sala, indico que “la negacion del derecho
de habeas data en este caso es gravisima” (negrilla original del texto) continua la sala, “no sé6lo
porque se trata un menor de edad, sino por las dificultades de la madre para comunicarse con su
hijo”. Maxime cuando los datos visuales recolectados de su hijo eran propiedad de este y su

progenitora le asistia el derecho de agenciarlos.

Entre las conclusiones a las cuales llega la Corte es que efectivamente se le vulnero el
derecho de habeas data porque no se permitio a la actora conocer los datos recolectados de su hijo,

por el impedimento de la IPS a consultarlos, mas cuando la tecnologia permite hoy en dia



anonimizar a los otros niflos que asistian a las terapias, que aparecian en las grabaciones. Lo

anterior sumado a que no se respondio la peticion en el tiempo conforme a la norma reglada.

Lo anterior nos llega gracias a que nuestra vida gira entono a espacios digitales donde nos
movemos dia a dia, razdn por la cual estamos hiperconectados, producto de esa globalizacién que
ha generado que el mundo se encuentre en un cambio constante y acelerado. Por esta razon, con
el pasar de los afios cada uno de los aspectos sociales, econémicos, politicos, educativos, laborales,
entre otros, se han visto sometidos a emprender en el mundo de la tecnologia. En este sentido, la
digitalizacion de las sociedades ha comprendido un reto para quienes se encargan del manejo de
la informacioén. Esto, debido a que la responsabilidad es muy grande para los sujetos que trabajan

con bases de datos e informacion de territorios enteros (Calle, 2009)

En Colombia, se han establecido diferentes parametros de caracter legal con categoria
Constitucional, con la finalidad de garantizar los derechos fundamentales, en especial aquellos que
se ven directamente relacionados con el derecho al habeas data. Por esta razén, se expidieron dos
normas estatutarias importantes para el marco juridico de la proteccion de datos, la primera de
ellas sectorial, exclusiva para el sector financiero, la Ley 1266 de 2008 y la segunda, Ley 1581 de
2012 que abarco el tratamiento de datos en Colombia de manera general. Sin dejar de lado el
desarrollo jurisprudencial en la jurisdiccion civil, con aquella sentencia hito tan comentada,
aceptada por unos y rechazada por otros, la sentencia del 5 de agosto de 2014 de la Corte Suprema
de Justicia (SC10297-2014), con la cual se consider6 introducir en el ordenamiento juridico, la
nueva clase de perjuicio en la responsabilidad civil extrapatrimonial, “como resultado de la
vulneracion a los derechos humanos fundamentales como el buen nombre, la propia imagen, la
libertad, la privacidad y la dignidad, que gozan de especial proteccion constitucional” (CSJ -

SC10297-2014).



Por lo que consider6 la Corte Suprema de Justicia “que el dafio a los bienes personalisimos
de especial proteccion constitucional que constituyen derechos humanos fundamentales no encaja
dentro de las categorias tradicionales en que se subdivide el dafo extrapatrimonial” (CSJ -
SC10297-2014). Razon por la cual, la misma considera “que no es admisible forzar esas clases de
dafio para incluir en ellas una especie autobnoma cuya existencia y necesidad de reparacion no se
pone en duda. (CSJ - SC10297-2014). Conforme a ello, se cred una nueva categoria de dafios
extrapatrimoniales a las ya existentes en materia de responsabilidad civil extrapatrimonial, como
lo son: el dafio moral, el dafio a la vida de relacion, siendo la tercera y nueva categoria, el dafio a

los bienes personalisimos de especial proteccion constitucional.

Ahora bien, a partir de la Ley Estatutaria 1581 de 2012, el legislador determind que la
Superintendencia de Industria y Comercio (en adelante la SIC), seria la encargada de conocer,
impartir érdenes y sanciones a todos aquellos sujetos de naturaleza privada que sean encargados
del tratamiento de la informacion. En este sentido, se encuentra facultada para aplicar diferentes

medidas correctivas y sancionatorias (Ramirez, 2021).

Conforme a lo anterior, en el desarrollo de la presente investigacion, nos encontraremos
con indicadores de las quejas presentadas por los ciudadanos por vulneracidon a sus datos
personales debido a la falta de cumplimiento de las mismas normas de proteccion de datos como
a su vez por no cumplir las 6rdenes administrativas, como aquellas medidas correctivas, por parte

de los sujetos encargados del tratamiento de la informacion en Colombia.

Ahora bien, con uno de los objetivos trasados en la presente investigacion, es menester
estudiar el impacto en el contrato de seguro, de lo anterior, aunado a las acciones (individuales o
colectivas), que le asisten a los ciudadanos afectados por la vulneracion de sus datos personales

como de sus bienes personalisimos, entre las cuales se busca entre otras pretensiones, el



restablecimiento de derechos fundamentales y personalisimos violentados, el reconocimiento de
las indemnizaciones y porque no, la imposicion de sanciones administrativas y como estas
acciones pueden llegar a tener cobertura en los seguros que actualmente ofrece el mercado

asegurador colombiano en particular los seguros de Responsabilidad Civil de proteccion de datos.

Por lo anterior, las entidades aseguradoras han creado algunos productos, con la finalidad
de proteger el patrimonio de los sujetos responsables del tratamiento y/o de los encargados del
tratamiento y manejo de los datos e informacidn, para que estas estén aseguradas y asi puedan
responder ante una contingencia relacionada con la vulneracion de datos personales. Se puede
evidenciar que en Colombia existe un gran avance respecto al desarrollo de este seguro, toda vez
que son en total 10 aseguradoras que actualmente tienen autorizado el producto con su respectivo
condicionado depositado ante la Superintendencia Financiera, sea bajo la denominacion de Poliza
de Seguros de Proteccion de Datos y Seguro Contra Riesgos Cibernéticos o Poliza de Seguros

Responsabilidad Cyber.

En este sentido, el presente estudio pretende analizar el alcance de las coberturas de acuerdo
a los condicionados de las polizas de seguro antes sefialados por medio de una investigacion socio-
juridica y bajo el método deductivo, que presente indices reales y el impacto sobre la sociedad de
la informacion, con el fin de resolver la pregunta problema sobre si el contrato de seguro de
responsabilidad civil es el instrumento idoneo para proteger el patrimonio de los asegurados, como
aquellos sujetos al manejo de informacién, ante las posibles reclamaciones en las diferentes
jurisdicciones por la vulneracion de datos personales y de aquellos Bienes Personalisimos de
Especial Proteccion Constitucional, como lo son: i. el Derecho a la Intimidad personal y familiar;

ii. Derecho al buen nombre, derecho a la imagen y a la honra; iii. Derecho al Habeas data; y iv.



Derecho a la dignidad y de igual forma como instrumento de reparacion integral a los terceros

afectados.

Es importante sefialar que no pretendemos agotar los temas relacionados a los datos
personales y su regulacion, ni mucho menos el contrato de seguro de responsabilidad, maxime
cuando se ha escrito y se seguira escribiendo rios de tinta al respecto y a su vez vale la pena aclarar
que no abordaremos lo relacionado a los derechos de autor conforme a la Ley 23 de 1982 en cuanto

a los derechos patrimoniales y los dafios por el uso no autorizado de la imagen.
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II. LOS DATOS PERSONALES Y SU PROTECCION CONSTITUCIONAL

En el presente capitulo iniciare dando un esbozo sobre el marco normativo de los datos
personales como a su vez su clasificacion en Colombia, para luego tener un breve acercamiento al
marco constitucional y a la jurisprudencia relacionada a la proteccién de datos personales de la

Corte Constitucional.

1. Marco Normativo:

Ley 1266 de 2008; no abord6 de manera integral la proteccion de los datos, mas atn, la
categorizacion de estos los clasifica en datos personal; privado; dato semiprivado y dato publico.
Por lo que fue expedida la Ley 1581 de 2012 por medio de la cual se establecieron parametros y
definiciones mas claras sobre el tratamiento de los datos personales en el pais. Asi mismo,
establecio a la Superintendencia de Industria y Comercio como la autoridad administrativa
encargada de vigilar y controlar a los sujetos de derecho publico o privado que estuvieren

encargados del manejo de la informacion (Ronderos, 2014).

Esta ultima Ley se constituye como la principal norma en tratamiento de datos, a partir del
cual, el ordenamiento juridico colombiano, establecié los elementos fundamentales con el objetivo
de proteger los datos personales. Podemos resaltar entre sus caracteristicas principales las

siguientes:

- Define el dato personal como: “cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables™ y al titular “sera la persona natural cuyos
datos personales sean objeto de tratamiento” (Art. 3) (negrilla resaltada en la norma).

- Titular sera la persona natural cuyos datos personales sean objeto de tratamiento.
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- Consagra unas categorias especiales de los datos personales, denominandolos, en datos sensibles
y datos personales de los nifios, nifias y adolescentes, por lo que se prohibe el tratamiento de datos
de menores de edad, se requiere la intervencion del representante legal.
- Es obligatorio que el responsable del tratamiento de datos personales obtenga la autorizacion,
previa, expresa ¢ informada, del titular antes del procesamiento de sus datos. Esta puede ser
otorgada por escrito, de forma oral o a través de conductas inequivocas. A su vez el responsable
del tratamiento de datos personales debe solicitar autorizacion al titular al momento de recolectar
los datos, proporcionar informacion clara sobre las finalidades especificas del tratamiento y los
datos a recolectar.
- Seniala las excepciones cuando la autorizacion del titular no es necesaria:
v' Informacion requerida por una entidad publica o administrativa.
v Datos de naturaleza publica. / Urgencia médica o sanitaria.
v Tratamiento de informacién autorizado por ley para fines historicos, estadisticos o
cientificos, y datos relacionados con el registro civil de las personas.
- De igual forma, define claramente los roles y responsabilidades del responsable del tratamiento de
datos, como es persona natural o juridica, publica o privada, quien decide sobre la base de datos y/o
el tratamiento de los datos, como a su vez del encargado. Y define los principio rectores del
tratamiento de datos, a saberse:
Diagrama 1

Principios Rectores Ley 1581 de 2012

2 4 6
« Libertad * Veracidad o A y * Seguridad
Calidad circulacién
restringida
1 3 5 7

Nota. Fuente Ley 1581 de 2012, diagrama de creacion propia.

8
* Confidencialidad
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De igual forma la Ley 1581 de 2012, establece el derecho que tienen los titulares de la
supresion de sus datos personales y sefiala que los datos de contacto de las personas juridicas estan
fuera del ambito de aplicacion de la presente ley.

Ahora, con el Decreto 1377 de 2013, se reglament6 la Ley 1581 de 2012, por medio del
cual se estableci6 como una obligacién para las empresas, solicitar la autorizaciéon de datos
personales a todos los ciudadanos de los cuales se tenia un registro de datos. Sin embargo, se aclard
que esa informacion s6lo podria ser destinada para la misma finalidad con la que se habia

recopilado anteriormente (Mendoza, 2015).

Entre otras generalidades importantes de este Decreto estan:

En su articulo 2 puntualiza el tratamiento de datos en el ambito personal o doméstico,
excluidos de la aplicacion del régimen general de proteccion de datos: los datos mantenidos en
ambitos meramente personales o domésticos, como aquellos datos prevenientes de las actividades
inscritas en el marco de la vida privada o familiar de las personas naturales. De igual forma define
lo relacionado a dato publico y dato sensible, de importancia relevantes para nuestro estudio:

2. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas,
a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

3. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Art. 3)

Ahora bien, entre los datos sensibles estan los datos biométricos, los cuales permiten:

El reconocimiento sistematico de individuos basado en sus caracteristicas
conductuales y bioldgicas. El mecanismo de uso de datos biométricos supone la recoleccion
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de datos biologicos, como las huellas digitales, el iris, el ADN, la voz, etc. y la
sistematizacion de todos esos datos en una Unica base de datos, que, combinada con otras
fuentes de informacidon conductual, permiten, bajo un sistema de probabilidad, identificar
a las personas. (Comision IDH, 2017, Estdndares para una Internet Libre, Abierta e
Incluyente / Relatoria Especial para la Libertad de Expresion)

Tabla 1
Ejemplo de datos biométricos.

Huellas dactilares Venas del dorso de la mano Dinamica de tecleo
Geometria de la mano Rasgos faciales Cadencia del paso al caminar
Analisis del iris Patron de voz Analisis gestual
Analisis de retina Firma manuscrita Analisis del ADN

Nota. Fuente: Sanchez & Rojas (2012), creacion propia.

Y en cuanto a los neurodatos, ;son datos sensibles?, aunque no me extenderé al respecto,
solo haré un acercamiento incipiente, toda vez que es un tema que merece todo un desarrollo, que
por temas de extension del presente trabajo no es posible. Vale la pena sefalar que recientemente
a la Agencia espafiola de proteccion de datos (AEPD), conjuntamente el supervisor europeo de
proteccion de datos (EDPS), han publicado un documento denominado Neurodatos, cuyo objetivo
es el de analizar lo relacionado al tratamiento de neurodatos para los derechos y libertades de las
personas. En el mismo sefialan que “los neurodatos pueden definirse como la informacion que se
recoge del cerebro y/o del sistema nervioso”. En este documento también consideran como
“neurodatos las inferencias basadas directamente en estos datos, como por ejemplo las sefiales
emocionales o los gustos”. (AEPD & EDPS, 2024, p.4)

De igual forma mencionan que “los neurodatos permiten identificar de forma tnica a las
personas. En consecuencia, los neurodatos de los seres humanos son datos personales”. Aunque
en el informe mentado, sefiala la necesidad de generar nuevos derechos humanos, es decir

neuroderechos.
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Por otra parte, la Organizacion para la Cooperacion y el Desarrollo Economico (OCDE)
ya en el afio 2019 sefiald que los neurodatos son datos cerebrales personales, “datos relacionados
con el funcionamiento o la estructura del cerebro humano de un individuo identificado o
identificable que incluye informacion tunica sobre su fisiologia, salud o estados mentales®”
(traduccion propia)”. (OCDE, 2019) y la Organizacion de las Naciones Unidas para la Educacion,
la Ciencia y la Cultura (UNESCO) en el ano 2020 se refirié a los neurodatos como los datos
neuronales en el “Report of the international bioethics committee of UNESCO (IBC) on the ethical
issues of neurotechnology”:

11. Los "datos neuronales" (también denominados "datos cerebrales"*) se estan
convirtiendo en un tipo de datos y mercancia muy codiciados mas alla del sector médico

(en particular, en el mercado de consumo). La neurotecnologia de consumo, la

fenotipificacion digital> la informética afectiva®, el neurojuego’ y el neuromarketing® son

algunos de los ambitos en los que esta vision de los datos neuronales como mercancia es
muy valorada. Esta creciente disponibilidad extra-médica de datos cerebrales plantea un
reto para la ética y los derechos humanos y, obviamente, requiere gobernanza. Los riesgos
incluyen la reidentificacion, la pirateria informatica, la reutilizacién no autorizada, la
mercantilizacion asimétrica, la extraccion de datos sensibles a la privacidad, la vigilancia
digital, el comercio de derechos por servicios, la cooptacion para fines no benignos y otros

usos indebidos®. (traduccion propia)”. (UNESCO, 2020)

Queda en discusion lo relacionado a los neurodatos en cuanto si estan bajo la categoria de
los datos sensibles, o mas aun, se evidencia la obligacion de regularlos en cuanto una nueva
tipologia de derechos como los llamados neuroderechos.

Ahora bien, continuando con el analisis del Decreto 1377 de 2013, en su capitulo II

desarrolla el concepto y alcance de la autorizacioén en todo el proceso de tratamiento de datos en

2 Texto original: Personal brain data: data relating to the functioning or structure of the human brain of an
identified or identifiable individual that includes unique information about their physiology, health, or mental states.

3 Texto original: 11. ‘Neural data’ (also called ‘brain data’#) are becoming a sought-after data type and
commodity beyond the medical sector (in particular, in the consumer market). Consumer neurotechnology, digital
phenotyping,’ affective computing,® neurogaming’ and neuromarketing® are some of the domains where this vision of
neural data as a commodity is highly valued. This increasing extra-medical availability of brain data raises a challenge
for ethics and for human rights, and obviously requires governance. Risks include re-identification, hacking,
unauthorized reuse, asymmetric commodification, privacy-sensitive data mining, digital surveillance, trading-rights-
for-services, co-optation for non-benign purposes and other misuses.
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cabeza del responsable o encargado del tratamiento de datos. La SIC en sus investigaciones
administrativas siempre solicita al responsable o encargado del tratamiento de datos las
autorizaciones del tratamiento de estos, razoén por la cual es imperante que se adelanten las
autorizaciones y demas formalidades, conforme a lo normado en el capitulo sefialado, ya que:

A solicitud de la Superintendencia de Industria y Comercio, los responsables
deberan proveer una descripcion de los procedimientos usados para la recoleccion,
almacenamiento, uso, circulacioén y supresion de informacion, como también la descripcion
de las finalidades para las cuales la informacion es recolectada y una explicacion sobre la
necesidad de recolectar los datos en cada caso. (Art 4).

En el ultimo capitulo del Decreto en estudio (Decreto 1377 de 2013), se desarrolla el
principio de responsabilidad demostrada - Accountability, el mismo ya habia sido incorporado en
el literal k del articulo 17 de laley 1581 de 2012. Principio entendido como aquel deber empresarial
demostrable a solicitud de la delegatura de proteccion de datos, por el cual el responsable del
tratamiento de datos personales esta llamado a responder por la inobservancia de los principios
rectores de la norma, toda vez que es quien decide sobre los datos recolectados, en cuanto a su uso
y procesamiento.

Es menester sefialar la importancia del principio de responsabilidad demostrada, en el
tratamiento de datos personales, ya que la misma SIC ha desarrollado todo un manual en el afio

2016 denominado: “guia para la implementacion del principio de responsabilidad demostrada -

Accountability ”. Este principio se desarrollard mas adelante con una mayor amplitud.

2. Marco Constitucional y jurisprudencia relacionada con la proteccion de datos

personales de la Corte Constitucional

El avance continuo en las sociedades ha generado que sus ordenamientos evolucionen al

mismo tiempo. Por esta razon, la tecnologia y la globalizacion se han desarrollado de manera
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acelerada en los ultimos afios; lo que ha obligado a la digitalizacion de la mayor parte del mercado
a nivel mundial (Remolina, 2010). En este sentido, la creacion de bases de datos y la magnitud de
la informacion que se traslad6 al mundo digital son susceptibles de usos inadecuados, por lo que
todos los paises han tenido la necesidad de crear alternativas y reglamentaciones respecto al uso
de los datos personales para que se puedan garantizar y proteger de manera eficaz cada uno de los

datos de los sujetos a nivel global (Rojas, 2014).

Los derechos fundamentales que tienen incidencia en el tratamiento de datos personales y
el mismo derecho fundamental del habeas data, se encuentran protegidos por el articulo 15, y

demas articulos conexos como lo son los articulos 20 y 21 de la Constitucion Politica, a saber:

Art. 15: Todas las personas tienen derecho a su intimidad personal y familiar y
a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion. (negrilla fuera del texto original)

Art. 20: Se garantiza a toda persona la libertad de expresar y difundir su
pensamiento y opiniones, la de informar y recibir informacion veraz e imparcial, y la
de fundar medios masivos de comunicacion.

Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la rectificacion
en condiciones de equidad. No habra censura. (negrilla fuera del texto original)

Art. 21: Se garantiza el derecho a la honra. La ley sefialard la forma de su
proteccion. (negrilla fuera del texto original)

Ahora bien, en materia jurisprudencial, también se han presentado diferentes precedentes
robustos y numeros sobre el tema por parte de la Corte Constitucional, quien a partir de la sentencia
T-414 de 1992 determind el habeas data como una garantia del derecho a la intimidad, definido
por Rojas (2014) como: “La proteccion de los datos desde la esfera de la vida privada y familiar

en la que ni el Estado ni otros particulares pueden interferir” (p.120). Asi mismo, también
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establecio que el habeas data presentaba conexidad con la manifestacion del libre desarrollo de la

personalidad en relacion con la autodeterminacion y libertad del individuo.

En 1995, en la Sentencia SU-082 se le entregd autonomia al derecho de habeas data a

partir de los siguientes lineamientos:

1. Se compone por la autodeterminacion informatica y la libertad econdmica.
2. Entrega el derecho de conocer, actualizar, incluir, excluir y rectificar la informacion.

En ese sentido, la Corte Constitucional explicé que cada sujeto tiene la facultad de conocer y
rectificar la informacion que le corresponde o que en algin momento entregd a una entidad o
persona natural o juridica que maneja una base de datos. Ahora bien, mediante la sentencia T-729

de 2002 se reconocen las siguientes garantias adicionales:

1. Proteccion de los datos personales por via de tutela.
2. Delimitacion de contextos materiales y juridicos de la proteccion de los datos.
3. Autonomia en el régimen juridico aplicable.

Del mismo modo, en sentencia de unificacion SU-139 de 2021 la Corte sefialo:

El habeas data es un derecho fundamental autobnomo, que busca proteger el dato
personal, en tanto informacion que tiene la posibilidad de asociar un determinado contenido
a una persona natural en concreto, cuyo ambito de accion es el proceso en virtud del cual
un particular o una entidad adquiere la potestad de captar, administrar y divulgar tales datos.
Igualmente, debe destacar que estas dos dimensiones estan intimamente relacionadas con
el nucleo esencial del derecho, el cual, a la luz de la Sentencia C-540 de 2012, se compone
de los siguientes contenidos minimos:

1) el derecho de las personas a conocer (acceder) a la informacion que sobre ellas esta
recogida en las bases de datos;

2) el derecho a incluir nuevos datos con el fin de que se provea una imagen completa del
titular;

3) el derecho a actualizar la informacion;

4) el derecho a que la informacion contenida en las bases de datos sea corregida; vy,

5) el derecho a excluir informacion de una base de datos (salvo las excepciones previstas
en las normas)

Conforme a lo anterior, es evidente la participacion de la Corte, en reiterar el contenido y

alcance del habeas data.
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III. LA PARTICIPACION DE LA SUPERINTENDENCIA DE INDUSTRIA Y

COMERCIO EN LA PROTECCION DE DATOS PERSONALES, EN COLOMBIA.

En el presente capitulo abordaré la participacion que ha tenido la entidad en la proteccion

de los datos y el papel fundamental que ha representado.
1. La Superintendencia de industria y comercio (SIC)

Con ocasion a la expedicion de la Ley 1581 de 2012 se le entreg6 a la Superintendencia de
industria y comercio (en adelante SIC), la facultad de ejercer el control y vigilancia de los sujetos
que tienen acceso al manejo de los datos sean sujetos de derecho publico o privado. En ese sentido,
se cred una delegatura por medio de la cual la SIC tiene como funcion garantizar el debido

cumplimiento del marco juridico de la Proteccion de los datos personales (Goémez, 2020).

A través de la Ley 1581 de 2012 se cre6 el registro nacional de bases de datos (RNB), el
cual es administrado por las SIC para la debida inscripcion de las bases a nivel nacional. Asi
mismo, se le entregd a la SIC una funcidn sancionatoria que le permite imponer multas y sanciones
de caracter pecuniario cuando los responsables del tratamiento de datos no cumplan las politicas

de proteccion determinadas por la ley (Angarita, 2012).

Es importante tener claridad respecto de la facultad sancionatoria que esta en cabeza de la
SIC, esto con la finalidad de establecer cudles son sus funciones frente al control del manejo de
datos en Colombia. Por esta razon, Baca en el 2018, sefialdo los elementos de la potestad

sancionatoria de la SIC en los siguientes términos:

Los elementos basicos de la potestad sancionadora administrativa son:” a) El caracter
administrativo de la autoridad de la que emanan; b) El efecto aflictivo que tiene para el
ciudadano (inevitable en cualquier sancidn); ¢) La existencia de ilicito administrativo, es decir,
un presupuesto factico que incurre en contradiccion con el derecho preestablecido (Debe existir
ley previa que tipifique la conducta); d) La finalidad represora que persigue (La finalidad es
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velar por el orden publico y el buen funcionamiento de la Administracion, se eliminan las
conductas que vayan en detrimento de ello); e) El caracter administrativo del procedimiento
que ha de observarse (Baca, 2018, p.58).

En ese sentido, la SIC tiene la facultad de vigilar y controlar a los ciudadanos que tienen el

manejo de los datos. Esta competencia es otorgada por medio de una ley y esta tipificada de manera

exacta por medio de un procedimiento determinado.

Respecto a las funciones propias de la SIC, inicialmente fueron otorgadas por medio del

articulo 17 de la Ley 1266 de 2008 y con un mejor desarrollo y amplitud por medio del articulo 21

de la Ley 1581 de 2012 de la siguiente manera:

a)
b)

d)

)

h)

Hacer cumplir la legislacion en materia de proteccion de datos.

Realizar las investigaciones de oficio o a peticiéon de parte: ordenar las medidas que sean
necesarias para hacer efectivo el derecho de habeas data.

Cuando se desconozca el derecho, podra disponer que se conceda el acceso y suministro de los
datos, la rectificacion, actualizacion o supresion de estos.

Bloqueo temporal, cuando se identifique un riesgo cierto de vulneracion a derechos
fundamentales, y dicho bloqueo sea necesario para protegerlos mientras se adopta una decision
definitiva (Esto como una medida cautelar).

Realizar campafas pedagogicas para capacitar e informar a los ciudadanos acerca del ejercicio
y garantia del derecho fundamental a la proteccion de datos.

Establecer las medidas y procedimientos necesarios para la adecuacion de las operaciones de
los responsables del tratamiento y encargados del tratamiento de datos.

Solicitar a los responsables del Tratamiento la informacién que sea necesaria para el ejercicio
efectivo de sus funciones.

Proferir las declaraciones de conformidad sobre las transferencias internacionales de datos.
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1) Administrar el Registro Nacional Publico de Bases de Datos y emitir los actos necesarios para
su funcionamiento.

j) Sugerir o recomendar los ajustes a la normatividad que resulten acordes con la evolucion
tecnoldgica, informatica o comunicacional.

k) Requerir la colaboracion de entidades internacionales o extranjeras cuando se afecten los
derechos de los Titulares fuera del territorio colombiano. Ejemplo: La recoleccion

internacional de datos personales

Conforme a lo anterior, la SIC es la encargada de mantener el control sobre el manejo de
la proteccion de los datos en Colombia. Por esta razon, estd facultada para llevar a cabo un
procedimiento sancionatorio cuando los sujetos de derecho privado o publico que son responsables
del manejo de datos vulneran la informacién afectando los derechos fundamentales (Chaverra,

2020).

De acuerdo con la Ley 1581 de 2012, la SIC esta facultada entre otras cosas para recibir
las denuncias correspondientes a las afectaciones de la proteccion de datos. En este sentido, la
norma establecio que el titular de la informacion debe presentar una queja ante la SIC aportando

de manera inicial las pruebas que considere pertinentes para el caso.

Si fuera necesario la SIC puede solicitar un bloqueo temporal de la informacion cuando
evidencie que el derecho fundamental se esta viendo gravemente afectado por los encargados del
tratamiento de datos (Mahecha & Rodriguez, 2020). Luego de dar por notificadas a las partes,
procedera a realizar un alegato de parte, en el cual se permitird que el encargado de la informacion
y el titular de esta presenten sus argumentos y material probatorio. Con esta etapa procesal
superada, la Superintendencia de Industria y Comercio adopta una decision definitiva de

conformidad con los principios de la administracion y el debido proceso (Cruz, 2020).
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Es importante analizar cada caso en particular, ya que, si solo estamos ante un evento que
evidentemente haya vulnerado el derecho fundamental al habeas data, y que no esté conexo con
otro derecho fundamental, ejemplo con el Derecho a la Vida. Es menester seguir el conducto
regular en cuanto a agotar el procedimiento que marca la norma, es decir en cuanto al juez natural,
siendo la SIC, el Juez natural en materia del derecho al habeas data. Por lo que toda persona que
estime se le ha vulnerado dicho derecho, sea por la consignacion de datos o informacion errénea
o imprecisa o no autorizada en bases de datos tanto publicas o privadas, esta debe agotar el
procedimiento previsto en la Ley 1581 de 2012, en sus articulos 14, 15 y 16 en cuanto que “so6lo
podra elevar queja ante la Superintendencia de Industria y Comercio una vez haya agotado el
tramite de consulta o reclamo ante el responsable del tratamiento o encargado del tratamiento”

(articulo 16, Ley 1581 de 2012).

En sentencia de tutela de la CSJ, (STP16240-2022) siendo magistrado ponente, el doctor
Gerson Chaverra, la misma se pronuncié respecto al requisito de subsidiariedad de la accion de
tutela, por parte del ciudadano, ya que este al no tener respuesta o esta no solucione de fondo el
requerimiento del mismo, este puede acudir ante la SIC y asi presentar la correspondiente queja
que le permita a la entidad, “como juez natural de la causa, asumir de pleno el conocimiento del
asunto y adoptar una decision en pro de la proteccion de dicha garantia, ello en el marco del
procedimiento administrativo previsto para el efecto”. Més atn, en el evento que el ciudadano,
como suele suceder, impetra la accién de tutela y previamente a recurrido a la SIC, el Juez de
Tutela se encuentra inhabilitado para realizar cualquier tipo de pronunciamiento, toda vez que en
el evento que lo llegase a hacer, “estaria desconociendo el caracter residual de la accion
constitucional, al tiempo que entraria a invadir las competencias del juez natural de la causa”.

(CIJS, 2022, STP16240). En suma, seiala la Corte:
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Y es que actuar de manera distinta, por via de la accion de tutela, seria ignorar y
desconfigurar los fines para los cuales fue creada, ya que se le brindaria un uso alternativo,
orientado a suplantar, tanto al procedimiento como a los jueces ordinarios, situacion que
podria poner en riesgo la seguridad juridica, asi como los derechos de las demaés partes e
intervinientes dentro del trdmite administrativo que actualmente se encuentra en curso en
la Superintendencia de Industria y Comercio, razon suficiente para negar el amparo
deprecado.

(..)

Asi las cosas, no es potestad del demandante sustituir unas actuaciones
administrativas por una de caracter constitucional, segiin se acomoden o no a sus intereses
personales, pues ello seria admitir que los usuarios de la administracion de justicia puedan
llegar a desconocer las formas propias de cada juicio y con ello romper la igualdad ante la
ley. (CSJ. 2022, STP16240, M.P Gerson Chaverra Castro).

Por lo anterior, queda decantado la via y procedimiento a agotar, ya que, en ultimas,
después de agotar la via administrativa (se aclara en cuanto al procedimientos) no se logre
reestablecer el derecho, si es procedente impetrar la accidon de tutela. A su vez se deja sentado que
conforme al articulo 6° del Decreto 2591 de 1991, que reglamento6 la accion de tutela, la causal de
improcedencia de la accion de tutela en el numeral 1 del citado articulo, sefiala que cuando existan
otros recursos o medios de defensa judiciales, no es procedente la tutela. Salvo que se utilice como
mecanismo transitorio para evitar un perjuicio irremediable. Ahora bien, en cuanto a la
procedibilidad de la accion de tutela contra acciones u omisiones de particulares, cuando se
evidencie una vulneracion del habeas data, lo preceptua el numeral 6 del articulo 42 del citado
Decreto, “cuando la entidad privada sea aquella contra quien se hubiere hecho la solicitud en

ejercicio del habeas data, de conformidad con lo establecido en el articulo 15 de la Constitucion”.

2. Sanciones de la SIC por vulneracion de datos personales

Con ocasion al proceso sancionatorio que surte la SIC cuando se evidencia que existe una

vulneracion en el manejo de los datos, inicialmente sefialado en los articulos 18 y 19 de la Ley
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1266 de 2008 y con un mejor desarrollo y alcance a partir del articulo 23 de la Ley 1581 de 2012,

determin6 de manera taxativa las siguientes sanciones para personas de naturaleza privada:

1. Multa: Esta puede ser de caracter personal o institucional y es equivalente hasta por
(2.000) dos mil salarios minimos mensuales vigentes al momento de la imposicion de
la sancion. Ademas, las multas podran ser sucesivas cuando se evidencie que persiste
el incumplimiento de la vulneracidon por parte de los encargados del tratamiento de la
informacion.

2. Suspension de las actividades relacionadas con el tratamiento de datos: Se realiza por
un término de (6) seis meses y por medio del acto de suspension se le informa al
encargado de la informacidn cuales son las medidas correctivas que debe adoptar luego
de vencido el término de la sancion.

3. Cierre temporal de las operaciones relacionadas con el tratamiento: Cuando se haya
cumplido el término de la suspension y los encargados de la informacion no hubieren
cumplido con las medidas correctivas, la SIC procedera con el cierre temporal.

4. Cierre inmediato y definitivo: Cuando a pesar de los requerimientos de la SIC, el
encargado de la informacion no hubiere cumplido con los pardmetros correctivos y
subsista la vulneracion de los derechos fundamentales.

Conforme a lo anterior, es claro el alcance y la dureza de las sanciones.

2.1 Frente a entidades del Estado y la privacidad desde el disefio y privacidad por defecto

Es importante mencionar que las sanciones relacionadas anteriormente, no son aplicables
a las entidades publicas. Esto debido a que la SIC tendra que remitir por competencia los casos

que advierta a la Procuraduria General de la Nacién (Mendoza, 2018).

Con forme a lo anterior, la SIC en materia de proteccion de datos personales, carece de
competencia frente a las entidades publicas, incluidas las empresas de economia mixta, donde el
Estado tenga mayoria de participacion accionaria, es decir mas del 50% de participacion. Por lo
que no es competente en cuanto a imponer sanciones por una presunta violacion del régimen de
proteccion de datos establecido en la Ley 1581 de 2012, aunque puede adelantar las
investigaciones que resulten pertinentes, y que de las misma se impartan ordenes administrativas.

En caso de evidenciar alguna falta por parte de entidad o sociedad, deberd remitir el expediente a
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la Procuraduria General de la Nacion para lo de su competencia (SIC, radicado No. 17-005822 del

14 de febrero de 2017).

Ejemplo de lo anterior, se puede evidenciar en la Resolucion N°. 64454 de 2021, donde se
le imparte una orden administrativa a la Alcaldia Mayor del Distrito de Bogota D.C, por la
vulnerabilidad en datos de menores y cuidadores mayores que presentaba una aplicacion /
desarrollo tecnoldgico de vacunas, denominado aplicativo PAI 2.0, en tiempos de la Pandemia del
Covid-19. En el mismo, los ciudadanos podian consultar su respectivo certificado digital de
vacunaciéon COVID-19. El mencionado aplicativo presentaba errores de disefio en cuanto a la
proteccion de datos, por lo que permitia que cualquier persona accediera a datos personales
sensibles de otras personas, dado que no contaba con medidas de seguridad y confidencialidad,
mas aun, el acceso y circulacion de la informacidn no era restringido. (SIC, Resolucion N°. 64454

de 2021).

Aunado a ello, llama la atencion de la anterior Resolucion citada, en cuanto al abordaje que
se hizo respecto a los conceptos de la privacidad desde el disefio (PbD) y privacidad por defecto
(PDpD). La primera de ellas invita a que “se incorpore la Privacidad como principio y piedra
angular dentro de los procesos de disefo, operacion y gestion de dichos aplicativos o herramientas
para lograr una proteccion integral en lo que a Proteccion de Datos Personales” (SIC, Resolucion

N°. 64454 de 2021), y en cuanto a privacidad por defecto, sefialo:

... es necesario que se adopten mecanismos que garanticen que se traten inicamente
lo datos que sean necesarios, adecuados y pertinentes en relacion con los fines del
Tratamiento y se garantice que la extension de dicho Tratamiento sea la estrictamente
necesaria. Asimismo, el tiempo o periodo de conservacion de los datos debe estar
justificado objetivamente en la finalidad del Tratamiento -Privacidad por Defecto (PDpD).
(SIC, Resolucion N°. 64454 de 2021),)
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Si bien es cierto, los anteriores dos principios no estdn incorporadas en la regulacion
interna, estos principios “vienen coadyuva a dar cumplimiento al Principio de Responsabilidad
Demostrada” (SIC, Resolucion N°. 64454 de 2021). Normativas foraneas que los han incluido en
su normatividad de proteccion de datos, entre ellas la espaiola, la Agencia Espafiola de Proteccion
de Datos — AEPD. Dado que estos principios son de desarrollo conceptual, aplicando y

desarrollando desde los afios 90 por Ann Cavoukian, en Canada.

Aunque hay que sefialar, que mediante el Decreto 1413 de 2017 del Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTic), en su numeral 6 del articulo
2.2.17.1.5 se adopta los principios de privacidad por disefio y por defecto. En palabras de Remolina
A. & Alvarez Z (2018), estas medidas se convirtieron a la final en principios para el tratamiento

de datos. Las cuales quedaron plasmadas en Decreto 1413 de 2017, asi:

Articulo 2.2.17.1.5. Principios: ... los atinentes a la estrategia de Gobierno en Linea
contenida en el presente decreto, la prestacion de los servicios ciudadanos digitales se
orientara por los siguientes principios:

... 6. Privacidad por disefio y por defecto. Desde antes que se recolecte informacion y
durante todo el ciclo de vida de la misma, se deben adoptar medidas preventivas de diversa
naturaleza (tecnoldgica, organizacional, humana, procedimental) para evitar vulneraciones
al derecho a la privacidad o a la confidencialidad de la informacion, asi como fallas de
seguridad o indebidos tratamientos de datos personales. La privacidad y la seguridad deben
hacer parte del disefio, arquitectura y configuracion predeterminada del proceso de gestion
de informacion y de las infraestructuras que lo soportan. (MinTic Decreto 1413 de 2017)

Como bien lo ha definido, en cuanto a los principios precitados, la ONG Privacy International
en su guia Data Protection Guide, obligaciones de los responsables y los encargados del

tratamiento de datos:

La privacidad desde el disefio: implica que la proteccion de datos debe integrarse
desde el momento en que se empieza a disefiar un sistema, de modo que las salvaguardas
antes mencionadas se contemplen también desde el principio. La obligacion de cumplir
recae tanto en el responsable como en el encargado del tratamiento.
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Privacidad por defecto: un segundo componente es la “privacidad por defecto”, que
requiere que un producto, servicio o sistema aplique una estricta proteccion de la privacidad
y de los datos de manera predeterminada. Esto incluye configuraciones que protegen la
privacidad por defecto, es decir, sin que el usuario final deba realizar manualmente ningtin
tipo de configuracion. Esta medida es esencial, dada la engorrosa y compleja naturaleza
técnica de muchas politicas de proteccion de la privacidad y los datos. La carga no debe
recaer en las personas: no debe esperarse que tengan los conocimientos y la experiencia
necesarios para comprender la complejidad de los servicios y dispositivos que usan.
Siempre que sea posible, deberan gozar del mas elevado nivel de proteccion de forma
predeterminada. (Privacy International, 2018)

3. Alcance de la Responsabilidad Demostrada - Accountability

Desde el 2013, Colombia ha sido pionera en regular la responsabilidad demostrada -
Accountability en el tratamiento de datos personales. Posteriormente, se han sumado Brasil (2018)
y Ecuador (2021). Esta institucion estd incorporada en el proyecto de ley de proteccion de datos

de Argentina (2022). (Remolina, 2022).

De acuerdo con lo sefialado por Remolina (2022), dicho principio busca que las normas y
preceptos constitucionales, sobre tratamiento de datos personales, sean una realidad tangible,
verificable y vaya en beneficio de la proteccion de los derechos de las personas, de tal manera que
se pueda demostrar que lo puesto en practica es util, pertinente y eficiente, en pro de la proteccion
de estos. Por ello es fundamental que los administradores de las organizaciones y entidades sean
proactivos en el tratamiento de la informacion, de tal manera se adopten medidas estratégicas por
iniciativa de las mismas entidades, que garanticen los derechos de los titulares de la informacion

y que se gestione respetando los derechos humanos.

Por lo tanto, la responsabilidad demostrada, exige que los representantes legales pongan en
marcha medidas apropiadas, efectivas y verificables que les permitan evidenciar la observancia de

las normas sobre la materia (Remolina 2013, p. 287).
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Dichas medidas en cabeza de los responsables o encargados del tratamiento de datos

personales, entre las cuales se evidencien que se hayan llevado a cabo:

a. Politicas y manuales, para el efectivo tratamiento de los datos personales;

b. Procedimientos definidos para la recoleccion, el tratamiento y supresion/eliminacion de
estos;

¢. Implementacion y estructura administrativa adecuada de acuerdo con el tamafio, naturaleza
y necesidades de las empresas.

d. Contar con un sistema de gestion efectivo para la atencion de reclamos, consultas de los
titulares y respuesta a PQR.

e. Contar con la capacidad administrativa y operacional para garantizar la confidencialidad y
seguridad de la informacion.
Generando asi que los datos personales, cuenten con una proteccion especial, garantizando

que los titulares de estos conozcan la finalidad con la que serdn utilizados sus datos.

Ahora bien, el responsable del tratamiento de los datos personales es el garante de acatar
las medidas para la implementacion de los principios definidos por la OCDE adicionales a los

principios rectores de la Ley 1581/2012, de acuerdo con lo que seiala Montezuma (2019):

(...) Con el fin de desarrollar un marco ideal de proteccion de datos personales para
los miembros de la comunidad internacional, es que la OCDE en su documento Guidelines
on the Protection of Privacy and Transborder Flows of Personal Data establece que el
principio de Responsabilidad Demostrada implica que el responsable del Tratamiento de
los Datos Personales serd garante en acatar las medidas necesarias para la implementacion
total de los principios listados en el documento. (Montezuma 2019, p. 42)

Vale la pena sefialar que el principio de responsabilidad demostrada - Accountability, fue

incorporado recientemente en la Ley 1266 de 2008, mediante adicion en su numeral 19%, dicha
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adicion se llevo a cabo por el articulo 12 de la Ley 2157 de 2021, “por medio de la cual se modifica
y adiciona la Ley estatutaria 1266 de 2008, y se dictan disposiciones generales del habeas data
con relacion a la informacion financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones” publicada en el diario oficial No. 51.842 de 29 de
octubre de 2021. Aunque al investigar la exposicion de motivos para conocer mas a fondo sobre
el sustento juridico y la justificacion de incluir el mentado principio, en su Proyecto de Ley
Estatutaria No. 062 de 2019 Senado — 314 de 2019 Camara* “Por medio de la cual se modifica y
adiciona la Ley Estatutaria 1266 de 2008 y se dictan disposiciones generales del habeas data con
relacion a la informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones”. No se evidencia primero, ninguna proposicion al respecto
del articulo 12 con el que se incluyo el principio de la responsabilidad demostrada, y segundo
tampoco se evidencia en qué momento se incluyo6 dicho articulo, mas atn, en sentencia de control

de constitucionalidad, C-282 de 2021, la misma Corte senala que:

Ahora bien, con relacion a (i) la responsabilidad demostrada en la adopcion de
medidas efectivas para dar cumplimiento y efectividad a los derechos previstos en la Ley
1266 de 2008 y el Reglamento; y (ii) el aumento en el monto de las sanciones imponibles
por la SFC y la SIC en el ejercicio de sus competencias, observa la Sala que los textos de
dichas iniciativas no fueron sometidos a consideracion de la Comision. (Corte
Constitucional C-282 de 2021 M.P Alejandro Linares Cantillo)

Aun asi, se declar6 la constitucionalidad del articulo en comento, como a su vez por solicitud

de la Procuradora General de la Nacion la Corte se declar6 la exequibilidad del mismo articulo.
En su momento argumento la Corte:

Por cuanto, las medidas buscan hacer efectivas las garantias previstas en el articulo
15 superior, asegurando que los operadores, usuarios y fuentes de la informacién cumplan
con la normatividad vigente en la materia. En tal sentido, se observa que ambas
disposiciones legales se limitan a la imposicion de deberes, mismos que no pueden

4 El proyecto de ley estatutaria, y la ley misma sancionada, conocida como: “ley de borron y cuenta nueva”.
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calificarse como desproporcionados si se tiene en cuenta que no generan cargas onerosas
adicionales a los actores del sistema financiero ni le imponen asumir tareas o funciones
ajenas a su ambito de operacidn o sobre las que carezcan de conocimientos técnicos. Antes
bien, se trata de ejecutar acciones tendientes a cumplir con la normatividad que rige el
ambito en el que se desempefian de ordinario. Corte Constitucional C-282 de 2021 M.P
Alejandro Linares Cantillo)

Es razonable dicha justificacion de la Corte, méxime cuando ya esta vigente y vinculantes
dicho principio desarrollado en el Decreto 1377 de 2013, en su articulo 26, el cual sefiala que la
SIC podra requerir a las empresas para que suministren una descripcion de sus procedimientos
incluido el aseguramiento de la informacion.

De igual forma, en el articulo 27 del precitado Decreto, sefiala que la SIC impartird las
directrices bajo pardmetros de revision:

1. La existencia de una estructura administrativa proporcional a la estructura
y tamafio empresarial del responsable para la adopcion e implementacion de
politicas consistentes con la Ley 1581 de 2012 y este decreto.
2. La adopciéon de mecanismos internos para poner en practica estas politicas
incluyendo herramientas de implementacion, entrenamiento y programas de
educacion.

3. La adopcidon de procesos para la atencion y respuesta a consultas, peticiones y
reclamos de los Titulares, con respecto a cualquier aspecto del tratamiento...

Ahora bien, en el articulo 12 de la Ley 2157 de 2021 que adiciond el articulo 19A a la Ley
1266 de 2008, el mismo vario minimamente, aunque al hacer el siguiente ejercicio comparativo
de los articulos en comento, se puede concluir que se transcribi6 el mismo articulo 26 del Decreto

1377 de 2013 y se incluyé como nuevo articulo 19A a la Ley 1266 de 2008.
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Comparativo del Principio de Responsabilidad Demostrada

Decreto 1377 de 2013

Ley 2157 de 2021, Art 12:

Articulo 26. Demostracion. Los responsables del tratamiento de
datos personales deben ser capaces de demostrar, a peticion de
la Superintendencia de Industria y Comercio, que han
implementado medidas apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de 2012 y este decreto,
en una manera que sea proporcional a lo siguiente:

Articulo 19A (adicionado Ley 1266/2008). Los operadores,
fuentes y usuarios de informacion financiera, crediticia, comercial
y de servicios deben ser capaces de demostrar que han
implementado medidas apropiadas, efectivas y verificables para
cumplir con las obligaciones establecidas en la Ley 1266 de 2008
y sus normas reglamentarias, en una manera que sea
proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso,
su tamafio empresarial, teniendo en cuenta si se trata de una
micro, pequefia, mediana o gran empresa, de acuerdo con la
normativa vigente.

1. La naturaleza juridica del operador, fuente y usuario de
informacion y, cuando sea del caso, su tamafio empresarial,
teniendo en cuenta si se trata de una micro, pequefia, mediana o
gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian
causar sobre los derechos de los titulares.

En respuesta a un requerimiento de la Superintendencia de
Industria y Comercio, los Responsables deberan suministrar a esta
una descripcion de los procedimientos usados para la recoleccion
de los datos personales, como también la descripcién de las
finalidades para las cuales esta informacion es recolectada y una
explicacion sobre la relevancia de los datos personales en cada
caso.

En respuesta a un requerimiento de la Superintendencia de
Industria y Comercio, quienes efectuen el Tratamiento de los datos
personales deberan suministrar a esta evidencia sobre la
implementacioén efectiva de las medidas de seguridad apropiadas:

4. Los riesgos potenciales que el referido tratamiento podrian
causar sobre los derechos de los titulares.
Quienes efectien el tratamiento de los datos personales deberan
suministrar evidencia sobre la implementacién efectiva de las
medidas Uutiles y pertinentes para cumplir la presente ley.

Nota: Comparativo entre el Decreto 1377 de 2013 y la Ley 2157 de 2021, creacion propia

Del anterior cuadro comparativo se puede concluir a partir de las diferencias en color rojo,

lo siguiente: que las mismas son aplicables a los responsables o encargados del tratamiento de

datos y a requerimiento de la SIC o de la Superintendencia Financiera (SFC).

Trata de ser novedosa la inclusion del articulo 19A, en Ley 1266 de 2008, cuando sefiala

el concepto de “verificable”, cuando ese es espiritu en si del principio de responsabilidad

demostrable, que el responsable o encargado del tratamiento de datos a solicitud de las entidades

de vigilancia y control (SIC o SFC) puedan demostrar que cumplen con la normatividad de

proteccion de datos personales y que a su vez ese cumplimiento sea real, verificable.
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Por tltimo, le da una definicion mas amplia al concepto de responsable en tratamiento de
datos personales en el articulo 19A, otorgdndoles denominaciones como operador, fuente y usuario

de la informacion.

3.1 La Responsabilidad demostrada desde la Ley 222 de 1995

De acuerdo con el doctor Remolina (Remolina, 2019) sobre el principio de Responsabilidad
Demostrada, €l sefiala que este principio estd plasmado en la normatividad colombiana desde la
Ley 222 de 1995, por lo que no necesariamente viene desde el Decreto 1377 de 2013 ni desde la
guia de la SIC de 2016, mas si desde la Ley 222 de 1995, en cuanto a los deberes que se les exige
a los administradores (representante legal, el liquidador, el factor, los miembros de juntas o
consejos directivos) a los mismos les asiste la obligaciéon de cumplir las leyes, entre ellas las

normas de proteccion de datos personales.

Aunado a ello, al analizar el articulo 23 de la Ley 222 de 1995, senala que los
administradores deben de obrar de buena fe, con lealtad y con la diligencia de un buen hombre de
negocios mas aun, en el ejercicio de sus funciones, deben de velar por el estricto cumplimiento de
las disposiciones legales o estatutarias, mas aun velar en el estricto sentido proactivo, actuando
desde antes, no necesariamente cuando lleguen las quejas y las sanciones. Posteriormente, el

doctor Remolina en el afio 2022, sefiala respecto de la Ley 222 de 1995 que:

Obsérvese que la regulacion no exige cualquier tipo de cumplimiento de la ley, sino
uno calificado, es decir, correcto, riguroso o ajustado con exactitud a lo establecido en la
norma. Velar por el estricto cumplimiento de la ley requiere que los administradores actuen
de manera muy profesional, diligente y proactiva para que en su organizacion la regulacion
se cumpla de manera real (no formal), efectiva y minuciosa. Por eso, los administradores
deben cuidar con esmero este aspecto y no solo ser guardianes, sino promotores de la
correcta y precisa aplicacion de la ley. Esto, desde luego, los obliga a verificar
permanentemente si la ley se estd cumpliendo en todas las actividades que realiza su
empresa u organizacion.
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Notese que el articulo 24 de la ley en comento presume la culpa del administrador
“en los casos de incumplimiento o extralimitacion de sus funciones, violacion de la ley o
de los estatutos”. Dicha presuncion de responsabilidad demanda que los administradores
estén en capacidad de probar que han obrado con lealtad y la diligencia de un experto, es
decir, como un “buen hombre de negocios”, tal y como lo sefala el precitado articulo 23.
Adicionalmente, no debe perderse de vista que los administradores juridicamente
responden “solidaria e ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la
sociedad, a los socios o a terceros” (L. 222 de 1995, articulo 24). (Remolina, 2022).

4. indice de quejas y sanciones adoptadas por la SIC

La entidad cada afio, durante el dia internacional de la proteccion de datos personales (28
de enero)’, presenta un informe de gestion de su delegatura de proteccion de datos, del afio
inmediatamente anterior, evento que desde el afio 2018 se viene realizando. Gracias al mismo se
socializan al publico en general las actividades adelantadas incluidas las cifras en cuanto a la

delegatura para la proteccion de datos personales de la SIC.

En las siguientes lineas se presentan someramente las cifras de los ultimos 5 afios, en cuanto
a las sanciones por vulneracion de datos personales, quejas presentadas por los ciudadanos
vulnerados conjuntamente las 6rdenes administrativas que ha impartida la SIC por las causales
previstas en la norma. Ordenes encaminadas a que los responsables o encargados del tratamiento
de datos sean estos empresas o personas naturales, cumplan la normatividad al respecto, y asi cesen

las vulneraciones a los derechos de los ciudadanos, que en materia de datos se evidencien.

Las cifras presentadas son desde el afio 2019 hasta el afio 2023:

5 Fecha conmemorativa, ya que un 28 de enero, se firmé el Convenio 108 del Consejo de Europa, conocido
como Convenio Automatizado de Datos de Caracter Personal el 28 de enero de 1981, gracias a una iniciativa del
Comité de ministros del Consejo de Europa y fue a partir del 2006, el Consejo de Europa y la Comision Europea
decidieron instaurar el 28 de enero como Dia Internacional de la Proteccion de Datos Personales.
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Figura 1

Indice de quejas y sanciones adoptadas por la SIC de los tiltimos cinco (5) afios del 2019-2023
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Nota. Fuente SIC (2024) Elaboracion propia.

De la figura anterior, me referiré brevemente al afio 2023, ya que por temas de extension
de la presente investigacion no daria a entrar en el detalle de cada afio. Con respecto a las cifras
de afio 2023, la delegatura las present6 el pasado 26 de enero de 2024 (SIC, 2024), donde indicod
que se incrementd en la atencion de quejas en un promedio de 3.346 a 4.000 al mes. Lo que
significo al afio aproximadamente 42.000 quejas. En cuanto a las sanciones pecuniarias publicadas
en la pagina web de la entidad, se evidencian un total de 59 entidades sancionadas, de las cuales
suman un total de $2.612.748.848 COP, en sanciones econdomicas por no cumplimientos de la
normatividad en el tratamiento de los datos. Aunque disminuy6 el numero de empresas
sancionadas en un 11% menos respecto al afio anterior, el valor de las sanciones impuestas aumento
en un 119,5% respecto al afio anterior. Por ultimo, se impartieron un total de 2.508 ordenes

administrativas.
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IV. LAS TIPOLOGIAS DE DANOS EXTRAPATRIMONIALES EN EL TRATAMIENTO

INDEBIDO DE LOS DATOS PERSONALES

En el presente capitulo, analizaré las diferentes tipologias del dafio extrapatrimonial en la
jurisdiccidn civil, por lo que iniciaré dando un alcance al desarrollo jurisprudencial del dafio moral,
como esa primera tipologia del dafio autdbnomo, desarrollada por la Corte Suprema de Justicia (en
adelante CSJ), con el muy decantado caso del sefior Villaveces de 1922. Luego pasaré a la década
de los 40 con la consolidacion de ese dafio al patrimonio moral, llegando asi a la década de los 60,
a analizar brevemente una sentencia relevante del magistrado ponente, maestro Fernando

Hinestrosa, el cual se anticip6 en cuanto al dafio a la persona.

Luego daré un salto exponencial a la época de los 90 para llegar a analizar algunos fallos
relevantes entre los afios 2002-2014, en particular el fallo del 13 de mayo de 2008, magistrado
ponente el doctor César Valencia, donde nace la segunda nueva tipologia de dafio extrapatrimonial,
como lo es el dafio a la vida de relacién y luego analizaré el fallo del 5 de agosto de 2014 del
magistrado ponente, doctor Ariel Salazar, con el cual surge la nueva tipologia del dafio
extrapatrimonial, siendo la tercera categoria denominada, el dafio a los bienes personalisimos de
especial proteccion constitucional, (en adelante B.P.E.P.C), y posterior a ellos tendré un
acercamiento al ultimo fallo del afio 2023 de la CSJ donde se sigue el precedente jurisprudencial

del afio 2014 en cuanto al reconocimiento del tercer dano autbnomo mencionado.

1. El dafio moral y su desarrollo en la jurisdiccion civil — Corte Suprema de Justicia

En lo que respecta al dafio moral, hare un breve acercamiento en la jurisprudencia de la

jurisdiccion civil en cuanto a su desarrollo.
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Ya en tiempos pretéritos la CSJ, ha reconocido el dafio moral, con aquel bien mentado caso
del Sefior Villaveces del afio 1922, con el cual por primera vez se introduce la primera categoria
del dafio moral como un dafio extrapatrimonial autbnomo e inicia el desarroll6. En sentencia del
21 de julio de 1922 ordeno: “dispone que por medio de peritos nombrados por esta Corte se fije el
monto de los perjuicios sufridos por el demandante a causa de la indebida extraccion de los restos

de su esposa” (CSJ, 1922).

Ahora bien, en cuanto al dafio moral, en palabras de la CSJ, dispuso que los peritos
liquidaran los perjuicios morales, teniendo en cuenta “la intensidad del agravio, la condicion social
del sefior Villaveces y de su esposa y la circunstancia de haber comprado aquél una bdveda para
mantener guardados los restos sobredichos al amparo de toda profanacion.” (CSJ, 1922), por lo

que dicha liquidacioén la condiciono a determinadas cualidades y calidades de la familia Villaveces.

Llama la atencion como la CSJ en la mentada sentencia hace la distincion de los tipos de
dafios, “tanto se puede danar a un individuo menoscabando su hacienda” (dafio patrimonial),
“como infligiéndole ofensa en su honra o en su dignidad personal o causandole dolor o molestia
(nueva tipologia del dafo extrapatrimonial), “por el solo hecho de la extraccion indebida de los
restos de su esposa que €l tenia depositados en una boveda de su propiedad”. Razén por la cual se
le endilgo responsabilidad al Municipio por culpa de sus mismos empleados generando “un dafio
moral que debe ser reparado, a la luz de los articulos 2341 y 2356 del Cédigo civil”. Para cerrar lo
relacionado a la sentencia en comento, es importante sefialar que la misma CSJ abre la puerta a
desde 1922 a diferentes tipos de dafos, ya que sefiala: “todo derecho lesionado requiere una

reparacion a fin de que se conserve la armonia en la convivencia social”

A partir del afio, 1922, la CSJ inici6 la construccion mas detallada del dafio moral, aunque

con un desarrollo normativo en el afio 1936 se logro incorporar el dafio moral en el Cédigo penal
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de ese mismo afio, Ley 95 de 1936 (abril 24) sobre Codigo penal (Poder Legislativo, 1936), en
este nuevo Codigo penal, se incorpora en sus articulos 95 y 96 la valoracion de esos dafios dificiles

de valorar, como a su vez la inclusion normativa del dafio moral, en los siguientes términos:

Articulo. 95. Si el delito no ha causado dafo que pueda avaluarse econdmicamente,
el Juez podréa no obstante imponer la obligacion de pagar una suma hasta de mil pesos en
favor de la Caja de Multas.

Articulo .96. Cuando no fuere facil o posible avaluar econdmicamente el dafo
moral, ocasionado por el delito, el Juez puede fijar prudencialmente la indemnizacion que
corresponda al ofendido hasta la suma de dos mil pesos.

Conforme con lo anterior, es importante hacer las siguientes precisiones, la primera de ellas
es el impacto de que en las normas penales se regule la sancion pecuniaria de la responsabilidad
civil derivada del delito, impacto que genera el incluir los articulos 95 y 96 del Codigo penal de
1936. Mas aun, en reconocer indemnizacion por el dafio moral, que se genera a partir de la
consumacion del delito por parte del causante de este, estando obligado a reconocer dichas
indemnizaciones, por lo que es indiscutible que el delito es fuente de obligaciones y genera

responsabilidad civil.

La segunda precision, es que la inclusion de la reparacion del dano moral en Codigo penal
de 1936 seria lo que muchos afios después se desarrollaria y haria parte hoy en dia del denominado,
incidente de reparacidn, de acuerdo con los articulo 102 y ss. de la Ley 906 de 2004, siendo este
un mecanismo procesal en busqueda de la reparacion integral de las indemnizaciones, pecuniarias
como no pecuniarias, tanto de caracter patrimonial como extrapatrimonial, a la victima por el dafio
causado con el delito, sufragadas por el causante del dafio. Es importante la apreciacion, ya que a
partir de la Ley 906 de 2004, se busca dentro del proceso penal la indemnizacion de los perjuicios
sin tener que recurrir a un proceso en la jurisdiccion civil como se venia realizando pretéritamente.

En las palabras de la CSJ:
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(IT) El tramite debe circunscribirse a debatir lo relativo a la responsabilidad civil, sin
que puedan cuestionarse asuntos ya superados del ambito penal, dado que han sido
resueltos en fallo de condena ejecutoriado, de tal manera que el incidente de reparacion se
aparta completamente del trdmite penal (providencias del 27 de junio del 2012, radicado
39.053, y del 9 de octubre de 2013, radicado 41.236).

(IIT) Como se trata de una accién civil al final del proceso penal, una vez declarado un
sujeto penalmente responsable, cuando se busca la valoracion de los dafios causados con la
ilicitud que se declar6 cometida, se impone aplicar los criterios generales consagrados en
el articulo 16 de la Ley 446 de 1998, norma que regula que dentro de cualquier proceso
que se surta ante la administracion de justicia, la valoracion de los dafios causados,
“atendera los principios de reparacion integral y equidad y observaré los criterios técnicos
actuariales”. (CSJ, 2016 - SP4559, M.P José Luis Barcel6 Camacho).

1.1.Desarrollo del dano moral en la década de los 40

En sentencia de 1941 la CSJ en su sala de negocios generales, del 23 de abril. En dicha
sentencia la CSJ se pronuncio6 sobre la muerte del sefior Urrea acaecida el dia 9 de mayo de 1937,
en el siniestro del Cable Aéreo del Norte, en inmediaciones de la poblacion de Aranzazu. En la
presente sentencia, la CSJ se pronuncié respecto al dafio moral en los siguientes términos con una
mejor construccion conceptual y ddndole claramente un mejor alcance de este, en tanto que dividid

el dafio moral, en dafio moral subjetivo y dafio moral objetivado asi:

Hay en torno al dafio moral dos géneros de perjuicios: los que emanan de aquél en
forma concreta, determinada o determinable, que pudieran llamarse perjuicios morales
objetivados, y otros que son indeterminados o indeterminables, inasibles y abstractos,
perjuicios morales no susceptibles de objetivacion. El dafio moral es la lesion del
patrimonio moral propiamente dicho o del patrimonio afectivo; de la "parte social de
patrimonio moral", en los atentados contra el honor, la reputacion, las consideraciones
sociales; de la parte afectiva, en los que hieren los sentimientos de amor en la familia. El
dafio moral objetivado puede facilmente repararse y es tangible, estimable con relativa
facilidad concretable en cifras numéricas, no asi el dafio moral no objetivado. (CSJ Sala de
Negocios Generales, 1941)

En suma, sefala la misma CSJ en la mentada sentencia, que los dafios subjetivados

efectivamente para su reparacion “no puede reducirse a cifras ni traducirse pecuniariamente” pero
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aclara que no por ello no debe quedar sin resarcirse, “Sin una satisfaccion de orden pecuniario”,

ora asi:

Por mas que sea dificil la reparacion del dafio puramente subjetivo y social, esto no
implica que haya de quedar sin una satisfaccion de orden puramente pecuniario, como asi
la llama Josserand y con €l otros expositores. Este es el criterio de la ley colombiana, cuyo
sistema es el que mejor armoniza con las concesiones mas recientes del derecho y de los
principios que dentro de ¢l inspiran la reparacion del perjuicio. En suma, para el dafio moral
no objetivable se admite en la ley colombiana una pequefia satisfaccion pecuniaria que se
gradua prudencialmente por el juez segun las circunstancias de cada caso dentro de la
cuantia sefialada en el art. 95 del Cédigo Penal. (CSJ sala de negocios generales, 1941).

Por lo que queda claro que el dafio moral subjetivizado es susceptible de resarcimiento y
es el juez quien determina al Arbitrium judicis el quantum a reconocer como indemnizaciéon o

reparacion a los diferentes bienes afectados.

Mas adelante, en el afo 1943, en sentencia de CSJ en sala de casacion civil, amplia y les
da un mejor alcance a los dafios morales, en cuanto a la subdivision del dafio moral subjetivado,
en esta oportunidad la CSJ se pronuncid sobre las lesiones que sufrid y que le quedaron de por
vida a la sefiora Herrera producto del accidente de transito donde ella fue arrollada por el sefior
Rodriguez la tarde del 23 de julio de 1940, en el siguiente orden se pronuncio respecto a los dafios

morales padecido por ella:

... El dafio moral puede entenderse de dos maneras que dan lugar a su subdivision, en
perjuicios morales propiamente dichos, que son los que afectan la parte social del
patrimonio moral, como los atentados contra el honor, la reputacion, las consideraciones
sociales, protegidos por las leyes que sancionan la calumnia, la injuria, la difamacion; y en
perjuicios de afeccion que son los que hieren la parte afectiva del patrimonio moral, las
convicciones y los sentimientos de amor dentro de las vinculaciones familiares, como la
pérdida o el dafio a personas queridas o la destruccion o deterioro de objetos materiales
representativos de valor de afeccion .... ". Es posible que la reliquia de una lesion corporal
curada pueda llegar a constituir, por los efectos permanentes que determine, fuente de
perjuicio moral... (CSJ, sala de casacion civil, 1943).
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Aunado a lo anterior, en sentencia del mismo afio, del 13 de diciembre de 1943 la CSJ
(Accion petitoria de pago de perjuicios por los ocasionados en la tragedia de aviacion del Campo

de Santa Ana), senala la CSJ que:

Hay en torno al dafio moral dos géneros de perjuicios: los que emanan de €l en
forma concreta, determinada o determinable, que pudieran llamarse perjuicios morales
objetivados; y otros que son indeterminados e indeterminables, inasibles y abstractos,
perjuicios morales no susceptibles de objetivacion.

El dafio moral es la lesion del patrimonio intrinsecamente moral, en que se comprende la
parte afectiva de él, los afectos, el amor en la familia, y la parte social en los atentados
contra el honor, la reputacion, las consideraciones sociales.

La injuria al sentimiento del amor filial o al del honor puede ocasionar perjuicios morales
inestimables por su naturaleza, y perjuicios morales objetivados. (...)

Las repercusiones objetivas del dafio moral, el dafio moral objetivado, han de
indemnizarse aplicandoles las normas que regulan la fijacion y resarcimiento del perjuicio
material. ...Mas no sucede lo mismo cuando se trata del dafio moral no objetivado. En él
se contempla un perjuicio puramente subjetivo: es la pena misma, el dolor, el sufrimiento
lo que se considera (CSJ, sala de casacion civil, 13 de diciembre de 1943). (Cursiva y
resaltado apropdsito)

Conforme a lo anterior, podemos sefialar inicialmente que el dafio moral objetivado, son
esas repercusiones economicas que se exteriorizan de ese dafio moral subjetivado, interno. Ahora

bien, en cuanto al resarcimiento del dafio moral subjetivado, la CSJ sefiala:

En la zona del dafio puramente subjetivo la reparacion no se realiza completamente,
porque es imposible alcanzarla, porque los sentimientos no se compran ni se venden,
porque el afecto en la familia y la estimacion social y publica no son articulos de
comercio, y porque el dinero es incapaz de restablecer el equilibrio espiritual alterado por
una lesion emanada de esta clase de dafio. Admitir el proetium doloris para compensarlo
econdmicamente, como dafio moral subjetivo, es aceptar un absurdo moral y juridico.
(CSJ, sala de casacion civil, 13 de diciembre de 1943). (Cursiva y resaltado aproposito)

La cursiva y el resaltado anterior, es apropdsito, con el animo de evidenciar el manejo que
la CSJ le venia dando al dafio moral, en cuanto a un todo, siendo este todo esa congoja, afliccion,
la pena misma, el dolor, el sufrimiento interno de la persona, incluido el sentimiento mismo de la

afectacion a esa estima social, a la afectacion a la reputacion y a la honra, verbigracia muchos
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anos después la Corte Constitucional, le daréa el alcance al derecho al buen nombre: “como la
reputacion, o el concepto que de una persona tienen los demas y que se configura como derecho
frente al detrimento que pueda sufrir como producto de expresiones ofensivas o injuriosas o

informaciones falsas o tendenciosas” (Corte Constitucional, C- 489 de 2002).

Podemos sintetizar el desarrollo del Dafio Moral en la CSJ con el siguiente diagrama, la

transformacion que surgi6 desde el afio 1922 y que tuvo su desarrollo hasta finales de los 90:

Diagrama 1

El daiio moral y sus componentes
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El juez determina Arbitrium judicis el quantum a reconocer

Nota: Estructura del dafio moral, creacion propia.

En sentencia del 4 de abril de 1968, como magistrado ponente, el maestro Fernando

Hinestrosa, €l se anticip6 a su tiempo, en cuanto a desarrollo y evolucién de los dafios a las
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personas, como aquellos dafios que afectan la personalidad del individuo, en palabras de la misma

CSJ:

la lesion a la integridad sicosomatico de la persona puede repercutir en el patrimonio
de la misma, tanto en los gastos de curacion o rehabilitacion, como en las ganancias ciertas
que por tal motivo ha dejado o dejard de percibir, y también manifestarse en quebrantos
transitorios o definitivos, mas o menos graves, en la vida de relacion del sujeto, e incluso
proyectarse en sus sentimiento y, ademas, considerando que todos estos efectos de la
agresion constituyen dafio a la persona, en sus distintas manifestaciones relevantes...

(..)

En lo relativo al dafio a la persona, consistente de inmediato en un desmedro a la
integridad fisica o mental, o en injuria al honor, la libertad o la intimidad; susceptibles
de traducirse en las anotadas consecuencias patrimoniales, de proyectarse en quebrantos en
la vida de relacion y, de repercutir en el equilibrio sentimental del sujeto... (CSJ, 1968,
M.P Fernando Hinestrosa) (negrilla y resaltado a propdsito).

Por lo que queda decantado el avance en su tiempo del maestro Hinestrosa con relacion a
los dafios a la persona siendo estos no solo patrimoniales, sino a esos dafios de bienes de la

personalidad.

Ya en sentencia del 24 de mayo de 1999. Exp. 5244, M.P. Pedro Rafael Lafont Pianetta, la
CSJ se pronunci6 en casacion en proceso de responsabilidad civil extracontractual, sobre el caso
de unas imputaciones de ser el autor de la masacre en Granada-Meta acaecida el 2 de junio de
1988, sefialamientos e imputaciones infundadas y falsas que sufrid el sefior Penagos por parte de
Cano Isaza & Cia. / El Espectador en publicacion del periddico el Espectador el dia 30 de julio de

1988.

En esta oportunidad la CSJ se vio en la necesidad de aplicar “el criterio del Arbitrium
Jjudicis respecto a las reparaciones del dafio moral, en los derechos al buen nombre y a la honra, de
tal manera que se aproxime a una compensacion equivalente o paliativa por la afeccion sufrida”
(CSJ, 1999). En esa oportunidad la CSJ aplicé unos requisitos minimos con el objetivo de valorar

mejor la afectacion de los dos derechos antes citados, los cuales sefialo asi:
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Deben tenerse en cuenta, factores como los relativos a las condiciones
personales trascedentes en el buen nombre y la honra de la victima, el alcance y la
gravedad de la afectacion de estos derechos, a la extension de la difusion y las
circunstancias de la informacion, a las condiciones periodisticas y econémicas del
medio de comunicacién social, al interés de la victima por la rectificacion y a la
disposicion del medio para hacerlo... (CSJ, Exp. 5244, 1999, M.P. Pedro Rafael
Lafont Pianetta)

En la citada sentencia, la CSJ para aplicar correctamente el principio de Arbitrium judicis
sefiala que definira cuales son las correctas formas de resarcimiento para el caso en concreto las
cuales se adecuen a la funcion compensatoria o paliativa. Siendo estas medidas directas como la
publicacién de la rectificacion incluida la parte resolutiva de la sentencia, sumado a ellos las
indirectas, estas como el pago en dinero de una reparacion, pasando luego a valorar la CSJ la

afectacion a los derechos en discusion.

Conforme a lo anterior, y al objeto de investigacion, la CSJ decidié condenar a los
demandados y como compensacion y reparacion a los danos morales, donde incluye el buen
nombre y la honra, una reparacion pecuniaria con una suma de $5.000.000 COP y con una condena
reparatoria no pecuniaria a la publicacion de la rectificacion de la noticia e informar que los
demandados fueron condenados por ello, condena esta tiltima que significo costos adicionales para

los demandados.

Ahora, en Sentencia del 13 de diciembre de 2002. Exp. 7692, magistrado ponente Silvio
Fernando Trejos Bueno, la CSJ se pronuncié nuevamente en casacion sobre un proceso de
responsabilidad civil extracontractual, sobre el caso de un abogado, el sefior Torres, quien sufrid
sefialamientos e imputaciones falsas en publicacion del noticiero Q.A.P del 5 de abril de 1993. En
esta oportunidad la CSJ en sus consideraciones sefiala, que el noticiero emiti6 la noticia “sin mediar

una valoracion critica de la informacion suministrada por la Fiscalia, y de modo imprudente segtin
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los calificativos empleados en ella contra las personas, fluye la demostracién de la culpa®
derivada del incumplimiento del deber profesional”’(CSJ, 2002 M.P. Silvio Fernando Trejos
Bueno) (Negrilla fuera de texto), por lo que al faltar al deber de conducta, en cuanto a la prudencia

que le asiste, se le endilgo responsabilidad civil.

Mas atn, la CSJ considera en su ponderacion de casar y de reconocer la responsabilidad
del medio noticioso, lo que previamente habia adelantado el sefior Torres, en cuanto a la accion de
tutela que habia impetrado este la cual habia fallado a su favor, maxime cuando se le reconocié en
dicha accion, que el medio noticioso en comento, le habia vulnerado los derechos fundamentales

al buen nombre y a la honra.

Por lo que queda claro que a hoy es procedente impetrar ambas acciones como lo son, por
una parte la accion de Tutela para proteger y restablecer los derechos fundamentales vulnerados
por una clara violaciéon de estos y por otra parte iniciar acciones de orden civil, en bisqueda de
resarcimiento e indemnizacién por dafios causados, mediante procesos declarativos de
responsabilidad civil, logrando entre ellas medidas no pecuniarias en busqueda de satisfacer o

reestablecer los derechos vulnerados cuando ello sea posible y que no revictimizar a las victimas.

Ahora bien, en esta oportunidad la CSJ reconoce la responsabilidad civil solidaria entre la
Sociedad TV-13 (Noticiero Q.A.P) y el periodista Victor Javier Solano por los hechos en comento,
reconociendo indemnizacion por concepto de perjuicios moral subjetivo, al titular de los derechos
vulnerados, es decir al Sr. Torres con la suma de $10.000.000 COP, pero lo llamativo de esta es

que le reconoci6 a la esposa de este la suma de $5.000.000 COP y a sus tres hijos la suma de

® Es menester sefialar que en la CSJ hace un juicio de la responsabilidad del demandado bajo la
responsabilidad por culpa, responsabilidad aquiliana en el caso en estudio que vulneraron derechos morales
subjetivados por parte del medio informativo, noticiero Q.A.P.
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$2.000.000 COP por los mismos perjuicios, siendo en total la suma de $21.000.000 COP por daiio
moral subjetivizado a la familia Torres Landinez, verbigracia, la sala en la sentencia en comento,
morigera la jurisprudencia que venia desarrollando la CSJ desde los afos pretéritos de 1922, 1941,
1943 en adelante, con respecto a reconocerle a los familiares de ler grado de consanguinidad y
afinidad indemnizacién por dichos dafios morales, ya que en sentencia del afio 1941 la CSJ sefiald
sobre el dafio moral subjetivizado, era posible solo reconocérselo al directamente afectado en las
siguientes palabras: “En este campo solamente el presunto lesionado seria el sujeto capaz de medir
la intensidad de su dolor”. (CSJ, 1941 del 23 de abril, M.P Anibal Cardoso Gaitan), aunque con la
presente decision de la CSJ de 2002 en comento, no se pronuncio respecto al dafio al derecho de
la intimidad familiar textualmente, si lo hace al reconocer indemnizaciones a la familiar del sefior
Torres, se evidencia que dicho fallo se fundamento6 el derecho a la intimidad familiar, aunados a la

reputacion y honra, en discusion desde las sentencias pretéritas.

Por ultimo, cabe sefialar que las dos ultimas sentencias analizadas, han versado sobre
procesos de responsabilidad civil extracontractual, aclaracion que adelanto en funcioén de las

siguientes sentencias a analizar brevemente.

Siguiendo el orden cronologico de las nuevas categorias de dafios extrapatrimoniales, y
solo con el fin de mencionar la sentencia, como tal, que dio origen a la segunda nueva categoria
de dafio autdbnomo, siendo este el dafio a la vida de relacion. En sentencia SC035-2008 del 13 de
mayo de 2008 siendo magistrado ponente el doctor César Julio Valencia Copete, la CSJ en esta
oportunidad analizé las caracteristicas del dafio a la vida de relacion, en palabras de la CSJ, a partir
de su naturaleza, siendo esta extrapatrimonial dado que afecta los intereses, derechos o bienes cuya
apreciacion economicamente es inasible, aunado a ello en su trascendencia, pues se refleja en la

esfera externa de la persona, un diferencial en cuanto al dafio moral.
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Ahora bien, su manifestacion es externa en cuanto a impedimentos, dificultades y
privaciones, siendo asi limitaciones de caracter temporales o definitivas, con determinado grado
de dificulta, que a todas estas la victima debe soportar. Y no necesariamente con un contenido
monetario, aunque llama la atencidén en cuanto al origen, ya que en este caso puede ser de tipo
fisico, psiquico, sino a su vez afectaciones a otros bienes intangibles de la personalidad, derechos
fundamentales u otros intereses legitimos. Sumado a ello que pueden ser reclamados por la victima

directa como por su circulo familiar o de allegados cercanos.

2. La nueva tipologia de dafio extrapatrimonial como lo es el dafio a los bienes

personalisimos de especial proteccion constitucional (B.P.E.P.C)

Ahora me referiré a la Sentencia del 5 de agosto de 2014. Exp. SC10297-2014, magistrado
ponente Ariel Salazar Ramirez, sentencia muy discutida tanto en la doctrina como en la academia,
aunque lo cierto es el cambio que ha generado y la transformacién en si misma, con la inclusion

del tercer dafio auténomo extrapatrimonial en la jurisdiccion civil, como lo es el dano a los

B.P.E.P.C.

En esta oportunidad la CSJ se pronunci6 en casacion sobre un proceso de responsabilidad
civil contractual en los siguientes términos a saber: el sefior Garcia y la sefiora Ortega promovieron
proceso ordinario en contra del Banco Granahorrar S.A. / Banco Central Hipotecario, para fueran
declarados civilmente responsables por el incumplimiento de las obligaciones derivadas del
contrato de mutuo celebrado con la entidad como a su vez dafios inmateriales sefialados por los

recurrentes hechos acaecidos entre el afios 2000 y 2003 en comento en la sentencia.
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A continuacion, se presentan apartes relevantes de la Sentencia de la CSJ - SC10297-2014
del magistrado ponente, doctor Salazar, respecto a los dafios inmateriales endilgados a la

demandada como a su vez el reconocimiento de estos:

La antigua clasificacion, por lo demas, limita el dafio extrapatrimonial a la esfera
interna del sujeto y deja por fuera de la tutela judicial efectiva las repercusiones sociales
del perjuicio no patrimonial, tales como la honra, la dignidad, la libertad y el buen nombre
de la persona, que no dependen de su psiquis o interioridad, ni mucho menos de las
consecuencias nocivas que llegue a producir en otros bienes juridicos de inferior jerarquia.

Desde esta perspectiva, y en contraposicion al dafio estrictamente patrimonial, el
perjuicio extrapatrimonial no se reduce al tradicional menoscabo moral, pues dentro del
conjunto de bienes e intereses juridicos no patrimoniales que pueden resultar afectados
mediante una conducta dolosa o culposa se encuentran comprendidos aquéllos distintos a
la afliccion, el dolor, el sufrimiento o la tristeza que padece la victima. En este contexto,
son especies de perjuicio no patrimonial —ademads del dafio moral- el dafio a la salud, a la
vida de relacion, o a bienes juridicos de especial proteccion constitucional tales como la
libertad, la dignidad, la honra y el buen nombre, que tienen el rango de derechos humanos
fundamentales. (CSJ, 2014, M.P Ariel Salazar Ramirez)

Ora, después de realizar un recorrido jurisprudencial en cuanto a los dafios inmateriales
reconocidos por la CSJ incluido el dafio moral, procede el magistrado ponente a sefialar el alcance

de la nueva tipologia del dafio:

Los anteriores referentes jurisprudenciales permiten deducir que el dafio a los
bienes personalisimos de especial proteccion constitucional que constituyen derechos
humanos fundamentales no encaja dentro de las categorias tradicionales en que se
subdivide el dafio extrapatrimonial, por lo que no es admisible forzar esas clases de dafio
para incluir en ellas una especie autonoma cuya existencia y necesidad de reparacion no se
pone en duda.

De ahi que el dafo no patrimonial se puede presentar de varias maneras, a saber: i)
mediante la lesion a un sentimiento interior y, por ende, subjetivo (dafio moral); ii) como
privacion objetiva de la facultad de realizar actividades cotidianas tales como practicar
deportes, escuchar musica, asistir a espectaculos, viajar, leer, departir con los amigos o la
familia, disfrutar el paisaje, tener relaciones intimas, etc., (dafio a la vida de relacion); o,
iii) como vulneracion a los derechos humanos fundamentales como el buen nombre,
la propia imagen, la libertad, la privacidad y la dignidad, que gozan de especial
proteccion constitucional. (CSJ, 2014, M.P Ariel Salazar Ramirez) (Negrilla fuera de
texto).
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Pasando luego a aclarar que los dos tipos de dafos han sido desarrollados por la CSJ,
aunque el tercer tipo y nuevo, “El menoscabo a los bienes juridicos personalisimos de
relevancia constitucional, se ha enunciado tangencialmente por la jurisprudencia, no habia sido
materia de profundizacion, dado que hasta ahora no se habia planteado ese asunto en sede de
casacion”. (CSJ, 2014). Por lo que es clara la oportunidad que se le present6 al magistrado ponente,
doctor Salazar, ya que a partir de este momento dejo la semilla plantada para el desarrollo de esta

nueva tipologia del dafio extrapatrimonial. Mdas aun, sefiala ¢l mismo:

Desde esta nueva Optica, ya no resulta posible concebir el derecho civil como un
conjunto de normas con significado netamente patrimonial, porque la proteccion de los
intereses superiores de los ciudadanos hace necesaria la intervencion del derecho privado
cuando aquéllos resultan vulnerados, pues de otro modo la tutela de los bienes juridicos
protegidos por la Constitucion y por las disposiciones internacionales que declaran
derechos humanos, no lograria hacerse del todo efectiva y quedaria relegada al ambito de
las buenas intenciones.

De ahi que las normas constitucionales que consagran la inviolabilidad de los
derechos fundamentales deben ser objeto de proteccion y exigibilidad en el campo del
derecho civil, es decir que si esos derechos realmente son inalienables y constituyen
intereses juridicos tutelados por el ordenamiento positivo, entonces tienen que ser
resarcibles en todos los casos en que resulten seriamente vulnerados.

Solo en este contexto cobra significado la figura que se viene analizando, y con base
en esta nueva concepcion — mas normativa que filoséfica— es posible definir el dafio a los
bienes esenciales de la personalidad, subjetivos o fundamentales, como el agravio o la
lesion que se causa a un derecho inherente al ser humano, que el ordenamiento juridico
debe hacer respetar por constituir una manifestacion de su dignidad y de su propia esfera
individual. (CSJ, 2014, M.P Ariel Salazar Ramirez)

Es menester sefialar que Salazar (2014), en la precitada sentencia, enarbola los principios
constitucionales de los derechos personalisimos de especial proteccion, en suma, con el principio
constitucional de la dignidad humana, lo que claramente en la sala gener6 y a la fecha sigue
generando incomodidades en la jurisprudencia. En esa oportunidad se presentaron tres
salvamentos de voto de una sala conformada por siete magistrados. Es importante sefialar que las

sentencias hito como la presente y las que fueron previas que reconocieron los dafios autonomos
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extrapatrimoniales, como lo fue en su momento la del 21 de julio de 1922 (dafio moral) y la del 13
de mayo de 2008 (dafio a la vida de relacion) ya mentadas, las decisiones resultantes de ellas, han
generado un quiebre en el proceder judicial y en precedentes jurisprudenciales de la CSJ, en cuanto

al reconocimiento de nuevas tipologias del dafio extrapatrimonial en la jurisdiccion civil.

Vale la pena sefialar la defensa del principio supremo de la dignidad humana, que presentd

la CSJ el 5 de agosto de 2014, en los siguientes términos:

Con todo, la defensa del principio supremo de la dignidad humana mediante el
resarcimiento integral del perjuicio que se ocasiona a los bienes mas preciados para el
individuo es una institucion del derecho civil, y como tal, requiere para su concesion del
cumplimiento de los requisitos de esta clase de responsabilidad.

De hecho, las profundas raices iusprivatistas de esta figura se evidencian en su
condicion de derecho personalisimo, es decir que su reclamo solo puede ser ejercitado por
su titular, y no puede transmitirse ni enajenarse a otras personas. (CSJ, 2014, M.P Ariel
Salazar Ramirez)

Aunque en este ultimo parrafo, es discutible, en cuanto a lo que previamente habia
reconocido la CSJ, en los casos previos que se les habia reconocido indemnizaciones a los
familiares en primer grado de consanguinidad y de afinidad, en las afectaciones al patrimonio

moral subjetivado. (CSJ, 2002 M.P. Silvio Fernando Trejos Bueno)

En cuanto a la gravedad del dafio que se debe sufrir para que haya reconocimiento de

indemnizacion, al dafio a los B.P.E.P.C, la CSJ se pronuncio en los siguientes términos:

Otra caracteristica propia del derecho privado es que la proteccion judicial se
concreta en una indemnizacidon pecuniaria, a diferencia del amparo constitucional cuya
proteccidn consiste en “una orden para que aquel respecto de quien se solicita la tutela,
actue o se abstenga de hacerlo” (articulo 86 de la Constitucion Politica), a fin de
“garantizar al agraviado el pleno goce de su derecho, y volver al estado anterior a la
violacion, cuando fuere posible” (articulo 23 del Decreto 2591 de 1991).

Tal proteccidn, sin embargo, para que sea eficaz, presupone que esta clase de dafo
guarde correspondencia con los valores del ordenamiento juridico que le imprimen sentido
y coherencia al sistema, lo que impone la necesidad de delimitar la extension del
resarcimiento; es decir que se debe discernir entre los padecimientos que son dignos de
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tutela civil y los que deben quedar al margen de ella, pues de lo contrario se corre el riesgo
de incurrir en una peligrosa anarquia conceptual que banalice las conquistas de la
responsabilidad civil y borre los limites entre lo que es juridicamente relevante y lo que
constituye simples bagatelas. (CSJ, 2014, M.P Ariel Salazar Ramirez)

Ahora bien, con respecto a la fijacion del quantum de indemnizaciones a reconocer, sefiala
Salazar “que es el propio juez quien debe regularlos con sustento en su sano arbitrio, sustentado
en criterios de equidad y razonabilidad” (CSJ, 2014). Por lo que no dejan definidos unos baremos
preestablecidos para el reconocimiento de los perjuicios a la nueva tipologia del dafio a los Bienes
Personalisimos. Aunado a ello sefiala unos determinados pardmetros a tener en cuenta, aclarando

que, de la mano del principio ya mentado del libre arbitrio del juzgador, los cuales son:

Asi, por ejemplo, hay que evaluar si el hecho lesivo vulnera o no un interés juridico
que goza de especial proteccion constitucional por estar referido al &mbito de los derechos
personalisimos; si ese perjuicio confluye o converge en otro de dimensiones especificas
como el dafio patrimonial, el moral, a la salud o a la vida de relacion, de tal suerte que se
presenten como una misma entidad; o si, por el contrario, es posible su coexistencia con
esos otros tipos de danos por distinguirse claramente de ellos o tener su fuente en
circunstancias facticas diferenciables; entre otras particularidades imposibles de prever de
manera aprioristica, dado que solo las peculiaridades de cada caso permiten arribar a la
decision maés equitativa y ajustada a derecho. (CSJ, 2014, M.P Ariel Salazar Ramirez)

Evitando asi, como previamente lo habia sefialado Salazar, “un pago doble o exagerado de
una misma consecuencia nociva que tiene su causa adecuada en un tinico evento”. (CSJ, 2014 M.P

Ariel Salazar Ramirez).

A modo de conclusion de esta tan discutida sentencia, presento la siguiente grafica a
consideracion, que refleja el cambio presentado en la tipologia del dafio moral, a partir de la

precitada sentencia, el dafio moral quedaria de esta forma auténoma asi:
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Diagrama 2

La nueva estructura del danio moral a partir del 5 de agosto de 2014
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Nota. Creacidn propia a partir de la sentencia SC10297-2014.

Y la nueva tipologia autonoma del dafio a bienes personalisimos de especial proteccion

constitucional, quedaria asi:

Diagrama 3

La nueva estructura del daiio a bienes personalisimos de especial proteccion

constitucional a partir del 5 de agosto de 2014 (SC10297-2014)
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Nota. Creacidn propia a partir de la Sentencia CSJ, 2014 M.P Ariel Salazar Ramirez.
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En sentencia posterior, del afio 2016, SC13925-2016, siendo ponente el mismo magistrado,
doctor Ariel Salazar Ramirez, siendo recordada como la sentencia de la Clinica Las Vegas, el citado
magistrado hace brevemente sefialamiento respecto a los bienes personalisimos de especial

proteccion constitucional, en el siguiente orden:

La integridad personal y familiar, la libertad, la privacidad, el honor y el buen
nombre son bienes juridicos tutelados por el ordenamiento positivo, cuya violacioén entraina
la correlativa obligacion de indemnizarlos, siempre que se prueben los demads requisitos
que exige la ley para que surja la responsabilidad extracontractual, claro esta. (CSJ,
SC13925, 2016, M.P Ariel Salazar Ramirez).

Aunque el magistrado Ariel, lo hace a partir de la concepcion del dafio en la misma
sentencia, "El dafio o perjuicio no es solamente una afectacion a la esfera externa del sujeto”,
exaltando el desarrollo jurisprudencial de las diferentes tipologias del dafio, aunque en realidad en
el caso que se discute en la precitada sentencia nada se falla relacionado a esta nueva tipologia del

dafio.

Ya en sentencia del 3 de mayo de 2017, la CSJ en sala de casacion penal, se pronuncia en
incidente de reparacion integral promovido por la ciudadana Yidis Medina Padilla (Ex Represente
a la Camara), por los hechos declarados en el fallo de responsabilidad penal proferido en contra de
Maria Del Pilar Hurtado Afanado (exdirectora del DAS) y Bernardo Moreno Villegas ex secretario
general de la Presidencia, a raiz de las interceptaciones telefonicas, las mal llamadas chuzadas,
adelantadas al parecer por el sefior Hurtado, en contra de varios personajes de la politica nacional

entre los afios 2002-2010.

En esta oportunidad la CSJ se pronuncié respecto a los derechos fundamentales a la honra
y el buen nombre y desgloso el recorrido jurisprudencial tanto de la CSJ como de la Corte
Constitucional y le reconoci6 a la sefiora Medina una indemnizacién al dafio moral subjetivo, por

lo que en esta oportunidad no se sigui6 el precedente jurisprudencial del magistrado Salazar del
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afno 2014. Sino antes bien, sigue con la linea jurisprudencial previa al fallo del 2014, en cuanto al
dafio moral subjetivado. Aunado a la indemnizacién la CSJ orden una reparacion simbolica, en

cuanto a:

La obligacion de presentar excusas publicas a Yidis Medina a Padilla por la
afectacion a su derecho al buen nombre, que le ocasionaron con sus conductas ilegales por
las que fueron sancionados penalmente. Para el efecto hardn una tinica publicacién en un
diario de amplia circulacion en la ciudad de Barrancabermeja, dentro del término de tres
meses a partir de la notificacion de esta sentencia. (CSJ SCP, 2017, SP6029, M.P Fernando
Alberto Castro Caballero)

Ahora bien, en sentencia del 3 de abril de 2019, la CSJ, en recurso de casaciéon como
magistrado ponente, el doctor Luis Armando Tolosa Villabona, se discute una posible
responsabilidad contractual del Banco BBVA por la vulneracion aparente del derecho fundamental

del Habeas data financiero del sefior Vivas por hechos ocurridos entre los afios 2009 al 2010.

En la presente sentencia se discute ampliamente el derecho citado, su alcance y relevancia,
entre lo sefialado vale la pena resaltar, “El habeas data financiero es derecho y a la vez garantia
accesoria de una obligacion a favor del acreedor”. Se hablé muy timidamente sobre el Derecho al
Buen Nombre. De igual forma sefiala la sala que dentro de lo estudiado por la CSJ, quedd
evidenciado, después de un estudio acucioso del acervo probatorio y de la adecuacion del dafio,
que el Sr. Vivas no sufrié dafio alguno, por lo que no quedo demostrado como tal, por tanto, no

prospero el recurso.

La ultima sentencia analizada y sigue el precedente del magistrado Salazar del ano 2014,
es la sentencia STC11635-2023, del 18 de octubre de 2023, siendo la magistrada ponente en esta
oportunidad la doctora Martha Patricia Guzméan Alvarez. En este caso, la CSJ “decide la

impugnacion de la sentencia proferida por la Sala Civil del Tribunal Superior del Distrito Judicial
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de Bogota el 21 de septiembre de 2023, en la accion de tutela promovida por Comcel SA, contra
los Juzgados Treinta y Cuatro Civil del Circuito y Cuarenta Civil Municipal, ambos de Bogota”.
En donde fue condenada la empresa de telecomunicaciones citada por 100 SMMLV por petjuicios
morales y 50 SMMLYV por dafio al bien juridico autonomo del buen nombre, habeas data y honra
del senor Gallo, quien habia previamente interpuesto accion de responsabilidad civil
extracontractual en contra de Comcel S.A, con ocasion al reporte negativo a la central de riesgo
sin que hubiera fundamento contractual o legal para ello. Solicitando indemnizaciones de orden

patrimonial y extrapatrimoniales.

En primera instancia (6 de junio de 2022, el Juzgado Cuarenta Civil Municipal de Bogotd)
condend a Comcel al pago de 100 SMLMYV por perjuicios morales y 50 SMLMYV por dafio al bien
juridico autobnomo del buen nombre, habeas data y honra. A raiz de reporte negativo a la central de

riesgo sin que hubiera fundamento contractual o legal para ello.

Comcel apeld la decision, el 31 de mayo de 2023 el Juzgado Treinta y Cuatro Civil del
Circuito de Bogota, modifico el fallo de primera instancia, por lo que redujo a 30 SMLMYV los
perjuicios morales y a 30 SMLMV el daio al bien juridico autdbnomo del buen nombre, habeas

data y honra

En esta oportunidad, la CSJ dejo sentado que la vulneracion y/o los dafios que se causen a
los bienes personalisimos de especial proteccion constitucional no tiene diferenciacion si invocan
su proteccion por responsabilidad contractual o extracontractual, mas aun, sefialé en cuanto al

precedente jurisprudencial del afio 2014 (SC10297-2014), lo siguiente:

Providencia en la que se dejo claro que tanto el menoscabo al buen nombre como
el dafio moral, son situaciones perfectamente distinguibles, y en ese caso quedd «en

7 Abreviatura utilizada para referirse al salario minimo mensual legal vigente (SMMLYV)
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evidencia no solo la viabilidad sino la necesidad de conceder ambos tipos de
indemnizacion, toda vez que los danos que se reclamaron tuvieron causas adecuadas
distintas y lesionaros bienes juridicos absolutamente diferentes, sin que uno de ellos
llegara a converger o identificarse con el otro» (cursiva original del texto)

Entonces, no le asiste razon al impugnante en cuanto a que se desconocid el
precedente que cita de esta Corte, por el contrario, mas alld que no fuera referida, la
sentencia cuestionada estd acorde y en consonancia con lo explicado en aquella decision,
incluso, se respetaron y aplicaron los parametros alli fijados, respecto a la viabilidad de
acceder a la condena por perjuicios que se desprendan del dafio moral y la vulneracion al
buen nombre, asi como el libre arbitrio para tasarlos.

Conforme a lo anterior, se evidencia que gracias a lo desarrollado por Salazar 2014, y en
sentencia posterior en comento, ya se inicio el camino de reconocimiento claramente de los Bienes
Personalisimos de especial proteccion constitucional (B.P.E.P.C), por lo que resta una sentencia
adicional, para crear linea jurisprudencial al respecto, mds aun, por ser sentencia cierre de una de

las altas Cortes, es precedente jurisprudencial que se debe respetar y seguir.
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V. LA REPARACION DE LOS DANOS CAUSADOS POR LA VULNERACION DE LOS
DATOS PERSONALES Y A BIENES PERSONALISIMOS, MEDIANTE EL CONTRATO

DE SEGURO

En el presente capitulo me centraré¢ en hacer un acercamiento a la institucion juridica de la
responsabilidad civil, en cuanto a sus elementos y caracteristicas, para asi poder evaluar las
posibles implicaciones que pueden acarrear los responsables y/o encargados en el tratamiento de
datos personales por una vulneracion de estos o ante una vulneracion a los bienes personalisimos
de especial proteccion constitucional (B.P.E.P.C) por parte de un tercero, sea que medie contrato o

no.

De igual forma se hard un breve acercamiento a los recursos y acciones judiciales
pertinentes para el restablecimiento y/o indemnizaciones por tales vulneraciones. Luego haré un
breve recorrido por el contrato de seguro de responsabilidad civil, para llegar asi a la seleccion y
analisis de determinados condicionados de seguros de proteccion de datos o de riesgos
cibernéticos. Paso seguido realizaré un analisis acucioso de cada cobertura y cldusulas que se
pueden afectar al momento de presentar un siniestro por vulneracion de datos o fallas de seguridad

que comprometan derechos fundamentales o de tal relevancia que puedan generar dafios.

Llegando asi a evaluar la reparacion e indemnizaciones de dichos dafios través del contrato

de seguros de responsabilidad civil por proteccion de datos personales y riesgos cibernéticos.
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1. La institucion juridica de la responsabilidad civil

No pretendo agotar dicha institucion, cuando la misma ha sido desarrollada desde tiempos
pretéritos. Lo que pretendo es tener un acercamiento breve, y asi validar el desarrollo e incidencia
de esta, en un evento de vulneracion de datos personales y/o de B.P.E.P.C., aunado a ello generar
la discusion en cuanto al factor de imputacion de responsabilidad civil en el manejo de datos, sea

este subjetiva u objetiva.

De igual forma es importante precisar que datos personales son los que posiblemente
pueden acarrear una responsabilidad al verse comprometidos en una vulneracion de estos. Es por
ello que dichos datos pueden ser los datos sensibles, que en lineas anteriores se han descrito,
aunque no como un absoluto, es decir que solo sea posible generar dafios cuando hay vulneracion
a datos sensibles, ya que de ser asi, per se, desconoceriamos el principio de libertad que se ha
establecido en el literal C del articulo 4 de laley 1581 de 2012, principio que impone al responsable
del tratamiento de datos personales la obligacion de no divulgar los datos personales, sean
publicos, privados, semiprivados o sensibles, sin autorizacioén del titular. El mencionado literal

dispone:

“c) Principio de libertad: El tratamiento s6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.”

Por lo anterior, es necesario validar siempre el tipo de dato posiblemente vulnerado, el tiempo,
el modo, el lugar (sea este fisico o en el ciberespacio) y el como se pudo dar una posible
vulneracion, y asi poder evaluar las posibles responsabilidades a endilgar y/o a buscar sus

eximentes.
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1.1 Responsabilidad subjetiva

Haré una breve descripcion desde alguno de los més reconocidos maestros de la materia,
por lo que en palabras del doctor Arrubla, la responsabilidad civil es “la obligacion de reparar el
perjuicio que se ha causado” (Arrubla, 2008, p. 374) y en palabras del doctor Tamayo la
responsabilidad civil es “la consecuencia juridica en virtud de la cual, quien se ha comportado en
forma ilicita debe indemnizar los dafios producidos a terceros” (Tamayo, 2007, p. 4). Aunado a
ello se puede complementar como lo sefiala el doctor Namén, “como la obligacion de reparar,
indemnizar, compensar o restituir el dafio inferido a derechos e intereses protegidos por el
ordenamiento juridico” (Namén, 2021, p.25). en suma, por la falta de deberes de cuidado,
diligencia o errores de conducta. Esta institucidon esta normada en nuestro ordenamiento juridico

en los titulos XII y XXXIV del libro cuarto del Codigo civil.

Ahora bien, la responsabilidad civil requiere de ciertos elementos o presupuestos para
constituirse, entre los cuales se encuentran: I. El hecho o conducta culpable o riesgosa; I1. El dafio;
III. Nexo causal y en la responsabilidad contractual, Namén (2021) incluye el IV. El factor de
imputacion y/o imputacion juridica, como el por qué se responde, aunado al vinculo juridico

previo.

El primero de ellos hace referencia a la accion u omision que se le puede atribuir a la
persona que ocasiond el dafio bien sea por el incumplimiento de una obligacion o por generar un
dafio a través de una actividad riesgosa o situacion en la que debid prever un riesgo al faltar al
deber del cuidado (Naveira, M 2004). El segundo (el dafio), es el elemento principal de la
responsabilidad civil, pues sin este no podria configurarse de ninguna manera; ademas, es
entendido como la consecuencia que se genera a raiz del incumplimiento o el siniestro generado

por el sujeto. En este sentido afirma Martinez (2021) que:
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El dafio es el elemento mas importante de la responsabilidad civil teniendo en
cuenta que si no existe una lesién o agravio a un tercero de frente a su salud o patrimonio
no hay lugar a la declaracion de la Responsabilidad Civil en cabeza del actor del hecho

(p.10).

Aunado a ellos, ALPA, G (como se citd en Namén, 2021) plantea que el dafio “comprende
el evento lesivo y sus consecuencias”. Importante he de aclarar, que el dafio tiene que ser cierto,
real en el tiempo (pasado, presente o futuro), en palabras de la CSJ, 1976: “indemnizacion exige
la certeza del detrimento, o sea, su verdad, existencia u ocurrencia tangible, incontestable o
verosimil, ya actual, ora ulterior, acreditada por el demandante como presupuesto ineluctable de la
condena con pruebas idoneas en su entidad y extension”. (CSJ, SC 11 de mayo de 1976), y directo,
reitera la CSJ, 2003: “para que sea “susceptible de reparacion, debe ser ‘directo y cierto’ y no
meramente ‘eventual o hipotético’, esto es, que se presente como consecuencia de la ‘culpa’y que
aparezca “real y efectivamente causado”. (CSJ, SC del 27 de marzo de 2003, Rad. 6879). Y en
materia contractual “debe ser ocasionado por la inejecucion o ejecucion defectuosa o tardia de las

obligaciones del deudor”. (CSJ, SC del 17 de noviembre de 2016, Rad. 16990).

Finalmente, es necesario que exista una conexion entre el hecho dafoso y el dafio
ocasionado, causalidad factica, es decir que la consecuencia negativa que se le ocasiono al tercero
se desprenda directamente de la conducta del sujeto responsable (Tamayo, 1981). Ora, es esa
“necesaria conexion factica que debe existir entre la accion humana y el resultado dafioso
producido” (Pizarro, 2006. p. 87). Lo que supone un andlisis de causalidad factica. Ahora bien, en
lo que respecta al factor de imputacion, es decir a la causalidad juridica, como lo sefala Alpa,

2006:

La imputacion del dafio es una cuestion normativa, en el sentido de que el juicio de
responsabilidad arriba de la imposicion del deber de resarcimiento al sujeto que, con su
comportamiento, ha provocado el dafio, o al sujeto que, por la particular situacion juridica
en que se encuentra, se considera oportuno gravar con el dafio (como el cuidador, el
preceptor, el progenitor, el propietario, el vigilante, el que ejerce actividades peligrosas,
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etc.) o bien al sujeto que, habiendo participado de la creacion de las condiciones para que
el dafio se verificara, estd econdmicamente en condiciones de soportarlo (productor,
ensamblador, etc.)(Alpa, 2006, p. 413).

En suma, senala el articulo 2341 del Codigo Civil, “El que ha cometido delito o culpa, que
ha inferido dafio a otro, es obligado a la indemnizacion.” Por lo que es evidente que el factor de

imputacion es bajo una responsabilidad subjetiva, de la culpa o el dolo.

1.2 Responsabilidad objetiva

En este tipo de responsabilidad, igual que en la subjetiva, debe existir el tripode, del dafio,
el hecho y, un nexo causal. Ahora bien, en cuanto a lo que respecta al factor de imputacion, es
decir a la causalidad juridica, esta se basa en el riesgo, en saber si hay o no un riesgo. En este tipo
de responsabilidad se debe determinarse si al concretarse el dafio, dicho dafio es consecuencia del
riesgo generado por el hecho (causalidad féctica). Siendo asi, nace la obligacion de una

indemnizacion, por ser el riesgo la causa generadora del dafio.

Es necesario tener claro que riesgo debe tomarse como factor de atribucion de

responsabilidad, en cuanto a esa causalidad juridica, en palabras de la CSJ, 1999:

Ahora, como cualquier actividad humana puede ser ejercida generando peligro o
riesgo para los demads, una interpretacion ligera o caprichosa del articulo 2356, haria de
¢éste la regla general de responsabilidad. De ahi entonces, que el caracter peligroso de la
actividad no pueda quedar a capricho o voluntad del operador juridico, sino sujeto a
criterios objetivos, no absolutos, teniendo en cuenta “la naturaleza propia de las cosas y las
circunstancias en que aquella se realiza y... el comportamiento de la persona que ejecuta o
se beneficia de aquella actividad, en relacion con las precauciones adoptadas para evitar
que la cosa potencialmente peligrosa cause efectivamente un dafio”, segin pautas
propuestas por autor nacional. De manera que la peligrosidad es una cuestion de hecho que
debe ser examinada con apoyo en criterios objetivos como los indicados, en cada caso
concreto salvo que se esté en presencia de una anticipada calificacion legal. (CSJ Civil, 25
oct.1999 M.P J. Ramirez)
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Ora se predica por algunos doctrinantes sobres las obligaciones de resultado, como aquellas
obligaciones que conllevan a un régimen de responsabilidad objetiva, como sefiala Mantilla-
Espinosa F, (2007) “el incumplimiento de una obligacion de resultado conlleva un régimen
objetivo de responsabilidad, puesto que el acreedor insatisfecho no esta obligado a probar la culpa

del deudor incumplido y éste tampoco puede exonerarse demostrando la ausencia de culpa”.
1.3 ;Responsabilidad subjetiva u objetiva por la vulneracion de datos personales?

Con las siguientes breves lineas se pretende dejar abierto el debate, mas que concluir si en la
gestion del tratamiento de datos personales, por las obligaciones de medio o de resultado que se
exige para su debido tratamiento, incluido el principio de responsabilidad demostrada —
Accountability, se concluya per se, que generalmente es de tipo objetiva o subjetiva dicha
responsabilidad. Ya que es necesario adelantar un juicio de valor, en cuanto a las variables de la
causalidad factica y de la causalidad juridica, en cada uno de los casos en que cuando se presenten

dafos por una vulneracion de datos personales, con la trascendencia que ello implica.

En una sociedad hiperconectada como la que se desarrolla hoy en dia, con el soporte de la
inteligencia artificial (IA®), el tratamiento de datos personales sistematizado, en particular los datos
sensibles, datos biométrico y neurodatos de las personas. Nos lleva a discutir que tipo de
responsabilidad es la mas adecuada para resolver los eventos de responsabilidad donde se generen

dafios a una gran cantidad de personas.

8 Art. 3 del Reglamento de Inteligencia Artificial, del 21 de mayo de 2024: «sistema de IA»: un sistema
basado en una maquina disefiado para funcionar con distintos niveles de autonomia, que puede mostrar capacidad de
adaptacion tras el despliegue y que, para objetivos explicitos o implicitos, infiere de la informacion de entrada que
recibe la manera de generar informacién de salida, como predicciones, contenidos, recomendaciones o decisiones, que
puede influir en entornos fisicos o virtuales. Recuperado el 3° de mayo de 2024:
https://data.consilium.europa.eu/doc/document/PE-24-2024-INIT/es/pdf a la fecha de cierre de esta investigacion no
ha sido publicado en el Diario Oficial de la Union Europea, ya esta pendiente de firma del presidentes del Parlamento
Europeo y del Consejo, publicaran formalmente el acto legislativo, con su nlimero respectivo para la consulta en la
pagina web del diario oficial de la Union Europea: https://eur-lex.europa.cu/oj/direct-access.html
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Lo anterior gracias a la industria 4.0° conectada con la quinta generacion de comunicaciones
(5G'%), donde un simple error en los algoritmos puede desencadenar en eventos catastrofico en
cadena o gracias a una contaminacion de la red con un malware!’ que puede generar un incidente
sistémico'?, como lo cataloga Chubb. Todo ello generando dafios significativos en las personas,
gracias a una vulneracion masiva de datos personales, en particular afectando en sus bienes
personalisimos, objeto de la presente investigacion sin entrar en detalles en los dafios materiales y

sus diferentes tipologias, a raiz de un evento masivo antes sefialado.

Ora lo relacionado al riesgo creado y al riesgo provecho. En cuanto al riesgo provecho,
quien en desarrollo de una actividad genere riesgos, en el caso del tratamiento de datos sensibles,
estaria en la obligacion de indemnizarlos, conforme a lo sefialado por Rodriguez-Zarate (2014),

sumado a quien ejerza una actividad que genere un riesgo y obtenga de esta una utilidad, debera

% Pozdnyakova, Golikov, Peters y Morozova, 2019, Industry 4.0: Industrial Revolution of the 21st Century;
“La Cuarta Revolucion Industrial es la etapa de formacion del concepto aleman "Industria 4.0". Donde el motor clave
de la "Industria 4.0" es una mayor integracion de los "sistemas ciber fisicos" en los procesos de las fabricas. Las
capacidades de produccion empiezan a interactuar con los productos manufacturados y a adaptarse a las nuevas
necesidades de los consumidores. En ese momento todas las etapas de la produccion se forman sin participacion
humana y se iran profundizando en esa direccion”. https://doi.org/10.1007/978-3-319-94310-7

10 Batista & Diaz, Tecnologia movil 5G, 2019; “La nueva red movil 5G  revolucionard las
comunicaciones inaldmbricas trayendo consigo un aumento en el rendimiento de transferencia, velocidades
de transferencia de datos en downlink de diez (10) Gbps, cobertura al 100%, baja latencia de 1 a 4
milisegundo en la transmision aproximadamente, consumo menor de energia, innovacién y automatizacion
de la industria 'y grandes avances en la conexion de dispositivos inteligentes con el IoT”.
http://cipres.sanmateo.edu.co/index.php/mi

' Chubb Seguros México, S.A, 2018: “20.26 Malware Significa los programas, archivos o instrucciones
de naturaleza maliciosa, que pueden interrumpir, dafiar, impedir el acceso a, o en cualquier otra forma corromper la
operacion de o los Datos en cualquier Software o Sistema de Coémputo, incluyendo pero no limitado a cédigos
maliciosos, ransomware, cryptoware, virus, troyanos, gusanos y bombas logicas o de tiempo”.
https://www.chubb.com/content/dam/chubb-sites/chubb-com/mx-es/condiciones-
generales/global/documents/pdf/ip_gestion-de-riesgos-ciberneticos-v2.pdf

12 Chubb Seguros Colombia S.A, 2022; 24.62 Incidente Sistémico significa: 1. un acto o una serie de actos
interrelacionados cometidos por un actor o actores coordinados ajenos a la Organizaciéon Asegurada; o 2. un error,
omision o falla o una serie de errores, omisiones o fallas interrelacionadas de una persona o de un Sistema de Cémputo
que sea ajeno a la Organizacién Asegurada. (...) ANEXO PARA EVENTOS SISTEMICOS A LA POLIZA PARA
LA GESTION DE RIESGOS CIBERNETICOS:
https://www.superfinanciera.gov.co/publicaciones/10090607/industrias-supervisadasindustria-aseguradoraconsulte-
las-condiciones-generales-de-su-poliza-de-seguro-10090607/ Coédigo de la Poliza N°. 28/07/2022-1305-A-06-
ANEXCHUBB2022026-0001I0 vigentes desde 28-jul-2022.
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asumir las indemnizaciones de los dafnos que causen, derivados de tales riesgos. Como corolario,
las obligaciones de resultado y de seguridad en los anteriores tipos de riesgo y en los diferentes

tipos de tratamiento de datos sensibles en estos tiempos.

Ahora bien, en cuanto a las obligaciones generadas por el tratamiento de datos personales,
bajo la optica de una responsabilidad subjetiva, es mantener la culpa como criterio de imputacion
o como una culpa presunta. Esto en linea con las exigencias de la autoridad de datos, la SIC,
demostrar, o sea, acoger de plano el principio de responsabilidad demostrada - Accountability a
acotado en lineas precedentes, que al momento de un requerimiento de oficio o a partir de una

queja de un quejoso.

Dos son las cargas probatorias que se desarrollan en este escenario, por una parte el quejoso
y/o agente danado, debe demostrar el dafio que se le caus6 a su derecho fundamental por el
indebido tratamiento de sus datos, y por otra parte esta el posible responsable, causante del dafio,
que puede ser el responsable y/o el encargado del tratamiento de los datos, el cual debe desvirtuar
ante la SIC o ante la jurisdiccion civil, su culpa, sea por su formacion, la pericia y con el acceso a
la informacion, y asi pueda demostrar que actu6 con la debida diligencia, demostrando que ejecuto
las medidas técnicas aplicando el programa integral de la gestion de datos, de la organizacion que
representa, a su vez demostrar que su actuar va acorde a las finalidades, a la naturaleza de los datos
y otros aspectos relevantes al momento de determinar los medios de tratamiento y al momento de

su ejecucion.

Por lo anterior se evidencia que se circunscribe la culpa presunta, por la inversion de la

carga de la prueba, ora responsabilidad subjetiva:

(...) incumplimiento de una obligacion de medios da lugar a un régimen subjetivo
de responsabilidad que puede ser con culpa probada —la carga de la prueba se encuentra en
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cabeza del demandante— o con culpa presunta —es al demandado a quien le compete probar
en contrario. (Mantilla-Espinosa F, 2007).

De igual forma en el d&mbito civil, se ha reflejado una inclinacién por la responsabilidad
aquiliana, como se comento en el capitulo anterior, en la Gltima sentencia de la CSJ, la STC 11635
del 18 de octubre de 2023. En esta se discute los dafios por vulneracion de datos personales a partir
de la culpa en el ambito extracontractual, en el mismo sentido, pero en el ambito de la
responsabilidad contractual gir6 la sentencia del doctor Salazar de 2014, SC10297, donde se ocupd

en demostrar la culpa, pero en el &mbito contractual.

Como una breve conclusion de las anteriores lineas, es que va a depender del caso en
concreto en cuanto a la vulneracion de datos personales y de B.P.E.P.C, para realizar un juicio de
valor y asi poder adelantar las actuaciones que sean necesarias sea en busqueda de la reparacion
de los danos causados, o desde el causante del dafio, las eximentes de responsabilidad. Mas atin,
queda zanjada la discusion del tipo de responsabilidad que se puede endilgar por dafios causados

por el tratamiento de datos en Colombia.

2. Los recursos y acciones judiciales pertinentes para el restablecimiento y/o

indemnizaciones por vulneraciones por un tratamiento indebido de datos personales

En las siguientes lineas me permito mencionar y dar un alcance breve a las acciones e
instrumentos judiciales en Colombia, que pueden llegarse a impetrar o a interponer ante las
diferentes jurisdicciones por vulneraciones que se lleguen a presentar en el tratamiento de datos
personales, dichas vulneraciones reflejadas en dafios extrapatrimoniales de terceros como pueden
ser, dafios morales y dafios a los B.P.E.P.C. Acciones que se pueden interponer en contra de la

empresa por un tratamiento indebido de los datos personales que generen los dafios antes
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sefialados, siendo esta merecedora de condenas afectando su patrimonio. En la siguiente grafica se

precisan las herramientas judiciales que se pueden llegar a interponer.

Grafica 1

Instrumentos judiciales por impetrar a raiz de una vulneracion en el tratamiento de datos y a
B.PE.PC:

ACCION DE
TUTELA

PROCESO
DECLARATIVO
DERC(CT O
EXT.C)

PROCESO
SANCIONATORIO
SIC/SIF VULNERACION EN EL
MANEJO DE DATOS
PERSONALES Y/O
AFECTACIONESA BIENES
PERSONALISIMOS DE
ESPECIAL PROTECCION
CONSTITUCIONAL

QUERELLA ACCION DE
/DENUNCIA GRUPO

Nota: Llevar a cabo cada instrumento serd de andlisis previo en cada caso en concreto.

a) Accion de tutela: como se sefial6 en lineas precedentes, y como es conocido por parte del
lector, la misma procede como mecanismo de restablecimiento de derechos fundamentales y
como mecanismo transitorio para evitar un perjuicio irremediable. Por lo que es menester
analizar cada caso en concreto para impetrarla cuando sea procedente, maxime cuando se
vulneren diferentes derechos fundamentales entre ellos los personalisimos que se han discutido
en la presente investigacion.

b) Procesos declarativos de responsabilidad civil (contractual o extracontractual): en cuanto

a las acciones que se pueden impetrar en la jurisdiccion civil en busqueda de las
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indemnizaciones respectivas del dafio moral por $30.000.000 y otros $30.000.000'® por los

dafios a los B.P.E.P.C., por vulneraciones en el tratamiento de datos personales dentro de una

relacion contractual o por alguna infraccion, delito extracontractual. Aunque es importante que

previamente a impetrar tales acciones se adelante un test de proporcionalidad en cuanto al

alcance de las afectaciones y dafios que se generaron con la vulneracion en el tratamiento de

los datos personales, en linea con lo sefialado en sentencia del ano 2014, CSJ, SC10297 y

sentencia del ano 2023, STC 11635:

e El dafo, debe ser de grave entidad o trascendencia;

e No debe ser insustancial o futil, pues no es una simple molestia la que constituye el objeto
de la tutela civil;

e En conciliacion o por parte del juez, se debe examinar si el resarcimiento que se reclama
por concepto de dafio a un B.P.E.P.C., No este comprendido en otro rubro susceptible de
indemnizacion, como puede ser el perjuicio patrimonial, el moral, a la salud, o a la vida de

relacion, con el fin de evitar una doble indemnizacion.

Aunado a lo anterior es necesario sefialar el principio de reparacion integral y equidad que

debe tener el juez al momento del fallo (articulo 16 de la Ley 446 de 1998'%).

Cabe recordar que por tratarse de un proceso declarativo de responsabilidad civil, previo a
impetrarlo hay que agotar el requisito de procedibilidad conforme a lo normado en suma con el

Estatuto de conciliacion (Ley 2220 de 2022), aunque no siempre, debido a la posibilidad de

13 Conforme a las cuantias reconocidas en la linea jurisprudencial que viene en materia civil por estos tipos
de dafios (moral y a B.P.E.P.C), del afio 2014 y en la ultima sentencia de la CSJ de 2023, la STC 11635-2023 del 18
de octubre de 2023. Aunque cabe sefialar, por ser dafios extrapatrimoniales esta el criterio del juez, arbitrium judicis
para definir el quantum a reconocer, aunque guardando el precedente jurisprudencial, estan fijados como minimo en
las cuantias antes sefialadas.

14 El cual sefiala: dentro de cualquier proceso que se surta ante la Administracion de Justicia, la valoracion
de dafios irrogados a las personas y a las cosas atendera los principios de reparacion integral y equidad.
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solicitar medidas cautelares previas, conforme a lo normado en el articulo 590 del Codigo general

del proceso (CGP). Teniendo en cuanto que en el caso que sea una sola persona la que presenta

dicha accione, seria un proceso de menor cuantia conforme al articulo del CGP.

¢) Queja o denuncia ante la SIC o la SFC: accion que se puede iniciar ante la entidad encargada

de proteccion de datos, es decir la SIC o la SFC, sea de oficio, cuando la entidad evidencia
claramente vulneraciones en el tratamiento de datos personales de los ciudadanos o de forma
previa por alguna actividad que pueda generar dafios a los ciudadanos por una posible falla de
informacion en el tratamiento de datos personales, expidiendo ordenes administrativas en
materia de tratamiento de datos de obligatorio cumplimiento, o sanciones pecuniarias.

Ahora bien, de forma rogada por parte de una persona que le hayan vulnerado sus datos
personales en el tratamiento, por parte del quejoso, inicia su tramite administrativo respectivo
en cuanto a la investigacion administrativa donde el causante de la vulneracion de datos
personales debe demostrar (principio de responsabilidad demostrada — Accountability, a
solicitud de la entidad que ha realizado todo lo definido en la norma de proteccioén de datos
para evitar o en su defecto corregir un mal tratamiento o vulneracion en el tratamiento de datos,
en suma puede impartir ordenes administrativas encaminadas al cumplimiento de las
exigencias de la norma y dependiendo de la dimensioén del dafio o peligro a los intereses
juridicos tutelados por la presente ley, entre otros criterios de graduacion de la sanciones,
imponer sanciones pecuniarias (multas) que pueden ir hasta los 2.000 SMMLYV por la SIC (art.
23 de la Ley 1581 de 2012), o por la SFC hasta 2.000 SMMLYV (art. 18 de la Ley 2157 de
2021), entre otras, conforme a la facultad sancionatoria que le confiri6 la Ley 1581 de 2012 a
la SIC o en su defecto la SFC por medio de la Ley 1266 de 2008 y la Ley 2157 de 2021. Ahora

bien, la SIC o la SFC no reconocen indemnizaciones a los particulares que hayan sufrido dafios
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por la vulneracion del tratamiento de datos personales que se sanciona por via administrativa.
Es de recordar que la facultad sancionatoria de la SIC como de la SFC caduca en tres afios a
partir de la fecha de la vulneracion en el tratamiento de datos o cuando ceso dicha vulneracion,
conforme al articulo 54 de la Ley 1437 de 2011 (CPACA)

Accion de grupo: hasta el momento es una accién muy conocida a nivel general pero ante
vulneraciones de datos personales en Colombia es muy desconocida o por ignorancia supina
se desconoce que se pueda impetrar ante una vulneracion en el tratamiento de datos, aunque es
claro que se deben cumplir al menos los requisitos minimos para poderla impetrar, conforme
al articulo 46 de la Ley 472 de 1998, las acciones de grupo son: “Las acciones de grupo son
aquellas acciones interpuestas por un numero plural o un conjunto de personas que retinen
condiciones uniformes respecto de una misma causa que originé perjuicios individuales para
dichas personas”, a su vez sefiala que esta accion “se ejercera exclusivamente para obtener el
reconocimiento y pago de la indemnizacién de los perjuicios”. En la misma norma sefalan los
requisitos, entre los cuales podemos senalar el relacionado a la cuantia de los perjuicios, en
cuanto al “estimativo del valor de perjuicios que se hubieren ocasionado por la eventual
vulneracion.”

Para nuestra investigacion es relevante la citacion de la presente accion, por ejemplo, a
partir de una vulneracion masiva en el tratamiento de datos que represente dafios
preponderantes en los derechos de los ciudadanos afectados, evidente en la afectacion de sus
B.P.E.P.C., las indemnizaciones serian cuantiosa. Un ejemplo puede ser la vulneracién masiva
de datos sensibles por parte de una Clinica de implantes mamarios, dicha vulneracion se
evidencia en la publicacién en la web de la entidad las historias clinicas y fotografias sin

ninguna restriccion ni seguridad, lo cual afectan considerablemente los derechos y B.P.E.P.C.,
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de alrededor 100 personas. Las personas para el ejemplo son uniformes en el nimero plural de
personas'>, (son mas de 20 como sefiala la norma), presentan unidad en intereses juridicos
tutelables vulnerados, como a su vez en el hecho generador del dafio y los perjuicios. Al iniciar
la accion de grupo en cabeza de un profesional del derecho, entre sus pretensiones
indemnizatorias esta lo relacionado por persona asi: por dafio moral la suma de $30.000.000 y
por dafios a los B.P.E.P.C., la suma de $30.000.000'6, o sea por persona las pretensiones
indemnizatorias son de $60.000.000 y por el total de las 100 personas afectadas las
pretensiones indemnizatorias pueden llagar a ascender a la suma de $6.000°.000.000. Cuantia
considerable por una falla en los controles de los sistemas que afecto el tratamiento de datos
sensibles generando dafios de 100 ciudadanos sin sumarle otras erogaciones que pueden ser
parte del proceso como costas procesales, expensas y agencias en derecho, cuantias que son
objeto de discusiones en cuanto a la posibilidad misma dentro del proceso de conciliar, por lo
que puede llegar a ser menor, aunque no despreciables sumas indemnizatorias.

Como corolario de la anterior accion, la misma es similar a las muy conocidas acciones
colectivas en Estados Unidos, Class action, que en materia de proteccion de datos y privacidad
han generado grandes siniestros a las empresas y con repercusiones considerables en el
contrato de seguro conocidas estas como Class action liability following a data breach.
Acciones penales como querella o denuncia: En lo relacionado al &mbito penal por
vulneraciones de datos personales y a B.P.E.P.C., en la presente investigacion no se realizd

abordaje alguno, por la limitante en cuanto a extension de esta, aunque brevemente mencionare

15 La Corte Constitucional en diferentes oportunidades se ha referido a la presente accién, aunque en

sentencia de constitucionalidad C-1062 de 2000 sefial6 de forma sucinta los requisitos para su ejercicio.

16" Conforme a las cuantias reconocidas en la linea jurisprudencial que viene en materia civil por estos tipos

de dafios (moral y a B.P.E.P.C), del afio 2014 y en la ultima sentencia de la CSJ de 2023, la STC 11635-2023 del 18
de octubre de 2023.
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las acciones que se pueden impetrar de acuerdo con los tipos penales que la Ley penal
colombiana, Ley 599 de 2000. En cuanto al tipo penal de injuria, en mismo esta sefialado en el
articulo 220: “El que haga a otra persona imputaciones deshonrosas, incurrird en prision de
dieciséis (16) a cincuenta y cuatro (54) meses y multa de trece punto treinta y tres (13.33) a
mil quinientos (1.500) salarios minimos legales mensuales vigentes”. Y en cuanto a la
calumnia, sefiala el articulo 221: “El que impute falsamente a otro una conducta tipica, incurrira
en prision de dieciséis (16) a setenta y dos (72) meses y multa de trece punto treinta y tres
(13.33) a mil quinientos (1.500) salarios minimos legales mensuales vigentes.”. Los anteriores
tienden a afectar la dignidad de una persona, lesionan el honor y el buen nombre de la persona
afectada.

Los anteriores tipos penales son querellables para iniciar la accion penal por lo que es
requisito de procesabilidad la conciliacion, excepto cuando el sujeto pasivo sea un menor de
edad o un inimputable.

Ahora bien, contra los delitos de violacion de datos personales, nuestra legislacion se
fortalecid a partir de la Ley 1273 de 2009, con esta se creo el bien juridico tutelado de la
proteccion de la informacion y de los datos, con la cual se crearon varios tipos penales, entre
ellos el delito de violacion de datos personales (articulo. 269F del Codigo penal).

Como conclusion de estas acciones que tiene la persona afectada por una vulneracion en
sus datos personales y su relevancia en nuestro estudio, es clave ya que cualquiera de ellas
generara unas erogaciones a las partes, pasiva o activa, como a la parte causante del dafio las
cuantias a indemnizar, y como veremos mas adelante, su incidencia y alcance en el contrato de

seguros.



70

3. El contrato de seguro de responsabilidad civil por proteccion de datos personales o riesgos

cibernéticos en Colombia

Es menester sefialar brevemente la regulacion del seguro de responsabilidad civil, el cual
lo encontramos normado en los articulos 1127 — 1133 de nuestro Codigo de comercio (en adelante
C. Co), y cuanto, a las modalidades de cobertura, es decir la delimitacion temporal del riesgo en

el articulo 4 de la Ley 389 de 1997. Ahora bien, en cuanto a su definicion sefiala la misma:

El seguro de responsabilidad impone a cargo del asegurador la obligacion de
indemnizar los perjuicios patrimoniales que cause el asegurado con motivo de determinada
responsabilidad en que incurra de acuerdo con la ley y tiene como proposito el
resarcimiento de la victima, la cual, en tal virtud, se constituye en el beneficiario de la
indemnizacion, sin perjuicio de las prestaciones que se le reconozcan al asegurado.

Son asegurables la responsabilidad contractual y la extracontractual, al igual que la culpa
grave, con la restriccion indicada en el articulo 1055. (articulo 1127 C. Co)

El seguro de responsabilidad civil en Colombia tiene como finalidad atender el dafio que
se le genera a un tercero con ocasion a una relacion contractual o extracontractual. Es decir, puede
generarse de aquel vinculo juridico previo que atiende al cumplimiento de unas obligaciones
pactadas entre las partes o con ocasion a un hecho dafioso del cual se desprende la obligacion

extracontractual de reparar el dafio ocasionado al tercero afectado (Duque, 2021).

Ahora bien, en cuanto al riesgo asegurable en las polizas de responsabilidad civil, en

palabras de la doctrinante, doctora Isaza Posse (2020), en los siguientes términos:

El riesgo asegurable en el seguro de responsabilidad civil consiste en la posible
aparicion de un pasivo en el patrimonio del asegurado resultante de una obligacion de
indemnizar a un tercero por concepto de la responsabilidad civil que le sea imputable. Esta
responsabilidad puede ser de naturaleza contractual o extracontractual.

De acuerdo con la tesis sostenida por la jurisprudencia y la doctrina, el alcance de la
obligacion de responsabilidad civil comprende los siguientes conceptos:

. Prevencion
o Mitigacion del peligro
° Indemnizacion
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e Patrimonial
o Dano Emergente
o Lucro Cesante
e Extrapatrimonial
o Dano Moral
o Daio a la salud (Condiciones existencia)
o Derechos constitucionalmente tutelados

a) Sancion

El seguro de responsabilidad civil tiene por objeto el pago de la indemnizacion que
resulte a cargo del asegurado, e incluye también los costos del proceso que instaure el
tercero damnificado en contra del asegurado o de la aseguradora. Los gastos en que incurra
el asegurado para prevenir la generacion del dafio, para mitigar el peligro, asi como los
correspondientes a la sancion que resulte a su cargo, no son objeto de la cobertura otorgada
bajo el seguro de responsabilidad civil. Tratdndose de los gastos correspondientes a la
prevencion y mitigacion del peligro, éstos podrian ser amparados mediante pacto expreso
y a través de otra clase de cobertura, distinta de la otorgada bajo las polizas de
Responsabilidad civil. (Isaza, 2020)

En cuanto a la indemnizacion, la doctrinante Isaza, sefiala que corresponden al alcance de
la obligacion de la responsabilidad civil, y los en lista de igual forma, excluyendo claramente las
multas, ya que el mismo articulo 1055 del C. Co, lo prohibe expresamente, en cuanto al

aseguramiento de las multas y sanciones.

Ahora bien, el seguro de responsabilidad civil en Colombia cuenta con una trascendencia
de reconocimiento, en especial cuando se trata de indemnizacién a dafios patrimoniales. No
obstante, a pesar del estudio y de la necesidad de reconocer que los dafios extrapatrimoniales deben
ser indemnizados, generalmente estos deben ser solicitados por medio de la jurisdiccion ordinaria
por no ser cubiertos en todas las pdlizas expedidas por las Compaiias de Seguros en Colombia

(Isaza, 2016).

Lo anterior ocurre generalmente respecto a dafios morales, dafios a la vida en relacion,
dafios a bienes personalisimos de especial proteccion constitucional, como lo estudiare a

continuacion, afectaciones al derecho de la privacidad - habeas data. Esto significa que se enfoca
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en resarcir dafios que se ocasionan a la esfera personal del sujeto y no a su patrimonio

(Remolina,2010). En otras palabras, dafios a su patrimonio moral y a su patrimonio personalisimo.

De acuerdo con lo anterior, surgi6 la necesidad de crear diferentes tipos de seguros que le
permitieran al asegurado protegerse de una contingencia y amparar de una manera integral los
dafios ocasionados al tercero (Naveira, M, 2004). En este sentido, la proteccion de datos a nivel
mundial generd la necesidad de prever los riesgos a los que cualquier sujeto responsable y/o
encargado del manejo de datos personales e informacion se estd enfrentando por el simple hecho
de ser receptor de unos datos especificos. Sumado a la manera en que el mundo se esté actualizando
y la forma en que ahora se almacena la informacién en cuanto a sistemas automatizados y en

muchos casos apoyados con inteligencia artificial.

El seguro de responsabilidad civil por proteccion de datos personales brinda proteccion
para aquellas empresas que apoyados en la tecnologia generas riesgos, los cuales al momento de
consolidarse pueden afectar diferentes bienes patrimoniales o extrapatrimoniales, entre ellos los
derechos fundamentales de los ciudadanos. Elguero, (2008). Por esta razon, las aseguradoras se
han visto obligadas a implementar una proteccion relacionada con la responsabilidad derivada de

la obtencidn, tratamiento y tenencia de datos personales.

Sin embargo, se puede determinar que las aseguradoras en Colombia estan expidiendo las
polizas desde el area de responsabilidad civil, lo cual es acertado cuando se habla del dafio causado

directamente al tercero que acude por via de la jurisdiccion ordinaria.
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4. La accion directa:

En cuanto a esta accion, la cual tiene la victima para reclamar la indemnizacién
directamente a la aseguradora que respalda al causante del dafio, por tal razoén puede la victima
acudir directamente a la aseguradora. Esta reglada en el articulo 1133 del C. Co. A su vez Montoya,

2020, senala:

(v) En Colombia se implanté mediante L.45/1990 con la consagracion expresa de
la victima como beneficiaria del seguro de responsabilidad civil. También favorece al
asegurado porque obtiene la indemnidad de su patrimonio cuando la victima recibe la
indemnizacion por sus dafios.

(vi) Se trata de una accion autonoma diferente a la que tiene el asegurado ante a su
asegurador o la victima frente el asegurado responsable. Surge de la ley pero enmarcada en
los limites del contrato de seguro.

(vii) El asegurado tiene el deber de informarle a la victima de la existencia de su
seguro de responsabilidad civil para que pueda ejercer la accion directa con miras a su
resarcimiento. (Montoya, 2020).

La relevancia para la presente investigacion, y para el ejercicio de los derechos de los
terceros afectados por vulneracion de datos personales, es plena, ya que es posible ejercer la accion
directa antes descrita, en los seguros que amparan los riesgos por vulneracion a datos personales
y a afectaciones a B.P.E.P.C., son contratos de seguro de responsabilidad civil. Es por ello por lo
que la presente accion es otra herramienta que pueden usar los terceros afectados por los riesgos

antes descritos.

5. Seleccion de condicionados

En Colombia operan veintiséis aseguradoras los ramos de seguros generales, autorizadas
previamente por la Superintendencia Financiera de Colombia, en adelante SFC, (SFC, junio

2024)"7 de las cuales diez (10) aseguradores en la actualidad comercializan seguros que

17 Se puede consultar la pagina web de la SFC con el objetivo de conocer las aseguradoras autorizadas por
la SIC https://www.superfinanciera.gov.co/publicaciones/10114907/lista-de-entidades/
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posiblemente amparan eventos de responsabilidad por la vulneracion de datos personales o a los
B.P.E.P.C, objeto de nuestro estudio. Dichos productos son seguro de proteccion de datos

personales o de riesgos cibernéticos (SFC, junio de 2024)'8,

Tabla 1

Las diez (10) aseguradoras que maneja los seguros de proteccion de datos personales o de
riesgos cibernéticos

N° ASEGURADORA ‘ N° ASEGURADORA
1 Zurich Colombia seguros S.A; 6 Seguros Generales Suramericana S.A;
2 SBS seguros Colombia S.A; 7 La Equidad Seguros Generales O.C;
3 La Previsora S.A, compaiiia de seguros; 8 Chubb Seguros Colombia S.A;
4 Mapfre seguros generales de Colombia S.A; 9 Compaiiia Mundial de seguros S.A;
5 Liberty Seguros S.A; 10 | Berkley International Seguros Colombia S.A.

Nota: Fuente SFC, cuadro creacion propia.

De las anteriores, he seleccionado seis de ellas para analizar los condicionados generales,
depositados ante la SFC vigentes a la fecha de presentacion de la presente investigacion. (junio de

2024).

5.1.Criterios de seleccion de condicionados

Los criterios para la seleccion fueron los siguientes: primero, por comercializar el producto
con el nombre concreto y/o relacionado con el objeto de nuestra investigacion, es decir por tratarse
especificamente de un seguro de responsabilidad de proteccion de datos, las cuales son: Zurich
Colombia seguros S.A, con el seguro de responsabilidad de proteccion de datos y seguridad
informatica y la segunda seguradora es SBS Seguros Colombia S.A, con el seguro de
responsabilidad profesional por pérdida de datos — Cyber. El segundo parametro de seleccion fue

una aseguradora que tenga participacion del Estado y que comercialice el seguro en mencion o que

18 Se puede consultar para conocer el depdsito publico de pdlizas de cada aseguradora seleccionadas.

https://www.superfinanciera.gov.co/publicaciones/10090607/industrias-supervisadasindustria-aseguradoraconsulte-
las-condiciones-generales-de-su-poliza-de-seguro-10090607/
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ampare el riesgo en estudio, es por ello por lo que seleccione a La Previsora S.A. Y el tercer
parametro, fue aleatorio, por lo cual las Gltimas tres aseguradoras de las cuales solo comercializan
seguros responsabilidad civil riesgo cibernético, con cobertura por vulneracion a datos personales.
Las seleccionadas fueron: Mapfre seguros generales de Colombia S.A, Berkley International

seguros Colombia S.A, y la ultima aseguradora fue Liberty seguros S.A.

Tabla 2

Clausulados analizados

CODIGO DEPOLIZA /
REFERENCIA DEL
CONDICIONADO

VIGENTE
DESDE

COMPANIAS

1 IC
ASEGURADORAS NOMBRE DE PRODUCTO

| ZURICH COLOMBIA Pé)gTL]IEZC/éIg;SbEEGDL i‘; (]));EY 23/02/2024-1309-P-06-PDSI-PROT- | 0 o
SEGUROS 8.4 SEGURIDAD INFORMATICA 000003-D00I0
SEGURO DE RESPONSABILIDAD
2 SBS SEGUR(S)iCOLOMBIA PROFESIONAL POR PERDIDA DE RPROS); 0 llﬁ ?2(3:-;13;2521;1;0163-0010 l-ene-23
- DATOS - CYBER - = )
3 LA PREVISORA S.A mspggéfgggii CIV([iDR]IEESGO 25/05/2022-1324-P-06- 25-may-22
COMPANIA DE SEGUROS | RESPONSABILIDAD CIBERNETICO RCPO40VERSION001-DROI0 Y
MAPFRE SEGUROS i 09/10/2020-1326-P-06.
4 GENERALES ;Z)/]i COLOMBIA POLIZA RC CYBERBACK MAPFRE 000VTESG7490CT20-D00I0 9-0ct-20
POLIZA DE SEGURO DE
LIBERTY SEGUROS S.A RESPONSABILIDAD CIVIL LIBERTY R CLzé SZZOZO;?E;’S:O;)OIO 22-may-20
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SEGUROS COLOMBIA S.A RIESGOS CIBERNETICOS 000000000CYBER05-00010 “aie

Nota: Fuente SFC, cuadro creacion propia.

5.2.Analisis de los clausulados generales

Es importante hacer la siguiente precision respecto al criterio definido para el analisis de
los clausulados seleccionados, ya que el analisis de estos se realizo bajo el criterio de estudiar solo
a las coberturas que tienen relevacion en la afectacion patrimonial para el tomador y/o asegurado
por reclamaciones, siniestros de terceros. Y en cuanto al tercero beneficiario, el analisis de esas
coberturas que le garantice una posible indemnizacion. Dichas reclamaciones o siniestro a raiz de

un siniestro presentado por vulneracion de datos personales o afectacion a B.P.E.P.C.
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Aunado a lo anterior, no se estudiaran las exclusiones en este tipos de contratos de seguros
por objeto de la investigacion y por relevancia de las mismas, toda vez que estas se deben leer a la
luz de la buena fe contractual, en suma, toda aquella que este consignada en los condicionados que
vaya en contra del orden publico (interés superior), en cuanto a su prohibicién de pactar en
contrario, puedan ser calificadas absolutamente nulas bajo el ordenamiento juridico colombiano o
en algunos casos dichas exclusiones se pueden negociar con la aseguradora solicitando su

exclusion o morigerarlas a favor del tomador y/o asegurado.

Dentro de lo analizado, el alcance de la cobertura se puede resumir més no limitar en los
siguientes términos: el seguro de responsabilidad por proteccién de datos personales tiene como
objetivo principal el de proteger el patrimonio del tomador y/o asegurado, siendo estas las
empresas o entidades de naturaleza publica o privada, ante posibles pérdidas reflejadas en reclamos
e indemnizaciones por dafios materiales o inmateriales, que le presenten terceros o sus
dependientes. Como consecuencia de un tratamiento indebido de datos personales, afectaciones a
derechos personalisimos, o pérdida, hurto o divulgacion no autorizada de informacioén que este
bajo su cuidado, custodia o control (sea que medie contrato o no). Lo anterior conforme a las
obligaciones legales que le asiste al tomador y/o asegurado en el tratamiento de datos personales '
y en el manejo de informacién corporativa, conforme a su objeto social y al giro ordinario de sus

negocios o actividades. Aunado a lo anterior, esta la funcion del seguro de responsabilidad civil en

pro de la proteccion a la victima, en palabras del maestro, el doctor Jaramillo:

Hoy, sin embargo, es un hecho cumplido que la proteccion de la victima se ha
convertido en la razon de ser del seguro de responsabilidad civil en Colombia, puesto que

19 Tratamiento de datos: como la manipulacién mediante el conjunto de operaciones y procedimientos
técnicos de forma manual o automatizado mediante diferentes tecnologias. Adelantada sobre datos personales, tales
como pero no limitado: recoleccion, grabacion, almacenamiento, conservacion, uso, analisis, circulacion,
modificacion, correccion, bloqueo, cancelacion, supresion y transferencia nacional o internacional, entre otros.
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por didfana referencia legislativa (C. de Co., art. 11227), este negocio juridico asegurativo
tiene ‘como proposito el resarcimiento de la victima (...)”. (Jaramillo, 2013, p.521)

Sumado a lo anterior, existen otros objetivos secundarios entre otras coberturas que no se

relacionan, ya que no son objeto de la presente investigacion.

5.3.Resultados del analisis de los condicionados de responsabilidad civil por proteccion de

datos personales y por riesgos cibernéticos en Colombia

En cuanto a los condicionados, el analisis lo adelanté a partir de las coberturas y
generalidades de mayor alcance objeto de la investigacion, de igual forma apoyado con los criterios
brindados por la doctora Ana Maria Molina Galvis, en las clases de Cyber de la maestria cursado
por el suscrito. A. Molina (comunicacion personal, octubre de 2023). Ora, en cuanto a reclamos,
siniestros que se lleguen a presentar a las aseguradoras por dafos generados por vulneracion a
datos personales, y dafios por violacion de los derechos de privacidad e intimidad, en el siguiente

orden:
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Cuadro 1
Coberturas mas relevantes a los riesgos por vulneracion de datos personales y afectacion
a BPEPC:
CONDICIONADOS / CLAUSULADOS
ALCANCE DE LA
ITEM BERTURA ICH B MAPFRE LIBERTY BERKLEY
S |co UR COBERTURA ZURIC SBS PREVISORA
Responsabilidad Responsabilidad por Privacidad Si SI SI SI SI SI
1 (Pérdidas de Procedimientos Regulatorios Si No Si Si Si Si
terceros) Responsabilidad por Multimedia Si No * Si Si Si Si
Fondo de Contingencia No No Si No No Si
Computacion foren?e: prey Si Dafo§ si Si Si si
post reclamacion Electronicos
Gastos de notificacion
Notificacion obligatoria Si Si Si Si Si Si
Notificacion a autoridades
Monitoreo de fraudes y créditos Si Si Si Si Si Si
Especmhs@ en r-estauracwn de si No No No No Si
- . identidad
Pérdidas propias . o0
2 del Asezurado Gestion de crisis:
& Gastos de relaciones publicas y
manejo de medios Si Si Si Si Si Si
De la sociedad
De los directores
Gastos de rel?gsmlon de activos si si Si si si Si
digitales
Gastos por extorsion y/o Si+
secuestro de datos Si No Si No Si
Ransomware
(RANSOMWARE)
Gastos de emergencia Si No Si No No No

* Se otorga solo bajo condicién particular.

Nota. Coberturas mas relevantes que se pueden afectar en un siniestro por vulneracion de
datos personales y afectacion a B.P.E.P.C. Fuente clausulados, creacion propia.

Conforme al anterior cuadro, me permito precisar en cada uno de ellos, asi:

5.3.1. Coberturas: las coberturas a continuacion relacionadas, que fueron objeto de estudio se han
analizado a partir de las estructuras de estos condicionados. Las aseguradoras casi siempre dividen
sus condicionados en este tipo de polizas, en dos grupos, uno de ellos es coberturas de pérdidas
de terceros, en cuanto a que son pérdidas que sufren terceros por un evento de violacion a la
privacidad, por lo cual son reclamadas por los terceros afectados a la empresa tomadora /
asegurada, afectando por lo tanto el patrimonio de esta, siendo estas las coberturas patrimoniales,

en términos generales de responsabilidad.
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El otro grupo de coberturas son las pérdidas propias, entendidas estas como aquellas
erogaciones que tiene que incurrir el asegurado / tomador para atender un evento de violacion de
privacidad. A continuacion, iniciare a sefialar los resultados del analisis realizado a cada cobertura
y generalidad. He de precisar que a partir de las siguientes lineas cuando me refiera a todas ellas,
serd para referirme a las seis aseguradoras que se han analizado los clausulados y utilizaré para las
aseguradoras solo el primer nombre o abreviatura cuando me refiera a ellas.

I. Cobertura de pérdida de terceros

Hay que sefialar que la base de cobertura de estas coberturas opera bajo la modalidad de
limitacidon temporal de la misma por reclamacion — Claim made, 1a cual se expondra lineas abajo,
ya que en todas ellas se utiliza la expresion: “el reclamo que le sea presentado por primera vez
dentro del periodo de vigencia...se hubiera producido por primera vez después de la fecha de
retroactividad aplicable y antes de finalizar el periodo de vigencia”, o “presentado en el periodo
adicional de notificaciones (en caso de ser contratado), pero acaecido dentro del periodo de
retroactividad cubierto o dentro de la vigencia de la poliza™.

a) Responsabilidad por privacidad: todas ellas brindan cobertura por este tipo de eventos,
entendido a nivel general como: “el asegurador pagara en nombre del asegurado las pérdidas y
gastos de defensa como consecuencia de un acto incorrecto de privacidad / evento de
seguridad de la informacion / violacion — vulneracion a la normativa de privacidad o
proteccion de datos o falla de privacidad”, y la definicion a nivel general de lo resaltado lo
sefiala a “un uso no autorizado de la informacion confidencial y/o de datos personales y/o bases
de datos.

Se evidencio en la investigacion una particularidad en el condicionado de la aseguradora

Berkley, en cuanto a las coberturas de pérdidas de terceros, dichas coberturas de naturaleza
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patrimonial, las brinda bajo la denominacion extracontractual, lo que contradice el cuerpo
mismo de las coberturas brindadas en su clausulado, porque gran parte de estas coberturas se
circunscriben para cubrir los dafios que pueden proviene de relaciones contractuales, ejemplo
de ellos, en el evento que haya una vulneracion de datos personales de un cliente con el cual
tenga un contrato y se generan dafios al cliente, y no necesariamente de situaciones o eventos
de tipo extracontractual. Por lo que surgen la duda: ;si tendria cobertura los dafios por un
indebido tratamiento de datos en una relacion contractual, bajo el clausulado analizado? Lo
anterior lo sefialo, ya que, el restante de condicionados analizados de las diferentes aseguradoras
no hace esa diferenciacion entre las coberturas otorgas por pérdidas a terceros.

b) Responsabilidad por procedimientos regulatorios: entre las aseguradoras que brindan la
cobertura para este tipo de eventos, indicando el alcance de esta en que: “el asegurador pagara
en nombre del asegurado las pérdidas y gastos de defensa como consecuencia de un
procedimiento regulatorio por acto incorrecto de privacidad / evento de seguridad de la
informacion / violacion — vulneracion a la normativa de privacidad o proteccion de datos
o falla de privacidad.

Es de sefialar que esta cobertura se circunscribe para los gastos de defensa para actuar frente
a la SIC sea por una investigacion administrativo que conlleve o no una sancion pecuniaria, no
asi para el pago de la multa que resulte. Para el caso de Berkley la ofrece como cobertura
adicional, claramente con cobro de prima adicional.

Hoy en dia gran numero de empresas ofrecen sus bienes y servicios en la web, lo que genera
poder tratar datos de personas naturales residentes en otras latitudes, es decir se tratan datos de
personas que tienen su domicilio fuera de Colombia, es por ello que estas coberturas cobran

una mayor relevancia, en tanto que un indebido tratamiento de los datos o una falla en la
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seguridad en el tratamiento de los mismos generan fugas de informacion, estarian obligados a
cumplir con determinadas obligaciones de reportes, seguridad, indemnizaciones y multas.

El Reglamento General de Proteccion de Datos (en adelante RGPD) que por las limitantes
de extension de la presente investigacion no se contd con suficiente tiempo para ser analizado,
define exigencias en el tratamiento de datos personales de los ciudadanos y residentes en la
Union Europea (en adelante UE) en cuanto a las empresas que ofrecen bienes y servicios a
estos, en cuanto el RGPD se aplica, le es exigible su cumplimento a las empresas que tengan su
sede fuera de la UE pero trata datos personales relativos a ofertas de bienes o servicios a
ciudadanos en la UE, o supervisan el comportamiento de ciudadanos en la UE, conforme al
articulo 27 del RGPD, adicional sefiala que las empresas que no tengan sede dentro de la UE y
que traten datos de ciudadanos de la UE, deben nombrar un representante (por el responsable o
encargado) en la UE y dicho representante atendera las consultas, en particular, de las
autoridades de control y de los interesados, en cuanto al tratamiento de datos con el objetivo de
garantizar el cumplimiento de lo dispuesto en el RGPD.

De igual forma en el articulo 3.3 del RGPD senala su alcance en cuanto a la aplicacion de
este en virtud del derecho internacional publico. Aunque nuestro régimen normativo de
proteccion de datos no exige el nombramiento de un representante, si sefala el ambito de
aplicacion extraterritorial en el articulo 2 de la Ley 1581, en cuanto que la misma aplicara “al
tratamiento de datos personales efectuado en territorio colombiano o cuando al Responsable del
Tratamiento o Encargado del Tratamiento no establecido en territorio nacional le sea aplicable
la legislacion colombiana en virtud de normas y tratados internacionales”.

Como corolario es imperativo analizar al momento de contratar el seguro por parte del

tomador /asegurado solicitar o ampliar la cobertura de responsabilidad de procesos regulatorias
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de otras jurisdicciones, cobertura mundial, amén de los datos tratados de determinadas
nacionalidades, ya que es imperante y perentorio atender un requerimiento al amparo de la

poliza contratada.

c) Responsabilidad por Multimedia: todas ellas brindan cobertura por este tipo de eventos
delimitado en: “el asegurador pagara en nombre del asegurado las pérdidas y gastos de defensa
como consecuencia de un procedimiento regulatorio por acto incorrecto de multimedia /
evento de multimedios / contenido multimedia o evento de medio cibernético.

Es de sefialar que en este tipo de responsabilidad se cubren dafos a terceros por
vulneraciones a los derechos personalisimos como el buen nombre, la privacidad e intimidad,
los describe con términos penales afectaciones por injuria, calumnia, difamacion o similares de
acuerdo a la jurisdicciéon donde se aleguen dichos dafios (Liberty), incluyendo angustia
emocional, indignacion o conducta indignante (La Previsora), aunque el comun denominador
es cubrir los dafios de terceros por afectaciones al derecho al honor o a la intimidad personal y
familiar. Para el caso de SBS y de Berkley este es un amparo adicional bajo condicién particular

se otorga.

d) Fondo de contingencia: esta cobertura es una condicion muy particular que entre ellas solo
dos la otorgan, o al menos la mencionan en sus condicionados, como lo son Berkley y La
Previsora. Esta cobertura y/o condicion particular es muy relevante para este tipo de seguros,
toda vez que el alcance de esta tiene su asidero en las Federal Rules of Civil Procedure, reglas
Federales de procedimiento civil, en cuanto a la Rule 23, 23.1 y 23.2, ya que en las class action

se debe garantizar las indemnizaciones a los reclamantes, razon por la cual el juez dicta como
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medida cautelar la creacion de un fondo de contingencia y/o fondo de cobertura, mediante
vinculacién previa de la aseguradora, obliga la creacion del mismo, con el objetivo que se pueda
garantizar el pago de las indemnizaciones que llegase a resultar para cada uno de los
reclamantes, participantes de la accion colectiva. Como resultado de ellos son siniestro de
cuantias elevadas en millones de ddlares americanos. Aunque para nuestro caso local estan las
acciones de grupo, previamente sefialada en lineas precedentes. Como se evidencia en los
condicionados analizados, hay aseguradoras que otorgan cobertura mundial y/o aceptan
reclamaciones que pueden surgir en otras jurisdicciones o hacerse exigibles en la nuestra, como

lo veremos mas adelante.

II. Coberturas de pérdidas propias del asegurado: como se sefiald preliminarmente en la
cobertura de pérdidas de terceros, esta cobertura de pérdidas propias se circunscribe a los
gastos que debe de incurrir el tomador y/o asegurado al momento de evidenciar un posible
evento o mitigarlo (evitar la extension del siniestro) o para hacer frente al mismo y demostrar
su cuantia, conforme a lo normado en el articulo 1074 del C. Co, el cual sefiala las obligaciones
para evitar la extension y la propagacion del siniestro: “Ocurrido el siniestro, el asegurado
estara obligado a evitar su extension y propagacion, y a proveer al salvamento de las cosas
aseguradas”. Ahora bien, las siguientes coberturas o extensiones de cobertura son un simil de
las brindadas en los contratos de seguros reales o materiales en cuanto a los gastos adicionales
que en incurre el asegurado, tales como, por ejemplo: gastos de horas extras, trabajo nocturno
o en dias festivos y flete expreso y aéreo; pago de honorarios profesionales; gastos para la

preservacion de bienes; gastos de auditores, revisores y contadores, etc.
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De igual forma hay que precisar que los mismos hacen parte de limite de responsabilidad
contratado, no iran como adicionales a dicho limite, en concordancia con el articulo 1079 del
C. Co, en cuanto a la responsabilidad hasta la concurrencia de la suma asegurada: “El
asegurador no estara obligado a responder si no hasta concurrencia de la suma asegurada, sin
perjuicio de lo dispuesto en el inciso segundo del articulo 1074.” Ora como sefiala Velez, 2013,
no resulta razonable llegar a realizar gastos superiores al valor asegurado, al considerarse
irrazonable y sin la posibilidad que sean reconocidos por la aseguradora.

Hay que senalar que la base de cobertura de estas coberturas no es uniforme, como si lo es
en pérdidas de terceros. Por lo que se pasa a sefialar, para SBS y Mapfre operan bajo la
modalidad de limitacion temporal por reclamacion — Claim made; para La Previsora y Berkley
operan bajo la modalidad de ocurrencia y de reclamacion - Claims made y para Zurich y
Liberty operan bajo la modalidad de cobertura de descubrimiento y de reclamacion - Claim

made, lo anterior definido en cada uno de los textos de sus respectivos condicionados.

a). Gastos de gestion de eventos de privacidad: en lineas previas, sefialamos que los
condicionados analizados de las aseguradoras en estudio, otorgan cobertura por eventos que
generan responsabilidad en el tratamiento de datos y privacidad, ahora dicho esto, haremos los
respectivos comentarios resultado del analisis en cuanto a los gastos y actuaciones que se
desprende de cada uno de ellos, siendo las mas relevantes las sefialadas en la presente

investigacion.

En general estos gastos estan bajo cobertura en los siguientes términos: “el asegurador
pagard los gastos de gestion de eventos de privacidad / seguridad de la informacion /
multimedia incurridos por la sociedad, previo consentimiento por escrito del asegurador (en

adelante evento), como consecuencia directa de un evento antes seialado. Los siguientes gastos
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pueden ir sublimitados por evento / vigencia a cubrir las siguientes actuaciones y servicios en pro
de la persona afectada y mitigando la extension del siniestro. A su vez en consonancia con el

principio de debida diligencia — responsabilidad demostrada.

1. Computacion forense; pre y post reclamacion: dependiendo de la aseguradora, profesionales

o firmas especializadas o “especialista externo en seguridad informatica” o “expertos de
informatica forense” o “asesoria forense”.

El alcance en términos generales es: llevar a cabo andlisis informatico forense en el sistema
informatico del tomador/asegurado con la finalidad de establecer las causas y el alcance de dichos
eventos o poder determinar si determinado acto incorrecto de privacidad / evento de seguridad
de la informacion / violacion — vulneracion a la normativa de privacidad o proteccion de
datos o falla de privacidad (en adelante acto incorrecto), pudiera ser la causa de dichos
eventos. De igual forma el objetivo es contener y resolver el/los eventos.

Gastos de notificacion: en cuanto a contratar inicialmente a los abogados (persona natural o

juridica), con el objetivo que asesore al tomador / asegurado sobre las obligaciones de esta, en
cuanto notificaciones a terceros afectados o posiblemente afectados por un evento o acto
incorrecto, como a su vez a los entes reguladores (nacionales o extranjeros, ejemplo la Agencia
Espanola de Proteccion de Datos, AEPD o La CNIL - Commission Nationale de I'Informatique
et des Libertés, de Francia), la asesoria debe incluir el contenido y la forma de las notificaciones,
como a su vez determinar las medidas a adoptar aunado con el analisis regulatorio en materia de
proteccion de datos de caracter personal aplicable, que fuesen més favorables para los terceros
afectados.

Notificacion obligatoria: como aquellas notificaciones por los medios idoneos y eficaces a las

personas directamente afectadas o posiblemente afectadas por un evento o acto incorrecto, las
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aseguradoras en estudio brindan dicha cobertura, aunque llama la atencion en el caso de Berkley
la cual define el limite de gastos de notificacion y monitoreo esta se limitara a la notificacion de
individuos en cuanto a la cantidad establecida en el "ntimero opcional de personas notificadas"
en la caratula es el nimero maximo en total de personas notificadas para quienes los gastos de
notificacion y monitoreo seran cubiertos por la aseguradora. El restante de aseguradoras no lo
sublimita a tal detalle, ya que lo sublimitan por valor evento / vigencia.
Ahora bien, en cuanto a la cobertura, la misma puede otorgar la contratacion de un Call center
para la atencion al cliente con el objetivo de dar respuesta a consultas de terceros afectados por
el evento o acto incorrecto.
Notificacion a autoridades: las aseguradoras en estudio brindan los gastos de las precitadas
notificaciones, aunque las mismas son perentorias, ya que la SIC exige que sea dentro de los 15
dias habiles siguientes al momento en que se detecten el incidente de seguridad, conforme a lo
normado en el literal n, del articulo 17 y literal k, del articulo 18, ambos de la Ley 1581 de 2012
y conforme a la Guia para la gestion de incidentes de seguridad en el Tratamiento de Datos
Personales, de la SIC publicada en el afio 2020. Ahora bien, en el caso de tratar datos de
ciudadanos o residentes en la UE, el RGPD exige que sea en 72 hora dicha notificacion, termino
muy exigente y perentorio, conforme a lo normado en los articulos 33 y 34 del RGPD, de acuerdo
con el numero 1 del articulo 33 que reza: “a menos que sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas”
Conforme a lo anterior, es vital contar con las coberturas y gastos de notificaciones tanto
en casos de eventos o actos incorrectos, como de fugas de informacion que posiblemente afecte

los intereses y derechos de los terceros posiblemente afectados por el evento.
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5. Monitoreo de fraudes y créditos: estos gastos casi siempre van unida con las anteriores de
notificacion, ya que al adelantar las tareas de notificacion y al instalar el Call center, adelantan a
su vez tareas de rastrear en la web de cada una de las personas afectadas por los actos o eventos
incorrecto incluida las fugas de informacion. El monitoreo consiste en hacer un rastreo y
seguimientos en la web, en cuanto al uso de los datos hurtados de las personas afectadas, por lo
que es necesario hacerle seguimiento a los habitos de consumo de cada victima, el uso que puedan
llegar a hacer con los datos de las mismas, ejemplo de ellos tarjetas de crédito, expediente de
vida crediticia, controlar y evitar que se adelanten fraudes, suplanten la identidad de las personas
afectadas y por medio de la misma actuacion delictual, adelanten fraudes, accedan a créditos, al
servicio médico, etc. Una tarea nada facil ya que dependera del nimero de afectados y la
ubicacion de estas, mas aun, las aseguradoras normalmente cuando se contrata y la otorgan, la

otorgan por un plazo de un afo.

Cuando senalaba seguimiento en la web, este seguimiento es en toda la web, incluida la

Dark web, de acuerdo con Pulido est4 es:

el contenido de internet oculto de motores de buisqueda tradicionales, el cual solo
se puede tener acceso por medio de herramientas especializadas (Avast, 2021). El contenido
de la Dark Web se aloja en varias partes de la internet disefiada para el anonimato
denominadas Darknets, las cuales son redes superpuestas que estan en el internet, pero las
cuales no se puede acceder sin herramientas especializadas, como por ejemplo TOR.

Y los Darknets son:

son redes sobrepuestas en el internet que solo se pueden acceder con software o
herramientas especializadas (Avast, 2021). Estas redes funcionan con la arquitectura Peer-
to-Peer (P2P), en donde cada nodo puede actuar como cliente o servidor (Freenet, s.f.).
Utilizan esta arquitectura por su propiedad de descentralizacién en donde no dependen de
un nodo central para realizar conexiones, y por ende es mas facil de lograr un sistema
anénimo. (Pulido, 2023, p. 7)
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Por lo que la especialidad de estas actividades son claves a la hora de gestionar un incidente
de seguridad de manera oportuna, eficiente y eficaz, ya que los datos vulnerados en la Dark web
son comercializadas en el mercado negro de forma rapida, dando la posibilidad de cualquiera en
dicho mercado los comercialice sin importan las consecuencias devastadoras que se pueden
generar, como lo sefalo la doctora Zornosa (2011), por la caracterizacion de los dafios en la era

tecnoldgica, los mismos pueden ser seriados, masivos e irreversibles.

Especialista en restauracion de identidad: estos gastos son igualmente importantes al momento
de presentarse una brecha de seguridad de datos, aunque de acuerdo con el andlisis de los
condicionados, solo se la esta otorgando Zurich y Berkley, esta tltima con un seguro de robo de
identidad. Estos gastos estan incluidos normalmente con los gastos anteriores de monitoreo, en el
entendido que una vez se evidencia un fraude o un ilicito, gracias al monitoreo, que se haya
adelantado suplantando una victima, este especialista entra a la escena, toda vez que se encarga de
limpiar por decirlo de alguna forma, la identidad crediticia y de delitos por suplantacién, por lo
que su alcance da para todas las actuaciones antes las acciones que debe interponer en lo penal por
suplantacion entre otros tipos penales como el de articulo 296 por falsedad personal y conforme al
articulo 269f por violacién de datos personales y asi buscar que se den de baja esos créditos u
obligaciones financieras como a su vez adelantar ante la jurisdiccion civil y administrativa y frente
a las entidades financieras, con el objetivo de reestablecer el historial crediticio de la victima,

restablecer su derecho fundamental del habeas data, igualmente vulnerado.

Gestion de crisis, como esos gastos de relaciones publicas y manejo de medios, de la sociedad
y de los directores: las aseguradoras en estudio otorgan dichos gastos, con el fin de disefiar,
implementar, ejecutar y gestionar una campana de relaciones publicas para intentar contrarrestar o

mitigar las consecuencias de un evento o acto incorrecto de privacidad o de seguridad, con el
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objetivo de proteger o restituir la reputacion del tomador / asegurado y de sus directivos, como

respuesta a la publicidad negativa que se deriva de los actos o eventos incorrectos.

Gastos de reposicion de activos digitales: las aseguradoras bajo analisis brindan dichos gastos,
en cuanto a la posibilidad de recuperar, restaurar, reparar bases de datos con informacion sensible

que puede generar un acto o evento incorrecto.

Gastos por extorcion y/o secuestro de datos (Ransomware®®): estos gastos representan una
sensibilidad, ya que desde la lectura que se le da a cada condicionado, no es homogéneo el o los
concepto utilizados, de las cuatro aseguradoras que la otorgan, sefialan: como pago de extorcion,
para Zurich y La Previsora, Liberty lo llama: amenaza cibernética Peticion maliciosa y para
Berkley es extorsion de secuestro de datos (Ransomware), y las dos que no otorgan cobertura o

gastos por esos eventos son: SBS y Mapfre.

De las aseguradoras que otorgan dichos gastos, vale la pena sefialar que los mismos se
circunscriben en el evento que los mismos pagos sean legalmente asegurables y que la empresa
tomadora / asegurada actie bajo alguna de las circunstancias de justificacion / ausencia de
responsabilidad, previstas en el articulo 32 del codigo penal colombiano. Ahora bien, es interesante
el debate en cuanto a que si es aplicable la Ley 40 de 1993 para estos casos, o simplemente la
mentada norma solo aplica para personas fisicas y no aplicaria hasta el momento para datos

personales e informacion, discusion que igualmente se puede plantear respecto a los neuro

20 Diccionario de seguros de la Fundacion Mapfre lo define como: expresion propia del vocabulario
referente a los riesgos cibernéticos para definir al delincuente que toma el control del equipo infectado y ‘secuestra’
la informacion del usuario cifrandola, de forma que resulta ilegible si no se dispone de una clave para descifrarla. El
delincuente extorsiona a la victima solicitando al usuario un rescate a cambio de las claves que permitan descifrar la
informacion. También conocido como el “virus de la policia”, cifra la informacion contenida en el sistema del usuario
infectado, solicitando una compensacion econdmica para su desbloqueo. Recuperado el 30 de junio de 2024:
https://www.fundacionmapfre.org/publicaciones/diccionario-mapfre-seguros/ransomware/
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dispositivos, neuroderechos y la neurotecnologia y el rescate cuando alguno de estos bienes sea
objeto de un Ransomware.

10. Gastos de emergencia: estos uUltimos normalmente se manejan en las polizas de
responsabilidad civil de directores y administradores (D&O), los mismos se circunscriben a
aquellos gastos que no fuese posible obtener el consentimiento por escrito del asegurador en un
plazo de tiempo razonable antes de que el tomador / asegurado incurra en gastos de gestion de
eventos o actos incorrectos, incluidos los gastos de defensa, incluido igualmente los gastos
necesarios para constituir las cauciones exigidas para garantizar su libertad provisional, por lo que
la aseguradora podra aprobar de forma retroactiva dichos gastos. Solo Zurich los otorga, lo que
muestra su variopinto e integral del alcance de la responsabilidad que ampara no solo
circunscribiéndola al area civil de la misma sino en lo que respecta, en lo administrativo, penal y

hasta disciplinario que se llegue a suscitar.

6. Generalidades (Clausulas generales):

A continuacioén, analizaré lo relacionado a las generalidades que no necesariamente son
coberturas como tal, pero si son conceptos y clausulas generales que pueden afectar la cobertura

al momento de presentarse un siniestro:
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Cuadro 2
. ’ . .7
Generalidades mas relevantes a los riesgos por vulneracion de datos personales y
.r
afectacion a B.PE.P.C
CONDICIONADOS / CLAUSULADOS
ALCANCE ZURICH SBS LA PREVISORA MAPFRE LIBERTY BERKLEY
Limite de responsabilidad Si Si Si Si Si Si
Descubrimiento/ reclamacion - Reclamacion - claims ~ Ocurrencia / reclamacion - Reclamacion - claims Descut?fmuemo./ Ocurrencia / reclamacion -
Base de cobertura X X reclamacion - claims X
claims made made claims made made mad claims made
e
Aviso de circunstancia Si Si Si Si No Si
Excluido - Excepto . Excluido - Excepto ) PP Excluido - Excepto Excluido - Excepto
XSO Privacidad de Datos ke Privacidad de Datos e it Privacidad de Datos Privacidad de Datos
Proveedor de servicios
Generalidades (encargado del tratamiento Si Si- subcontratista No Si Si No - excluido**
de datos)
a0 - . Mundial - excluye EE. UU.  Mundial bajo condicion ~ Mundial- excluye EE.  Mundial bajo condicion .
Limite territorial Mundial . . Mundial
imite termitorta nei y Canada particular UU. y Canada particular unciE
P 5 . . Colombia y sus . .
Ley / Jurisdiccion Colombiana y sus tribunales ~ Colombia y sus tribunales  Colombia y sus tribunales tribunales Colombia y sus tribunales Colombia y sus tribunales
Multa.s, dal}os punitives,  Excluido-Excepto Privacidad Excluido E)_(chn‘dc - Excepto Excluido Excluido Excluido
ejemplificantes de Datos Privacidad de Datos
Periodo Adicional de si si si si si si

notificaciones
* Responsabilidad contractual que exceda la responsabilidad legal.
** Excluido en el 2.20 contradictorio 3.42 y 3.41.1

Nota. Generalidades de mayor relevancia en cuanto al alcance de las mismas coberturas
generales. Fuente clausulados, creacion propia.

Valor asegurado / limite de responsabilidad contratado: el mismo debe ser informado por el
tomador / asegurado en el formulario de solicitud de seguros, en tanto que corresponde a la posible
pérdida patrimonial que se puede ver comprometida su responsabilidad, en tanto que la misma
responsabilidad puede a llegar a ser mayor que el mismo patrimonio de la empresa, por tal razon
se discute sobre el limite adecuado para cada cliente si estamos ya que en este tipo de seguros
patrimoniales no se manejan los criterios de valor asegurado o valor de la pérdida o valor real
asegurado.

Respecto a los seguros patrimoniales, sefialé en su momento el maestro Ossa: “protegen la
integridad del patrimonio econdmico contra el detrimento eventual que pueda afectarlo
desfavorablemente y que tanto puede originarse en una disminucion del activo como en un
aumento del pasivo” (Ossa, 1991, p. 62), aunado a ello la CSJ en sentencia del 15 de agosto de
2017, al referirse al articulo 1082 del C. Co. (en cuanto a las clases de seguros existentes), hace
una muy acertada apreciacion al valor asegurado o a su limite asegurado y la no aplicacion del

concepto de infraseguros:
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Aunque ambos tipos de seguro se rigen bajo el principio de indemnizacion, existen
entre ellos notables diferencias, tales como que en los primeros el limite de la suma
asegurada coincide con el valor del bien mueble o inmueble, en tanto en los segundos
corresponde a un monto acordado por las partes; en los ultimos no se presentan las figuras
de infraseguro y supraseguro que con frecuencia se registran en los reales, y tampoco se
habla de los conceptos de «valor presuntoy», «valor estimado» o «valor a nuevo», ni de la
aplicacion de la «regla proporcional» utilizada en los de bienes cuando no es posible
establecer el monto asegurable. (CSJ, 2017. SC20950, M.P Ariel Salazar Ramirez)

En las mismas lineas lo sefiala el doctor Ordonez:

cuando se trate de seguros patrimoniales, el valor asegurado no se da en estricto
sentido con referencia a un valor real del interés asegurado; viene a representar
simplemente una suma de dinero hipotética que representa el maximo compromiso del
asegurador frente a una eventual pérdida economica del asegurado en caso de siniestro,
bajo la forma del nacimiento de una deuda o la desaparicion de un ingreso, o ambos.
(Ordonez, 2001, p. 5)

Se concluye que para los seguros de responsabilidad civil el valor asegurado lo define el
tomador / asegurado, aunque es recomendable que tenga presente el comportamiento siniestral de
los ultimos afos, al menos de los ultimos tres, que para el caso de los seguros analizados que
abarcan responsabilidad por vulneracion de datos y seguridad en el ciberespacio de la informacion,
un parametro que se puede tener presente, son los informes anuales de IBM, en cuanto al informe
del costo promedio global de una violacion de datos, Cost of a Data Breach Report, que presenta
cada afio, que para el afio 2023, el costo promedio global de una violacion de datos estuvo por
encima de los cuatro millones de dblares americanos, es decir USD 4°45 un aumento del 15% en
3 afios; para el afio 2022 el costo promedio fue USD 435 y en el afio 2021 fue de USD 4’24y en
plena pandemia del Covid-19, 2020 fue de USD 3°86. (las anteriores cifras, expresadas en millones
de USD americanos), cifra a tener presente al momento de realizar, por parte del tomador /
asegurado, el estudio de acuerdo a sus riesgos, actividad comercial entre otros factores a tener en
consideracion, y asi estimar la pérdida maxima probable en un evento que complementa sus
sistemas de informacion y seguridad, aunado a su presupuesto y asi solicitar un limite de

responsabilidad adecuado y a justado a sus necesidades, aunque como lo sefiala la doctora Zornosa



93

(2011), en cuanto a los limites asegurados en los seguros de responsabilidad civil: “las cuantias de
valor asegurado en este seguro son siempre insuficientes en tanto y en cuanto la valoracion de la

posible pérdida se realiza ex ante pero su concrecion se produce ex post.” (Zornosa 2011, p. 100),

b) Base de cobertura: entendida esta como la limitacién y/o delimitacion temporal del riesgo en
cuanto a las coberturas brindadas por las aseguradoras en los seguros de responsabilidad civil. Mas
aun, en palabras de Fernandez (2002), “el concepto de delimitacion temporal de la poliza debe
entenderse como aquel periodo durante el cual el contrato despliega sus efectos y, en consecuencia,
es origen de obligaciones y derechos para las partes contratantes” (p.221). En nuestra legislacion
se encuentran regulados en el articulo 1054 del C. Co, la modalidad ocurrencia. En cuanto a las
modalidades de descubrimiento y reclamacion (claims made), en el inciso 1 del articulo 4 de la
Ley 389 de 1997 y ocurrencia de cola corta o reclamacion especial (Sunset period’’) esta ultima
reglada en el inciso 2 del articulo 4 de la Ley 389 de 1997

i.Ocurrencia: que el riesgo asegurado en la respectiva cobertura ocurra durante la vigencia de la

polizay puede ser presentado por el asegurado o el tercero afectado durante la vigencia de la pdliza

o posterior a ello, dentro de los términos de ley de la prescripcion de la accion de responsabilidad
civil que apliquen. En palabras de Isaza, 2011:

la aseguradora cubre el valor de la indemnizacidén que tenga que pagar el asegurado

como consecuencia de la responsabilidad civil derivada de hechos ocurridos durante la

vigencia del seguro, sin tomar en consideracion el momento en que se presente la

reclamacion, siempre y cuando la reclamacion sea presentada dentro de los términos
establecidos por la ley para la accion de responsabilidad civil correspondiente. (Isaza, 2011,

p-8)
ii.Descubrimiento: que el riesgo asegurado en la respectiva cobertura se descubra la pérdida durante

la vigencia de la pdliza, modalidad permitida en el inciso 1 del articulo 4 de la Ley 389 de 1997

21 Sunset period concepto mas utilizado y desarrollado por el Dr. Jaramillo, en
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para los riesgos financieros del asegurado. Es necesario que el asegurado presente la reclamacion
ante la aseguradora durante la vigencia de la podliza, reclamacion independiente de cuando
sucedieron los hechos, preliminarmente, que generaron el detrimento patrimonial de un empleado
infiel o de un tercero, ya que los riesgos suscritos con esta delimitacion de cobertura se limitan a
aquellos que afectan el patrimonio del asegurado cuando se consolidan.

Vale la pena resaltar lo sefialado por el tribunal de arbitramento adelantado por el Fondo
Nacional del Ahorro en contra de Mapfre en el 2020, en cuanto a este tipo de delimitacion
temporal de la cobertura:

(...) la facultad otorgada por el articulo 4° de esta Ley es de caracter taxativo y excluyente,

de modo que unicamente podré pactarse la modalidad “por descubrimiento” en contratos

de seguro que amparen el manejo de recursos y en general las consecuencias de infidelidad

y riesgos financieros... (Fondo Nacional del Ahorro Vs Mapfre, 2020)

Por lo que es claro en cuanto a que riesgo tendrian cobertura al momento de presentarse.

iii.Reclamacion (claims made): consiste en presentar las reclamaciones al asegurado por primera
vez, durante la vigencia de la poliza y antes de finalizar vigencia, y por hechos acaecido dentro de
la misma vigencia. O se puedan presentar las reclamaciones en un periodo extendido para
notificaciones (con cobro de prima adicional), en el caso que haya sido contratado y/o brindado
por la aseguradora. Se aclara, que en ese periodo extendido para notificaciones, solo se pueden
presentar las reclamaciones de hechos que hayan sucedido durante el periodo de vigencia del
contrato de seguro precedente, mas no para presentar reclamaciones por hechos acaecidos después
de finalizar la vigencia de este.

Mas atin, puede contratarse (con cobro de prima adicional, generalmente), periodos de

cobertura retroactivo al inicio de la vigencia de la podliza inicial, con el objetivo de brindar

cobertura a las reclamaciones que se presenten durante la vigencia de la pdliza, de hechos
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acaecidos, generadores de responsabilidad, antes de inicio de vigencia de la pdliza inicial. En
palabras de Isaza:

bajo esta modalidad, la aseguradora cubre el valor de la indemnizacidén que tenga
que pagar el asegurado como consecuencia de la responsabilidad civil derivada de
reclamaciones presentadas durante la vigencia del seguro. En esta clase de coberturas se
establece normalmente una fecha de retroactividad. La aseguradora no respondera por las
reclamaciones presentadas durante la vigencia del seguro que correspondan a hechos
ocurridos antes de la fecha de retroactividad establecida. (Isaza, 2010, p. 126-127)

En suma se pueden presentar otras vicisitudes, aunque por el limitante de extension de la
presente investigacion no da para ampliarnos mas al respecto, ya que es un tema nada pacifico

tanto en la jurisprudencia como en la doctrina.

iv.Modalidad de ocurrencia de cola corta o reclamacion especial (Sunset period): de igual forma,
regulada por el inciso 2 del articulo 4 de la Ley 389 de 1997, en palabras de Izasa:

bajo esta modalidad de cobertura, la aseguradora cubre el valor de la indemnizacién
que tenga que pagar el asegurado como consecuencia de la responsabilidad civil derivada
de hechos ocurridos durante la vigencia del seguro, siempre que la reclamacion de la
victima sea formulada al asegurado o a la aseguradora dentro de un periodo establecido en
la poliza, el cual no puede ser inferior a dos (2) anos. Esta modalidad de cobertura ofrece
al asegurado un amparo mas restringido. Algunas aseguradoras han adoptado esta
modalidad para sus pdlizas de responsabilidad civil estableciendo que el plazo dentro del
cual se debe presentar la reclamacion es de dos afos. En estos eventos el asegurado puede
encontrarse desprotegido si la reclamacion es validamente presentada una vez expirado el
plazo de los dos afios. (Isaza, 2010, p. 127)

Vale la pena sefalar que para los tipos de seguros en estudio, en ninguno de los casos

sefialan o brinda esta ultima modalidad de cobertura.

Las anteriores modalidades estudiadas de delimitacion de la cobertura son relevantes en la
presente investigacion, dado que al analizar los condicionados, las aseguradoras circunscriben
determinadas coberturas bajo tales modalidades. Como se comento lineas precedentes, en cuanto

a las coberturas de pérdidas a terceros, que son las coberturas por responsabilidad civil, las
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aseguradoras en estudio otorgan cobertura bajo la modalidad de delimitacion temporal de

reclamacion — Claim made.

En cuanto a las coberturas de pérdidas propias, como esas erogaciones o gastos producto
de las pérdidas a terceros, por un evento de privacidad, la base de cobertura como ya se habia
mencionado previamente, la base de cobertura de estas no es uniforme o no aplican la misma en
todas ellas, ya que para SBS y Mapfre operan bajo la modalidad de limitaciéon temporal por
reclamacion — Claim made; para La Previsora y Berkley operan bajo la modalidad de ocurrencia
y de reclamacion - Claims made y para Zurich y Liberty operan bajo la modalidad de cobertura de
descubrimiento y de reclamacion - Claim made. A lo que hay que prestar atencion tanto en la

suscripcion del riesgo como al momento de presentarse el siniestro o ajustar el mismo.

Aviso de circunstancias: esta cldusula, es una exigencia que no estd normada en nuestro
ordenamiento juridico, aunque la misma es exigible por cinco de las seis compaiiias estudiadas, la
misma, excluyéndose Liberty por no tenerla incorporada textualmente en el condicionado
analizado, a su vez las que la exigen la suscribe a nivel general de la siguiente forma: si durante la
vigencia de la poéliza, el tomador / asegurado informa por escrito a la aseguradora, cualquier
circunstancia especifica que pueda razonablemente dar lugar a una reclamacion en el futuro, con
detalles conocidos sobre las personas naturales o juridicas involucradas, la naturaleza y la
magnitud de los potenciales dafios y los nombres de los posibles reclamantes y de la manera en
que el asegurado tuvo conocimiento de dicha circunstancia, se considerara que cualquier
reclamacion derivada posteriormente de tal circunstancia se hubiera producido durante el periodo
de la poliza en que se dio la notificacion. Aunque para Berkley, le incluye dos condiciones, en
cuanto al término de presentar reclamacion, cuando esta suceda, circunstancia que se debe surtir

dentro de los treinta dias después de que dicha reclamacion haya sido descubierta, mezclando la
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base de delimitacion temporal de la cobertura, es decir, la clausula de por si es de modalidad

reclamacion — Claim made, pero la reclamacion debe aplicarse la modalidad de descubrimiento.

En palabras de Botero, en cuanto al alcance de la clausula en comento, aviso de circunstancias:
Con base en esta disposicion contractual, si el asegurado, en vigencia de una poliza,

conoce y avisa a la compaiia aseguradora de una circunstancia que razonablemente pueda

dar lugar a un reclamo, este asegurador se convierte en el llamado a responder, aun cuando

el reclamo se presente en vigencia de una poliza posterior. En este sentido, las partes
entienden que, Unicamente para efectos de determinar cudl serd la podliza que ofrecera

cobertura temporal, el aviso fijara cudl sera la poliza de debera asumir la cobertura. (Botero,
2024, p. 20)

El mismo autor sefiala que “puede discutirse que las clausulas de aviso de circunstancias
puedan calificarse como absolutamente nulas bajo el ordenamiento juridico colombiano, en tanto
que no estan reguladas, por normas de orden publico, como si lo son las de delimitacion temporal
de la cobertura”. Aunado a ello concluye que “no pueden calificarse como un elemento natural del
contrato y también los motivos por los cuales tampoco se pueden entender incorporadas en los
contratos por la via de la costumbre mercantil”. Por lo que cierra, sefialando que la clausula de
aviso de circunstancias, “se trataria de una cldusula accidental en los contratos de seguro de
responsabilidad civil suscritos bajo la modalidad de delimitacion temporal del riesgo claims
made”. Por lo que en linea con Botero, por ser accidental se puede incorporar o a su vez solicitar
excluirla previo a la suscripcion del contrato de seguro de responsabilidad como el que nos ocupa

en la presente investigacion.

d) Responsabilidad contractual (RCC): en cuanto la posibilidad de afectar la poliza por
circunstancias donde medie contrato con el tomador / asegurado y que estas no tengan relacion
con las coberturas y/o con eventos de seguridad de la informacion y privacidad de datos, o un acto

de incorrecto, esta excluida de plano.
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e) Proveedor de servicios (Encargado del tratamiento de datos): se cuenta con la posibilidad de
cubrir los eventos o actos incorrecto en cabeza del tercero proveedor o contratista del tomador /
asegurado, siempre y cuando este tercero maneja los sistemas y redes del tomador / asegurado o
realiza tareas de tratamiento de datos por mandato del responsable. El encargado del tratamiento
de datos (tercero independiente), independiente, que puede ser una persona fisica o natural para
tales fines.

f) Limite territorial: a nivel general las aseguradoras analizadas, sefialan que la pdliza suscrita
puede aplicara / afectar respecto a reclamos presentados como consecuencia de eventos y actos
incorrectos, que tuvieran lugar en el pais o paises que se especifiquen en las condiciones
particulares de la poliza. En algunos casos de plano sefialan que el limite territorial es mundial,
como es el caso de Berkley y Zurich sin mencionarlo, sefiala la posibilidad de incluir paises que
tendran cobertura, sumados a Liberty y La Previsora que lo otorgan bajo condicion particular, y
para los casos de Mapfre y SBS, estas la pueden suscribir aunque excluyen EEUU y Canada.

g) Ley / Jurisdiccion: todas las aseguradoras en estudio de forma homogénea sefialan que la ley y la
jurisdiccion aplicable es la colombiana. En los eventos de suscitarse cualquier litigio en relacion
con el contrato de seguros. Solo Liberty sefiala en el condicionado general que cualquier disputa
entre el tomador / asegurado y la aseguradora se llevara a cabo en tribunal de arbitramento, el
restante lo deja a consideracion en condiciones particulares.

h) Multas, dafios punitivos, ejemplificantes: todas las aseguradoras en estudio de forma
homogénea excluyen el pago de multas a favor de la autoridad de datos, aunque de igual forma
plantean la posibilidad de asegurarlas en el evento que sean asegurables las mismas. A lo cual hay
que presentar las dos corrientes u opiniones al respecto, Signorino sefala:

Otra de las coberturas habituales es la de multas y sanciones impuestas en caso de
incumplimiento de las leyes y reglamentos de proteccion de datos personales, que parece
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superar la extensa discusion doctrinal que historicamente ha provocado la cobertura de
multas por parte de las leyes de seguros. (Signorino, 2022)

Por otra parte esta la posicion que desarrolld el doctor Ossa:

3. Las sanciones penales o policivas. Aunque inciertas, fortuitas, no vinculadas a la
voluntad exclusiva del asegurado, el riesgo que ellas esconden es inasegurable. Porque las
penas, sea cual fuere su naturaleza, son esencialmente personales. AUn las de caracter
pecuniario, para mencionar solo aquellas que no repugnan a la economia a la técnica del
seguro. Porque seria absurdo, a todas luces, concebir siquiera la asegurabilidad de las penas
corporales. Asi, pues, el seguro de las sanciones pecuniarias, que suponen infraccion de
leyes o reglamentos administrativos, de las normas en general, que rigen las relaciones de
los asociados con el Estado o con los organismos o entidades del sector publico, envolveria
un atentado contra el orden juridico social. Las sanciones deben, pues recaer inicamente
sobre el infractor, porque sélo asi cumplen su funcion juridica y moral. De ahi su
inasegurabilidad expresamente consagrada por la ley. (Ossa 1991, p. 107)

En suma, con lo sefialado en el articulo 1055 del C. Co, en cuanto a los riesgos
inasegurables, entre ellas las sanciones de caracter penal o policivo. Aunque la discusion sigue, ya
que no es un tema pacifico, en cuanto a la oportunidad de asegurarlas o no las multas o sanciones
que para el caso que me ocupa, son cuantiosas las sanciones pecuniarias (multas) interpuestas sea

por la SIC o por la SFC, las cuales pueden llegar hasta los 2.000 SMMLV.

Periodo adicional de notificaciones y/o periodo de descubrimiento adicional: es una clausula
que la otorgan todas las aseguradoras en analisis, su alcance general, hace relacion bajo la poliza
de delimitacion temporal de la cobertura, reclamacion — Claim made, en tanto que presentado en
el periodo adicional de notificaciones (en caso de ser contratado), es una clausula adicional y
opcional con cobro de prima, por el nimero de meses establecidos en las condiciones particulares
de la poliza, o previamente acordado por la partes y contados a partir de la terminacion del ultimo
periodo de vigencia de la poéliza, durante el cual se pueden notificar al asegurador aquellos
reclamos en contra del tomador / asegurado, relacionados con un eventos o actos incorrectos que

hayan tenido lugar con posterioridad a la fecha de retroactividad de la poliza y con anterioridad al
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vencimiento del ultimo periodo de vigencia de la poliza, y siempre que dichos reclamos sean
presentados por primera vez durante el periodo adicional de notificacion opcional.

Dicha cldusula vital para este tipos de seguros, en el evento que no se renueve la poliza, y
aplica solo para las coberturas pérdidas de terceros, o sea esos actos o eventos incorrectos que

comprometan la responsabilidad del tomador / asegurado.

j) Garantias y controles minimos: por ultimo, me referiré al concepto general de garantias minimas

exigidas en la suscripcion de este tipo de riesgos y seguros. En palabras de la doctora Isaza:

El inciso tercero del articulo 1061 del Codigo de Comercio, establece que la
garantia, sea o no sustancial respecto al riesgo, debera ser cumplida de manera estricta, esto
es, en forma literal. En caso contrario el contrato de seguro sera anulable. Cuando la
garantia se refiere a un hecho posterior, a la celebracion del contrato, como es por ejemplo
el caso del contrato de mantenimiento de equipos, en caso de inobservancia, la aseguradora
puede dar por terminado el contrato desde el momento de la infraccion. Lo anterior trae
como consecuencia que, en el evento de presentarse un siniestro con posterioridad al
incumplimiento de lo pactado en las cldusulas de garantias, el asegurado no contaria con la
cobertura del seguro.

Las garantias son declaraciones de situaciones de hecho o compromisos que deben
ser atendidos durante la vigencia de la poliza. Por ello, y por las consecuencias
desfavorables que su inobservancia genera, merecen especial atencién en cuanto a su
cumplimiento. En las polizas de responsabilidad civil profesional es usual encontrar
garantias tales como, realizar el mantenimiento de equipos por parte del proveedor o
personal especializado, observar requisitos legales, reglamentos propios de la actividad
desarrollada por el asegurado. (Isaza, 2011, p. 208)

En el siguiente cuadro se menciona alguna de las garantias minimas que se evidenciaron
en los condicionados analizados y por otra parte a partir de los formularios de solicitud de seguro,
de tres aseguradoras que se tuvieron acceso a partir de la presente investigacion y que haran parte
de los anexos de la presente, toda vez que en los mismos, hay unas exigencias minimas de
seguridad de la informacidn, entre reglamentos y protocolos de seguridad de la informacion que

son exigibles al momento de suscribir este tipo de contratos, a saberse:
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Cuadro 3

Garantias y controles minimos

CONDICIONADOS / CLAUSULADOS

ALCANCE ZURICH SBS LA PREVISORA MAPFRE LIBERTY BERKLEY

*Buena fe contractual
+Plan de continuidad de negocio

Generalidades +Copias de respaldo
Garantias y controles *Plan de respuesta a incidentes
minimos: * Analisis del impacto del negocio (Bia)

*Plan recuperacion de desastres
*De los sistemas: antivirus; firewall; encriptacion y sistema de prevencion de intrusion (Ips).
» Manuales y politicas de seguridad de redes, informacion y privacidad.

Nota. Garantias minimas y controles que se pueden evidenciar en el cuerpo de los
clausulados y/o en las solicitudes de seguros. Fuente clausulados y experiencia del autor,
creacion propia.

Por ultimo, me referiré a al principio cardinal que aplica al contrato de seguros, el cual es
la buena fe contractual, aplicado en el contrato de seguros, como aquel principio rector en el cual
el tomador/asegurado del seguro estd llamado a declarar sinceramente el estado del riesgo, en
palabras de la Corte Constitucional, en sentencia T-251 de 2017, sefiald: “La buena fe constituye
un principio que disciplina y constituye un eje fundamental en los contratos de seguro, obligacion
que recae en el tomador, quien se encuentra en el deber de declarar de manera cierta todas las

circunstancias inherentes al riesgo.”
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VI. CONCLUSIONES Y RECOMENDACIONES

Teniendo en cuenta que parti desde la proteccion constitucional de los datos personales, se
pude concluir que nuestro sistema juridico brinda garantias para proteger los derechos
fundamentales relacionado con los datos personales, mas ain, para su restablecimiento y
reparacion, no quiere decir que algunos responsables y encargados del tratamiento de los datos no
se desvien y vulneren los derechos al tratar inadecuadamente o fuera de los estandares normativos.
Por lo que es necesario una mayor pedagogia sobre los datos, que incluya todos los aspectos desde

la prevencion de su vulneracion y su correcta utilizacion hasta la administracion de estos.

Es por ello, que la delegatura para la proteccion de datos de la SIC mantiene su obligacion
de velar por los datos personales en Colombia, en sus actuar reflejado en las sanciones que ha
generado como las 6rdenes administrativas que imparte, a aquellos responsables y encargados que
no cumplen la normatividad de protecciéon de datos. Aunque hay que resaltar las acciones
preventivas de la SIC, en particular la de formar al ciudadano en la proteccion de sus propios datos,

como un ciudadanos informado y responsable de sus mismos datos.

Es necesario que el Estado por medio de las entidades como a su vez los privados, puedan
construir politicas publicas, de avanzada, encaminadas a reforzar la proteccion de los datos y
derechos personalisimos, en esta sociedad hiperconectada donde surgen avances tecnologicos
como la neurotecnologia y la A, entre otros, que traen beneficios para la humanidad, pero a su
vez traen inmersos una serie de riesgos, entre ellos la vulnerabilidad de los datos sensibles, tan
apetecidos por los ciberdelincuentes, es por ello que es imperante evaluar los nuevos derechos,

neuroderechos, o reinventar los existentes, en pro de la humanidad.
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La creacion de la tercera tipologia del dafo autonomo extrapatrimonial en el 2014 y su
actual desarrollo, hace parte de la construccion pro victima que cada dia va ganando mas terreno,
para algunos es un avance para otros, es un retroceso. Como diria el doctor Henao, tal derecho
lesionado, tal accion, y tal reparacion. Ya que, al generar nuevas tipologias de dafios, deben surgir
mayores desafios en materia de la prevencion del dano, dado que la responsabilidad civil no se

limita solo a indemnizar cuando hay dafios.

Ahora bien, en cuanto al objetivo principal de esta investigacion, se puede dejar sentado
que se cumplié con el mismo, ya que a partir de lo analizado, se pude llegar a concluir, que el
seguro de responsabilidad civil y de riesgos cibernéticos, es el instrumento financiero idoneo para
trasladar los riesgo tecnologicos y asi proteger tanto el patrimonio del empresario como el de la
victima, a causa de un siniestro, sea este una vulneracion de los datos personales como de dafios a
los bienes personalisimos de especial proteccion constitucional (B.P.E.P.C), cuando se presenten

siniestros a raiz de vulneraciones de tales bienes.

Aunque en la industria aseguradora local el seguro de responsabilidad de proteccion de
datos y de riesgos cibernéticos, tiene poco tiempo de haberse implementado, menos de una década,
se puede concluir sin vacilacion que si se cuenta con seguros idoneos, como los analizados, para
amparar los riesgos cibernéticos a que estan expuestas las diferentes empresas de la economia
colombiana. Més atn, con la posibilidad de moldearlos de acuerdo con la necesidad del cliente, ya

que los mismos estan en continuo cambio como lo esté la tecnologia.

En cuanto a las coberturas analizadas, podemos concluir que los seguros estan creados bajo
dos grandes columnas de coberturas, una de ellas las coberturas de los dafios causados a terceros,
como esos dafios que se le causan a terceros y son reclamados al tomador / asegurado por un

tratamiento indebido de datos personales, incluidas las brechas de seguridad. Por lo cual estas
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coberturas son mecanismo e instrumentos para indemnizar los dafios tanto patrimoniales como
extrapatrimoniales que se lleguen a endilgar al responsable o encargado de los datos. Lo interesante
de estos condicionados, es que se deja atrds las dicotomias que se presentaban por aquellos
condicionados de responsabilidad general, respecto a la cobertura o exclusion por una parte de la
culpa grave y por otra de reconocer indemnizaciones por dafios extrapatrimoniales. Lo anterior
gracias a que en la gran mayoria de los condicionados analizados, no se excluye ni la culpa grave
ni los dafos extrapatrimoniales, mas aun, se maneja un concepto amplio de la responsabilidad, por
lo que pueden brindar cobertura tanto en responsabilidad civil como penal, administrativa y
disciplinaria a raiz de un mal tratamiento de datos personales. Y la otra gran columna de coberturas
hace referencia a la cobertura de pérdidas propias, las cuales se circunscriben a cubrir o
reembolsarle al tomador y/o asegurado por dafios causados a terceros, los gastos que debe de
incurrir al momento de evidenciar un posible evento o mitigarlo o para hacer frente al mismo y

demostrar su cuantia o evitar su propagacion.

Una particularidad se evidencio en el andlisis de los condicionados, que pueden generar
inconvenientes complejos en siniestros como lo es la aseguradora Berkley, en el texto de la poliza
sefiala que las coberturas de las pérdidas de terceros, se otorga bajo la modalidad de
responsabilidad civil extracontractual, lo que generaria diversos inconvenientes en siniestros que
se generen por una vulneracion de datos personales en la ejecucion de un contrato o por siniestros
por parte del responsable del tratamiento y el encargado de datos, cuando estos son
externos/contratistas del tomador y/o asegurado, o en eventos que medie contratos de transferencia

o trasmision de datos personales con terceros.

La Previsora no contempla como asegurado ni como persona asegurada a los empleados o

dependientes del tomador / asegurado, esto Ultimo puede generar inconvenientes ante una



105

responsabilidad por dolo del empleado, como lo discutido en la sentencia del 1 de octubre de 2014,
SP13285 siendo magistrado ponente el doctor Fernando Castro, que gira en torno a la
responsabilidad de las personas juridicas por los actos de sus empleados o dependientes. Discusion
que genera todo tipo de controversias, unas a favor de que tendria cobertura un hecho y otro que

no la tendria.

Por otra parte, SBS no contempla la reparacion no patrimonial, es decir no reconoce ningiin
siniestro por reparacion simbolica como forma de reparar a una victima por vulneracion a los datos
personales y a sus derechos personalisimos de especial proteccion constitucional, ya que sefiala en
el condicionado, pérdida no incluye los gastos y costos incurridos para el cumplimiento de una

orden, garantia o acuerdo de satisfacer dafios por indemnizaciones no monetarias.

Ahora bien, se recomienda que la SIC por medio de una acto administrativo, exija que cada
empresa o persona natural le presente un seguro de cumplimiento de disposicion legal, con el
objetivo de proteger el patrimonio de la entidad, (SIC), en el evento que el sancionado
pecuniariamente no tenga patrimonio suficiente para hacerle frente a la sancion impuesta por la
SIC, de tal manera que se proteja el patrimonio de la SIC frente a los perjuicios que puede generarle
el incumplimiento de dichas obligaciones legales a cargo de los terceros, entre ellas las multas,
impuestas a los sujetos responsables del tratamiento y/o de los encargados del tratamiento y manejo

de los datos e informacion.

Como corolario, queda en discusion los dos siguientes temas, por un lado, lo relacionado
al pago de las multas en virtud de las polizas de seguro, ya que los condicionados analizados lo
excluyen, aunque en varias ocasiones son difusas las exclusiones, ya que sefialan que en caso de
violacion de privacidad si reconociesen dichos gastos, entendidos como gastos que asume el

tomador que luego puede llegar a recobrarle a la aseguradora, aunque lo anterior esta prohibido en
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Colombia de acuerdo al articulo 1055 del C. Co. Y por otra parte el pago de la extorcion o el pago
de rescate por secuestro de la informacion, ransomware, o sea pagar para la liberacion de la
informacion en los siguientes términos: “extorsion cibernética gastos por extorsion de secuestro
de datos o una pérdida por secuestro de datos y los pagos por extorsion efectuados como
consecuencia directa de una amenaza de extorsion cibernética”. Ya que de acuerdo con los
articulos 12 y 26 de la Ley 40 de 1993 estarian prohibidos, por lo cual se deja abierto el debate en
ambos casos, aunque es valido evaluar en eventuales casos los eximentes de responsabilidad penal
(ausencia de responsabilidad) previstos en la Ley 599 de 2000 y deméas normas concordantes entre

ellas la Ley 2197 de 2022 y el Decreto 207 de 2022.
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CONDICIONES RELEVANTES DE LOS CLAUSULADOS ANALIZADOS DE
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ITEMS COBERTURA ALCANCE DE COBERTURA DESCRIPCION
Seccion I - Coberturas
A. Coberturas de Responsabilidad
()
1. Responsabilidad por Privacidad

Responsabilidad (Pérdidas de
terceros)

Seccion I — Coberturas

A. Coberturas de Responsabilidad

LAS COBERTURAS PROVISTAS BAJO ESTA
SUBSECCION A “COBERTURAS DE
RESPONSABILIDAD” APLICAN

UNICAMENTE PARA LAS PERDIDAS Y LOS
GASTOS DE DEFENSA POR RECLAMOS
PRESENTADOS POR PRIMERA

VEZ CONTRA EL ASEGURADO DURANTE EL|
PERIODO DE VIGENCIA, O CUALQUIER PERIODO
ADICIONAL DE

NOTIFICACION  (SI FUERA APLICABLE) Y
NOTIFICADOS AL ASEGURADOR DURANTE EL|
PERIODO DE VIGENCIA

DE ESTA POLIZA.

LAS COBERTURAS PROVISTAS BAJO ESTA
SUBSECCION A. “COBERTURAS DE
RESPONSABILIDAD” ESTAN

SUJETAS A LOS SUBLIMITES Y A LOS
DEDUCIBLES ~ ESPECIFICADOS  EN  LAS
CONDICIONES PARTICULARES.

Responsabilidad por Privacidad

EL ASEGURADOR PAGARA EN NOMBRE DEL
ASEGURADO LAS PERDIDAS Y LOS GASTOS
DE DEFENSA QUE EL ASEGURADO ESTE
LEGALMENTE OBLIGADO A PAGAR POR|
CUALQUIER RECLAMO QUE LE SEA
PRESENTADO POR PRIMERA VEZ DENTRO
DEL PERIODO DE VIGENCIA, COMO
CONSECUENCIA DIRECTA DE UN ACTO
INCORRECTO DE PRIVACIDAD, SIEMPRE]
QUE DICHO ACTO INCORRECTO DE]
PRIVACIDAD SE HUBIERA PRODUCIDO POR|
PRIMERA VEZ DESPUES DE LA FECHA DE
RETROACTIVIDAD APLICABLE Y ANTES DE]
FINALIZAR EL PERIODO DE VIGENCIA.

Procedimientos Regulatorios

Seccion I — Coberturas

A. Coberturas de
()

3. Procedimientos Regulatorios
EL ASEGURADOR PAGARA EN NOMBRE DEL|
ASEGURADO LAS PERDIDAS Y LOS GASTOS
DE DEFENSA EN LOS QUE INCURRA EL
ASEGURADO EN RELACION CON UN
PROCEDIMIENTO REGULATORIO QUE LE]|
SEA  NOTIFICADO POR PRIMERA VEZ
DENTRO DEL PERIODO DE VIGENCIA,
COMO CONSECUENCIA DIRECTA DE UN
ACTO INCORRECTO DE PRIVACIDAD O UN
ACTO INCORRECTO DE SEGURIDAD,
SIEMPRE QUE DICHO ACTO INCORRECTO
DE PRIVACIDAD O ACTO INCORRECTO DE]
SEGURIDAD SE HUBIERA PRODUCIDO POR
PRIMERA VEZ DESPUES DE LA FECHA DE|
RETROACTIVIDAD APLICABLE Y ANTES DE]
FINALIZAR EL PERIODO DE VIGENCIA.

Responsabilidad|

Responsabilidad por Multimedia

Seccion I — Coberturas

A. Coberturas de
(69)

6. Responsabilidad por Multimedia
EL ASEGURADOR PAGARA EN NOMBRE DEL|
ASEGURADO LAS PERDIDAS Y LOS GASTOS
DE DEFENSA QUE EL ASEGURADO ESTE|
LEGALMENTE OBLIGADO A PAGAR POR
CUALQUIER RECLAMO QUE LE SEA
PRESENTADO POR PRIMERA VEZ DENTRO
DEL PERIODO DE VIGENCIA, COMO
CONSECUENCIA DIRECTA DE UN ACTO
INCORRECTO DE MULTIMEDIA, SIEMPRE
QUE DICHO ACTO INCORRECTO DE]
MULTIMEDIA SE HUBIERA PRODUCIDO POR
PRIMERA VEZ DESPUES DE LA FECHA DE|
RETROACTIVIDAD APLICABLE Y

ANTES DE FINALIZAR EL PERIODO DE
VIGENCIA.

Responsabilidad

Fondo de Contingencia

No otorga
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ITEMS COBERTURA ALCANCE DE COBERTURA DESCRIPCION
Seccion il = Definiciones|
() 32.
Gastos de gestion de Eventos de Privacidad y Eventos de Seguridad|
Los honorarios, costes y gastos razonables y necesarios incurridos por la|
Computacion forense: pre y post  [Sociedad, dentro de los 24 meses siguientes desde que el Asegurado tuvo
reclamacion i por primera vez de un Evento de Privacidad o Evento de
Seguridad, para contratar servicios profesionales de terceros dirigidos a:
a) llevar a cabo un analisis informatico forense en el Sistema Informatico de Ia|
B. Coberturas de Pérdidas Propias iedad con la finalidad de establecer las causas y el alcance de dicho Evento|
LAS COBERTURAS PROVISTAS  BAJO  ESTA| de Privacidad o Evento de Seguridad; o si un Acto Incorrecto de Privacidad o
SUBSECCION ,B- “COBERTURAS DE PERDIDAS| Acto Incorrecto de Seguridad pudiera ser la causa de dicho Evento de|
PROPIAS” ESTAN 3 Privacidad o Evento de Seguridad; b) contener y resolver el Evento de|
SUJETAS A LOS SUBLIMITES Y A LOS Privacidad o Evento de Seguridad; ¢) d S [ Gl o il :
DEDUCIBLES / PERIODOS DE HORAS DE ESPERA en virtud de cualquier contrato escrito respecto a un Acto Incorrecto de
ESPECIFICADOS EN Gastos de notificacion Privacidad o Acto Incorrecto de Seguridad cometido por un Proveedor de|
LAS CONDICIONES PARTICULARES.| - Notificacion obligatoria Notificacion a  |Servicios en relacion con dicho Evento de Privacidad o Evento de Seguridad; d))
1. .Gastos de gestion de Eventos de Privacidad y/o Eventos autoridades asesorar sobre la obligacion de la Sociedad de notificar a terceros afectados o a
de Seguridad . organismos reguladores después de un Evento de Privacidad o Evento de
Pérdidas propias del EL ASEGURADOR PAGARA LOS Gf\STOS DE Seguridad; e) asesorar sobre el contenido y la forma de las notificaciones,|
2 Asegurado GESTION DE EVENTOS DE PRIVACIDAD Y/O| determinando las medidas a adoptar que, de conformidad con la legislacion en|
EVENTOS DE materia de proteccion de Datos de Caracter Personal aplicable, fueran mas|
SEGURIDAD INCURRIDOS POR LA SOCIEDAD, favorables para los terceros afectados; f) notificar el Evento de Privacidad o
PREVIO CONSENTIMIENTO POR ESCRITO DEL] Evento de Seguridad a los individ dos o a i lad
ASEGURADOR, correspondientes; g) crear centros de atencion al cliente para dar respuesta a|
COMO CONSECUENCIA DIRECTA DE UN EVENTO consultas de terceros afectados por la pérdida de Informacion Personal con|
DE PRIVACIDAD O DE UN EVENTO DE motivo de un Evento de Privacidad o Evento de Seguridad; h) proporcionar|
SEGURIDAD QUE Monitoreo de fraudes y créditos servicios de monitorizacion de crédito y de identidad, servicios de restauracion|
FUESE DESCUBIERTO POR PRIMERA VEZ POR EL de identidad a terceros afectados por la pérdida de Datos de Caracter Personal
ASEGURADO Y NOTIFICADO AL ASEGURADOR con motivo de un Evento de Privacidad o Evento de Seguridad; i) disefiar,
DURANTE i ejecutar y gestionar una campafia de relaciones publicas paral
EL PERIODO DE VIGENCIA intentar contrarrestar o mitigar las consecuencias de un Evento de Privacidad o
Evento de Seguridad, o con el fin de proteger o restituir la reputacion de Ia|
Especialista en restauracion de identidad [Sociedad, como respuesta a la publicidad negativa que
— — pudi derivarse de dichos incidentes.
Ges{lon at: z?ns.s: . |vii) honorario o gasto por los servicios de una firma de relaciones publicas, de|
i o efnsiorss Publnas YMANIO g firma de gestion de crisis 0 un despacho de abogados para asesorar a un|
de medios L N
. Asegurado sobre como minimizar el dafio a la
De]as(?cledad marca o reputacion del Asegurado, o restaurar la confianza piblica en un|
De los directores |
B. Coberturas de Pérdidas Propias
.)
7. Gastos de Reposicion de Activos Digitales y Gastos de Mejora del Hardware
(astos de reposicion de activos digiales gy 1R ADOR INDEMNIZARA A LA SOCIEDAD LOS GASTOS DF
REPOSICION DE ACTIVOS DIGITALES EN LOS QUE ESTA INCURRA|
POR LA DESTRUCCION O EL DETERIORO DE ACTIVOS DIGITALES
COMO CONSECUENCIA DE UN EVENTO DE SEGURIDAD QUE]
OCURRA Y SE NOTIFIQUE AL ASEGURADOR DURANTE EL|
PERIODO DE VIGENCIA.
B CODEITIaS ¢ PEraas PTOPE:
8. Extorsion
EL ASEGURADOR INDEMNIZARA A LA SOCIEDAD POR: 1) LOS
B. Coberturas de Pérdidas Propias HONORARIOS, COSTES Y GASTOS RAZONABLES Y NECESARIOS,
INCLUYENDO  GASTOS DE FORENSES INFORMATICOS,|
LAS COBERTURAS PROVISTAS BAJO ESTA INCURRIDOS POR LA SOCIEDAD QUE SON DIRECTAMENTE
SUBSECCION B. “COBERTURAS DE PERDIDAS ATRIBUIBLES
PROPIAS” ESTAN SUJETAS A LOS SUBLIMITES Y A| A UNA AMENAZA DE EXTORSION; 2) EL DINERO EN EFECTIVO,
LOS DEDUCIBLES / PERIODOS DE HORAS DE INSTRUMENTO MONETARIO O CUALQUIER OTRO ACTIVO
ESPERA ESPECIFICADOS EN LAS CONDICIONES PAGADO POR LA SOCIEDAD A UN TERCERO QUE LA SOCIEDAD)
PARTICULARES. CREA RAZONABLEMENTE QUE ES RESPONSABLE DE UNA|
AMENAZA DE EXTORSION, SIEMPRE QUE EL PAGO SE HAYA|
1.Gastos de gestion de Eventos de Privacidad y/o Eventos REALIZADO PARA PONER FIN A DICHA AMENAZA DE EXTORSION,
) Pérdidas propias del de Seguridad SIEMPRE QUE: a) CUALQUIER PAGO RELATIVO A LOS CONCEPTOS

Asegurado

EL ASEGURADOR PAGARA LOS GASTOS DE
GESTION DE EVENTOS DE PRIVACIDAD Y/O
EVENTOS DE SEGURIDAD INCURRIDOS POR LA
SOCIEDAD, PREVIO CONSENTIMIENTO POR
ESCRITO DEL ASEGURADOR, COMO
CONSECUENCIA DIRECTA DE UN EVENTO DE
PRIVACIDAD O DE UN EVENTO DE SEGURIDAD
QUE FUESE DESCUBIERTO POR PRIMERA VEZ
POR EL ASEGURADO Y NOTIFICADO AL
ASEGURADOR DURANTE EL PERIODO DE
VIGENCIA.

Gastos por extorsion y/o secuestro de
datos (RANSOMWARE)

DETALLADOS EN LOS PUNTOS 1) Y 2) DE ESTA COBERTURA SEAN
DIRECTAMENTE ATRIBUIBLES A LA AMENAZA DE EXTORSION; Y|
b) LA SOCIEDAD HUBIESE RECIBIDO DICHA AMENAZA DE|
EXTORSION POR PRIMERA VEZ DURANTE EL PERIODO DE|
VIGENCIA; 'Y «¢) EL ASEGURADOR HAYA DADO SU|
CONSENTIMIENTO PREVIAMENTE POR ESCRITO A LA SOCIEDAD
ANTES DE INCURRIR EN CUALQUIER PAGO RELATIVO A LOS
CONCEPTOS DETALLADOS EN LOS

PUNTOS 1) Y 2) DE ESTA COBERTURA; Y d) LA SOCIEDAD HAYA
LLEVADO A CABO TODOS LOS ESFUERZOS RAZONABLES PARA|
CONTACTAR A LAS AUTORIDADES COMPETENTES EN RELACION
CON LA AMENAZA DE EXTORSION ANTES DE QUE EL|
ASEGURADOR REEMBOLSE CUALQUIER PAGO RELATIVO A LOS
CONCEPTOS DETALLADOS EN LOS PUNTOS 1) Y 2) DE ESTA

Gastos de emergencia

COBERTURA; e) ESTOS PAGOS SEAN LEGALMENTE|
ASEGURABLES.

AT AQACIENAN ACTITE RATO ATCTINA NET AS CTIRCTINGTANCTA
B. Coberturas de Pérdidas Propias|

()
10. Gastos de Emergencia

EN EL CASO DE QUE NO FUESE POSIBLE OBTENER EL|
CONSENTIMIENTO POR ESCRITO DEL ASEGURADOR EN UN
PLAZO DE TIEMPO RAZONABLE ANTES DE QUE LA SOCIEDAD)
INCURRA EN GASTOS DE GESTION DE EVENTOS DE PRIVACIDAD)
Y/O EVENTOS DE SEGURIDAD, GASTOS DE REPOSICION DE|
ACTIVOS DIGITALES, GASTOS DE MITIGACION Y GASTOS EXTRA,
O GASTOS DE DEFENSA EN RELACION CON UNA PERDIDA O
RECLAMO, EL ASEGURADOR PODRA APROBAR DE FORMA|

RETROACTIVA DICHOS GASTOS.
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ITEMS

COBERTURA

ALCANCE DE COBERTURA

DESCRIPCION

Responsabilidad (Pérdidas de

SBS SEGUROS COLOMBIA SA. QUE EN
ADELANTE SE DENOMINARA “EL ASEGURADOR'}
O “SBS COLOMBIA® CON BASE Y EN
CONSIDERACION A LAS DECLARACIONES QUE]
APARECEN EN LA SOLICITUD DE SEGURO, LA
CARATULA DE LA POLIZA Y EN LOS
CONDICIONADOS GENERAL Y PARTICULAR,
TODO LO CUAL HACE PARTE INTEGRANTE DEL
PRESENTE CONTRATO, HA CONVENIDO CON ELf
TOMADOR EN CELEBRAR EL CONTRATO DE|
SEGURO QUE SE REGIRA POR LAS SIGUIENTES|  Responsabilidad por Privacidad
CLAUSULAS Y CONDICIONES, BAJO ELf
ENTENDIDO QUE LAS SIGUIENTES COBERTURAS
BASICAS Y OPCIONALES DE SEGURO SON
OTORGADAS ~ UNICAMENTE ~ PARA  LOS
RECLAMOS PRESENTADOS POR PRIMERA VEZ EN

1. COBERTURAS DEL SEGURO 1.1 RESPONSABILIDAD POR DATOS PERSONALES CUALQUIER|
PERDIDA DERIVADA DE LA VIOLACION DE INFORMACION PERSONAL, REAL O PRESUNTA, QUE|
RESULTE EN UN RECLAMO CONTRA EL ASEGURADO.

1.2 RESPONSABILIDAD POR DATOS CORPORATIVOS CUALQUIER PERDIDA DERIVADA DE LA
VIOLACION DE INFORMACION CORPORATIVA, REAL O PRESUNTA, QUE RESULTE EN UN|
RECLAMO CONTRA EL ASEGURADO.

1.3 RESPONSABILIDAD POR EMPRESAS SUBCONTRATISTAS CUALQUIER PERDIDA DERIVADA DE|
'VIOLACION DE INFORMACION PERSONAL QUE RESULTE EN UN RECLAMO EN CONTRA DE UNA
[EMPRESA SUBCONTRATISTA POR EL PROCESAMIENTO O RECOPILACION DE DATOS|
PERSONALES EN NOMBRE DE LA SOCIEDAD Y POR LOS CUALES, LA SOCIEDAD ES RESPONSABLE.
1.4 RESPONSABILIDAD POR SEGURIDAD DE DATOS CUALQUIER PERDIDA DERIVADA DE UN|
ACTO, ERROR U OMISION, REAL O PRESUNTO, QUE RESULTE EN UN RECLAMO CONTRA EL|
ASEGURADO: (I) UNA CONTAMINACION DE DATOS DE TERCEROS POR MEDIO DE UN SOFTWARE|
NO AUTORIZADO, UN CODIGO INFORMATICO O VIRUS ESPECIFICAMENTE DISENADO PARA EL|
SISTEMA DE COMPUTO DE LA SOCIEDAD; (I) UNA DENEGA CION INADECUADA O ERRONEA DE]|
LOS DERECHOS DE ACCESO A LOS DATOS A UN TERCERO AUTORIZADO: (III) EL ROBO DE UN
CODIGO DE ACCESO DE LAS INSTALACIONES DE LA SOCIEDAD, A UN SISTEMA DE COMPUTO, O|
A EMPLEADOS POR MEDIOS ELECTRONICOS O NO ELECTRONICOS; (IV) LA DESTRUCCION,|
MODIFICACION, CONTAMINACION, DANO O ELIMINACION DE DATOS ALMACENADOS EN|
CUALQUIER SISTEMA DE COMPUTO COMO CONSECUENCIA DE UNA VIOLACION DE SEGURIDAD|
DE DATOS; (V) EL ROBO FiSICO DEL HARDW ARE CONTROLADO POR LA SOCIEDAD Y DENTRO DE|
SUS PREDIOS; POR CUALQUIER PERSONA DIFERENTE AL ASEGURADO Y EN EL CUAL SE|
[ENCUENTRAN DATOS ALMACENADOS Y QUE DICHO ROBO DERIVE EN UNA PERDIDA DEDATOS;

terceros) CONTRA DE UN ASEGURADO, DURANTE EL| O (VI) LA REVELACION DE DATOS COMO CONSECUENCIA DE UNA VIOLACION DE SEGURIDAD DE|
PERIODO DE LA POLIZA O CUALQUIER PERIODO) DATOS; ASIMISMO, SE CUBRIRAN LAS PERDIDAS QUE SUFRA LA SOCIEDAD, DERIVADAS DE UN|
DE DESCUBRIMIENTO (SI FUESE APLICABLE) Y] ACTO INTENCIONAL QUE PROVENGA DE CUALQUIER EMPLEADO DE LA SOCIEDAD, EN EL CASO|
QUE ESTA ULTIMA SEA LEGALMENTE RESPONSABLE POR DICHOS ACTOS, SIN PERJUICIO DE LO|
OCURRIDOS CON POSTERIORIDAD A LA FECHA] ESTABLECIDO EN LA EXCLUSION 3.1
DE RETROACTIVIDAD Y NOTIFICADOS ALj
ASEGURADOR EN LA FORMA EXIGIDA POR EL| 1.5 GASTOS DE DEFENSA EL ASEGURADOR TENDRA EL DERECHO DE DEFENDER CUALQUIER
PRESENTE CONTRATO RECLAMO, POR EL QUE ESTA POLIZA PUEDA RESPONDER BAJO SUS COBERTURAS. EL|
() ASEGURADOR PAGARA LOS GASTOS DE DEFENSA INCURRIDOS PARA DEFENDER DICHO|
1.5 GASTOS DE DEFENSA EL ASEGURADOR]
TENDRA EL DERECHO DE DEFENDER CUALQUIER| Procedimientos Regulatorios NO DA COBERTURA
RECLAMO, POR EL QUE ESTA POLIZA PUEDA
RESPONDER BAJO SUS COBERTURAS. ELj
ASEGURADOR PAGARA LOS GASTOS DF
DEFENSA INCURRIDOS PARA DEFENDER DICHO| L L BAJO CONDICION PARTICULAR, YA QUE EN CONDICIONADO GENERAL NO
RECLAMO Responsabilidad por Multimedia SE OTORGA
Fondo de Contingencia NO DA COBERTURA
SBS SEGUROS COLOMBIA S.A - 01/01/2023-1322-P-06-RPROF_PD_CYBER01-D0010
ITEMS COBERTURA ALCANCE DE COBERTURA DESCRIPCION
2. EXTENSIONES DE COBERTURA: (...) 2.5 DATOS ELECTRONICOS
COSTOS Y GASTOS RAZONABLES EN EL CASO DE UNA VIOLACION DE
SEGURIDAD DE DATOS QUE OCURRA POR PRIMERA VEZ Y SE
c utacion fo " NOTIFIQUE DURANTE LA VIGENCIA DE LA POLIZA, Y DESTINADOS A:
| omputacion forense: pre y post -
5. EXTENSIONES DE COBERTURA: CUANDO ASi SEl reclamacion (I) DETERMINAR SI LOS DATOS ELECTRONICOS PUEDEN O NO SER

Pérdidas propias del
Asegurado

INDIQUE EXPRESAMENTE EN LA CARATULA DE LA
POLIZA O EN LAS CONDICIONES PARTICULARES DE LA
MISMA, EL ASEGURADOR PODRA EXTENDER LAS|

RESTAURADOS, RESTABLECIDOS O RECOPILADOS; Y (II) RESTAURAR,
RESTABLECER O RECOPILAR DATOS ELECTRONICOS, CUANDO SEA
POSIBLE. NO SE APLICARA DEDUCIBLE ALGUNO PARA LA PRESENTE
EXTENSION DE COBERTURA

COBERTURAS INDICADAS EN LA CONDICION 1, DE]

CUBRIR: autoridades

ACUERDO CON EL SUBLIMITE DE RESPONSABILIDAD) Gastos de notificacion
ESTABLECIDO EN LA CARATULA DE LA POLIZA, PARA| Notificacion obligatoria Notificacion a

2. EXTENSIONES DE COBERTURA: (...) 2.4 NOTIFICACION &
MONITOREO GASTOS DE NOTIFICACION Y MONITOREO EN EL CASO
DE UNA VIOLACION DE INFORMACION PERSONAL O VIOLACION DE

2.1 INVESTIGACION LOS HONORARIOS, COSTOS Y]
GASTOS RAZONABLES EN LOS QUE INCURRA EL|

SEGURIDAD DE DATOS QUE OCURRA POR PRIMERA VEZ Y SE
NOTIFIQUE DURANTE EL PERIODO DE LA POLIZA. NO SE APLICARA

2.2 RESTITUCION DE LA IMAGEN DE LA SOCIEDAD LOS|
HONORARIOS, COSTOS Y GASTOS RAZONABLES
INCURRIDOS POR LA SOCIEDAD EN LA OBTENCION DE

ASEGURADO, CON EL PREVIO CONSENTIMIENTO POR|  Monitoreo de fraudes y créditos DEDUCIBLE ALGUNO PARA LA PRESENTE EXTENSION DE
ESCRITO DEL ASEGURADOR, PARA SU ASESORAMIENTO COBERTURA.

LEGAL Y SU REPRESENTACION EN RELACION CON UNA|

INVESTIGACION. NO SE APLICARA DEDUCIBLE ALGUNO

PARA LA PRESENTE EXTENSION DE COBERTURA. Especialista en restauracion de identidad NO OTORGA COBERTURA

ASESORAMIENTO POR PARTE DE UN CONSULTOR|
INDEPENDIENTE DE RELACIONES PUBLICAS, CON EL|
PREVIO  CONSENTIMIENTO ~POR  ESCRITO  DEL|
ASEGURADOR, CON EL OBJETO DE MITIGAR LOS DANOS|
A LA REPUTACION DE LA SOCIEDAD COMO
CONSECUENCIA DE UN RECLAMO, UNA VIOLACION DE|
INFORMACION ~ PERSONAL, UNA  VIOLACION  DE|
INFORMACION CORPORATIVA, O UNA VIOLACION DE]|
SEGURIDAD DE DATOS NO SE APLICARA DEDUCIBLE|
ALGUNO PARA LA PRESENTE EXTENSION DE|
COBERTURA

Gestion de crisis: Gastos de relaciones | - CUMPLIMIENTO, EL DIRECTOR DE PROTECCION DE DATOS O EL
publicas y manejo de medios De la
sociedad De los directores

2. EXTENSIONES DE COBERTURA: (...) 2.3 RESTITUCION DE LA IMAGEN
PERSONAL LOS HONORARIOS, COSTOS Y GASTOS RAZONABLES
PARA LA OBTENCION DE ASESORAMIENTO POR PARTE DE UN
CONSULTOR INDEPENDIENTE DE RELACIONES PUBLICAS
INCURRIDOS, CON EL PREVIO CONSENTIMIENTO POR ESCRITO DEL
ASEGURADOR, POR UN MIEMBRO DE JUNTA DIRECTIVA, EL OFICIAL

DIRECTOR JURIDICO DE LA SOCIEDAD CON EL OBJETO DE MITIGAR EL
DANO A SU REPUTACION (PERSONAL Y PROFESIONAL) COMO
CONSECUENCIA DE UN RECLAMO, UNA VIOLACION DE
INFORMACION PERSONAL, UNA VIOLACION DE INFORMACION
CORPORATIVA, O UNA VIOLACION DE SEGURIDAD DE DATOS. NO SE
APLICARA DEDUCIBLE ALGUNO PARA LA PRESENTE EXTENSION DE

COBERTURA
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ITEMS

COBERTURA

ALCANCE DE COBERTURA

DESCRIPCION

Pérdidas propias del
Asegurado

2. EXTENSIONES DE COBERTURA: CUANDO ASi SE
INDIQUE EXPRESAMENTE EN LA CARATULA DE LA
POLIZA O EN LAS CONDICIONES PARTICULARES DE LA
MISMA, EL ASEGURADOR PODRA EXTENDER LAS
COBERTURAS INDICADAS EN LA CONDICION 1, DE

ACUERDO CON EL SUBLIMITE DE RESPONSABILIDAD [Castos de reposicion de activos digitales

ESTABLECIDO EN LA CARATULA DE LA POLIZA, PARA
CUBRIR:
2.1 INVESTIGACION LOS HONORARIOS, COSTOS Y
GASTOS RAZONABLES EN LOS QUE INCURRA EL
ASEGURADO, CON EL PREVIO CONSENTIMIENTO POR

RESTAURADOS,

2. EXTENSIONES DE COBERTURA: (...) 2.5 DATOS ELECTRONICOS

COSTOS Y GASTOS RAZONABLES EN EL CASO DE UNA VIOLACION DE|
SEGURIDAD DE DATOS QUE OCURRA POR PRIMERA VEZ Y SE
NOTIFIQUE DURANTE LA VIGENCIA DE LA POLIZA, Y DESTINADOS A
(I) DETERMINAR SI LOS DATOS ELECTRONICOS PUEDEN O NO SER

RESTAURAR, RESTABLECER O RECOPILAR DATOS ELECTRONICOS,
CUANDO SEA POSIBLE. NO SE APLICARA DEDUCIBLE ALGUNO PARA|
LA PRESENTE EXTENSION DE COBERTURA

RESTABLECIDOS O  RECOPILADOS; Y (1)

ESCRITO DEL ASEGURADOR, PARA SU ASESORAMIENTO

LEGAL Y SU REPRESENTACION EN RELACION CON UNA

INVESTIGACION. NO SE APLICARA DEDUCIBLE ALGUNO
PARA LA PRESENTE EXTENSION DE COBERTURA.

2.2 RESTITUCION DE LA IMAGEN DE LA SOCIEDAD LOS
HONORARIOS, COSTOS Y GASTOS RAZONABLES
INCURRIDOS POR LA SOCIEDAD EN LA OBTENCION DE
ASESORAMIENTO POR PARTE DE UN CONSULTOR
INDEPENDIENTE DE RELACIONES PUBLICAS, CON EL
PREVIO CONSENTIMIENTO POR ESCRITO DEL
ASEGURADOR, CON EL OBJETO DE MITIGAR LOS DANOS
A LA REPUTACION DE LA SOCIEDAD COMO
CONSECUENCIA DE UN RECLAMO, UNA VIOLACION DE
INFORMACION PERSONAL, UNA VIOLACION DE
INFORMACION CORPORATIVA, O UNA VIOLACION DE

Gastos por extorsion y/o secuestro de
datos (RANSOMWARE)

INO SE OTORGA

SEGURIDAD DE DATOS NO SE APLICARA DEDUCIBLE
ALGUNO PARA LA PRESENTE EXTENSION DE

COBERTURA Gastos de emergencia NO SE OTORGA

LA PREVISORA S.A. COMPANA DE SEGUROS - 25/05/2022-1324-P-06-RCP040VERSION001-DR 010

ITEMS

COBERTURA

ALCANCE DE COBERTURA

DESCRIPCION

1 CLAUSULA PRIMERA: AMPAROSY...) 2. AMPARO
DE PERDIDAS CAUSADAS A TERCEROS LOS
MONTOS QUE EL  ASEGURADO  ESTA
LEGALMENTE OBLIGADO A PAGAR A RAIZ DE UN
RECLAMO PRESENTADO POR PRIMERA VEZ
CONTRA EL ASEGURADO DURANTE EL PERIODO
DE VIGENCIA DE LA POLIZA Y NOTIFICADO A LA
PREVISORA DURANTE EL PERIODO DE VIGENCIA
DE LA POLIZA O DURANTE EL PERIODO
AMPLIADO DE NOTIFICACION, SI PROCEDE, POR:
2.1. DEFENSA REGULATORIA Y SANCIONES
MULTAS Y SANCIONES REGULATORIAS Y LOS
GASTOS DE DEFENSA QUE EL ASEGURADO ESTA
LEGALMENTE OBLIGADO A PAGAR A RAIZ DE
UNA FALLA DE SEGURIDAD O UNA FALLA DE
PRIVACIDAD.

Responsabilidad (Pérdidas de |2.2. MULTAS Y GASTOS DE LA INDUSTRIA DE

terceros)

TARIETAS DE PAGO MULTAS Y GASTOS DE LA
INDUSTRIA DE TARJETAS DE PAGO Y LOS
GASTOS DE DEFENSA QUE EL ASEGURADO ESTA
LEGALMENTE OBLIGADO A PAGAR DEBIDO A UN
RECLAMO DERIVADO DE UNA FALLA DE
SEGURIDAD O UNA FALLA DE PRIVACIDAD.

2.3. RESPONSABILIDAD POR SEGURIDAD Y
PRIVACIDAD DANOS Y GASTOS DE DEFENSA|
QUE EL ASEGURADO ESTA LEGALMENTE
OBLIGADO A PAGAR A RAIZ DE UNA FALLA DE
SEGURIDAD O UNA FALLA DE PRIVACIDAD.

2.4. RESPONSABILIDAD POR MULTIMEDIOS
DANOS Y GASTOS DE DEFENSA QUE EL
ASEGURADO ESTA LEGALMENTE OBLIGADO A
PAGAR A RAIZ DE UN RECLAMO DERIVADO DE|
ACTIVIDADES DE MULTIMEDIOS.

Responsabilidad por Privacidad

1 CLAUSULA PRIMERA: AMPAROS(...) 2.3.
RESPONSABILIDAD POR SEGURIDAD Y
PRIVACIDAD DANOS Y GASTOS DE
DEFENSA QUE EL ASEGURADO ESTA
LEGALMENTE OBLIGADO A PAGAR A RAIZ
DE UNA FALLA DE SEGURIDAD O UNA
FALLA DE PRIVACIDAD

Procedimientos Regulatorios

1 CLAUSULA PRIMERA: AMPAROS...) 2.1.
DEFENSA REGULATORIA Y SANCIONES
MULTAS Y SANCIONES REGULATORIAS Y
LOS GASTOS DE DEFENSA QUE EL
ASEGURADO ESTA LEGALMENTE
OBLIGADO A PAGAR A RAIZ DE UNA
FALLA DE SEGURIDAD O UNA FALLA DE
PRIVACIDAD

Responsabilidad por Multimedia

1 CLAUSULA PRIMERA: AMPAROS...) 2.4.
RESPONSABILIDAD POR MULTIMEDIOS
DANOS Y GASTOS DE DEFENSA QUE EL
ASEGURADO ESTA LEGALMENTE
OBLIGADO A PAGAR A RAIZ DE UN
RECLAMO DERIVADO DE ACTIVIDADES DE
MULTIMEDIOS.

Fondo de Contingencia

3 CLAUSULA TERCERA: DEFINICIONES (...)
23. Multas y sanciones regulatorias Multas civiles,
sanciones monetarias pagaderas 0 un monto
monetario que el Asegurado esta legalmente
obligado a depositar en un fondo como
compensacion equitativa impuesta por un organismo
gubernamental o una autoridad reguladora a raiz de
una infraccion de los Reglamentos sobre Privacidad.
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LA PREVISORA S.A. COMPAN{A DE SEGUROS - 25/05/2022-1324-P-06-RCP040VERSION001-DR0I0

ITEMS

COBERTURA

ALCANCE DE
COBERTURA

DESCRIPCION

Pérdidas propias del
Asegurado

1 CLAUSULA PRIMERA: AMPAROS (...) I. AMPAROS DE
PERDIDAS PROPIAS LA PERDIDA DESCUBIERTA POR|
PRIMERA VEZ POR EL GRUPO DE CONTROL DURANTE|
EL PERIODO DE VIGENCIA DE LA POLIZA Y
NOTIFICADA A LA PREVISORA DURANTE EL PERIODO|
DE VIGENCIA DE LA POLIZA O DURANTE EL PERIODO|

Computacion forense: pre y
post reclamacion

AMPLIADO DE NOTIFICACION, SI PROCEDE, POR:

1.1, INTERRUPCION DE NEGOCIO PERDIDA DE
INGRESOS, GASTOS OPERACIONALES Y GASTOS|
EXTRAORDINARIOS ~EFECTUADOS ~DURANTE  EL|
PERIODO DE INTERRUPCION Y DESPUES DEL]

Gastos de notificacion
Notificacion obligatoria
Notificacion a autoridades

VENCIMIENTO DEL PERIODO DE ESPERA, COMO
DIRECTA CONSECUENCIA DE LA INTERRUPCION O
DETERIORO TOTAL O PARCIAL DEL SERVICIO DEL
SISTEMA INFORMATICO CAUSADO DIRECTAMENTE]
POR UNA FALLA DE SEGURIDAD, UN ERROR|
ADMINISTRATIVO O UNA FALLA DE ENERGIA.

1.2. DESTRUCCION DE ACTIVOS DIGITALES PERDIDA
DE ACTIVOS DIGITALES COMO CONSECUENCIA
DIRECTA 'Y NECESARIA DE UNA FALLA DE|
PRIVACIDAD, FALLA DE SEGURIDAD O ERROR|
ADMINISTRATIVO. SI SE DETERMINA QUE ESOS|

Monitoreo de fraudes y créditos

1 CLAUSULA PRIMERA: AMPAROS (...) 1.3. GASTOS DE RESPUESTA A
INCIDENTES

GASTOS DE RESPUESTA ANTE FALLAS Y LOS GASTOS DE|
COMUNICACION DE CRISIS REALIZADOS A

RAIZ DE UNA FALLA REAL O SUPUESTA DE PRIVACIDAD O DE
SEGURIDAD (...)3 CLAUSULA TERCERA: DEFINICIONES

(..)19. Gastos de respuesta ante Fallas

(a) Los gastos de un especialista externo en seguridad informatica para determinar la
causa, el alcance y la magnitud de la Falla de Privacidad o la Falla de Seguridad;

(b) Los costos y gastos de una firma legal para determinar la aplicabilidad de cualquier|
accion necesaria para cumplir con los Reglamentos sobre Privacidad;

(c) Los gastos de notificacion y otros relacionados por notificar:

i. a las personas que deben ser notificadas de acuerdo con los Reglamentos sobre
Privacidad que ordenan la notificacion; o

ii. a discrecion de los Aseguradores, a las personas que residen en estados, provincias
0 paises que no tienen leyes o reglamentos obligatorios de notificacion;

(d) Los gastos de instalacion de un centro de llamadas telefonicas para prestar apoyo
a las personas notificadas y prestar servicios de vigilancia de los expedientes de

crédito y/o asistencia en materia de usurpacion de identidad.

ACTIVOS DIGITALES NO PUEDEN SER RESTITUIDOS O
RECONSTRUIDOS, LOS  ASEGURADORES ~ SOLO
REEMBOLSARAN LOS GASTOS EFECTUADOS POR EL|

Especialista en restauracion de
identidad

No se otorga

ASEGURADO  HASTA LA FECHA DE DICHA|
DETERMINACION.

1.3. GASTOS DE RESPUESTA A INCIDENTES GASTOS|
DE RESPUESTA ANTE FALLAS Y LOS GASTOS DE|
COMUNICACION DE CRISIS REALIZADOS A RAIZ DE]
UNA FALLA REAL O SUPUESTA DE PRIVACIDAD O DE|
SEGURIDAD

14, EXTORSION  CIBERNETICA GASTOS POR|
EXTORSION Y LOS PAGOS POR EXTORSION
EFECTUADOS COMO CONSECUENCIA DIRECTA DE|
UNA AMENAZA DE EXTORSION CIBERNETICA.

Gestion de crisis: Gastos de
relaciones piblicas y manejo de
medios De la sociedad De los

1. AMPAROS DE PERDIDAS PROPIAS (...)1.3. GASTOS DE RESPUESTA A
INCIDENTES GASTOS DE RESPUESTA ANTE FALLAS Y LOS GASTOS DE|
COMUNICACION DE CRISIS REALIZADOS A RAIZ DE UNA FALLA REAL
O SUPUESTA DE PRIVACIDAD O DE SEGURIDAD (..)3 CLAUSULA
TERCERA: DEFINICIONES (...) 16. Gastos de Comunicacion de Crisis Gastos

incurridos por el Asegurado y aprobados por adelantado por los

Aseguradores para la contratacion de un consultor de relaciones piblicas, cuando el

A d I .

que es necesario actuar para evitar o mitigar una

Pérdida de Ingresos o un Evento Adverso en los Medios de C

Pérdidas propias del Asegurado

1. AMPAROS DE PERDIDAS PROPIAS

LA PERDIDA DESCUBIERTA POR PRIMERA VEZ POR EL|
GRUPO DE CONTROL DURANTE EL PER(ODO DE|
VIGENCIA

DE LA POLIZA Y NOTIFICADA A LA PREVISORA
DURANTE EL PERIODO DE VIGENCIA DE LA POLIZA O|
DURANTE

EL PERIODO AMPLIADO DE NOTIFICACION,
PROCEDE, POR:

1.1. INTERRUPCION DE NEGOCIO

PERDIDA DE INGRESOS, GASTOS OPERACIONALES Y|
GASTOS EXTRAORDINARIOS EFECTUADOS

DURANTE EL PERIODO DE INTERRUPCION Y DESPUES
DEL VENCIMIENTO DEL PERIODO DE ESPERA,

COMO  DIRECTA  CONSECUENCIA  DE LA

S1
di

Gastos de reposicion de activos
igitales

1. AMPAROS DE PERDIDAS PROPIAS (..).2. DESTRUCCION DE
ACTIVOS DIGITALES
PERDIDA DE ACTIVOS DIGITALES COMO CONSECUENCIA DIRECTA Y

NECESARIA DE UNA FALLA DE

PRIVACIDAD, FALLA DE SEGURIDAD O ERROR ADMINISTRATIVO. SI SE|
DETERMINA QUE ESOS

ACTIVOS  DIGITALES NO PUEDEN SER RESTITUIDOS O

RECONSTRUIDOS, LOS ASEGURADORES SOLO

REEMBOLSARAN LOS GASTOS EFECTUADOS POR EL ASEGURADO
HASTA LA FECHA DE DICHA

DETERMINACION (...) 3 CLAUSULA TERCERA: DEFINICIONES

26. Pérdida Cualquiera o todos los Gastos de Respuesta ante Fallas, Gastos de
Comunicacion de Crisis, Pérdida de Activos Digitales, Gastos por Extorsion, Pago
por Extorsion, Gastos Extraordinarios, Pérdida de Ingresos, y Gastos Operacionales.
27. Pérdida de activos digitales Gastos efectuados para restituir o reconstruir los
Activos Digitales

INTERRUPCION O DETERIORO TOTAL O PARCIAL DEL|
SERVICIO DEL

SISTEMA INFORMATICO CAUSADO DIRECTAMENTE]
POR UNA FALLA DE SEGURIDAD, UN ERROR
ADMINISTRATIVO O UNA FALLA DE ENERGIA.

1.2. DESTRUCCION DE ACTIVOS DIGITALES

PERDIDA DE  ACTIVOS DIGITALES COMO
CONSECUENCIA DIRECTA Y NECESARIA DE UNA
FALLA DE

PRIVACIDAD, FALLA DE SEGURIDAD O ERROR|

Gastos por extorsion y/o
secuestro de datos
(RANSOMWARE)

1 CLAUSULA PRIMERA: AMPARO (...) 1.3. GASTOS DE RESPUESTA A
INCIDENTES GASTOS DE RESPUESTA ANTE FALLAS Y LOS GASTOS DE|
COMUNICACION DE CRISIS REALIZADOS A RAIZ DE UNA FALLA REAL|
O SUPUESTA DE PRIVACIDAD O DE SEGURIDAD (..)3 CLAUSULA
TERCERA: DEFINICIONES (...)18. Gastos por extorsion El pago de una demanda
de recompensa para evitar una Falla de Privacidad, Falla de Seguridad o la averia o
falla del Sistema Informatico del Asegurado, proveniente directamente de una
Amenaza de Extorsion

Cibernética. El Asegurado debe informar cualquier pago a las autoridades locales o
federales tan pronto como sea posible.

ADMINISTRATIVO. SI SE DETERMINA QUE ESOS
ACTIVOS DIGITALES NO PUEDEN SER RESTITUIDOS O|
RECONSTRUIDOS, LOS ASEGURADORES SOLO
REEMBOLSARAN LOS GASTOS EFECTUADOS POR EL|
ASEGURADO HASTA LA FECHA DE DICHA
DETERMINACION.

1.3. GASTOS DE RESPUESTA A INCIDENTES

GASTOS DE RESPUESTA ANTE FALLAS Y LOS GASTOS|
DE COMUNICACION DE CRISIS REALIZADOS A

RAIZ DE UNA FALLA REAL O SUPUESTA DE
PRIVACIDAD O DE SEGURIDAD 1.4. EXTORSION
CIBERNETICA

GASTOS POR EXTORSION Y LOS PAGOS POR|
EXTORSION EFECTUADOS COMO CONSECUENCIA
DIRECTA

DE UNA AMENAZA DE EXTORSION CIBERNETICA.

Gastos de emergencia

1 CLAUSULA PRIMERA: AMPARO (...)1.1. INTERRUPCION DE NEGOCIO
PERDIDA DE INGRESOS, GASTOS OPERACIONALES Y GASTOS
EXTRAORDINARIOS EFECTUADOS DURANTE EL PERIODO DE
INTERRUPCION Y DESPUES DEL VENCIMIENTO DEL PERIODO DE|
ESPERA, COMO DIRECTA CONSECUENCIA DE LA INTERRUPCION O
DETERIORO TOTAL O PARCIAL DEL SERVICIO DEL SISTEMA|
INFORMATICO CAUSADO DIRECTAMENTE POR UNA FALLA DE
SEGURIDAD, UN ERROR ADMINISTRATIVO O UNA FALLA DE]|
ENERGIA(..)3 CLAUSULA TERCERA: DEFINICIONES (..) 15. Gastos
extraordinarios

Los gastos efectuados para evitar o reducir al minimo la suspension de la actividad
comercial a raiz de la interrupcion total o parcial, el deterioro del servicio o la falla del|
Sistema Informético provocados por una Falla de Privacidad, una Falla de Seguridad,
un Error Administrativo o una Falla de Energia. El monto de dichos Gastos
Extraordinarios recuperable no sera en ningin caso superior al monto ya contabilizado
en la Pérdida de Ingresos cubierta que se reduce por dichos gastos. (ya que no se
requiere autorizacion previa de la aseguradora.
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MAPFRE SEGUROS GENERALES DE COLOMBIA S.A. - 09/10/2020-1326-P-06-000VTES67490CT20-D0010

ITEMS COBERTURA ALCANCE DE COBERTURA DESCRIPCION
A. RECLAMACIONES DE UN TERCERO A. RECLAMACIONES DE UN TERCERO
1. Responsabilidad por violacion de la confidencialidad y la 1. Responsabilidad por violacion de Iaj
privacidad. Se indemnizara cualquier importe que el confidencialidad y la privacidad. Se indemnizara
asegurado deba satisfacer en virtud de la responsabilidad cualquier importe que el asegurado deba satisfacer|
civil por una reclamacion de un tercero, por la violacion de en virtud de la responsabilidad civil por una
seguridad de datos relacionada con informacion confidenciall reclamacion de un tercero, por la violacion de
o datos personales de un tercero (incluyendo cualquier| seguridad de datos relacionada con informacion|
empleado), o por la infraccion de la legislacion vigente Responsabilidad por Privacidad confidencial o datos personales de un tercero
aplicable sobre la proteccion de datos, asi como sus gastos (incluyendo cualquier empleado), o por la infraccion|
de defensa legal incurridos con autorizacion previa de de la legislacion vigente aplicable sobre la proteccion|
MAPFRE SEGUROS GENERALES DE COLOMBIA. 2. de datos, asi como sus gastos de defensa legall
Responsabilidad por seguridad de la red.Ampara la incurridos con autorizacion previa de MAPFRE
indemnizacion de cualquier importe que el asegurado deba SEGUROS GENERALES DE COLOMBIA.
satisficer en virtud de la responsabilidad civil por una
reclamacion de un tercero como consecuencia de —
incidente cibernético en el sistema informatico del asegurado B. COBERTURAS DE DANOS PROPIOS (... I.
el cual el asegurado no pudo prevenir y el cual causo daiio, Respuesta a _incidentes. MAPFRE ,SEGUROS
. - GENERALES DE COLOMBIA pagara en nombre
alteracion, destruccion o, robo de datos o un ataque de T
denegacion de servicio (DoS) en un sistema informatico de del asegura@ lo_s siguientes g stos razm.lab.les Y
un tercero. También se indemnizaran, los gastos de defensa Procedimientos Regulatorios necesarios incurridos que surjan de un mc@cmc
. Responsabilidad (Pérdidas de legal incurridos con autorizacion previa de MAPFRE] cibernético real o presunto: .("') £ Gastos asociados|
terceros) SEGUROS GENERALES DE COLOMBIA. a la defensa legal necesaria para responder a las
medidas tomadas por la autoridad de control.
A. RECLAMACIONES DE UN TERCERO (...) 3.
Responsabilidad por Contenido Multimedia. Ampara
la indemnizacion por cualquier importe que el
asegurado deba satisfacer en virtud de la
responsabilidad civil que surja de una reclamacion de
un tercero por a. difamacion, b. violacién de
Responsabildad por Multimedia derechos de autor, ti'tuk),‘ lesk)gan, nfarca registrada,
nombre o denominacion comercial, marca de
servicios, 0 nombre de dominio, o c. violacion o
interferencia de derechos de privacidad, que resulten
de las actividades en medios de comunicacion en
linea del asegurado, asi como sus gastos de defensa
legal incurridos con autorizacion previa de MAPFRE]
SEGUROS GENERALES DE COLOMBIA.
Fondo de Contingencia No informa
MAPFRE SEGUROS GENERALES DE COLOMBIA S.A. - 09/10/2020-1326-P-06-000VTE567490CT20-D 0010
ITEMS COBERTURA ALCANCE DE COBERTURA DESCRIPCION
B. COBERTURAS DE DANOS PROPIO (...) 2. Restauracion de datos. Pago en
Computacion forense: pre y post nombre del Asegurado de cualquier gasto razonable y necesario para recuperar los
B. COBERTURAS DE DANOS PROPIOS reclamacion datos y software del asegurado después de un incidente cibernético y restaurarlos a la
. Respuesta a incidentes. MAPFRE SEGUROS condicion més cercana posible que existia antes del incidente cibernético
GENERALES DE COLOMBIA pagard en nombre delf —
do los si aastos bles y necesarios| 1. Respuesta a incidentes. MAPFRE SEGUROS
incurridos que surjan de un incidente cibernético real of GENERALES DE COLOMB?A pagarh en
presuntoa. por la intervencion de un experto para investigar| nombre del ascgurafio 1,05 slgncnltcs gastgs
y reportar el incidente cibernético; b. derivados dell . . razonab.lcs. yneeesarios n.lcurndos que surjan
cumplimiento de las leyes de proteccion de datos aplicables| ) C@slos c.le not.lﬂcacu:)n ) de un mcld.eme cﬂ)e.mélx:o real 0 presunto:
(tal como notificar a la autoridad de control o los i d Notificacion obhga‘tona Notificacion a » a. p.or la lmer\fencx')nAde‘un experto pa‘ra
afectados); . para operar un centro propio de gestién de autoridades mvcst?gar y reportar cl.m.cldcnlc cibernético;
crisis (incluyendo un call center), el cual puede ser manejado b. denvad.os del cumphmle.:mo de bs leyes de
por empleados y quienes pueden requerir pago por horas| prot‘ecclén de dato§ aplicables (tal como
extras, para los primeros 30 dias después de que el evento nouﬁar‘a a autoridad de control o los
asegurado ha sido reportado a MAPFRE SEGUROS interesados afectados);
Pérdidas propias del GENERALES DE COLOMBIA;d. para adquirir un servicio . L
2 B. COBERTURAS DE DANOS PROPIOS 1. Respuesta a incidentes. MAPFRE

Asegurado

de control de crédito y de robo de identidad para el
t de los 1 por una violacion de

eresad 1

seguridad de los datos, sujeto a la autorizacion previa por|
escrito de MAPFRE SEGUROS GENERALES DE|
COLOMBIA; e. por la intervencion por un experto para

y proteger la ion del do hasta el fin|

del periodo de proteccion de la reputacion como

Monitoreo de fraudes y créditos

SEGUROS GENERALES DE COLOMBIA pagara en nombre del asegurado los
siguientes gastos razonables y necesarios incurridos que surjan de un incidente
cibernético real o presunto: (...) d. para adquirir un servicio de control de crédito y de
robo de identidad para el beneficio de los interesados afectados por una violacion de
seguridad de los datos, sujeto a la autorizacion previa por escrito de MAPFRE
SEGUROS GENERALES DE COLOMBIA

ia de un evento do; f Gastos iados a|
la defensa legal necesaria para responder a las medidas|
tomadas por la autoridad de control. MAPFRE SEGUROS|

Especialista en restauracion de identidad

No se otorga

GENERALES DE COLOMBIA también indemnizara all

do las multas y/o sanciones administrativas|

asegurables impuestas por la autoridad de control como

directa de la violacion de la seguridad de|
datos.

B. COBERTURAS DE DANOS PROPIOS 1. Respuesta a incidentes. MAPFRE
SEGUROS GENERALES DE COLOMBIA pagara en nombre del asegurado los
gastos bles y necesarios incurridos que surjan de un incidente

Gestion de crisis: Gastos de
publicas y manejo de medios De la
sociedad De los directores

cibernético real o presunto: (...) ¢. para operar un centro propio de gestion de crisis
(incluyendo un call center), el cual puede ser manejado por empleados y quienes
pueden requerir pago por horas extras, para los primeros 30 dias después de que el
evento asegurado ha sido reportado a MAPFRE SEGUROS GENERALES DE
COLOMBIA
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MAPFRE SEGUROS GENERALES DE COLOMBIA S.A. - 09/10/2020-1326-P-06-000VTES67490CT20-D 0010

ITEMS COBERTURA ALCANCE DE COBERTURA DESCRIPCION

B. COBERTURAS DE DANOS PROPIOS
1. Respuesta a incidentes. MAPFRE SEGUROS|
GENERALES DE COLOMBIA pagard en nombre del|
do los sigui gastos bles y necesarios|
incurridos que surjan de un incidente cibernético real of
presuntoza. por la intervencion de un experto para investigar|
y reportar el incidente cibernético; b. derivados del|
i de las leyes de p ion de datos aplicabl
(tal como notificar a la autoridad de control o los interesados|
afectados); c. para operar un centro propio de gestion de|
crisis (incluyendo un call center), el cual puede ser manejado
por empleados y quienes pueden requerir pago por horas|
extras, para los primeros 30 dias después de que el evento
asegurado ha sido reportado a MAPFRE SEGUROS|  Gastos por extorsion y/o secuestro de
GENERALES DE COLOMBIA;d. para adquirir un servicio datos (RANSOMWARE)
de control de crédito y de robo de identidad para el|
t de los i por una violacion de
seguridad de los datos, sujeto a la autorizacion previa por|
cscrito de MAPFRE SEGUROS GENERALES DE|
COLOMBIA; e. por la intervencion por un experto paral
gestionar y proteger la reputacion del asegurado hasta el fin|
del periodo de proteccion de la reputacion como
ia de un evento do; £ Gastos iados a
la defensa legal necesaria para responder a las medidas|
tomadas por la autoridad de control. MAPFRE SEGUROS|
GENERALES DE COLOMBIA también indemnizara all
asegurado las multas  y/o cione: dministrati
asegurables impuestas por la autoridad de control como
directa de la violacion de la seguridad de|Gastos de emergencia No se otorga

Gastos de reposicion de activos digitales |No se otorga

No se otorga
2 Pérdidas propias del Asegurado

datos.

LIBERTY SEGUROS S.A - 22/05/2020-1333-P-06-RCLIBER CYBER PLUS-D 0010
ITEMS COBERTURA ALCANCE DE COBERTURA DESCRIPCION

Seccion 1l CONFIDENCIALIDAD Y MEDIDAS DE SEGURIDAD CON SUJECION SIEMPRE]|
A LO DISPUESTO EN EL RESTO DE LA POLIZA, LA COBERTURA PREVISTA EN LA
PRESENTE SECCION I UNICA Y EXCLUSIVAMENTE SERA APLICABLE SI EN LA
CARATULA CONSTA EXPRESAMENTE UN SUBLIMITE DE RESPONSABILIDAD|
REFERIDO PARA LA SECCION IIl DE LA POLIZA. LA COMPANiA PAGARA EN
INOMBRE DEL ASEGURADO CUALQUIER INDEMNIZACION POR DANOS DERIVADOS
DE UNA RECLAMACION PRESENTADA CONTRA EL ASEGURADO POR PRIMERA VEZ|
DURANTE LA VIGENCIA DE LA POLIZA, QUE ALEGUE QUE EL ASEGURADO COMETIO
O NO EVITO UN ACTO INCORRECTO CON POSTERIORIDAD A LA FECHA DE|
RETROACTIVIDAD QUE FIGURAEN LA CARATULA Y CON ANTERIORIDAD A LA
FINALIZACION DE LA VIGENCIA DE LA POLIZA, ASI COMO LOS GASTOS DE]|
DEFENSA EN LOS QUE SE INCURRA DE FORMA RAZONABLE Y NECESARIA POR EL|
ASEGURADO, CON EL PREVIO CONSENTIMIENTO OTORGADO POR ESCRITO POR LA
COMPANIA, PARA LA ADECUADA ATENCION Y DEFENSA DE LA RECLAMACION, Y|
QUE RESULTEN DISTINTOS DE LOS GASTOS ESPECIALES, GASTOS
EXTRAORDINARIOS Y LOS GASTOS A LOS QUE HACE ALUSION LA COBERTURA “C"
DE LA SECCION VI DE LA PRESENTE POLIZA (PROTECCION DEL CLIENTE Y GASTOS
REPUTACIONALES), LOS GASTOS DE DEFENSA EN PROCEDIMIENTOS
REGULATORIOS Y LOS GASTOS DE DEFENSA REFERIDOS EN LA SECCION V,DE|
ESTA POLIZA. A LOS EFECTOS DE ESTA SECCION Il SE CONSIDERARA ACTO
INCORRECTO CUALQUIER: Seccion IV RESPONSABILIDAD POR ACTIVIDADES
MULTIMEDIA a. VULNERACION DE LOS DERECHOS DE PRIVACIDAD DE UN
TERCERO O EMPLEADO O ALEGACION SIMILAR REALIZADA EN LA JURISDICCION|
DONDE SE PRESENTE LA RECLAMACION

Seccion V DEFENSA E INDEMNIZACIONES EN PROCEDIMIENTOS REGULATORIOS
POR VULNERACION DE NORMATIVA DE PRIVACIDADYPROTECCION DE DATOS
PERSONALES SIEMPRE QUE SEA ASEGURABLE BAJO LA LEGISLACION APLICABLE,
LA COMPANfA PAGARA AL ASEGURADO LOS GASTOS DE DEFENSA EN
PROCEDIMIENTOS REGULATORIOS QUE RESULTEN DISTINTOS DE LOS GASTOS

Responsabilidad por Privacidad

LISTADO DE COBERTURAS (...
RESPONSABILIDAD CIVIL POR VULNERACION
DE NORMATIVA DE PRIVACIDAD Y
PROTECCION DE DATOS PERSONALES,

CONFIDENCIALIDAD Y MEDIDAS DE ESPECIALES Y LOS GASTOS DE INVESTIGACION FORENSE, EN LOS QUE INCURRA

Responsabilidad (Pérdidas de SEGURIDAD + RESPONSABILIDAD POR EL ASEGURADO DE FORMA RAZONABLE Y NECESARIA, CON EL PREVIO

1 terceros) ACTIVIDADES MULTIMEDIA « DEFENSA E CONSENTIMIENTO POR ESCRITO DE LA COMPANIA, PARA LA ADECUADA|
INDEMNIZACIONES EN PROCEDIMIENTOS ATENCION Y DEFENSA DE UNA RECLAMACION QUE CONSISTA EN UN

REGULATORIOS POR VULNERACION DE PROCEDIMIENTO ADMINISTRATIVO INICIADO CONTRA EL ASEGURADO POR UN

NORMATIVA DE PRIVACIDAD Y PROTECCION ORGANISMO REGULATORIO COMPETENTE POR PRIMERA VEZ DURANTE LA

DE DATOS PERSONALES * COBERTURA DE VIGENCIA DE LA POLIZA, ALEGANDO LA PRESUNTA COMISION POR EL|

DANOS PROPIOS * AMENAZA CIBERNETICA Procedimientos Regulatorios ASEGURADO DE UN ACTO INCORRECTO CON POSTERIORIDAD A LA FECHA DE|

RETROACTIVIDAD QUE FIGURA EN LA CARATULA Y CON ANTERIORIDAD A LA|
FINALIZACION DELA VIGENCIA DE LA POLIZA. SE ENTIENDE POR GASTOS DE]
DEFENSA EN PROCEDIMIENTOS REGULATORIOS LOS HONORARIOS Y OTROS
GASTOS Y COSTOS NECESARIOS Y RAZONABLEMENTE INCURRIDOS POR EL|
ASEGURADO, CON EL PREVIO CONSENTIMIENTO ESCRITO DE LA COMPANIA, EN
LA INVESTIGACION, PERITACION, DEFENSA O APELACION DE PROCEDIMIENTOS
ADMINISTRATIVOS QUE PUEDAN LLEVAR O NO A LA IMPOSICION DE MULTAS.
GASTOS DE DEFENSA EN PROCEDIMIENTOS REGULATORIOS NO INCLUYE GASTOS
ESPECIALES, GASTOS EXTRAORDINARIOS Y LOS GASTOS A LOS QUE HACE]
ALUSION LA COBERTURA “C” DE LASECCION VI DE LAPRESENTE POLIZA]
(PROTECCION DEL CLIENTE Y GASTOS REPUTACIONALES), NI LOS GASTOS DE]
DEFENSA REFERIDOS EN LAS SECCIONES 111 Y IV DE ESTA POLIZA.

Seccion IV RESPONSABILIDAD POR ACTIVIDADES MULTIMEDIA CON SUJECION SIEMPRE A LO
DISPUESTO EN EL RESTO DE LA POLIZA, LA COBERTURA PREVISTA EN LA PRESENTE SECCION IV
UNICA Y EXCLUSIVAMENTE SERA APLICABLE S| EN LA CARATULA CONSTA EXPRESAMENTE UN
SUBLIMITE DE RESPONSABILIDAD PARA LA RESPECTIVA COBERTURA. LA COMPARIA PAGARA EN
NOMBRE DEL ASEGURADO CUALQUIER INDEMNIZACION POR DANOS O GASTOS DE DEFENSA
DERIVADOS DE UNA RECLAMACION PRESENTADA CONTRA EL ASEGURADO POR PRIMERA VEZ
Responsabilidad por Multimedia DURANTE LA VIGENCIA DELAPOLIZA, QUE ALEGUE QUE EL ASEGURADO COMETIO UN ACTO
INCORRECTO CON POSTERIORIDAD A LA FECHA DE RETRO ACTIVIDAD QUE FIGURA EN LA
CARATULA Y CON ANTERIORIDAD A LA FINALIZACION DE LA VIGENCIA DE LA POLIZA EN EL|
CURSO DE LA PUBLICACION DE CONTENIDOS EN MEDIOS ELECTRONICOS O IMPRESOS. A
EFECTOS DE ESTA SECCION, SE CONSIDERARA ACTO INCORRECTO CUALQUIER: (...) b.
DIFAMACION DE CUALQUIER TIPO O ALEGACION SIMILAR FORMULADA EN LA JURISDICCION
DONDE SE INTERPONGA LA RECLAMACION.

Fondo de Contingencia No otorga
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ITEMS COBERTURA ALCANCE DE COBERTURA DESCRIPCION
SeccionVIIL A. D (...)Gastos Costos bles y
necesariamente incurridos por el asegurado, con el previo consentimiento escrito de la
compaiiia, para: a. Minimizar, o mitigar dafios a los activos digitales del asegurado,
incluyendo honorarios y gastos de consultores externos especializados o de expertos
T de informética forense para descubrir y determinar la naturaleza del evento objeto de
reclmacion cobertura y demostrar la cobertura de dafios propios; b. Obtener y preservar pruebas
claves relacionadas con los eventos objeto de cobertura; c. Cubrir el coste de
reposicion de programas solo en el caso de que un evento objeto de cobertura hubieral
destruido o dafiado el sistema de copias de proteccion y/o el software de control de
acceso, respecto del cual se cuente con una licencia vigente al momento del evento
objeto de cobertura
SeccionVIII A. D (...)Gastos de Gastos de asesora legal, y|
otros gastos relacionados con el Jimi por el asegurado de una obligacion legall
o regulatoria de notificar a cualquier persona, incluyendo empleados, o autoridades, de|
que hubiere ocurrido un acceso no autorizado o exista una sospecha findada de que|
un tercero o empleado, pudiera haber tenido un acceso no autorizado, a informacion|
que permita identificar personalmente a dicha(s) persona(s) como resultado directo de
N una violacion de seguridad, de privacidad o una infraccion a las disposiciones|
Seccion VI COBERTURA le‘ DANOS PROPIOS A. contenidas en la legislacion aplicable en materia de privacidad; o en aquellos casos en|
COBERTURA DE DANOS PROPIOS ~ vl' Gastos de notificacion que no exista una obligacion legal o regulatoria, pero sea considerado conjuntamente
DESCRIPCION DE LA COBERTURA LA COMPANIA  Nqiecacion obligatoria Notificaciona |por Ia fia y el do que b realizacion de dicha mitigard o
INDEMNIZARA AL ASEGURADO LA PERDIDA DE autoridades evitard una futura reclamacion de la que la compaiiia habria sido responsable conforme|
ACTIVOS DIGITALES, Y GASTOS ESPECIALES a los previsto en la secciones Il o V de la poliza Las notificaciones referidas seran|
[NC;URRIDOS COMO RESULTADO DIRECTO DE UN realizadas por los medios y mecanismos més practicos y de menor coste que sel
DANO A LOS ACTIVOS DIGITA\LES DEL encuentren autorizados por la legislacion vigente en materia de privacidad, y deberan|
ASEGURADO,SIEMPREQUE DICHO DANO TENGA ser previamente autorizados por la compafia, pero incluyen los costos de establecer]|
SU ORIGEN DIRECTO EN UN EVENTO OBIETO DE un centro de llamadas para gestionar y atender las solicitudes o requerimientos de
Pérdidas propias del COBERTURA Y QUE: <a. OCURRA POR PRIMERA| i 6n adicional de aquellas personas a las que se hubiera dirigido la notificacion,
2 Asegurado VEZ DURANTE LA VIGENCIA, DE LA POLIZA Y b. asi como los costos por efectuar publicaciones que permitan llevar a cabol
SEA DESCUBIERTO POR PRIMERA VEZ POR EL notificaciones masivas, siello estuviere autorizado por la legislacion correspondiente
ASEGURADO DURANTE LA VIGENCIA DE LA
POLIZA. SI SE ESTABLECE UNA FECHA DE|
RETROACTIVIDAD EN LA CARATULA, SE|
CONSIDERARA QUE UN EVENTO OBJETO DE
COBERTURA HA OCURRIDO POR PRIMERA. VEZ SeccionVIII A. Definiciones (...)Gastos de asistencia en materia de privacidad Costos|
DURANTE LA VIGENCIA DE LA POLIZA SI TUVO a 5 a . .
incurridos por el asegurado con el fin de prestar asistencia a las personas fisicas cuyal
LUGAR POR PRIMERA VEZ TRAS DICHA FECHA informacion y/o datos personales de caricter financiero pudieren haberse vistol
DE RETRO,ACTIVIDAD Y ANTES DE LA compronetidas como resultado de un evento objeto de cobertura, incluyendo un
FINALIZACION DE LA VIGENCIA DE LA POLIZA B o empleado; a saber, aquellos servicios de control o monitoreo de crédito, de habitos de
Monitoreo de fraudes y créditos B q . o a
consumo relacionados con el uso de tarjetas de crédito y/o de asistencia y control del
fraudes en caso de robo o ion de identidad; como ia dell
i limi por el do de una obligacion legal, 1 o regulatoria de|
confidencialidad o privacidad respecto a la informacion confidencial o datos|
personales de dicha persona en poder de la asegurado.
Especialista en restauracion de identidad No otorga
Seccion VIIT A Defniciones (... )Gastos de gestion de Crisis COstos meurridos por el |
do, con el previo imiento de la fifa, para proteger o restituir su
reputacion o imagen publica en la medida que sea probable que sufra un dafio, o haya
sido dafiada, como resultado directo de cualquiera de las siguientes acciones
idas por el doy icadas al publico por medios escritos, la television|
Gestion de crisis: Gastos de relaciones [o a través de medios electronicos: a. iento de un on legal, regulatoria
pliblicas y manejo de medios De la o contractual de privacidad debida frente a un tercero o empleado o cualquier
sociedad De los directores alegacion similar o equivalente realizada en la jurisdiccion donde se presente la
reclamacion; (...) c. Incumplimiento de cualquier deber legal o contractual de proteger|
la seguridad o confidencialidad de la informacion confidencial o de datos personales
de un tercero o do,ola i ion de la legislacion aplicable que obligue al
asegurado a informar sobre dicho i i d. imiento de la legislacion o
lacion anlicahle aue exiia al ag do eliminar o desh de i ior
Seccion VI COBERTURA DE DANOS PROPIOS A. COBERTURA DE DANOS
PROPIOS 1. DESCRIPCION DE LA COBERTURA LA COMPANIA
INDEMNIZARA AL ASEGURADO LA PERDIDA DE ACTIVOS DIGITALES,
. Y GASTOS ESPECIALES INCURRIDOS COMO RESULTADO DIRECTO DE
Seccion VI COBERTURA DE DANOS PROPIOS A. | Gagtos de reposicion de activos digitales |UN DANO A LOS ACTIVOS DIGITALES DEL ASEGURADO,SIEMPRE QUE]
. COBERTURA DE: DANOS PROPIQS L . DICHO DANO TENGA SU ORIGEN DIRECTO EN UN EVENTO OBJETO DE|
DESCRIPCION DE LA COBERTURA LA COMPANA
INDEMNIZARA AL ASEGURADO LA PERDIDA DE COBERTURA Y QUE: a. OCURRA POR PRIMERA VEZ DURANTE LA|
ACTIVOS DIGITALES, Y GASTOS ESPECIALES VIGENCIA, DE LA POLIZA Y b. SEA DESCUBIERTO POR PRIMERA VEZ|
INCURRIDOS COMO RESULTADO DIRECTO DE UN POR EL ASEGURADO DURANTE LA VIGENCIA DE LA POLIZA.

DANO A LOS ACTIVOS DIGITALES DEL Seccion VIl AMENAZA CIBERNETICA CON SUJECION SIEMPRE A LO
ASEGURADO,SIEMPREQUE DICHO DANO TENGA DISPUESTO EN EL RESTO DE LA POLIZA, LA COBERTURA PREVISTA EN
SUORIGEN DIRECTO EN UN EVENTO OBJETO DE LA PRESENTE SECCION UNICA Y EXCLUSIVAMENTE SERA APLICABLE]

) Pérdidas propias del Vﬁfﬁ&ﬁ%ﬁg%ﬁ&g&iﬁ: Ei I; gﬁ;’f&_ SI EN LA CARATULA CONSTA EXPRESAMENTE UN SUBLIMITE PARA|

Asegurado

SEA DESCUBIERTO POR PRIMERA VEZ POR EL
ASEGURADO DURANTE LA VIGENCIA DE LA
POLIZA. SI SE ESTABLECE UNA FECHA DE
RETROACTIVIDAD EN LA CARATULA, SE
CONSIDERARA QUE UN EVENTO OBJETO DE
COBERTURA HA OCURRIDO POR PRIMERA VEZ
DURANTE LA VIGENCIA DE LA POLIZA SI TUVO
LUGAR POR PRIMERA VEZ TRAS DICHA FECHA
DE RETROACTIVIDAD Y ANTES DE LA
FINALIZACION DE LA VIGENCIA DE LA POLIZA

Gastos por extorsion y/o secuestro de
datos (RANSOMWARE)

LA SECCION V DE LA POLIZALA COMPANIA REEMBOLSARA AL|
ASEGURADO EL PAGO REALIZADO POR ESTE, QUE SE REFLEJE EN LA
CONTABILIDAD DEL ASEGURADO Y HAYA SIDO EFECTUADO
DURANTE LA VIGENCIA DE LA PRESENTE SECCION, COMO|
RESULTADO DIRECTO DE UNA AMENAZA CIBERNETICA RECIBIDA]
POR PRIMERA VEZ CONTRA EL ASEGURADO DURANTE LA VIGENCIA|
DE LA POLIZA. (...)Seccion VIII A. Definiciones (...) Amenaza ciberétical
Peticion maliciosa e injustificada del pago de alguna cantidad de dinero de curso legal,
0 bien la entrega de bienes que puedan ser objeto de comercio licito; acompariado del
una amenaza findada y facticamente posible de: a. Hacer publicos, divulgar, difundir,
destruir o usar los activos digitales del asegurado adquiridos como consecuencia dell

acceso o del uso no autorizado a la red del

Gastos de emergencia

No se otorga
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ITEMS

COBERTURA

ALCANCE DE COBERTURA

DESCRIPCION

Responsabilidad (Pérdidas de
terceros)

1.1. AMPARO BASICO
1.1.1. COBERTURAS DE NATURALEZA
PATRIMONIAL — RESPONSABILIDAD CIVIL
EXTRACONTRACTUAL

Responsabilidad por Privacidad

1.1.  AMPARO BASICO(...) [1.I.1.LI. SEGURIDAD Y|
PRIVACIDAD DE LA  INFORMACION:  BERKLEY|
INDEMNIZARA LA RESPONSABILIDAD EN LA QUE|
INCURRA EL ASEGURADO, POR LOS PERJUICIOS QUE]
CAUSE A TERCEROS Y SEAN EL RESULTADO DE UNA
RECLAMACION PRESENTADA POR LA PRIMERA VEZ|
DURANTE LA VIGENCIA DE LA POLIZA O EL PERIODO DE|
REPORTE EXTENDIDO, CON OCASION DE UN EVENTO DE|
SEGURIDAD DE LA INFORMACION QUE CONSTITUYA UNA|
VIOLACION DE LA SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION, SIEMPRE Y CUANDO, LA VIOLACION SE|
HAYA DADO ENTRE LA FECHA DE RETROACTIVIDAD Y EL|
FIN DE LA VIGENCIA DE LA POLIZA.

Procedimientos Regulatorios

11. CLAUSULAS ADICIONALES AMPAROS ADICIONALES
(...) 11.1.1. RECLAMACION DE AUTORIDAD COMPETENTE;|
BERKLEY INDEMNIZARA EN NOMBRE DEL ASEGURADO,
LOS PERJUICIOS QUE RESULTEN DE UNA RECLAMACION
DE AUTORIDAD COMPETENTE QUE SEA HECHA POR|
PRIMERA VEZ AL ASEGURADO DURANTE LA VIGENCIA DE
LA POLIZA O DENTRO DEL PERIODO DE REPORTE
EXTENDIDO (SI ES APLICABLE), QUE RESULTE DE UN
EVENTO DE PRIVACIDAD, SIEMPRE Y CUANDO DICHO
EVENTO DE PRIVACIDAD OCURRA ENTRE LA FECHA DE
RETROACTIVIDAD Y EL FIN DE LA VIGENCIA DE LA POLIZA

Responsabilidad por Multimedia

11. CLAUSULAS ADICIONALES AMPAROS ADICIONALES
() 11.1.3. MEDIOS CIBERNETICOS:  BERKLEY
INDEMNIZARA EN NOMBRE DEL ASEGURADO, LOS
PERJUICIOS QUE RESULTEN DE UNA RECLAMACION
DERIVADA DE UN EVENTO DE MEDIOS CIBERNETICOS,
QUE SEA HECHA POR PRIMERA  VEZ AL
ASEGURADODURANTE LA VIGENCIA DE LA POLIZA O
DENTRO DEL PERIODO DE REPORTE EXTENDIDO (SI ES
APLICABLE) SIEMPRE Y CUANDO DICHO EVENTO DE
MEDIOS CIBERNETICOS OCURRA ENTRE LA FECHA DE
RETROACTIVIDAD Y EL FIN DE LA VIGENCIA DE LA POLIZA

Fondo de Contingencia

2.25. PERJUICIOS CORRESPONDIENTES A:

2.25.1. ... SIN EMBARGO, BERKLEYPAGARA LOS GASTOS
DE ATENCION DE LA RECLAMACION EN LA MEDIDA EN
QUE HAYA UNA RECLAMACION

QUE ESTE CUBIERTA POR LA PRESENTE POLIZA QUE
SOLICITE UN RESARCIMIENTO NO

MONETARIO:; ... 3.18. Gastos de atencion de la reclamacion: son los|
honorarios, costos y gastos razonables y

necesarios incurridos por el Asegurado, siempre y cuando hayan sido
autorizados por Berkley, que

resulten de la investigacion, ajuste y gastos defensa por una reclamacion|
en contra del asegurado.

Ademas, se incluyen los gastos para asegurar y examinar datos|
electronicos con la intencion de

usarlos como evidencia en un proceso legal (e-discovery) y fondos de
contingencia para procesos

legales. ...5.14. Si el limte agregado de
responsabilidad para la vigencia de la poliza establecido en la

caratula de la péliza se agota mediante el pago de perjuicios y pérdidas,
o si Berkley ha
depositado o dado en garantia ante un tribunal competente de la

|jurisdiccion aplicable
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ITEMS COBERTURA ALCANCE DE COBERTURA DESCRIPCION
3.1.2. Los costos aceptados previamente por Berkley para contratar los servicios de
una
firma externa e independiente de contabilidad forense que ayude en calcular la
cuantia de la pérdida de ingresos.....3.17. Gastos de asesoria forense ante|
significa los costos y gastos derivados de la contratacion de los servicios:|
Conmumcmn]:.;r]ean?f:: IO s 3.17.1 De expertos en seguridad informética para investigar la existencia, la causa y ell
reclamacion
alcance de un evento de seguridad de la i real o bk ha; yi
3.17.2 De abogados para proporcionar asesoria juridica con posterioridad a unf
evento de seguridad de la informacion o un evento de amenaza de secuestro de datos
1.12. COBERTURAS DE DANOS A BIENES 1.1.2.1. (ransomware). El abogado seleccionado para brindar la mencionada asesorfa, serd
RESPUESTA A VIOLACION DE DATOS: BERKLEY] definido en la caratula de la péliza, incluyendo sus datos de contacto.
PAGARA LOS GASTOS DE RESPUESTA A LA G ‘ eacit 3. DEFINICIONES: (...) 3.19. Gastos de notificacion y monitoreo significa costos y
VIOLACION ~ DE  SEGURIDAD ~ DE LA Noi _f‘s"’;u““"'_ E‘C“i’g‘ . gastos para darke aviso a los individuos cuya informacion de identificacion personal fie
Pérdidas propias del  |INFORMACION ~ EN  QUE INCURRA  Er| Notificacion obligatoria Notificacion a ) e o
2 autoridades comprometida o se crea, bajo criterios de razonabilidad, pudo haberse
Asegurado ASEGURADO COMO CONSECUENCIA DE UN
EVENTO DE SEGURIDAD DE LA INFORMACION ido como resultado de un evento de privacidad, o a través de la
TODA VEZ QUE TAL EVENTO DE SEGURIDAD DE| Monitoreo de fraudes y créditos prestacion de servicios de monitoreo de crédito, servicios de monitoreo de identidad
LA INFORMACION SEA ],)ESCUBIERTO DENTRO (incluyendo seguro de robo de identidad) servicios de restauracion de historias clinicas
DE LA VIGENCIA DE LA POLIZA Especialista en restauracion de identidad .
y servicios de call center.
3. DEFINICIONES: (...) 3.27. Manegjo de crisis y gastos de recompensa significan
los siguientes: 3.27.1. Los costos y gastos incurridos en la contratacion de la
consultorfa en materia de relaciones piblicas o manejo de crisis; 3.27.2. Los costos y
Gestion de crisis: Gastos de relaciones gastos incurridos en medios de comunicacion, impresiones o envio de materiales
publicas y manejo de medios De la destinados a informar al publico en general sobre la materializacion evento de
sociedad De los directores seguridad de informacion; y 3.27.3. La cantidad pagada a una persona natural o
juridica para que proporcione informacion que no se puede adquirir por otros medios
y que ala d de una persona ble de un evento de seguridad
de la informacion
3. DEFINICIONES: (...) 3.21. Gastos de restablecimiento de la informacion:
significa costos y gastos para descifrar, recuperar, restaurar, recrear o
recolectar un activo de informacién que se altera, dafia, destruye, desorganiza o
N elimina; siempre que, la recuperacion, restauracion, recreacion o recoleccion|
1.1.2. COBERTURAS DE PANOS A BIENES 1.1.2.1.| Gastos de reposicion de activos digitales |sea copia de seguridad escrita o electrénica de dicho activo de informacién. Si
RESPUESTA A VIOLACION DE DATOS: BERKLEY dicho activo de informacién no puede ser decodificado, recuperado, restaurado,
PAGARA ) LOS GASTOS DE RESPUESTA A LA recreado o recolectado, el término gastos de restablecimiento de informacion
VIOLACION , DE SEGURIDAD DE LA| significa los costos y gastos reales y necesarios incurridos por el asegurado
2 | Pérdidas propias del Asegurado INFORMACION ~ EN* QUE  INCURRA — EL para lograrlo.

ASEGURADO COMO CONSECUENCIA DE UN
EVENTO DE SEGURIDAD DE LA INFORMACION
TODA VEZ QUE TAL EVENTO DE SEGURIDAD DE|
LA INFORMACION SEA DESCUBIERTO DENTRO
DE LA VIGENCIA DE LA POLIZA

Gastos por extorsion y/o secuestro de
datos (RANSOMWARE)

11. CLAUSULAS ADICIONALES AMPAROS ADICIONALES 11.2.1.3.
EXTORSION DE SECUESTRO DE DATOS (RANSOMWARE): BERKLEY|
INDEMNIZARA AL ASEGURADO POR UNA PERDIDA POR SECUESTRO
DE DATOS (RANSOMWARE) EN QUE INCURRA COMO RESULTADO DE|
UN EVENTO DE AMENAZA DE SECUESTRO DE DATOS
(RANSOMWARE), SIEMPRE QUE LA AMENAZA EN CONTRA DEL|
ASEGURADO OCURRA DENTRO DE LA VIGENCIA DE LA POLIZA

Gastos de emergencia

No se otorga
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SE ANEXAN EN PDF DE CADA UNA DE LAS SIGUIENTES ASEGURADORAS

COMPANIAS

ASEGURADORAS

CODIGO DE POLIZA /

ZURICH COLOMBIA
SEGUROS S.A

SBS SEGUROS COLOMBIA
S.A

LA PREVISORA S.A
COMPANIA DE SEGUROS

MAPFRE SEGUROS
GENERALES DE COLOMBIA
S.A

LIBERTY SEGUROS S.A

BERKLEY INTERNATIONAL
SEGUROS COLOMBIA S.A

RESPONSABILIDAD
CIVIL

NOMBRE DE PRODUCTO REFERENCIA DEL
CONDICIONADO
POLIZA DE SEGURO DE
PROTECCION DEDATOS Y 2302 2024(')1%%%;’88(’)}:551'PROT' 23-feb-24
SEGURIDAD INFORMATICA -
SEGURO DE RESPONSA BILIDAD
PROFESIONAL POR PERDIDA DE RPI%;“}%”&;?&E Iogo 010 l-ene-23
DATOS - CYBER - - )
POLIZA DE SEGURO DE
25/05/2022-1324-P-06-
RESPONSABILIDA D CIVIL RIESGO . 25-may-22
CIBERNETICO RCPO40VERSION001-DROI0
. 09/10/2020-1326-P-06-
POLIZA RC CYBERBA CK MAPFRE 000VTES6T490CT20-DO0I0 9-0ct-20
POLIZA DE SEGURO DE
22/05/2020-1333-P-06-
RESPONSABILIDAD CIVIL LIBERTY 22-may-20
CYBER PLUS RCLIBERCYBERPLUS-D00I0
POLIZA DE SEGURO CONTRA 01/12/2021-1347-P-06- Ldien]
RIESGOS CIBERNETICOS 000000000CYBER05-00010 “aies




Z,

ZURICH

POLIZA DE SEGURO DE
PROTECCION DE DATOS Y
SEGURIDAD INFORMATICA
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ZURICH



Z,

ZURICH

POLIZA DE SEGURO DE PROTECCION DE DATOS Y SEGURIDAD INFORMATICA

SECCION | = CODEITUNAS.....eeureeuretseeeseeeseessseeessesessseesssessssesssseess st eeess e ss e ss a8 E R8RSR s e 7
A.  Coberturas de Responsabilidad........c..ueiiiciiiiiiiiiii et e e e e e s e e e s areeeean 7
1. Responsabilidad por Privacidad ...ttt sttt s 7

PN (=17 o ToT o T=T=1 o 1R To =T I o Yo oY =T [T f o F- L O 7

3. ProcedimientoS REGUIATOIIOS ...ttt a st et s s s e e e e e s 7

4. Procedimientos de GDPR (“European Union General Data Protection Regulation”) .......ccoeoverrerrerrcernenne 7

5. Requerimientos PCI-DSS (Estandar de Seguridad de Datos para la Industria de Tarjetas de Pago).... 8

6.  Responsabilidad por MUBMEI@ . ...t ea e seea s 8
B. Coberturas de PErdidas Propias ......ccccccueiiiciiiiiiiiiieeeiiieeeesiree e et e e esre e e s s ebee e s sabaeessabeeesssnbaeesssaseeessnnsenns 8
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POLIZA DE SEGURO DE PROTECCION DE DATOS Y SEGURIDAD INFORMATICA

ZURICH COLOMBIA SEGUROS S.A,, SOCIEDAD LEGALMENTE ESTABLECIDA EN COLOMBIA Y DEBIDAMENTE
AUTORIZADA POR LA SUPERINTENDENCIA FINANCIERA PARA OPERAR EN EL PAIS, LA CUAL EN LO SUCESIVO
SE DENOMINARA EL ASEGURADOR , OTORGA EL AMPARO ESPECIFICADO EN LA CARATULA DE ESTA POLIZA
CON SUJECION, EN SU ALCANCE Y CONTENIDO, A LAS CONDICIONES GENERALES Y PARTICULARES DE LA
MISMA'Y SIN EXCEDER EL CORRESPONDIENTE VALOR ASEGURADO, DE ACUERDO CON LO ESTABLECIDO EN
EL ARTICULO 1079 DEL CODIGO DE COMERCIO, SEGUN LAS DEFINICIONES Y ALCANCE QUE DEL RESPECTIVO
AMPARO A CONTINUACION SE ESTIPULAN.

Seccion | - Coberturas
A. Coberturas de Responsabilidad

LAS COBERTURAS PROVISTAS BAJO ESTA SUBSECCION A. “COBERTURAS DE RESPONSABILIDAD” APLICAN
UNICAMENTE PARA LAS PERDIDAS Y LOS GASTOS DE DEFENSA POR RECLAMOS PRESENTADOS POR PRIMERA
VEZ CONTRA EL ASEGURADO DURANTE EL PERIODO DE VIGENCIA, O CUALQUIER PERIODO ADICIONAL DE
NOTIFICACION (S| FUERA APLICABLE) Y NOTIFICADOS AL ASEGURADOR DURANTE EL PERIODO DE VIGENCIA
DE ESTA POLIZA.

LAS COBERTURAS PROVISTAS BAJO ESTA SUBSECCION A. “COBERTURAS DE RESPONSABILIDAD” ESTAN
SUJETAS A LOS SUBLIMITES Y A LOS DEDUCIBLES ESPECIFICADOS EN LAS CONDICIONES PARTICULARES.

1. Responsabilidad por Privacidad

EL ASEGURADOR PAGARA EN NOMBRE DEL ASEGURADO LAS PERDIDAS Y LOS GASTOS DE DEFENSA QUE
EL ASEGURADO ESTE LEGALMENTE OBLIGADO A PAGAR POR CUALQUIER RECLAMO QUE LE SEA
PRESENTADO POR PRIMERA VEZ DENTRO DEL PERIODO DE VIGENCIA, COMO CONSECUENCIA DIRECTA DE
UN ACTO INCORRECTO DE PRIVACIDAD, SIEMPRE QUE DICHO ACTO INCORRECTO DE PRIVACIDAD SE
HUBIERA PRODUCIDO POR PRIMERA VEZ DESPUES DE LA FECHA DE RETROACTIVIDAD APLICABLE Y
ANTES DE FINALIZAR EL PERIODO DE VIGENCIA.

2. Responsabilidad por Seguridad

EL ASEGURADOR PAGARA EN NOMBRE DEL ASEGURADO LAS PERDIDAS QUE EL ASEGURADO ESTE
LEGALMENTE OBLIGADO A PAGAR Y LOS GASTOS DE DEFENSA POR CUALQUIER RECLAMO QUE LE SEA
PRESENTADO POR PRIMERA VEZ DENTRO DEL PERIODO DE VIGENCIA, COMO CONSECUENCIA DIRECTA DE
UN ACTO INCORRECTO DE SEGURIDAD, SIEMPRE QUE DICHO ACTO INCORRECTO DE SEGURIDAD SE
HUBIERA PRODUCIDO POR PRIMERA VEZ DESPUES DE LA FECHA DE RETROACTIVIDAD APLICABLE Y
ANTES DE FINALIZAR EL PERIODO DE VIGENCIA.

3. Procedimientos Regulatorios

EL ASEGURADOR PAGARA EN NOMBRE DEL ASEGURADO LAS PERDIDAS Y LOS GASTOS DE DEFENSA EN
LOS QUE INCURRA EL ASEGURADO EN RELACION CON UN PROCEDIMIENTO REGULATORIO QUE LE SEA
NOTIFICADO POR PRIMERA VEZ DENTRO DEL PERIODO DE VIGENCIA, COMO CONSECUENCIA DIRECTA DE
UN ACTO INCORRECTO DE PRIVACIDAD O UN ACTO INCORRECTO DE SEGURIDAD, SIEMPRE QUE DICHO
ACTO INCORRECTO DE PRIVACIDAD O ACTO INCORRECTO DE SEGURIDAD SE HUBIERA PRODUCIDO POR
PRIMERA VEZ DESPUES DE LA FECHA DE RETROACTIVIDAD APLICABLE Y ANTES DE FINALIZAR EL
PERIODO DE VIGENCIA.

4. Procedimientos de GDPR (“European Union General Data Protection Regulation”)

EL ASEGURADOR PAGARA EN NOMBRE DEL ASEGURADO LAS PERDIDAS Y LOS GASTOS DE DEFENSA EN
LOS QUE INCURRA EL ASEGURADO EN RELACION CON UN PROCEDIMIENTO DE GDPR QUE LE SEA
NOTIFICADO POR PRIMERA VEZ DENTRO DEL PERIODO DE VIGENCIA , COMO CONSECUENCIA DIRECTA DE
UN ACTO INCORRECTO DE PRIVACIDAD O UN ACTO INCORRECTO DE SEGURIDAD, SIEMPRE QUE DICHO
ACTO INCORRECTO DE PRIVACIDAD O ACTO INCORRECTO DE SEGURIDAD SE HUBIERA PRODUCIDO POR
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PRIMERA VEZ DESPUES DE LA FECHA DE RETROACTIVIDAD APLICABLE Y ANTES DE FINALIZAR EL
PERIODO DE VIGENCIA.

5. Requerimientos PCI-DSS (Estandar de Seguridad de Datos para la Industria de Tarjetas de Pago)

EL ASEGURADOR PAGARA EN NOMBRE DEL ASEGURADO LAS PERDIDAS Y LOS GASTOS DE DEFENSA
QUE EL ASEGURADO INCURRA EN RESPUESTA A UN REQUERIMIENTO PCI-DSS QUE LE SEA NOTIFICADO
POR PRIMERA VEZ DENTRO DEL PERIODO DE VIGENCIA , QUE RESULTE DIRECTAMENTE DE UN ACTO
INCORRECTO DE PRIVACIDAD O UN ACTO INCORRECTO DE SEGURIDAD, SIEMPRE QUE DICHO ACTO
INCORRECTO DE PRIVACIDAD 0 ACTO INCORRECTO DE SEGURIDAD SE HUBIESE PRODUCIDO POR PRIMERA
VEZ DESPUES DE LA FECHA DE RETROACTIVIDAD APLICABLE Y ANTES DE FINALIZAR EL PERIODO DE
VIGENCIA.

6. Responsabilidad por Multimedia

EL ASEGURADOR PAGARA EN NOMBRE DEL ASEGURADO LAS PERDIDAS Y LOS GASTOS DE DEFENSA QUE
EL ASEGURADO ESTE LEGALMENTE OBLIGADO A PAGAR POR CUALQUIER RECLAMO QUE LE SEA
PRESENTADO POR PRIMERA VEZ DENTRO DEL PERIODO DE VIGENCIA, COMO CONSECUENCIA DIRECTA DE
UN ACTO INCORRECTO DE MULTIMEDIA, SIEMPRE QUE DICHO ACTO INCORRECTO DE MULTIMEDIA SE
HUBIERA PRODUCIDO POR PRIMERA VEZ DESPUES DE LA FECHA DE RETROACTIVIDAD APLICABLE Y
ANTES DE FINALIZAR EL PERIODO DE VIGENCIA.

B. Coberturas de Pérdidas Propias

LAS COBERTURAS PROVISTAS BAJO ESTA SUBSECCION B. “COBERTURAS DE PERDIDAS PROPIAS” ESTAN
SUJETAS A LOS SUBLIMITES Y A LOS DEDUCIBLES / PERIODOS DE HORAS DE ESPERA ESPECIFICADOS EN
LAS CONDICIONES PARTICULARES.

1. .Gastos de gestion de Eventos de Privacidad y/o Eventos de Seguridad

EL ASEGURADOR PAGARA LOS GASTOS DE GESTION DE EVENTOS DE PRIVACIDAD Y/O EVENTOS DE
SEGURIDAD INCURRIDOS POR LA SOCIEDAD, PREVIO CONSENTIMIENTO POR ESCRITO DEL ASEGURADOR,
COMO CONSECUENCIA DIRECTA DE UN EVENTO DE PRIVACIDAD O DE UN EVENTO DE SEGURIDAD QUE
FUESE DESCUBIERTO POR PRIMERA VEZ POR EL ASEGURADO Y NOTIFICADO AL ASEGURADOR DURANTE
EL PERIODO DE VIGENCIA

2. Pérdida de Beneficios

EL ASEGURADOR INDEMNIZARA A LA SOCIEDAD CUALQUIER PERDIDA DE BENEFICIOS, ASi COMO LOS
GASTOS DE MITIGACION Y GASTOS EXTRA RELACIONADOS EN LOS QUE ESTA INCURRA DURANTE EL
PERIODO DE RESTABLECIMIENTO DEBIDO A UN EVENTO DE PRIVACIDAD O EVENTO DE SEGURIDAD QUE
RESULTE DIRECTAMENTE EN UNA INTERRUPCION DE SERVICIO (EXCEPTO CUALQUIER INTERRUPCION DE
SERVICIO PROVISTA EN LA SIGUIENTE COBERTURA 3. “PERDIDA DE BENEFICIOS DERIVADA DE
PROVEEDORES”) QUE OCURRAY SE NOTIFIQUE AL ASEGURADOR DURANTE EL PERIODO DE VIGENCIA.

3. Pérdida de Beneficios derivada de proveedores

EL ASEGURADOR INDEMNIZARA A LA SOCIEDAD CUALQUIER PERDIDA DE BENEFICIOS DERIVADA DE
PROVEEDORES ASI COMO LOS GASTOS DE MITIGACION Y GASTOS EXTRA RELACIONADOS, EN LOS QUE
ESTA INCURRA DURANTE EL PERIODO DE RESTABLECIMIENTO DEBIDO A UN EVENTO DE PRIVACIDAD O
EVENTO DE SEGURIDAD QUE RESULTE DIRECTAMENTE EN UNA INTERRUPCION DE SERVICIO QUE OCURRA
Y SE NOTIFIQUE DURANTE EL PERIODO DE VIGENCIA.

EL SUB-LIMITE DE INDEMNIZACION PROPORCIONADO BAJO ESTA COBERTURA FORMA PARTE Y NO ES EN
ADICION AL SUB-LIMITE DE COBERTURA PROPORCIONADO BAJO LA COBERTURA 2. PERDIDA DE
BENEFICIOS.
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4, Pérdida de Beneficios por Dafios a la Reputacion

EL ASEGURADOR INDEMNIZARA A LA SOCIEDAD POR LA PERDIDA DE BENEFICIOS POR DANOS A LA
REPUTACION QUE TENGA LUGAR DURANTE EL PERIODO DE INDEMNIZACION POR DANOS A LA
REPUTACION Y QUE RESULTE DIRECTAMENTE DE UNA DIFUSION DE INFORMACION ADVERSA CON
RESPECTO A UN EVENTO DE PRIVACIDAD O DE UN EVENTO DE SEGURIDAD REAL O PRESUNTO, SIEMPRE
QUE DICHO EVENTO DE PRIVACIDAD O DE UN EVENTO DE SEGURIDAD:

a) OCURRA POR PRIMERA VEZ DESPUES DE LA FECHA DE RETROACTIVIDAD APLICABLE; Y

b) SEA DESCUBIERTO POR PRIMERA VEZ POR EL ASEGURADO Y NOTIFICADO AL ASEGURADOR
DURANTE EL PERIODO DE VIGENCIA O CUALQUIER PERIODO ADICIONAL DE NOTIFICACION, SI ES
APLICABLE; Y

c) ESTE SUJETO AL PERIODO DE HORAS DE ESPERA POR DIFUSION DE INFORMACION ADVERSA
APLICABLE; Y

d) ESTE SUJETO AL SUB-LIMITE DIARIO APLICABLE.

5. Pérdida de Beneficios por Fallos del Sistema

EL ASEGURADOR INDEMNIZARA A LA SOCIEDAD CUALQUIER PERDIDA DE BENEFICIOS Y ASi COMO LOS
GASTOS DE MITIGACION Y GASTOS EXTRA RELACIONADOS EN LOS QUE ESTA INCURRA DURANTE EL
PERIODO DE RESTABLECIMIENTO DEBIDO A UN FALLO DEL SISTEMA QUE RESULTE DIRECTAMENTE EN
UNA INTERRUPCION DE SERVICIO (EXCEPTO CUALQUIER INTERRUPCION DE SERVICIO PROVISTA EN LA
SIGUIENTE COBERTURA 6. “PERDIDA DE BENEFICIOS POR FALLOS DEL SISTEMA DERIVADA DE
PROVEEDORES”) QUE OCURRA'Y SE NOTIFIQUE AL ASEGURADOR DURANTE EL PERIODO DE VIGENCIA.

6. Pérdida de Beneficios por Fallos del Sistema derivados de Proveedores

EL ASEGURADOR INDEMNIZARA A LA SOCIEDAD CUALQUIER PERDIDA DE BENEFICIOS DERIVADA DE
PROVEEDORES Y ASI COMO LOS GASTOS DE MITIGACION Y GASTOS EXTRA RELACIONADOS EN LOS QUE
ESTA INCURRA DURANTE EL PERIODO DE RESTABLECIMIENTO DEBIDO A UN FALLO DEL SISTEMA QUE
RESULTE DIRECTAMENTE EN UNA INTERRUPCION DE SERVICIO QUE OCURRA Y SE NOTIFIQUE AL
ASEGURADOR DURANTE EL PERIODO DE VIGENCIA.

EL SUB-LIMITE DE INDEMNIZACION PROPORCIONADO BAJO ESTA COBERTURA FORMA PARTE Y NO ES EN
ADICION AL SUB-LIMITE DE COBERTURA PROPORCIONADO BAJO LA COBERTURA 5. PERDIDA DE
BENEFICIOS POR FALLOS DEL SISTEMA.

7. Gastos de Reposicién de Activos Digitales y Gastos de Mejora del Hardware

EL ASEGURADOR INDEMNIZARA A LA SOCIEDAD LOS GASTOS DE REPOSICION DE ACTIVOS DIGITALES EN
LOS QUE ESTA INCURRA POR LA DESTRUCCION O EL DETERIORO DE ACTIVOS DIGITALES COMO
CONSECUENCIA DE UN EVENTO DE SEGURIDAD QUE OCURRAY SE NOTIFIQUE AL ASEGURADOR DURANTE
EL PERIODO DE VIGENCIA.

EL ASEGURADOR TAMBIEN PAGARA A LA SOCIEDAD LOS GASTOS DE MEJORA DEL HARDWARE
INCLUYENDO, PERO NO LIMITADO A UNA MAYOR CAPACIDAD DE MEMORIA O VELOCIDAD DE
PROCESAMIENTO NECESARIA PARA INSTALAR UNA VERSION MAS SEGURA Y EFICIENTE EN EL SISTEMA
INFORMATICO DE LA SOCIEDAD SIEMPRE Y CUANDO DICHOS GASTOS DE MEJORA DEL HARDWARE:

a) ESTEN RESTRINGIDOS A AVANCES TECNOLOGICOS ESTANDAR;

b) SEAN NECESARIOS PARA EVITAR QUE VUELVA A OCURRIR LA DESTRUCCION O DETERIORO DE
ACTIVOS DIGITALES COMO CONSECUENCIA DE UN EVENTO DE SEGURIDAD QUE OCURRA POR
PRIMERA VEZ Y SEA NOTIFICADO AL ASEGURADOR DURANTE EL PERIODO DE VIGENCIA.

8. Extorsion
EL ASEGURADOR INDEMNIZARA A LA SOCIEDAD POR:

1) LOS HONORARIOS, COSTES Y GASTOS RAZONABLES Y NECESARIOS, INCLUYENDO GASTOS DE
FORENSES INFORMATICOS, INCURRIDOS POR LA SOCIEDAD QUE SON DIRECTAMENTE ATRIBUIBLES
A UNA AMENAZA DE EXTORSION;
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2) EL DINERO EN EFECTIVO, INSTRUMENTO MONETARIO O CUALQUIER OTRO ACTIVO PAGADO POR LA
SOCIEDAD A UN TERCERO QUE LA SOCIEDAD CREA RAZONABLEMENTE QUE ES RESPONSABLE DE
UNA AMENAZA DE EXTORSION, SIEMPRE QUE EL PAGO SE HAYA REALIZADO PARA PONER FIN A
DICHA AMENAZA DE EXTORSION,

SIEMPRE QUE:

a) CUALQUIER PAGO RELATIVO A LOS CONCEPTOS DETALLADOS EN LOS PUNTOS 1) Y 2) DE ESTA
COBERTURA SEAN DIRECTAMENTE ATRIBUIBLES A LA AMENAZA DE EXTORSION; Y

b) LA SOCIEDAD HUBIESE RECIBIDO DICHA AMENAZA DE EXTORSION POR PRIMERA VEZ DURANTE
EL PERIODO DE VIGENCIA; Y

c) EL ASEGURADOR HAYA DADO SU CONSENTIMIENTO PREVIAMENTE POR ESCRITO A LA SOCIEDAD
ANTES DE INCURRIR EN CUALQUIER PAGO RELATIVO A LOS CONCEPTOS DETALLADOS EN LOS
PUNTOS 1) Y 2) DE ESTA COBERTURA; Y

d) LA SOCIEDAD HAYA LLEVADO A CABO TODOS LOS ESFUERZOS RAZONABLES PARA CONTACTAR
A LAS AUTORIDADES COMPETENTES EN RELACION CON LA AMENAZA DE EXTORSION ANTES DE
QUE EL ASEGURADOR REEMBOLSE CUALQUIER PAGO RELATIVO A LOS CONCEPTOS
DETALLADOS EN LOS PUNTOS 1) Y 2) DE ESTA COBERTURA;

e) ESTOS PAGOS SEAN LEGALMENTE ASEGURABLES.

f) LA SOCIEDAD ACTUE BAJO ALGUNA DE LAS CIRCUNSTANCIAS DE JUSTIFICACION PREVISTAS EN
EL ARTICULO 32 DEL CODIGO PENAL COLOMBIANO.

9. Pago de recompensa

EL ASEGURADOR INDEMNIZARA A LA SOCIEDAD POR CUALQUIER RETRIBUCION QUE LA SOCIEDAD,
PREVIO CONSENTIMIENTO POR ESCRITO DEL ASEGURADOR, HUBIERA PAGADO A CUALQUIER PERSONA O
ENTIDAD QUE:

a) NO SEA UN AUDITOR EXTERNO DE LA SOCIEDAD; O

b) NO SEA UNA PERSONA ASEGURADA QUE SEA UN AUDITOR INTERNO DE LA SOCIEDAD; O

c) NO SEA UNA PERSONA ASEGURADA QUE SUPERVISE 0 GESTIONE A UN AUDITOR EXTERNO DE LA
SOCIEDAD,

EN CONCEPTO DE INFORMACION QUE CONDUZCA A LA DETENCION DE ALGUNA PERSONA QUE SEA O
HUBIESE SIDO AUTORA DE UNA AMENAZA DE EXTORSION, SIEMPRE QUE LA SOCIEDAD HUBIESE RECIBIDO
DICHA AMENAZA DE EXTORSION POR PRIMERA VEZ DURANTE EL PERIODO DE VIGENCIA DE LA POLIZA.

EL SUB-LIMITE DE INDEMNIZACION PROPORCIONADO BAJO ESTA COBERTURA FORMA PARTE Y NO ES EN
ADICION AL SUB-LIMITE DE COBERTURA PROPORCIONADO BAJO LA COBERTURA 8. EXTORSION.

10. Gastos de Emergencia

EN EL CASO DE QUE NO FUESE POSIBLE OBTENER EL CONSENTIMIENTO POR ESCRITO DEL ASEGURADOR
EN UN PLAZO DE TIEMPO RAZONABLE ANTES DE QUE LA SOCIEDAD INCURRA EN GASTOS DE GESTION DE
EVENTOS DE PRIVACIDAD Y/0 EVENTOS DE SEGURIDAD, GASTOS DE REPOSICION DE ACTIVOS DIGITALES,
GASTOS DE MITIGACION Y GASTOS EXTRA, 0 GASTOS DE DEFENSA EN RELACION CON UNA PERDIDA 0
RECLAMO, EL ASEGURADOR PODRA APROBAR DE FORMA RETROACTIVA DICHOS GASTOS.

Seccion Il - Exclusiones

LA COMPANIA NO ESTARA OBLIGADA A PROVEER COBERTURA, REALIZAR PAGOS, PRESTAR SERVICIOS U
OTORGAR BENEFICIOS AL ASEGURADO O TERCEROS RELACIONADOS CON LA POLIZA, EN LA MEDIDA EN QUE
DICHA COBERTURA, PAGO, SERVICIO, BENEFICIO Y/O CUALQUIER NEGOCIO O ACTIVIDAD DEL ASEGURADO,
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SEA VIOLATORIA DE LEYES 0 REGULACIONES SOBRE SANCIONES ECONOMICAS 0 COMERCIALES, LOCALES O
INTERNACIONALES QUE LE SEAN APLICABLES A LA COMPANIA.

EL ASEGURADOR NO SERA RESPONSABLE EN VIRTUD DE ESTA POLIZA DE EFECTUAR PAGO ALGUNO EN
RELACION CON CUALQUIER PERDIDA, GASTOS DE DEFENSA, GASTOS POR PERDIDAS PROPIAS O CUALQUIER
RECLAMO:

1. Asegurado contra Asegurado / Compaiiias relacionadas
PRESENTADO POR, EN REPRESENTACION DE, A INSTANCIAS DE, EN BENEFICIO DE 0 EN NOMBRE DE:

a) CUALQUIER ASEGURADO CONTRA OTRO ASEGURADO; O

b) CUALQUIER COMPARNIA CONTROLADA, GESTIONADA U OPERADA, DIRECTA O INDIRECTAMENTE,
TOTALMENTE O EN PARTE, POR UN ASEGURADO; 0 CUALQUIER COMPANIA EN LA QUE UN
ASEGURADO TENGA UN INTERES FINANCIERO O FUNCION EJECUTIVA.

NO OBSTANTE, LA PRESENTE EXCLUSION NO SERA DE APLICACION A:

i) CUALQUIER RECLAMO QUE PRETENDA UN RECOBRO O REPETICION EN RELACION CON UN
RECLAMO PRESENTADO PREVIAMENTE POR UN TERCERO INDEPENDIENTE SIN LA
PARTICIPACION O LA INICIATIVA DE LAS PERSONAS MENCIONADAS EN LOS APARTADOS
ANTERIORES DE ESTA EXCLUSION; O

ii) CUALQUIER RECLAMO PRESENTADO POR UNA PERSONA ASEGURADA EN CALIDAD DE CLIENTE
DE LA SOCIEDAD;

iii) CUALQUIER RECLAMO PRESENTADO POR UN EMPLEADO O CONTRATISTA INDEPENDIENTE DE
LA SOCIEDAD EN RELACION CON UN EVENTO DE PRIVACIDAD RELATIVO AL ROBO, PERDIDA,
ACCESO NO AUTORIZADO O LA REVELACION NO AUTORIZADA DE DATOS DE CARACTER
PERSONAL DE DICHO EMPLEADO O CONTRATISTA INDEPENDIENTE.

2. Competencia, restricciones comerciales o impuestos

DERIVADO DE, O RELACIONADO CON, BASADO EN, O ATRIBUIBLE AL INCUMPLIMIENTO POR PARTE DEL
ASEGURADO DE ALGUNA LEY O NORMATIVA RELATIVA A IMPUESTOS, COMPETENCIA DESLEAL,
RESTRICCIONES COMERCIALES O PRACTICAS ANTIMONOPOLIO.

3. Comunicaciones Electrénicas
DERIVADO DE, RELACIONADO CON, BASADO EN, O ATRIBUIBLE A:

a) LA DISTRIBUCION NO SOLICITADA DE FAXES, CORREOS ELECTRONICOS U OTROS TIPOS DE
COMUNICACIONES DIRIGIDOS A MULTIPLES CLIENTES ACTUALES O POTENCIALES POR PARTE DEL
ASEGURADO O POR CUALQUIER TERCERO;

b) LA INFRACCION DE CUALQUIER LEY, NORMATIVA, REGLAMENTACION U ORDENANZA YA SEAN
LOCALES, ESTATALES, NACIONALES 0 EXTRANJERAS QUE PROHIBAN EL CORREO NO DESEADO
(BASURA 0 SPAM), 0 PROHIBAN O LIMITEN EL ENViO, LA TRANSMISION, COMUNICACION O
DISTRIBUCION DE MATERIAL O INFORMACION.

ESTA EXCLUSION NO SERA DE APLICACION SI LA DISTRIBUCION NO SOLICITADA DE FAXES, CORREOQS
ELECTRONICOS U OTROS TIPOS DE COMUNICACIONES DIRIGIDOS A MULTIPLES CLIENTES ACTUALES 0
POTENCIALES POR PARTE DEL ASEGURADO O POR CUALQUIER TERCERO ES CAUSADA POR UN CODIGO
MALICIOSO O UN HACKER.

4. Conducta
DERIVADO DE, RELACIONADO CON, BASADO EN, O ATRIBUIBLE A CUALQUIER:
a) ACTO U OMISION DOLOSO, FRAUDULENTO, MALICIOSO, INTENCIONAL, TIPIFICADO COMO

DELITO, O QUE SEA DELIBERADAMENTE CONTRARIO A LA LEY COMETIDO POR UN
ASEGURADO; O
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b) REMUNERACION, BENEFICIO O VENTAJA A LOS QUE, LEGALMENTE, CUALQUIER
ASEGURADO NO TUVIERA DERECHO.

EN APLICACION DE ESTA EXCLUSION, QUEDA ESTABLECIDO QUE:

(i) EL ASEGURADOR PAGARA EN NOMBRE DEL ASEGURADO LOS GASTOS DE DEFENSA EN L0OS
QUE INCURRA EL ASEGURADO HASTA QUE LAS CONDUCTAS DETALLADAS EN LOS PUNTOS A) Y
B) ANTERIORES SEAN CALIFICADAS COMO TALES MEDIANTE RESOLUCION, SENTENCIA O
DECISION ARBITRAL FIRMES POR UN JUEZ O AUTORIDAD COMPETENTE O EL ASEGURADO ASi
LO RECONOZCA. EN TAL CASO, EL ASEGURADO ESTARA OBLIGADO A REEMBOLSARLE AL
ASEGURADOR LOS DINEROS PAGADOS POR CONCEPTO DE GASTOS DE DEFENSA EN LOS QUE
ESTE HUBIERA PODIDO INCURRIR.

(ii) NINGUNA DE LAS CONDUCTAS DETALLADAS EN LOS PUNTOS A) Y B) ANTERIORES COMETIDAS
POR UNA PERSONA ASEGURADA SERAN IMPUTADAS A CUALQUIER OTRA PERSONA
ASEGURADA, EXCEPTO SI DICHAS CONDUCTAS FUESEN COMETIDAS POR UN EJECUTIVO, O CON
SU CONOCIMIENTO O EN CONNIVENCIA CON OTRAS PERSONAS.

(iii) UNICAMENTE RESPECTO A LA SUBSECCION B “COBERTURA DE PERDIDAS PROPIAS”, ESTA
EXCLUSION SOLO APLICARA SI LAS CONDUCTAS DETALLADAS EN LOS PUNTOS A) Y B)
ANTERIORES FUESEN COMETIDAS POR UN EJECUTIVO, O CON SU CONOCIMIENTO O EN
CONNIVENCIA CON OTRAS PERSONAS.

5. Contaminacién / Campos Electromagnéticos
DERIVADO DE, O RELACIONADO CON, BASADO EN, 0 ATRIBUIBLE A:

a) CUALQUIER EMISION, DISPERSION, LIBERACION, FILTRACION, MIGRACION O ESCAPE DE
CONTAMINANTES, YA SEA REAL O SUPUESTA, 0 EN GRADO DE AMENAZA; O

b) COSTE DE LA RETIRADA, LIMPIEZA O NEUTRALIZACION DE SUSTANCIAS CONTAMINANTES,
FILTRACION O POLUCION: O

c) ASBESTOSIS O QUE DE ALGUN MODO TENGAN QUE VER CON ASBESTO 0 CON CUALQUIER MATERIAL
QUE CONTENGA ASBESTO EN CUALQUIER FORMA O CANTIDAD; O

d) CAMPOS ELECTROMAGNETICOS, RADIACIONES ELECTROMAGNETICAS O ELECTROMAGNETISMO.

6. Daiios Corporales y Dafos Materiales
DERIVADO DE, RELACIONADO CON, BASADO EN, 0 ATRIBUIBLE A:

a) UNA LESION CORPORAL, FALLECIMIENTO, ENFERMEDAD, DOLENCIA, O CUALQUIER OTRO
MENOSCABO DE LA INTEGRIDAD FiSICA, “SHOCK” NERVIOSO, ESTRES, ANGUSTIA EMOCIONAL, 0
TRASTORNO PSICOLOGICO DE CUALQUIER PERSONA.

ESTA EXCLUSION NO APLICARA A LA ANGUSTIA EMOCIONAL, ESTRES EMOCIONAL 0 SHOCK DERIVADOS
DE UN EVENTO DE PRIVACIDAD.

b) LA PERDIDA FiSICA, LA DESTRUCCION, DETERIORO O DANOS QUE AFECTEN A BIENES
TANGIBLES, INCLUIDA LA PERDIDA DE USO DE LOS MISMOS. ESTA EXCLUSION NO APLICARA
A

i) LA DESTRUCCION, DETERIORO, MENOSCABO O DESAPARICION DE DATOS
ELECTRONICOS; O
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ii) LA PERDIDA DE USO DE EQUIPOS ELECTRONICOS DEBIDO A LA REPROGRAMACION
NO AUTORIZADA DEL SOFTWARE EN DICHOS EQUIPOS, QUE HACE QUE QUEDEN
INSERVIBLES PARA EL PROPOSITO QUE TENIAN.

7. Descargas, Licencias, Publicidad
DERIVADO DE, RELACIONADO CON, BASADO EN, O ATRIBUIBLE A:

a) LA FALTA DE LICENCIA O PERMISO VALIDO PARA SUBIR O DESCARGAR MUSICA, PELICULAS,
SOFTWARE, O VIDEOJUEGOS; O

b) DERECHOS DE LICENCIAS O ROYALTIES QUE EL ASEGURADO ESTUVIESE OBLIGADO A O
HUBIESE ACORDADO ABONAR DE CONFORMIDAD CON UNA SENTENCIA JUDICIAL, LAUDO
ARBITRAL, ACUERDO U ORDEN SIMILAR, POR EL USO CONTINUADO DE LOS DERECHOS DE
AUTOR, ESLOGAN, MARCA REGISTRADA, NOMBRE COMERCIAL, PRESENTACION, MARCA O
DENOMINACION DE SERVICIO, U OTRA PROPIEDAD INTELECTUAL PROTEGIDA DE UNA
PERSONA NATURAL O JURIDICA; O

c) SERVICIOS PUBLICITARIOS PRESTADOS POR LA SOCIEDAD EN SU SITIO DE INTERNET EN
NOMBRE O EN REPRESENTACION DE TERCEROS.
ESTA EXCLUSION SERA DE APLICACION UNICA Y EXCLUSIVAMENTE PARA LA COBERTURA 6.

“RESPONSABILIDAD POR MULTIMEDIA” DE LA SUBSECCION A “COBERTURAS DE RESPONSABILIDAD”

8. Difusién de Informacién Adversa sin alegaciones especificas sobre el Asegurado

DERIVADO DE, RELACIONADO CON, BASADO EN, O ATRIBUIBLE A UNA DIFUSION DE INFORMACION ADVERSA,
SIN NINGUNA ALEGACION ESPECIFICA SOBRE EL ASEGURADO, QUE AFECTE O SE REFIERA A:

A) UN PROBLEMA DE SEGURIDAD GENERAL; 0
B) UN PROBLEMA DE LA INDUSTRIA; O
C) CUALQUIER PROBLEMA ESPECIFICO DE UN COMPETIDOR.

9. Eventos Fisicos

DERIVADO DE, 0 RELACIONADO CON, BASADO EN, O ATRIBUIBLE A FUEGO, HUMO, EXPLOSION, VIENTO,
RAYO, INUNDACION, ERUPCION VOLCANICA, DESLIZAMIENTOS DE TIERRA, DESPRENDIMIENTOS, GRANIZO,
TERREMOTO, MAREAS, ACTOS DE FUERZA MAYOR 0 CUALQUIER OTRO EVENTO FiSICO, COMO QUIERA QUE
SEA CAUSADO.

10. Fallas de Productos o Servicios Profesionales
DERIVADA DE, BASADA EN, RELACIONADA CON 0 COMO CONSECUENCIA DE:

a) FALLAS DE LOS PRODUCTOS DEL ASEGURADO, INCLUYENDO SOFTWARE, PARA LLEVAR A CABO
LA FUNCION O CUMPLIR CON EL PROPOSITO PREVISTO POR UN TERCERO 0 POR EL ASEGURADO;
0

b) LA PRESTACION O LA FALLA EN LA PRESTACION DE SERVICIOS PROFESIONALES POR PARTE DEL
ASEGURADO.

ESTA EXCLUSION NO SERA DE APLICACION PARA CUALQUIER OBLIGACION DE MANTENER LA
CONFIDENCIALIDAD 0 LA SEGURIDAD DE DATOS DE CARACTER PERSONAL O INFORMACION CORPORATIVA,
UNICAMENTE SI LA RESPONSABILIDAD DEL ASEGURADO DERIVA DE UN ACTO INCORRECTO DE PRIVACIDAD,
ACTO INCORRECTO DE SEGURIDAD O ACTO INCORRECTO DE MULTIMEDIA.

11. Falla de Suministros

DERIVADO DE, BASADO EN, 0 ATRIBUIBLE A CUALQUIER FALLA ELECTRICA 0 MECANICA, INTERRUPCION
DE SUMINISTROS INCLUYENDO CUALQUIER INTERRUPCION DEL SUMINISTRO ELECTRICO, APAGON, CORTE,
SOBRE VOLTAJE, CORTOCIRCUITO, SOBRETENSION O FLUCTUACION DEL SUMINISTRO; O INTERRUPCION
DE LOS SERVICIOS DE GAS, AGUA, TELEFONIA, CABLE, SATELITE, TELECOMUNICACIONES, INTERNET, O
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CUALQUIER COMPONENTE INCLUYENDO HARDWARE O SOFTWARE O CUALQUIER OTRA
INFRAESTRUCTURA.

ESTA EXCLUSION NO SERA DE APLICACION PARA:

a) CUALQUIER FALLA, INTERRUPCION O CORTE DE TELEFONIA, COMUNICACION POR CABLE 0 DE LAS
TELECOMUNICACIONES QUE ESTEN BAJO EL CONTROL DIRECTO DEL ASEGURADO Y QUE SEA
CONSECUENCIA DE ALGUN ACTO INCORRECTO DE PRIVACIDAD, ACTO INCORRECTO DE SEGURIDAD 0
ACTO INCORRECTO DE MULTIMEDIA O DE UN EVENTO DE SEGURIDAD DIRIGIDO CONTRA EL SISTEMA
INFORMATICO DE LA SOCIEDAD O;

b) CUALQUIER FALLA, INTERRUPCION O CORTE DEL SUMINISTRO ELECTRICO QUE ESTE BAJO EL
CONTROL DIRECTO DEL ASEGURADO, PERO UNICAMENTE PARA GASTOS DE REPOSICION DE ACTIVOS
DIGITALES Y GASTOS DE MEJORA DEL HARDWARE.

12. Guerra, Levantamientos Civiles y Terrorismo
DERIVADO DE, BASADO EN, RELACIONADO CON, ATRIBUIBLE A, 0 COMO CONSECUENCIA DE:

a) GUERRA CINETICA, YA SEA DECLARADA OFICIALMENTE 0 NO, 0 GUERRA CIVIL; 0

b) ACCIONES BELICAS CINETICAS POR PARTE DE UNA FUERZA MILITAR, INCLUYENDO CUALQUIER
ACCION PARA CONTROLAR, PREVENIR, IMPEDIR, REPRIMIR 0 DEFENDER UN ATAQUE REAL 0
ESPERADO, POR PARTE DE CUALQUIER GOBIERNO, SOBERANIA, U OTRA AUTORIDAD QUE UTILICE
PERSONAL MILITAR U OTROS AGENTES; O

c) INSURRECCION, REBELION, LEVANTAMIENTO CIVIL, REVOLUCION, INVASION, MOTIN, USURPACION
DEL PODER, ASONADA O CUALQUIER ACCION LLEVADA A CABO POR UNA AUTORIDAD
GUBERNAMENTAL UTILIZANDO PERSONAL MILITAR PARA CONTROLAR, PREVENIR, IMPEDIR,
REPRIMIR O DEFENDERSE CONTRA CUALQUIERA DE ESTAS SITUACIONES; O

d) CUALQUIER ACTO O PREPARACION RESPECTO A UNA ACCION O AMENAZA DE UNA ACCION
DISENADA PARA INFLUENCIAR EN EL GOBIERNO DE DERECHO O DE FACTO DE CUALQUIER
NACION O DIVISION POLITICA DE LA MISMA O PARA INTIMIDAR A LA POBLACION DE UNA NACION
0 A UN SECTOR DE LA POBLACION CON EL PROPOSITO DE PROMOVER FINES POLITICOS,
RELIGIOSOS, IDEOLOGICOS O SIMILARES, LLEVADO A CABO POR CUALQUIER PERSONA 0 GRUPO
DE PERSONAS, YA SEA ACTUANDO A SOLAS 0 EN NOMBRE DE 0 EN CONEXION CON CUALQUIER
ORGANIZACION O GOBIERNO DERECHO O DE FACTO Y QUE:

i) IMPLICA VIOLENCIA CONTRA UNA 0 MAS PERSONAS; 0
ii) IMPLICA DANOS A LA PROPIEDAD Y LOS BIENES; O
iii) PONE EN PELIGRO VIDAS DISTINTAS DE LAS PERSONAS QUE COMETEN LA ACCION; 0

iv) CREA UN RIESGO PARA LA SALUD O LA SEGURIDAD DE LA POBLACION 0 UNA PARTE DE
LA MISMA; O

e) CUALQUIER ACCION PARA CONTROLAR, PREVENIR, REPRIMIR, TOMAR REPRESALIAS EN CONTRA
0 RESPONDER A CUALQUIER ACTO 0 PREPARACION RESPECTO A UNA ACCION 0 AMENAZA DE
UNA ACCION DESCRITA EN EL PARRAFO D) ANTERIOR.

ESTA EXCLUSION NO SERA DE APLICACION AL CIBERTERRORISMO.

13. Honorarios y Garantias
DERIVADO DE, BASADO EN, RELACIONADO CON, ATRIBUIBLE A:

a) LA DECLARACION INCOMPLETA DE LOS HONORARIOS DEL ASEGURADO; 0

b) CUALQUIER GARANTIA, DEQLARACION 0 PROMESA HECHA POR EL ASEGURADO EN RELACION A
PRECIOS DE CONTRATACION, COSTES, AHORROS DE COSTES, RENDIMIENTO O BENEFICIOS DE
INVERSIONES, INCLUYENDO LA FALTA POR PARTE DEL ASEGURADO DE CUMPLIMENTO DE
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GARANTIAS PRESENTADAS EN REFERENCIA A LOS COSTES, DECLARACIONES O PRECIOS DE
CONTRATACION.

14. ldoneidad e inexactitud de precios
DERIVADO DE, BASADO EN, RELACIONADO CON, ATRIBUIBLE A:
a) EL INCUMPLIMIENTO DE CUALQUIER GARANTiA, COMPROMISO O PROMESA DE IDONEIDAD O
EFICIENCIA, YA FUESE REALIZADA DE FORMA EXPRESA, IMPLICITA, ORAL O POR ESCRITO; O

b) LA DESCRIPCION INEXACTA, INADECUADA, INCOMPLETA 0 INSUFICIENTE DEL PRECIO DE LOS BIENES,
PRODUCTOS O SERVICIOS SUMINISTRADOS POR LA SOCIEDAD; O

c) QUE LOS BIENES, PRODUCTOS O SERVICIOS NO SE AJUSTEN A LA CALIDAD O RENDIMIENTO
ANUNCIADO.

ESTA EXCLUSION NO SERA DE APLICACION A CUALQUIER:

i) PERDIDA O GASTOS DE DEFENSA QUE RESULTEN DE CUALQUIER RECLAMO
PRESENTADO EN CONTRA DE CUALQUIER ASEGURADO; O
ii) GASTOS DE GESTION DE INCIDENTES DE PRIVACIDAD Y/O INCIDENTES DE SEGURIDAD EN

LOS QUE INCURRA LA SOCIEDAD EN RELACION CON UN EVENTO DE PRIVACIDAD, EVENTO
DE SEGURIDAD O EVENTO MULTIMEDIA; O

iii) OTRA CANTIDAD RECLAMADA BAJO CUALQUIER OTRA COBERTURA DE ESTA POLIZA QUE
HUBIESE EXISTIDO INCLUSO EN INCLUSO EN AUSENCIA DE DICHA GARANTIA,
COMPROMISO O PROMESA.

15. Insolvencia

DERIVADO DIRECTA O INDIRECTAMENTE DE, O RELACIONADO CON, BASADO EN, O ATRIBUIBLE A LA
INSOLVENCIA, LIQUIDACION, REORGANIZACION, QUIEBRA, BANCARROTA, EMBARGO DE CUALQUIER
ACTIVO, O CONCURSO MERCANTIL DEL ASEGURADO.

16. Lavado de Dinero

DERIVADO DE, BASADO EN, RELACIONADO CON, ATRIBUIBLE A, COMO CONSECUENCIA DE, O QUE DE
CUALQUIER MANERA INVOLUCRE CUALQUIER ACTO REAL O SUPUESTO DE LAVADO DE DINERO O
CUALQUIER ACTO REAL O SUPUESTO QUE SUPONGA UNA VIOLACION DE CUALQUIER LEY RELATIVA A
LAVADO DE DINERO O DE CUALQUIER DISPOSICION Y/0 NORMA 0 REGLAMENTO CREADO POR CUALQUIER
ORGANISMO REGULATORIO O AUTORIDAD AL RESPECTO.

17. Multas o Sanciones

DERIVADO DE, BASADO EN, RELACIONADO CON O COMO CONSECUENCIA DE CUALQUIER MULTA O
SANCION, EXCEPTO SI DICHA MULTA 0 SANCION ES IMPUESTA DE CONFORMIDAD CON UNA NORMATIVA
DE PRIVACIDAD, 0 COMO RESULTADO DE PROCEDIMIENTOS REGULATORIOS, PROCEDIMIENTOS DE GDPR
0 REQUERIMIENTOS PCI-DSS.

18. Ordenes Gubernamentales

DERIVADO DE, O RELACIONADO CON, BASADO EN, O ATRIBUIBLE A LA CONFISCACION, INCAUTACION,
EXPROPIACION, NACIONALIZACION 0 DESTRUCCION DE UN SISTEMA INFORMATICO DE LA SOCIEDAD POR
ORDEN DE ALGUNA AUTORIDAD GUBERNAMENTAL.

19. Pérdida, Robo y Transferencias
DERIVADO DE, O RELACIONADO CON, BASADO EN, 0 ATRIBUIBLE A:

a) LA PERDIDA, ROBO DE DINERO O VALORES DE UN ASEGURADO; O

b) CUALQUIER TRANSFERENCIA, ROBO O PERDIDA DE DINERO O VALORES, DESDE O A LAS
CUENTAS DEL ASEGURADO, O CUENTAS DE OTROS BAJO EL CUIDADO, CUSTODIA Y
CONTROL DEL ASEGURADO.
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20. Propiedad Intelectual
DERIVADO DE, O RELACIONADO CON, BASADO EN, O ATRIBUIBLE A:

a) LA INFRACCION DE ALGUNA PATENTE, LA PERDIDA DE DERECHOS DE UN TERCERO PARA
GARANTIZAR EL REGISTRO PREVIO DE PATENTES Y/O SU CONCESION, EL INCUMPLIMIENTO
DE CUALQUIER LICENCIA SOBRE PATENTES O LA APROPIACION INDEBIDA DE SECRETOS
COMERCIALES. SIN EMBARGO, ESTA EXCLUSION NO SERA DE APLICACION A UN RECLAMO
EN EL QUE SE ALEGUE UNA DIVULGACION INVOLUNTARIA DE SECRETOS COMERCIALES QUE
TUVIERA LUGAR POR UN EVENTO DE PRIVACIDAD.

b) LA APROPIACION INDEBIDA, ROBO, INFRACCION O VIOLACION, REAL O PRESUNTA, DE
CUALQUIER DERECHO DE AUTOR, MARCA REGISTRADA, NOMBRE COMERCIAL, MARCA DE
SERVICIO, O CUALQUIER OTRA PROPIEDAD INTELECTUAL DE TERCEROS. ESTA EXCLUSION
NO SERA DE APLICACION A LA COBERTURA 6 “RESPONSABILIDAD POR MULTIMEDIA” DE LA
SUBSECCION A “COBERTURAS DE RESPONSABILIDAD”.

c) LA INFRACCION DE PROPIEDAD INTELECTUAL RELACIONADA CON SOFTWARE, TECNOLOGIA
DE SOFTWARE, CODIGO FUENTE O LICENCIAS DE SOFTWARE.

21. Reclamos y Circunstancias Anteriores
DERIVADO DE, O RELACIONADO CON, BASADO EN, O ATRIBUIBLE A:

a) CUALQUIER CIRCUNSTANCIA NOTIFICADA, DECLARADA O QUE TUVIERA COBERTURA BAJO
CUALQUIER OTRA POLIZA DE SEGURO, O QUE HAYA SIDO NOTIFICADA AL AMPARO DE UNA POLIZA
RENOVADA 0 REEMPLAZADA POR ESTA POLIZA 0 CUALQUIER POLIZA QUE ESTUVIERA VIGENTE CON
ANTERIORIDAD AL INICIO DE ESTA POLIZA; 0

b) CUALQUIER ACTO, ERROR U OMISION, CIRCUNSTANCIA, ACTO INCORRECTO DE PRIVACIDAD, ACTO
INCORRECTO DE SEGURIDAD, ACTO INCORRECTO DE MULTIMEDIA, EVENTO DE PRIVACIDAD, EVENTO
DE SEGURIDAD, EVENTO MULTIMEDIA, FALLO DEL SISTEMA O AMENAZA DE EXTORSION, QUE SE
PRODUJESE ANTES DE:

i) LA FECHA DE INICIO DEL PERIODO DE VIGENCIA DE LA PRESENTE POLIZA, O;

ii) LA FECHA DE INICIO DE LA PRIMERA POLIZA EMITIDA EN UNA SERIE ININTERRUMPIDA DE
POLIZAS EMITIDAS POR EL ASEGURADOR DE LA QUE ESTA POLIZA FUESE SU RENOVACION O
REEMPLAZO, O;

iii) LA FECHA DE RETROACTIVIDAD (EN CASO DE QUE SEA APLICABLE); O

c) CUALQUIER DEMANDA, ACCION, PROCEDIMIENTO CIVIL, PENAL, ADMINISTRATIVO O REGULATORIO, O
CUALQUIER INVESTIGACION OFICIAL, INSPECCION, ARBITRAJE 0 PROCEDIMIENTO ALTERNATIVO DE
RESOLUCION DE CONFLICTOS:

i) INICIADO CONTRA EL ASEGURADO A LA FECHA DE INICIO DEL PERIODO DE VIGENCIA DE ESTA
POLIZA, O ANTES DE LA FECHA DE RETROACTIVIDAD (EN CASO DE QUE SEA APLICABLE) O LA
FECHA DE INICIO DE LA PRIMERA POLIZA EMITIDA EN UNA SERIE ININTERRUMPIDA DE POLIZAS
EMITIDAS POR EL ASEGURADOR DE LA QUE ESTA POLIZA FUESE SU RENOVACION 0 REEMPLAZO;
0

ii) QUE SE ALEGUE O SE DERIVE DEL MISMO O SUSTANCIALMENTE DE LOS MISMOS ACTOS

INCORRECTOS DE PRIVACIDAD, ACTOS INCORRECTOS DE SEGURIDAD, ACTOS INCORRECTOS
DE MULTIMEDIA, EVENTOS DE PRIVACIDAD, EVENTOS DE SEGURIDAD, EVENTOS MULTIMEDIA,
FALLOS DEL SISTEMA, DIFUSIONES DE INFORMACION ADVERSA 0 AMENAZAS DE EXTORSION
ALEGADOS EN PROCEDIMIENTOS Y/O ACCIONES INICIADOS CON ANTERIORIDAD A
CUALQUIERA DE LAS FECHAS A LAS FECHAS INDICADAS EL APARTADO I) ANTERIOR.

d) CUALQUIER PERDIDA, GASTOS DE DEFENSA, GASTOS POR PERDIDAS PROPIAS O RECLAMO
QUE HAYA TENIDO LUGAR CON ANTERIORIDAD A LA FECHA DE INICIO DEL PERIODO DE
VIGENCIA DE ESTA POLIZA, O A LA FECHA DE RETROACTIVIDAD (EN CASO DE QUE SEA
APLICABLE) O CON ANTERIORIDAD A LA FECHA DE INICIO DE LA PRIMERA POLIZA EMITIDA
EN UNA SERIE ININTERRUMPIDA DE POLIZAS EMITIDAS POR EL ASEGURADOR DE LA QUE
ESTA POLIZA FUESE SU RENOVACION O REEMPLAZO, Y QUE SE DERIVE DE UN MISMO ACTO
INCORRECTO DE PRIVACIDAD, ACTO INCORRECTO DE SEGURIDAD, ACTO INCORRECTO DE
MULTIMEDIA, EVENTO DE PRIVACIDAD, EVENTO DE SEGURIDAD, EVENTO MULTIMEDIA,
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FALLO DEL SISTEMA, DIFUSION DE INFORMACION ADVERSA O AMENAZA DE EXTORSION, O
QUE LOS ANTERIORES SE DERIVEN DE LOS MISMOS HECHOS, CIRCUNSTANCIAS, CAUSAS O
EVENTOS; O DE HECHOS, CIRCUNSTANCIAS, CAUSAS O EVENTOS QUE ESTEN
RELACIONADOS, O DE SERIES DE HECHOS, CIRCUNSTANCIAS, CAUSAS O EVENTOS
RELACIONADOS.

e) CUALQUIER CIRCUNSTANCIA NOTIFICADA O QUE DEBERIA HABER SIDO RAZONABLEMENTE
NOTIFICADA, EN EL CUESTIONARIO PROPORCIONADO POR EL ASEGURADO AL
ASEGURADOR PREVIAMENTE A LA CONTRATACION DE ESTA POLIZA.

22. Responsabilidad de Administradores y Directivos

DERIVADO DE, O RELACIONADO CON, BASADO EN, 0 ATRIBUIBLE A CUALQUIER RESPONSABILIDAD EN LA
QUE INCURRA UN ASEGURADO DESEMPENANDO DEBERES COMO ADMINISTRADOR O DIRECTIVO DE LA
SOCIEDAD 0 COMO MIEMBRO DE LA COMISION DE CONTROL DE UN PLAN DE PENSIONES O CUALQUIER
OTRO PLAN DE BENEFICIOS DE EMPLEADOS.

23. Responsabilidad Contractual

DERIVADO DE, O RELACIONADO CON, BASADO EN, O ATRIBUIBLE AL INCUMPLIMIENTO DE CUALQUIER
GARANTIA U OBLIGACION CONTRACTUAL O RESPONSABILIDAD ASUMIDA O ACEPTADA POR EL
ASEGURADO MEDIANTE UN ACUERDO O CONTRATO.

ESTA EXCLUSION NO SERA DE APLICACION:

a) EN LA MEDIDA QUE EL ASEGURADO HUBIESE RESULTADO RESPONSABLE INCLUSO EN
AUSENCIA DE DICHA GARANTIA, OBLIGACION CONTRACTUAL, ACUERDO O CONTRATO; O

b) A CUALQUIER OBLIGACION ASUMIDA PARA MANTENER LA CONFIDENCIALIDAD O LA
SEGURIDAD DE DATOS DE CARACTER PERSONAL O INFORMACION CORPORATIVA,
UNICAMENTE SI LA RESPONSABILIDAD DEL ASEGURADO DERIVA DE UN ACTO
INCORRECTO DE PRIVACIDAD, ACTO INCORRECTO DE SEGURIDAD O ACTO INCORRECTO
DE MULTIMEDIA; O

c) A CUALQUIER OBLIGACION DE CUMPLIR CON EL ESTANDAR DE SEGURIDAD DE DATOS
PARA LA INDUSTRIA DE TARJETAS DE PAGO (PCI-DSS) BAJO UN ACUERDO DE SERVICIOS
COMERCIALES O ACUERDO SIMILAR.

24. Responsabilidad por Practicas Laborales

DERIVADO DE, O RELACIONADO CON, BASADO EN, O ATRIBUIBLE A CUALQUIER NEGATIVA INJUSTIFICADA
DE EMPLEO, REAL O PRESUNTA, DESPIDO INJUSTIFICADO, TERMINACION DE CONTRATOS LABORALES
CON 0 SIN JUSTA CAUSA, RESCISION O TERMINACION DE LA RELACION LABORAL, IMPROCEDENTE,
INFRACCION DE LA NORMATIVA O POLITICAS EN MATERIA LABORAL, NEGATIVA INJUSTIFICADA DE
PROMOCION O ASCENSO PROFESIONAL, COACCION, PRIVACION INJUSTIFICADA DE DESARROLLO
PROFESIONAL, MEDIDAS DISCIPLINARIAS INJUSTAS, EVALUACION NEGLIGENTE, REPRESALIAS,
PERSECUCION INJUSTA, DISCRIMINACION, DIFAMACION RELACIONADA CON EL EMPLEO, ACOSO LABORAL
0 SEXUAL, HUMILLACION, INVASION DE LA PRIVACIDAD, O INFRINGIR SUFRIMIENTO PSICOLGGICO.

ESTA EXCLUSION NO SERA DE APLICACION PARA CUALQUIER RECLAMO PRESENTADO POR UN
EMPLEADO POR UN EVENTO DE PRIVACIDAD RELATIVO A LA REVELACION NO AUTORIZADA DE DATOS DE
CARACTER PERSONAL DE DICHO EMPLEADO.

25. Responsabilidad por Productos

DERIVADO DE, O RELACIONADO CON, BASADO EN, O ATRIBUIBLE A MERCANCIAS O PRODUCTOS
VENDIDOS, SUMINISTRADOS, REPARADOS, MODIFICADOS, TRATADOS, FABRICADOS, CONSTRUIDOS,
INSTALADOS O MANTENIDOS POR EL ASEGURADO O EN NOMBRE DEL ASEGURADO.

26. Riesgos Nucleares
DERIVADO DIRECTA O INDIRECTAMENTE DE, O RELACIONADO CON, BASADO EN, O ATRIBUIBLE A:
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a) RADIACIONES IONIZANTES O CONTAMINACION POR RADIOACTIVIDAD DERIVADO DE ALGUN
COMBUSTIBLE NUCLEAR O POR ALGUN RESIDUO NUCLEAR DERIVADO DE LA COMBUSTION
DE COMBUSTIBLE NUCLEAR;

b) LAS PROPIEDADES RADIOACTIVAS, TOXICAS, EXPLOSIVAS O PELIGROSAS DE CUALQUIER
INSTALACION NUCLEAR EXPLOSIVA, REACTOR NUCLEAR O DEL COMPONENTE NUCLEAR DE
LA MISMA.

c) CUALQUIER ARMA QUE UTILICE FISION Y/O FUSION ATOMICA O NUCLEAR O CUALQUIER
OTRA REACCION SIMILAR, FUERZA RADIACTIVA O MATERIA.

27. Valores monetarios y Titulos Negociables
DERIVADO DE, O RELACIONADO CON, BASADO EN, O ATRIBUIBLE A:
a) CUALQUIER PERDIDA EN UNA OPERACION BURSATIL O RESPONSABILIDAD DERIVADA DE UNA
OPERACION BURSATIL; O

b) CUALQUIER PERDIDA FINANCIERA DEBIDO A LA INHABILIDAD DE COMERCIAR, INVERTIR,
DESINVERTIR, COMPRAR O VENDER CUALQUIER TITULO, TITULOS VALORES, VALORES O
ACTIVO FINANCIERO DE CUALQUIER TIPO; O

c) PERDIDAS O DEUDAS COMERCIALES; O
d) CAMBIOS DE VALOR EN CUENTAS MANTENIDAS EN UNA INSTITUCION FINANCIERA; O

e) EL VALOR DE PREMIOS, PUNTOS, CUPONES, DESCUENTOS DE PRECIOS U OTRAS
CONSIDERACIONES DE VALOR OTORGADAS EN EXCESO DE LA CANTIDAD TOTAL
CONTRATADA O ESPERADA.

Seccion Il - Definiciones

En esta poliza las siguientes palabras con mayuscula inicial en negrilla, tendran las definiciones que se indican
a continuacion y tendran el mismo significado ya sean expresadas en singular o plural y las palabras en
masculino implicaran también el femenino y el neutro:

1. Acceso no autorizado

El acceso a un Sistema informatico por parte de:

a) una persona o personas sin disponer de autorizacién para ello; o

b) una persona o personas autorizadas pero que accedan de una manera no autorizada.

2. Activos Digitales
Los Datos Electrénicos, Software, archivos de audio y archivos de imagenes almacenados en el Sistema
Informatico de la Sociedad, y la capacidad de almacenamiento de dicho Sistema Informatico de la Sociedad.

Activos Digitales no incluyen cuentas bancarias, facturas o recibos, documentos de débito, dinero, signos
pecuniarios, valores, efectos al portador o a la orden endosados en blanco, registros, escrituras,
manuscritos u otros documentos, excepto si han sido convertidos en Datos Electrdnicos, en cuyo caso se
consideraran unicamente bajo dicha forma electrénica.

3. Acto Incorrecto de Multimedia

Cualquier acto, error, omision, negligencia o incumplimiento del deber llevado a cabo por un Asegurado,
por cualquier persona por la cual la Sociedad fuera legalmente responsable o por un Proveedor de Servicio,
que tenga como resultado un Evento Multimedia.

4. Acto Incorrecto de Privacidad

Cualquier acto, error, omision, negligencia o incumplimiento del deber llevado a cabo por un Asegurado,
por cualquier persona por la cual la Sociedad fuera legalmente responsable o por un Proveedor de Servicio,
que tenga como resultado un Evento de Privacidad.
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5. Acto Incorrecto de Seguridad

Cualquier acto, error, omision, negligencia o incumplimiento del deber llevado a cabo por un Asegurado,
por cualquier persona por la cual la Sociedad fuera legalmente responsable o por un Proveedor de Servicio,
que tenga como resultado un Evento de Seguridad.

6. Amenaza de Extorsion

Una amenaza creible o una serie de amenazas interrelacionadas llevadas a cabo sin la cooperacidn de un
Ejecutivo de:

1) Introducir un Cédigo Malicioso en un Sistema Informatico; o

2) Iniciar un Ataque de Denegacion de Servicio; o

3) Diseminar, divulgar, destruir o utilizar indebidamente cualquier Dato de Caracter Personal o Informacién
Corporativa conseguidos como consecuencia de un Uso no Autorizado o un Acceso no Autorizado al
Sistema Informaético de la Sociedad; o

4) Encriptar o de otra manera hacer que los Datos Electrdonicos no estén disponibles,
a menos que se reciba a cambio un pago por parte de la Sociedad o en su nombre para la eliminacién,
mitigacion, o retirada de dicha amenaza.

7. Asegurado

La Sociedad y cualquier Persona Asegurada.

8. Asegurador
Zurich Colombia Seguros S.A.

9. Ataque de Denegacion de Servicio

Una accidn o instruccion maliciosa que esta disefiada para ralentizar o interrumpir por completo el acceso
a un Sistema informatico o sitio web.

10. Cambio de Control

a) La adquisicion por cualquier persona, entidad o grupo de mas del 50% del capital social, o de la mayoria
de los derechos de voto del Tomador; o

b) La adquisicion, desinversion o venta de mas del 50% de los activos o pasivos del Tomador (tomando
como referencia los estados financieros consolidados mas recientes del Tomador) por cualquier
persona, entidad o grupo; o

c) Elnombramiento de un sindico de quiebra, un administrador concursal, un liquidador, un administrador
judicial o un funcionario o persona similar para el Tomador; o

d) La fusion del Tomador con o su consolidacion con cualquier otra entidad de forma que el Tomador no es la
entidad resultante.

1. Ciberterrorismo

El uso de tecnologia de la informacién para ejecutar ataques o amenazas por una persona o grupo de
personas, bien actuando solos, 0 en nombre de, 0o en conexidon con cualquier individuo, organizacién o
gobierno, con la intencidn de:

a) causar un dafo; o
b) intimidar a cualquier persona o entidad; o
c) causar dafos o la destruccion de infraestructura critica o datos;

para promover objetivos financieros, sociales, ideoldgicos, religiosos o politicos; que resulte en una
amenaza o daho a la Seguridad de la Red de la Sociedad.
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12. Circunstancia

Cualquier incidente, hecho, controversia, situacién, acto u omision con probabilidad de dar lugar a un
Reclamo o a una Pérdida en virtud de esta péliza.

13. Cliente

Una persona natural o juridica a la que la Sociedad le vende bienes o proporcionan servicios bajo un
contrato o acuerdo escrito, 0 a cambio de honorarios.

14. Codigo Malicioso

Cualquier Software no autorizado, corrupto o dafino, incluyendo por no limitado a virus informaticos,
troyanos, gusanos, bombas ldgicas o de tiempo, herramientas disefiadas para registrar las pulsaciones en
el teclado de un equipo (“keystroke loggers” o “key loggers”), archivos de registro de informacion o rastreo
(“cookies”), programas espia (“spyware”), aplicacion de anuncios no deseados (“adware”)

15. Contaminantes

Cualesquiera elementos que puedan perjudicar el medioambiente y/o los recursos naturales, incluyendo a
titulo enunciativo, pero no limitativo cualquier ruido, vibracion, contaminacion luminica, material bioldgico,
hongos, material radiactivo o nuclear, irritante térmico, contaminante sélido, liquido o gaseoso, incluyendo
humo, vapor, hollin, gases, acidos, quimicos y desechos. Los desechos incluyen, pero no se limitan a
material reciclable, reacondicionable o recuperable.

16. Contenido

Cualquier palabra, nimero, dato, texto, sonido, imagen, grafico, o formas similares de expresion, incluyendo,
pero no limitado a:

a) libros, letras de canciones, ensayos, correspondencia, periddicos, revistas, guiones, obras de teatro,
Software, documentacién y manuales de Software, enciclopedias, diccionarios, registros comerciales,
o materiales de investigacion; o

b) musica grabada, musica en vivo, peliculas, programas de radio y television, anuncios, efectos de sonido
o discursos; o

c) transmisiones televisivas, videos deportivos, videos profesionales o de aficionados, peliculas de
animacion; o

d) fotos, gréficos, esculturas, tablas, diagramas, posters, mapas, cuadros, dibujos, caricaturas, personajes
de dibujos animados, estatuas, obras de arte; o

e) cddigos de Software y cddigos fuente.

17. Datos de Caracter Personal

a) Cualquier informacidn que no esté disponible para el pablico en general por la cual una persona natural
puede ser identificada o identificable, incluyendo pero no limitada a nombre y apellidos, nimero de
teléfono, nimero de documento nacional de identidad, pasaporte, , licencia de conduccidn, , direccion
de correo electronico, datos biométricos, historial médico o cualquier otra informacion confidencial
relativa a la salud, numero de cuenta bancaria, nimero de tarjeta de crédito y/o débito, o claves o
cédigos que permitan acceso a las cuentas financieras de dicha persona natural,, datos sensibles de
acuerdo con la definicién contenida en el articulo 5 de la Ley 1581 de 2012; y

b) Cualquier otra informacion personal que no sea publica, tal como se defina en la Normativa de
Privacidad aplicable a una persona, incluyendo pero sin limitarse a la Ley 1581 de 2012, la normativa
relacionada, las normas que las deroguen, complementen o sustituyan ; y

Datos de Caracter Personal no incluyen aquella informacion que por cualquier razén esté legalmente
disponible al publico en general, incluyendo informacidn proveniente de registros gubernamentales locales
o hacionales.

18. Datos Electronicos

Cualquier informacién almacenada en formato electrdnico, incluyendo Datos de Caracter Personal
electronicos e Informacién Corporativa electronica.
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Datos Electrénicos no incluyen no incluyen Software o monedas digitales.

19. Deducible

El importe especificado en las Condiciones Particulares o en la cardtula de la péliza que esta a cargo del
Asegurado por cada Pérdida, Gastos de Defensa o Gastos por Pérdidas Propias. El Limite de Indemnizacion
aplicard en exceso del Deducible.

20. Deducible por Horas de espera

El importe especificado en las Condiciones Particulares o en la caratula de la péliza asumido por el
Asegurado por Pérdida de Beneficios, Pérdida de Beneficios derivada de Proveedores y Gastos de Mitigacion
y Gastos Extra durante el Periodo de Horas de Espera indicado en las Condiciones Particulares de esta
péliza.

21. Difusién de Informacion Adversa

Una comunicacion por cualquier medio, incluyendo, pero no limitado a television, prensa, radio, medio
electronico o digital con respecto a informacion previamente no publica que especificamente se deriva de
un Evento de Privacidad, Evento de Seguridad o Evento Multimedia, real o presunto, que amenaza con dafar
negativa y materialmente la reputacion de la Sociedad.

22. Dinero

Monedas, billetes de banco en uso y que tengan un valor nominal, cheques registrados, cheques de viajero
y giros postales para venta al publico.

Dinero no incluye criptomonedas.

23. Empleado

Cualquier persona natural que esté vinculada de forma expresa por medio de contrato laboral con la
Sociedad y cuyo trabajo cumple con los elementos de prestacion personal del servicio, continuada
subordinacion y remuneracion de dicho servicio, esto es, bajo el control y supervision directa de la Sociedad,
incluyendo trabajadores a tiempo completo, parcial, temporal o estacional, estudiantes en practicas.

24. Ejecutivo

Cualquier persona natural que hubiera sido o que, durante el Periodo de Vigencia de la péliza, llegue a ser
nombrada o elegida administrador, directivo, socio, secretario general, consejero, director de operaciones,
director financiero, director del departamento juridico, director de seguridad, director de tecnologia, gerente
de riesgos, o cargo equivalente de la Sociedad.

25. Evento Multimedia

a) injurias, calumnias, difamaciones, falsedades o agravios resultantes de una Publicacién Electrénica que
lesionen la dignidad de una persona o de una organizacion o que desacredite bienes, productos o
servicios de una persona o una organizacion; o

b) plagio, pirateria, apropiacion indebida o uso no autorizado de ideas o material publicitario que resulten
de una Publicacidn Electronica; o

c) infraccién del derecho a la privacidad, infraccion del derecho al honor o a la intimidad personal y
familiar, de cualquier persona distinta de una Persona Asegurada, o la utilizacidn ilegitima del nombre,
de la voz o de la imagen de una persona distinta de una Persona Asegurada para fines publicitarios,
comerciales o de naturaleza andloga, que resulten de una Publicacién Electrénica que divulgue o revele
publicamente hechos privados de dicha persona, o que constituya una apropiaciéon comercial del
nombre o de laimagen de dicha persona; o

d) infraccién no intencional de derechos de autor, titulo, eslogan, marca registrada, nombre comercial,
imagen comercial, marca de servicio, nombre de servicio, nombre de dominio, o infraccién de cualquier
ley de proteccidn de signos distintivos que no tengan caracter de marcas registradas que resulten de
una Publicacién Electrénica; o
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e) uso no autorizado de titulos, formatos, presentaciones, estilos, caracteres, graficos u otro material
protegido o registrado, que resulte de una Publicacidn Electrénica; o

f) negligencia con respecto a la creacion o difusion de Contenido por parte del Asegurado.
26. Evento de Privacidad

a) la pérdida, robo o divulgacidn no autorizada de Datos de Caracter Personal o Informacion Corporativa,
que estuvieran bajo el cuidado, custodia o control de cualquier Asegurado, de cualquier persona por la
cual la Sociedad fuera legalmente responsable o de un Proveedor de Servicio; o

b) elincumplimiento de cualquier Normativa de Privacidad; o
c) la recopilacidn, retencién o uso no autorizado o ilicito de Datos de Caracter Personal.

27. Evento de Seguridad

a) un Acceso no Autorizado a;

b) un Uso no Autorizado de;

) el robo fisico por una persona distinta del Asegurado de;
) laintroduccién de un Cédigo Malicioso en;

) un Ataque de Denegacion de Servicio desde;

™ O 0

el Sistema Informatico de la Sociedad causando una violacién de la Seguridad de la Red de la Sociedad y
que tenga como resultado:

i) la interrupcion, suspension, fallo, disminucion o retraso, real y medible en el rendimiento del Sistema
Informatico de la Sociedad; o

ii) el robo, alteracién, destruccion o divulgacién no autorizada de Datos Electrénicos del Sistema
Informatico de la Sociedad; o

iii) la denegacion de acceso a un usuario autorizado al Sistema Informatico de la Sociedad, salvo que dicha
denegacion de acceso fuese causada por un fallo mecanico o eléctrico fuera del control del Asegurado;
]

iv) la participacion del Sistema Informatico de la Sociedad en un Ataque de Denegacion de Servicio que
estuviera directamente dirigido contra el Sistema Informatico de un Tercero; o

v) la transmision de un Cddigo Malicioso desde el Sistema Informatico de la Sociedad al Sistema
Informaético de un Tercero; o

vi) la pérdida de uso de todo o parte del Sistema Informatico de la Sociedad causado por una
reprogramacion no autorizada del Software que hace que, dicho Sistema Informatico, o cualquiera de
sus componentes, no sea funcional o Gtil para el propdsito para el que estaba destinado.

28. Falla del Sistema

a) Cualquier acto accidental, no intencionado o negligente o un error u omision cometido por el Asegurado
o por el Proveedor de Servicio:

i) llevando a cabo el procesamiento, programacion, servicio, conversion, modificacién, gestion,
desarrollo o mantenimiento de Datos Electrdnicos o Software; u

ii) operando, manteniendo o reparando el Sistema Informatico de la Sociedad,
incluyendo la recopilacion, procesamiento almacenamiento, extraccion o gestion de datos; y
b) el robo fisico del hardware, o sus componentes, en el que se almacenan Datos Electrénicos y que es

controlado por la Sociedad, cometido por una persona distinta del Asegurado y que tenga lugar en un
predio ocupado y controlado por la Sociedad.

29. Fecha de retroactividad

La fecha especificada en las Condiciones Particulares de la péliza.

30. Filial

Cualquier entidad en la que el Tomador (ya sea directa o indirectamente a través de una o mas Filiales):
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a) controle la composicién del érgano de administracion; o

b) ostente la titularidad de mas del cincuenta por ciento (50%) de las acciones o participaciones sociales
con derecho de voto; o

c) ostente la titularidad de mas del cincuenta por ciento (50%) del capital social emitido.

31. Gastos de defensa

a) Los honorarios, costes, cargos y gastos incurridos por el Asegurado, con el previo consentimiento por
escrito del Asegurador, necesarios para la investigacion, defensa, transaccion, liquidacién o apelacidn
de un Reclamo presentado en contra del Asegurado; asi como,

b) Losgastosincurridos por el Asegurado para la constitucion y mantenimiento de cualquier fianza judicial
o aval, polizas, que se requiera como parte de un procedimiento judicial derivado de un Reclamo
interpuesto contra el Asegurado. Estos gastos no incluiran ni implicaran para el Asegurador obligacion
alguna de obtener o tramitar la fianza o el aval ni de otorgar garantia alguna para su expedicion.

Los Gastos de defensa no incluiran los salarios, honorarios, bonos o cualquier otra forma de remuneracién
de cualquier Persona Asegurada, el costo de su tiempo o costos o gastos generales de la Sociedad.

Los Gastos de defensa tampoco incluyen cualquier Pérdida o Gastos por Pérdidas Propias.

Los Gastos de defensa forman parte del Limite de Indemnizacién de la péliza y no seran consideracion en
adicion al mismo.

32. Gastos de gestion de Eventos de Privacidad y Eventos de Seguridad

Los honorarios, costes y gastos razonables y necesarios incurridos por la Sociedad, dentro de los 24 meses
siguientes desde que el Asegurado tuvo conocimiento por primera vez de un Evento de Privacidad o Evento
de Seguridad, para contratar servicios profesionales de terceros dirigidos a:

a) llevar a cabo un anélisis informatico forense en el Sistema Informético de la Sociedad con la finalidad
de establecer las causas y el alcance de dicho Evento de Privacidad o Evento de Seguridad; o si un
Acto Incorrecto de Privacidad o Acto Incorrecto de Seguridad pudiera ser la causa de dicho Evento de
Privacidad o Evento de Seguridad;

b) contener y resolver el Evento de Privacidad o Evento de Seguridad;

c) determinar las obligaciones de indemnizar en virtud de cualquier contrato escrito respecto a un Acto
Incorrecto de Privacidad o Acto Incorrecto de Seguridad cometido por un Proveedor de Servicios en
relacion con dicho Evento de Privacidad o Evento de Seguridad;

d) asesorar sobre la obligacion de la Sociedad de notificar a terceros afectados o a organismos
reguladores después de un Evento de Privacidad o Evento de Seguridad;

e) asesorar sobre el contenido y la forma de las notificaciones, determinando las medidas a adoptar que,
de conformidad con la legislaciéon en materia de proteccion de Datos de Carécter Personal aplicable,
fueran mas favorables para los terceros afectados;

f)  notificar el Evento de Privacidad o Evento de Seguridad a los individuos afectados o a organismos
reguladores correspondientes;

g) crear centros de atencidn al cliente para dar respuesta a consultas de terceros afectados por la
pérdida de Informacion Personal con motivo de un Evento de Privacidad o Evento de Seguridad,;

h) proporcionar servicios de monitorizaciéon de crédito y de identidad, servicios de restauracion de
identidad a terceros afectados por la pérdida de Datos de Caracter Personal con motivo de un Evento
de Privacidad o Evento de Seguridad;

i) disefiar, implementar, ejecutar y gestionar una campafia de relaciones publicas para intentar
contrarrestar o mitigar las consecuencias de un Evento de Privacidad o Evento de Seguridad, o con el
fin de proteger o restituir la reputacion de la Sociedad, como respuesta a la publicidad negativa que
pudiera derivarse de dichos incidentes.
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Bajo esta cobertura no se incluye cualquier:

i) remuneracion, sueldo o salario de cualquier Ejecutivo o Empleado de la Sociedad ni gastos generales
de la Sociedad,;

ii) coste para dar cumplimiento a cualquier medida cautelar u otra disposicion judicial de caracter no
pecuniario;

iii) capital, intereses u otras cantidades pagadas o adeudadas a consecuencia de algin préstamo,
ampliacién o concesion de créditos;

iv) impuestos, tributos, multas o sanciones o gravamenes equivalentes.

Gastos de Mejora del Hardware

Los costes y gastos razonables incurridos por la Sociedad, con el previo consentimiento por escrito del
Asegurador, para reemplazar o mejorar el hardware de la Sociedad.

Los Gastos de Mejora del Hardware no incluyen:

a) El dafio fisico a propiedad tangible

b) Cualquier coste y gasto incurrido para la investigacion y desarrollo de hardware, incluyendo Secretos
Comerciales

c) el valor econémico o de mercado del hardware, incluyendo secretos comerciales; o

d) cualquier pérdida o dafio consecuencial; o

e) cualquier gasto relativo a los conceptos detallados en los puntos a) y b) de la cobertura 8. Extorsion
incluida en la subseccion B. “Coberturas de Pérdidas Propias” de la Seccidn | - Coberturas.

Gastos de Mitigacion y Gastos Extra

a) Los gastos razonables y necesarios en los que incurra la Sociedad durante el Periodo de
Restablecimiento para identificar, minimizar, evitar o reducir una Interrupcién de Servicio, siempre que
dichos gastos sean en exceso de los gastos normales de la operacién y de las ndminas salariales de la
Sociedad y que no excedan la cantidad que de otro modo se hubiera tenido que abonar en concepto de
Pérdida de Beneficios o Pérdida de Beneficios derivada de Proveedores; y

b) Los gastos razonables y necesarios en los que incurra la Sociedad, bien durante o después del Periodo
de Restablecimiento, para determinar la ganancia neta o la pérdida y gastos cubiertos bajo las
coberturas 2. Pérdida de Beneficios, 3. Pérdida de Beneficios derivada de Proveedores, 5. Pérdida de
Beneficios por Fallos del Sistema o 6. Pérdida de Beneficios por Fallos del Sistema derivados de
Proveedores.

Los Gastos de Mitigacidn y Gastos Extra no incluyen:

i) los costes o gastos en los que se incurra para identificar deficiencias o problemas de cualquier Sistema
Informaético o para identificar o corregir errores o vulnerabilidades del Software; o

ii) los costes o gastos en los que se incurra para actualizar, restablecer, reemplazar o mejorar cualquier
Sistema Informadtico a un nivel superior del que tenia antes de producirse la Interrupcion del Servicio;

iii) multas o sanciones o cualquier suma que el Asegurado deba pagar, derivada de relaciones
contractuales;

iv) cualquier Pérdida, Gastos de Defensa, o Gastos por Pérdidas Propias.
Gastos por Pérdidas Propias

Los Gastos de Gestion de Eventos de Privacidad y/o Eventos de Seguridad, Pérdida de Beneficios, Pérdida
de Beneficios derivada de Proveedores, Gastos de Mitigacidon y Gastos Extra, Pérdida de Beneficios por
Dafios a la Reputacién, Gastos de Reposicion de Activos Digitales, Gastos de Mejora del Hardware y los
gastos cubiertos bajo las coberturas 8. Extorsidn, 9. Pago de Recompensa y 12. Gastos de Emergencia de la
subseccién B -Coberturas de Pérdidas Propias de la Seccidn | - Coberturas.
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36. Gastos de Reposicion de Activos Digitales

Los gastos razonables y necesarios en los que incurra la Sociedad para reponer, sustituir, reemplazar o
recuperar Activos Digitales a partir de documentos escritos o de Datos Electrénicos parcial o totalmente
compatibles, debido a su destruccion o deterioro a causa de un Evento de Seguridad o debido a cualquier
trabajo de recuperacion de desastres o de investigacion forense.

Los Gastos de Reposicion de Activos Digitales no incluyen:

a) cualquier coste o gasto en el que se incurra para identificar deficiencias o problemas de cualquier
Sistema Informatico o para identificar o corregir errores o vulnerabilidades del Software; o

b) cualquier coste o gasto en el que se incurra para actualizar, restablecer, reemplazar o mejorar
cualquier Sistema Informaético; o

c) cualquier coste o gasto en el que se incurra para investigar y desarrollar Activos Digitales, incluyendo
secretos comerciales; o

d) elvalor econémico o de mercado de Activos Digitales, incluyendo secretos comerciales; o
e) cualquier pérdida o dafio consecuencial.
37. GDPR (“European Union General Data Protection Regulation”)

El Reglamento General de Proteccion de Datos de la Unién Europea (Reglamento (UE) 2016/679), que esté
en vigor desde el 25 de Mayo de 2018.

38. Informacién Corporativa

Cualquier informacion confidencial que no esta disponible para el publico en general, incluyendo a titulo
enunciativo, listas de clientes, disefnos, previsiones o estimaciones, procesos, informes, o documentos
sujetos a proteccidn legal que estuvieran bajo el cuidado, custodia o control de cualquier Asegurado, de
cualquier persona por la cual la Sociedad fuera legalmente responsable o de un Proveedor de Servicio.

39. Interrupcion de Servicio

La interrupcion, suspension, fallo, disminucién o retraso, real y medible, en el rendimiento del Sistema
Informaético de la Sociedad.

Interrupcion de Servicio también significa el apagado voluntario de Sistema Informatico de la Sociedad
cuando esta accidn se lleva a cabo para minimizar, evitar o reducir un Acceso no Autorizado o un Uso no
Autorizado.

40. Lavado de Activos

a) el ocultamiento o encubrimiento, o conversidn, o transferencia, o traslado de Bienes ilicitos, (incluyendo
el ocultamiento o encubrimiento de su naturaleza, origen, ubicacidn, disposicién, movimiento o
propiedad o cualquier derecho relativo a los mismos); o

b) la firma de o la participacidn bajo alguna modalidad en un arreglo con respecto al cual se sepa o se
sospeche que facilita (por cualquier medio) la adquisicidn, retencidn, uso o control de Bienes ilicitos por
o0 en nombre de otra persona; o

c) laadquisicion, uso o posesion de Bienes ilicitos; o

d) cualquier acto que constituya un intento, conspiracidn o incitacién a cometer cualesquiera de los actos
mencionados en los parrafos (i), (ii) o (iii) anteriores; o

e) cualquier acto que constituya complicidad, instigacidn, asesoramiento o intermediacién en la ejecucién
de cualquiera de los actos mencionados en el parrafo (iii) anterior; o

f) la conspiracidn real o supuesta para cometer o perpetrar, ayudar, instigar, asesorar, obtener, o incitar
cualquier acto que sea una violacidn de y/o constituya un delito o delitos bajo cualquier legislacion de
lavado de activos (o cualquier disposicidn y/o reglas o regulaciones realizadas por cualquier entidad o
autoridad reguladora).
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A los efectos de esta definicion, Bienes ilicitos significan los bienes que constituyan un beneficio obtenido
de, o como resultado de, o en relacién con una conducta ilicita, o que representen dicho beneficio (total o
parcialmente y directa o indirectamente) que el Asegurado (o una persona o entidad que actua en su
nombre) sabe o sospecha, o razonablemente deberia haber sabido o sospechado que constituye o
representa semejante beneficio.

41. Limite de Indemnizacion

El importe especificado en las Condiciones Particulares, que constituye la cantidad maxima a pagar por el
Asegurador por todos los Reclamos, Pérdidas y/o Gastos por Pérdidas Propias cubiertos bajo esta péliza
incluyendo Gastos de Defensa, independientemente del nimero de Asegurados y reclamantes.

42. Normativa de Privacidad

Cualquier normativa, ley y regulacidn relativa a la confidencialidad, acceso, control, tratamiento, uso,
transferencia de Datos de Caracter Personal y al cumplimiento de la proteccion de Datos de Caracter
Personal y de los derechos de privacidad, incluyendo pero sin limitarse a lo dispuesto por la Ley 1581 de
2012, las normativas relacionadas, o las disposiciones que modifiquen, deroguen o adicionen.

La Normativa de Privacidad no incluye GDPR.

43. Pérdida

a) Cualquier importe, incluyendo el pago de las costas legales del demandante o gastos que el
Asegurado hubiera sido condenado a pagar determinados por sentencia en firme por cualquier
Reclamo presentado en contra del Asegurado; o

b) Cualquier cantidad resultante de un acuerdo, previamente aprobado por escrito por el Asegurador.

La definicion de Pérdida no incluye:

i) Gastos de Defensa; o

ii) Gastos por Pérdidas Propias; o

i) la pérdida, la compensacion o devolucién de honorarios, comisiones, royalties, bonificaciones o
ganancias del Asegurado o los costes de volver a realizar cualquier servicio; o

ii)el coste para disefiar, mejorar, mantener o actualizar un Sistema Informatico, incluyendo la
correccion de cualquier deficiencia o problema; o

iii) el capital, los intereses u otras cantidades pagadas o adeudadas en relaciéon con cualquier
préstamo, o una ampliacion o concesion de crédito; o

iv) multas y sanciones, salvo si dichas multas y sanciones son impuestas de conformidad con Normas
de Privacidad, o como resultado de un Procedimiento Regulatorio, un Procedimiento de GDPR
o un Requerimiento PCI-DSS; o

v) cualquier tipo de obligacién fiscal, impuestos o tasas; o

vi) dafios no compensatorios incluyendo dafios punitivos o ejemplares, ni la porciéon multiplicada de
compensaciones multiples; o

vii) cualquier importe que no sea susceptible de ser asegurado por disposicion legal; o
viii)cualquier tipo de indemnizaciéon u obligacion bajo cualquier ley laboral, de seguridad social o

vivienda alguna, responsabilidades por indemnizaciones patronales, beneficios de incapacidad,
fondos de pensiones y/o cualquier disposicion similar; o

ix) cualquier honorario, salario, horas extras, comision u otro tipo de remuneracién y/o retribucion
de cualquier Persona Asegurada, costo de su tiempo o costos o gastos generales de cualquier
Sociedad; o

x) los costos de ejecucion o cumplimiento de cualquier acuerdo, resolucién o fallo judicial de caracter
no monetario.
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44, Pérdida de Beneficios

a) El beneficio neto, antes de cualquier impuesto sobre beneficios aplicable, que la Sociedad hubiera
dejado de ganar durante el Periodo de Restablecimiento debido a una Interrupcion del Servicio; y

b) la pérdida neta adicional, antes de cualquier impuesto sobre beneficios aplicable, en la que incurra la
Sociedad durante el Periodo de Restablecimiento debido a una Interrupcion del Servicio; y

c) los gastos operativos normales en los que hubiera incurrido la Sociedad (incluyendo el pago de nominas
de empleados), pero Unicamente si dichos gastos operativos debieran necesariamente continuar
durante el Periodo de Restablecimiento y en los que la Sociedad habria incurrido, de todas formas, si
no se hubiera producido una Interrupcion del Servicio.

Pérdida de Beneficios no incluye:

i) cualquier multa o sancién contractual, administrativa o equivalentes o cualquier otro tipo; o

ii) costes o gastos en los que se incurra para actualizar, restablecer, reemplazar o mejorar cualquier
Sistema Informatico a un nivel superior del que tenia antes de producirse la Interrupcién del Servicio;
]

iii) costes o gastos en los que se incurra para identificar o corregir errores o vulnerabilidades del Software;
]

iv) cualquier honorario o gasto legal; o
v) cualquier pérdida derivada de responsabilidades frente a terceros; o
vi) cualquier pérdida o dafio consecuencial; o
vii) Gastos de Mitigacion y Gastos Extra.
45. Pérdida de Beneficios derivada de Proveedores

La Pérdida de Beneficios incurrida por la Sociedad como resultado directo de una Interrupcion del Servicio

causada directamente por un Evento de Privacidad, un Evento de Seguridad o por una Falla del Sistema que

afecte al Sistema Informatico del Proveedor de Servicio de la Sociedad, pero siempre que dicha Interrupcion

del Servicio hubiese estado cubierta bajo esta péliza, si la Sociedad hubiese sido el Proveedor de Servicios.
46. Pérdida de Beneficios por Dafios a la Reputacién

El beneficio neto, antes de cualquier impuesto sobre beneficios aplicable, que la Sociedad hubiera dejado
de ganar o la pérdida neta adicional, antes de cualquier impuesto sobre beneficios aplicable, en la que
incurra la Sociedad debido a:

a) laterminacion de los contratos de servicios de la Sociedad con uno o mas clientes; o
b) la reduccion en el valor del negocio y las marcas de la Sociedad; o
c) ambos puntos a) y b) anteriores,

y que se deriven directamente de una Difusion de Informacién Adversa relacionada con un Evento de
Privacidad o Evento de Seguridad, real o presunto.

Pérdida de Beneficios por Dafios a la Reputacion no incluye cualquier:

i) multa o sancidn contractual, administrativa o equivalentes o cualquier otro tipo; o

ii) costes o gastos en los que se incurra para identificar o corregir errores o vulnerabilidades del Software;
]

iii) Pérdida o Gastos de Defensa; o

iv) coste resultante de una interrupcion o suspension real del negocio del Asegurado directamente
causada por un Evento de Privacidad, un Evento de Seguridad, o un Fallo del Sistema; o

v) honorario o gasto legal; o

vi) pérdida derivada de responsabilidades frente a terceros; o
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vii) honorario o gasto por los servicios de una firma de relaciones publicas, de una firma de gestion de
crisis o un despacho de abogados para asesorar a un Asegurado sobre como minimizar el dafio a la
marca o reputacion del Asegurado, o restaurar la confianza publica en un Asegurado; o

viii) pérdida o dafio consecuencial; o
ix) Gastos de gestion de Eventos de Privacidad y/o Eventos de Seguridad.
47. Periodo adicional de Notificacion

El periodo establecido en las Condiciones Particulares de la péliza. El Periodo adicional de Notificacion no
significa una reinstalacion o un incremento del Limite de Indemnizacién de la pdliza ni tampoco una
extension del Periodo de Vigencia de la péliza.

48. Periodo de Horas de espera

El nimero de horas establecido en las Condiciones Particulares que deben haber transcurrido desde que
la Interrupcién del Servicio haya comenzado y hasta antes de que se inicie el Periodo de Restablecimiento.

49. Periodo de Horas de Espera por Difusién de Informacién Adversa

El nimero de horas establecido en las Condiciones Particulares, aplicable a la cobertura 4. Pérdida de
Beneficios por Dafios a la Reputacion de la subseccion B - Coberturas de Pérdidas Propias de la Seccidn |
- Coberturas, a partir del momento en que el Asegurado tiene conocimiento por primera vez de una Difusion
de Informacion Adversa.

50. Periodo de Indemnizacion por Dafios a la Reputacion

El periodo de tiempo que comienza tras la finalizacion del Periodo de Horas de Espera por Difusion de
Informacion Adversa y que termina en la fecha que sea mas temprana en el tiempo de las siguientes fechas:

a) lafecha en la que el Asegurado deja de sufrir la pérdida de beneficio neto (antes de cualquier impuesto
sobre beneficios aplicable)

b) seis (6) meses después de la finalizacion del Periodo de Horas de Espera por Difusion de Informacion
Adversa y no limitado al vencimiento del Periodo de Vigencia de la pdliza.

51. Periodo de Restablecimiento

El periodo de tiempo comprendido desde la fecha y hora en la que el Sistema Informatico de la Sociedad
haya sufrido una Interrupcion del Servicio y que continda hasta la fecha y hora en la que la que se
restablezca dicho Sistema Informatico o en la fecha y hora en que las operaciones de la Sociedad vuelvan
sustancialmente al nivel que tenian antes de dicha Interrupcion del Servicio.

En ningun caso el Periodo de Restablecimiento podra exceder 180 dias desde la Interrupcion del Servicio.

En el caso de que se haya establecido un Periodo de Horas de Espera en las Condiciones Particulares, el
Periodo de Restablecimiento se iniciara una vez haya finalizado el nimero de horas de espera indicado.
52. Periodo de Vigencia
El periodo que transcurre entre la fecha de efecto y la fecha de vencimiento que se especifican en las
Condiciones Particulares y/o en la caratula de la péliza.
53. Persona Asegurada

a) Cualquier Ejecutivo;
b) Cualquier Empleado;

c) Cualquier contratista independiente, distinto de un Proveedor de Servicios, pero Unicamente con
respecto a un Acto Incorrecto de Privacidad, Acto Incorrecto de Seguridad o Acto Incorrecto de

Multimedia cometido dentro del alcance de los deberes que dicho contratista independiente lleva a
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cabo en nombre de la Sociedad bajo las instrucciones, direccién y supervision directa de esta y de

conformidad con un contrato firmado con la Sociedad;

d) Elcényuge o compariero permanente de cualquier persona mencionada en los apartados a) y b), pero
Unicamente si los Reclamos presentados en contra de dicha persona mencionada en los apartados a)
y b) se presenten también en contra de su cényuge o0 comparfiero permanente y pretendan la ejecucion
de sentencias o el resarcimiento de dafios sobre cualquier propiedad conjunta de bienes, incluidos los
bienes conyugales, de cualquier persona mencionada en los apartados a) y b) y su conyuge o
compafiero permanente.

La definicion de Persona Asegurada no incluye un cényuge o compafiero permanente respecto a Reclamos

presentados en su contra por un Acto Incorrecto de Privacidad, Acto Incorrecto de Seguridad o Acto
Incorrecto de Multimedia cometido por dicho conyuge o compafiero permanente.

e) los herederos, legatarios, albaceas o representantes legales en caso de muerte, incapacidad o
insolvencia de las personas mencionadas en los apartados a) y b) en la medida que el Reclamo se
presente contra ellos por las obligaciones legales incurridas debido a algun acto, error u omisién de la

persona fallecida, incapacitada, o en situacion de insolvencia.

54. Procedimiento Regulatorio

Cualquier investigacidn o cualquier procedimiento administrativo en contra de un Asegurado, llevado a cabo
por una autoridad gubernamental, ente regulatorio superintendencia o cualquier otro organismo publico
legalmente autorizado para efectuar labores de inspeccidn, vigilancia y control, incluyendo cualquier
apelacidn en relacién con dicho procedimiento iniciada por el Asegurado a la recepcion de cualquier queja,
demanda de investigacidn, notificacidn judicial, citacion o cualquier documento similar.

Un Procedimiento Regulatorio no incluye un Procedimiento de GDPR o un Requerimiento PCI-DSS.

55. Procedimientos de GDPR

Cualquier investigacién formal o cualquier procedimiento administrativo en contra de un Asegurado en
relacién con una presunta infraccion de GDPR, llevado a cabo por una autoridad gubernamental, ente
regulatorio o cualquier otro organismo publico legalmente autorizado, incluyendo cualquier apelacion en
relacién con dicho procedimiento iniciada por el Asegurado a la recepcidn de cualquier queja, demanda de
investigacion, notificacion judicial, citacién o cualquier documento similar.

56. Proveedor de Servicios

Cualquier entidad que no es propiedad de la Sociedad ni estd operada, gestionada o controlada por la
Sociedad pero que esta contratada por la Sociedad en virtud de un contrato escrito y a cambio de honorarios
para prestar servicios a la Sociedad, incluyendo, pero no limitado a:

a) servicios de mantenimiento, gestién o control de Sistemas informaticos; o

b) servicios de hosting o proveedor del sitio web de la Sociedad; o

c) suministro de otros servicios relacionados con tecnologia de la informacion; o

d) servicios de procesos administrativos, marketing u otros servicios de procesos de negocio.
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57. Publicacion Electrdnica

a) lacreacidn, reproduccion, publicacién, difusién, transmisién, produccién o distribucién de Contenido, en
nombre del Asegurado o por el Asegurado en nombre de otros, de cualquier forma, incluyendo, pero no
limitado a forma impresa, musica, peliculas, directorios, retransmisién por television o por web, a
través de cualquier medio; o

b) publicidad a través de cualquier medio o red social que consista en publicidad o promocién en nombre
del Asegurado.

Publicacion Electrénica no incluye cualquier Software o tecnologia de Software utilizada para entregar,
mostrar o procesar la informacidn indicada en los puntos a) y b) arriba ni tampoco incluye cualquier
producto o servicio real que es objeto de la informacidn indicada en los puntos a) y b) arriba.

58. Reclamo

a) cualquier requerimiento escrito contra un Asegurado por un tercero reclamandole una indemnizacién por
Pérdidas; o

b) cualquier procedimiento civil o administrativo iniciado contra un Asegurado que pueda dar lugar a una
sentencia en la que se declare la responsabilidad civil del Asegurado; o

c) cualquier procedimiento arbitral u otro tipo de procedimiento de resolucién de conflictos iniciado contra un
Asegurado reclamandole una indemnizacion por Pérdidas; o

d) un Procedimiento Regulatorio, un Procedimiento de GDPR o un Requerimiento PCI-DSS.

59. Requerimiento PCI-DSS

Cualquier requerimiento, accidn, investigacién o demanda escrita presentada bien por el Consejo de
Estandares de Seguridad de la Industria de Tarjetas de Pago, por una asociacidn de tarjetas de pago, un
banco emisor o un banco adquirente debido al incumplimiento del Estdndar de Seguridad de Datos publicado
por la industria de tarjetas de pago y que es de aplicacion al Asegurado contractualmente.

60. Secretos Comerciales

Una informacidn que genera un valor econdmico independiente, real o potencial, por el simple hecho de no
ser conocida publicamente ni comprobable a través de métodos adecuados por otras personas que puedan
obtener una ventaja econdmica por su revelacion o uso incluyendo pero sin limitarse a listados de clientes,
datos de contacto e informacion comercial de clientes, datos de contacto e informacion comercial de
intermediarios, tarifas adoptadas por la compafiia, estrategias comerciales, de marketing .

61. Seguridad de la Red

El uso de hardware, Software, firmware (software incluido en un dispositivo de hardware que proporciona
instrucciones sobre cémo dicho dispositivo debe operar), asi como las politicas y procedimientos de
seguridad escritos por el Asegurado o por otros en nombre de la Sociedad, para proteger el Sistema
Informaético de la Sociedad contra un Acceso no Autorizado o un Uso no Autorizado, incluyendo el uso del
Sistema Informatico de la Sociedad en un Ataque de Denegacién de Servicio.

62. Servicios Profesionales

La prestacidn por parte del Asegurado de los servicios que se especifican en las Condiciones Particulares de
esta poliza y que el Asegurado presta en virtud de un acuerdo escrito y a cambio de una prestacion econémica.

63. Sistema Informatico

El hardware y el Software de un computador, y los Datos electrdnicos almacenados en ellos, asi como los
dispositivos asociados de entrada y de salida, dispositivos de almacenamiento de datos u otros dispositivos
periféricos (incluyendo pero no limitado a dispositivos inaldmbricos y maviles), equipos de red, sistemas de
telefonia, componentes, firmware y dispositivos electrénicos de copias de seguridad, incluyendo sistemas
accesibles a través de Internet, de redes locales, redes externas o redes virtuales privadas.
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64. Sistema Informatico de la Sociedad

Un Sistema Informatico para proporcionar servicios a la Sociedad:

1) que la Sociedad gestiona o lo tiene en arrendamiento, leasing o propiedad; o

2) que un Proveedor de Servicio gestiona, en virtud de un contrato escrito, para prestar servicios a la
Sociedad; o

3) que es propiedad de los Empleados de la Sociedad y es operado en nombre de la Sociedad.
65. Sociedad
El Tomador y cualquiera de sus Filiales.

66. Software

Las operaciones y aplicaciones, cédigos y programas mediante los cuales los Datos Electrénicos son
electronicamente recopilados, transmitidos, procesados, almacenados o recibidos. Bajo la definicion de
Software no se incluyen los Datos Electrénicos.

67. Sub-limite Diario

El sub-limite maximo de indemnizacion disponible para cualquier periodo de 24 horas para la cobertura 4.
Pérdida de Beneficios por Dafios a la Reputacion de la Subsecciéon B - Coberturas de Pérdidas Propias de
la Seccion | - Coberturas. La responsabilidad del Asegurador no excedera del importe establecido en la
Condiciones Particulares de la péliza en el agregado durante el Periodo de Vigencia.

68. Tercero

Cualquier persona natural o juridica distinta de:
a) cualquier Asegurado,
b) los conyuges, comparieros permanentes, ascendientes y descendientes del Asegurado,

¢) cualquier persona natural o juridica que tenga un interés financiero o ejecutivo en las operaciones del

Asegurado.

69. Tercero Deshonesto

Cualquier persona natural o juridica distinta de un Asegurado, Cliente o Vendedor, suplantando de forma
fraudulenta a un Asegurado, Cliente o Vendedor, o a la institucion financiera de un Asegurado, Cliente o
Vendedor con la intencidn de obtener una transferencia no autorizada de Dinero o Valores.

70. Tomador

La persona juridica designada en las Condiciones Particulares que, conjuntamente con el Asegurador,
suscribe esta pdliza, y a la que corresponden las obligaciones que de la misma deriven, salvo las que por
su naturaleza deban ser cumplidas por el Asegurado.

71. Uso no Autorizado

El uso de un Sistema Informatico por parte de alguna persona o personas no autorizadas, o por una persona
o0 personas autorizadas que lo usen de manera no autorizada.

72. Valores

Cualquier bono, obligacidn, instrumento, accidn, titulo, titulo valor, valor de renta variable o titulo de deuda,
e incluird cualquier certificado de interés o participacion en cualquiera de los anteriores, recibo de los
mismos, garantia o cualquier otro derecho de suscripcion o de compra, o cualquier otro interés en los
mismos que represente Dinero o bienes. Sin embargo, Valores no incluye Dinero o cualquier propiedad
tangible de un Asegurado.
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73. Vendedor

Cualquier persona natural o juridica a quien la Sociedad le compra bienes o de quien recibe servicios bajo
un contrato o acuerdo escrito.

Seccion IV - Cuestiones Generales

1. Limite de Indemnizacion

El Limite de Indemnizacion fijado en las Condiciones Particulares constituye el importe maximo que el
Asegurador estara obligado a pagar bajo todas las coberturas contempladas bajo esta pdliza.

El conjunto de todas las Pérdidas, Gastos de Defensa, Gastos por Pérdidas Propias o Reclamos que se
deriven de, estén basados en o sean atribuibles a:

a) un mismo error, omisién, hecho, situacion, circunstancia, Acto Incorrecto de Privacidad, Acto Incorrecto
de Seguridad, Acto Incorrecto de Multimedia Evento de Privacidad, Evento de Seguridad, Evento
Multimedia, Fallo del Sistema, Difusion de Informacién Adversa, Amenaza de Extorsién, o

b) errores, omisiones, hechos, situaciones, circunstancias, Actos Incorrectos de Privacidad, Actos
Incorrectos de Seguridad, Actos Incorrectos de Multimedia, Eventos de Privacidad, Eventos de
Seguridad, Evento Multimedia, Fallos del Sistema, Difusiones de Informacién Adversa o Amenazas de
Extorsion, interrelacionados, o

C) una serie de errores, omisiones, hechos, situaciones o circunstancias, Actos Incorrectos de Privacidad,
Actos Incorrectos de Seguridad, Actos Incorrectos de Multimedia, Eventos de Privacidad, Eventos de
Seguridad, Evento Multimedia, Fallos del Sistema, Difusiones de Informacién Adversa o Amenazas de
Extorsién que surjan de una misma causa, evento o hecho,constituiran una Gnica Pérdida, Gastos de
Defensa, Gastos por Pérdidas Propias o un Unico Reclamo a los efectos de esta Pdliza, sujeta un
Unico Limite de Indemnizacion y a un Unico Deducible, con independencia del nimero de reclamantes,
cantidades reclamadas y del nimero de Asegurados involucrados.

Los sub-limites de indemnizacion de las coberturas contratadas que estan establecidos en las Condiciones
Particulares constituyen el importe maximo a pagar por el Asegurador por el conjunto de todas las
Pérdidas, Gastos de Defensa, Gastos por Pérdidas Propias o Reclamos cubiertos bajo cada cobertura.
Cualquier sub-limite de indemnizacion se considerara parte integrante del Limite de Indemnizacion, y no en
adicion al mismo.

El limite maximo de indemnizacidon no se incrementara por la contratacion de cualquier Periodo Adicional
de Notificacion previsto en la subseccion 8. “Periodo adicional de Notificacion” de esta Seccion IV
“Condiciones Generales”

Cualquier cantidad pagada por el Asegurador, incluyendo Gastos de Defensa, disminuira la responsabilidad
del Asegurador bajo el Limite de Indemnizacion.

2. Deducible / Horas de Espera

La presente péliza se contrata con los Deducibles, Deducibles por Horas de Espera, Periodos de Horas de
Espera y/o Periodo de Horas de Espera por Difusion de Informacién Adversa especificados en las
Condiciones Particulares o caratula de esta Pdliza. En consecuencia, el Asegurador sera responsable de
las cantidades a las que tenga derecho el Asegurado Gnicamente cuando las Pérdidas, Gastos de Defensa,
Gastos por Pérdidas Propias o Reclamos excedan el importe del Deducible, Periodo de Horas de Espera y/o
Periodo de Horas de Espera por Difusion de Informacion Adversa. EL Asegurado asume por su propia cuenta
las Pérdidas, Gastos de Defensa, Gastos por Pérdidas Propias o Reclamos inferiores a la suma fijada como
Deducible o las horas establecidas como Periodos de Horas de Espera y/o Periodo de Horas de Espera por
Difusién de Informacién Adversa, los cuales no forman parte del Limite de Indemnizacién y no son
asegurables.

3. Periodo Adicional de Notificacion

En el caso de que esta pdliza no se renovara, el Tomador podra optar para que se aplique una de las
siguientes alternativas:
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a) Un Periodo Adicional de Notificacion automatico por treinta (30) dias, contados a partir de la terminacién
del dltimo Periodo de Vigencia de la péliza, durante el cual se pueden notificar al Asegurador aquellos
Reclamos en contra de cualquier Asegurado, relacionados con un Acto Incorrecto de Privacidad, Acto
Incorrecto de Seguridad o un Acto Incorrecto de Multimedia que hayan tenido lugar con posterioridad a
la Fecha de Retroactividad y con anterioridad al vencimiento del Gltimo Periodo de Vigencia de la pdliza,
y siempre que dichos Reclamos sean presentados por primera vez durante el Periodo Adicional de
Notificaciéon automatico; o

b) Un Periodo Adicional de Notificacién opcional por el nimero de meses establecidos en las Condiciones

Particulares de la poliza, contados a partir de la terminacion del ultimo Periodo de Vigencia de la pdliza,
durante el cual se pueden notificar al Asegurador aquellos Reclamos en contra de cualquier Asegurado,
relacionados con un Acto Incorrecto de Privacidad, Acto Incorrecto de Seguridad o un Acto Incorrecto
de Multimedia que hayan tenido lugar con posterioridad a la Fecha de Retroactividad y con anterioridad
al vencimiento del ultimo Periodo de Vigencia de la péliza, y siempre que dichos Reclamos sean
presentados por primera vez durante el Periodo Adicional de Notificacion opcional. Para este Periodo
Adicional de Notificacidn opcional se requiere el pago de una prima adicional establecida en las en las
Condiciones Particulares de la péliza.
Para contratar el Periodo Adicional de Notificacién opcional previsto en este inciso, el Tomador debera
solicitar por escrito su contratacion, dentro de los siguientes 15 dias calendario a partir de la fecha de
vencimiento del Periodo de Vigencia de la pdliza y debera cubrir el pago de la prima adicional dentro de
30 dias calendario siguientes a partir de la fecha de vencimiento del Periodo de Vigencia. Una vez
contratado este Periodo Adicional de Notificacion opcional, el mismo no podra darse por terminado
anticipadamente y la totalidad de la prima adicional por el Periodo Adicional de Notificacién se
considerara integramente devengada al comienzo del Periodo Adicional de Notificacion opcional y no
sera reembolsable. Si el Tomador no opta expresamente por un Periodo Adicional de Notificacién
opcional o deja de pagar la prima adicional en el tiempo sefialado, aplicara entonces el Periodo Adicional
de Notificacién automatico.

La extension de cobertura b) de Periodo Adicional de Notificacion opcional no sera de aplicacion o quedara
automaticamente sin efecto, en caso de un Cambio de Control del Tomador. Sin embargo, el Tomador podra
solicitar por escrito la contratacion de un Periodo Adicional de Notificacidn opcional al periodo establecido
en el inciso a), el cual debera de ser solicitado dentro de los siguientes 30 dias posteriores a la fecha en
que sea efectivo el Cambio de Control del Tomador. EL Tomador proporcionara al Asegurador la informacion
suficiente que le permita establecer los términos y condiciones del Periodo Adicional de Notificacion
opcional, incluyendo la determinacidn de la prima correspondiente.

Las extensiones de cobertura previstas en los parrafos a) y b) no serdn de aplicacién o quedaran
automaticamente sin efecto, segln sea el caso, en las siguientes circunstancias:

i) respectoaun Reclamo relacionado con un Acto Incorrecto de Privacidad, Acto Incorrecto de Seguridad o
Acto Incorrecto de Multimedia, y presentado con posterioridad a la fecha de vencimiento del Periodo de
Vigencia de la péliza; o

ii) en caso de que la pdliza hubiera sido resuelta o rescindida por el Asegurador debido al impago de la
prima o a cualquier incumplimiento por el Tomador o el Asegurado; o

iii) en caso de que el Tomador o el Asegurado hubieran renovado o sustituido la presente péliza por otra
poliza que cubra total o parcialmente los mismos riesgos.

4. Disposiciones Para Reclamos

Respecto a la Subseccidn A. “Coberturas de Responsabilidad” de la Seccidén | - “Coberturas”, se establece
lo siguiente:

a) Avisos y notificacién de Reclamos
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El Tomador o el Asegurado notificaran al Asegurador por cualquier medio idoneo facilitando
informacion detallada sobre cualquier Reclamo presentado en contra del Asegurado, tan pronto como
fuere posible, una vez que se ha recibido el Reclamo o de la notificacion o aviso de la intencidn de
interposicion de un Reclamo, y en cualquier caso siempre dentro del Periodo de Vigencia de la péliza
o cualquier Periodo Adicional de Notificacion (si fuera aplicable).

b) Avisos y notificacion de error, omisién, hecho, situacidn o circunstancias

Si durante el Periodo de Vigencia de la péliza, el Tomador o cualquier Asegurado tuviesen
conocimiento de cualquier Acto Incorrecto de Privacidad, Acto Incorrecto de Seguridad o Acto
Incorrecto de Multimedia que razonablemente se pudiera esperar que origine un Reclamo cubierto
bajo la presente péliza, notificara por cualquier medio idéneo al Asegurador dicho Acto Incorrecto de
Privacidad, Acto Incorrecto de Seguridad o Acto Incorrecto de Multimedia, de tal manera que el
Reclamo que se iniciara posteriormente y sobre el cual se informara al Asegurador, que se infiera de,
surja de, se base en o sea atribuible a dicho Acto Incorrecto de Privacidad, Acto Incorrecto de
Seguridad o Acto Incorrecto de Multimedia ya informada, se tendra por iniciado en el momento en que
el Asegurador reciba la notificacion sobre dicho Acto Incorrecto de Privacidad, Acto Incorrecto de
Seguridad o Acto Incorrecto de Multimedia.

La notificacion del Acto Incorrecto de Privacidad, Acto Incorrecto de Seguridad o del Acto Incorrecto de
Multimedia debera incluir una descripcién de las razones por las cuales cabe esperar un Reclamo, junto
con todos los detalles, incluyendo todos los hechos materiales, fechas, identidad de las personas
involucradas, descripcion de las alegaciones previstas, naturaleza de los dafios potenciales y estimacidn
de la posible pérdida.

En caso de que se comunicase un Acto Incorrecto de Privacidad, Acto Incorrecto de Seguridad o un Acto
Incorrecto de Multimedia por escrito al Asegurador durante el Periodo de Vigencia de la péliza, cualquier
Reclamo posterior basado en dicha Acto Incorrecto de Privacidad, Acto Incorrecto de Seguridad o un Acto
Incorrecto de Multimedia, incluso si resulta presentado después del vencimiento del Periodo de Vigencia de
la pdliza, se considerard como un Reclamo presentado por primera vez durante el Periodo de Vigencia de
la péliza.

Respecto a la Subseccion B. “Coberturas de Pérdidas Propias” de la Seccion | - “Coberturas”, se establece
lo siguiente:

a) Aviso y notificacién de eventos aplicables a las coberturas 1,2, 3, 4,5, 6,7, 10,11y 12

Conrespecto a las coberturas de seguro proporcionadas bajo las coberturas 1. Gastos de gestion de Eventos
de Privacidad y/o Eventos de Seguridad; 2. Pérdida de Beneficios; 3. Pérdida de Beneficios derivada de
proveedores; 4. Pérdida de Beneficios por Dafios a la Reputacién; 5. Pérdida de Beneficios por Fallos del
Sistema; 6. Pérdida de Beneficios por Fallos del Sistema derivados de Proveedores; 7. Gastos de Reposicion
de Activos Digitales y Gastos de Mejora del Hardware; y 10. Gastos de Emergencia, el Tomador o el
Asegurado deberan notificar al Asegurador por cualquier medio idéneo tan pronto como sea posible, pero
en ningun caso después de treinta (30) dias transcurridos desde el momento en que el Tomador o el
Asegurado tuvieran noticia por primera vez de la ocurrencia de cualquier evento aplicable a dichas
coberturas, y en cualquier caso siempre dentro del Periodo de Vigencia de la péliza.

Dentro de los 6 meses contados a partir de la ocurrencia de cualquier evento aplicable a las coberturas
citadas en el parrafo anterior, el Tomador o el Asegurado deberan proporcionar al Asegurador una prueba
por escrito de las pérdidas reclamadas por la Sociedad, la cual debera estar debidamente soportada y con
todos los detalles del caso.

b) Aviso y notificacion de eventos aplicables a las coberturas 8y 9
Con respecto a las coberturas de seguro proporcionadas bajo las coberturas 8. Extorsiony 9. Pago de
Recompensa, si se produjera una Amenaza de Extorsidn, el Tomador o el Asegurado deberan notificar
al Asegurador por cualquier medio idoneo tan pronto como sea posible, pero en ningln caso después
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de treinta (30) dias transcurridos desde el momento en que el Tomador o el Asegurado recibieran por
primera vez dicha Amenaza de Extorsidn.

Dentro de los 6 meses contados a partir de la recepcidn por primera vez de una Amenaza de Extorsion,
el Asegurado debera proporcionar al Asegurador una prueba por cualquier medio idéneo de las
pérdidas reclamadas por el Asegurado la cual deberd estar debidamente soportada y con todos los
detalles del caso.

c) Mitigacion

La Sociedad debera tomar todas las acciones y medidas razonables para limitar o mitigar cualquier
Gasto de Pérdidas Propias y debera llevar a cabo las acciones necesarias para proteger los Sistemas
Informaticos, los Datos de Cardcter Personal, los Activos Digitales o la Informacién Corporativa,
contra cualquier pérdida o dafio ulterior.

5. Valoraciones

a) Valoracion de los Gastos de Reposicion de Activos Digitales

i) En el caso de que la Sociedad no pudiera restaurar Activos Digitales, pero pudiera reconstituir
dichos Activos Digitales, entonces los Gastos de Reposicion de Activos Digitales se limitaran a los
costes reales en los que incurriera la Sociedad para reconstituir dichos Activos Digitales.

ii) Sila Sociedad asegurada no pudiera restaurar ni reconstituir los Activos Digitales, en tal caso los
Gastos de Reposicion de Activos Digitales se limitardn a los costes reales en los que
razonablemente incurriera la Sociedad para determinar que no pueden restaurar ni reconstituir
dichos Activos Digitales.

b) Valoracion de la Pérdida de Beneficios, Pérdida de Beneficios derivada de Proveedores, Pérdida de
Beneficios por Fallos del Sistema y de la Pérdida de Beneficios por Fallos del Sistema derivada de
Proveedores

La Pérdida de Beneficios y la Pérdida de Beneficios derivada de Proveedores se calcularan sobre una base
horaria basada en la Pérdida de Beneficios y la Pérdida de Beneficios derivada de Proveedores reales que
sufriera la Sociedad durante el periodo de tiempo en el que el Sistema Informéatico de la Sociedad hubiera
estado afectado por la Interrupcion del Servicio.

En la determinacidon de la cantidad de beneficio neto o pérdida neta y de los gastos cubiertos bajo las
coberturas 2. Pérdida de Beneficios, 3. Pérdida de Beneficios derivada de Proveedores, 5. Pérdida de
Beneficios por Fallos del Sistema y 6. Pérdida de Beneficios por Fallos del Sistema derivados de
Proveedores que se incluyen en la Subseccién B. “Coberturas de Pérdidas Propias” de la Seccién | -
“Coberturas”, el Asegurador considerara el beneficio neto o la pérdida neta de la Sociedad antes de que
tuviera lugar la Interrupcién del Servicio, y el beneficio neto o pérdida neta probable que hubiere tenido la
Sociedad si dicha Interrupcién del Servicio no hubiera ocurrido. No obstante, estos célculos referentes al
beneficio neto o la pérdida neta no incluirdn, y la presente péliza no cubrird, los ingresos netos que
probablemente la Sociedad hubiera obtenido como consecuencia de un incremento del volumen de su
negocio debido a unas condiciones favorables del negocio causadas por el impacto de algln evento similar
a un Evento de Privacidad, Evento de Seguridad o Fallo del Sistema que hubiese afectado al negocio de
otras compafiias.

La Sociedad proporcionara al Asegurador acceso a todas las fuentes de informacion relevantes, incluyendo,
pero no limitado a:
a) registros financieros de la Sociedad, declaraciones de impuestos y procedimientos contables; y
) facturas, recibos y otros comprobantes; y
c) escrituras, gravdmenes y contratos.
)

Valoracion de la Pérdida de Beneficios por Dafios a la Reputacién
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La Pérdida de Beneficios por Dafios a la Reputacién se calculard sobre una base horaria basada en la
Pérdida de Beneficios por Dafios a la Reputacién real que sufriera la Sociedad durante el Periodo de
Indemnizacion por Dafios a la Reputacion.

En la determinacién de la cantidad de beneficio neto o pérdida neta y de los gastos cubiertos bajo la
cobertura 4. Pérdida de Beneficios por Dafios a la Reputacion incluida en la Subseccidn B. “Coberturas de
Pérdidas Propias” de la Seccion | - “Coberturas”, el Asegurador considerara el beneficio neto o la pérdida
neta de la Sociedad antes de que tuviera lugar la Difusion de Informacion Adversa, y el beneficio neto o
pérdida neta probable que hubiere tenido la Sociedad si dicha Difusion de Informacion Adversa no hubiera
ocurrido. No obstante, estos célculos referentes al beneficio neto o la pérdida neta no incluiran, y la
presente pdliza no cubrira, los ingresos netos que probablemente la Sociedad hubiera obtenido como
consecuencia de un incremento del volumen de su negocio debido a unas condiciones favorables del
negocio causadas por el impacto de algln evento similar a una Difusién de Informacién Adversa que hubiese
afectado al negocio de otras compafias.

La Sociedad proporcionara al Asegurador acceso a todas las fuentes de informacién relevantes, incluyendo,
pero no limitado a:
a) registros financieros de la Sociedad, declaraciones de impuestos y procedimientos contables; y

b) documentacidn de tendencias y variaciones, u otras circunstancias que afecten a la Sociedad antes o
después de la Difusién de Informacion Adversa, las cuales hubiesen afectado a la Sociedad si no
hubiera ocurrido una Difusién de Informacién Adversa; y

c) facturas, recibos y otros comprobantes; y
d) escrituras, gravamenes y contratos.

6. Provisiones relacionadas con la defensa y transaccion

a) Defensa

El Asegurado tiene el derecho y el deber de defenderse y oponerse a cualquier Reclamo presentado en su
contra, y el Asegurador no asume obligacién alguna de defender al Asegurado.

El Asegurado podra participar plenamente en la defensa y en la negociacion de cualquier acuerdo
transaccional que dé lugar o pueda razonablemente dar lugar al pago de cualquier cantidad bajo esta péliza.
El Asegurador aceptard como razonable y necesaria la designacidn de distintas direcciones juridicas si ello
fuera requerido debido a la concurrencia de un conflicto de intereses entre las partes denominadas como
el Asegurado.

El Asegurado Unicamente incurrird en Gastos de Defensa con el previo consentimiento por escrito del
Asegurador, no pudiendo ser el mismo denegado o retrasado de forma injustificada.

El Asegurado debe tomar todas las medidas a su alcance para mitigar cualquier Pérdida y brindard al
Asegurador toda la cooperacidn e informacidn que este requiera.
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b) Consentimiento

El Asegurado no aceptara ni admitira responsabilidad alguna, negociara o celebrara contrato de transaccion
alguno, consentird sentencia alguna y/o se abstendrd de incurrir en cualesquiera gastos o importes
cubiertos en la presente péliza por una Pérdida, Gastos por Pérdidas Propias o derivados de un Reclamo,
sin el consentimiento previo por escrito del Asegurador, no pudiendo ser el mismo denegado o retrasado
de forma injustificada.

Unicamente, aquellas responsabilidades, acuerdos o liquidaciones, sentencias y gastos o importes
cubiertos bajo la presente pdliza aprobados por el Asegurador seran indemnizables con arreglo a los
términos del presente contrato.

El Asegurador no denegara sin motivo justificado su consentimiento a cualquier acuerdo o fallo estipulado
siempre y cuando haya podido intervenir efectivamente en la defensa del Reclamo y en la negociacion de
cualquier acuerdo o liquidacion.

El Asegurador se reserva el derecho de investigar, dirigir las negociaciones, y, con el consentimiento por
escrito del Asegurado (quien no podra denegarlo de forma injustificada), liquidar o transar cualquier
Reclamo. Si el Asegurado rehusase aceptar alguna transaccion recomendada por el Asegurador, entonces
la responsabilidad del Asegurador por todas las Pérdidas a causa de tal Reclamo no excedera la cantidad
por la cual el Reclamo podria haberse transado, incluyendo los costos y Gastos de defensa en que se haya
incurrido desde la fecha en que la transaccion recomendada por el Asegurador fue propuesta por escrito
al Asegurado.

c) Subrogacion

En caso de ser legalmente permitido, cuando el Asegurador pague la indemnizacion correspondiente, se
subrogara hasta la cantidad pagada, en todos los derechos y acciones contra terceros que por causa del
dafo sufrido correspondan al Asegurado.

El Asegurado deberd cooperar con el Asegurador en el ejercicio de su derecho de subrogacion y el
Asegurador no realizara ningln acto u omisidn en perjuicio de dicho derecho.

Cualquier cantidad recobrada, en exceso del importe indemnizado por el Asegurador, sera devuelta a cada
Asegurado una vez deducido el coste incurrido por el Asegurador en dicha recuperacion.

Si el dafio fue indemnizado sdlo en parte, el Asegurado y el Asegurador concurriran a hacer valer sus
derechos en la proporcidn correspondiente.

El Asegurador podra liberarse en todo o en parte de sus obligaciones, si la subrogacion es impedida por
hechos u omisiones que provengan del Asegurado.

El Asegurador no ejercera sus derechos de subrogacion contra un Asegurado en relacién a un Reclamo,
salvo en aquellos casos en los que se pueda establecer que la Exclusién 4. Conducta de la Seccion Il -
Exclusiones resulta aplicable a dicho Reclamo y a dicho Asegurado.

7. Reembolso de pagos

El Tomador o el Asegurado reembolsaran integramente al Asegurador cualquier pago realizado por el
Asegurador que se determine que no esta sujeto a cobertura bajo esta poliza.

8. Cambio de Control

Si durante el Periodo de Vigencia de la pdliza tuviese lugar un Cambio de Control entonces la cobertura
provista por la presente pdliza Unicamente aplicard para cualquier Acto Incorrecto de Privacidad, Acto
Incorrecto de Seguridad, Acto Incorrecto de Multimedia, Evento de Privacidad, Evento de Seguridad, Evento
Multimedia, Procedimiento Regulatorio, Procedimiento GDPR, Requerimiento PCI-DS, Fallo del Sistema,
Difusién de Informacion Adversa o Amenaza de Extorsion, ocurrido con anterioridad a la fecha efectiva de
dicho Cambio de Control.
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El Tomador debera notificar por escrito al Asegurador respecto de dicho Cambio de Control tan pronto como
fuera posible.

9. Adquisicion y constitucion de nuevas filiales

a) Sidurante el Periodo de Vigencia de la péliza, el Tomador constituye o adquiere una nueva Filial, esta y
sus Personas Aseguradas quedaran incluidas automaticamente en la péliza, desde la fecha de su
constitucidn o adquisicion sin cobro de prima adicional, siempre y cuando:

i) la facturacion relativa a dicha Filial no exceda el 15% de la facturacion total consolidada de la
Sociedad; y

ii) con anterioridad a la adquisicién, la nueva Filial no haya pagado o reservado cualquier Pérdida,
Gastos por Pérdidas Propias o Reclamo por cualquiera de los conceptos asegurados bajo esta péliza,
en los 5 afios anteriores a la adquisicion, donde el importe total pagado o reservado sea superior al
Deducible de esta péliza, ni conocimiento de Circunstancias que pudieran dar lugar a una Pérdida o
Reclamo.

b) En caso de que la facturacidn relativa a la nueva Filial exceda el 15% de la facturacion total consolidada
de la Sociedad, para su inclusién y la de sus Personas Aseguradas bajo esta péliza desde la fecha de
su constitucion o adquisicion, sera necesario que:

i) el Tomador comunique por escrito al Asegurador la adquisicion o constituciéon de la nueva Filial
dentro de los 60 (sesenta) dias calendario siguientes a la fecha en que se produzca;y

ii) el Tomador proporcione la informacion que le pudiera solicitar el Asegurador para la evaluacién del
potencial incremento en su exposicion al riesgo; y

iii) el Tomador acepte cualquier modificacion y/o ajuste de prima de esta péliza que el Asegurador
pudiera proponer;y

iv) el Asegurador confirme por escrito la inclusidn de tal Filial en la péliza; y

v) el Tomador pague en el momento de su cobertura la prima adicional que el Asegurador determine.

La cobertura bajo la presente pdliza para cualquier Filial que se constituyera o fuese adquirida durante el
Periodo de Vigencia y sus Personas Aseguradas, se aplicara Unicamente para Actos Incorrectos de
Privacidad, Actos Incorrectos de Seguridad, Actos Incorrectos de Multimedia, Eventos de Privacidad,
Eventos de Seguridad, Eventos Multimedia, Procedimientos Regulatorios, Procedimientos GDPR,
Requerimientos PCI-DS, Fallos del Sistema, Difusiones de Informacion Adversa o Amenazas de Extorsion
que tuviesen lugar después de la adquisicion o constitucion de dicha Filial por el Tomador.

10. Cese de una Filial

En el caso de que una Filial dejara de serlo, la cobertura provista bajo esta pdliza no sera de aplicacion a
dicha Filial ni a sus Personas Aseguradas por:

a) cualquier Acto Incorrecto de Privacidad, Acto Incorrecto de Seguridad, o Acto Incorrecto de Multimedia
cometido por dicha Filial o a sus Personas Aseguradas; o

b) Evento de Privacidad, Evento de Seguridad, Evento Multimedia, Procedimiento Regulatorio,
Procedimiento GDPR, Requerimiento PCI-DS, Fallo del Sistema, Difusion de Informacién Adversa o
Amenaza de Extorsion que involucre a dicha Filial 0 a sus Personas Aseguradas; o

c) cualquier Pérdida o Reclamo incurrido o relacionado con dicha Filial o a sus Personas Aseguradas;
después de la fecha en la que dejase de ser una Filial.

11. Coexistencia de seguros u otras indemnizaciones

En el caso de pluralidad o de coexistencia de seguros, los Aseguradores deberan soportar la indemnizacion
debida al Asegurado en proporcion a la cuantia de sus respectivos contratos, siempre que el Asegurado
haya actuado de buena fe. La mala fe en la contratacion de éstos produce nulidad.

Nada de lo establecido en el presente apartado constituye incremento alguno del Limite de Indemnizacion
de la presente péliza.
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Representacion

El Tomador actuara en representacion de todos los Asegurados en relacion con cualquier asunto pertinente
con la presente pdliza.

Cesion

Esta pdliza o los derechos derivados o que se deriven de ésta no podran ser cedidos sin el consentimiento
escrito del Asegurador de acuerdo con lo establecido en el articulo 1149 del Codigo de Comercio.

Ambito Temporal

a) Respecto a las coberturas proporcionadas bajo la Subseccidn A. “Coberturas de Responsabilidad” de
la Seccion | - “Coberturas”, estas aplicaran Unicamente con respecto a cualquier Reclamo presentado
por primera vez contra el Asegurado durante el Periodo de Vigencia de la péliza y que surja como
consecuencia directa de Actos Incorrectos de Privacidad, Actos Incorrectos de Seguridad o Actos
Incorrectos de Multimedia que se hubieran producido por primera vez después de la Fecha de
Retroactividad aplicable y antes de finalizar el Periodo de Vigencia.

b) Respecto a las coberturas proporcionadas bajo la Subseccion B. “Cobertura de Pérdidas Propias” de la
Seccidn | -“Coberturas”, estas aplicaran a cualquier Pérdida o Gastos por Pérdidas Propias incurridos
por la Sociedad, previo consentimiento por escrito del Asegurador, como consecuencia directa de
cualquier evento contemplado bajo dicha Subseccion B. “Cobertura de Pérdidas Propias” que fuese
descubierto por primera vez por el Asegurado y notificado al Asegurador durante el Periodo de
Vigencia.

Ambito Territorial

Esta poéliza aplicard respecto a Reclamos presentados como consecuencia de Actos Incorrectos de
Privacidad, Actos Incorrectos de Seguridad, o Actos Incorrectos de Multimedia, o respecto a cualquier
Pérdida o Gastos por Pérdidas Propias como consecuencia directa de cualquier evento cubierto bajo la
Subseccion B. “Cobertura de Pérdidas Propias” de la Seccién | - “Coberturas”, que tuvieran lugar en el pais
o paises que se especifiquen en las Condiciones Particulares de la péliza.

Solicitud de Seguro / Divisibilidad

Al otorgar la cobertura de esta péliza el Asegurador se ha basado en la solicitud de seguro, la cual forma
la base de la cobertura y que queda incorporada a esta péliza pasando a formar parte de la misma.

El Tomador tiene el deber, antes de la contratacion de la péliza, de declarar al Asegurador, de acuerdo con
la solicitud de seguro que éste le someta, todos los hechos o las circunstancias por él conocidas que puedan
influir en la valoracidn del riesgo.

Por lo que respecta a la solicitud de seguro, ninguna opinion o informacion en poder de una Persona
Asegurada se imputara a cualquier otra Persona Asegurada a efectos de determinar la existencia de
cobertura con respecto a esa otra Persona Asegurada.

Documentos que integran el contrato de seguro

Las Condiciones Particulares, las Condiciones Generales, la caratula, los Endosos, anexos y la solicitud de
seguro, forman parte y constituyen prueba del contrato de seguro celebrado con el Asegurador.

Las Condiciones Generales y las Condiciones Particulares de la péliza y cualquier endoso o anexo son un
Unico contrato en el cual salvo que del contexto se desprenda lo contrario:

a) los titulos tienen el caracter de descriptivos Gnicamente y no una ayuda para la interpretacion;

b) elsingularincluye el plural y viceversa;

c) el género masculino incluye el femenino y el neutro;

d) las referencias a cargos, funciones o titulos incluirdn a sus equivalentes en cualquier jurisdiccién en la
cual un Reclamo es presentado o en la cual tenga lugar una Pérdida o Gastos por Pérdidas Propias;
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e) todas las referencias a una legislacion especifica incluyen sus reformas o modificaciones o legislacidn
similar en cualquier jurisdiccidn en la cual un Reclamo se presente o en la cual tenga lugar una Pérdida
o Gastos por Pérdidas Propias.

18. Modificaciones del contrato de seguro

Ninguna modificacion a este contrato de seguro sera efectiva a menos que quede consignado por escrito a
través de un endoso.

19. Modificacién del riesgo

El Tomador y/o Asegurado deberan, durante el curso del contrato, notificar por cualquier medio idéneo al
Asegurador, tan pronto como le sea posible cualquier hecho o circunstancias no previsibles que
sobrevengan con posterioridad a la celebracion del contrato y que puedan modificar el riesgo, y sean de tal
naturaleza que si hubieran sido conocidas por el Asegurador en el momento de la perfeccidon del contrato
no lo habria celebrado o lo habria concluido en condiciones mas gravosas.

En el caso de que durante el Periodo de Vigencia de la pdliza le fuese notificado al Asegurador una
modificacion del riesgo, éste puede proponer una modificacion de las condiciones y/o terminar el contrato
desde el dia en que la agravacion le haya sido notificada.

En caso de que el Asegurador proponga modificaciones al contrato, el Tomador dispone de 15 dias, a contar
desde la recepcion de esta proposicion, para aceptarla o rechazarla.

20. Fraude, dolo o mala fe

Con independencia de lo contemplado en el inciso segundo del articulo 1078 del Cédigo de Comercio, las
obligaciones del Asegurador quedaran extinguidas con respecto al Reclamo, Pérdida o Gastos por Pérdidas
Propias correspondiente:

a) Siel Asegurado, con el fin de hacerle incurrir en el error, disimula o declara inexactamente hechos que
liberarian al Asegurador de sus obligaciones o podrian limitarlas.

b) Si, con igual propdsito, no entrega en tiempo al Asegurador la documentacion que deba o sea propicio
entregar a éste en los términos del presente contrato.

c) Sihubiere dolo o mala fe del Asegurado o beneficiarios en un Reclamo, Pérdida o Gastos por Pérdidas
Propias.

21. Pago de la prima

El Asegurado pagard al Asegurador, por concepto de prima, el monto sefialado en las Condiciones
Particulares de la péliza. La prima vencera en el momento de la celebracidén del presente contrato.

En caso de ser pagadera una prima adicional durante el Periodo de Vigencia de la pdliza o durante el Periodo
Adicional de Notificacion, en su caso, dicha prima adicional vencera en el momento de suscribirse el endoso
que dé lugar a dicha prima adicional.

22. Terminacion anticipada del contrato de seguro

Durante la vigencia del presente contrato sefialada en las Condiciones Particulares de la Péliza, el
Asegurado podra solicitar la revocacion unilateral del contrato de seguro mediante una notificacion por
escrito, en cuyo caso el Asegurador tendra derecho a la prima que corresponda, segin el periodo de
vigencia transcurrido, de acuerdo con la tabla siguiente:
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Porcentaje de la

R Prima Anual
Hasta 2 30%
meses

Hasta 3 40%
meses

Hasta 4 50%
meses

Hasta 5 60%
meses

Hasta 6 70%
meses

Hasta 7 75%
meses

Hasta 8 80%
meses

Hasta 9 85%
meses

Hasta 10 90%
meses

Hasta 11 959%
meses

En caso de que el Asegurador requiera dar por terminado anticipadamente este contrato, debera notificar
por escrito al Asegurado, enviando un aviso por correo certificado con al menos treinta (30) dias calendario
de anticipacion a la fecha en que se deseé su terminacion, debiendo ademas devolver la parte de la prima
no devengada correspondiente en un plazo de treinta (30) dias calendario .

Prescripcion

Todas las acciones que deriven de este contrato de seguro prescriben en los términos del articulo 1131 del
Codigo de Comercio para las coberturas de la Subseccion A de la seccion | - Coberturas y segln el articulo
1081 del Cédigo de Comercio para las coberturas de la Subseccion B de la Seccion | - Coberturas.

Sanciones internacionales

Sin perjuicio de los términos y condiciones de esta péliza, no podra considerarse que el Asegurador realice
pagos para cualquier Reclamo o para cualquier cobertura derivada de esta pédliza en los casos en que la
aplicacidn de esta cobertura, pago de dicho Reclamo o a la realizacion de las prestaciones contempladas
por la péliza pudieran contravenir cualquier sancién, prohibicidon o restriccion impuesta por las
resoluciones de la Organizacién de Naciones Unidas (ONU) o cualquier sancién econémica o comercial,
obligacién de embargo, ley o regulacién impuesta por cualquier pais, incluidas pero no limitadas aquellas
listas restrictivas relacionadas con la prevencidn del lavado de activos y la financiacidn del terrorismo.

Notificaciones

Todas las notificaciones relacionadas con la presente péliza deben ser efectuadas por escrito y deberan
ser entregadas al Asegurador en el domicilio indicado en la caratula de la péliza de, y sera efectiva desde
la fecha de recepcidn por parte del Asegurador en el citado domicilio.

Las comunicaciones del Asegurador se dirigiran al Tomador y/o al Asegurado, segun corresponda, al ultimo
domicilio que este haya comunicado por escrito al Asegurador o, en su defecto, al que aparezca en las
Condiciones Particulares de la péliza.

Ley Aplicable y Jurisdiccion

En caso de suscitarse cualquier litigio en consecuencia o en relacidn con el presente contrato, las partes
se sujetaran a la jurisdiccién de la Republica de Colombia.

Este contrato serd interpretado y regido por las leyes aplicables de la Republica de Colombia.
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SEGURO DE RESPONSABILIDAD PROFESIONAL POR PERDIDA
DE DATOS - CYBER

SBS SEGUROS COLOMBIA S.A. QUE
EN ADELANTE SE DENOMINARA “EL
ASEGURADOR” O “SBS COLOMBIA”
CON BASE Y EN CONSIDERACION A
LAS DECLARACIONES QUE
APARECEN EN LA SOLICITUD DE
SEGURO, LA CARATULA DE LA
POLIZA Y EN LOS CONDICIONADOS
GENERAL Y PARTICULAR, TODO LO
CUAL HACE PARTE INTEGRANTE DEL
PRESENTE CONTRATO, HA
CONVENIDO CON EL TOMADOR EN
CELEBRAR EL CONTRATO DE
SEGURO QUE SE REGIRA POR LAS
SIGUIENTES CLAUSULAS Y
CONDICIONES, BAJO EL ENTENDIDO
QUE LAS SIGUIENTES COBERTURAS
BASICAS Y OPCIONALES DE SEGURO
SON OTORGADAS UNICAMENTE
PARA LOS RECLAMOS
PRESENTADOS POR PRIMERA VEZ
EN CONTRA DE UN ASEGURADO,
DURANTE EL PERIODO DE LA POLIZA
O CUALQUIER PERIODO DE
DESCUBRIMIENTO (sl FUESE
APLICABLE) Y OCURRIDOS CON
POSTERIORIDAD A LA FECHA DE
RETROACTIVIDAD Y NOTIFICADOS
AL ASEGURADOR EN LA FORMA
EXIGIDA POR EL PRESENTE
CONTRATO.

1. COBERTURAS DEL SEGURO

1.1 RESPONSABILIDAD POR DATOS
PERSONALES

CUALQUIER PERDIDA DERIVADA DE
LA VIOLACION DE INFORMACION
PERSONAL, REAL O PRESUNTA, QUE
RESULTE EN UN RECLAMO CONTRA
EL ASEGURADO.

1.2 RESPONSABILIDAD POR DATOS
CORPORATIVOS

CUALQUIER PERDIDA DERIVADA DE
LA VIOLACION DE INFORMACION
CORPORATIVA, REAL O PRESUNTA,
QUE RESULTE EN UN RECLAMO
CONTRA EL ASEGURADO.

1.3 RESPONSABILIDAD POR
EMPRESAS SUBCONTRATISTAS

CUALQUIER PERDIDA DERIVADA DE
VIOLACION DE INFORMACION
PERSONAL QUE RESULTE EN UN
RECLAMO EN CONTRA DE UNA
EMPRESA SUBCONTRATISTA POR EL
PROCESAMIENTO O RECOPILACION
DE DATOS PERSONALES EN
NOMBRE DE LA SOCIEDAD Y POR
LOS CUALES, LA SOCIEDAD ES
RESPONSABLE.

14 RESPONSABILIDAD POR
SEGURIDAD DE DATOS

CUALQUIER PERDIDA DERIVADA DE
UN ACTO, ERROR U OMISION, REAL
O PRESUNTO, QUE RESULTE EN UN
RECLAMO CONTRA EL ASEGURADO:

(I) UNA CONTAMINACION DE DATOS
DE TERCEROS POR MEDIO DE UN
SOFTWARE NO AUTORIZADO, UN
CODIGO INFORMATICO O VIRUS
ESPECIFICAMENTE DISENADO PARA
EL SISTEMA DE COMPUTO DE LA
SOCIEDAD;

() UNA DENEGACION INADECUADA
O ERRONEA DE LOS DERECHOS DE
ACCESO A LOS DATOS A UN
TERCERO AUTORIZADO;

() EL ROBO DE UN CODIGO DE
ACCESO DE LAS INSTALACIONES DE
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LA SOCIEDAD, A UN SISTEMA DE
COMPUTO, O A EMPLEADOS POR
MEDIOS ELECTRONICOS O NO
ELECTRONICOS;

(V) LA DESTRUCCION,
MODIFICACION, = CONTAMINACION,
DANO O ELIMINACION DE DATOS
ALMACENADOS EN CUALQUIER
SISTEMA DE COMPUTO COMO
CONSECUENCIA DE UNA VIOLACION
DE SEGURIDAD DE DATOS;

(V) EL ROBO FiSICO DEL HARDWARE
CONTROLADO POR LA SOCIEDAD Y
DENTRO DE SUS PREDIOS; POR
CUALQUIER PERSONA DIFERENTE AL
ASEGURADO Y EN EL CUAL SE
ENCUENTRAN DATOS
ALMACENADOS Y QUE DICHO ROBO
DERIVE EN UNA PERDIDA DE DATOS;
0]

(V) LA REVELACION DE DATOS
COMO CONSECUENCIA DE UNA
VIOLACION DE SEGURIDAD DE
DATQOS;

ASIMISMO, SE CUBRIRAN LAS
PERDIDAS QUE SUFRA LA
SOCIEDAD, DERIVADAS DE UN ACTO
INTENCIONAL QUE PROVENGA DE
CUALQUIER EMPLEADO DE LA
SOCIEDAD, EN EL CASO QUE ESTA
ULTIMA SEA LEGALMENTE
RESPONSABLE POR DICHOS ACTOS,
SIN PERJUICIO DE LO ESTABLECIDO
EN LA EXCLUSION 3.1.

1.5 GASTOS DE DEFENSA

EL ASEGURADOR TENDRA EL
DERECHO DE DEFENDER
CUALQUIER RECLAMO, POR EL QUE
ESTA POLIZA PUEDA RESPONDER
BAJO SUS COBERTURAS. EL
ASEGURADOR PAGARA LOS GASTOS
DE DEFENSA INCURRIDOS PARA
DEFENDER DICHO RECLAMO.

2. EXTENSIONES DE COBERTURA:

CUANDO ASi  SE  INDIQUE
EXPRESAMENTE EN LA CARATULA
DE LA POLIZA O EN LAS
CONDICIONES PARTICULARES DE LA
MISMA, EL ASEGURADOR PODRA
EXTENDER LAS  COBERTURAS
INDICADAS EN LA CONDICION 1, DE
ACUERDO CON EL SUBLIMITE DE
RESPONSABILIDAD ESTABLECIDO EN
LA CARATULA DE LA POLIZA, PARA
CUBRIR:

2.1 INVESTIGACION

LOS HONORARIOS, COSTOS Y
GASTOS RAZONABLES EN LOS QUE
INCURRA EL ASEGURADO, CON EL
PREVIO  CONSENTIMIENTO  POR
ESCRITO DEL ASEGURADOR, PARA
SU ASESORAMIENTO LEGAL Y SU
REPRESENTACION EN RELACION
CON UNA INVESTIGACION.

NO SE APLICARA DEDUCIBLE
ALGUNO PARA LA PRESENTE
EXTENSION DE COBERTURA.

2.2 RESTITUCION DE LA IMAGEN DE
LA SOCIEDAD

LOS HONORARIOS, COSTOS Y
GASTOS RAZONABLES INCURRIDOS
POR LA SOCIEDAD EN LA
OBTENCION DE ASESORAMIENTO
POR PARTE DE UN CONSULTOR
INDEPENDIENTE DE RELACIONES
PUBLICAS, CON EL PREVIO
CONSENTIMIENTO POR ESCRITO DEL
ASEGURADOR, CON EL OBJETO DE
MITIGAR LOS DANOS A LA
REPUTACION DE LA SOCIEDAD
COMO CONSECUENCIA DE UN
RECLAMO, UNA VIOLACION DE
INFORMACION PERSONAL, UNA
VIOLACION DE INFORMACION
CORPORATIVA, O UNA VIOLACION
DE SEGURIDAD DE DATOS
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NO SE APLICARA DEDUCIBLE
ALGUNO PARA LA PRESENTE
EXTENSION DE COBERTURA.

2.3 RESTITUCION DE LA IMAGEN
PERSONAL

LOS HONORARIOS, COSTOS Y
GASTOS RAZONABLES PARA LA
OBTENCION DE ASESORAMIENTO
POR PARTE DE UN CONSULTOR
INDEPENDIENTE DE RELACIONES
PUBLICAS INCURRIDOS, CON EL
PREVIO  CONSENTIMIENTO  POR
ESCRITO DEL ASEGURADOR, POR
UN MIEMBRO DE JUNTA DIRECTIVA,
EL OFICIAL DE CUMPLIMIENTO, EL
DIRECTOR DE PROTECCION DE
DATOS O EL DIRECTOR JURIDICO DE
LA SOCIEDAD CON EL OBJETO DE
MITIGAR EL DANO A SU REPUTACION
(PERSONAL Y PROFESIONAL) COMO
CONSECUENCIA DE UN RECLAMO,
UNA VIOLACION DE INFORMACION
PERSONAL, UNA VIOLACION DE
INFORMACION CORPORATIVA, O
UNA VIOLACION DE SEGURIDAD DE
DATOS.

NO SE APLICARA DEDUCIBLE
ALGUNO PARA LA PRESENTE
EXTENSION DE COBERTURA.

2.4 NOTIFICACION & MONITOREO

GASTOS DE NOTIFICACION Y
MONITOREO EN EL CASO DE UNA
VIOLACION DE INFORMACION
PERSONAL O VIOLACION DE
SEGURIDAD DE DATOS QUE
OCURRA POR PRIMERA VEZ Y SE
NOTIFIQUE DURANTE EL PERIODO
DE LA POLIZA.

NO SE APLICARA DEDUCIBLE
ALGUNO PARA LA PRESENTE
EXTENSION DE COBERTURA.

2.5 DATOS ELECTRONICOS

COSTOS Y GASTOS RAZONABLES EN
EL CASO DE UNA VIOLACION DE
SEGURIDAD DE DATOS QUE
OCURRA POR PRIMERA VEZ Y SE
NOTIFIQUE DURANTE LA VIGENCIA
DE LA POLIZA, Y DESTINADOS A:

() DETERMINAR SI LOS DATOS
ELECTRONICOS PUEDEN O NO SER
RESTAURADOS, RESTABLECIDOS O
RECOPILADOS; Y

(I RESTAURAR, RESTABLECER O
RECOPILAR DATOS ELECTRONICOS,
CUANDO SEA POSIBLE.

NO SE APLICARA DEDUCIBLE
ALGUNO PARA LA PRESENTE
EXTENSION DE COBERTURA.

2.6 PERIODO DE DESCUBRIMIENTO

EN CASO DE REVOCACION
UNILATERAL O NO RENOVACION DE
LA PRESENTE POLIZA POR
ASEGURADOR, EL TOMADOR
TENDRA EL DERECHO DE OPTAR
PARA QUE APLIQUE UNA DE LAS
SIGUIENTES ALTERNATIVAS:

() PERIODO DE DESCUBRIMIENTO
AUTOMATICO: POR TREINTA (30)
DIAS, CONTADOS A PARTIR DE LA
TERMINACION DEL ULTIMO PERIODO
DE LA POLIZA, CON EL LIMITE DE
RESPONSABILIDAD DISPONIBLE A LA
TERMINACION DE DICHO ULTIMO
PERIODO DE LA POLIZA.

(I PERIODO DE DESCUBRIMIENTO
OPCIONAL: POR EL NUMERO DE
MESES ESTABLECIDOS EN LA
CARATULA DE LA POLIZA,
ADICIONALES A LOS DEL PERIODO
DE DESCUBRIMIENTO AUTOMATICO,
CON EL LIMITE DE
RESPONSABILIDAD DISPONIBLE A LA
TERMINACION DEL ULTIMO PERIODO
DE LA POLIZA, REQUIRIENDOSE EL
PAGO DE UNA PRIMA ADICIONAL

REGISTRO CONDICIONADO 01/01/2023-1322-P-06-RPROF_PD_CYBERO01-DOOI
REGISTRO NOTA TECNICA 01012023-1322-NT-P-06-RPROF_PD_CYBERO1



S SBS

ESTABLECIDA EN LA CARATULA DE
LA POLIZA. PARA CONTRATAR EL
PERIODO DE DESCUBRIMIENTO
PREVISTO EN ESTE INCISO, EL
TOMADOR DEBERA SOLICITAR POR
ESCRITO SuU CONTRATACION,
DENTRO DE LOS SIGUIENTES 30
DIAS CALENDARIO A PARTIR DE LA
FECHA DE VENCIMIENTO DEL
PERIODO DE LA POLIZA Y DEBERA
CUBRIR EL PAGO DE LA PRIMA
ADICIONAL DENTRO DE LOS MISMOS
30 DIAS CALENDARIO SIGUIENTES A
PARTIR DE LA TERMINACION DEL
PERIODO DE LA POLIZA.

Sl EL TOMADOR NO OPTA
EXPRESAMENTE POR UN PERIODO
OPCIONAL O DEJA DE PAGAR LA
PRIMA ADICIONAL EN EL TIEMPO
SENALADO, APLICARA ENTONCES EL
PERIODO AUTOMATICO.

LOS LIMITES Y DIAS ESTABLECIDOS
EN EL PARRAFO () FORMARAN
PARTE DE LOS LIMITES Y DIAS
ESTABLECIDOS EN EL PARRAFO (lI),
SI EL TOMADOR OPTA POR LA
CONTRATACION DEL PERIODO DE
DESCUBRIMIENTO OPCIONAL.

3. EXCLUSIONES

EL ASEGURADOR NO ASUME
RESPONSABILIDAD ALGUNA Y POR
TANTO, NO ESTARA OBLIGADO A
EFECTUAR PAGO ALGUNO, EN
RELACION CON CUALQUIER
RECLAMO DERIVADO DE, BASADO
EN, O ATRIBUIBLE A:

3.1 ACTOS
CONDUCTA

INTENCIONALES -

CUALQUIER  ACTO, ERROR U
OMISION QUE SEAN CRIMINALES,
DESHONESTOS, FRAUDULENTOS,
MALICIOSOS O INTENCIONALES O
CUALQUIER VIOLACION DE UNA LEY,

PERO SOLO Si: (A) LO ANTERIOR SE
HA ESTABLECIDO MEDIANTE
CUALQUIER SENTENCIA, FALLO U
OTRO VEREDICTO DICTADO POR
UNA AUTORIDAD COMPETENTE, O (B)
DICHO ASEGURADO HAYA ADMITIDO
DICHAS CONDUCTAS.

PARA LA COBERTURA 14 -
RESPONSABILIDAD POR SEGURIDAD
DE DATOS ESTA EXCLUSION
SOLAMENTE SERA APLICABLE
SIEMPRE QUE SEA COMETIDO POR:

[) UN MIEMBRO DE JUNTA DIRECTIVA,
OFICIAL DE CUMPLIMIENTO,
DIRECTOR DE PROTECCION DE
DATOS O DIRECTOR JURIDICO DE LA
SOCIEDAD, BIEN SEA QUE ACTUEN
POR SU CUENTA O EN COLUSION
CON OTROS; O

I) UN EMPLEADO O UNA EMPRESA
SUBCONTRATISTA ACTUANDO EN
COLUSION CON CUALQUIER
MIEMBRO DE JUNTA DIRECTIVA,
OFICIAL DE CUMPLIMIENTO,
DIRECTOR DE PROTECCION DE
DATOS O DIRECTOR JURIDICO DE LA
SOCIEDAD.

3.2 ANTIMONOPOLIO

CUALQUIER VIOLACION DE LAS
LEYES ANTIMONOPOLIO,
RESTRICCION A LA COMPETENCIA,
PRACTICA DESLEAL O ENGANOSA
EN LOS NEGOCIOS O COMPETENCIA
DESLEAL, YA SEAN ESTAS REALES O
PRESUNTAS.

ESTA EXCLUSION NO APLICARA A LA
EXTENSION 1.4 - RESPONSABILIDAD
POR SEGURIDAD DE DATOS.

3.3 EE.UU/ CANADA

CUALQUIER RECLAMO
PRESENTADO, PENDIENTE O EN
TRAMITE, CUALQUIER SENTENCIA
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EJECUTORIADA QUE SEA OBTENIDA
EN LOS ESTADOS UNIDOS DE
AMERICA, CANADA, O CUALQUIERA
DE Sus TERRITORIOS,
LOCALIDADES, ESTADOS o)
POSESIONES O BASADO EN
CUALQUIERA DE LAS LEYES DE
ESTOS MISMOS; ASi  MISMO,
CUALQUIER RECLAMO COMETIDO O
PRESUNTAMENTE COMETIDO EN
AQUELLOS PAISES O PAIS EN
CONTRA DE LOS CUALES LA OFICINA
DE CONTROL DE  ACTIVOS
EXTRANJEROS (OFFICE OF FOREIGN
ASSETS CONTROL - OFAC) DEL
DEPARTAMENTO DEL TESORO DE
LOS ESTADOS UNIDOS DE
NORTEAMERICA  ADMINISTRA Y
HACE CUMPLIR SANCIONES
ECONOMICAS Y DE COMERCIO;

3.4 GUERRA/ TERRORISMO

GUERRA, TERRORISMO O MOTIN,
CONFLICTOS ARMADOS, INTERNOS
O INTERNACIONALES (HAYA O NO
DECLARACION DE GUERRA),
INVASION, SUBLEVACION, REBELION,
REVOLUCION, CONSPIRACION,
INSURRECCION, ASONADAS, LEY
MARCIAL, PODER MILITAR O
USURPADO, CONMOCION CIVIL,
ALBOROTOS POPULARES,
CONFISCACION, REQUISA o)
DESTRUCCION DE BIENES POR
ORDEN DE CUALQUIER AUTORIDAD,
HUELGAS Y EN GENERAL, HECHOS
DE CARACTER POLITICO SOCIAL.

ESTA EXCLUSION NO APLICARA AL
ENDOSO DE EXTENSION ADICIONAL
EXTORSION EN LA WEB - EN CASO
DE HABER SIDO CONTRATADA.

3.5 INFRAESTRUCTURA
CUALQUIER:
(I) FALLA MECANICA;

(I) FALLA ELECTRICA, INCLUYENDO
INTERRUPCIONES, CORTES,
SOBRETENSIONES O APAGONES (YA
SEAN TOTALES O PARCIALES) DE
CORRIENTE ELECTRICA; O

() FALLA DE LOS SISTEMAS DE
TELECOMUNICACION O DE
TRANSMISION VIA SATELITE.

(IV) FALLA DE LA SOCIEDAD O DE LA
EMPRESA SUBCONTRATISTA EN
MANTENER LA SEGURIDAD DEL
SISTEMA DE COMPUTO BAJO LOS
ESTANDARES DE SEGURIDAD
RAZONABLES DE LA INDUSTRIA.

3.6 LESIONES CORPORALES Y
DANOS MATERIALES

CUALQUIER:

() LESION FiSICA, ENFERMEDAD,
DOLENCIA, FALLECIMIENTO o)
CUALQUIER OTRO MENOSCABO DE
LA INTEGRIDAD FISICA, INCLUSO SI
SE DERIVAN DE UN “SHOCK’
NERVIOSO PRECEDENTE, ESTRES,
DANO MORAL, ANGUSTIA
EMOCIONAL Y/O ENFERMEDAD
MENTAL, SALVO EL DANO MORAL O
LA ANGUSTIA EMOCIONAL
RESULTANTES DE LA VULNERACION
POR PARTE DE LA SOCIEDAD DE
NORMAS RELATIVAS A LA
PROTECCION DE DATOS Y AL
ENDOSO DE EXTENSION OPCIONAL-
CONTENIDOS MULTIMEDIA- EN CASO
DE HABER SIDO CONTRATADA; O

() PERDIDA, DESTRUCCION O
PERDIDA DE USO DE PROPIEDADES
TANGIBLES, SALVO LA PERDIDA,
DESTRUCCION O PERDIDA DE USO
DE DATOS.

3.7 OBLIGACIONES DEL EMPLEADOR
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CUALQUIER UNA RESPONSABILIDAD
O CUALQUIER OTRA OBLIGACION DE
LA SOCIEDAD EN RELACION CON:

(I) PRACTICAS LABORALES

(IDVIOLACION  DE  CUALQUIER
RESPONSABILIDAD, OBLIGACION O
DEBER QUE PROTEJA O REGULE: (A)
PLANES DE JUBILACION, FONDO DE
PENSION O DE AHORRO PARA EL
RETIRO, PLAN DE PARTICIPACION EN
UTILIDADES, CUALQUIER PLAN DE
BENEFICIO DE EMPLEADOS, O
CUALQUIER OTRA  OBLIGACION
SIMILAR; (B) BENEFICIOS DE
SEGURIDAD SOCIAL O (C) TEMAS DE
SALUD O SEGURIDAD EN EL LUGAR
DE TRABAJO O  RIESGOS
PROFESIONALES.

SALVO CUANDO EL RECLAMO SE
ORIGINE POR INCUMPLIMIENTO DE
LAS LEYES DE PROTECCION DE
DATOS O REGULACIONES EN
CONTRA DE LA SOCIEDAD.

3.8 INCUMPLIMIENTO DE UN
REQUERIMIENTO ADMINISTRATIVO

CUALQUIER RESPONSABILIDAD O
CUALQUIER OTRA  OBLIGACION
CONSECUENCIA DE LA
IMPOSIBILIDAD DE RESPONDER O
CUMPLIR CON UNA ORDEN DE
AUTORIDAD EN EL PERIODO DE
TIEMPO REQUERIDO.

3.9 PATENTES Y SECRETOS

CUALQUIER VIOLACION o
APROPIACION O USO INDEBIDO,
REAL O PRESUNTO, DE PATENTES O
SECRETOS COMERCIALES.

POR “SECRETO COMERCIAL" SE
ENTENDERA AQUELLA INFORMACION
QUE TIENE UN VALOR ECONOMICO
INDEPENDIENTE, REAL @)
POTENCIAL, POR EL SIMPLE HECHO

DE NO SER CONOCIDA
PUBLICAMENTE, Y QUE OTRAS
PERSONAS, CON LOS MEDIOS
CORRECTOS, NO PUEDAN
COMPROBAR FACILMENTE DICHA
INFORMACION PARA OBTENER UNA
VENTAJA ECONOMICA POR SU
DIVULGACION O USO.

3.10 PROPIEDAD INTELECTUAL

CUALQUIER INFRACCION DE
CUALQUIER DERECHO DE
PROPIEDAD INTELECTUAL,

INCLUYENDO MARCAS.

ESTA EXCLUSION NO APLICARA A LA
EXTENSION ADICIONAL -
CONTENIDOS MULTIMEDIA - EN
CASO DE HABER SIDO CONTRATADA.

3.11 RECLAMOS Y CIRCUNSTANCIAS
ANTERIORES O PREEXISTENTES

(I) CUALQUIER RECLAMO PENDIENTE
O ANTERIOR A LA FECHA DE INICIO
DEL PERIODO DE LA VIGENCIA DE LA
POLIZA O CUALQUIER RECLAMO
DERIVADO DE, BASADO EN, O
ATRIBUIBLE A HECHOS O]
CIRCUNSTANCIAS CONTENIDOS O
ALEGADOS EN CUALQUIER
RECLAMO PENDIENTE O ANTERIOR
A LA FECHA DE INICIO DE VIGENCIA
DE LA POLIZA.

(I  CUALQUIER HECHO O
CIRCUNSTANCIA QUE, PREVIO A LA
FECHA DE CONTINUIDAD, UN
ASEGURADO HUBIERA
RAZONABLEMENTE PODIDO PREVER
QUE DARIA LUGAR A UN RECLAMO.

3.12 RECLAMOS DE VALORES

CUALQUIER RECLAMO DERIVADO
DE, BASADO EN, O ATRIBUIBLE A
CUALQUIER VIOLACION REAL O
SUPUESTA DE CUALQUIER LEY,
REGLAMENTO O NORMA RELATIVAS
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A LA PROPIEDAD, COMPRA, VENTA,
OFERTA O SOLICITUD DE UNA
OFERTA DE COMPRA O VENTA DE
VALORES.

3.13 RESPONSABILIDAD
CONTRACTUAL

CUALQUIER

() RESPONSABILIDAD U OBLIGACION
ASUMIDA BAJO UN CONTRATO O
ACUERDO QUE DESCONOZCA EL
DEBER DE CUIDADO, DE DILIGENCIA
O DE CUALIFICACION QUE ES
EXIGIBLE; O

(1 CUALQUIER GARANTIA U
OBLIGACION DE RESULTADO,
CLAUSULA PENAL O DE
INDEMNIZACION PREDETERMINADA
SALVO QUE LA RESPONSABILIDAD
HUBIERA CORRESPONDIDO AL
ASEGURADO POR LEY EN AUSENCIA
DE DICHA GARANTIA, OBLIGACION O
CLAUSULAS.

4. DEFINICIONES

LOS SIGUIENTES TERMINOS, CADA
VEZ QUE SE UTILICEN EN ESTA
POLIZA, CON MAYUSCULA INICIAL,
NEGRILLAS Y EN CURSIVA, TENDRAN
EL SIGNIFICADO QUE SE ESPECIFICA
A CONTINUACION:

4.1 ASEGURADO
(I) LA SOCIEDAD;

(I CUALQUIER PERSONA NATURAL
QUE SEA, HAYA SIDO O LLEGUE A
SER MIEMBRO DE LA JUNTA
DIRECTIVA, GERENTE GENERAL O
ACCIONISTA/SOCIO DE LA
SOCIEDAD;

(1) CUALQUIER PERSONA NATURAL
QUE SEA, HAYA SIDO O LLEGUE A
SER EMPLEADO DE LA SOCIEDAD
(INCLUYENDO PERO SIN LIMITARSE A
UN OFICIAL DE CUMPLIMIENTO,

DIRECTOR DE PROTECCION DE
DATOS O DIRECTOR JURIDICO); Y
(IV) CUALQUIER MASA HEREDITARIA,
REPRESENTANTES LEGALES DE
CUALQUIER ASEGURADO DESCRITO
EN LOS LITERALES (II) Y (IlI).

4.2 ASEGURADOR
SBS SEGUROS COLOMBIA S.A

4.3 AUTORIDAD PROTECTORA DE
DATOS

CUALQUIER AUTORIDAD
PROTECTORA DE DATOS,
AUTORIDAD GUBERNAMENTAL,

REGULATORIA O CUALQUIER OTRO
ORGANISMO PUBLICO AUTORIZADO
PARA INVESTIGAR, PERSEGUIR O DE
CUALQUIER MANERA HACER
CUMPLIR CON LAS LEYES
APLICABLES Y LAS REGULACIONES
RELACIONADAS A LA RECOPILACION,
ALMACENAMIENTO @)
PROCESAMIENTO DE DATOS.

4.4 DATOS

CUALQUIER ) INFORMACION
NUMERICA, ALFABETICA, GRAFICA,
FOTOGRAFICA, ACUSTICA O DE

CUALQUIER OTRO TIPO
CONCERNIENTE A PERSONAS
NATURALES 0] JURIDICAS

IDENTIFICADAS O IDENTIFICABLES,
QUE SON MANEJADOS POR LA
SOCIEDAD Y QUE SON
RECOPILADOS CON UN PROPOSITO
ESPECIFICO Y LEGITIMO Y QUE
PERMITE LA IDENTIFICACION DE UNA
PERSONA O COMPANIA.

4.5 DATOS ELECTRONICOS

CUALQUIER SOFTWARE O DATOS
GUARDADOS ELECTRONICAMENTE
EN UN SISTEMA DE COMPUTO.
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4.6 DEDUCIBLE

LA SUMA QUE SE ESPECIFICA EN LA
CARATULA DE LA POLIZA Y QUE
CORRE A CARGO DE LA SOCIEDAD.

4.7 DIRECTOR DE PROTECCION DE
DATOS

CUALQUIER EMPLEADO QUE SEA
RESPONSABLE DENTRO DE LA
SOCIEDAD DE IMPLEMENTAR,
MONITOREAR, SUPERVISAR Y DAR A
CONOCER LAS NORMAS DE
CUMPLIMIENTO DE LA SOCIEDAD
CON RELACION A LA RECOPILACION
DE DATOS, PROCESAMIENTO DE
DATOS Y DELEGACION DE
PROCESAMIENTO DE DATOS

4.8 EMPRESA SUBCONTRATISTA

UNA PERSONA NATURAL O JURIDICA
LA CUAL RECOPILA O PROCESA
DATOS EN NOMBRE DE LA
SOCIEDAD, BIEN SEA BAJO UN
CONTRATO ESPECIFICO O POR UN
REQUERIMIENTO LEGAL.

4.9 EMPLEADO

CUALQUIER PERSONA  NATURAL
MIENTRAS QUE ESTE
EXPRESAMENTE CONTRATADA
COMO EMPLEADO MEDIANTE
CONTRATO LABORAL, YA SEA A
TIEMPO INDEFINIDO, PARCIAL O
TEMPORAL, POR CUALQUIER
SOCIEDAD.

EMPLEADO NO INCLUYE A:

(A) CUALQUIER MIEMBRO DE LA
JUNTA DIRECTIVA, GERENTE
GENERAL O ACCIONISTA/SOCIO DE
LA SOCIEDAD

(B) CUALQUIER PERSONA QUE ESTE
O HAYA ESTADO VINCULADA BAJO

CONTRATO DE PRESTACION DE
SERVICIOS CON LA SOCIEDAD.

4.10 FECHA DE CONTINUIDAD

LA FECHA QUE SE SENALA COMO
TAL EN LA CARATULA DE LA POLIZA
PARA APLICAR LA EXCLUSION 3.11
RECLAMOS Y CIRCUNSTANCIAS
ANTERIORES O PREEXISTENTES

4.11 FECHA DE RETROACTIVIDAD

LA FECHA QUE SE SENALA COMO
TAL EN LA CARATULA DE LA POLIZA
PARA APLICAR LAS COBERTURAS
SOLO A ACTOS O VIOLACIONES
COMETIDOS O SUPUESTAMENTE
COMETIDOS CON POSTERIORIDAD A
ESTA FECHA

4.12 GASTOS DE DEFENSA

LOS HONORARIOS, COSTOS Y
GASTOS RAZONABLES EN QUE EL
ASEGURADO HUBIESE INCURRIDO,
CON EL CONSENTIMIENTO PREVIO
POR ESCRITO DEL ASEGURADOR,
PARA LA DEFENSA, RECURSO Y/O
TRANSACCION DE UN RECLAMO
CONTRA EL ASEGURADO.

4.13 GASTOS DE NOTIFICACION Y
MONITOREO

() LOS HONORARIOS, COSTOS Y
GASTOS RAZONABLES INCURRIDOS
POR O EN NOMBRE DE CUALQUIER
ASEGURADO, CON EL
CONSENTIMIENTO  PREVIO POR
ESCRITO DEL ASEGURADOR, PARA
LA REVELACION DE UNA VIOLACION
DE INFORMACION PERSONAL O
VIOLACION DE SEGURIDAD DE
DATOS A LA PERSONA INTERESADA,;
Y

() LOS HONORARIOS, COSTOS Y
GASTOS RAZONABLES PARA LA
CAPACITACION SOBRE ROBO DE
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IDENTIDAD Y REGISTRO DE
CREDITO; O UN MONITOREO DE
IDENTIDAD, DERIVADOS DE UNA
VIOLACION DE INFORMACION
PERSONAL O  VIOLACION DE
SEGURIDAD DE DATOS

4.14 INVESTIGACION

CUALQUIER
INVESTIGACION, AUDITORIA O
INTERROGATORIO  OFICIALES O
FORMALES POR UNA AUTORIDAD
PROTECTORA DE DATOS EN LOS
PROCEDIMIENTOS DE LA SOCIEDAD
PARA LA RECOPILACION DE DATOS,
PROCESAMIENTO DE DATOS, O
DELEGACION DEL PROCESAMIENTO
DE DATOS A TERCEROS.

AUDIENCIA,

INVESTIGACION NO INCLUYE
CUALQUIER  PROCEDIMIENTO O
ACCION QUE AFECTEN A TODA LA
INDUSTRIA° O QUE NO SEAN
ESPECIFICOS A LA SOCIEDAD.

SE CONSIDERARA QUE UNA
INVESTIGACION OCURRE POR
PRIMERA VEZ CUANDO EL
ASEGURADO ES NOTIFICADO
OFICIALMENTE SOBRE LA APERTURA
DE DICHA INVESTIGACION.

4.15 LIMITE DE RESPONSABILIDAD
ES LA CANTIDAD MAXIMA QUE SERA
RESPONSABLE EL ASEGURADOR EN
CASO DE PERDIDA Y QUE SE
ESPECIFICA EN LAS CONDICIONES
PARTICULARES DE LA POLIZA.

4.16 ORDEN DE AUTORIDAD

UNA ORDEN DE UNA AUTORIDAD
PROTECTORA DE DATOS DONDE SE
REQUIERA A LA SOCIEDAD DENTRO
DE UN PERIODO DETERMINADO DE
TIEMPO A:

() CONFIRMAR QUE CUMPLE CON
LAS LEYES Y REGULACIONES
APLICABLES PARA LA PROTECCION
DE DATOS;

(Il TOMAR MEDIDAS ESPECIFICAS
PARA CUMPLIR CON LAS LEYES Y
REGULACIONES APLICABLES PARA
LA PROTECCION DE DATOS; O

() ABSTENERSE DE PROCESAR
CUALQUIER DATO ESPECIFICO.

4.17 PERDIDA
CUALQUIER:

(I) SUMA QUE EL ASEGURADO ESTE
LEGALMENTE OBLIGADO A PAGAR A
UN TERCERO COMO CONSECUENCIA
DE UNA SENTENCIA JUDICIAL O
LAUDO ARBITRAL CONTRA UN
ASEGURADO @) DE UNA
TRANSACCION CELEBRADA POR EL
ASEGURADOR CON EL
CONSENTIMIENTO DEL ASEGURADO
O DEL TOMADOR; (l) GASTOS DE
DEFENSA

() GASTOS CUBIERTOS BAJO
CUALQUIER EXTENSION DE
COBERTURA

PERDIDA NO INCLUYE:

(A) HONORARIOS, COMISIONES U
OTRAS REMUNERACIONES DE
CUALQUIER ASEGURADO, COSTO DE
SU TIEMPO O COSTOS O GASTOS
GENERALES DE CUALQUIER
SOCIEDAD;

(B) DANOS NO INDEMNIZATORIOS,
INCLUYENDO DARNOS PUNITIVOS O
DANOS QUE TENGAN CARACTER
SANCIONADOR O EJEMPLARIZANTE;

(C) MULTAS Y SANCIONES;

(D) LOS GASTOS Y COSTOS
INCURRIDOS PARA EL

REGISTRO CONDICIONADO 01/01/2023-1322-P-06-RPROF_PD_CYBERO01-DOOI
REGISTRO NOTA TECNICA 01012023-1322-NT-P-06-RPROF_PD_CYBERO1



S SBS

CUMPLIMIENTO DE UNA ORDEN,
GARANTIA O ACUERDO DE
SATISFACER DANOS 6]
INDEMNIZACIONES NO MONETARIAS;
Y

(E) CUESTIONES NO ASEGURABLES
POR LEY.

4.18 PERIODO DE LA POLIZA

EL PERIODO QUE TRANSCURRE
ENTRE LA FECHA DE INICIO DE
VIGENCIA HASTA LA FECHA DE
TERMINACION O EXPIRACION QUE
SE ESPECIFICAN EN LAS
CONDICIONES PARTICULARES DE LA
POLIZA.

4.19 PERSONA INTERESADA

CUALQUIER PERSONA  NATURAL
CUYOS DATOS HAN SIDO
RECOPILADOS O PROCESADOS POR
O EN NOMBRE DEL ASEGURADO.

4.20 RECLAMO
CUALQUIER:

() ORDEN DE AUTORIDAD;
(I) DEMANDA ESCRITA;

(1) PROCEDIMIENTO CIVIL,
REGULATORIO, ADMINISTRATIVO O
PENAL; O

(IV) CON RELACION A LA EXTENSION
DE COBERTURA 2.1 UNICAMENTE,
UNA INVESTIGACION.

RECLAMO NO INCLUIRA CUALQUIER:
A) SOLICITUD DE ACCESO DE
DATOS; o] B) ALEGACION
PRESENTADA POR O EN NOMBRE DE
CUALQUIER MIEMBRO DE JUNTA
DIRECTIVA, OFICIAL DE

CUMPLIMIENTO, DIRECTOR DE
PROTECCION DE DATOS O
DIRECTOR JURIDICO DE LA
SOCIEDAD.

4.21 SISTEMA DE COMPUTO

CUALQUIER RED DE
COMPUTADORES, BIEN SEA
HARDWARE O SOFTWARE QUE ESTE
BAJO LA OPERACION DE LA
SOCIEDAD O QUE SEA DE SU
PROPIEDAD O QUE HA SIDO
ARRENDADO POR LA SOCIEDAD.

4.22 SOCIEDAD

EL TOMADOR Y
SUBSIDIARIA.

CUALQUIER

4.23 SOLICITUD DE ACCESO DE
DATOS

UNA SOLICITUD ESCRITA DE UNA
PERSONA INTERESADA A LA
SOCIEDAD REQUIRIENDO
INFORMACION SOBRE:

() LOS DATOS ALMACENADOS QUE
IDENTIFICAN A DICHA PERSONA
NATURAL,

() LA RAZON POR LA CUAL LOS
DATOS HAN SIDO RECOPILADOS O
PROCESADOQS;

(1) LOS DESTINATARIOS O LA CLASE
DE DESTINATARIOS A QUIENES SE
PODRIA REVELAR O SE HAN
REVELADO LOS DATOS; O

(IV) LA FUENTE DE DICHOS DATOS.
4.24 SUBSIDIARIA

UNA PERSONA JURIDICA EN LA CUAL
EL TOMADOR, YA SEA DIRECTA O
INDIRECTAMENTE A TRAVES DE UNA
O MAS PERSONAS JURIDICAS:
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() CONTROLE LA COMPOSICION DE
LA JUNTA DIRECTIVA;

() CONTROLE MAS DE LA MITAD DEL
PODER DE VOTACION DE LOS
ACCIONISTAS; O

(I MANTIENE MAS DE LA MITAD DEL
CAPITAL SOCIAL,

PARA CUALQUIER SUBSIDIARIA, LA
COBERTURA DE ESTA POLIZA SOLO
SE APLICARA A UNA VIOLACION DE
INFORMACION  PERSONAL, UNA
VIOLACION DE INFORMACION
CORPORATIVA, O UNA VIOLACION
DE SEGURIDAD DE DATOS QUE
OCURRA MIENTRAS DICHA ENTIDAD
ES UNA SUBSIDIARIA DEL TOMADOR
Y DURANTE EL PERIODO DE LA
POLIZA.

4.25 TERCERO

CUALQUIER PERSONA NATURAL O
JURIDICA, CON EXCEPCION DE: (I)
CUALQUIER ASEGURADO,
DIFERENTE A UN EMPLEADO; O (lI)
CUALQUIER PERSONA NATURAL O
JURIDICA QUE TENGA UN INTERES
FINANCIERO O CARGO EJECUTIVO
EN LA GESTION U OPERACION DEL
TOMADOR O DE CUALQUIER
SUBSIDIARIA.

4.26 TOMADOR

LA PERSONA JURIDICA QUE SE
ESPECIFICA EN LA CARATULA DE LA
POLIZA

4.27 VIOLACION DE INFORMACION

CORPORATIVA
LA DIVULGACION AL PUBLICO DE:

) CUALQUIER SECRETO
CORPORATIVO DE UN TERCERO,
INCLUYENDO PERO SIN LIMITARSE A
PRESUPUESTOS, LISTAS DE
CLIENTES, PROSPECTOS DE
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ACCIONES, PLANES DE MERCADEO Y
CUALQUIER OTRA INFORMACION,
QUE DE SER LIBERADA SERIA
VENTAJOSA PARA UN COMPETIDOR,;
O INFORMACION QUE DE OTRA
MANERA NO ESTA DISPONIBLE AL
PUBLICO EN GENERAL; O

(11 CUALQUIER INFORMACION
PROFESIONAL DE UN TERCERO,
INCLUYENDO PERO SIN LIMITARSE A
CUALQUIER INFORMACION
SUMINISTRADA A UN ABOGADO,
CONTADOR O CUALQUIER OTRO
CONSEJERO PROFESIONAL, EN EL
CURSO DE SUS DEBERES
PROFESIONALES, LA CUAL DE OTRA
MANERA NO ESTA DISPONIBLE AL
PUBLICO EN GENERAL Y QUE SE
ENCUENTRA BAJO LA CUSTODIA DE

LA SOCIEDAD Y QUE ES
CONFIDENCIAL.
4.28 VIOLACION DE INFORMACION

PERSONAL

LA DIVULGACION PUBLICA DE DATOS
PRIVADOS QUE SE ENCUENTRAN
BAJO LA CUSTODIA DE LA SOCIEDAD
Y POR LOS CUALES LA SOCIEDAD ES
RESPONSABLE

4.29 VIOLACION DE SEGURIDAD DE
DATOS

USAR U OBTENER ACCESO AL
SISTEMA DE COMPUTACION DE LA
SOCIEDAD SIN LA AUTORIZACION DE
LA SOCIEDAD, O USAR O ACCEDER
EL SISTEMA DE COMPUTACION DE
LA SOCIEDAD FUERA DEL ALCANCE
DE LAS FACULTADES OTORGADAS
POR LA SOCIEDAD.

CONDICIONES GENERALES
5. RECLAMOS
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5.1 Aviso de Reclamos

En cumplimiento de lo previsto por el
articulo 1075 del Cédigo de Comercio, el
Asegurado o0 beneficiario estaran
obligados a dar noticia al Asegurador de
la ocurrencia del Reclamo, dentro de los
3 dias siguientes a la fecha en que lo
hayan conocido o debido conocer.

Este término podra ampliarse mas no
reducirse por las partes.

5.2 Reporte de eventos que pudieran
resultar en un Reclamo

El Asegurado debe comunicar al
Asegurador, durante el Periodo de la
Pdliza, cualquier circunstancia que
razonablemente pudiera resultar en un
Reclamo, una Investigaciébn o una
Violacién de Seguridad de Datos.
Dicha comunicacion debera incluir las
razones por las cuales se anticipa un
Reclamo, junto con todos los detalles,
incluyendo las fechas, los actos y las
personas involucradas.

5.3 Reclamos relacionados / Reclamo
Unico

Cualquier Reclamo efectuado después
de la terminacién del Periodo de la
Pdliza o periodo de descubrimiento, si
fuese aplicable, en el cual se alega o que
sea basado en, atribuible a, o derivado
de o relacionado con:

() un Reclamo presentado por primera
vez durante el Periodo de la Pdéliza o
periodo de descubrimiento, si fuese
aplicable; o

(i) Una circunstancia que
razonablemente pudiera resultar en un
Reclamo, que haya sido notificado al
Asegurador en la forma establecida por
este contrato, sera aceptado por el
Asegurador como presentado en la

fecha en la cual (i) o (ii) arriba haya sido
notificado al Asegurador.

Cualquier Reclamo o serie de Reclamos
derivados de, basados en, o atribuible a,
Pérdidas  continuas, repetidas o
relacionadas, seran consideradas como
un unico Reclamo.

5.4 Notificaciones

Todas las notificaciones relacionadas
con la presente poliza deben ser
efectuadas por escrito. Lo anterior sin
perjuicio de lo dispuesto por el articulo
1075 del Cdédigo de Comercio. Las
comunicaciones del Asegurador se
dirigiran al Tomador, segun
corresponda, al dltimo domicilio que éste
haya comunicado por escrito al
Asegurador o, en su defecto, al que
aparezca en la Carétula de la Pdliza.

6. DEFENSA Y LIQUIDACION

6.1 Defensa y transaccion de
ReclamosEl Asegurador no asume
ninguna obligacion de defender al
Asegurado. Cada Asegurado debera
defender y oponerse a cualquier
Reclamo presentado en su contra a
menos que el Asegurador, a su sola y
exclusiva discrecion, opte por escrito
asumir y conducir la defensa y la
transaccion de algun Reclamo.

El Asegurador tendra derecho pero no
la obligacion de participar en dicha
defensa y en la negociacion de cualquier
transaccion que involucre o que pueda
razonablemente involucrar al
Asegurador.

El Asegurador tiene derecho en
cualquier momento posterior a la
notificacion de un Reclamo a realizar un
pago al Asegurado del Limite de
Responsabilidad disponible y mediante
dicho pago toda responsabilidad del
Asegurador respecto al Asegurado,
incluyendo aquella derivada de Gastos

REGISTRO CONDICIONADO 01/01/2023-1322-P-06-RPROF_PD_CYBERO01-DOOI
REGISTRO NOTA TECNICA 01012023-1322-NT-P-06-RPROF_PD_CYBERO1



S SBS

de Defensa y deber de defensa se
extinguira.

Los Asegurados deben tomar todas las
medidas a su alcance para mitigar
cualquier Pérdida y proporcionar toda la
asistencia y cooperacion requerida por el
Asegurador

6.2 Anticipo de Gastos de Defensa y
gastos de restitucion de imagen

El Asegurador anticipara los Gastos de
Defensa y los gastos de restitucion de
imagen descritos en las extensiones de
cobertura 2.2 y 2.3 y endoso de
extension opcional Extorsion en la Web
(de ser contratada), en los que hubiera
incurrido el Asegurado con motivo de un
Reclamo y con antelacion a la resolucion
final de dicho Reclamo presentada
contra el Asegurado. No obstante, el
Asegurador no anticipara dichos Gastos
de Defensa y de restitucion de imagen
cuando: (a) el Asegurador hubiera
rechazado la cobertura; o (b) dichos
anticipos excedan del limite de
indemnizacién o cualquier sublimite de
indemnizacién aplicable.

Si el Asegurador y el Asegurado no
llegan a un acuerdo sobre las cantidades
que tienen que ser anticipadas, se
procederd al anticipo de aquellas que el
Asegurador  determine que  son
razonables y adecuadas, hasta que se
acuerde o se establezca otra cantidad
distinta en virtud de esta poliza. El
Asegurador se reserva el derecho de
exigir el reembolso de los importes
anticipados en caso de que, y en la
medida en que, posteriormente se
determine que el Asegurado no tenia
derecho a tal pago.

6.3 Consentimiento

Un Reclamo cubierto s6lo podra ser
objeto de transaccién, cuando asi lo
permita la legislacion aplicable.

El Asegurador puede celebrar una
transaccion en relacion con cualquier
Reclamo y con respecto a cualquier
Asegurado, siempre y cuando lo
considere conveniente y sujeto al
consentimiento escrito del mencionado
Asegurado o del Tomador. En caso de
gue el Asegurado o el Tomador no
otorguen su consentimiento; la
responsabilidad del Asegurador para
todas las Perdidas relacionadas con
dicho Reclamo no excedera el monto por
el cual el Asegurador hubiera podido
transar tal Reclamo, después del
Deducible aplicable.

Ningun Asegurado podra admitir o
asumir responsabilidad, celebrar alguna
transacciéon, acuerdo o dar su
consentimiento a algun pronunciamiento
0 sentencia, sin el previo consentimiento
por escrito del Asegurador

Si algin Asegurado comprometiere o
transare algin Reclamo o potencial
Reclamo en contravencion a lo
dispuesto en la presente clausula, no se
pagara indemnizacion alguna, incluyendo
Gastos de Defensa, en relacion con
dicho Reclamo o potencial Reclamo.

6.4 Subrogacion y Recobros

En caso de pago de una indemnizacién
cubierta por la presente poliza, El
Asegurador se subrogara, por ministerio
de la ley y hasta concurrencia de su
importe (articulo 1096 del Codigo de
Comercio Colombiano), en los derechos
del Asegurado contra las personas
responsables del siniestro

Segun el articulo 1098 del Cdédigo de
Comercio Colombiano, el Asegurado a
peticion del Asegurador, debera hacer
todo lo que este a su alcance para
permitirle al Asegurador el ejercicio de los
derechos derivados de la subrogacion.
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7. LIMITES
DEDUCIBLE

ASEGURADOS Y

7.1 Limite de Responsabilidad

El Limite de Responsabilidad es el
monto maximo de responsabilidad del
Asegurador en el agregado para el
Periodo de la Pdliza, con respecto a la
totalidad de las coberturas y extensiones
de cobertura contratadas. El Asegurador
no tendrd responsabilidad alguna en
exceso de dichos limites cualquiera que
sea el numero de Asegurados o
Reclamos presentados durante el
Periodo de la Pdliza o el periodo de
descubrimiento, incluyendo cualquier
Reclamo aceptado como presentado
durante el Periodo de la Pdliza de
conformidad con lo dispuesto en la
clausula 5.3 Reclamos relacionados /
Reclamo dnico de este contrato de
seguro.

Cada sublimite de responsabilidad
establecido en la Caratula de la Pdliza es
el maximo que el Asegurador pagara en
el agregado para el Periodo de la Péliza
bajo este contrato como Pérdida, con
respecto a alguna cobertura o extension
a la cual se aplica.

Cualquier cantidad pagada por el
Asegurador, incluyendo Gastos de
Defensa, disminuira la responsabilidad
del Asegurador por Pérdida bajo el
Limite de Responsabilidad.

7.2 Deducible

Para cualquier Pérdida, incluyendo los
Gastos de Defensa, el Asegurador solo
serd responsable de la parte de la
Pérdida en exceso del Deducible. El
Deducible no forma parte del Limite de
Responsabilidad y permanecera sin ser
objeto de un contrato de seguro.

En caso que Asegurador adelante el

pago de una Pérdida para la cual un
Deducible se aplica, la Sociedad
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acuerda en rembolsar inmediatamente al
Asegurador el importe del Deducible
aplicable, una vez que el Asegurador lo
haya notificado a la Sociedad.

Se aplicara un Unico Deducible a toda
Pérdida que se derive de Reclamos que
sean considerados interrelacionados
conforme a lo dispuesto en la clausula
5.3. Reclamos Relacionados / Reclamo
dnico

7.3 Otros Seguros

El Asegurado deberd dar aviso por

escrito al Asegurador sobre otro(s)
seguro(s) que contrate 0 tenga
contratado(s) cubriendo los mismos

riesgos y el mismo interés, indicando
ademas el nombre de la(s) compafia(s)
aseguradora(s) y las sumas aseguradas.

Cuando ocurra una Pérdida bajo la
presente pdliza y exista otro u otros
seguros sobre los mismos riesgos e
intereses, contratados por el Asegurado
o0 por terceros, el Asegurador solo
estara obligado a pagar la Pérdida, en
proporcion al Limite de
Responsabilidad, en wun todo de
acuerdo con lo estipulado en el articulo
No. 1092 del Coddigo de Comercio
Colombiano.

Si el Asegurado omite intencionalmente
el aviso de que trata esta clausula o si
contrata los diversos seguros para
obtener un provecho ilicito, el
Asegurador quedara liberado de sus
obligaciones, sin responsabilidad alguna.

DISPOSICIONES GENERALES

8.1 Reclamacion Formal:

REGISTRO CONDICIONADO 01/01/2023-1322-P-06-RPROF_PD_CYBERO01-DOOI
REGISTRO NOTA TECNICA 01012023-1322-NT-P-06-RPROF_PD_CYBERO1



S SBS

Para que el Asegurador proceda a
pagar una Pérdida se requerird que el
Asegurado, a su propio costo:

(i) proporcione al Asegurador detalles
completos de una circunstancia de un
Reclamo notificado, tan pronto como sea
posible conjuntamente con todos los
documentos pertinentes, y

(i) asista y coopere con el Asegurador
en la investigacion, defensa, transaccion
o0 apelacién de un Reclamo o de una
circunstancia notificada.

8.2 Asignacion

En el supuesto que algin Reclamo
involucre cuestiones cubiertas y otras no
cubiertas bajo el presente contrato, se
establecerd una asignacion equitativa y
adecuada de los Gastos de Defensa,
sentencias y /o transacciones entre la
Sociedad y el Asegurador, tomando en
consideracion las exposiciones legales y
financieras relativas  atribuibles a
cuestiones cubiertas y cuestiones no
cubiertas bajo el presente contrato.

8.3 Cesibn

Este contrato o los derechos derivados o
que se deriven de éste no podran ser
cedidos sin el consentimiento escrito del
Asegurador.

8.4 Terminacion anticipada del contrato
de seguro

De conformidad con el articulo 1071 del
Cdédigo de Comercio, la presente poliza
podra ser revocada unilateralmente por
los contratantes asi:

e Por el Asegurador, mediante noticia
escrita al Asegurado, enviada a su
tltima direccién conocida, con no menos
de diez (10) dias de antelacién, contados
a partir de la fecha del envio;

e Por el Asegurado, en cualquier
momento, mediante aviso escrito al
Asegurador.

En el primer caso, la revocacion da
derecho al Asegurado a recuperar la
prima no devengada, o sea, la que
corresponde al lapso comprendido entre
la fecha en que comienza a surtir efectos
la revocacion y la de vencimiento del
contrato. La devolucién se computara de
igual modo, si la revocacion resulta del
mutuo acuerdo de las partes.

En el segundo caso, el importe de la
prima devengada y el de la devolucion se
calcularan tomando en cuenta la tarifa de
seguros a corto plazo.

8.5 Interpretacion del Contrato de Seguro

Este contrato serd interpretado y regido
por las leyes aplicables en la Republica
de Colombia. Ninguna modificacion a
este contrato sera efectiva a menos que
se realice por escrito a través de un
endoso.

Las condiciones generales de este
contrato de seguro, caratula de la pdliza
y cualquier endoso son un Unico contrato
en el cual salvo que del contexto se
desprenda lo contrario:

(i) los titulos tienen el caracter de
descriptivos Unicamente y no una ayuda
para la interpretacion;

(i) el singular incluye el plural y
viceversa,

(i) el género masculino incluye el
femenino y el neutro;

(iv) las referencias a cargos, funciones o
titulos incluiran a sus equivalentes en
cualquier jurisdiccion en la cual un
Reclamo es presentado;
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(v) las palabras destacadas en esta
péliza en negrita y cursiva, ya aparezcan
en singular o en plural, tienen un
significado especial y su definicion ha
sido incluida en la seccion 5.
"Definiciones” o en la Caratula de la
poliza;

(vi) todas las referencias a una
legislacion  especifica incluyen sus
reformas o modificaciones o legislacion
similar en cualquier jurisdiccién en la cual
un Reclamo se presente.

8.6 Pérdida
Indemnizacién

del Derecho a la

El Asegurado o beneficiario quedara
privado de todo derecho procedente de
la presente poéliza, en los siguientes
casos:

e Si la Pérdida ha sido causada
intencionalmente por el Asegurado o

16

por sus representantes legales o con su
complicidad o participacion.

e Cuando el Reclamo presentado por
él fuere de cualquier manera
fraudulento; si en apoyo de el, se
hicieren o utilizaren declaraciones
falsas o si se emplearen otros medios o
documentos engafiosos o dolosos.

e Cuando al dar noticias de la Pérdida
omite, maliciosamente, informar de los
seguros coexistentes sobre los mismos
intereses asegurados.

e Cuando el Asegurado renuncie a sus
derechos contra los responsables de la
Pérdida.

8.7 Domicilio Sin perjuicio de las
disposiciones procesales, para los
efectos relacionados con el presente
contrato se fijja como domicilio de las
partes la ciudad de Bogota, en la
Republica de Colombia.
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POLIZA DE SEGURO DE RESPONSABILIDAD CIVIL RIESGO CIBERNETICO P = ?

CODICIONES GENERALES

PREVISORA S.A. COMPARNIA DE SEGUROS, DENOMINADA EN ADELANTE PREVISORA Y EL TOMADOR, EN
CONSIDERACION A LAS DECLARACIONES QUE EL TOMADOR HA HECHO EN LA SOLICITUD, HAN CONVENIDO EN
CONTRATAR EL PRESENTE SEGURO, CONFORME LOS TERMINOS Y CONDICIONES QUE SE DETALLAN EN EL
PRESENTE CLAUSULADO GENERAL Y CON SUJECION A LAS CONDICIONES PARTICULARES QUE SE CONSIGNEN EN
LA CARATULA DE LA POLIZA Y/O SUS ANEXOS Y/O CERTIFICADOS.

LOS AMPAROS DESCRITOS COMO AMPAROS DE PI'ERDI,DAS PROPIAS DEL PRESENTE CONTRATO DE
SEGURO SE EXPIDEN BAJO LA MODALIDAD DE DELIMITACION TEMPORAL DE COBERTURA DENOMINADO
“"OCURRENCIA” CON ARREGLO A LO CONSIGNADO EN EL ARTICULO 1131 DEL CODIGO DE COMERCIO. LOS
AMPAROS DESCRITOS COMO AMPAROS DE DE PERDIDAS CAUSADAS A TERCEROS DEL PRESENTE CONTRATO
DE SEGURO SE EXPIDE BAJO LA MODALIDAD DE DELIMITACION TEMPORAL DE COBERTURA DENOMINADA “POR
RECLAMACION", CON ARREGLO A LO CONSIGNADO EN EL PRIMER INCISO DEL ARTICULO 4°. DE LA LEY 389 DE
1997.

LOS TERMINOS Y/O PALABRAS QUE SE ENCUENTRAN EN NEGRILLA A LO LARGO DE LA POLIZA ESTAN
DEFINIDOS BIEN DENTRO DEL TEXTO QUE DESCRIBE CADA COBERTURA O EN LA CLAUSULA TERCERA
(DEFINICIONES) DE ESTA POLIZA Y DEBEN SER ENTENDIDAS DE ACUERDO CON SU DEFINICION.

LOS TiTULOS Y SUBTITULOS QUE SE UTILIZAN A CONTINUACION SON ESTRICTAMENTE ENUNCIATIVOS Y
POR LO TANTO DEBEN SER INTERPRETADOS DE ACUERDO AL TEXTO QUE LOS ACOMPANA.

LOS GASTOS DE DEFENSA REDUCIRAN LOS LIMITES DE RESPONSABILIDAD APLICABLES, SUJETO A CUALQUIER
RETENCION APLICABLE, Y PUEDEN EXTINGUIR COMPLETAMENTE EL LIMITE DE RESPONSABILIDAD.

1 CLAUSULA PRIMERA: AMPAROS

EN CONSIDERACION AL PAGO DE LA PRIMA, PREVISORA ACUERDA INDEMNIZAR AL ASEGURADO EN EXCESO DEL
DEDUCIBLE Y DESPUES DEL VENCIMIENTO DEL PERIODO DE ESPERA, SI PROCEDE, POR:

1. AMPAROS DE PERDIDAS PROPIAS

LA PéRD;[DA DESCUBIERTA POR PRIMERA VEZ POR EL GRUPO DE CONTROL DURANTE EL PERiOPO DE VIGENCIA
DE LA POLIZA Y NOTIFICADA A LA PREVISORA DURANTE EL PERIODO DE VIGENCIA DE LA POLIZA O DURANTE
EL PERIODO AMPLIADO DE NOTIFICACION, SI PROCEDE, POR:

1.1. INTERRUPCION DE NEGOCIO
PERDIDA DE INGRESOS, GASTOS OPERACIONALES Y GASTOS EXTRAORDINARIOS EFECTUADOS
DURANTE EL PERIODO DE INTERRUPCION Y DESPUES DEL VENCIMIENTO DEL PERIODO DE ESPERA,
COMO DIRECTA CONSECUENCIA DE LA INTERRUPCION O DETERIORO TOTAL O PARCIAL DEL SERVICIO DEL
SISTEMA INFORMATICO CAUSADO DIRECTAMENTE POR UNA FALLA DE SEGURIDAD, UN ERROR
ADMINISTRATIVO O UNA FALLA DE ENERGIA.

1.2, D'ESTRUCCI(’)N DE ACTIVOS DIGITALES
PERDIDA DE ACTIVOS DIGITALES COMO CONSECUENCIA DIRECTA Y NECESARIA DE UNA FALLA DE
PRIVACIDAD, FALLA DE SEGURIDAD O ERROR ADMINISTRATIVO. SI SE DETERMINA QUE ESOS
ACTIVOS DIGITALES NO PUEDEN SER RESTITUIDOS O RECONSTRUIDOS, LOS ASEGURADORES SOLO
REEMBOLSARAN LOS GASTOS EFECTUADOS POR EL ASEGURADO HASTA LA FECHA DE DICHA
DETERMINACION.

1.3. GASTOS DE RESPUESTA A INCIDENTES 3
GASTOS DE RESPUESTA ANTE FALLAS Y LOS GASTOS DE COMUNICACION DE CRISIS REALIZADOS A
RAIZ DE UNA FALLA REAL O SUPUESTA DE PRIVACIDAD O DE SEGURIDAD.
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1.4.

EXTORSION CIBERNETICA .
GASTOS POR EXTORSION Y LOS PAGOS POR EXTORSION EFECTUADOS COMO CONSECUENCIA DIRECTA
DE UNA AMENAZA DE EXTORSION CIBERNETICA.

2. AMPARO DE PERDIDAS CAUSADAS A TERCEROS

LOS MONTOS QUE EL ASEGURADO ESTA LEGALMENTE OBLIGADO A PAGAR A RAIZ DE UN RECLAMO PRESENTADO
POR PRIMERA VEZ CONTRA EL ASEGURADO DURANTE EL PERIODO DE VIGENCIA DE LA POLIZA Y NOTIFICADO A
LA PREVISORA DURANTE EL PERIODO DE VIGENCIA DE LA POLIZA O DURANTE EL PERIODO AMPLIADO DE
NOTIFICACION, SI PROCEDE, POR:

2.1.

2.2.

2.3.

2.4.

2.1

DEFENSA REGULATORIA Y SANCIONES )
MULTAS Y SANCIONES REGULATORIAS Y LOS GASTOS DE DEFENSA QUE EL ASEGURADO ESTA
LEGALMENTE OBLIGADO A PAGAR A RAIZ DE UNA FALLA DE SEGURIDAD O UNA FALLA DE PRIVACIDAD.

MULTAS Y GASTOS DE LA INDUSTRIA DE TARJETAS DE PAGO

MULTAS Y GASTOS DE LA INDUSTRIA DE TARJETAS DE PAGO Y LOS GASTOS DE DEFENSA QUE EL
ASEGURADO ESTA LEGALMENTE OBLIGADO A PAGAR DEBIDO A UN RECLAMO DERIVADO DE UNA FALLA
DE SEGURIDAD O UNA FALLA DE PRIVACIDAD.

RESPONSABILIDAD POR SEGURIDAD Y PRIVACIDAD | .
DANOS Y GASTOS DE DEFENSA QUE EL ASEGURADO ESTA LEGALMENTE OBLIGADO A PAGAR A RAIZ DE
UNA FALLA DE SEGURIDAD O UNA FALLA DE PRIVACIDAD.

RESPONSABILIDAD POR MULTIMEDIOS . .
DANOS Y GASTOS DE DEFENSA QUE EL ASEGURADO ESTA LEGALMENTE OBLIGADO A PAGAR A RAIZ DE
UN RECLAMO DERIVADO DE ACTIVIDADES DE MULTIMEDIOS.

2 CLAUSULA SEGUNDA: EXCLUSIONES

EXCLUSIONES PARA TODOS LOS AMPAROS:

SALVO ESTIPULACION EXPRESA EN CONTRARIO CONTENIDA EN LAS CONDICIONES PARTICULARES DE LA

POLIZA, PREVISORA NO SERA RESPONSABLE DE NINGUN RECLAMO, GASTOS DE DEFENSA O PERDIDAS QUE
SURJAN DE O SEAN ATRIBUIBLES A:

2.1.1

2.1.2

2.1.3

MEJORAS.

EL COSTO FINANCIERO DE LAS MEJORAS DEL SISTEMA INFORMATICO DESPUES DE UNA FALLA DE
PRIVACIDAD, FALLA DE SEGURIDAD, ERROR ADMINISTRATIVO, FALLA DE ENERGIA O AMENAZA DE
EXTORSION CIBERNETICA, Y QUE SE TRADUCEN EN UNA CALIDAD DEL SISTEMA INFORMATICO
SUPERIOR A LA EXISTENTE A LA FECHA DE DICHA FALLA DE PRIVACIDAD, FALLA DE SEGURIDAD, ERROR
ADMINISTRATIVO, FALLA DE ENERGIA O AMENAZA DE EXTORSION CIBERNETICA. SIN EMBARGO,
ESTA EXCLUSION NO RESULTA DE APLICACION SI LA ACTUALIZACION DEL SISTEMA ES LA UNICA OPCION
DISPONIBLE, ESTANDO ESTA DETERMINACION SUJETA AL ACUERDO Y CONSENTIMIENTO ESCRITO POR
PARTE DE LA PREVISORA;

DANOS CORPORALES

LESIONES FISICAS, ENFERMEDADES, DOLENCIAS O MUERTE SUFRIDAS POR CUALQUIER PERSONA, ASi
COMO ASIMISMO, Y CUANDO SE DEBEN EXCLUSIVAMENTE A DICHAS LESIONES FISICAS, LA ANGUSTIA
MENTAL, LESION MENTAL, SHOCK O SUFRIMIENTO EMOCIONAL;

INCUMPLIMIENTO DE CONTRATO, FIANZA, GARANTIA, O PROMESA Y RESPONSABILIDAD ASUMIDA
CUALQUIER INCUMPLIMIENTO DE CUALQUIER CONTRATO, FIANZA, GARANTIA O PROMESA EXPRESA, O DE
CUALQUIER RESPONSABILIDAD ASUMIDA POR EL ASEGURADO BAJO UN CONTRATO O ACUERDO, A MENOS
QUE:
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A) EL ASEGURADO HUBIERA SIDO RESPONSABLE EN AUSENCIA DE DICHO CONTRATO, ACUERDO, FIANZA
GARANTIA O PROMESA;

B) UNA FALLA DE PRIVACIDAD INVOLUCRE LA POLITICA DE PRIVACIDAD DEL ASEGURADO; O
C) ESTE CUBIERTO POR EL AMPARO 2.2, MULTAS Y GASTOS DE LA INDUSTRIA DE TARJETAS DE PAGO.

2.14 DESCRIPCI'(SN DE PRECIOS DE BIENES
DESCRIPCION REAL O SUPUESTA, INEXACTA, INADECUADA, O INCOMPLETA DEL PRECIO DE LOS BIENES,
PRODUCTOS O SERVICIOS, INCLUYENDO LAS GARANTIAS DE COSTOS, LAS DECLARACIONES DE COSTOS, EL
PRECIO DE LOS CONTRATOS O LAS ESTIMACIONES DE COSTOS QUE SE EXCEDAN.

2.1.5 DISCRIMINACION
CUALQUIER DISCRIMINACION REAL O SUPUESTA DE CUALQUIER TIPO, INCLUYENDO, PERO NO LIMITADO A,
LA EDAD, COLOR, RAZA, GENERO, RELIGION, CREDO, ORIGEN NACIONAL, ESTADO CIVIL, ORIENTACION
SEXUAL, PREFERENCIA SEXUAL, DISCAPACIDAD, SITUACION FINANCIERA O EMBARAZO, INCLUYENDO
VIOLACIONES A LOS DERECHOS CIVILES O CONDUCTA DISCRIMINATORIA O DE REPRESALIA DE CUALQUIER
TIPO.

2.1.6 RELACIONES ENTRE EMPLEADOR Y EMPLEADO
TODA RELACION ENTRE EMPLEADOR Y EMPLEADO, POLITICAS, PRACTICAS, ACTOS U OMISIONES, CUALQUIER
NEGATIVA REAL O SUPUESTA A EMPLEAR A ALGUNA PERSONA, O CUALQUIER CONDUCTA INDEBIDA,
INCLUYENDO CONDUCTA FI'SIICA O SEXUAL, CON RESPECTO A LOS EMPLEADOS, INCLUYENDO EMPLEO
NEGLIGENTE, INVESTIGACION, SUPERVISION, CONTRATACION, CAPACITACION O RETENCION DE
CUALQUIER EMPLEADO, ASEGURADO O PERSONA DE QUIENES EL ASEGURADO ES LEGALMENTE
RESPONSABLE. SIN EMBARGO, ESTA EXCLUSION NO SE APLICA A LAS FALLAS DE PRIVACIDAD.

2.1.7 INTERVENCION DEL GOBIERNO
MEDIDAS NO DISCRIMINATORIAS DE UN GOBIERNO ADOPTADAS EN INTERES PUBLICO CON EL FIN DE
GARANTIZAR LA SEGURIDAD PUBLICA, AUMENTAR LOS INGRESOS, PROTEGER EL MEDIOAMBIENTE O
REGULAR LAS ACTIVIDADES ECONOMICAS.

2.1.8 INFRACCION DE PATENTES O ROBO DE SECRETOS COMERCIALES
A) LA INFRACCION REAL O SUPUESTA DE CUALQUIER PATENTE O DERECHO DE PATENTE O EL USO INDEBIDO
O ABUSO DE UNA PATENTE; O

B) LA APROPIACION INDEBIDA, ROBO, COPIA, EXHIBICION O PUBLICACION DE CUALQUIER SECRETO
COMERCIAL, A MENOS QUE SURJA DE UNA FALLA DE PRIVACIDAD O UNA FALLA DE SEGURIDAD.

2.1.9 INSOLVENCIA O QUIEBRA
LA INSOLVENCIA, LIQUIDACION O QUIEBRA DE CUALQUIER PERSONA O ENTIDAD, INCLUYENDO A
CUALQUIER ASEGURADO, EN LA MEDIDA PERMITIDA POR LA LEY, O LA FALTA, INCAPACIDAD O FALTA DE
VOLUNTAD DE CUALQUIER PERSONA O ENTIDAD O DEL ASEGURADO PARA HACER PAGOS, CUMPLIR CON
SUS OBLIGACIONES, O LLEVAR A CABO SUS NEGOCIOS POR MOTIVOS DE INSOLVENCIA, LIQUIDACION O
QUIEBRA.

2.1.10 CONDUCTA INDEBIDA DEL ASEGURADO

EL ACTO INTENCIONAL, DELIBERADO, MALICIOSO, FRAUDULENTO, DESHONESTO, O CRIMINAL DEL
ASEGURADO O LA VIOLACION DE LA LEY CON EL CONOCIMIENTO, CONNIVENCIA O AQUIESCENCIA DE
CUALQUIER MIEMBRO DEL GRUPO DE CONTROL; SIN EMBARGO, ESTA EXCLUSION NO SE APLICARA A LOS
GASTOS DE DEFENSA EFECTUADOS EN LA DEFENSA DE TAL RECLAMO HASTA EL MOMENTO EN QUE HAYA
UNA ADMISION FINAL O DECISION FINAL QUE ESTABLEZCA TAL CONDUCTA, MOMENTO EN EL CUAL EL
ASEGURADO REEMBOLSARA A LA PREVISORA POR TODOS LOS GASTOS DE DEFENSA EN QUE HAYAN
INCURRIDO. LOS HECHOS O CONOCIMIENTOS QUE POSEA EL GRUPO DE CONTROL SOBRE LA CONDUCTA
ANTERIOR SERAN IMPUTADOS A OTROS ASEGURADOS.

2.1.11 ASEGURADO CONTRA ASEGURADO
TODO RECLAMO REALIZADO POR O EN NOMBRE DE UN ASEGURADO CONTRA OTRO ASEGURADO. ESTA
EXCLUSION NO SE APLICARA A NINGUN RECLAMO PRESENTADO POR UN EMPLEADO FUERA DEL GRUPO
DE CONTROL A RAIZ DE UNA FALLA DE PRIVACIDAD O FALLA DE SEGURIDAD.

2.1.12 PERDIDA DE FONDOS
(A) PERDIDA, DISMINUCION DE VALOR O ROBO DE VALORES O DIVISAS;

(B) PERDIDAS COMERCIALES, PASIVOS O CAMBIOS EN EL VALOR DE LA CUENTA COMERCIAL; O
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(C) EL VALOR DE LOS FONDOS, DINEROS, VALORES O TRANSFERENCIAS ELECTRONICAS.

2.1.13 DESASTRES DE LA NATURALEZA )
TODA PERDIDA DERIVADA DE UN DESASTRE DE LA NATURALEZA, INCLUYENDO FUEGO, HUMO, EXPLOSION,
RELAMPAGO, VIENTO, AGUA, INUNDACION, TERREMOTO, ERUPCION VOLCANICA, MAREMOTO,
DESLIZAMIENTO DE TIERRA, GRANIZO, TORMENTA GEOMAGNETICA O CUALQUIER OTRO EVENTO FISICO
NATURAL, SIN IMPORTAR LA CAUSA.

2.1.14 INDUSTRIA DE TARJETAS DE PAGOS
LAS MULTAS Y GASTOS DE LA INDUSTRIA DE TARJETAS DE PAGO, A MENOS QUE EL AMPARO 2.2,
MULTAS Y GASTOS DE LA INDUSTRIA DE TARJETAS DE PAGO, ESTE INCLUIDA EN ESTA POLIZA.

2.1.15 CONOCIMIENTO O NOTIFICACION ANTERIOR
TODO ACTO, HECHO, ERROR, OMISION, EVENTO, INCIDENTE, OCURRENCIA, RECLAMO O CIRCUNSTANCIA
QUE PUEDA HACER QUE SE NOTIFIQUE UN RECLAMO A UNA ASEGURADORA ANTERIOR, O QUE HAYA
OCURRIDO O COMENZADO ANTES DE LA FECHA DE INICIO DE ESTA POLIZA, SI EN LA FECHA DE INICIO, EL
GRUPO DE CONTROL TUVIERA CONOCIMIENTO O TUVIERA QUE HABER PREVISTO RAZONABLEMENTE QUE
EL ACTO, HECHO, ERROR, OMISION, EVENTO, INCIDENTE, SUCESO, RECLAMO O CIRCUNSTANCIA PODRIA
CONSTITUIR LA BASE DE UN RECLAMO O PERDIDA EN VIRTUD DE ESTA POLIZA.

2.1.16 DANOS MATERIALES ) )
DARNO FISICO O DETERIORO, DESTRUCCION O CORRUPCION DE CUALQUIER BIEN TANGIBLE, INCLUYENDO
BIENES PERSONALES BAJO EL CUIDADO, CUSTODIA O CONTROL DEL ASEGURADO. LOS DATOS Y LOS
ACTIVOS DIGITALES NO SON BIENES TANGIBLES;

2.1.17 AGENTES CONTAMINANTES ) )

CUALQUIER REAL, SUPUESTA O INMINENTE PRESENCIA, DESCARGA, DISPERSION, LIBERACION, O ESCAPE,
O FALTA DE DETECCION DE AGENTES CONTAMINANTES O AGENTES CONTAMINANTES O IRRITANTES
SOLIDOS, LIQUIDOS, GASEOSOS O TERMICOS DE CUALQUIER TIPO, INCLUYENDO HUMO, VAPOR, HOLLIN,
GASES, OTRAS EMISIONES A LA ATMOSFERA, ACIDOS, PRODUCTOS QUIMICOS TOXICOS, ALCALIS, MOHO,
ESPORAS, GERMENES DE HONGOS, MALOS OLORES, AGUA DE DESAGUE, ACEITE, O PRODUCTOS DERIVADOS
DEL ACEITE, RESIDUOS INFECCIOSOS O MEDICINALES, ASBESTO O PRODUCTOS DERIVADOS DEL ASBESTO,
PLOMO O PRODUCTOS DERIVADOS DEL PLOMO, RUIDO Y PRODUCTOS QUIMICOS O DESECHOS DEL CAMPO
ELECTRICO, MAGNETICO O ELECTROMAGNETICO (INCLUYENDO MATERIAL DE DESECHO PARA SER
RECICLADO, REACONDICIONADO O RECUPERADO), YA SEA QUE DICHA PRESENCIA, DESCARGA,
DISPERSION, LIBERACION, ESCAPE O FALTA DE DETECCION PROVENGA DE LAS ACTIVIDADES DEL
ASEGURADO O DE LAS ACTIVIDADES DE OTROS, O QUE DICHA PRESENCIA HAYA OCURRIDO DE FORMA
REPENTINA, GRADUAL, ACCIDENTAL O INTENCIONAL.

2.1.18 CONTAMINACION RADIACTIVA, QUIMICA BIOLOGICA BIOQUIMICAY ELECTROMAGNETICA
EN NINGUN CASO ESTE SEGURO CUBRIRA LAS PERDIDAS, DANOS, RESPONSABILIDADES O GASTOS
CAUSADOS DIRECTA O INDIRECTAMENTE POR, QUE HAYAN CONTRIBUIDO A, O QUE SURJAN DE:

(A) RADIACIONES IONIZANTES O CONTAMINACION POR RADIACTIVIDAD DE ALGUN COMBUSTIBLE NUCLEAR
O RESIDUO NUCLEAR;

(B) LAS PROPIEDADES RADIACTIVAS, T(’)XICAS,, EXPLOSIVAS U OTRAS PROPIEDADES PELIGROSAS O
CONTAMINANTES DE CUALQUIER INSTALACION NUCLEAR, REACTOR U OTRO CONJUNTO NUCLEAR O
COMPONENTE NUCLEAR DEL MISMO;

(C) CUALQUIER ARMA O DISPOSITIVO QUE EMPLEE FISION Y/O FUSION ATOMICA O NUCLEAR U OTRA
REACCION SIMILAR O FUERZA O MATERIA RADIOACTIVA;

(D) LAS PROPIEDADES RADIACTIVAS, TOXICAS, EXPLOSIVAS U OTRAS PROPIEDADES PELIGROSAS O
CONTAMINANTES DE CUALQUIER MATERIAL RADIACTIVO;

(E) CUALQUIER ARMA QUIMICA, BIOLOGICA, BIOQUIMICA O ELECTROMAGNETICA.
2.1.19 FALLAS SATELITALES, ELECTRICAS O MECANICAS ]
FALLAS SATELITALES, FALLAS ELECTRICAS O FALLAS MECANICAS, INCLUYENDO AUMENTOS, CAIDAS DE

TENSION O APAGONES, FALLAS EN CABLES AEREOS O SUBTERRANEOS DE TRANSMISION Y DISTRIBUCION,
O APAGONES EN LA INFRAESTRUCTURA DE SERVICIOS PUBLICOS, INCLUYENDO GAS, AGUA,
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TELECOMUNICACIONES, TELEFONO, INTERNET O CABLE, A MENOS QUE DICHA INFRAESTRUCTURA ESTE BAJO
EL CONTROL OPERACIONAL DIRECTO DEL ASEGURADO.

2.1.20 TERRORISMO
TODO ACTO DE TERRORISMO, EXCEPTO UN ACTO TERRORISTA PERPETRADO POR APLICACIONES O MEDIOS
ELECTRONICOS O BASADOS EN INTERNET;

2.1.21 TRANSACCIONES NO AUTORIZADAS
TODAS Y CADA UNA DE LAS TRANSACCIONES REALIZADAS POR UN ASEGURADO, INCLUYENDO LAS
TRANSACCIONES QUE, AL MOMENTO DE REALIZARSE:

(A) SUPERAN LOS LIMITES FINANCIEROS PERMITIDOS; O
(B) ESTAN FUERA DE LAS LINEAS DE PRODUCTOS PERMITIDOS.

2.1.22 MEDIOS NO CIFRADOS ) ) )
TODO ROBO, PERDIDA O SEPARACION DE CUALQUIER DISPOSITIVO O MEDIO INFORMATICO PORTATIL QUE
CONTENGA DATOS EN FORMATO ELECTRONICO, A MENOS QUE LOS DATOS ALMACENADOS EN DICHO
DISPOSITIVO O MEDIO SE ALMACENEN EN UN FORMATO CIFRADO.

2.1.23 RECOPILACI(,")N ILEGAL DE INFORMACIéN .
LA RECOPILACION O ADQUISICION ILEGAL, REAL O SUPUESTA, DE INFORMACION PERSONAL IDENTIFICABLE
MEDIANTE LA DISTRIBUCION DE CORREO ELECTRONICO NO SOLICITADO, CORREO DIRECTO O FACSfMIL[ES,
ESCUCHAS TELEFONICAS, GRABACION DE AUDIO O VIDEO, O TELEMERCADEO, SI DICHA DISTRIBUCION,
ESCUCHA TELEFONICA O GRABACION ES REALIZADA POR O EN NOMBRE DEL ASEGURADO.

2.1.24 USO DE PROGRAMAS ILEGALES O SIN LICENCIA
EL USO A SABIENDAS DE PROGRAMAS O SOFTWARE ILEGAL O SIN LICENCIA.

2.1.25 GUERRA O SUBLEVACION )
CONFISCACION, NACIONALIZACION, REQUISA, HUELGAS, HUELGAS LABORALES O ACCIONES LABORALES
SIMILARES, GUERRA, INVASION U OPERACIONES BELICAS, GUERRA CIVIL, MOTIN, REBELION,
INSURRECCION, CONMOCION CIVIL QUE ADQUIERE LAS PROPORCIONES O EQUIVALE A UN LEVANTAMIENTO,
O UN GOLPE MILITAR O USURPACION DE PODER.

3 CLAUSULA TERCERA: DEFINICIONES

1. Actividades de multimedios

Se refiere a la divulgacion o exhibicién de cualquier medio electrénico en el sitio web del Asegurado que esta
bajo el control directo y exclusivo del Asegurado y que genera directamente alguna de las siguientes
circunstancias:

(a) Difamacion, calumnia, injuria, menosprecio de productos o difamacién comercial, incluyendo angustia
emocional, indignacidn o conducta indignante como consecuencia directa de lo anterior;

(b) Infraccidn, interferencia o invasion del derecho a la privacidad o publicidad de una persona, incluyendo
la falsedad, intrusion en la reclusién, apropiacién comercial indebida de la semejanza, y divulgacion
publica de hechos privados;

(c) Plagio, pirateria o apropiacion indebida de ideas en virtud de un contrato implicito;

(d) Infraccidén de los derechos de autor, marca comercial, nombre comercial, imagen comercial, titulo,
lema, marca de servicio o nombre de servicio; o

(e) Infraccién de nombres de dominio o deep-linking (enlace profundo) o inserciéon dentro de un marco
(framing) inapropiado.

2. Activos digitales

Archivos digitales, incluyendo datos, programas de computacion, documentos y contenido de audio guardados
en el Sistema Informatico.
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3. Amenaza de extorsion cibernética
Una amenaza creible o una serie de amenazas creibles que incluyen una demanda de Pago por Extorsion
por:

(a) Revelar, difundir, destruir o corromper los Activos Digitales del Asegurado;

(b) Incorporar un Cédigo Malicioso al Sistema Informatico del Asegurado;

(c) Corromper, dafiar o destruir el Sistema Informatico del Asegurado;

(d) Comunicarse electronicamente con los clientes del Asegurado y afirmar falsamente ser el Asegurado o
estar actuando bajo la direccién del Asegurado, con el fin de obtener falsamente informacion personal
confidencial de los clientes del Asegurado Nombrado (también conocido como "pharming", "phishing",
u otro tipo de comunicaciones falsas); o

(e) Restringir o impedir el acceso al Sistema Informatico del Asegurado, incluyendo la amenaza de una
Negacion de Servicio criminal o maliciosa.

4. Asegurado

() La entidad especificada en la pdliza;
(b) Cualquier Subsidiaria mientras sea una Subsidiaria;

5. Cédigo malicioso

Programas de computacion disefiados intencionalmente para dafiar Activos Digitales o un Sistema
Informatico sin el consentimiento informado del propietario mediante una serie de formas incluyendo,
entre otras, virus, gusanos, caballos de Troya, software espia, software de publicidad deshonesto y software
de actividades ilegales.

6. Daiios

El monto que el Asegurado esta legalmente obligado a pagar con respecto a un Reclamo, incluyendo una
sentencia monetaria, laudo o arreglo o transaccion, intereses y costos legales del reclamante y los dafios
punitivos y ejemplarizantes, en la medida que dichos dafios sean asegurables bajo la ley conforme a la cual se
interpreta este condicionado; y un proceso administrativo civil formal o una accidn regulatoria en la medida
que esté cubierto por el amparo 2.1, Defensa Regulatoria y Sanciones.

Los Dafos no incluiran:

(a) las ganancias o regalias futuras, restitucion o devolucidon de las ganancias del Asegurado;

(b) el costo de cumplir con las érdenes que otorgan medidas cautelares o no monetarias, incluyendo el
cumplimiento especifico, o cualquier acuerdo para otorgar dichas medidas;

(c) la pérdida de los ingresos o beneficios del Asegurado, la devolucion o compensacién de los
ingresos o cargos del Asegurado (facturados o no), o las comisiones o regalias o derechos de
autor del Asegurado que se hayan proporcionado o que se hayan contratado para ser
proporcionados;

(d) las multas, impuestos o pérdida de beneficios fiscales, sanciones o Multas y Sanciones Regulatorias,
a menos que estén cubiertos por el amparo 2.1, Defensa Regulatoria y Sanciones;

(e) los dafios liquidados, en la medida que dichos dafios y perjuicios superen el monto por el cual el
Asegurado habria sido responsable si no hubiera existido dicho acuerdo de liquidacidn de dafios;

(f) todo monto que el Asegurado no esté legalmente obligado a pagar; y

(g) los montos que no sean asegurables bajo la ley conforme a la cual se interpreta esta Pdliza.

7. Datos

Informacion contenida, transmitida o almacenada electronica o digitalmente, incluido el codigo, o una serie de
instrucciones, programas de sistemas operativos, programas de computacion y firmware.

8. Deducible

El monto especificado en las condiciones particulares que debe ser pagado por el Asegurado por cada
Reclamo y Pérdida.

9. Empleado

Toda persona empleada por el Asegurado bajo un contrato de servicio con el Asegurado, cuya labor o servicio
esta actualmente o ha estado anteriormente contratada y dirigida Unicamente por el Asegurado mientras
actuaba en tal calidad.

10. Error administrativo

Un error u omision por parte de un Empleado en el ingreso, procesamiento o salida de los Activos Digitales
del Asegurado, o en la operacién o mantenimiento del Sistema Informatico del Asegurado.
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11. Evento adverso en los medios de comunicacion

Una informacién en los medios de comunicacion acerca de una Falla de Privacidad o una Falla de
Seguridad, incluso a través de periddicos, radio, television, Internet, blogs, videoblogs y medios sociales.

12. Falla de energia

Falla en el suministro de energia eléctrica, pero sélo cuando dicha energia estad bajo el control operacional
directo del Asegurado.

13. Falla de Privacidad

Una falla de la confidencialidad, una infraccién o una violacidon de cualquier derecho a la privacidad o de los
Reglamentos sobre Privacidad.

14. Falla de Seguridad
(a) El uso no autorizado del Sistema Informatico;
(b) La negacién de servicio;
(c) Un coédigo malicioso; o
(d) El hecho de no prevenir o impedir la participacion en una Negacion de Servicio de un Sistema
Informatico.

Una serie de Fallas continuadas de Seguridad, o Falla de Seguridad relacionadas o repetidas, se
consideraran una sola Falla de Seguridad y se considerara que se han producido en el momento de la primera
Falla de Seguridad.

15. Gastos extraordinarios

Los gastos efectuados para evitar o reducir al minimo la suspension de la actividad comercial a raiz de la
interrupcion total o parcial, el deterioro del servicio o la falla del Sistema Informatico provocados por una
Falla de Privacidad, una Falla de Seguridad, un Error Administrativo o una Falla de Energia. El monto
de dichos Gastos Extraordinarios recuperable no sera en ningln caso superior al monto ya contabilizado en
la Pérdida de Ingresos cubierta que se reduce por dichos gastos.

16. Gastos de Comunicacion de Crisis
Gastos razonablemente incurridos por el Asegurado y aprobados por adelantado por los Aseguradores para
la contratacién de un consultor de relaciones publicas, cuando el Asegurado considere razonablemente que
es necesario actuar para evitar o mitigar una Pérdida de Ingresos o un Evento Adverso en los Medios de
Comunicacion.

17. Gastos de defensa

Honorarios cobrados por un abogado por defender un Reclamo y los costos y gastos derivados de la
investigacion, ajuste, defensa y apelacion de un Reclamo realizados con el consentimiento previo por escrito
de los Aseguradores, o los honorarios y costos realizados por un abogado de los proveedores pre-
aprobados por PREVISORA.

18. Gastos por extorsion
Los gastos razonables y necesarios efectuados para evitar una Falla de Privacidad, Falla de Seguridad o la
averia o falla del Sistema Informatico del Asegurado como consecuencia directa de una Amenaza de
Extorsion Cibernética.

19. Gastos de respuesta ante Fallas

(@) Los gastos de un especialista externo en seguridad informatica para determinar la causa, el alcance
y la magnitud de la Falla de Privacidad o la Falla de Seguridad;
(b) Los costos y gastos de una firma legal para determinar la aplicabilidad de cualquier accidon necesaria
para cumplir con los Reglamentos sobre Privacidad;
(c) Los gastos de notificacion y otros relacionados por notificar:
i. a las personas que deben ser notificadas de acuerdo con los Reglamentos sobre
Privacidad que ordenan la notificacidn; o
ii. adiscrecidon de los Aseguradores, a las personas que residen en estados, provincias o paises
que no tienen leyes o reglamentos obligatorios de notificacion;
(d) Los gastos de instalacion de un centro de llamadas telefdnicas para prestar apoyo a las personas
notificadas y prestar servicios de vigilancia de los expedientes de crédito y/o asistencia en materia de
usurpacion de identidad.

28/02/2022-1324-P-06-RCPO40VERSIONO01-DROI 7 28022022-1324-NT-P-06 -SEGUROCIBERNV001



POLIZA DE SEGURO DE RESPONSABILIDAD CIVIL RIESGO CIBERNETICO P = ?

20. Grupo de Control

Cualquier Gerente General, Gerente de Finanzas, Gerente de Informacion, Gerente de Operaciones, Gerente
de Seguridad de la Informacidn, Gerente de Riesgos o equivalente, o miembro del Departamento de Gestidn
de Riesgos responsable de la contratacién y mantenimiento de este seguro.

21. Gastos operacionales

Gastos operacionales fijos que se deben seguir realizando durante el Periodo de Interrupcién (incluyendo
las néminas ordinarias), pero so6lo en la medida en que se vean afectados por la interrupcion o deterioro total
o parcial del servicio del Sistema Informatico.

22. Multas y Gastos de la Industria de Tarjetas de Pago
Los gastos de investigacion forense de la industria de tarjetas de pago, multas o sanciones, gravamenes,
incluyendo recuperaciones de pérdidas por fraude y gastos de reemplazo de tarjetas, y los gastos
administrativos que el Asegurado esta legalmente obligado a pagar bajo los términos de un acuerdo de
servicios mercantiles debido al incumplimiento real o supuesto de la normas de seguridad de datos de la
industria de tarjetas de pago. Las Multas y Gastos de la Industria de Tarjetas de Pago no incluyen ninguna
obligacién o auditoria en curso tras la imposicién de un gravamen, multa o sancion.

23. Multas y sanciones regulatorias

Multas civiles, sanciones monetarias pagaderas o un monto monetario que el Asegurado esta legalmente
obligado a depositar en un fondo como compensacion equitativa impuesta por un organismo gubernamental o
una autoridad reguladora a raiz de una infraccion de los Reglamentos sobre Privacidad.

24. Negacion de servicio

Interferencia no autorizada o ataque malicioso que limita o impide el acceso al Sistema Informatico a las
entidades autorizadas para obtener acceso.

25. Pago por extorsion
El pago de una demanda de recompensa para evitar una Falla de Privacidad, Falla de Seguridad o la averia
o falla del Sistema Informatico del Asegurado, proveniente directamente de una Amenaza de Extorsion
Cibernética. El Asegurado debe informar cualquier pago a las autoridades locales o federales tan pronto
como sea posible.

26. Pérdida
Cualquiera o todos los Gastos de Respuesta ante Fallas, Gastos de Comunicacion de Crisis, Pérdida de
Activos Digitales, Gastos por Extorsion, Pago por Extorsion, Gastos Extraordinarios, Pérdida de
Ingresos, y Gastos Operacionales.

27. Pérdida de activos digitales
Gastos efectuados para restituir o reconstruir los Activos Digitales.

28. Pérdida de ingresos

La pérdida neta de las ganancias, antes de la deduccién de impuestos sobre ingresos, que se proyecta
razonablemente que se habrian ganado si no se hubiera producido una Falla de Privacidad, una Falla de
Seguridad, un Error Administrativo, o una Falla de Energia. Dicha proyeccién de ingresos considerara la
experiencia del negocio del Asegurado durante los doce meses anteriores, y la probable experiencia, si no se
hubiera producido ninguna Falla de Privacidad, Falla de Seguridad, Error Administrativo, o Falla de
Energia (a partir de la fecha de la misma). La Pérdida de Ingresos se limitara a la pérdida sufrida durante
el Periodo de Interrupcion y después del vencimiento del Periodo de Espera.

29. Periodo de Espera

El periodo especificado en las condiciones particulares, aplicable a la Cobertura Asegurada 1.1, Interrupcion del
negocio, el cual debe vencer antes de cualquier derecho de indemnizacién en virtud del presente.

30. Periodo de interrupcion

El periodo de tiempo que comienza cuando comienza la interrupcidn, deterioro o falla del Sistema Informatico,
y termina en la primera de las siguientes fechas:
(a) la fecha de restablecimiento del Sistema Informatico, mas hasta 30 dias después de éste, para
permitir el restablecimiento del negocio del Asegurado; o
(b) 120 dias.
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31. Reclamo
4.1 Una notificacién por escrito recibida por cualquier Asegurado durante el periodo de vigencia de la pdliza
con la intencion de responsabilizar al Asegurado por Daiios, incluyendo la notificacién de los procesos legales,
el establecimiento del arbitraje o la mediacién, o una solicitud por escrito para que se le imponga o se renuncie
a un limite de responsabilidad o prescripcion en contra de cualquiera de PREVISORA.

4.2 Una solicitud de informacién, un requerimiento de investigacién civil, un proceso administrativo civil formal
0 una accidon reglamentaria formal sdlo en la medida en que esté cubierta por el amparo 2.1 Defensa
Regulatoria y Sanciones.

4.3 Una notificacion por escrito de las Multas y Gastos de la Industria de Tarjetas de Pago recibida por
un Asegurado sélo en la medida en que estén cubiertas por el amparo 2.2, Multas y Gastos de la Industria
de Tarjetas de Pago.

32. Reglamentos sobre privacidad

Estatutos, leyes y reglamentos relacionados con la confidencialidad, el acceso, el control y el uso de informacién
personal identificable y no publica, incluyendo:
(a) Los estatutos y reglamentos gubernamentales relativos a la seguridad y la privacidad de la
informacion de los consumidores;
(b) Las normas o leyes gubernamentales de proteccion de la privacidad relacionadas con el control y el
uso de la informacion personal;
(c) Disposiciones de privacidad de las leyes de proteccion al consumidor, incluyendo la Ley de proteccion
de datos o leyes similares;

33. Sistema informatico

Un sistema de equipos y periféricos interconectados, y los programas informaticos asociados, operados por el
Asegurado.

34. Subsidiaria

Toda entidad con mas del 50% de los valores con derecho a voto en circulacidon que representan el presente derecho
a voto para la eleccion o designacidn de los directores, gerentes o funcionarios equivalentes de dicha entidad que
son propiedad o estan bajo el control directo o indirecto del Asegurado, o cualquier empresa conjunta que esta
bajo el control administrativo del Asegurado, o que tiene el derecho a elegir, designar o nombrar, o a controlar,
directa o indirectamente, el nombramiento de mas del 50% de los directores, fideicomisarios, gerentes o
funcionarios equivalentes de dicha entidad.

35. Uso no autorizado

El uso de un Sistema Informativo por parte de una persona no autorizada o por una persona autorizada de una
manera no autorizada.

4 CLAUSULA CUARTA: LIMITES DE RESPONSABILIDAD

El limite maximo de responsabilidad, asumido por PREVISORA al producirse el evento amparado, sera el que

se encuentra estipulado en la caratula de la presente péliza.

Si se presentaren varias reclamaciones contra el asegurado, la responsabilidad maxima de PREVISORA,
por ningln motivo podra exceder los limites globales indicados en la caratula de la presente pdliza.

Cuando en una clausula o amparo adicional se estipule un sublimite por persona, por unidad asegurada o por
siniestro cuya cobertura es objeto de la clausula o amparo adicional, tal sublimite serd el limite maximo de
indemnizacion.

Este limite asegurado se reducira en igual cantidad del monto indemnizado y no habra restablecimiento
automatico del valor asegurado.
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RCP-040-001 PREVISORA
5 CLAUSULA QUINTA: VIGENCIA O PERIODO DEL SEGURO

Corresponde al lapso comprendido entre las horas y fechas de inicio y finalizacién del mismo, conforme sea
consignado en la caratula de la pdliza y/o sus condiciones particulares.

A su vencimiento, este seguro no se prorrogara automaticamente, por tanto, expresamente se pacta que, al
vencimiento del mismo, sélo se renovara si media previo acuerdo expreso de las partes, con indicacién de los
términos, condiciones y/o limites aplicables para el nuevo periodo.

6 CLAUSULA SEXTA: DECLARACIONES INEXACTAS O RETICENTES

De acuerdo con lo previsto por el articulo 1058 del Cédigo de Comercio, el tomador esta obligado a declarar
sinceramente los hechos o circunstancias que determinan el estado del riesgo, segun el cuestionario que le sea
propuesto por PREVISORA. La reticencia o la inexactitud sobre hechos o circunstancias que, conocidos por
PREVISORA, la hubieren retraido de celebrar el contrato, o inducido a estipular condiciones mas onerosas, producen
la nulidad relativa del seguro.

Si la declaracion no se hace con sujecion a un cuestionario determinado, la reticencia o la inexactitud producen
igual efecto si, el tomador ha encubierto por culpa, hechos o circunstancias que impliquen agravacion objetiva del
estado del riesgo.

Si la inexactitud o la reticencia provienen de error inculpable del tomador, el contrato no sera nulo, pero
PREVISORA solo estara obligada, en caso de siniestro, a pagar un porcentaje de la prestacion asegurada,
equivalente al que la tarifa o la prima estipulada en el contrato represente respecto de la tarifa o la prima adecuada
al verdadero estado del riesgo, excepto lo previsto en el articulo 1160 del Cédigo de Comercio.

Las sanciones consagradas en este articulo no se aplican si PREVISORA, antes de celebrarse el contrato, ha
conocido o debido conocer los hechos o circunstancias sobre que versan los vicios de la declaracidn, o si, ya celebrado
el contrato, se allana a subsanarlos o los acepta expresa o tacitamente.

7 CLAUSULA SEPTIMA: MODIFICACION MATERIAL DEL RIESGO

De acuerdo con lo previsto por el articulo 1060 del Cédigo de Comercio, el asegurado o tomador, segun el
caso, estan obligados a mantener el estado del riesgo. En tal virtud, uno u otro deberan notificar por escrito
PREVISORA los hechos o circunstancias no previsibles que sobrevengan con posterioridad a la celebracion del
contrato y que, conforme al criterio consignado en el inciso 1° del articulo 1058, signifiquen agravacion del riesgo o
variacion de su identidad local.

La notificacidn se hara con antelacién no menor de diez (10) dias a la fecha de la modificacion del riesgo, si
ésta depende del arbitrio del asegurado o del tomador. Si le es extrafa, dentro de los diez (10) dias siguientes a
aquel en que tengan conocimiento de ella, conocimiento que se presume transcurridos treinta (30) dias desde el
momento de la modificacion.

Notificada la modificacion del riesgo en los términos consignados en el inciso anterior, PREVISORA podra
revocar el contrato o exigir el reajuste a que haya lugar en el valor de la prima.

La falta de notificacién oportuna produce la terminacion del contrato, pero sélo la mala fe del asegurado o
del tomador dara derecho a PREVISORA para retener la prima no devengada.

Asi mismo, el tomador o el asegurado podran, durante la vigencia del seguro notificar todas las
circunstancias que disminuyan el riesgo, debiendo por tanto PREVISORA, en los términos del articulo 1065 del
Cddigo de Comercio, reducir la prima estipulada segunda la tarifa correspondiente por el tiempo no corrido del seguro.
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8 CLAUSULA OCTAVA: PAGO DE LA PRIMA Y MORA

De acuerdo con el articulo 1066 del Cédigo de Comercio el tomador del seguro esta obligado al pago de la
prima. Salvo disposicidn legal o contractual, debera hacerlo a mas tardar dentro del mes siguiente contado a partir
de la fecha de la entrega de la pdliza.

La mora en el pago de la prima produce la terminacion automatica del seguro de acuerdo con lo previsto por
el articulo 1068 del Codigo de Comercio.

9 CLAUSULA NOVENA: OBLIGACIONES DEL ASEGURADO EN CASO DE SINIESTRO

1. Obligaciones aplicables para todos los amparos de la pdliza

A. El Asegurado tiene acceso a la linea de ayuda de respuesta a incidentes de Cyberscout de manera
ininterrumpida todo el afio. El Asegurado llamara si:

Cree que ha tenido un incidente cibernético. La llamada serd atendida por un experto en fraudes que
le brindara asistencia personal durante todo el proceso de solucion.

No hay ningun costo para el Asegurado por llamar a la linea de ayuda de CyberScout, excepto su
cargo estandar de telefonia. El Asegurado solo incurrird en gastos por llamar a la linea de ayuda si
es necesario realizar otros tramites como resultado del incidente.

La llamada al niumero de Cyberscout no constituye una notificacion formal de un siniestro a la
Previsora. CyberScout le informara al Asegurado si su incidente debe ser notificado a Previsora.

B. En caso de siniestro o de tener conocimiento de reclamaciones, el Asegurado esta obligado a:

* Adoptar todas las medidas que favorezcan su defensa frente a las reclamaciones de
responsabilidad, debiendo mostrarse tan diligente como si no existiera seguro.

+ Dar noticia a PREVISORA del acaecimiento del siniestro y también de cualquier reclamacion
judicial o extrajudicial formulada en su contra. La noticia deberd darse dentro de los (3) tres dias
habiles siguientes a la fecha en que se haya conocido o debido conocer dicha situacion.

C. En caso de siniestro, el asegurado deberd informar a PREVISORA, de los seguros coexistentes,
con indicacién de la aseguradora y de la suma asegurada.

D. En caso de que el tercero damnificado exija directamente a PREVISORA indemnizacion por los dafios
ocasionados por el Asegurado, debera proporcionar toda la informacidn y pruebas pertinentes que
PREVISORA solicite con relacion a la ocurrencia del hecho y la cuantia que motiva la accién del
tercero perjudicado.

El incumplimiento de cualquiera de las anteriores obligaciones por parte del asegurado legitimara a
PREVISORA, de acuerdo con lo previsto por el articulo 1078 del Coédigo de Comercio, para deducir del monto de la
indemnizacion el valor de los perjuicios que dicho incumplimiento le hubiere causado.

En todo caso, el incumplimiento malicioso de la obligaciéon de declarar seguros coexistentes, conllevara la
pérdida del derecho a ser indemnizado conforme lo preceptuado en el articulo 1076 del Cédigo de Comercio.

En caso que con posterioridad a terminacién de la vigencia de la pdliza efectivamente se formalice una
reclamacion derivada de los hechos o circunstancias que fueron notificados a PREVISORA en la forma establecida
en este numeral, dicha reclamacién se considerara presentada por primera vez en el mismo momento en que los
hechos y circunstancias que la originaron fueron debidamente notificados o avisados PREVISORA, razdn por la cual
la cobertura procedera bajo la pdliza que se encontraba vigente en ese momento.
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10 CLAUSULA DECIMA: CONTROL DE LAS RECLAMACIONES Y DEL PROCESO

PREVISORA tendra derecho de encargarse y de dirigir, en nombre del asegurado, la defensa o negociaciones
tendientes a conciliacion o transaccion de las reclamaciones, o a formular en nombre de los asegurados y en su
propio beneficio, demanda de reconvencidn o llamamiento en garantia con el fin de obtener compensaciéon de parte
de terceros.

PREVISORA no conciliard ni transard ninguna reclamacion, ni podra hacer acuerdos conciliatorios con
terceros, sin el consentimiento del asegurado. En caso, que este Ultimo rehlse consentir un acuerdo conciliatorio
que haya podido adelantar PREVISORA con los terceros o rechace la oferta de PREVISORA en cuanto a conciliar o
transar una reclamacion, la responsabilidad de PREVISORA no excedera del importe de la conciliacidn o transaccion
propuesta, incluyendo los costos y gastos e intereses incurridos hasta la fecha de la no aceptaciéon del acuerdo
conciliatorio o la oferta por parte del asegurado.

No obstante, lo anterior, el asegurado queda autorizado para realizar los gastos razonables que fueren
necesarios para proteger evidencias o resguardar su posicion frente a eventuales reclamaciones, si por las
circunstancias en que se presenten los hechos no fuere posible obtener el consentimiento de PREVISORA de manera
oportuna.

11 CONDICION DECIMA PRIMERA: DERECHOS DE PREVISORA EN CASO DE SINIESTRO.

Ocurrido un siniestro, PREVISORA esta facultada para:

1. Entrar en los predios o sitios en que ocurrié el siniestro, a fin de verificar o determinar su causa o
extension.

2. Inspeccionar, examinar, clasificar, avaluar y trasladar de comun acuerdo con el asegurado, los
bienes que hayan resultado afectados en el siniestro.

3. Transigir o desistir, asi como de realizar todo lo conducente para disminuir el monto de la
responsabilidad a su cargo y para evitar que se agrave el siniestro.

4. Tomar las medidas que considere convenientes para liquidar o reducir una reclamacion en
nombre del asegurado.

5. Beneficiarse con todos los derechos, excepciones y acciones que favorecen al asegurado y se
libera de responsabilidad en la misma proporcion en que se libera el asegurado.

6. Verificar las condiciones del riesgo y de sus modificaciones, y de cobrar las primas reajustadas a
que haya lugar.

12 CLAUSULA DECIMA SEGUNDA: PAGO DE LA INDEMNIZACION

PREVISORA pagard al asegurado o al beneficiario cualquier monto debido bajo esta pdliza dentro del mes
siguiente a que se haya acreditado la ocurrencia del siniestro y la cuantia de la pérdida, en un todo, de acuerdo con
lo previsto por los articulos 1077 y 1080 del Codigo de Comercio.

De conformidad con lo previsto por el articulo 1110 del Cédigo de Comercio, PREVISORA, adicional a pagar
la indemnizacidn en dinero tiene el derecho, si lo estima conveniente, de reconstruir, reponer o reparar los bienes
asegurados destruidos o dafiados o cualquier parte de ellos.
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13 CLAUSULA DECIMA TERCERA: DEDUCIBLE

En cada siniestro amparado por la presente poliza, estara a cargo del asegurado el porcentaje y/o la
suma que con caracter de deducible se establece en la caratula de la pdliza.

14 CLAUSULA DECIMA CUARTA: PERDIDA DEL DERECHO A LA INDEMNIZACION

El asegurado o el beneficiario quedaran privados de todo derecho procedente de la presente pdliza, en
los siguientes casos:

1. Cuando la reclamacion presentada ante PREVISORA fuere de cualquier manera fraudulenta; si en
apoyo de ella, se hicieren o utilizaren declaraciones falsas o si se emplearen otros medios o
documentos engafiosos o dolosos.

2. Cuando al dar noticia del siniestro omiten maliciosamente informar de los seguros coexistentes
sobre los mismos intereses asegurados.

3. Cuando renuncien a sus derechos contra los terceros responsables del siniestro, sin el previo
consentimiento escrito de PREVISORA.

15 CLAUSULA DECIMA QUINTA: SUBROGACION

De acuerdo con lo previsto por los articulos 1096 a 1099 del Cddigo de Comercio en virtud del pago de la
indemnizacion, PREVISORA se subroga, por ministerio de la ley y hasta concurrencia de su importe, en todos los
derechos del asegurado contra las personas responsables del siniestro distintas del asegurado mismo y del
tomador de la poliza.

16 CLAUSULA DECIMA SEXTA: TERMINACION Y REVOCACION DEL SEGURO

El presente seguro terminara por extincién del periodo por el cual se contrato, si no se efectuase la renovacion
correspondiente, por desaparicion del riesgo, o agotamiento del limite asegurado, caso en el cual PREVISORA tiene
derecho a devengar la totalidad de la prima correspondiente a la vigencia contratada.

Este seguro podra ser revocado unilateralmente por los contratantes. Por PREVISORA, mediante noticia
escrita al asegurado, enviada a su Ultima direccidn conocida, con no menos de diez (10) dias habiles de antelacion,
contados a partir de la fecha del envio; por el tomador, en cualquier momento, mediante aviso escrito remitido a
PREVISORA.

En el primer caso, la revocacion da derecho al asegurado a recuperar la prima no devengada, o sea, la que
corresponde al lapso comprendido entre la fecha en que comienza a surtir efectos la revocacion y la de vencimiento
del contrato. La devolucion se computara de igual modo, si la revocacion resulta del mutuo acuerdo de las partes.

En el segundo caso, el importe de la prima devengada y el de la devolucién se calcularan tomando en cuenta
la tarifa de seguros a corto plazo.
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17 CLAUSULA DECIMA SEPTIMA: CARACTER COMPLEMENTARIO DE LA COBERTURA Y
COEXISTENCIA DE SEGUROS

En caso de que el amparo otorgado por esta poliza concurra con el otorgado por otras pdlizas que amparen el
mismo riesgo, PREVISORA sélo seria responsable del pago de la indemnizacién en exceso del monto cubierto por los
demas seguros contratados. En el evento de existir en dichas poélizas una clausula en el sentido aqui expresado, se
aplicaran las reglas referentes a la coexistencia de seguros, previstas en el articulo 1.092 del Cédigo de Comercio, con
arreglo a las cuales, los diversos aseguradores deberan soportar la indemnizacion en proporcion a la cuantia de sus
respectivos contratos, siempre que el asegurado haya actuado de buena fe.

18 CLAUSULA DECIMA OCTAVA: PRESCRIPCION

De acuerdo con lo previsto por el articulo 1081 del Cédigo de Comercio la prescripcion de las acciones
derivadas de este contrato y de las disposiciones que lo rigen podra ser ordinaria o extraordinaria.

La prescripcidn ordinaria sera de dos (2) afios y empezara a correr desde el momento en que el interesado
haya tenido o debido tener conocimientos del hecho que da base a la accién.

La extraordinaria sera de cinco (5) afios correra contra toda clase de persona y empezara a contarse desde
el momento en que nace el respectivo derecho.

Sera también aplicable lo dispuesto por el articulo 1131 del Cédigo de Comercio, de acuerdo con el cual, en
el seguro de responsabilidad, se entendera ocurrido el siniestro en el momento en que acaezca el hecho externo
imputable al asegurado, fecha a partir de la cual correra la prescripcion respecto de la victima. Frente al asegurado
ello ocurrird desde cuando la victima le formula la peticién judicial o extrajudicial.

El parrafo anterior no aplicara para el amparo opcional 1.3.4. (AMPARO DE PRODUCTOS DEFECTUQSOS) del
numeral 1.3 (AMPAROS OPCIONALES), de la Clausula Primera (AMPAROS), cuando se contrate, puesto que el mismo
al operar bajo la modalidad de cobertura por reclamacion, se regulara exclusivamente por lo dispuesto en el articulo
1081 del Cédigo de Comercio atras mencionado.

19 CLAUSULA DECIMA NOVENA: LIMITES TERRITORIALES

Se refiere al area geografica, respecto de la cual se otorgara cobertura en virtud de esta podliza, segin se
especifica en la caratula y/o sus condiciones particulares, a menos que se defina de otra manera.

En caso que nada se diga en la caratula de la pdliza y/o sus condiciones particulares, se entendera que los
limites territoriales corresponden Unicamente a la Republica de Colombia.

20 CLAUSULA VIGESIMA: LEY Y JURISDICCION APLICABLE

Todos los términos y condiciones incluyendo cualquier cuestidon relacionada con la celebracion, validez,
interpretacion, desarrollo y aplicacion de este seguro se rige por las leyes de la Republica de Colombia conforme lo
dispone el articulo 869 del Cédigo de Comercio.

Adicionalmente, cualquier desacuerdo entre el tomador y/o asegurado y PREVISORA con respecto a
cualquier aspecto de este contrato se sometera a los tribunales de la Republica de Colombia, ya sea ante justicia
ordinaria o la arbitral, en caso de que se pacte clausula compromisoria en las condiciones particulares de esta pdliza
o se llegue a celebrar un compromiso de acuerdo con la ley.
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21 CLAUSULA VIGESIMA PRIMERA: DOMICILIO

Sin perjuicio de las disposiciones procesales, para los efectos relacionados con el presente contrato, se fija
como domicilio de las partes la ciudad de Bogota D.C., en la Republica de Colombia.

22 CLAUSULA VIGESIMA SEGUNDA: MODIFICACIONES A ESTE CONTRATO

Cualquier modificacion, acuerdo adicional, cambio o adicion que se hagan a esta pdliza, so6lo tendra valor
probatorio cuando consten por escrito, con aceptacion expresa de las partes.

23 CLAUSULA VIGESIMA TERCERA: CESION

Esta pdliza y cualquiera de los certificados o anexos que se expidan con base en ella no podran ser objeto de
cesion sin el previo consentimiento por escrito de PREVISORA.

24 CLAUSULA VIGESIMA CUARTA: OBLIGACIONES EN MATERIA DE PREVENCION Y
CONTROL DE LAVADO DE ACTIVOS Y/O FINANCIACION DEL TERRORISMO

El tomador y/o asegurado se compromete a diligenciar integra y simultdneamente a la celebracion contrato
de seguro, el formulario de vinculacidn o conocimiento de clientes que le sera entregado por PREVISORA vy, que
resulta, de obligatorio cumplimiento para satisfacer los requerimientos del Sistema de Administracion de Riesgos de
lavado de activos y la financiacion del terrorismo- SARLAFT.

Si alguno de los datos contenidos en el citado formulario sufre modificacion en lo que respecta al tomador y/o
asegurado, durante la vigencia del seguro, este deberd informar tal circunstancia a PREVISORA, para lo cual
diligenciard nuevamente el respectivo formato.

Es requisito para la renovacién del seguro que, el tomador y/o asegurado diligencien nuevamente el
formulario de vinculacion o de conocimiento del cliente.

Paragrafo: Cuando el beneficiario del seguro sea una persona diferente al tomador y/o asegurado, la
informacion relativa al beneficiario debera ser diligenciada por éste al momento de la presentacién de la
reclamacion, conforme al formulario que PREVISORA suministrara para tal efecto.

25 CLAUSULA VIGESIMA QUINTA: PROTECCION DE DATOS DE CARACTER PERSONAL/
CONSULTA Y REPORTE A LAS CENTRALES DE RIESGO

El tomador y/o asegurado autoriza expresamente a PREVISORA, identificada con NIT. 860.002.400-2 a realizar el
tratamiento de incluir los datos de caracter personal que recopile en virtud y todos los datos posteriores, que estén
relacionados con el cumplimiento de la solicitud presentada de forma fisica, telefénica y/o escrita, asi como del presente
contrato de seguro y los que surjan durante su desarrollo, ya sean estos de naturaleza publica, privada o semiprivada,
incluyendo datos de identificacion, datos de contacto y datos financieros, relacionados con el tomador y/o asegurado.
Estos datos podran ser almacenados en las bases de datos de PREVISORA, fisicas y/o digitales, por las que es y sera
responsable, durante el tiempo que se mantenga la relacidon que se regula por medio del presente contrato o aun
después de finalizado, por el tiempo que PREVISORA lo requiera para dar cumplimiento a sus obligaciones legales, asi
como a las siguientes finalidades:
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i La ejecucién y cumplimiento de los fines contractuales que comprende la actividad aseguradora, asi como todo

lo que involucre la gestion integral del seguro contratado;

ii. Conocimiento al cliente y el control y la prevencién de fraude;

iii.. Realizar el tramite de la vinculacidn como consumidor financiero, deudor, y/o contraparte contractual de

PREVISORA;

iv. Verificar la informacién entregada en cualquier momento antes o durante la relaciéon contractual como

tomador/asegurado con diferentes fuentes, sean estas publicas y/o privadas de considerarse pertinente con el fin de

comprobar el cumplimiento de obligaciones pecuniarias y contractuales;

V. Realizar contactos via correo electronico, correo postal, mensajes de texto mms/sms telefénicamente, o

mediante plataformas de mensajeria instantdnea (como lo es WhatsApp) como actividad propia de la ejecucién y/o

cumplimiento de la relacidon contractual incluyendo actividades de localizacion y cobranza;

vi. Realizar la liquidacidén y pago de siniestros;

Vii. Enviar correos electronicos, correo postal, mensajes de texto mms/sms o contactarme telefénicamente o

mediante plataformas de mensajeria instantanea (como lo es WhatsApp) en desarrollo de actividades de mercadeo, con

fines comerciales y/o para ofrecerme productos y servicios propios de PREVISORA y/o de otras empresas, aliadas de

PREVISORA.

Viii. La elaboracion de estudios técnico-actuariales, estadisticas, encuestas, analisis de tendencias del mercado vy,

en general, estudios de técnica aseguradora;

iX. Envio de informacion relativa a la educacidén financiera, encuestas de satisfaccién de clientes y ofertas

comerciales de seguros, asi como de otros servicios inherentes a la actividad aseguradora de PREVISORA;

X. Envio de informacion de posibles sujetos de tributacién en los estados unidos al internar revenue service (irs)
y/o a la direccion de impuestos y aduanas nacionales de colombia (DIAN), en los términos del foreign account tax

compliance act (fatca), o las normas que lo modifiquen y las reglamentaciones aplicables;

Xi. Cumplimiento de obligaciones legales de PREVISORA en su calidad de aseguradora;

Xii. Atender requerimientos de autoridades competentes en ejercicio de sus funciones;

Xiii. Atender peticiones, quejas y reclamos;

Xiv. Conservarla para fines estadisticos e histéricos y/o para dar cumplimiento a las obligaciones legales en cuanto
a lo que a conservacion de informacion y documentos se refiere;

XV. Intercambio o remision de informacidn en virtud de tratados y acuerdos internacionales e

intergubernamentales suscritos por Colombia.

Se autoriza a PREVISORA para que consulte en cualquier momento, en las centrales de informacion crediticia, todos los
datos relevantes para conocer mi capacidad de pago, o para valorar el riesgo presente o futuro de celebrar contratos;
asi como para que reporte a las centrales de informacidn crediticia datos sobre el cumplimiento oportuno o el
incumplimiento, si lo hubiere, de las obligaciones o deberes legales de contenido patrimonial, derivados del presente
contrato. Se autoriza para que las notificaciones o comunicaciones previas relacionadas con el reporte negativo de
informacidn financiera y crediticia sean remitidas de forma fisica, al correo electrdnico, a través de mensajes de texto
SMS y/o a través de mensajes enviado mediante aplicaciones de mensajeria instantanea, como lo es WhatsApp, todo
esto tomando como insumo la informacién que se encuentra dentro de las bases de datos de PREVISORA.

El tomador y/o asegurado conoce el caracter facultativo que ostenta la entrega de datos personales de naturaleza
sensible y autoriza expresamente el tratamiento de ellos para las mismas finalidades informadas mediante el presente
contrato.

De igual forma, el tomador y/o asegurado aclara que por medio de este documento no hace entrega de datos personales
de nifios, nifias y/o adolescentes; sin embargo, en caso de que sea requerido para la correcta ejecucion del contrato de
seguro y el cumplimiento de las obligaciones de La Previsora como compaiia aseguradora y demas finalidades
anteriormente indicadas, los datos personales se solicitaran respetando el interés superior de los nifios, nifias y
adolescentes titulares de la informacién, y asegurando el respeto de sus derechos fundamentales.

Los datos personales recopilados por PREVISORA podran ser compartidos, transmitidos, transferidos nacional e
internacionalmente, para dar cumplimiento a las finalidades mencionadas en el presente contrato, con (i)
proveedores contratados para el efecto, tales como, sin limitarse, ajustadores, call centers, investigadores, companias
de asistencia, abogados externos, administradores de cartera, entre otros. ii) las personas con las cuales PREVISORA
adelante gestiones para efectos de celebrar contratos de coaseguro o reaseguro. iii) fasecolda, inverfas s.a. y inif,
personas juridicas que administran bases de datos para efectos de prevencidén y control de fraude, la seleccion de
riesgos, asi como la elaboracion de estudios estadisticos actuariales. iv) empresas aliadas de PREVISORA que requieran
la informacion personal suministrada para hacer verificaciones y estudios de prevencion del riesgo, fraude y lavado de
activos de forma independiente con el fin de otorgar productos y servicios propios, sin que sea necesario realizar un
tramite adicional ante dichas empresas.

El tomador y/o asegurado podran hacer valer en todo momento los derechos de conocer el uso que se le da a sus datos

personales, actualizarlos, rectificarlos, solicitar prueba y revocar su consentimiento, acceder gratuitamente a sus datos
objeto de tratamiento por parte de PREVISORA al menos una vez al mes y/o solicitar la eliminacidon de cualquier dato
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gue se encuentre en las bases de datos de PREVISORA, esto Ultimo que procedera Unicamente en los casos en que no
tenga una obligacion legal o contractual vigente con PREVISORA, o la aseguradora no tenga una obligacion legal de
conservacién de informacion, comunicdndose al correo electrénico contactenos@previsora.gov.co, enviando
comunicacion a la calle 57 # 9 - 07 en Bogota, en el teléfono +1 3487555 o a través del sistema de atencién de PQR
disponible en la pagina www.previsora.gov.co, misma pagina web en la que podra conocer su politica de privacidad.

En el caso de que el tomador facilite a PREVISORA informacidn relativa a asegurados o terceros, dicho suministro se
hara bajo el entendido de que dichos asegurados y/o terceros han manifestado previamente su autorizacion al tomador
para que sus datos personales le sean comunicados a PREVISORA con la finalidad de poder cumplir con el contrato de
seguro.
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POLIZA RC CYBERBACK MAPFRE

CONDICIONES GENERALES

EXCLUSIONES

MAPFRE SEGUROS GENERALES DE COLOMBIA
no otorgard cobertura para las reclamaciones que
surjan directamente o indirectamente de lo siguiente:

1)

2)

3)

4)

5)

Eventos asegurados descubiertos antes de la
fecha de retroactividad.

Eventos asegurados o circunstancias que
podrian razonablemente llevar a un evento
asegurado, conocidos al asegurado o que
deberian ser razonablemente conocidos al
asegurado, antes de la vigencia de la péliza.

Cualquier reclamaciobn de un tercero
reclamado en los EEUU, Canada o cualquier
territorio de los EEUU incluyendo, pero no
limitado a Puerto Rico, American Samoa,
Northern Mariana Islands, Guam y los US Virgin
Islands.

Fallo, interrupcion, deterioro o corte de la
infraestructura o servicios relacionados de los
siguientes proveedores externos que no estén
bajo el control del asegurado:
telecomunicaciones, servicios de internet,
satélite, cable, electricidad, gas, agua u otros
proveedores de servicios publicos.

Terrorismo incluyendo cualquier acto cometido
con fines politicos, religiosos, ideolégicos o
propésitos similares, incluida la intencion de
influir en cualquier gobierno y/o provocar temor
en la poblacion o en parte de la misma. Esta
exclusion no aplica para terrorismo
cibernético.
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6)

7

8)

9)

Huelga, asonada, motin, revuelta o disturbio o
conmocion civil.

Guerra civil o internacional, invasién, actos de
enemigo  extranjero, conflictos armados
nacionales o internacionales, haya o no mediado
declaracion oficial; actos realizados por tropas
nacionales o extranjeras en tiempo de paz,
levantamientos militares o populares, asonada,
rebelion, sedicion , revolucion, poder militar o
usurpado, asi como cualquier acto de persona o
personas que actien en nombre de, 0 en
conexion con, organizaciones cuyas actividades
estén dirigidas hacia el derrocamiento, con uso
de la fuerza, de gobiernos “de jure” o “ de ipso”
o0 para influenciarlos por medios terroristas o por
la violencia.

Descarga, dispersion, vertido, migracion, fuga o
escape de sustancias peligrosas, contaminantes
0 polucionadoras;

Embargo, confiscacion, incautacion, destruccion
o dafio a el sistema informatico del asegurado
como consecuencia de cualquier accion,
requerimiento u orden de una autoridad
competente;

10) Uso de software ilegal o sin licencia,;

11) Fallo, defecto, error u omision en el disefio, la

planificacién, la especificacion, el material o la
mano de obra de los sistemas informaticos
del asegurado;

12) Comportamiento doloso, o mal intencionado, o

fraude por parte del asegurado, ya sea por
accion u omision;
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13) Dafio a o destruccién a propiedad tangible y
cualquier dafio consecuencial, incluyendo la
pérdida de uso de la propiedad tangible;

14) Si alguna sancion, prohibicibn o restriccion
reguladora impuesta por un organismo
regulador o por una autoridad legalmente
constituida segun la cual dicho organismo
regulador o una autoridad legalmente
constituida o la ley prohiban a MAPFRE
SEGUROS GENERALES DE COLOMBIA de
indemnizar, asegurar Yy/o beneficiar al
asegurado;

15) Si el asegurado no adopté medidas razonables
para cooperar con o prevenir la imposicion de
una orden, instruccion o directriz por parte de la
autoridad competente que surja directa o
indirectamente de un evento asegurado;

16) Multas, dafios punitivos o penalidades de
cualquier naturaleza;

17) Pérdidas financieras o comerciales debido a la
inhabilidad para comercializar, invertir, comprar,
vender o transferir un titulo valor o cualquier
activo financiero de cualquier tipo;

18) Tiempo de paralizacion planeada, cortes
planeados o periodos de inactividad de
sistemas informéticos o de partes de
sistemas informéaticos;

19) Omision del asegurado o de un proveedor de
servicios en el pago, renovacion o extension de
licencias, contratos, arriendos u 6rdenes a los
proveedores de bienes y servicios;

20) Lesiones corporales, enfermedades,
padecimientos de salud, trastornos emocionales
o0 muerte de una persona. No obstante, para las
coberturas de dafios a terceros quedan
expresamente  cubiertos los  trastornos
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emocionales que surgen de un evento
cibernético cubierto bajo esta pdéliza;

21) Robo, violacién, revelacién o infraccion de
cualquier propiedad intelectual (como
patentes, derechos de marca, derechos de
autor). Esta exclusion no aplica para las
coberturas — responsabilidad por violacién de
la confidencialidad y privacidad o
responsabilidad por contenido multimedia,
salvo robo, violacién o relevacién de patentes
gue siempre quedan excluidas;

22) Reclamaciones  presentadas contra el
asegurado por o en nombre de: cualquiera
entidad legal con control sobre el asegurado;
cualquiera de sus filiales; cualquier entidad legal
sobre la que el asegurado o sus filiales tengan
control efectivo; cualquier persona que posea de
participacion mayoritaria sobre la compaiiia;
cualquier entidad en la que el asegurado haya
aceptado un interés financiero,
independientemente de la cuantia, o cualquier
asociacién o union temporal de empresas (Joint
- Venture) en la que el asegurado esté
involucrado;

23) Servicios Tl subcontratados por un proveedor
de servicios a un tercero;

24) Responsabilidad contractual que exceda la
responsabilidad legal.

25) Descripcion inexacta, inadecuada o incompleta
de productos o servicios o de su precio;

26) Pagos ex gratia, discrecionales o0 pagos
comerciales a un tercero incluyendo
descuentos, rebajas, reducciones de precio,
cupones, premios, distinciones u otro tipo de
incentivos, contractuales o no contractuales,
promociones o alicientes;

27) cualquier publicacién efectuada en cualquier
pagina web cuyo contenido pueda publicar
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cualquier persona sin registro o que no se
encuentre directamente controlada por el
asegurado;

28) error 0 negligencia en retirar datos de una
pagina de internet controlada por el asegurado
sobre la cual se haya recibido una queja o
notificacién por parte de un tercero;

29) Costos 0 mejoras del sistema informatico del
asegurado mas alla de las condiciones antes
del evento asegurado;

30) Negligencia  en la  asesoria, disefio,
especificacion, formulacion cualquier otro
incumplimiento de las obligaciones
profesionales.

31) MAPFRE SEGUROS GENERALES DE
COLOMBIA no otorgard cobertura si el
asegurado:

a. No efectta copias de seguridad de sus
datos, como minimo una vez a la semana;

b. No protege todos los sistemas informéticos
por instalar un software contra malware
(antivirus), que sera activo constantemente
y actualizado de forma automética;

c. No protege de forma adecuada sus sistemas
informaticos y sus redes informaticas de
incidentes cibernéticos manteniendo los
mecanismos de proteccién hasta a la fecha
(incluyendo, pero no limitado a la instalacion
de patches y/o actualizaciones de software
lo antes posible pero no mas tarde de 30
dias continuo después de la liberacion por
parte del fabricante y/o proveedor de
software, configuraciébn de contrasefas,
configuraciones de sistemas y cortafuegos);

d. No observa y cumple con los términos y
condiciones de esta pdliza y la verdad de
sus declaraciones en las Condiciones
Particulares.
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MODALIDAD DE COBERTURA

Para las coberturas de dafios propios, el evento
asegurado debe ser descubierto por el asegurado
por primera vez durante la vigencia de la péliza (o
reportado durante el periodo de notificacion
ampliado automatico).

Respecto de las coberturas de Responsabilidad Civil
se amparan las reclamaciones de un tercero
presentadas contra el asegurado por primera vez
dentro del periodo de vigencia de la péliza (o
durante el periodo de notificacion ampliado
automatico).

Cualquier circunstancia de la que el asegurado
tenga conocimiento y nos comunique dentro de la
vigencia de la pdliza (o periodo de notificacion
ampliado), si resulta en una reclamacion de un
tercero, se entiende como reportado durante la
vigencia de la poliza.

Estan cubiertos los eventos derivados de un acto
informatico doloso, omisién o error humano
cometido por un tercero después de la fecha de
retroactividad estipulada en las Condiciones
Particulares.

Cualquier violacion de seguridad de datos o
incidente cibernético que ocurra en el sistema
informético de uno de los proveedores de
servicios con el cual tenga un contrato por escrito
vigente y al amparo del cual le preste servicios TI
para el asegurado, sera cubierto tal como si
ocurriera en el sistema informatico del asegurado,
salvo que esté expresamente excluido.

Para efectos de los deducibles o los limites de
responsabilidad, los eventos asegurados que
surjan de una misma causa original dentro de 30
dias seran considerados como un Unico evento
asegurado
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RIESGOS CUBIERTOS

Las coberturas que se describen a continuacion
estan sujetas a la fecha de retroactividad, la
aplicacion del limite de responsabilidad, deducibles,
condiciones, exclusiones y obligaciones previas:

A. RECLAMACIONES DE UN TERCERO

1. Responsabilidad por violacion de la
confidencialidad y la privacidad. Se
indemnizara cualquier importe que el asegurado
deba satisfacer en virtud de la responsabilidad
civil por una reclamacién de un tercero, por la
violacién de seguridad de datos relacionada
con informacién confidencial o datos
personales de un tercero (incluyendo cualquier
empleado), o por la infraccién de la legislacion
vigente aplicable sobre la proteccion de datos, asi
como sus gastos de defensa legal incurridos con
autorizacién previa de MAPFRE SEGUROS
GENERALES DE COLOMBIA.

2. Responsabilidad por seguridad de la red.
Ampara la indemnizaciéon de cualquier importe
gue el asegurado deba satisfacer en virtud de la
responsabilidad civil por una reclamacién de un
tercero como consecuencia de un incidente
cibernético en el sistema informético del
asegurado el cual el asegurado no pudo prevenir
y el cual caus6 dafio, alteracién, destruccion o,
robo de datos o un ataque de denegacién de
servicio (DoS) en un sistemainformatico de un
tercero. También se indemnizaran, los gastos
de defensa legal incurridos con autorizacion
previa de MAPFRE SEGUROS GENERALES
DE COLOMBIA.

3. Responsabilidad por Contenido Multimedia.
Ampara la indemnizacién por cualquier importe
gue el asegurado deba satisfacer en virtud de la
responsabilidad civii que surja de una
reclamacion de un tercero por
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a. difamacion,

b. violacién de derechos de autor, titulo, eslogan,
marca registrada, nombre o denominacion
comercial, marca de servicios, o hombre de
dominio, o

c. violaciébn o interferencia de derechos de
privacidad,

gue resulten de las actividades en medios de
comunicacién en linea del asegurado, asi como
sus gastos de defensa legal incurridos con
autorizacibn previa de MAPFRE SEGUROS
GENERALES DE COLOMBIA.

B. COBERTURAS DE DANOS PROPIOS

1. Respuestaaincidentes. MAPFRE SEGUROS
GENERALES DE COLOMBIA pagara en
nombre del asegurado los siguientes gastos
razonables y necesarios incurridos que surjan
de unincidente cibernético real o presunto:

a. por la intervencibn de un experto para
investigar y reportar el incidente cibernético;

b. derivados del cumplimiento de las leyes de
proteccion de datos aplicables (tal como
notificar a la autoridad de control o los
interesados afectados);

C. para operar un centro propio de gestién de crisis
(incluyendo un call center), el cual puede ser
manejado por empleados y quienes pueden
requerir pago por horas extras, para los
primeros 30 dias después de que el evento
asegurado ha sido reportado a MAPFRE
SEGUROS GENERALES DE COLOMBIA;

d. para adquirir un servicio de control de crédito y
de robo de identidad para el beneficio de los
interesados afectados por una violacion de
seguridad de los datos, sujeto a la
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autorizacién previa por escrito de MAPFRE
SEGUROS GENERALES DE COLOMBIA,;

por la intervencion por un experto para
gestionar y proteger la reputacion del
asegurado hasta el fin del periodo de
proteccion de la reputacibn como
consecuencia de un evento asegurado;

Gastos asociados a la defensa legal necesaria
para responder a las medidas tomadas por la
autoridad de control.

MAPFRE SEGUROS GENERALES DE
COLOMBIA también indemnizara al
asegurado las multas y/o sanciones
administrativas asegurables impuestas por la
autoridad de control como consecuencia
directa de la violacién de la seguridad de
datos.

Restauracion de datos. Pago en nombre del
Asegurado de cualquier gasto razonable y
necesario para recuperar los datos y software
del asegurado después de un incidente
cibernético y restaurarlos a la condicion mas
cercana posible que existia antes del incidente
cibernético.

Interrupcién de negocio. Pago de la pérdida
del beneficio bruto y/o incremento en los
costos de operaciéon durante el periodo de
indemnizacidon causado directamente de la
falta de disponibilidad total o parcial del
sistema informatico del asegurado o del
sistema informatico del proveedor de
servicios del asegurado causado por un
incidente cibernético cubierto en la pdliza.
Esta cobertura debe ser acordada en las
condiciones particulares.

Extorsion  Cibernética. Reembolso del
rescate satisfecho (mientras sea permitido por
ley y sujeto a autorizacion previa por escrito por
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parte de MAPFRE SEGUROS GENERALES
DE COLOMBIA) asi como cualquier gasto
razonable y necesario para acabar con la
extorsién cibernética. En caso de ser
solicitado por la aseguradora, el asegurado
tendra que notificar a la autoridad competente
sobre la extorsion cibernética.

5. Ciber crimen. Indemnizacién de fondos
hurtados al asegurado como resultado directo
de un ciber crimen. Esta cobertura debe ser
acordada en las condiciones particulares.

6. PCI-DSS Estandar de Seguridad de Datos en
la Industria de Tarjetas de Pago (PCI-DSS,
por sus siglas en inglés). Se indemnizan las
multas y/o sanciones monetarias contractuales
impuestas contra el asegurado por una
compafiia de tarjetas de pago debido a una
violacion de PCI-DSS por parte del asegurado
causado directamente por un incidente
cibernético. En caso de que la compafia de
tarjetas de pago lo solicite, se indemnizara
también en nombre del asegurado cualquier
gasto razonable y necesario para:

a. Un perito forense de PCI con el fin
de investigar una violacion presunta
de PCI-DSS
La re-certificacion de PCI-DSS o

c. La reemision de las tarjetas de
crédito, débito o pre pagada por la
violacion de PCI-DSS

causado directamente por un incidente
cibernético.

Esta cobertura opera Unicamente cuando se ha
pactado expresamente en la caratula de la péliza.

PERIODO DE EXTENSION DE
NOTIFICACION
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Periodo de Notificacién Ampliado
Automatico: En caso de que el presente
contrato de seguros no fuera renovado por
motivo distinto al no pago de la prima y cuando
no sea sustituido por una pdliza de la misma
naturaleza o de objeto similar, la cobertura de
esta poliza se extenderd por un periodo
adicional de notificacion de noventa (90) dias,
contados a partir de la fecha de expiracion de la
Pdliza, sin cobro de prima adicional y
Unicamente respecto a cualquier violacion de
privacidad, real o esperada, ocurrida durante el
periodo de vigencia de la péliza o dentro del
periodo de retroactividad establecido con el
asegurado, y sujeto a todos los términos,
condiciones y exclusiones de la Pdliza. No
guedan garantizadas las reclamaciones
notificadas durante el periodo de extension de
notificacion, si el Asegurado tiene derecho a la
indemnizacion bajo otro seguro.

Periodo de Notificacion Ampliado Opcional:
El asegurado podra solicitar la extensién del
periodo de notificacién a uno, dos o tres afios
mediante el pago de una prima adicional dentro
de 30 dias después de la expiracién del periodo
de vigencia de esta pdliza o de la cancelacion
por parte de nosotros.

Cualquier periodo de natificacion ampliado no es
cancelable y no se aplicara en caso de que la
péliza sea cancelada por falta de pago de la
prima. Cualquier prima adicional se devengara
completamente al inicio del periodo de
notificacion ampliado opcional.

Los primeros 30 dias del periodo de notificacion
ampliado opcional transcurriran paralelos al
periodo de notificacion ampliado
automaticamente.

Nuestro limite de responsabilidad durante el
periodo de notificacion ampliado
automaticamente y el periodo de notificacion
ampliado opcional estaran dentro de los limites
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de responsabilidad y no seran adicionales a
éstos

OTRAS CONDICIONES APLICABLES

Medidas Razonables de Precaucion. El
asegurado adoptard, por su propia cuenta,
todas las medidas de precaucién vy
recomendaciones razonables y necesarias para
evitar cualquier pérdida o dafio cubierto, o
cualquier responsabilidad que pudiera derivarse,
bajo esta péliza, y el asegurado cumplird con
todos los requisitos legales y recomendaciones
relevantes del fabricante.

Nuestra responsabilidad. MAPFRE
SEGUROS GENERALES DE COLOMBIA no
sera responsable de los deducibles aplicables
a todos y cada uno de los eventos asegurados
o0 reclamaciones de un tercero. Nuestra
responsabilidad esta sujeta al limite de
responsabilidad para todos y cada uno de los
eventos asegurados o reclamaciones de un
tercero y hasta el limite agregado de
responsabilidad de acuerdo a lo estipulado en
las Condiciones Particulares.

Indemnizacion  por varias secciones.
Cualquier cobertura afectando a mas de una
seccién de esta podliza serad sujeto al mayor
deducible aplicable y, si fuera el caso, al periodo
de espera de la seccién interrupcion de
negocio.

Subrogacion. En caso de cualquier pago
efectuado en virtud de la presente poliza,
MAPFRE SEGUROS GENERALES DE
COLOMBIA estaremos subrogados en la
medida de tal pago en todos los derechos de
recuperaciéon que el asegurado posea frente a
cualquier tercero. El asegurado hara todo lo
gue pudiera ser necesario para garantizar tales
derechos y no debera perjudicarlos.
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Cualquier importe recuperado se aplicara
primero a cualquier gasto necesario para lograr
la recuperacién, segundo a cualquier pago
hecho por MAPFRE SEGUROS GENERALES
DE COLOMBIA vy, tercero a cualquier otro pago
hecho por el asegurado.

Conservacion del estado del riesgo vy
modificacion de cambios. El asegurado o el
tomador segun el caso, estan obligados a
mantener el estado del riesgo. En tal virtud, uno
u otro deberan notificar por escrito a la
Compafiia los hechos o circunstancias no
previsibles que sobrevengan con posterioridad a
la celebracion del contrato y que signifiquen
agravacion del riesgo o variacion de su identidad
local.

La notificacion se hara con antelacién no menor
de diez (10) dias habiles a la fecha de la
modificaciéon del riesgo, si esta depende del
arbitrio del asegurado o del tomador. Si le es
extrafia dentro de los diez (10) dias habiles
siguientes a aquel en que tengan conocimiento
de ella, conocimiento que se presume
transcurridos treinta (30) dias habiles desde el
momento de la modificacion.

Notificada la modificacién o variacién del riesgo
en los términos consignados en el inciso
anterior, la Comparfiia podra revocar el contrato
0 exigir el reajuste de la prima a que haya lugar.

La falta de notificacion oportuna produce la
terminacién del contrato. Pero solo la mala fe
del asegurado o del tomador dara derecho a la
compafiia para retener la prima no devengada.

Otros Seguros. En caso de que el asegurado
tenga cobertura con otra poéliza para el mismo
evento asegurado, la presente péliza aplicara
solo en exceso, salvo que la ley establezca lo
contrario. El asegurado no deberé asegurar el
deducible.
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REVOCACION. El
entendera revocado:

presente contrato se

Por el tomador o asegurado en cualquier
momento, mediante aviso escrito a la compaifiia,
en cuyo caso la prima devengada sera liquidada
segun la tarifa de corto plazo.

Por la Aseguradora, una vez transcurridos diez
(10) dias habiles después que la compafiia haya
enviado aviso escrito al asegurado notificandole
su voluntad de revocar el seguro o en el término
previsto para el efecto en la caratula de la péliza,
siempre y cuando fuere superior, en este caso,
la compafiia devolvera al asegurado, la parte de
la prima no devengado.

Paragrafo: la prima a corto plazo sera
equivalente a la prima a prorrata de la vigencia
corrida, mas el recargo del diez por ciento (10%)
entre dicha prima a prorrata y la anual.

Pago de la Prima. El Asegurado esté obligado
al pago de la prima de la pdliza y de los
certificados o0 anexos que se expidan con
fundamento en la misma a MAPFRE SEGUROS
GENERALES DE COLOMBIA, dentro de los
treinta (30) dias calendario siguientes a la
iniciacién de la respectiva Vigencia. El no pago
de la prima dentro del término aqui estipulado
producira la terminacién automatica del contrato
de seguro, de conformidad con lo dispuesto en
el articulo 1068 del cddigo de comercio.

Confidencialidad. El asegurado no debera
revelar la existencia de esta poliza salvo a las
directivas o0 asesores profesionales o a menos
que requerido por ley o con nuestro
consentimiento previo. MAPFRE SEGUROS
GENERALES DE COLOMBIA no indemnizara
un siniestro bajo la seccion - extorsion
cibernética y tendra derecho a cancelar la
cobertura bajo esta seccion de forma inmediata
desde la fecha de la revelacion.
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11.

12.

13.

14.

15.

Notificaciones. Las notificaciones se deberan
realizar por escrito y deberan ser enviadas a
través de correo electronico, correo certificado,
entregadas en el domicilio registrado en la
caratula de la péliza o en otras direcciones
acordadas. El asegurado podra hacer la
notificacion telefénicamente, pero debera enviar
posteriormente la notificacion escrita tan pronto
como sea posible.

Cesion. El asegurado no debera ceder ningin
derecho o interés de la presente pdéliza sin
previa autorizaciébn por escrito de MAPFRE
SEGUROS GENERALES DE COLOMBIA.

Modificaciones. Modificaciones a esta pdliza
deberan ser acordadas por ambas partes por
escrito.

Divisibilidad. Cualquier disposicion inaplicable
de la presente poliza no afectara a todas las
restantes disposiciones y, si sea posible, sera
sustituida por otra valida lo mas ajustada posible
al objeto del contrato, teniendo en cuenta los
intereses econdmicos de ambas partes.

Ley y Jurisdiccion. Esta péliza estara sujeta a
las Leyes y a la Jurisdiccién Colombiana.

EN CASO DE SINIESTRO

Notificacién. El asegurado debera notificar sin
demora, de manera inmediata al proveedor de
respuesta a incidentes de MAPFRE
SEGUROS GENERALES DE COLOMBIA
cualquier reclamacion de un tercero o
cualquier circunstancia que pudiera resultar en
una reclamacién de un tercero, cualquier real
0 presunta violacién de seguridad de datos,
incidente cibernético, extorsion cibernética o
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Ciber crimen que pudieran dar lugar a una
reclamacién bajo esta pdliza.

2. Obligaciones: El asegurado debera:

a) facilitar prueba escrita a MAPFRE
SEGUROS GENERALES DE COLOMBIA
cualquier pérdida o dafio (incluyendo, pero no
limitado a todas las circunstancias que
conducen al evento asegurado, asi como
cualquier pérdida o dafio resultante del
mismo);

b) adoptar todas las medidas razonables y/o
necesarias para minimizar la duracién o efecto
de cualquier evento asegurado;

¢) actuar, contribuir a permitir que se lleve a
cabo todo aquello que pudiera ser viable para
averiguar la causa y el alcance del evento
asegurado;

d) preservar cualquier equipo fisico (hardware),
software y datos y ponerlos a nuestra
disposicion o a la disposicién del proveedor
de respuesta aincidentes;

e) cumplir con toda recomendaciéon razonable
dada por MAPFRE SEGUROS GENERALES
DE COLOMBIA o el proveedor de respuesta
aincidentes;

f) garantizar que todos los derechos estan
debidamente reservados y ejercidos;

g) proporcionar cualquier informacion y prueba
documental que MAPFRE SEGUROS
GENERALES DE COLOMBIA y/o nuestros
expertos(s) pudieran requerir junto con una
declaracion jurada sobre la veracidad de la
reclamacién, si es requerido;

h) proporcionar una compilacion detallada
sobro costos, gastos o reduccion del beneficio
bruto. ElI asegurado debera facilitar
documentos evidenciales, incluyendo
reportes, cuentas, facturas o cualquier otro
documento que MAPFRE SEGUROS
GENERALES DE COLOMBIA requiera y
debera prestar su asistencia en las
investigaciones.



MAPFRE | COLOMBIA

i)llevar, por su propia cuenta, cualquier gasto
incurrido de la prueba de las pérdidas o dafios
(incluyendo, pero no limitado a los costos
relacionados con los preparativos para
demonstrar la pérdida), a menos que se haya
especificado de otra manera en las secciones
de esta pdliza.

3. Reclamaciones contra el asegurado: El
asegurado no deber4d admitir ninguna
responsabilidad, hacer pagos, aceptar ofertas
de acuerdo (ya sea total o parcial), ni prejuzgar
ninguna reclamacion de un tercero sin el
previo consentimiento escrito de MAPFRE
SEGUROS GENERALES DE COLOMBIA.

4. El asegurado debera apoyar a MAPFRE
SEGUROS GENERALES DE COLOMBIA en la
investigacion, defensa y/o liquidacion frente a la
reclamacion de un tercero, asi como asistir a
un abogado, perito o experto nombrado por
MAPFRE SEGUROS GENERALES DE
COLOMBIA en su nombre para defender la
reclamacion de un tercero.

Para cumplir con las disposiciones de cualquier
acuerdo autorizado por MAPFRE SEGUROS
GENERALES DE COLOMBIA, el asegurado
debera satisfacer por su cuenta al tercero
perjudicando el deducible aplicable.

En caso de que MAPFRE SEGUROS
GENERALES DE COLOMBIA haya
indemnizado directamente a un tercero, el
asegurado devolvera de forma inmediata la
cantidad correspondiente a la cuantia del
deducible aplicable.

5. Cooperacion. En caso de ser requerido por
MAPFRE SEGUROS GENERALES DE
COLOMBIA, el asegurado debera, a nuestro
cargo:

a) cooperar y ayudar en todo momento
incluyendo el suministro de informacion
y garantizando la cooperacion y
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asistencia de los testigos designados
por el asegurado ante el tribunal,

b) hacer valer cualquier derecho legal que
el asegurado o0 MAPFRE SEGUROS
GENERALES DE COLOMBIA pudieran
tener frente a cualquier tercero que
pudiera ser responsable por un
incidente  cibernético, incluyendo
faciltar a MAPFRE SEGUROS
GENERALES DE COLOMBIA Ia
autorizacién para ejercer tal derecho
frente al tercero mediante los
procedimientos judiciales oportunos.

¢) Hacer exigible cualquier documento que
MAPFRE SEGUROS GENERALES DE
COLOMBIA considere necesario para
asegurar sus derechos en virtud de la
presente poliza;

d) asistir a audiciones y juicios.

DEFINICIONES

Actividades en medios de comunicacion en linea
— cualquier texto, imagenes, videos 0 sonido
distribuido por su pagina web, presencia en medios
de redes sociales o email.

Acto informatico doloso - cualquier acto no
autorizado o ilicito llevado a cabo con la intencién de
causar dafio 0 conseguir acceso a, o revelar datos
de, sistemas informaticos o redes informaticas
mediante el uso de cualquier sistema informatico o
red informatica.

Actor externo — un tercero que no sea empleado,
directivo y administrador o la compaiiia
asegurada.
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Asegurado — la compafiia asegurada, estipulada en
las condiciones particulares y sus directores y
administradores.

Ataque de denegacidén de servicio (DoS por sus
siglas en inglés) - cualquier acto malicioso que
causa la privacion total o parcial, alteracion o falta de
disponibilidad de sistema informatico o de la
infraestructura de redes (computer network)
mediante un flujo entrante excesivo de solicitudes,
incluyendo multiples ataques (DDoS, por sus siglas
en inglés).

Autoridad de control — cualquier entidad de control,
autoridad  publica  independiente, regulador,
organizacion gubernamental u 6rgano estatutario
autorizado para ejecutar las obligaciones legales en
relaciéon con el control o el tratamiento de datos
personales de conformidad con las respectivas
leyes de proteccién de datos.

Ciber Crimen — pérdida pecuniaria de fondos del
asegurado como resultado directo de una
transferencia electronica de fondos no autorizada y
fraudulenta desde la cuenta bancaria de la
compafiiaasegurada por un actor externo, cuando
el asegurado no sea capaz de recuperar estos
importes.

Pérdida pecuniaria de fondos del asegurado como
resultado directo de una transferencia electrénica de
fondos de la cuenta bancaria de la compafiia
asegurada por parte de un empleado resultando de
una instruccioén fraudulenta por un actor externo a
realizar la transferencia, cuando el asegurado no
sea capaz de recuperar estos importes.

Compafiia asegurada — la persona juridica, como
estipulado en las condiciones particulares

Compafiia de tarjetas de pago - American
Express, Discover, JCB, Mastercard, Visa o una
entidad (tal como un banco emisor o procesador de
tarjeta de pago) la que esta obligada
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contractualmente a ejecutar las exigencias de las
obligaciones del PCI-DSS del asegurado.

Condiciones generales — las condiciones
generales de esta pdliza.

Condiciones particulares — las condiciones
particulares de esta pdéliza.

Datos - cualquier informacion digital,
independientemente del modo de uso o
presentacion (tales como texto, cifras, imagenes,
videos o software).

Datos personales — toda informacion relacionada
con un interesado, que puede ser identificado,
directa o indirectamente, en relacion con otra
informaciéon (tales como nombre, ndmero de
identificacién, datos de localizacion, identificador en
linea, o uno o més factores relacionados con sus
caracteristicas fisioldgicas, genéticas, psicolégicas,
econdmicas, culturales o sociales) tal y como se
define en las leyes de proteccion de datos.

Deducible - el periodo de esperay cada deducible
estipulado en las condiciones particulares, sea el
periodo o el importe que el asegurado debe cubrir
antes de que la cobertura de esta pdliza lo
responda.

Directores y Administradores — cada uno de su
actuales, anteriores o futuros altos directivos,
ejecutivos, administradores y gerentes.

El interesado — persona fisica identificada o
identificable quien es el sujeto de los datos
personales.

Empleado - cualquier persona que preste servicios
o labore para el asegurado en virtud de un contrato
de empleo formal o implicito. Esto abarcara también
al personal externo contratado por el asegurado
para prestar servicios que se encuentre trabajando
dentro de su estructura operacional y bajo su
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autoridad funcional. Esto excluye a los directores y
administradores.

Equipos fisicos (hardware) - los componentes
fisicos de cualquier sistema informatico usados
para almacenar, transmitir, procesar, leer, modificar
o controlar datos, incluyendo los medios
electrénicos.

Error humano - cualquier acto negligente u omision
cometido por el asegurado o por un empleado
durante la operacién de su sistema informatico.
salvo el incumplimiento de las obligaciones previas
bajo punto 31 de las Exclusiones.

Evento asegurado - cualquier incidente
cibernético, extorsidn cibernética, ciber crimen y
reclamacion de un tercero.

Experto — toda persona o entidad legal designado
previamente por o aprobado previamente por
MAPFRE SEGUROS GENERALES DE COLOMBIA
y/o por el proveedor de respuesta a incidentes
(tales como perito forense, abogado o asesor de
relaciones publicas).

Extorsion Cibernética - cualquier amenaza creible
por un tercero de causar un evento asegurado en
el sistema informatico del asegurado a menos
gue se pague un rescate o cualquier demanda de
rescate por un tercero para terminar el incidente
cibernético en el sistema informético del
asegurado causado por este tercero.

Fecha de retroactividad - la fecha estipulada en las
condiciones particulares.

Fondos — cualquier dinero en efectivo, dinero o
moneda en la propiedad del asegurado o
depositado en una institucion financiera de forma
electrénico en nombre del asegurado.

Gastos de defensa legal - todos los costos, gastos
y/u honorarios por expertos, investigaciones,
comparecencia ante tribunales, inspecciones,
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verificaciones y/o procedimientos necesarios para la
defensa del asegurado en el sector civil, comercial,
administrativo y/o criminal. Esto no incluye sus
gastos generales (tales como salarios y gastos
generales).

Incidente Cibernético — un acto informético
doloso (incluyendo cualquier ataque de
denegacion de servicio o robo de datos),
malware (cédigo informéatico maligno), error
humano, o una sospecha razonable del mismo que
tiene un impacto en sus sistemas informaticos o en
el sistema informatico de un proveedor de
servicios.

Incremento en los costos de operacion — gastos
adicionales necesarios y razonablemente incurridos
con el fin de evitar o disminuir la pérdida del
beneficio bruto asegurado el cual, sin estos gastos,
se hubiera incurrido durante el periodo méximo de
indemnizacién por interrupciéon de negocio. La
indemnizacion no deberé ser mayor a la pérdida del
beneficio bruto evitado respectivamente.

Informacién confidencial - cualquier tipo de
informacion comercial sensible y/o secretos
comerciales que no estén disponibles publicamente,
esté marcada o no como “confidencial’.

Infraestructura - cualquier equipo de comunicacién,
aire acondicionado, instalaciones de abastecimiento
de corriente, generadores independientes, unidades
de inversion de frecuencia, transformadores u otras
instalaciones  utilizadas para mantener el
funcionamiento de las instalaciones electrénicas que
apoyan a los sistemas informaticos y de datos.

Internet - la red publica mundial de datos (llamada
World Wide Web (www)) que permite la transmision
de datos.

Intranet - la red interna de datos restringida o
privada.
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Limite agregado de responsabilidad — el importe
estipulado en las condiciones particulares sera el
importe maximo pagadero por MAPFRE SEGUROS
GENERALES DE COLOMBIA bajo esta péliza ya
sea con respecto a las coberturas de dafos propios
o dafios a terceros o pago de cualquier gasto
incluyendo cualquier pago hecho por MAPFRE
SEGUROS GENERALES DE COLOMBIA al
proveedor de respuesta a incidentes.

Limite de responsabilidad - como especificado en
las condiciones particulares, incluyendo sub-limite
y limite de responsabilidad agregado.

Malware (cédigo maligno informatico) - cualquier
software o cédigo no autorizado o ilegal (tales como
virus informéticos, programas espia, gusanos,
troyanos, rootkits, ransomware, keyloggers, dialers,
y software de seguridad fraudulento), disefiados
para causar dafio o0 para obtener acceso o0
interrumpir  sistemas informéaticos o redes
informéticas.

Medios Electrénicos — todos los dispositivos de
tecnologica informatica (tal como discos duros
externos, CD-ROMs, DVD-ROM, cintas magnéticas,
discos magnéticos, memorias USB) utilizados para
grabar y almacenar datos.

MAPFRE SEGUROS GENERALES DE
COLOMBIA, y nuestro - se refiere a MAPFRE
SEGUROS GENERALES DE COLOMBIA
estipulada en las condiciones particulares.

PCI-DSS - el Estandar de Seguridad de Datos en la
Industria de Tarjetas de Pago (PCI-DSS, por sus
siglas en inglés).

Pérdida del beneficio bruto - la proyeccién
razonable sobre la Utilidad o Pérdida Neta (antes
de impuestos) teniendo en cuenta las tendencias
comerciales y las condiciones de mercado previas,
plus costos fijos continuos. Base de la calculacion -
sera el andlisis de los ingresos y costos durante los

09/10/2020-1326-P-06-000VTE567490OCT20-DO0I
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12 meses antes del descubrimiento del evento
asegurado. La indemnizacién base por dia sera
1/365 del beneficio bruto durante los 12 meses antes
de la falta de disponibilidad total o parcial del
Sistema Informatico del Asegurado. El calculo
también debera tomar en consideracion una
proyeccion razonable del beneficio futuro en caso de
gue el evento no hubiera ocurrido.

La indemnizacion no deberd exceder el valor
derivado de la multiplicacién entre la indemnizacién
base por dia y el Periodo Maximo de
Indemnizacion por Interrupcion de Negocio (en
dias) o el Sublimite aplicable estipulado en las
Condiciones Particulares, cual sea menor.

Periodo de indemnizacion — periodo durante cual
Su negocio queda interrumpido por la
indisponibilidad total o parcial de su sistema
informatico empezando después del periodo de
espera y termina en | el momento en que su
sistema informatico vuelva a estar totalmente
disponible y el beneficio bruto vuelve al mismo nivel
que antes de la interrupcién total o parcial de su
sistema informético pero no por encima del
periodo maximo de indemnizacién por
interrupcion de negocio como estipulado en las
Condiciones Particulares.

Periodo de espera — el periodo estipulado en las
condiciones particulares que comienza con el
descubrimiento de un evento asegurado que causa
la interrupcién parcial o total en su sistema
informético.

Periodo de notificacion ampliado automatico — la
ampliacion de la vigencia de la pdliza estipulado en
las condiciones particulares.

Periodo de notificacion ampliado opcional — si
aplica, la ampliacion de la vigenciade la poliza
estipulada en las condiciones particulares.
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Periodo de proteccion de la reputacion — el
periodo estipulado en las condiciones particulares
empezando con el evento asegurado.

Periodo méaximo de indemnizacion por
interrupciéon de negocio — como estipulado en las
Condiciones Particulares.

Periodo de retroactividad — periodo entre la fecha
de retroactividad y el comienzo de la vigencia de
la pdliza.

Perito forense de PCIl — un perito e investigador
forense aprobado por el Consejo de Estandares de
Seguridad PCI (PCI Security Standards Council, por
sus siglas en inglés).

Pdliza — las condiciones generales y particulares
de la Cobertura.

Prima — el importe a pagar por el asegurado
estipulado en las condiciones particulares.

Prima adicional — el importe que el asegurado
debe pagar segun estipulado en las condiciones
particulares con respeto al periodo de notificacion
ampliado opcional.

Proveedor de respuesta a incidentes — la persona
o entidad nombrado en las condiciones
particulares.

Proveedor de servicios — cualquier tercero, que
presta servicios Tl mediante un contrato escrito con
el asegurado.

Reclamacién de un tercero — cualquier demanda o
afirmacién presentada por un tercero en contra del
asegurado para obtener compensacion, dinero
adeudado, indemnizacion por dafios a la propiedad,
0 indemnizacién ante un tribunal administrativo, de
arbitraje, civil o penal.

09/10/2020-1326-P-06-000VTE567490OCT20-DO0I
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Red informéatica — uno o mas sistemas
informaticos que estan conectados o que pueden
intercambiar datos.

Rescate — cualquier valor monetario, bitcoins u otra
moneda digital.

Robo — cualquier acto informéatico doloso para
copiar o extraer ilegalmente, por ejemplo,
informacién confidencial, datos o datos
personales de sistemas informaticos.

Servicios Tl — cualquier servicio para procesar,
mantener, proteger o almacenar hardware,
infraestructura, datos electrénicos o software del
asegurado.

Servicio de internet — servicio que permite el uso
de internet, como (1) proveedores de servicio de
internet responsables para la prestacion de servicio,
equipo fisico (hardware) y equipo técnico para el
acceso y uso/operacion de internet; (2) proveedores
de sistemas de nombres de dominio; (3) otros
proveedores de internet y servicio de red externa
responsables del intercambio de internet;
proveedores de red a primer grado; y (4) red de
cable, satélite; u operadores de red de
radiocomunicacion.

Sistemas informaticos — sistemas de tecnologia de
informacién y comunicaciones (tales como equipos
informaticos (hardware), infraestructura,
software, o medios electrénicos) usado para fines
de creacién, acceso, proceso, proteccién, monitoreo,
recuperacion, visualizacion o transmision de datos.

Software — cualquier programa digital estandar,
personalizado o desarrollado individualmente, o una
aplicacion mantenida o procesada en un sistema
informéatico, que comprende un conjunto de
instrucciones, que una vez incorporadas a un medio
legible por maquina, son capaces de hacer que un
aparato con capacidad de procesar informacion
indique, lleve a cabo o logre una determinada
funcion, tarea o resultado.
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Sistemas informaticos del asegurado — sistemas
informaticos controlados y gestionados por la
compafiia asegurada, de su propiedad, bajo su
licencia o alquilados por la compafiia asegurada.

Tercero — cualquier persona o entidad legal
diferente a la compafiia asegurada de acuerdo a lo
estipulado en las Condiciones Particulares.

Terrorismo cibernético — cualquier acto de un
individuo o grupo de individuos mediante el uso de
sistemas informaticos a dafiar, destruir, interrumpir
0 acceder a los sistemas informaticos o redes
informaticas del asegurado, con objetivo religioso,
ideoldgico o politico, incluyendo, pero no limitado a
ganar influencia en cualquier gobierno y/o provocar
temor en la poblacion o en una parte de la misma

Utilidad o pérdida neta — volumen de negocio
deduciendo gastos fijos y gastos variables.

Vigencia de la p6liza —duracion de la péliza que se
ha estipulado en las condiciones particulares.

Violacion de seguridad de datos — una violacion
de la seguridad que resulte en la destruccion
accidental o ilicita, pérdida, alteracion, divulgacion
no autorizada de, o acceso a, datos personales o
informacién confidencial que se transmiten,
almacenan o procesan en su sistema informatico
o el sistema informético de un proveedor de
servicios.

09/10/2020-1326-P-06-000VTE567490OCT20-DO0I
09/10/2020-1326-NT-P-06-12GNT3150921020TR



\(\*1'/., Liberty
r// Seguros

Liberty éx_egufbs SA

DE COLOMBIA

Te contamos como hacemos posible tu
tranquilidady seguridad.

0 SUBERINTENDENCIA FINANCIERA

Pdliza de seguro de responsabilidad civil
Liberty CyberPlus

Version mayo 2020



Permanece siempre en contacto

Liberty SegurosS.A.

Bogota:
‘ 3077050
, Paraconsultassobrelas coberturas

delapdlizay cémoaccederasus Linea Nacional:
servicios. 01 8000 113 390

Linea USC

Linea Unidad de Servicio al Cliente atencionalcliente@libertyseguros.co

Linea
Desde tucelular
| #224
< } Asistencia Libert Bogota:
+ Asistencia Liberty ALYto 4325091
/0\ + Asistencia Liberty Hogar
¢ Asistencia Liberty Empresarial Linea Nacional:
. T ¢ Asistencia a la copropiedad
Asistencialiberty Prop 01 8000 117 224
\
%
World Wide Web

Para obtener mayor informacion sobre
Liberty Seguros, susproductosyservicios.

www.libertyseguros.co
atencion.cliente@Libertycolombia.com


http://www.libertyseguros.co/
mailto:atencion.cliente@Libertycolombia.com
mailto:atencionalcliente@libertyseguros.co

' Liberty_

Seguros

Tablade contenido
Contenido

Pdliza de seguro de responsabilidad civil Liberty CyberPlIus .............ccoeveeeeeeeeceeeecveenennnen. 1
CoNAICIONES GENEIAIES .......cccveererriereiiititerecrenresese sttt e stessessesseses e saessesaessessassassassasssessensn 4

Listado de Coberturas
EXCIUSIONES GENEIAIES ........coeeereeetectecctecrt ettt s e s ce e s sse e s sse s s s e s ssassnesssaesssasssnassnnanns 4
SE@CCION Luuurerereneeieetetete ettt e e e e e esbeste s e b e s b esbe st ebsebesbessessesasbassessessesassersensessesensensessessssensensersesassensens 4
SECCHON I ..ot e ceeeeteeteesteesteesbeeeseesseesssesssassssesssesaesaesssesssesssasssesssasasaeessenssesssensssessenss 8
Coberturas dela PONIZA ...........ueeeeeiiiiiiieeecreeeccctrrecccrreeecseare e eesasseesesssssseesesssssens 9
SECCHON Il ....eeeeeeeeeieeeeeteceeeeeetee e e rteesteesbeeeseeestesssesssassssesssesssesaesssesssesssesssesssasssaeessesssesssensssesssenss 9
SECCHON IV c.eeeeeeeeteeecteceeeetee e e rte e e es st e et e st eestsesssesaesssesssesssasssasssassssesssesssesssassssenssenssessaesssessans 10
SECCIONV ..eeeeeeetecteceeeteetee e e ste e be e st e et e st e et s esssesaesssesssesssassbasssassssenssesssesssasssssnssenssessassssessans 1
SECCION Vl..eeeeeeeeteeeecteeeeeeteesteesteesseeeseeestessseesssesssessesssesssesssesssasssassssesssesssesssesssssssesssesssesssessans 12
A. Cobertura dedanos PrOPIOS ........ccccceeeriercreeecreeesreerssseessseeessseessssesssseesssessssessssssssssessssees 12
1. Descripcion de la CobertUra. .. .viii i e eaeees 12
y B T T Vo T ol U] 01 =T o o1 12
B. Pérdidas consecuencialesy gastos extraordindrios..............cceeveeeeeeeevecreereerveereesvennens 13
1. Descripcion de la CobertUra. .. .viii i e eaeees 13
2. Pérdidas consecuencialescubiertas ........ccoeviiiiiiiiiiiii i 13
21 Método 1 - benefiCio Bruto....vvivv i 13
22 Método 2 - cantidad acordada ......ccvvvriiiiiiiiii s 14
3. Gastos exXtraordinarios ...ovueviii i e 14
C.Proteccién del cliente y gastosreputacionales.............coeueeveeeeceeeeereeceesrerceeceereeceennes 15
1, Gastos de NOLIfiCACION . ..viviiie i eens 15
2. Gastos deasistenciaen materiadeprivacidad ...........cccoiiiiiiiiiiienn 15
3. Gastos de geStiON e CriSiS . uuviririririr it ie it it eeaeaeaenaaes 15
4, Gastos deinvestigacion fOrENSE ....uviiiii i eeee 15

SECCHON Vllaooieeeeiieeeeeiieeieeeeeeieeeeeesseeeseesseeesssssseesssssssssssssssssssssssssssssssessesssesssssssssssssssesssssssessssssnne 15



o
=

@ \‘/,. 1
\fﬁ‘ Liberty
Seguros
Tablade contenido
CoNAICIONESGENEIAIES........cueeuiiieieierecreceneneete et sresre s e s e s e et e stessessessessessessaesaesessessansas 15
SECCION VIl .ttt ettt et e s e b e be b s sasessessesbseasessesseessensensessesasensessesssessensessens 15
A DEFINICIONES ..ottt b s s s s s s s s esesenssesesesensasanes 15
B. Declaracion del estado del riesgo

C.Otros tErmin0OSY CONAICIONES .......c.ccviuiereeeeiiriirereicrceereereter s esesessessesesessessesessessessessssensen 24
I I 0 TR Ty [N ol oY= (U L= 24

R I T [T ] 25
NV TYe RV A ¢ <Yol =Y 2 Y= Lol o] o I o] o 14 = P 25

4, Clausula de aseguradoSiNOCENEES ...vvuvvriiiririieet e et e e e e e e eenes 26

5. Periodo de descubrimiento adicional........ccoviiiiiiiiiiiiiiii e 26

6. Tramitacion dereClamacionEs ...uvviiiriieiiii e aes 26

1. Subrogacidn, salvamento y reCUperacCiones...........cceeeevereeverevvereeereeererenenn. 27
T O 4 o1 To [N o PP PPPRTRPP 28

9, AMINOracion del SINIESTIO ... i ittt re e e e 28
10. Fusiones, adquisiciones y supuestos deinsolvencia........cvcveveiiiiiinininennnnss 28

) R 21V o Y=o o o 1P 29
12.Ley apliCable ... e 30
T o= 1L [ 31
14, AT A e 31
T A0 o Tot= Tl o 1= 32

16. Obligaciones en materiade SARLAFT .....ciiiiriiiiii e 32



VIGILADO

Elsiguiente documentoesmuyimportante, Iéeloconatencion
y descubretodoloquetenemos parati.

Liberty Seguros S.A.




= < >
Pdliza de seguro de responsabilidad civil Liberty Cyber Plus

Condiciones generales

Liberty SegurosS.A. Que en losucesivose llamara*“la compafia”, en consideracionalas declaraciones que aparecenen
lasolicitud de seguro presentada para esta pdliza, las cualesson basey parte integrante de lamisma, acuerda cubriral
asegurado por los amparos que se encuentren sefialados en la caratula, de acuerdo con los términos y condiciones
establecidos enla caratulay en las presentes condiciones generales.

Las palabras que aparecen en negrilla se entienden con el alcance definido enla caratula y en la Seccion VIII A. “ Definiciones”
delas presentes condiciones generales.

Las palabras que aparecen en cursiva, sin negrilla, tienen el alcance definido en cada cobertura.

Listado de coberturas

LAS COBERTURAS UNICAMENTE SERAN APLICABLES SI EN LA CARATULA CONSTA UN SUBLIMITE DE
RESPONSABILIDAD PARA LA RESPECTIVA COBERTURA

e RESPONSABILIDAD CIVIL POR VULNERACION DE NORMATIVA DE PRIVACIDAD Y
PROTECCION DE DATOS PERSONALES, CONFIDENCIALIDAD Y MEDIDAS DE SEGURIDAD

e RESPONSABILIDAD POR ACTIVIDADES MULTIMEDIA )

o DEFENSA E INDEMNIZACIONES EN PROCEDIMIENTOS REGULATORIOS POR VULNERACION DE
NORMATIVA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

e COBERTURA DE DANOS PROPIOS

e AMENAZA CIBERNETICA

CUYOS ALCANCES SE DESCRIBEN EN LAS SECCIONES III, 1V, V, VI'Y VII, RESPECTIVAMENTE.

Exclusiones generales

Seccion |
EXCLUSIONES GENERALES APLICABLES A TODAS LAS SECCIONES DE LA POLIZA

LA COMPANfA NO TENDRA NINGUNA RESPONSABILIDAD BAJO ESTA POLIZA POR CUALQUIER DANO, PERDIDA O
RECLAMACION DERIVADADE O RELACIONADA CON:

1 PERDIDA, D,ESTRUCCI(’)N O,DANOS A BIENES TANGIBLES, INCLUIDO HARDWARE, O SU
SUSTITUCION O REPARACION.
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QUE SURJA DE, ESTE BASADA EN, O RESULTE DE UN DANO FISICO, ENFERMEDAD O MUERTE DE ALGUNA
PERSONA, AUNYCUANDO COMOPARTEDELARECLAMACION PUDIERELLEGARSEARECLAMARUNDANO
PERSONALPORPARTEDEUNTERCERO.

COSTOS O GASTOSINCURRIDOS PARAIDENTIFICAR, SUBSANAR, OREMEDIAR ERRORES DEPROGRAMAS
DE SOFTWARE O PREVENIR VULNERABILIDADES EN LA RED DEL ASEGURADO, EXCEPTO CUANDO
DERIVEN DEUN DANO CUBIERTO.

COSTOS O GASTOS QUERESULTEN EN UN AUMENTO EN LA FUNCIONALIDAD DE LA RED DEL ASEGURADO SUPERIOR
ALEXISTENTE ANTES DELEVENTO OBJETO DE COBERTURA.

DISMINUCION DEL VALOR ECONOMICO O DE MERCADO DE LOS ACTIVOS DIGITALES.
MULTAS O SANCIONES, EXCEPTO LOS GASTOS DE DEFENSA DE MULTAS CUBIERTOS EN LA SECCION V.

DANOS PUNITIVOS O EJEMPLARIZANTES, MULTAS PENALES O SANCIONES PENALES, EXCEPTO LOS GASTOS DE
DEFENSA DE MULTAS CUBIERTOS EN LA SECCION V.

MULTAS O SANCIONES DERIVADAS DE CUALQUIER ACUERDO ESCRITO CELEBRADO POR EL ASEGURADO,
OBLIGANDOSE A CUMPLIR O SEGUIR EL PAYMENT CARD INDUSTRY STANDARD (PCI) O CUALQUIER PROGRAMA,
NORMA, PROCESOS O REQUERIMIENTOS DE CUALQUIER COMPANIA DE TARJETAS DE PAGO (PAYMENT CARD
COMPANY RULES; O IMPLEMENTAR, MANTENER O CUMPLIR CON MEDIDAS O ESTANDARES DE SEGURIDAD
RELACIONADOS CON CUALESQUIERA DATOS DE TARJETAS DE PAGO INCLUYENDO A TITULO ENUNCIATIVO
CUALQUIER MULTA, PENALIDAD O SANCION IMPUESTA POR UNA COMPANIA DETARIETAS DE PAGO AUNBANCO O
ENTIDAD DE PROCESO DE PAGOS A QUIEN EL ASEGURADO HAYA PAGADO O ACORDADO REMBOLSAR O
INDEMNIZAR.

PERDIDA DEL BUEN NOMBRE (*GOOD-WILL") O DANO REPUTACIONAL EXCEPTO EN LA MEDIDA QUE ELLOS
CONTRIBUYAN A UN DANO CUBIERTO BAJO LA COBERTURA“C” DE LA SECCION VI DE LA POLIZA.

PERDIDAS POR INCUMPLIMIENTO O RESOLUCIONES DE CONTRATOS; PERDIDA DE MERCADO; PERDIDAS
POR DEFICIENCIAS DE RENDIMIENTO O CAPACIDAD, O DEFECTOS ESTETICOS PERDIDAS POR DEPRECIACION
DE CUALQUIERTIPOO PERDIDA DE USO; PERDIDA DELAGARANTIA DELFABRICANTEY,EN GENERAL, CUALQUIER
DANOOPERDIDAINDIRECTASALVOLAQUESEHAYAPACTADOENLACARATULA.

FALLO, FALTADE SUMINISTRO, CORTE O INTERRUPCION DE SUMINISTRO DE ENERGIA ELECTRICA, DE SERVICIOS
PUBLICOS, DESATELITES, O SERVICIOS DE TELECOMUNICACION EXTERNOSY NO BAJO EL CONTROL OPERATIVO
DIRECTO DEL ASEGURADO (INCLUYENDO INTERNET), ASI COMO CUALESQUIER FALLA MECANICA, ELECTRONICA
O ELECTROMAGNETICA DE LOS EQUIPOS DEL ASEGURADO O LOS QUE FUEREN EMPLEADOS POR ALGUN
TERCERO PROVEEDOR DE SERVICIOS DEL ASEGURADO.

CUALQUIER ACCION, RESTRICCION O REQUERIMIENTO IMPUESTO POR UNA AUTORIDAD GUBERNAMENTAL,
DISTINTAS DE LASREFERIDASEN LA SECCION V.

13 CONCURSO, LIQUIDACION O INSOLVENCIA DEL ASEGURADO O DE CUALQUIER OTRA PERSONA, INCLUYENDO UN

14

TERCERO PROVEEDOR DE SERVICIOS.

INCENDIO, HUMO, EXPLOSION, RAYO, VIENTO, AGUA, INUNDACION, TERREMOTO, ERUPCION VOLCANICA,
MAREMOTO, CORRIMIENTO DE TIERRAS, GRANIZO.

22/05/2020-1333-P-06-RCLIBERCYBERPLUS-D0O0I 5 26/08/2019-1333-NT-P-06-RCLCP-01-D000000
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17

18

19

FALLOS DE DISENO, ARQUITECTURA O CONFIGURACION DE LA RED DE ASEGURADO O ACTIVOS DIGITALES DEL
ASEGURADO DERIVADOS DE PROGRAMASNOENTREGADOS; OQUERESULTENDELUSO DEPROGRAMASDELOS
QUEELASEGURADONOTENGAUNALICENCIAPARA SU USO Y/O EXPLOTACION.

CUALQUIERACTO DELIBERADO, INTENCIONAL, MALICIOSO, DELICTIVO, ILEGAL, FRAUDULENTO O DESHONESTO
QUE SEA COMETIDO POR EL ASEGURADO O CUALQUIERA DE SUS EMPLEADOS CON EL CONOCIMIENTO,
CONNIVENCIA O AQUIESCENCIA DE UN EJECUTIVO DIRECTIVO DIRECTOR DE SEGURIDAD, O DE PRIVACIDAD,
GERENTEDERIESGOS,DIRECTORJURIDICOOSUSEQUIVALENTESENELASEGURADO.

CUALQUIER CIRCUNSTANCIA, ACCION U OMISION COMETIDA O EXISTENTE CON ANTERIORIDAD A LA FECHA DE
INICIACION DE LA VIGENCIA DELA POLIZASI, ANTES O EN DICHAFECHA, UN ADMINISTRADOR O DIRECTIVO, EL
DIRECTOR DE JURIDICO, MIEMBRO DE LA ALTA DIRECCION U OTRA PERSONA QUE OSTENTE UNA POSICION
EQUIVALENTE EN EL ASEGURADO:

a. CONOCIA DE SU EXISTENCIA Y DICHA CIRCUNSTANCIA, ACCION U OMISION RAZONABLEMENTE
PODIA DAR LUGAR A UNA RECLAMACION OAUNDANO CUBIERTOS BAJOESTAPOLIZA, YSOBRELAQUEEL
ASEGURADO NOINFORMOA LA COMPANIAANTES DE LA ENTRADA EN VIGOR DE LA POLIZA; O

b. TENGA DERECHO A COBERTURA BAJO CUALQUIER OTRA POLIZA DE SEGURO Y MALICIOSAMENTE NO LO
HAYA DECLARADO A LA COMPARNIA AL DAR NOTICIA DEL SINIESTRO.

CUALQUIER ACTO TERRORISTA, HUELGA O CONFLICTO LABORAL SIMILAR, GUERRA, INVASI,(')N, ACTOS DE
ENEMIGOS EXTRANJEROS, HOSTILIDADES UOPERACIONESBELICAS (EXISTAONODECLARACION DEGUERRA),
GUERRA CIVIL, REBELION, REVOLUCION, INSURRECCION, DISTURBIOS SOCIALES DE PROPORCIONES
SIMILARES O EQUIVALENTES A UN LEVANTAMIENTO O ALZAMIENTO, O CUALQUIER ACCION DESARROLLADA
PARA CONTROLAR, PREVENIR O SUPRIMIR CUALQUIERA DE ESTOS EVENTOS.

CUALQUIER ACTO HACKTIVISTA, ES DECIR, DE INDIVIDUOS O GRUPOS RADICALES QUE UTILIZAN LA RED PARA
FINES POLITICOS O LUCHAS SOCIALES O DE DERECHOS HUMANOS.

20 USO,DESGASTEODETERIORO GRADUAL, OFALLOS DEMANTENIMIENTO DEHARDWARE, ACTIVOS DIGITALES

21

22

23

24

25

ODECUALQUIEROTROS EQUIPOS PROPIEDAD DEL ASEGURADO.

FALLOS DE CUALQUIER NATURALEZA EN LOS EQUIPOS DE HARDWARE QUE SEAN PROPIEDAD DE TERCERO
PROVEEDOR DE SERVICIOS PARA EL ASEGURADO.

UNAPRESENCIAREAL, PRESUNTAOAMENAZA DEPRESENCIA, DESCARGA, DISPERSION, EMANACION O ESCAPEDE
UN CONTAMINANTE; O UNADIRECTRIZ O REQUERIMIENTO ADMINISTRATIVO O REGULATORIO PARA EXAMINAR,
MONITORIZAR, LIMPIAR, ELIMINAR, CONTENER, TRATAR, PURIFICAR, O NEUTRALIZAR UN CONTAMINANTE, O
EVALUAR O RESPONDER DE CUALQUIER FORMA A LOS EFECTOS DE CUALQUIER CONTAMINANTE.

RECLAMACION LABORAL O RECLAMACION FORMULADA POR UN ASEGURADO FRENTE A OTRO ASEGURADO
DISTINTA A AQUELLOS CASOS EN QUE SE INTERPONGA POR UN EMPLEADO BAJO LA SECCION IV DE LA
POLIZA.

RESPONSABILIDAD CIVIL PROFESIONAL, EXCEPTO POR LO ESTIPULADO EN LA SECCION 1V.

DANOSOPERDIDAS QUENOSEPERMITACUBRIRALASEGURADO, CONFORMEALAREGULACIONO
NORMATIVAAPLICABLE.
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26

27

28

29

30
31

32

33

34

35

36

37

38

RESPONSABILIDAD ASUMIDA CONTRACTUALMENTE POR EL ASEGURADO, EXCEPTO EN LA MEDIDA QUE DICHA
RESPONSABILIDAD HUBIERA EXISTIDO INCLUSO EN AUSENCIA DE DICHO CONTRATO. ESTA EXCLUSION NO
SERA APLICABLE A UN INCUMPLIMIENTO DE LA PROPIA POLITICA DE PRIVACIDAD DEL ASEGURADO.

DEUDAS PERSONALES O COMERCIALES DEL ASEGURADO.

DINERO, TRANSFERENCIAS DE FONDOS, VALORES NEGOCIABLES, O CUALQUIER CLASE DE
TITULOS O VALORES.

INCORRECTA, INCOMPLETA O INADECUADA DESCRIPCION DEL PRECIO DE BIENES, PRODUCTOS O SERVICIOS
YA SEA REAL O PRESUNTA

DISCRIMINACION REAL O PRESUNTA.

VULNERACION DE DERECHOS DE PROPIEDAD INTELECTUAL O INDUSTRIAL DE TERCEROS, A MENOS QUE SE
ENCUENTRENESPECIFICAMENTE CUBIERTOS EN LA SECCION IVDE LA POLIZA.

VULNERACION O INFRACCION DE CUALQUIER CLASE DE NORMATIVA DE DEFENSA DE LA COMPETENCIA, DE LIBRE
COMPETENCIA, OANTI- MONOPOLIO O SIMILAR.

CUALQUIER GASTO, DANO O PERJUICIO QUE FUERE OCASIONADO POR ELINCUMPLIMIENTO DEL ASEGURADOEN
NOTIFICAR EL SINIESTRO A CUALQUIER AUTORIDAD U ORGANISMO PUBLICO, REGULADOR O
GUBERNAMENTAL SEGUN PROCEDA.

PAGO DE LOS DANOS, SANCIONES, INDEMNIZACIONES O PENAS COMPENSATORIAS QUE SE ESTABLEZCAN EN
CONTRADELASEGURADO, COMO RESULTADO DE UN PROCEDIMIENTO ADMINISTRATIVO.

DIFAMACION DE CUALQUIER TIPOO ALEGACION SIMILAR FORMULADA EN LA JURISDICCION DONDE SE
INTERPONGA LA RECLAMACION, EXCEPTO CUANDO ESTASEPERSIGAENLANATURALEZADEUN
PROCEDIMIENTODETIPO PENALO CRIMINAL.

CON RELACION A LA SECCION 1V - RESPONSABILIDAD POR ACTIVIDADES MULTIMEDIA, ACTO INCORRECTO
EXCLUYE AQUEL CONTENIDO DISTRIBUIDO DE MANERA PERSONAL POR LOS EMPLEADOS O EJECUTIVOS
DIRECTIVOS A TiTULO PERSONAL; NI AQUEL QUE SEA EFECTUADO RESPECTO DE PROGRAMAS DE
SOFTWARE, O BIEN QUE CONSISTA EN LA REPRESENTACION DE LOS PRODUCTOS O SERVICIOS DEL
ASEGURADO COMOTALES, INCLUYENDO ELCONTENIDO MULTIMEDIA QUE LOS REPRESENTE.

CLAUSULA DE LIMITACION DE RESPONSABILIDAD POR SANCIONES. LA COBERTURA OTORGADA BAJO LA
PRESENTE POLIZA NO AMPARA NINGUNA EXPOSICION PROVENIENTE O RELACIONADA CON ALGUN PAIS,
ORGANIZACION, O PERSONA NATURAL O JURIDICA QUE SE ENCUENTRE ACTUALMENTE SANCIONADO,
EMBARGADO O CON EL CUAL EXISTAN LIMITACIONES COMERCIALES IMPUESTAS POR LA “OFICINA DE
CONTROLDEACTIVOS EXTRANJEROS” DEL DEPARTAMENTO DEL TESORO DEESTADOS UNIDOS, EN INGLES
U.S. TREASURY DEPARTMENT: OFFICE OF FOREIGN ASSETS CONTROL, LA ORGANIZACION DE LAS NACIONES
UNIDAS, LA UNION EUROPEA O EL REINO UNIDO. EN ESA MEDIDA, EN NINGUN CASO LA PRESENTE POLIZA
OTORGARA COBERTURA, NI EL ASEGURADOR SERA RESPONSABLE DE PAGAR INDEMNIZACION O BENEFICIO
ALGUNO EN AQUELLOS CASOS EN LOS QUE EL PAGO DE DICHAS RECLAMACIONES O EL OTORGAMIENTO DE
DICHOS BENEFICIOS PUEDAN EXPONER AL ASEGURADOR A UNA SANCION, PROHIBICION O RESTRICCION A
NIVEL LOCAL Y/O INTERNACIONAL.

ANTICQRRUPCION Y ANTISOBORNO. EN AQUELLOS EVENTOS EN LOS QUE ELTOMADOR Y/O ASEGURADO, CON
OCASION DE LA CELEBRACION O EJECUCION DEL CONTRATO, RECIBA UN BENEFICIO INDEBIDO DE FORMA
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DIRECTAOINDIRECTA, OINCUMPLALAS DISPOSICIONES LEGALES VIGENTES ENMATERIADELUCHA CONTRA
LA CORRUPCION, LAPRESENTE POLIZANO OTORGARA COBERTURA, NTELASEGURADOR SERA RESPONSABLE
DE PAGARINDEMNIZACION O BENEFICIO ALGUNO.

39 PREVENCIC)N DE LAVADO DE ACTIVOS Y FINANC,IACI(’)N DEL TERRORISMO. LA PRESENTE POLIZA NO
OTORGARA COBERTURA, NI EL ASEGURADOR SERA RESPONSABLE DE PAGAR RECLAMACION O BENEFICIO
ALGUNO EN AQUELLOS CASOS EN LOS QUE EL PAGO DE DICHAS RECLAMACIONES O EL OTORGAMIENTO DE
DICHOS BENEFICIOS PUEDAN EXPONER AL ASEGURADOR A UNA SANCION, PROHIBICION ORESTRICCIONA
NIVEL LOCAL Y/O INTERNACIONAL RELACIONADA CON EL DELITO DE LAVADO DE ACTIVOS Y/O LA
FINANCIACION DEL TERRORISMO. EL TOMADOR Y/O ASEGURADO MANIFIESTA BAJO LA GRAVEDAD DEL
JURAMENTO QUE SUS ACTIVIDADES PROVIENEN DE ACTIVIDADES LICITAS Y NO SE ENCUENTRA INCLUIDO EN
NINGUNA LISTA RESTRICTIVA, PARA LO CUAL AUTORIZA A LA ASEGURADORA PARA REALIZAR LA RESPECTIVA
CONSULTA EN LAS MISMAS. EL TOMADOR Y /O ASEGURADO SE COMPROMETE A CUMPLIR CON EL DEBER DE
DILIGENCIAR EN SU TOTALIDAD EL FORMULARIO DE CONOCIMIENTO DEL CLIENTE. STALGUNO DE LOS DATOS
CONTENIDOS EN EL CITADO FORMULARIO SUFRE MODIFICACION EN LO QUE RESPECTA A AL
TOMADOR/ASEGURADO, ESTE DEBERA INFORMAR TAL CIRCUNSTANCIA A LIBERTY, PARA LO CUAL SE LE
HARA LLENAR EL RESPECTIVO FORMATO. CUALQUIER MODIFICACION EN MATERIA DEL SARLAFT SE
ENTENDERAINCLUIDA EN LA PRESENTE CLAUSULA.

Seccion Il
EXCLUSIONES APLICABLES A LA SECCION VIl - AMENAZA CIBERNETICA

ADEMA,S DE LAS EXCLUSIONES GENERALES APLICABLES A TODAS LAS SECCIONES DE LA,P(I)LIZA, LA PRESENTE
SECCION NO CUBRE EL PAGO EFECTUADO POR EL ASEGURADO POR LA AMENAZA CIBERNETICA EN LOS
SIGUIENTES CASOS:

1. CUANDO EL ASEGURADO NO SEENCUENTRA EN ALGUNO DE LOS CASOS DE AUSENCIA DE RESPONSABILIDAD
PENAL, PREVISTOS ENLALEY 599 DE2000 O EN CUALQUIERAQUELASUSTITUYAOMODIFIQUE, YQUESE
ENUNCIANACONTINUACION:

* ENLOS EVENTOS DE CASO FORTUITO Y FUERZA MAYOR.

* SEACTUE CON EL CONSENTIMIENTO VALIDAMENTE EMITIDO POR PARTE DEL TITULAR DEL BIEN
JURIDICO, EN LOS CASOS EN QUE SE PUEDE DISPONER DEL MISMO.

* SEOBRE EN ESTRICTO CUMPLIMIENTO DE UN DEBER LEGAL.

* SE OBRE EN CUMPLIMIENTO DE ORDEN LEGITIMA DE AUTORIDAD COMPETENTE EMITIDA CON
LAS FORMALIDADES LEGALES. )

* SE OBRE EN LEGITIMO EJERCICIO DE UN DERECHO, DE UNA ACTIVIDAD LICITA O DE UN
CARGO PUBLICO.
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* SEOBREPORLANECESIDADDEDEFENDERUNDERECHO PROPIOOAJENOCONTRAINJUSTAAGRESION
ACTUALOINMINENTE, SIEMPRE QUE LA DEFENSA SEAPROPORCIONADA A LAAGRESION.

+ SE OBRE POR LA NECESIDAD DE PROTEGER UN DERECHO PROPIO O AJENO DE UN PELIGRO ACTUAL O
INMINENTE, INEVITABLE DE OTRA MANERA, QUE EL AGENTE NO HAYA CAUSADO INTENCIONALMENTE O
POR IMPRUDENCIA Y QUENO TENGA EL DEBER JURIDICO DE AFRONTAR.

+ SE OBRE BAJO INSUPERABLE COACCION AJENA.

* SEOBREIMPULSADO POR MIEDO INSUPERABLE.

* SE OBRE CON ERROR INVENCIBLE DE QUE NO CONCURRE EN SU CONDUCTA UN HECHO CONSTITUTIVO DE
LA DESCRIPCION TIPICA O DE QUE CONCURREN LOS PRESUPUESTOS OBJETIVOS DE UNA
CAUSALQUEEXCLUYALARESPONSABILIDAD.

+ SEOBRE CON ERRORINVENCIBLE DE LA LICITUD DE SU CONDUCTA.

* EL ERROR INVENCIBLE SOBRE UNA CIRCUNSTANCIA QUE DIERE LUGAR A LA ATENUACION DE LA
PUNIBILIDAD DARALUGARALA APLICACION DE LA DIMINUENTE.

2. CUANDO SE REALIZAEL PAGO DE LA AMENAZA CIBERNETICA INCUMPIENDO EL PROTOCOLO INTERNO DEFINIDO
POR EL ASEGURADO PARA CASOS DE AMENAZA CIBERNETICA.

3. CUANDO ELASEGURADO REALIZAELPAGO DELAAMENAZA CIBERNETICAYESTANOHUBIERE SIDO INFORMADA
ALAASEGURADORAYALOS EJECUTIVOS DIRECTIVOS DEL ASEGURADO, POR ESCRITO, ANTES DEL PAGO.

4. CUANDO ELASEGURADO REALIZAELPAGO DELA AMENAZA CIBERNETICAY LAAMENAZA CIBERNETICA NO
HAYASIDO DENUNCIADA ANTE LA FISCALIA GENERAL DE LA NACION ANTES DEL PAGO.

5. CUANDO ELASEGURADOREALIZAELPAGODELA AMENAZA CIBERNETICA HABIENDO ELUDIDO LAACCION DE LA
AUTORIDAD OENTORPECIDO LAINVESTIGACION CORRESPONDIENTE.

6. CUANDO ELPAGO CUYOREEMBOLSO SE RECLAMASEAELRESULTADODEUN ENGANOYNODEUNA
AMENAZACIBERNETICAREALY AUTENTICA.

7. CUANDO LAAMENAZA CIBERNETICA SEAELRESULTADO DENOHABER MANTENIDO ABSOLUTA
CONFIDENCIALIDAD SOBRE LAEXISTENCIADE ESTA COBERTURA.

8. CUANDO ELPAGO REALIZADO POR UNA LA AMENAZA CIBERNETICA NO CUENTE CON UN SOPORTE
CONTABLE.

Coberturasdela pdliza

LAS COBERTURAS UNICAMENTE SERAN APLICABLES SI EN LA CARATULA CONSTA UN SUBLIMITE DE
RESPONSABILIDAD PARA LA RESPECTIVA COBERTURA.

Seccion lli

RESPONSABILIDADCIVILPORVULNERACIONDENORMATIVADEPRIVACIDADYPROTECCIONDEDATOS PERSONALES,
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CONFIDENCIALIDAD Y MEDIDAS DE SEGURIDAD

CON Sl,JJECIOI\[ SIEMPRE A LO DISPUESTO EN EL RESTO DE LA POLIZA, LA COBERTURA PREVISTA EN LA PRESENTE
SECCION IIT UNICA Y EXCLUSIVAMENTE SERA APLICABLE SI EN LA CARATULA CONSTA EXPRESAMENTE UN
SUBLIMITE DE RESPONSABILIDAD REFERIDO PARA LA SECCION III DE LA POLIZA.

LA COMPANIA PAGARA EN NOMBRE DEL ASEGURADO CUALQUIER INDEMNIZACION POR DANOS DERIVADOS DE
UNA RECLAMACION PRESENTADA CONTRA EL ASEGURADO POR PRIMERA VEZ DURANTE LA VIGENCIA DE LA POLIZA,
QUE ALEGUE QUE EL ASEGURADO COMETIO 0 NOEVITOUNACTOINCORRECTOCON POSTERIORIDADALAFECHADE
RETROACTIVIDAD QUE FIGURAEN LA CARATULAY CON ANTERIORIDAD A LA FINALIZACION DE LA VIGENCIA DE LA
POLIZA, AST COMO LOS GASTOS DE DEFENSA EN LOS QUE SE INCURRA DE FORMA RAZONABLE Y NECESARIA POREL
ASEGURADO, CON EL PREVIO CONSENTIMIENTO OTORGADO POR ESCRITO POR LA COMPANIA, PARA LA ADECUADA
ATENCION Y DEFENSA DE LA RECLAMACION, Y QUE RESULTEN DISTINTOS DE LOS GASTOS ESPECIALES, GASTOS
EXTRAORDINARIOS Y LOS GASTOS A LOS QUE HACE ALUSION LA COBERTURA “C" DE LA SECCION VI DE LA PRESENTE
POLIZA (PROTECCION DEL CLIENTE Y GASTOS REPUTACIONALES), LOS GASTOS DE DEFENSA EN PROCEDIMIENTOS
REGULATORIOS Y LOS GASTOS DE DEFENSA REFERIDOS EN LA SECCIONV, DE ESTAPOLIZA.

A LOS EFECTOS DE ESTA SECCION III SE CONSIDERARA ACTO INCORRECTO CUALQUIER:

a. VULNERACION DE LOS DERECHOS DE PRIVACIDAD DE UN TERCERO O EMPLEADO O ALEGACION SIMILAR
REALIZADAEN LA JURISDICCION DONDE SE PRESENTE LA RECLAMACION.

b. USO MALICIOSO O NO AUTORIZADO DE LA RED DEL ASEGURADO PARA PROVOCAR UN DANO, ALTERACION,
CORRUPCION, DISTORSION, COPIA, BORRADO, ROBO, USO INDEBIDO O DESTRUCCION DE ACTIVOS DIGITALES
DE TERCEROS, O EVITAR LA ADOPCION DE LAS ACCIONES Y MEDIDAS NECESARIAS PARA EVITAR DICHO
USO NO AUTORIZADO.

¢. USOMALICIOSOONOAUTORIZADO DE LA RED DEL ASEGURADO PARAPROVOCAR UNA DENEGACION DE SERVICIO
A TERCEROS, O EVITAR LAADOPCION DE LAS ACCIONES Y MEDIDAS NECESARIAS PARA EVITAR DICHO USO NO
AUTORIZADOONOEVITAROIMPEDIRDICHOUSO.

d. INCUMPLIMIENTO DE CUALQUIER DEBER LEGAL O CONTRACTUAL DE PROTEGER LA SEGURIDAD O
CONFIDENCIALIDAD DE LAINFORMACION CONFIDENCIAL O DE DATOS PERSONALES DE UN TERCERO O DE UN
EMPLEADO, O LA INFRACCION DE LA LEGISLACION APLICABLE QUE OBLIGUE AL ASEGURADO A INFORMAR
SOBREDICHOINCUMPLIMIENTO; DISTINTOSDELOSREFERIDOSEN LASECCIONVDEESTAPOLIZA.

e. INCUMPLIMIENTO DE LA LEGISLACION O REGULACION APLICABLE QUE EXIJA AL ASEGURADO ELIMINAR O
DESHACERSE DE INFORMACION CONFIDENCIAL O DATOS PERSONALES DE TERCEROS O EMPLEADOS.

f. TRANSMISION DE CODIGO MALICIOSO DESDE LA RED DEL ASEGURADO A LA RED DE UN TERCERO
(EXCLUYENDOLADEUNTERCERO PROVEEDOR DE SERVICIOS), O NO EVITAR DICHATRANSMISION.

Seccion IV

RESPONSABILIDAD POR ACTIVIDADES MULTIMEDIA
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CON SUJECION SIEMPRE A LO DISPUESTO EN EL RESTO DE LA POLIZA, LA COBERTURA PREVISTA EN LA
PRESENTE SECCION IV UNICAY EXCLUSIVAMENTE SERA APLICABLE STEN LA CARATULA CONSTA EXPRESAMENTE
UN SUBLIMITE DE RESPONSABILIDAD PARA LARESPECTIVA COBERTURA.

LA COMPANIA PAGARA EN NOM BRE DEL ASEGURADO CUALQUIER INDEMNIZACION POR DANOS O GASTOS DE DEFENSA
DERIVADOS DE UNA RECLAMACION PRESENTADA CONTRAEL ASEGURADO POR PRIMERA VEZ DURANTE LA VIGENCIA
DELAPOLIZA, QUE ALEGUE QUE ELASEGURADO COMETIO UN ACTO INCORRECTO CON POSTERIORIDAD A LA FECHA
DE RETRO ACTIVIDAD QUE FIGURAEN LA CARATULA Y CON ANTERIORIDAD A LA FINALIZACION DELAVIGENCIADE LA
POLIZA EN EL CURSO DE LA PUBLICACION DE CONTENIDOS EN MEDIOS ELECTRONICOS O IMPRESOS.

A EFECTOS DE ESTA SECCION, SE CONSIDERARA ACTO INCORRECTO CUALQUIER:

a. INFRACCION DE COPYRIGHT, NOMBRE DE DOMINIO U OTROS DERECHOS DE PROPIEDAD INTELECTUAL
(EXCLUYENDO PATENTES) DEL RECLAMANTE, PLAGIO, O REPRODUCCION O DISTRIBUCION NO AUTORIZADA
O CUALQUIER ALEGACION SIMILAR O EQUIVALENTE FORMULADA EN LA JURISDICCION DONDE SE
PRESENTE LA RECLAMACION.

b. DIFAMACION DE CUALQUIERTIPO OALEGACION SIMILAR FORMULADA EN LA JURISDICCION DONDE SE
INTERPONGA LA RECLAMACION.

c. VULNERACION DE LOS DERECHOS DE PRIVACIDAD DEL RECLAMANTE O ALEGACION SIMILAR O
EQUIVALENTE REALIZADA EN LA JURISDICCION DONDE SE PRESENTE LA RECLAMACION SALVO QUE SE
OTORGUE UNA COBERTURA SIMILAR BAJO LA SECCION I1I (A) DE LA PRESENTE POLIZA.

d. ERRORES INVOLUNTARIOS EN EL CONTENIDO DE CUALQUIER PUBLICACION REALIZADA POR EL
ASEGURADO, QUE RESULTEN DE LA PUBLICACION, DISEMINACION, DISTRIBUCION O TRANSMISION DE
PALABRAS, SONIDOQS, IMAGENES, GRAFICOSVIDEOS CONTENIDO TRANSMITIDO, PUBLICACIONES WEB,
FOROS EN LINEA, TABLEROS ELECTRONICOS, SALAS DE CONVERSACIONES, O CONTENIDO MULTIMEDIA;
EN FORMATO ELECTRONICO O DIGITAL, ANOMBRE Y POR CUENTA DEL ASEGURADO Y PARA TERCEROS Y EN
TANTO QUE DICHO CONTENIDO SEA DIVULGADO COMO PARTE DE LAS ACTIVIDADES
COMERCIALES DELASEGURADO.

Seccion V

DEFENSA E INDEMNIZACIONES EN PROCEDIMIENTOS REGULATORIOS POR VULNERACION DE NORMATIVA DE
PRIVACIDADYPROTECCION DE DATOSPERSONALES

SIEMPRE QUE SEA ASEGURABLE BAJO LA LEGISLACION APLICABLE, LA COMPANIA PAGARA AL ASEGURADO LOS
GASTOS DE DEFENSA EN PROCEDIMIENTOS REGULATORIOS QUE RESULTEN DISTINTOS DE LOS GASTOS
ESPECIALES Y LOS GASTOS DE INVESTIGACION FORENSE, EN LOS QUE INCURRA EL ASEGURADO DE FORMA
RAZONABLE Y NECESARIA, CON EL PREVIO CONSENTIMIENTO POR ESCRITO DE LA COMPARNIA, PARALAADECUADA
ATENCION Y DEFENSA DE UNA RECLAMACION QUE CONSISTA EN UN PROCEDIMIENTO ADMINISTRATIVO INICIADO
CONTRA EL ASEGURADO POR UN ORGANISMO REGULATORIO COMPETENTE POR PRIMERA VEZ DURANTE LA
VIGENCIA DE LA POLIZA, ALEGANDO LA PRESUNTA COMISION POR EL ASEGURADO DE UN ACTO INCORRECTO CON
POSTERIORIDAD A LA FECHA DE RETROACTIVIDAD QUE FIGURA EN LA CARATULA Y CON ANTERIORIDAD A LA
FINALIZACION DE LA VIGENCIA DE LA POLIZA.
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SE ENTIENDE POR GASTOS DE DEFENSA EN PROCEDIMIENTOS REGULATORIOS LOS HONORARIOS Y OTROS
GASTOS Y COSTOS NECESARIOS Y RAZONABLEMENTE INCURRIDOS POR EL ASEGURADO, CON EL PREVIO
CONSENTIMIENTO ESCRITO DE LA COMPANIA, EN LA INVESTIGACION, PERITACION, DEFENSA O APELACION DE
PROCEDIMIENTOS ADMINISTRATIVOS QUE PUEDAN LLEVAR O NO A LA IMPOSICION DE MULTAS. GASTOS DE
DEFENSA EN PROCEDIMIENTOS REGULATORIOS NO INCLUYE GASTOS ESPECIALES, GASTOS EXTRAORDINARIOS Y LOS
GASTOS ALOS QUEHACEALUSION LA COBERTURA"C"DELASECCION VIDE LAPRESENTE POLIZA (PROTECCION DEL
CLIENTE Y GASTOS REPUTACIONALES), NI LOS GASTOS DE DEFENSA REFERIDOS EN LAS SECCIONES III Y IV DE
ESTA POLIZA.

Seccion VI
COBERTURA DE DANOS PROPIOS
A. COBERTURA DE DANOS PROPIOS
1. DESCRIPCION DE LA COBERTURA

LA COMPANIA INDEMNIZARA AL ASEGURADO LA P~ERDIDA DE ACTIVOS DIGITALES, Y GASTOS ESPECIALES
INCURRIDOS COMO RESULTADO DIRECTODEUNDANOALOSACTIVOSDIGITALES DELASEGURADO, SIEMPREQUE
DICHODANOTENGASUORIGENDIRECTOENUNEVENTO OBJETO DE COBERTURAY QUE:

a. OCURRA POR PRIMERA VEZ DURANTE LA VIGENCIA, DE LAPOLIZA Y
b. SEA DESCUBIERTO POR PRIMERA VEZ POR EL ASEGURADO DURANTE LA VIGENCIA DE LA POLIZA.

SI SE ESTABLECE UNA FECHA DE RETROACTIVIDAD EN LA CARATULA, SE CONSIDERARA QUE UN EVENTO OBJETO DE
COBERTURAHAOCURRIDO PORPRIMERAVEZDURANTELAVIGENCIADELA POLIZASITUVOLUGAR PORPRIMERAVEZ
TRAS DICHA FECHA DE RETROACTIVIDAD Y ANTES DE LA FINALIZACION DE LA VIGENCIA DE LA POLIZA.

2. DANOS CUBIERTOS

SEENTIENDE POR PERDIDA DE ACTIVOS DIGITALES, AEFECTOS DE LA PRESENTE COBERTURA“A”, AQUELLOS GASTOS
Y COSTOS NECESARIOS Y RAZONABLEMENTEINCURRIDOSPORELASEGURADO, CONLAPREVIAAUTORIZACIONDELA
COMPANIA, PARARESTAURAR, REPARAR, REPRODUCIR O SUSTITUIR ACTIVOS DIGITALES DANADQOS, A CONDICIONES
IGUALES, SIMILARES O EQUIVALENTES A AQUELLAS EN LAS QUE SE ENCONTRABAN DICHOS ACTIVOS DIGITALES (Y
CON LOS MISMOS O EQUIVALENTES CONTENIDOS) EN EL MOMENTO INMEDIATAMENTE ANTERIOR A SUFRIR EL
DANO, INCLUYENDO LOS GASTOS DE MATERIALES Y MANO DE OBRA INVERTIDOS EN REPARAR, REPRODUCIR O
SUSTITUIRLOS ACTIVOS DIGITALES. NO OBSTANTE:

a.SIELACTIVODIGITALAFECTADO FUE COMPRADO AUNTERCERO, EL MAXIMO INDEMNIZABLE BAJO LA
PRESENTEPOLIZAPOREL DANO SERA EL PRECIO DE COMPRAR NUEVAMENTE A DICHO TERCERO
EL ACTIVO DIGITAL; Y

b.EN CASO DE QUE LOS ACTIVOS DIGITALES NO PUEDAN SER SUSTITUIDOS, RECUPERADOS O
REPRODUCIDOS, LA INDEMNIZACION QUE SE OTORGARA AL ASEGURADO BAJO LA PRESENTE COBERTURA
“"A" SOLO CORRESPONDERA AL PAGO DE LOS GASTOS REALES Y NECESARIOS INCURRIDOS POR EL
ASEGURADO, CON LA PREVIA AUTORIZACION DE LA COMPANIA, NECESARIOS PARA ARRIBAR A DICHA
CONCLUSION.
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B. PERDIDAS CONSECUENCIALES Y GASTOS EXTRAORDINARIOS

1. DESCRIPCION DE LA COBERTURA

LA COMPANIA INDEMNIZARA AL ASEGURADO POR CUALQUIER PERDIDA CONSECUENCIAL Y GASTOS
EXTRAORDINARIOS (DISTINTOS DE LAS PERDIDAS DE ACTIVOS DIGITALES Y GASTOS ESPECIALES 'MENCIONADOS EN
LA COBERTURA "A”) SOPORTADOS POR EL ASEGURADO COMO CONSECUENCIADE LA SUSPENSION O DISMINUCION
DE SU ACTIVIDAD DE NEGOCIO DURANTE EL PERIODO DE RESTABLECIMIENTO, Y HASTA POR EL MONTO DEL SU BLIMITE
REFERIDO EN LA CARATULA, QUE SEAN RESULTADO DIRECTO DELATOTALO PARCIAL INTERRUPCION O FALLO DE LA

RED DEL ASEGURADO, EN LA MEDIDA EN QUE DICHO PERIODO EXCEDA EL DEDUCIBLE TEMPORAL, Y SIEMPRE QUE DICHA
INTERRUPCION O FALLO TENGA SU ORIGEN DIRECTO EN UN EVENTO OBJETO DE COBERTURA QUE:

a. OCURRA POR PRIMERA VEZ DURANTE LA VIGENCIA DE LAPOLIZA, Y

b. SEADESCUBIERTO POR PRIMERAVEZ POR EL ASEGURADO DURANTE LAVIGENCIADE LAPOLIZA.
LA COMPANfA NO ESTARA OBLIGADA APAGAR NINGUNA CANTIDAD BAJO ESTA COBERTURA “B” INCURRIDA DURANTE
ELPERIODO DETIEMPO CORRESPONDIENTEALDEDUCIBLETEMPORAL. ELDEDUCIBLETEMPORALAPLICAACADA
PERIODODERESTABLECIMIENTO.
SI SE FIJA UNA FECHA DE RETROACTIVIDAD EN LA CARATULA, SE CONSIDERARA QUE EL EVENTO OBJETO DE
COBERTURAHAOCURRIDOPOR PRIMERA VEZ DURANTE LA VIGENCIA DE LA POLIZA SITUVO LUGAR POR PRIMERA
VEZ TRAS DICHA FECHA DE RETROACTIVIDAD Y ANTES DE LA FINALIZACION DE LA VIGENCIA DE LA POLIZA.
2. PERDIDAS CONSECUENCIALES CUBIERTAS

SE ENTIENDE POR PERDIDAS CONSECUENCIALES A EFECTOS DE ESTA COBERTURA "B, AQUELLA CANTIDAD QUE
RESULTE MENOR ENTRE LOS DOS METODOS DESCRITOS A CONTINUACION.

21 METODO 1-BENEFICIO BRUTO

EL CUAL SE CALCULARA DE LA SIGUIENTE FORMA:
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a. SE PARTE DEL BENEFICIO NETO DEL ASEGURADO ANTES DE IMPUESTOS QUE PUDIERA HABER SIDO
RAZONABLEMENTE OBTENIDO DURANTE EL PERIODO DE RESTABLECIMIENTO PERO QUE NO SE OBTUVO,
POR HABER OCURRIDO EL EVENTO OBJETO DE COBERTURA. EL BENEFICIO NETO SERA CALCULADO
TENIENDO EN CUENTA EL PORCENTAJE DE BENEFICIO NETO DERIVADO DE LAS VENTAS O ACTIVIDAD DEL
ASEGURADO DURANTE LOS DOCE MESES INMEDIATAMENTE ANTERIORES AL EVENTO OBJETO DE
COBERTURA, APLICADO A LA PROYECCION DE LOS RESULTADOS DE LAS VENTAS PROBABLES QUE HUBIESE
OBTENIDO EL ASEGURADO, PARA EL PERIODO CALENDARIO DEL PERIODO DE RESTABLECIMIENTO (SUJETO A
REDUCCION EN LA MEDIDA QUE EL ASEGURADO MANTENGA SU FUENTE DE INGRESOS POR OTROS
MEDIOS, METODOS, INSTALACIONES O PERSONALALTERNATIVOS); MAS

b. CUALQUIER GASTO OPERATIVO FIJO (INCLUYENDO NOMINAS REGULARES), DISTINTOS DE LOS GASTOS
EXTRAORDINARIOS, EN LA MEDIDA EN QUE DICHOS GASTOS DEBAN CONTINUAR DURANTE EL
PERIODO DERESTABLECIMIENTO, MENOS

c¢. CUALQUIERAHORRODEGASTOS OPERATIVOSFIJOS QUESEPRODUZCADURANTEELPERIODO DE
RESTABLECIMIENTO.

22 METODO 2-CANTIDAD ACORDADA

LACANTIDAD DEPERDIDAPORHORA, ACORDADAY PREVISTAEN LACARATULA, APLICADAAL PERIODO DE
RESTABLECIMIENTO.

3. GASTOS EXTRAORDINARIOS

SE ENTENDERA POR GASTOS EXTRAORDINARIOS AQUELLOS GASTOS (EXCLUYENDO GASTOS ESPECIALES)
INCURRIDOS CON EL PREVIO CONSENTIMIENTO DE LA COMPARNIA, EN TORNO A:

(1 EVITAR O MITIGAR LA SUSPENSION O DISMINUCION DE LA ACTIVIDAD DE NEGOCIO DEL
ASEGURADO, EN LOS QUE EL ASEGURADO NO HUBIERAINCURRIDO DENOHABERSE PRODUCIDOEL
EVENTO OBJETO DE COBERTURA, INCLUYENDO EL COSTE DE: ARRENDAMIENTO/ LEASING DE
EQUIPOS, TRABAJOS Y COSTOS OPERATIVOS EN LOS QUE HUBIERE INCURRIDO EL ASEGURADO
PARA CONTINUAR SUS OPERACIONES Y MITIGAR SUS PERDIDAS, SEA SUSTITUYENDO SUS
CANALES DE COMUNICACION CON CLIENTES, O SUS PROCESOS DE PRODUCCION; INCLUYENDO
LOS SERVICIOS PRESTADOS POR TERCEROS Y GASTOS DE PERSONAL ADICIONAL EN QUE DEBA
INCURRIR, SIEMPRE QUE DICHOS GASTOS NO EXCEDAN DELMONTOTOTALDE LAPERDIDADE
BENEFICIO QUEFUESE CALCULADA; Y

() MITIGAR UN EVENTO OBJETO DE COBERTURA PARA FACILITAR LA CONTINUIDAD DE LA
ACTIVIDAD DE NEGOCIO DEL ASEGURADO; Y
() OBTENER Y PRESERVAR PRUEBAS Y EVIDENCIAS ASOCIADAS CON LA OCURRENCIA DEL

EVENTO OBJETO DE COBERTURA.

QUEDA ACORDADO QUE LAS COBERTURAS ANTES REFERIDAS ESTARAN LIMITADAS POR LOS SUBLIMITES QUE DE
CADA UNA SE REFIEREN EN LA CARATULA, Y QUE LASUMADE LAS PERDIDAS CONSECUENCIALES Y LOS GASTOS
EXTRAORDINARIOS, EN NINGUN CASO PODRA EXCEDER DEL SUBLIMITE DERESPONSABILIDAD QUESEESTABLEZCA
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PARALAPRESENTE COBERTURA, EN LACARATULA,INDEPENDIENTEMETE DELMETODO DE CALCULO QUE FUEREA
EMPLEARSE RESPECTO DEL CALCULO DE LAS PERDIDAS CONSECUENCIALES.
C.PROTECCION DEL CLIENTE Y GASTOS REPUTACIONALES
CON SUJECION SIEMPRE A LO DISPUESTO EN EL RESTO DE LA POLIZA, LAS COBERTURAS C.1, C.2, C.3 0 C.4
PREVISTAS EN LA PRESENTE SECCION, UNICA Y EXCLUSIVAMENTE SERAN APLICABLES SIEN LA CARATULA CONSTA
EXPRESAMENTE UN SUBLIMITE DE RESPONSABILIDAD PARA LA RESPECTIVA COBERTURA.
1. GASTOS DENOTIFICACION
2. GASTOS DE ASISTENCIA EN MATERIA DE PRIVACIDAD
3. GASTOS DE GESTION DE CRISIS
4, GASTOS DE INVESTIGACION FORENSE
EN CADA CASO SUJETO A QUE FUERAN NECESARIA Y RAZONABLEMENTE INCURRIDOS POR EL ASEGURADO, CON EL
PREVIO CONSENTIMIENTO OTORGADO POR ESCRITO DE LA COMPARIA, Y QUE LA CAUSA DE DICHA PERDIDA
TENGA LUGAR CON POSTERIORIDAD A LA FECHA DE RETROACTIVIDAD QUE FIGURA EN LA CARATULAY CON
ANTERIORIDADALAFINALIZACION DELAVIGENCIADELAPOLIZA.

Seccion VI
AMENAZA CIBERNETICA
CON SUJECION SIEMPRE A LO DISPUESTO EN EL RESTO DE LA POLIZA, LA COBERTURA PREVISTA EN LA
PRESENTE SECCION UNICA Y EXCLUSIVAMENTE SERAAPLICABLE SIEN LACARATULA CONSTAEXPRESAMENTE
UNSUBLIMITEPARALASECCIONVDELAPOLIZA.
LA COMPANIAREEMBOLSARA ALASEGURADO EL PAGO REALIZADO POR ESTE, QUE SE REFLEJE EN LA CONTABILIDAD
DEL ASEGURADO Y HAYA SIDO EFECTUADO DURANTE LA VIGENCIA DE LA PRESENTE SECCION, COMO RESULTADO

DIRECTO DE UNA AMENAZA CIBERNETICA RECIBIDA POR PRIMERA VEZ CONTRA EL ASEGURADO DURANTE LA
VIGENCIA DE LAPOLIZA.

Condiciones generales

Seccion VIl
A. Definiciones

Las palabrasy expresiones resaltadas en negrilla tendran el significado que se les atribuye a continuacion oen la caratula,
independientedelgéneroenelqueseexpresenlosmismos, obiendesiseexpresanensingularoplural.

Activos digitales
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Significa los datos y programas en la red del asegurado, sin incluir el hardware.

Activos digitales de terceros

Significa los datos y programas (excluyendo hardware) existentes en un sistema interconectado electronico, inaldmbrico,
web o sistema similar utilizado para el proceso de datos o informacidn en formato analdgico, digital, electrénico o
inaldambrico, incluyendo servidores, dispositivos asociados de entraday salida, dispositivos de almacenamiento de datos,
equiposdered, periféricos conectados porcableoinaldmbricos, dispositivoselectronicos de copias de respaldo (back-up),
y bibliotecas multimedia que sean propiedad, estén operadosy controlados poruntercero.

Acto terrorista

Cualquier acto realizado mediante, incluyendo a titulo enunciativo y no limitativo, el uso de la fuerza o de violencia y/o
laamenaza, de cualquier persona o grupo(s) de personas que actuen en solitario, 0 no, para infligir dafio o desprestigiar
o relacionados con cualquier organizacion(es) o gobierno (s), cometido por razones politicas, religiosas, ideoldgicas o
similares, incluyendo la intencion de influir en cualquier gobierno y/o atemorizar al publico, a la ciudadania o a cualquier
sectorde la misma.

Actoterroristaincluye ciberterrorismo, entendiendo poréste laaccion oserie de acciones de cualquier personaogrupo de
personas, actuando en solitario, en nombre de, o en relacion con cualquier organizacion(es), de cualquier tipo; cometido por
razones politicas, religiosas, ideoldgicas, la defensa de alguna causa, o similares; incluyendo a titulo enunciativo la intencion
de influir en cualquier gobierno, o en la opinion publica y/o atemorizar al publico o a la ciudadania con dicho proposito,
mediante actividades perpetradas electronicamente o por otros medios dirigidos a la destruccion, interrupcion o subversion
de sistemas de comunicacion e informacion, infraestructuras, equipos informaticos, internet, redes electrdnicas o de
telecomunicaciones y/osu contenido o sabotaje o amenazadelos mismos.

Amenaza cibernética

Peticion maliciosa e injustificada del pago de alguna cantidad de dinero de curso legal, o bien la entrega de bienes que
puedanserobjetodecomerciolicito; acompafiadodeunaamenazafundadayfacticamenteposiblede:

a. Hacer publicos, divulgar, difundir, destruir o usar los activos digitales del asegurado adquiridos como
consecuenciadel acceso o deluso no autorizado a lared del asegurado;

b. Introducir un cddigo malicioso en lared del asegurado;
c. Corromper, danar o destruir lared del asegurado;

d. Comunicarse por medios electrdnicos con los clientes del asegurado bajo engafio, con la intencion de
obtenerinformacion confidencial de dichos clientes; o

e. Restringiroimpedirelaccesoalareddelasegurado,incluyendolaamenazadeunadenegaciondeservicio
delictiva o maliciosa.

Asegurado
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Cualquiera de los siguientes:
a. EITomador del seguro.
b. Cualquier filial.
c. Cualquier empleado, administrador, directivo, o socio del tomador del seguro o de una filial, pero

Unicamente respecto areclamaciones interpuestas frente a ellos como consecuencia de acciones u
omisiones cometidas en el ejercicio y condicion de dichos cargos.

Cambio de control
Cualquiera de los supuestos citados en la Seccion VIII. B. 10.2 de la pdliza.

Cédigo malicioso

Software o codigo informatico no autorizado destinado a infiltrarse, corromper o dafiar la red del asegurado, incluyendo
a titulo enunciativo virus informaticos, software espia (Spy Ware), bots, scareware, troyanos (Trojan Horses), gusanos
(Worms), bombasldgicas (LogicBombs), y mutaciones de cualquiera deellos.

Contaminante
Todo contaminante o contaminacién de cualquier clase, incluyendo:

a. Humo, vapor, hollin, gases, acidos, alcalinos, productos quimicos o residuos.
b. Radiacionesionizantes o contaminacion porradioactividad de cualquier combustible nuclear o procedente
de cualquier residuo nuclear o de la combustion del combustible nuclear; o la radioactividad, toxicidad,
explosividady otras propiedades peligrosas de cualquierequipo nuclearocomponente nuclear delmismo;
c. Moho, bacterias, esporas, hongos, microtoxinas, agentes patdgenosorganicos, uotrosmicrorganismos;
d. Uncampo electromagnético, radiacion electromagnética o electromagnetismo;

e. Asbestos, fibra de asbestos o polvo de asbestos;

f. Cualquierirritante o contaminante sélido, liquido, gaseoso o térmico.

Dano
Destruccion, pérdida, alteracion, corrupcion, de los activos digitales del asegurado causado por un evento objeto de
cobertura, segunserefierenenlaSeccionVI.A.2.Lostérminosdainoydanadotendraunsignificadoequivalente.

Datos

Informacion susceptible de leerse en equipos informaticos distinta de programas y de otra informacion existente en
soporte o formato fisico.
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Deducible Temporal
Periodo detiempo que comienzaconelinicio del periodo derestablecimientoy continladuranteelnimerode horas
establecido como deducible temporal en |a caratula.

Denegacion de Servicio
Interferencianoautorizadaoinesperada oataque malicioso que restringeoimpide el acceso legitimoaunaredinformatica
olatransmision de activos digitales.

Descubierto

Descubierto o que podria haber sido razonablemente descubierto por un miembro del consejo de administracion, el
consejero delegado, el director juridico, director del departamento de informatica o director del departamento de
tecnologias de lainformacion, o cualquier otra persona que ostente un cargo o posicion equivalente en el asegurado. Los
términos descubierto y descubrimiento tendran significados equivalentes.

Empleado

Cualquier persona quetrabaja para, ennombre de, o bajola direccion del asegurado (segun se define este término en sus
incisosa.yb.)conun contrato de trabajo, incluido a mediajornada, estacional o temporal, sobre quien el asegurado tiene
elderechodirectode controlar, con exclusion de cualquiersocio o administrador del asegurado.

Ejecutivos directivos

Cualquier representante legal, factor, miembros de juntas o consejos directivos y quienes de acuerdo con los estatutos
ejerzanodetentenesasfunciones, incluyendoaquienesdirijanelarealegal, informaticay de tecnologiadelainformacidn,
ocualquieraqueocupeuncargoigual, equivalenteode mayorjerarquiaen elasegurado.

Eventos objeto de cobertura

Son objeto de cobertura los delitos y/o ataques informaticos que sufra el asegurado, a saber: cualquier intrusion, dafo,
alteracion, corrupcion, o uso no autorizado eilegitimo de lared del asegurado, cualquier copiaousonoautorizadoe
ilegitimo de los activos digitales, la insercidn de un cédigo malicioso, o bien aquél dafio causado, generado o producto de
una denegacion de servicio en la red del asegurado, derivado de una accion u omision accidental, no intencional, o por
error u omision en la operacion de lared del asegurado por parte del asegurado, un empleado o un tercero proveedor de
servicios, y que nosea o puedaserevitado poralguno de éstos; sea que cualquiera de las conductas descritas sea causada
poralguntercero no autorizado, o bien porun empleado, que nosea un ejecutivodirectivo.

Filial

Sociedadenlaqueeltomadordelseguro (I)tengaunaparticipacionsuperioral 50% del capitalsocial emitidoo (II) controle
latoma dedecisiones delaJunta Directiva o (III) controle latomade decisiones de laasamblea, directamente oatravésde
una o masfiliales, en el momento en que se presenta lareclamacion frente a dicha sociedad o ésta sufre el dafio cubierto
bajo esta pdliza (segun proceda) y en la que eltomador del seguro ostentaba dicha participacion:
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a. Enel momento de entrada en vigor de esta Pdliza; o

b. Trasla adquisicion de dicha sociedad por eltomadordel seguro durante la vigencia de la pdliza, siempre que
losingresosanualesdelanuevasociedad adquiridanoexcedanel 15% delosingresos anuales deltomador
del seguro, tomando como referencia lo establecido en los estados financieros auditados mas recientes y
siempre que lareclamacionfueradirigida frente adichasociedad o éstasufriera el dafio cubierto bajo esta
poliza después de haber sido adquirida por eltomador delseguro; o

c. Trasla adquisicion de dicha sociedad por el tomador del seguro durante la vigencia de la péliza, si los
ingresosdelanuevasociedad adquiridaexcedenel 15% delosingresos anuales del asegurado designado,
tomando como referencia lo establecido en los estados financieros auditados mas recientes, si se cumple
con lo previsto en la Seccidn VIII. B 10.1 de esta poliza y si la reclamacién fuera dirigida frente a dicha
sociedad o ésta sufriera el dafio cubierto bajo esta pdliza después de haber sido adquirida por el tomador
delseguro.

Gastos de asistencia en materia de privacidad

Costosincurridos por el asegurado con el fin de prestar asistencia a las personas fisicas cuya informacion y/o datos
personales de caracter financiero pudieren haberse visto comprometidas como resultado de un evento objeto de cobertura,
incluyendounempleado; asaber,aquellosserviciosde controlomonitoreode crédito, de habitos de consumorelacionados
con el uso de tarjetas de crédito y/o de asistencia y control de fraudes en caso de robo o suplantacion de identidad; como
consecuencia delincumplimiento por el asegurado de una obligacidn legal, contractual o regulatoria de confidencialidad o
privacidadrespectoalainformacidn confidencial o datos personalesdedicha personaenpoderdel asegurado.

Gastos de defensa

Honorariosy otros gastosy costos necesarios y razonablementeincurridos por el asegurado, con el previo consentimiento
escrito de lacompainiia, en lainvestigacion, peritacion, defensa o apelacion de unareclamacion. No seincluyen los
gastos especiales ni los gastos a los que hace alusidn la Seccién VI C de la presente poéliza (proteccidn del cliente y gastos
reputacionales).

Gastos de gestion de crisis

Costosincurridos por el asegurado, con el previo consentimiento de la compafiia, para proteger o restituir su reputacion o
imagenpublicaenlamedidaqueseaprobable quesufraundaio, ohayasidodafiada, comoresultadodirectode cualquiera
delassiguientesacciones cometidas porel aseguradoy comunicadas al publico por medios escritos, latelevisionoatravés
de medios electronicos:

a. Incumplimiento de un obligacion legal, regulatoria o contractual de privacidad debida frente a un tercero
0 empleado o cualquier alegacion similar o equivalente realizada en la jurisdiccion donde se presente la
reclamacion;

b. Uso malicioso 0 no autorizado de lared del asegurado para provocar una denegacion de servicio o un dafio,
alteracion, corrupcion, distorsidn, robo, uso indebido o destruccion de activos digitales de terceros, o que
aleguelafaltadeadopciénde medidas necesarias paraevitaroimpedirdichousonoautorizado;

c. Incumplimiento de cualquier deber legal o contractual de proteger la seguridad o confidencialidad de la
informacion confidencial o de datos personales de un tercero 0 empleado, o la infraccidn de la legislacion
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aplicablequeobligue alasegurado ainformarsobredichoincumplimiento;

d. Incumplimiento de la legislacion o regulacion aplicable que exija al asegurado eliminar o deshacerse de
informacién confidencial o de datos personales deterceros o empleados;

e. “Phishing”, obtencion de informacidn confidencial de forma fraudulenta de los empleados del asegurado,
medianteelusodetécnicasdesuplantaciondecorreoselectronicosopaginasweb paraobtenerinformacion
confidencial, obtenerinformacion confidencial bajo engafio; siempre que el engafio asociado al phishing,
surja como producto de las actividades que desempefian los empleados, en su capacidad de tales, y en el
curso delas actividades comerciales del asegurado; o

f. Transmisiénde Codigo Malicioso desde lared delasegurado alared de untercero (excluyendoladeun
tercero proveedor de servicios), o no evitar dicha transmision.

Gastos de investigacion forense
Costosincurridos por el asegurado, con el previo consentimiento de la compafiia, parainvestigarel origen o causa del fallo
delaseguridad de los sistemas informaticos con lafinalidad de:

a. Detener o mitigar el uso malintencionado o no autorizado a la red del asegurado que pretendia dafiar, alterar,
corromper, distorsionar, copiar, borrar, robar, usarindebidamente o destruir activos digitales de terceros;

b. Detener o mitigar el uso malintencionado o no autorizado alared del asegurado para provocar una
denegacion de servicio, o no evitar o impedir dicho uso;

c. “Phishing”, obtencion de informacion confidencial de forma fraudulenta de los empleados del asegurado,
mediante el uso de técnicas de suplantacion de correos electrénicos o paginas web para obtener
informacion confidencial, “Pharming” o cualquier otra comunicacion que pretenda obtener informacion
confidencial bajo engafio; siempre que el engafio asociado al Phishing, surja como producto de las
actividades que desempefian los empleados, en su capacidad de tales, y en el curso de las actividades
comerciales del asegurado; o

d. DeteneromitigarunatransmisiondeunCédigo Maliciosodesdelareddelaseguradoalareddeuntercero
(excluyendo la de un tercero proveedor de servicios), o no evitar dicha transmisién.

Gastos de notificacion

Gastos de asesoria legal, y otros gastos relacionados con el cumplimiento por el asegurado de una obligacion legal o
regulatoria de notificara cualquier persona, incluyendo empleados, 0 autoridades, de que hubiere ocurrido unacceso no
autorizado o exista una sospecha fundada de que un tercero 0 empleado, pudiera haber tenido un acceso no autorizado,
ainformacion que permita identificar personalmente a dicha(s) persona(s) como resultado directo de una violacion de
seguridad, deprivacidadounainfraccionalasdisposicionescontenidasenlalegislacionaplicableen materiade privacidad;
oenaquelloscasosenquenoexistaunaobligacionlegaloregulatoria, peroseaconsideradoconjuntamenteporlacompafia
y el asegurado que la realizacion de dicha notificacion mitigara o evitara una futura reclamacion de la que la compafiia
habriasidoresponsable conforme alos previstoenlaseccionesIIIoVdelapdliza.
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Las notificaciones referidas seran realizadas por los medios y mecanismos mas practicos y de menor coste que se
encuentren autorizados por la legislacion vigente en materia de privacidad, y deberan ser previamente autorizados
por la compafiia, peroincluyen los costos de establecer un centro de llamadas para gestionar y atender las solicitudes o
requerimientos de informacion adicional de aquellas personas a las que se hubiera dirigido la notificacion, asi como los
costos por efectuar publicaciones que permitan llevar a cabo notificaciones masivas, si ello estuviere autorizado por la
legislacion correspondiente.

Gastos especiales
Costosrazonablesy necesariamenteincurridos porelasegurado, conel previo consentimiento escrito delacompaiiia, para:

a. Minimizar, o mitigar danos a los activos digitales del asegurado, incluyendo honorarios y gastos de
consultores externos especializados o de expertos de informatica forense para descubrir y determinar la
naturalezadeleventoobjetodecoberturaydemostrarlacoberturadedafiospropios;

b. Obtenery preservarpruebasclavesrelacionadasconloseventosobjetodecobertura;

c. Cubrir el coste de reposicion de programas solo en el caso de que un evento objeto de cobertura hubiera
destruidoodanado el sistema de copias de proteccion y/oel software de control deacceso, respectodel cual
secuenteconunalicenciavigentealmomentodeleventoobjeto de cobertura.

Hardware
Significa todo componente fisico de un sistema informatico.

Indemnizacion por danos
Indemnizacion por dafios incluye, los gastos de emisidn o re expedicion de tarjeta de crédito que el asegurado deba
legalmente abonar a un reclamante derivado de algin acto incorrecto.

Normativa de privacidad y proteccion de datos personales
Las leyes, reglamentos y demas disposiciones aplicables en materia de proteccidn de datos personales en el territorio, y
vigentes almomento del evento objeto de cobertura.

Pagos de amenaza

Seentendera por pagos deamenaza cualquier cantidad dedinero o bienes pagadosal valor comercial de los mismos, porel
asegurado a una persona a la que se crea responsable, conindicios suficientes, fundados y/o técnicamente justificados o
queresultenfacticamente posibles, delasolicituddeamenaza, conlafinalidadde ponerfinadichaamenaza.

Periodo de descubrimiento adicional
ConsujecidnalodispuestoenlaSeccionVIII.B.5delapdliza, el periodode 12 mesestrasunode estostressupuestos, el
que primero tenga lugar:
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a. Lafinalizaciondelavigenciadelapdlizacomoconsecuenciadelaterminacidnonorenovaciondelapdliza;
b. Cancelacion de la pdliza; o

c.Un cambio de control.

Periodo de restablecimiento
Aquel periodo de tiempo que comienza cuando tiene lugar la interrupcion, degradacion o fallo de la red del asegurado y
terminaenelmomento quetengalugarel primero delos siguientes supuestos:

a.Lafecha en que la actividad de negocio sea reestablecida (o pudiera haberlo sido, si el asegurado hubiera
actuado condiligenciay rapidezrazonable paraello), hastaunmaximode 30 diastraslafechaenquelared
del asegurado sea reestablecida (o pudiera haberlo sido, si el asegurado hubiera actuado con la diligencia
y rapidez razonable para ello) de modo que alcance condiciones similares o equivalentes, funcionalidad y
nivel de servicio existentes con anterioridad al siniestro; o

b. 120 dias tras el inicio de dicho periodo.
Programas
Un conjunto ordenado y sistematizado de instrucciones y datos, para ser ejecutadas por equipos electrénicos que, enel
momento de ejecutarse, provoca que un ordenador o sistema de cdmputo lleve a cabo una funcion especifica dentro de

dicho sistema.

Programas no entregados
Programas, aplicaciones o software incluyendo actualizaciones

a. Enlos que la fase de desarrollo no ha sido finalizada;

b. Que no se encuentren preparados para su uso operativo por no haber pasado alin todos los controles test
de funcionamiento o seguridad; o

c. Cuyo correcto funcionamiento y medidas de seguridad no hayan sido demostradas en un entorno real
durante un periodo continuado de 12 meses.

Reclamacion

22
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a. Una solicitud escrita mediante la cual se requiera al asegurado la realizacidn u omision de una conducta,
quelegalmenteestariaobligadoallevaracabo el asegurado ante laexistenciade dicho comunicado, y cuya
falta de atencion pudiere dar lugar al inicio de un procedimiento legal ante una autoridad competente, u
algunaacciénderesarcimiento de dafios y perjuicios o de compensacion; formulada porun tercero
o empleado, queserealiceporprimeravezcontraelaseguradodurantelavigenciadelapdliza;
0

b. Unicamente en relacién con la cobertura prevista en la Seccién V de la pdliza, un procedimiento
administrativo o regulatorio o penaliniciado por primera vez contra el asegurado durante lavigenciadela
poliza; siempreque, encualquieradeestossupuestos, nosetratedeunareclamacion laboral.

Reclamacién laboral

Reclamacion basada en el incumplimiento de cualquier contrato de trabajo, politica laboral, procedimiento de trabajo
o similar, asi como en cualquier incumplimiento de cualquier legislacion o normativa de caracter laboral 0 en materia
de discriminacion de cualquier tipo.

Reclamante
Tercero que presenta una reclamacion.

Red de terceros.

Un sistema interconectado electrdnico, inaldmbrico, web o sistema similar (incluyendo todo el hardware, programas
y datos) utilizado para el proceso de datos o informacidn en formato analdgico, digital, electrénico o inaldmbrico,
incluyendo servidores, dispositivos asociados de entrada y salida, dispositivos de almacenamiento de datos, equipos
de red, periféricos conectados por cable o inaldmbricos, dispositivos electrdnicos de copias de respaldo (back-up), y
bibliotecas multimedia que sean propiedad, estén operadosy controlados por untercero.

Red del asegurado

Un sistema interconectado electrénico, inalambrico, web o sistema similar (incluyendo todo el hardware, programas y
datos) utilizado para el procesamiento de datos o de informacion, enformatoanaldgico, digital, electronico oinaldambrico,
incluyendo servidores, dispositivos asociados de entrada y salida, dispositivos de almacenamiento de datos, equipos
de red, periféricos conectados por cable o inaldmbricos, dispositivos electrdnicos de copias de respaldo (back-up), y
bibliotecas multimedia que sean propiedad de, y estén operados y controlados por el asegurado, o que sean operados
por un tercero proveedor de servicios para el asegurado.

Siniestro

Reclamaciones, dafios y/o perjuicios que surjan como resultado de una causa cubierta bajo la péliza y ocurrido dentro del
periododevigenciadelamisma, cuyasconsecuenciasesténtotal o parcialmenteamparadasbajolapdliza.

Se considerara como un solo y Unico siniestro o como una serie encadenada de siniestros, el conjunto de reclamaciones,
dafiosy/operjuicios que deriven de un mismo evento objeto de cobertura, que surjan de lamisma conducta de untercero,
empleado y/oasegurado y en los que el lapso de tiempo que hubiere transcurrido entre un evento y otro, no excedade 72
(setentay dos) horas.

Solicitud de seguro

Lasolicitud de seguro firmada por eltomador delseguro y sus anexos, a los efectos de la contratacion dela presente
poliza, incluyendo cualquier solicitud formulada en el momento de renovacion o durante la vigencia de la pdlizaen
relacién a unafilial de nueva adquisicion.

Tercero
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Cualquier persona distinta de la compafiia, del asegurado o sus empleados o de untercero proveedor de
servicios

Tercero proveedor de servicios

Un tercero contratista independiente que, de acuerdo con un contrato escrito, presta para el asegurado, servicios de
procesos de negocio, y/ o servicios de tecnologias de lainformacidn (incluyendo servicios de alojamiento web (hosting),
degestionde seguridad, ubicacidon conjunta (co - location), y almacenamiento de datos).

Tomador del seguro
La persona fisica o moral referida en la caratula.

B. Declaracion del estado delriesgo

El asegurado declara que esta conforme con que las manifestaciones contenidas en la Solicitud de Seguro y cualquier
material suplementario entregado con ella contiene su consentimiento y declaraciones, que seran considerados
relevantesparaelriesgoasumidoporla Compafiia, y queestaPdlizaseemite sobrelabasedelaveracidaddedichas
afirmaciones.

La reticencia o inexactitud sobre hechos o circunstancias que, conocidos porla Compafiia, la hubieren retraido de
celebrar el contrato o inducido a estipular condiciones mas onerosas, producen la nulidad relativa del contrato de
seguro. Silainexactitud o lareticencia provienen de error inculpable deltomador, el contrato no sera nulo, pero La
Compafiiasolo estardobligada, en caso dessiniestro, a pagarun porcentaje de la prestacion asegurada, equivalente
alquelatarifaolaprimaestipuladaenelcontrato represente respectode latarifaola primaadecuadaal verdadero
estado delriesgo.

La Solicitud de Seguro y cualquier material suplementario entregado con ella se consideraran incorporados y que forman
parte de la presente poliza.

C. Otros términos y condiciones

1. Limites decobertura

11 El Limite de Indemnizacion agregado de la pdliza es la cantidad maxima que pagara la Compafia bajo esta
pdliza por el conjunto de todas las coberturas, incluyendo gastos de defensa con independencia del tipo de
dafos, nimero de eventos objeto de cobertura, actos incorrectos, reclamaciones, personas o
sociedades cubiertas bajo esta poliza, reclamantes, o siniestros notificados.

12 Elsublimitederesponsabilidad porseccion, eslacantidadmaximaquepagarala Compafiabajolarespectiva
seccion de poliza, por el conjunto de todas las coberturas otorgadas bajo la misma, con independencia del
tipo de dafnos, nimero de eventos objeto de cobertura, actos incorrectos, reclamaciones,
personas o sociedades cubiertas bajo dicha seccidn de la pdliza, reclamantes, siniestros notificados, o
coberturas que entren en juego y dichos sublimites forman parte, estan sujetos, incluidos y no
incrementan ni son en adicidn al limite de indemnizacion agregado de la péliza.

13 Los sublimites de responsabilidad que figuran en la caratula por cobertura, son las cantidades maximas
quela Companiapagara porlacoberturay/oservicio correspondiente, por unsiniestro cubiertobajola
respectiva cobertura, con independencia del tipo de danos, nimero de eventos objeto de
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cobertura, acto incorrecto, reclamaciones, personas o sociedades cubiertas bajo dicha cobertura,
reclamantes, y dichos limitesforman parte, estan sujetos, incluidosy noincrementannisonenadicion
alsublimitede responsabilidad por seccidn o al limite deindemnizacion agregado de la pdliza.

14 Los siniestros cubiertos bajo mas de una cobertura de esta pdliza estaran sujetos a un Unico sublimite
de responsabilidad, que sera el mayor de los distintos sublimites de responsabilidad aplicables,
independientemente de que no se agote el limite de responsabilidad agregado de la pdliza. Esta disposicion
noseraaplicablealacobertura prevista enla Seccion VI, literal "C”, la cual se otorgard independientemente
dequeseactivealgunaotracoberturadelapdliza, y siempre que no exceda del sublimite de responsabilidad
delacoberturay dellimite de responsabilidad agregado de la péliza.

2. Deducible

21 La Compafia Unicamente responderabajoesta poliza, incluso enrelacion alos gastos de defensa, en exceso
decualquierdeducible y/o deducibletemporalaplicable, conforme alo previstola caratula. El deducible y/o
deducible temporal sera de aplicacion a todos y cada uno de los dafos o reclamaciones con independencia
del numero de dafios o reclamaciones que se formulen ante el asegurado durante la vigencia de la pdliza.

22 Encasodequeunaomascoberturas se vean afectadas por mismo evento objeto de cobertura o acto
incorrecto bajola pdliza, aplicara el deducible mayor.

23 Lossiniestros cubiertos bajo estapdlizaderivados de eventos de denegaciondeservicio o producto del
uso de codigo malicioso seran considerados en lo individual- eventos independientes y por ello, a cada
unodeellos correspondera un deducible independiente, salvo que se pueda considerar como una serie de
eventos, seglin se definen en la definicidén de siniestro.

24 Todas las reclamaciones formuladas bajo las distintas secciones de esta pdliza, que deriven de la misma
causa originaria, se consideraran una Unica reclamacion, realizada en el momento en que se realizo la
primera de ellas.

3. Aviso yreclamaciénformal

31 Aviso: El asegurado o el beneficiario estara obligado a dar noticia a la Compaiia de la ocurrencia del
siniestro, dentro de los cinco (5) dias siguientes a la fecha en que lo hayan conocido o debido
conocer.

32 Reclamacionformal. Conelfin deejercersuderechobajoesta pdliza, corresponde al asegurado demostrar
la ocurrencia del siniestro y la cuantia de la pérdida. Para las reclamaciones directas de terceros en
virtud delasSeccionesIII, IV y V, lavictima podraen un solo proceso demostrar la responsabilidad del
aseguradoy demandar laindemnizacién de la Compaiia.

33 Seraresponsabilidad exclusiva del Asegurado notificar el Siniestro a cualquier autoridad u organismo
publico, regulador o gubernamental segun proceda.

34 Sera condicion necesaria para beneficiarse de cobertura que el asegurado suministre al asegurador toda
la informacidn y asistencia que éste razonablemente le requiera y cooperar con él en la investigacion o
transacciondecualquiersiniestro. Se considerara queseharealizadodichanotificaciondesiniestroala
Compainiia en lafechaen que ésta sea recibida en la direccion establecida en la caratula; o bien, cuando se
dirijauncomunicadoporescritoalcorreoelectronicoonimerodefaxreferidoenlacaratula.
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35 Lassecciones VIII.C.3.1a VIII.C.3.4 de esta pdliza quedan sujetas a lo dispuesto en la Seccion VIII.C.4 de
esta poliza.

4. Clausula de aseguradosinocentes

41 Enaquellos casos en que la cobertura bajo esta poliza pudiera haber sido evitada o resultara de otro modo
perjudicada o afectada como consecuencia de un incumplimiento de lo dispuesto en la Seccién VIII.C.3,
cualquierseguroocoberturaalaquedeotromodosehubieratenidoderechobajoestapdlizanopodra
no entraren juego o resultar en cualquier modo perjudicado como consecuencia de dicho incumplimiento
en relacion con aquellos asegurados que no cometieron personalmente, ni actuaron en acuerdo con, o
manifestaron su consentimiento, en cometer dicha infraccion, sujeto a que (a) el asegurado que tenga
derechoabeneficiarse delodispuesto enla presente clausula cumpla con lo previsto enla Seccion VIII.C.3
lo mas pronto posible tras tener conocimiento del incumplimiento cometido por el otro asegurado y (b) la
circunstancia, pérdidaoreclamacionnoseaconocidaporunactualaltodirectivooadministrador.

42 Enaquellos casos en que la cobertura bajo esta pdliza esté excluida como consecuencia de la aplicacion de
laexclusidn 16, dichacobertura, taly comohubiera operadoen otros casos, noseraexcluidaenrelacioncon
aquellos asegurados que no cometieron personalmente, ni actuaron en acuerdo con, 0 manifestaron su
consentimiento en cometer, nituvieron conocimientodelaaccion, erroruomisiénencuestion.

5. Periodo de descubrimiento adicional

51 Encasoderevocacidnonorenovaciondelapdlizaporeltomadordelsegurooporla Compafiia,oencaso
de cambio de control y siempre que eltomador delseguro y elasegurado (I) hubieran cumplido con
todo lo dispuesto en la pdliza y (II) no renueven la péliza nila reemplacen con otras poéliza similar de otra
aseguradora, sera de aplicacion un periodo de descubrimiento adicional si el tomador del seguro abona
ala Compafiaunaprimaadicional porunimporteigualaldelaprimapactadaenlacaratula(la“prima
adicional”) dentrodelos 30 dias posterioresalanorenovacién o cambio de control:

511 La prima adicional se entendera integramente devengada al inicio de dicho periodo de
descubrimiento adicional. Si el tomador del seguro resuelve o termina anticipadamente el periodo
de descubrimiento adicional por cualquier motivo antes de sufinalizacion, notendra derecho al
externo de ningun porcentaje de dicha prima.

512 Ellimite de indemnizacion agregado de la pdliza aplicable al periodo de descubrimiento adicional
operara como parte integrante y nunca en exceso del limite de indemnizacidn agregado de la pdliza
paralavigencia dela pdliza, niloincrementara.

513 El tomador del seguro no tendra derecho al periodo de descubrimiento adicional en caso de
impago de la prima o en caso de que el asegurado no hubiera asumido cualquier cantidad que
debieraasumiren concepto de deducible, deducible temporal.

El periodo de descubrimiento adicional solamente aplicara alas coberturas referidas en las Secciones III,IVyV de
estapdliza.

6. Tramitacion dereclamaciones

41  La Companiia tiene derecho, pero no estara obligado, a dirigir las investigaciones, peritaciones,
negociaciones, defensaoapelaciénde cualquierreclamacion o potencialreclamacionennombredel
asegurado, enlaformaymaneraquela Compafia, asudiscrecion, considere apropiada.
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62  El asegurado debera cooperar razonablemente con la Compafiia en la investigacion, peritacion,
negociacion, defensa o apelacion de cualquier reclamacion o potencial reclamacion. A estos efectos,
y a solicitud de la Compafiiia, el asegurado entregara cualquier documentacion, otorgara cualesquiera
documentos, pondra a disposicion su personal, e incluso debera requerir a dicho personal a que preste
prueba, realice declaraciones como testigo o preste declaracidon bajo juramento.

63  Siexiste la posibilidad de arribar a un acuerdo transaccional para concluir y/o finiquitar una reclamacion
y el asegurado no acepta el acuerdo transaccional en los términos propuestos por la Compaiiia y/o
el reclamante, el limite maximo de responsabilidad de la Compaiiia bajo la pdliza respecto a dicha
reclamacion serd la cuantia de dicho posible acuerdo transaccional junto con los gastos de defensa
incurridos hasta la fecha en que la Compafiia propuso al asegurado dicho acuerdo. En este supuesto, la
Compafia pagard y/o anticipara al asegurado los montos que se hubieren documentado como parte del
acuerdo transaccional y los gastos de defensa en que hubiere incurrido el asegurado hasta la fecha en
la que se hubiere formulado la oferta de acuerdo transaccional, quedando este Ultimo obligado a liberar a
la Compaiiia de cualquier responsabilidad, presente o futura asociada a dicha reclamacion. Para el caso
de que el asegurado se negare a emitir el documento que libere a la Compafia de cualquier
responsabilidad asociada a la reclamacion, deberd comunicar a la Compafiia las razones detras de
dicha negativa, tras lo cual la Compafiia podra consignar los montos antes referidos ante un tribunal
competente, notificando esta circunstancia al asegurado.

44 Sera condicion necesaria para beneficiarse de cobertura que el asegurado no admita responsabilidad,
realice pagos, asuma obligaciones, formalice cualquier acuerdo o compromiso de pago, incurra en
cualquier gasto, entable comunicacidn con un juzgado, tribunal, organismo regulador o el reclamante,
sosegar frente a cualquier sentencia o resolucidn recurribles, prestar cualquier declaracion formal,
relacionados con cualquier reclamacion, sin contar con el previo consentimiento por escrito de la
Compaiiia, conexcepcionde aquellos casos enlos que el asegurado deba realizar lo anterior para cumplir
con una obligacion legal o regulatoria.

7. Subrogacioén, salvamento yrecuperaciones

71 Cualquier asegurado, a peticion y a cargo de la Compafiia, debera colaborar, realizar y permitir que se
lleven a cabo todos los actos, actuaciones y acciones que sean necesarias o razonablemente solicitadas
por la Compafiia con el objeto de ejercitar cualquier derecho u obtener cualquier compensacion,
mitigacion o indemnizacion de otras personas contra quienes pueda subrogarse la Compafiia tras
indemnizar o admitir cobertura de cualquier siniestro bajo esta Pdliza, con independencia de si dichos
actosyaccionessonolleganasernecesariasorequerirseantesodespuésdequela Compafiiahaya
indemnizado, y no podra realizar ninguna accion para perjudicar estos derechos. Encasode que La
Compaifiia recupere el importe de cualquier siniestro previamente indemnizado, la cuantia recuperada,
tras deducir, descontar los gastos incurridos por la Compafiia en obtener o realizar dicha recuperacion,
se aplicara conforme al siguiente orden:

a. Enprimerlugar parareembolsar al asegurado cualquier pérdida noindemnizada bajola pdliza por exceder
los limites de indemnizacidn;

b. Ensegundo lugar, pararembolsarala Compafia cualquier cantidad pagada bajo dicha péliza en relacion
al citado siniestro;

c. Finalmente, cualquier saldo debido al asegurado.
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8. Otros seguros

En caso de pluralidad o de coexistencia de seguros, los aseguradores deberan soportar laindemnizacién debida al
asegurado en proporcion a la cuantia de sus respectivos contratos, siempre que el asegurado haya actuado de buena
fe. La mala fe en la contratacion de éstos produce nulidad.

9. Aminoracion delsiniestro

91 El asegurado deberd emplear todos los medios a su alcance en todo momento durante la vigencia dela
pdliza para proteger su reputacion y llevar a cabo todas aquellas gestiones que sean razonables para
evitar o mitigar cualquier dafio ala misma, incluyendo la adopcion de cualquier medida de caracterlegal
encaminadaamantenersureputacion, yladefensade cualquieraccion legaliniciada frente al asegurado
porterceros cuyafinalidad pudiera ser perjudicar, dafarde cualquier modo la reputacion del asegurado.

92 Una vez que un dafio o reclamacion, potencial o real, hubiera sido descubierta, el asegurado deberd
emplear todos los medios a su alcance para evitar mayores dafos, incluyendo la adopcion de las medidas
necesarias para eliminar todos los rastros de cualquier cédigo malicioso antes de que se reanude el
funcionamientode lared del asegurado, locual podraserverificado porLa Compafiia, encasodequelo
considere necesario.

10. Fusiones, adquisicionesy supuestos deinsolvencia

101 Sidurante la vigencia de la péliza el tomador del seguro o cualquiera de sus filiales adquiriera otra
sociedad cuyos ingresos excedan del 15% de los ingresos anuales totales del tomador del seguro,
tomando como referencialo establecido en los estados financieros auditados mas recientes, la presente
pdliza no cubrird cualesquiera siniestros relacionados con dicha otra sociedad a menos que el tomador
delseguroinforme ala Compaiia porescrito con al menostreinta (30) dias de preaviso antesde la
adquisicidn, obtengaelconsentimiento previodela Compafiaalaextensiondelacoberturaadicha
otra sociedad y acuerde abonar la prima adicional solicitada porla Compafiia. No se otorgara cobertura
respecto de las sociedades adquiridas a menos que asi figure especificamente por medio de endoso a
la poliza.

102 Sirespectode cualquieradelas sociedades aseguradas:
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a. Presenta imposibilidad para hacer frente a sus deudas con el significado previsto en el respectivo

codigo de comercio o en otras disposiciones legales del paisdondereside el asegurado;

.Comienza negociaciones con todos o con alguna clase de sus acreedores al objeto de renegociar o

refinanciar cualquieradesusdeudas, realizaunapropuestaoformalizauncompromisooconveniocon
susacreedores;

. Se solicita judicialmente, realiza una notificacion, adopta una resolucién, o se realiza una

peticidn, encaminada o relacionada con su liquidacién o disolucidn;

. Se solicita judicialmente o administrativamente la designacion de un administrador o interventor o

si se tiene conocimiento de la intencion de nombrar a dicho administrador o interventor o si se
designa a dicho administrador o interventor;

. Senombra un administrador concursal, sindico, liquidador, comisario de la quiebra o similar;

Liberty
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Tienelugarunevento, o seiniciaun procedimiento en cualquierjurisdiccidn alaque esté sometida

dicha sociedady que tenga un efecto similar o equivalente a cualquiera de los eventos citados
anteriormente en este apartado 10.2;

. Suspende 0 cesa, 0 amenaza con suspender o cesar, toda o parte de su actividad; el asegurado

deberd notificarestamodificacionenelestadodelriesgo, conantelacion nomenordediez (10) diassi
éstadepende del arbitrio del asegurado o tomador. Sile es extrafia, dentro de los diez (10) dias
siguientes a aquel en que tengan conocimiento de ella, conocimiento que se presume
trascurridostreinta (30) dias desdeel momento de la modificacion notificada la modificacion, la
Compafiia podra revocar el contrato o exigir el reajuste que hayalugaren el valorde la prima La falta
de notificacion oportuna produce la terminacion del contrato, perosololamalafedelaseguradoo
tomadordaraderechoala Compafiaaretenerlaprimano devengada.

11. Revocacion

11

La presente pdliza puede serrevocada por el tomador del seguro, en nombre de todas lasfiliales, en
cualquier momento, mediante notificacion escrita dirigida a La Compafia en el domicilio social de esta

ultimo.

112 Estapolizapuedeserrevocadaporla Compafia mediante preavisonoinferiora90 diasdirigido porescrito

13
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alasegurado en ladireccion quefiguraen la caratula.

Sila pdliza fuera cancelada con anterioridad a notificar cualquier siniestro o reclamacion, el asegurado
tendra derecho a una devolucion de prima no devengada, es decir, la que corresponde al lapso
comprendido entre lafecha en que comienza a surtir efectos la revocacion y la del vencimiento del
contrato. Encasodesiniestrototal,indemnizablealaluzdel contrato, la primase entenderatotalmente
devengada porla Compaifiia. si el siniestro fuere parcial, se tendra por devengada la correspondiente al

valordelaindemnizacion, sin consideracion al tiempo corrido del seguro.
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12. Ley aplicable

Esta pdliza estara sujeta a la ley de la republica de Colombia para asuntos relacionados con su validez, interpretacion,
cobertura eindemnizaciones.

La cobertura de la péliza corresponde a dafios y reclamaciones presentadas en el territorio establecido en la caratula
delapoliza.

13. Fraude

Sielaseguradorealizaunareclamacion fraudulentabajolapdliza, bienseaenrelacionasucuantiaorespectoacualquier
otro aspecto, el asegurado perdera el derecho a laindemnizacion.

14. Arbitraje

141 Desde quelas partes acuerden la cldusula compromisoria en la caratula, todas las controversias o
diferencias que se deriven del presente contrato o que guarden relacidn con el mismo seran resueltas
decomunacuerdoentrelaspartesenuntérminonomayoratreinta(30)diascalendario contadosa
partirdelasolicitud cursadaporescritode unapartealaotra. Vencidoeltérminoanteriorsinquese
logre un acuerdo entre las partes, cada una de ellas queda autorizada a que las controversias referidas
sean resueltas en forma definitiva por un tribunal de arbitramento, que se sujetara al reglamento del
centrodearbitrajey conciliacion de lacdmara de comercio de Bogota. El tribunal estara integrado
portres (3) arbitros designados de comunacuerdoentrelas parteso, ensudefecto, porel centrode
arbitrajey conciliacion de lacamara de comercio de Bogota de conformidad con su reglamento. El
tribunal decidira en derechoy lasede del mismo sera la ciudad de Bogota.

142 Denoaparecerlaclausulacompromisoriaenlacaratula, cualquiercontroversiaquenopuedaserresuelta
de mutuoacuerdo entre las partes sera dirimida enlajusticia ordinaria de larepublica de Colombia.

15. Notificaciones

Todas las notificaciones relacionadas con la presente poliza deben ser efectuadas por escrito. Lo anterior sin
perjuicio de lo dispuesto por el articulo 1075 del codigo de comercio. Las comunicaciones del asegurador se
dirigiran altomador, seguin corresponda, al Ultimo domicilio que éste haya comunicado por escrito al aseguradoro,
en su defecto, al que aparezca en la caratula de la péliza. Las comunicaciones del asegurado al asegurador se
dirigiranaladireccidon que aparece en la caratula de la pdliza.

16. Obligaciones en materia de SARLAFT

El tomador y /o asegurado se compromete a cumplir con el deber de diligenciar en su totalidad el formulario de
conocimiento del cliente, de conformidad con lo previsto en las disposiciones legales vigentes y en particular con
lo dispuesto en la Parte I del Titulo IV, Capitulo IV de la Circular Basica Juridica de la Superintendencia Financiera
de Colombia. Si alguno de los datos contenidos en el citado formulario sufre modificacion en lo que respecta a al
tomador/asegurado, este debera informar tal circunstancia a Liberty, para lo cual se le hara llenar el respectivo
formato. Cualquier modificacion en materia del SARLAFT se entendera incluida en la presente clausula.

24/04/2020-1333-P-06-RCLIBERCYBERPLUS-D00I 30 26/08/2019-1333-NT-P-06-RCLCP-01-D000000
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BERKLEY INTERNATIONAL SEGUROS COLOMBIA S.A.
POLIZA DE SEGURO CONTRA RIESGOS CIBERNETICOS

BERKLEY INTERNATIONAL SEGUROS COLOMBIAS.A., EN ADELANTE BERKLEY, OTORGA COBERTURA
AL ASEGURADO CONTRA LOS RIESGOS CIBERNETICOS DESCRITOSEN ESTE CONTRATO DE SEGURO
Y SEGUN LA POLIZA QUE SE SUSCRIBA, DE ACUERDO CON LAS ESTIPULACIONES CONTENIDAS EN
ESTE CLAUSULADO. LAS COBERTURAS OBJETO DE ESTE SEGURO CUBREN LOS DANOS A BIENES Y
PATRIMONIALES QUE SUFRA O CAUSE EL ASEGURADO CON OCASION DE UN EVENTO CIBERNETICO
SEGUN LOS TERMINOS AQUI DESCRITOS.

PARA LAS COBERTURASDE NATURALEZA PATRIMONIAL, LACOBERTURA OPERAEN LAMODALIDAD
DE RECLAMACIONES PRESENTADAS O “CLAIMS MADE”, ESDECIR, SE CUBREN LAS RECLAMACIONES
PRESENTADAS AL ASEGURADO POR PRIMERA VEZ DURANTE LA VIGENCIA DE LA POLIZA O EL
PERIODO ADICIONAL PARA HACERLO DE ACUERDO CON LOS TERMINOS DE LA MISMA. SE
CONSIDERARA QUE UNA RECLAMACION SE HIZO POR PRIMERAVEZ EN EL MOMENTO EN QUE UN
MIEMBRO DEL GRUPO DE CONTROL DEL ASEGURADO O CUALQUIER PERSONA CON CARGO NO
ADMINISTRATIVO, EN LA OFICINA DE CUALQUIER MIEMBRO DEL GRUPO DE CONTROL, RECIBE EL
AVISO O LA NOTIFICACION DE DICHA RECLAMACION.

PARA LAS COBERTURAS DE DANOS A BIENES, LA COBERTURA OPERA EN LA MODALIDAD DE
DESCUBRIMIENTO U OCURRENCIA, SEGUN SE INDIQUE EN CADA UNA DE LAS COBERTURAS.

LOS DANOS, LOS PERJUICIOS Y LAS PERDIDAS DERIVADOS DEL SINIESTRO, INCLUIDOS LOS GASTOS
DE DEFENSA DEL ASEGURADO, ESTAN INCLUIDOS DENTRO DE LOS LIMITES DE LOS VALORES
ASEGURADOSY SERAN SUJETOS DE LA APLICACION DEL DEDUCIBLE PACTADO.

1.1. AMPARO BASICO

1.1.1. COBERTURAS DE NATURALEZA PATRIMONIAL - RESPONSABILIDAD CIVIL
EXTRACONTRACTUAL

1.1.1.1. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION: BERKLEY INDEMNIZARA LA
RESPONSABILIDAD EN LA QUE INCURRA EL ASEGURADO, POR LOS PERJUICIOS QUE
CAUSE A TERCEROS Y SEAN EL RESULTADO DE UNA RECLAMACION PRESENTADA POR
LA PRIMERA VEZ DURANTE LA VIGENCIA DE LA POLIZA O EL PERIODO DE REPORTE
EXTENDIDO, CON OCASION DE UN EVENTO DE SEGURIDAD DE LA INFORMACION QUE
CONSTITUYA UNA VIOLACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACON,
SIEMPRE Y CUANDO, LA VIOLACION SE HAYA DADO ENTRE LA FECHA DE
RETROACTIVIDAD Y EL FIN DE LA VIGENCIA DE LA POLIZA.

© |Berkley Colombia Seguros
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1.1.2. COBERTURAS DE DANOS A BIENES

1.1.2.1. RESPUESTA A VIOLACION DE DATOS: BERKLEY PAGARA LOS GASTOS DE RESPUESTAA
LA VIOLACION DE SEGURIDAD DE LAINFORMACION EN QUE INCURRA EL ASEGURADO
COMO CONSECUENCIA DE UN EVENTO DE SEGURIDAD DE LA INFORMACION TODA VEZ
QUE TALEVENTO DE SEGURIDAD DE LAINFORMACION SEA DESCUBIERTO DENTRO DE
LA VIGENCIA DE LA POLIZA.

2. EXCLUSIONES
SE EXCLUYEN LAS RECLAMACIONES, PERJUICIOS O PERDIDAS, O PARTE DE LAS MISMAS:
2.1. LESIONES CORPORALES O DANOS A BIENES

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A LESIONES CORPORALES
MATERIALIZADAS O ALEGADAS, DANO PSICOLOGICO, DANO MORAL, ENFERMEDAD O MUERTE
DE CUALQUIER PERSONA NATURAL O DANO O DESTRUCCION DE CUALQUIER PROPIEDAD
TANGIBLE INCLUYENDO LA PERDIDA O IMPOSIBILIDAD DE USO DE PROPIEDAD,
INDEPENDIENTEMENTE DE QUE ESTE DANADA O DESTRUIDA; ACLARANDO QUE LA PRESENTE
EXCLUSION NO SERA APLICABLE A LOS DANOS PSICOLOGICOS, MENTALES O MORALES QUE
RESULTEN DIRECTAMENTE DE UN EVENTO DE PRIVACIDAD O DE MEDIOS CIBERNETICOS
CUBIERTOS BAJO LA PRESENTE POLIZA.

2.2. CONDUCTA
BASADASEN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A:

2.2.1.LA OBTENCION DE UNA REMUNERACION, UN BENEFICIO, UNA GANANCIA U OTRA
VENTAJAREAL O PRESUNTAA LA QUE ELASEGURADO NO TUVIERADERECHO
LEGALMENTE; O

2.2.2. UN ACTO, ERROR U OMISION REALMENTE O PRESUNTAMENTE MALICIOSO, DOLOSO,
FRAUDULENTO O CRIMINAL, O UNA VIOLACION INTENCIONAL DE CUALQUIER LEY,
REGLA O NORMA APLICABLE POR PARTE DEL ASEGURADO;

SI TAL CONDUCTA ES DETERMINADA MEDIANTE UNA RESOLUCION EJECUTORIADA, SENTENCA
EJECUTORIADA O LAUDO ANTE EL CUAL NO SEA PROCEDENTE INTERPONER RECURSO ALGUNO,
O ANTE CUALQUIER ACCION EN CONTRA DEL ASEGURADO ALEGANDO LA COMISION DE UNA
CONDUCTA COMO LA DESCRITA SIN QUE SE PRESENTE UNA RESPUESTA Y/O DEFENSA POR
PARTE DEL ASEGURADO, O UNA CONFESION DEL MISMO. A PARTIR DE ESE MOMENTO EL
ASEGURADO REEMBOLSARA A BERKLEY POR TODOS LOS GASTOS DE ATENCION DE LA
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RECLAMACION EN QUE BERKLEY HAYA INCURRIDO O PAGADO COMO RESULTADO DE DICHA
CONDUCTA.

CON EL FIN DE DETERMINAR LA APLICABILIDAD DE ESTA EXCLUSION, LOS ACTOS, ERRORES U
OMISIONES DE, LOS HECHOS RELACIONADOS CON, Y EL CONOCIMIENTO DE UNA PERSONA
ASEGURADA NO SERAN IMPUTADOS A NINGUNA OTRA PERSONA ASEGURADA. LOS HECHOS,
ERRORES U OMISIONES CONOCIDOS POR UN MIEMBRO DEL GRUPO DE CONTROL SERAN
IMPUTADOS AL ASEGURADO.

2.3. RESPONSABILIDAD CONTRACTUAL

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLESA LA RESPONSABILIDAD CONTRACTUAL
PROVENIENTE DELINCUMPLIMIENTO DE OBLIGACIONES ADQUIRIDAS POR ELASEGURADO BAJO
UN CONTRATO O ACUERDO EXPRESO O IMPLICITO, ACLARANDO QUE LA PRESENTE EXCLUSION
NO SERA APLICABLE EN LA MEDIDAEN QUE HAYA:

2.3.1. UNA RECLAMACION PRESENTADA EN CONTRA DEL ASEGURADO EN LA CUAL SE ADUCE
UN EVENTO DE PRIVACIDAD, INCLUYENDO UNA RECLAMACION POR EL USO DE
TARJETA DE PAGO E INCLUYENDO LOS GASTOS DE RESPUESTA A LA VIOLACION DE
SEGURIDAD DE LA INFORMACION RELACIONADOS CON LA MISMA; O

2.3.2. RECLAMACION EN LA MEDIDA EN QUE EL ASEGURADO HUBIERA SIDO RESPONSABLE
AUN EN AUSENCIA DEDICHO CONTRATO O ACUERDO.

2.4. PRACTICAS LABORALES

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A MALAS PRACTICAS LABORALES, O
DISCRIMINACION DE CUALQUIER TIPO; ACLARANDO QUE LA PRESENTE EXCLUSION NO SERA
APLICABLE EN LA MEDIDA EN QUE TAL RESPONSABILIDAD SE ENCUENTRE CUBIERTA BAJO LA
PRESENTE POLIZA POR UNA RECLAMACION PRESENTADA POR UN EMPLEADO ADUCIENDO UN
EVENTO DE PRIVACIDAD QUE INVOLUCRE LA INFORMACION DE IDENTIFICACION PERSONAL DE
DICHO EMPLEADO O LOS GASTOS DE RESPUESTA A VIOLACION DE SEGURIDAD DE LA
INFORMACION RELACIONADOS CON LA MISMA.

2.5. SEGURIDAD SOCIAL

BASADAS EN, QUE SE DERIVEN DE, OSEAN ATRIBUIBLESAUNACTO REALO PRESUNTO, ERROR U
OMISION DEL ASEGURADO RELACIONADA CON PLANES DE PENSIONES, EL SISTEMA DE SALUD,
RIESGOS LABORALES, PARTICIPACION EN BENEFICIOS, PLANES O FONDOS MUTUOS O FONDOS DE
INVERSION DEL ASEGURADO O CUALQUIER VIOLACION DE LA NORMATIVIDAD VIGENTE DEL
SISTEMA DE SEGURIDAD SOCIAL, CUALQUIER MODIFICACION A LA MISMA O CUALQUIER
REGLAMENTACION, ACLARANDO QUE LA PRESENTE EXCLUSION NO SERA APLICABLE EN LA
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MEDIDA EN QUE TAL RESPONSABILIDAD SE ENCUENTRE CUBIERTA BAJO LA PRESENTE POLIZA,
POR RECLAMACIONES QUE PRESENTEN PERSONAS NATURALES O JURIDICAS ALEGANDO UN
EVENTO DE PRIVACIDAD RELACIONADO CON LA INFORMACION DE IDENTIFICACION PERSONAL
DE DICHA PERSONA O LA INFORMACION CORPORATIVA DE DICHA PERSONA JURIDICA O GASTOS
DE RESPUESTA A LA VIOLACION DE SEGURIDAD DE LA INFORMACION RELACIONADOS CON LA
MISMA.

2.6. ASUNTOS GUBERNAMENTALES, REGULATORIOS O ADMINISTRATIVOS

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A CUALQUIER RECLAMACION QUE SEA
PRESENTADAPOR O EN NOMBRE DE CUALQUIER AUTORIDAD COMPETENTE; ACLARANDO QUE
LA PRESENTE EXCLUSION NO SERA APLICABLE EN LA MEDIDA EN QUE TAL RESPONSABILIDAD SE
ENCUENTRE CUBIERTABAJO LA PRESENTE POLIZA MEDIANTE ELAMPARO DE RECLAMACION DE
AUTORIDAD COMPETENTE O DE GASTOS DE RESPUESTA A LA VIOLACION DE SEGURIDAD DE
LA INFORMACION RELACIONADOS CON LA MISMA.

2.7. RESPONSABILIDAD CIVIL CRUZADA

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A CUALQUIER RECLAMACION QUE SEA
PRESENTADA POR O EN NOMBRE DE CUALQUIER ASEGURADO; ACLARANDO QUE LA PRESENTE
EXCLUSION NO SERA APLICABLE EN LA MEDIDA EN QUE UNA RECLAMACION PRESENTADA POR
UNA PERSONA ASEGURADA SE ALEGUE UN EVENTO DE PRIVACIDAD QUE INVOLUCRE LA
INFORMACION DE IDENTIFICACION PERSONAL DE DICHA PERSONA ASEGURADA, O POR LOS
GASTOS DE RESPUESTA A LA VIOLACION DE LA SEGURIDAD DE LAINFORMACION.

2.8. PROPIEDAD INTELECTUAL
BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A UNA INFRACCION, VIOLACION,
APROPIACION INDEBIDA O USO INDEBIDO DE CUALQUIER DERECHO O INTERESDE LOS QUE SE

ENUNCIAN A CONTINUACION:

2.8.1. PATENTE O SECRETO COMERCIAL POR CUALQUIER ASEGURADO;

2.8.2. BIENES, PRODUCTOS O SERVICIOS DESCRITOS, ILUSTRADOS O EXHIBIDOS EN CUALQUIER
SITIO WEB O RED SOCIAL, O VIOLACION DE CUALQUIER LEY RELACIONADA CON LA
PIRATERIA O INFRACCION AL DERECHO DE AUTOR U OTRAS PRACTICAS SIMILARES
RELACIONADAS CON LA APARIENCIA, DISENO O FUNCION DE CUALQUIER BIEN,
PRODUCTO O SERVICIO; O

2.8.3. SOFTWARE O CODIGO INFORMATICO, ELCONTENIDO DE SU FUENTE O MATERIAL.

2.9. FALLA MECANICA
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BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A FALLAS ELECTRICAS O MECANICAS,
INCLUYENDO INTERRUPCION DE ENERGIA, OLEADA, APAGONES, O CONSTRUCCION
DEFECTUOSA, ERROR EN EL DISENO, UNA FALLA LATENTE, DESGASTE, VICIO INTRINSECO,
DETERIORO GRADUAL, PERTURBACION, DEFECTO DE SERVICIOS DE TELEFONIA, SATELITE,
TRANSMISION DE DATOS O SERVICIOS DE TELECOMUNICACIONES SIMILARES, EQUIPOS,
SERVICIOS PUBLICOS O INFRAESTRUCTURA; ACLARANDO QUE LA PRESENTE EXCLUSION NO SERA
APLICABLE EN LA MEDIDA EN QUE UNA RECLAMACION SE ENCUENTRE CUBIERTA BAJO LA
PRESENTE POLIZA:

2.9.1. SI TALES SERVICIOS, EQUIPOS, SERVICIOS PUBLICOS O INFRAESTRUCTURA ESTAN BAJO EL
CONTROL EXCLUSIVO DELASEGURADO; Y

2.9.2. S| LA RECLAMACION RESULTA DIRECTAMENTE DE UN EVENTO DE SEGURIDAD DE LA
INFORMACION.

2.10. DINERO O BIENES

QUE SEAN DE DINERO O BIENES Y SURJAN DE, BASADAS EN, QUE SE DERIVEN DE, O SEAN
ATRIBUIBLESA:

2.10.1. PERDIDASEN OPERACIONES EN EL MERCADO DE VALORES, OBLIGACIONES PROPIASEN
EL MERCADO DE VALORES O CAMBIOS EN EL VALOR DE LAS CUENTAS;

2.10.2. PERDIDA, TRANSFERENCIA O ROBO DE DINERO, TiTULOS VALORES O BIENES
MATERIALES DE TERCEROS BAJO EL CUIDADO, CUSTODIA O CONTROL DEL ASEGURADO
(EXCEPTO A LA PARTE DE UNA PERDIDA DERIVADA DE DELITOS CIBERNETICOS O
PERDIDA POR INGENIERIASOCIAL QUE ESTE CUBIERTA POR LA PRESENTE POLIZA);

2.10.3. TRANSACCIONES O TRANSFERENCIAS ELECTRONICAS DE FONDOS QUE SE PIERDAN,
DISMINUYAN O DANEN DURANTE LA TRANSFERENCIA, INCLUSO POR CORREO O
DURANTE ELTRANSPORTE DE VALORES; O

2.10.4. PERDIDA POR VALOR DE CUPONES, DESCUENTOS, PREMIOS, REBAJAS, CONCURSOS,
JUEGOS DE AZAR U OTROS INCENTIVOS O SOBRE REDENCION EN RELACION CON LOS
MISMOS.

2.11. RIESGOS NUCLEARES Y CONTAMINACION

BASADASEN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A:
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2.11.1. PROPIEDADES RADIOACTIVAS O PRESUNTAMENTE RADIOACTIVAS, TOXICAS,
EXPLOSIVAS U OTRAS PROPIEDADES PELIGROSAS DE CUALQUIER MATERIAL NUCLEAR,
ENSAMBLE NUCLEAR O COMPONENTE NUCLEAR DEL MISMO;

2.11.2. LA EXISTENCIA O LA AMENAZA SOBRE LA PRESENCIA DE LIBERACION, EL ESCAPE, LA
FILTRACION, LA MIGRACION, LA DISPERSION O LA ELIMINACION DE CONTAMINANTES
REALES, EN CUALQUIER LUGAR O EN CUALQUIER MOMENTO, O LA CREACION DE
CUALQUIER CONDICION PERJUDICIAL QUE IMPLIQUE LA PRESENCIA DE
CONTAMINANTES; O

2.11.3. CUALQUIER ORDEN, SOLICITUD, DEMANDA O REQUERIMIENTO PARA QUE EL
ASEGURADO EXAMINE, MONITOREE, LIMPIE, ELIMINE, CONTENGA, TRATE,
DESINTOXIQUE O NEUTRALICE LOS CONTAMINANTES, O CUALQUIER DECISION
VOLUNTARIADE HACERLO;

INDEPENDIENTEMENTE DE QUE LOSEVENTOS DESCRITOSEN LOSPUNTOS 2.11.1, 2.11.2.,2.11.3
ANTERIORES SEAN REPENTINOS, ACCIDENTALES, GRADUALES, INTENCIONALES, ESPERADOQS,
PREVISTOSO PREVISIBLES, Y DE QUE EL ASEGURADO HAYA CAUSADO O CONTRIBUIDO CON LA
OCURRENCIADETALEVENTO.

2.12. ACUERDOS DE SERVICIO DE TARJETADE PAGO

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A LAS OBLIGACIONES REALES O
PRESUNTAS CONTRAIDAS BAJO UN ACUERDO DE SERVICIO DE TARJETA DE PAGO; ACLARANDO
QUE LA PRESENTE EXCLUSION NO SERA APLICABLE EN LA MEDIDA EN QUE SE ENCUENTRE
CUBIERTA BAJO LA PRESENTE POLIZA UNA RECLAMACION VINCULADA CON EL USO DE
TARJETAS DE PAGO.

2.13. PROCESOS ANTERIORES O EN CURSO
BASADASEN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLESA:

2.13.1. CUALQUIER SOLICITUD ESCRITA, DENUNCIA, INVESTIGACION U OTRO PROCEDIMIENTO
PENDIENTE EN CONTRA DEL AEGURADO, O CUALQUIER ORDEN, DECRETO O SENTENCA
DICTADA EN CONTRA DE O A FAVOR DE CUALQUIER ASEGURADO, ANTES DEL INICIO DE
LA VIGENCIA DE LA POLIZA O DE CUALQUIER POLIZA EMITIDA POR BERKLEY O
CUALQUIERA DE SUS EMPRESAS AFILIADAS DE LA CUAL ESTA POLIZA SEA UNA
RENOVACION, EXTENSION O REEMPLAZO.

2.13.2. LAS MISMAS CIRCUNSTANCIAS O CIRCUNSTANCIAS RELACIONADAS, SUBYACENTES O
ALEGADAS EN TAL SOLICITUD, DENUNCIA, INVESTIGACION, PROCEDIMIENTO, ORDEN,
DECRETO O SENTENCIA; O
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2.13.3. CUALQUIER EVENTO DE SEGURIDAD DE LA INFORMACION, EVENTO DE MEDIOS
CIBERNETICOS, EVENTO DE AMENAZA DE SECUESTRO DE DATOS (RANSOMWARE),
PERDIDA DERIVADA DE DELITOS CIBERNETICOS O PERDIDA POR INGENIERIA SOCIAL
QUE HAYA SIDO REPORTADO Y ACEPTADO BAJO CUALQUIER OTRA POLIZA ANTES DEL
INICIO DE LA VIGENCIA DE LA POLIZA.

2.14. CONOCIMIENTO PREVIO

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES AL CONOCIMIENTO PREVIO DE
CUALQUIER EVENTO DE SEGURIDAD DE LAINFORMACION, EVENTO DE MEDIOS CIBERNETICOS,
EVENTO DE AMENAZA DE SECUESTRO DE DATOS (RANSOMWARE), PERDIDA DERIVADA DE
DELITOS CIBERNETICOS O PERDIDA POR INGENIERIA SOCIAL QUE HAYA SIDO DESCUBIERTO
ANTES DEL INICIO DE LA VIGENCIA DE LAPOLIZA O DE CUALQUIER POLIZA EMITIDA POR BERKLEY
O CUALQUIERA DE SUS COMPANIAS AFILIADAS DE LAS CUALES ESTA POLIZA ES UNA
RENOVACION, PRORROGA, EXTENSION, REEMPLAZO O ANEXO, CUANDO SERIA RAZONABLE
PREVER QUE TAL EVENTO PODRIA DAR LUGAR A CUALQUIER RECLAMACION O PERDIDA.

2.15. TITULOS VALORES

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A UNA VIOLACION REAL O PRESUNTA
DE LAS NORMAS VIGENTES SOBRE TITULOS Y EL MERCADO DE VALORES, CUALQUIER NORMA
QUE LAS MODIFIQUE O REGLAMENTE, ACLARANDO QUE LA PRESENTE EXCLUSION NO SERA
APLICABLE EN LA MEDIDA EN QUE TAL RESPONSABILIDAD SE ENCUENTRE CUBIERTA BAJO LA
PRESENTE POLIZA, POR UNA RECLAMACION PRESENTADA POR UNA PERSONA NATURAL O
JURIDICA ALEGANDO UN EVENTO DE PRIVACIDAD RELACIONADO CON LA INFORMACION DE
IDENTIFICACION PERSONAL DE DICHA PERSONA O LA INFORMACION CORPORATIVA DE DICHA
ENTIDAD O GASTOS DE RESPUESTA A LA VIOLACION DE SEGURIDAD DE LA INFORMACION
RELACIONADOS CON LA MISMA.

2.16. COMPETENCIA DESLEAL Y PRACTICAS RESTRICTIVAS DE LA COMPETENCIA

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A LA DISCRIMINACION DE PRECIOS, LA
MONOPOLIZACION, FALSA O ENGANOSA DEL COMERCIO, LAS PRACTICAS RESTRICTIVAS DE LA
COMPETENCIA, LA COMPETENCIA DESLEAL O LA VIOLACION DE CUALQUIER LEY NORMATIVIDAD
APLICABLE EN RELACION CON LAS ANTERIORES CONDUCTAS Y LAS NORMAS QUE LAS
MODIFIQUEN O LO REGLAMENTEN, ACLARANDO QUE LA PRESENTE EXCLUSION NO SERA
APLICABLE A UNA RECLAMACION EN LA MEDIDA EN QUE TAL RECLAMACION SE ENCUENTRE
CUBIERTABAJO LA PRESENTE POLIZA EN DONDE SE ALEGUE:

2.16.1. LAS PRACTICAS COMERCIALES INJUSTAS, FALSAS O ENGANOSAS DEL ASEGURADO EN
RELACION CON UN EVENTO DE PRIVACIDAD, O LOS GASTOS DE RESPUESTA A
VIOLACION DE SEGURIDAD DE LA INFORMACION RELACIONADOS CON EL MISMO; O
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2.16.2. LA COMPETENCIA DESLEALEN RELACION CON UN EVENTO DE MEDIOS CIBERNETICOS
ALEGANDO LA INFRACCION DE UNA MARCA COLECTIVA, UN DERECHO DE AUTOR, UNA
MARCA DE SERVICIO U OTRO NOMBRE, ESLOGAN, SIMBOLO O TiTULO DE MARCA
REGISTRADA, O INFRACCION DEL NOMBRE DE UN PRODUCTO, SERVICIO U
ORGANIZACION.

2.17. COMUNICACION NO SOLICITADA

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A UNA VIOLACION REAL O PRESEUNTA
DE LAS LEYES APLICABLES SOBRE PROTECCION AL CONSUMIDOR TELEFONICO O VIRTUAL Y LAS
NORMAS QUE LO MODIFIQUEN, REGLAMENTEN O COMPLEMENTEN, QUE SE DIRIJA A LA
DISTRIBUCION, TRANSMISION O DISEMINACION NO SOLICITADA DE CUALQUIER COMUNICACION.

2.18. GUERRA, MOTIN Y ASONADA

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A GUERRA, HUELGA, MOTIN, ASONADA,
CONMOCION CIVIL, INVASION, ACCION MILITAR (YA SEA DECLARADA O NO), GUERRA CIVIL
LEVANTAMIENTO POPULAR O MILITAR, INSURRECCION, REBELION, REVOLUCION, MILITAR O
GOLPES DE ESTADO, ACTO DE TERRORISMO, ACTO HOSTIL, O CUALQUIER ACCION TOMADA PARA
OBSTACULIZAR O DEFENDERSE CONTRA CUALQUIERA DE ESTOS EVENTOS, O LA CONFISCACION,
NACIONALIZACION O DESTRUCCION O DANO A LA PROPIEDAD BAJO LA ORDEN DEL GOBIERNO U
OTRAAUTORIDAD PUBLICA; ACLARANDO QUE LA PRESENTE EXCLUSION NO SERA APLICABLE EN LA
MEDIDA EN QUE TAL RECLAMACION O PERDIDA SE ENCUENTRE CUBIERTA BAJO LA PRESENTE
POLIZA, COMO RESULTADO DEL TERRORISMO CIBERNETICO.

2.19. RECOLECCION ERRONEA

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A LA OBTENCION, RECOPILACION,
RECOLECCION, ADQUISICION O USO ILEGAL DE INFORMACION PERSONAL NO AUTORIZADA;

2.20. PROVEEDORES EXTERNOS Y CONTRATISTAS INDEPENDIENTES

SUFRIDAS POR PROVEEDORES EXTERNOS Y/O CONTRATISTASINDEPENDIENTES.
2.21. MEJORAS, REPARACIONES Y REEMPLAZOS

QUE SEAN GASTOS ADICIONALES CORRESPONDIENTESA:

2.21.1.COSTOS O GASTOS DE CREACION O DESARROLLO DE UN ACTIVO DE INFORMACION,
INCLUYENDO SOFTWAREY SECRETOS COMERCIALES;
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2.21.2.COSTOS O GASTOS PARA ACTUALIZAR, POTENCIAR O MEJORAR UN ACTIVO DE
INFORMACION;

2.21.3. COSTOS O GASTOS PARA REEMPLAZAR, REPARAR O MEJORAR CUALQUIER SISTEMA
INFORMATICO, PARA IDENTIFICAR O ELIMINAR LOS ERRORES DEL PROGRAMA DE
SOFTWARE, MALWARE, VIRUS O VULNERABILIDADES DE COMPUTADORES, O PARA
ESTABLECER, IMPLEMENTAR O MEJORAR LAS PRACTICAS, PROCEDIMIENTOS O
POLITICAS DE SEGURIDAD DE REDESY DATOS.

2.21.4.COSTOS O GASTOS QUE EXCEDAN EL MONTO DE LA PERDIDA DE INGRESOS QUE SE
MITIGA O EVITA.

2.22. LAS PERDIDAS INDIRECTAS O CONSECUENCIALES.

BASADASEN, QUE SE DERIVEN DE, SEAN AATRIBUIBLES O CORRESPONDAN A PERDIDAS INDIRECTAS
O CONSECUENCIALES, EXCEPTO EN LA MEDIDA EN QUE SE ENCUENTREN CUBIERTAS POR
AMPARADOS POR LA COBERTURA 1.2.2 INTERRUPCION DE NEGOCIO. ESTA EXCLUSION SOLO
APLICARA A GASTOS DE RESTABLECIMIENTO DE INFORMACION, PERDIDA DERIVADA DE DELITOS
CIBERNETICOS, PERDIDA POR INGENIERIASOCIAL.

2.23. SALARIOS

BASADAS EN, QUE SE DERIVEN DE, SEAN A ATRIBUIBLES O CORRESPONDAN AL RECONOCIMIENTO
DE SUELDOS, SALARIOS, GASTOS GENERALES, HONORARIOS U OTRA COMPENSACION QUE SE
OTORGUE A LOS FUNCIONARIOS O EMPLEADOS DEL ASEGURADO. ESTA EXCLUSION SOLO APLICARA
A GASTOS DE RESTABLECIMIENTO DE INFORMACION, PERDIDA DERIVADA DE DELITOS
CIBERNETICOS, PERDIDA POR INGENIERIASOCIAL.

2.24. PERDIDAS POR RESARCIMIENTO NO MONETARIO, CONTRAPRESTACION AL ASEGURADO,
GASTOS DE DEMOSTRACION Y MULTAS

2.24.1.1L0S COSTOS O GASTOS PARA CUMPLIR CON CUALQUIER ORDEN, CONCESION O
ACUERDO PARA PROPORCIONAR UN RESARCIMIENTO NO MONETARIO, INCLUYENDO
MEDIDAS CAUTELARES, O COSTOS PARA ELIMINAR INFORMACION ELECTRONICA DE UN
SITIOWEB O DE APLICACIONES O REDES SOCIALES;

2.24.2. LA CONTRAPRESTACION COBRADA O ADEUDADA AL ASEGURADO, INCLUYENDO
RESTITUCION, REDUCCION, REGALIAS O DERECHOS DE LICENCIA, O DEVOLUCION DE
CUALQUIER CONTRAPRESTACION;
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2.24.3. CUALQUIER COSTO, HONORARIO O GASTO INCURRIDO O PAGADO POR EL ASEGURADO

2.24.4,

PARA DETERMINAR LA OCURRENCIA DEL HECHO O LA CUANTIA DE LA PERDIDA, QUE
NO SE ENCUENTRE CONTEMPLADO DENTRO DE LOS COSTOS DE CONTABILIDAD
FORENSE DESCRITOS EN EL PARRAFO 3.16.2 DE LA DEFINICION DE GASTOS
ADICIONALES, O LOS GASTOS DE ASESORIA FORENSE ANTE INCUMPLIMIENTO; O

MULTAS, IMPUESTOS, SANCIONES, O PERDIDA DE BENEFICIOS TRIBUTARIOS.

2.25. PERJUICIOS CORRESPONDIENTES A:

2.25.1.

2.25.2.

2.25.3.

2.25.4.

2.25.5.

LOS COSTOS O GASTOS PARA CUMPLIR CON CUALQUIER ORDEN, GARANTIA O ACUERDO

PARA PROPORCIONAR UN RESARCIMIENTO NO MONETARIO, INCLUYENDO MEDIDAS
CAUTELARES, O COSTOS PARA RETIRAR, CORREGIR, REPRODUCIR O ELIMINAR
CONTENIDO, PRODUCTOS O SERVICIOS; SIN EMBARGO, BERKLEY PAGARA LOS GASTOS
DE ATENCION DE LA RECLAMACION EN LA MEDIDA EN QUE HAYA UNA RECLAMACION
QUE ESTE CUBIERTA POR LA PRESENTE POLIZA QUE SOLICITE UN RESARCIMIENTO NO
MONETARIO;

LA CONTRAPRESTACION COBRADA POR, PAGADA POR O DEBIDA AL ASEGURADO,
INCLUYENDO LA RESTITUCION, DEROGACION, REDUCCION, REGALIAS O DERECHOS DE
LICENCIA, O LA DEVOLUCION DE CUALQUIER CONTRAPRESTACION;

PERDIDA DE BENEFICIOS TRIBUTARIOS O MULTAS, MULTAS TRIBUTARIAS O SANCIONES
IMPUESTAS AL ASEGURADO, QUE NO SEAN LAS PREVISTAS ANTERIORMENTE, O POR
UNA RECLAMACION DE AUTORIDAD COMPETENTE O UNA RECLAMACION VINCULADA
CON ELUSO DE TARJETADE PAGO;

INDEMNIZACIONES POR DANOS Y PERJUICIOS ACORDADAS EN LA MEDIDA EN QUE
DICHOS DANOS EXCEDAN EL MONTO POR EL CUAL EL ASEGURADO HUBIERA SIDO
RESPONSABLE, DE NO HABERSE CONCRETADO EL ACUERDO PARA RESARCIR DE DANOS
Y PERJUICIOS APLICABLE; O

CUALQUIER GASTO O MONTO QUE SE DERIVE DE HECHOS INASEGURABLES SEGUN LA
LEY COLOMBIANA.

2.26. SANCIONES COMERCIALES

CUYO PAGO SE ENCUENTRE PROHIBIDO A BERLEY POR CUALQUIER SANCION COMERCIAL O
ECONOMICA, U OTRAS LEYES O REGLAMENTOS SIMILARES QUE PROHIBAN A BERKLEY OTORGAR
ESTACOBERTURADE SEGURO.

2.27. EXCLUSION ENFERMEDADES INFECCIOSAS

Berkley International Seguros Colombia S. A.
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SE EXCLUYE CUALQUIER LESION, DANO, PERDIDA, COSTO O GASTO DERIVADO O QUE SURGE POR O
RELACIONADO A UNA CAUSA DIRECTA O INDIRECTA, SEA PARCIAL O TOTAL, POR CUALQUIER
ENFERMEDAD INFECCIOSA, VIRUS, BACTERIAU OTRO TIPO DE MICROORGANISMO QUE INDUZCA O
TENGA LA CAPACIDAD DE INDUCIR ENFERMEDAD, MALESTAR O ANGUSTIA FiSICA, INCLUYENDO,
PERO NO LIMITADA A, VIRUS Y CONTAMINANTES BACTERIANOS COMO COVID-19, CORONAVIRUS,
MERS, ROTAVIRUS, SARS, TODOY CUALQUIER TIPO DE INFLUENZAY ANTHRAX.

2.28. EXCLUSIONES APLICABLES AL AMPARO DE MEDIOS CIBERNETICOS

SE EXCLUYE CUALQUIER RECLAMACION O PERDIDA O PARTE DE RECLAMACION O PERDIDA QUE

ESTE:

2.28.1. BASADAEN, QUE SE DERIVE DE, OSEAATRIBUIBLEAUN EVENTO DE SEGURIDAD DE LA

INFORMACION;

2.28.2. BASADA EN, QUE SE DERIVE DE, O SEA ATRIBUIBLE A DECLARACIONES FALSAS,

ENGANOSAS O FRAUDULENTAS EN PUBLICIDAD, INCLUYENDO LA DESCRIPCION
INEXACTA O INCOMPLETA O REPRESENTACION DE BIENES, PRODUCTOS O SERVICIOS O
EL PRECIO, CALIDAD O DESEMPENO DE LA MISMA O LA COMPETENCIA DESLEAL
BASADAEN ELLA;

2.28.3. BASADA EN, DERIVADA DE, RESULTADA DE, ATRUIBLE A, O PRESENTADA POR O EN

NOMBRE DE CUALQUIER CONTRATISTA INDEPENDIENTE, TERCERO DISTRIBUIDOR,
LICENCIATARIO, SUB-LICENCIATARIO, COADYUVANTE, SOCIO DE RIESGO, CUALQUIER
EMPLEADO DE LOS ANTERIORES, O CUALQUIER EMPLEADO REPRESENTANTE
AUTORIZADO DEL ASEGURADO PROVENIENTE DE DISPUTAS SOBRE (A) LA PROPIEDAD
O ELEJERCICIO DE DERECHOS EN EL SITIO WEB O CONTENIDO DE REDES SOCIALES; O
(B) LOS SERVICIOS SUMINISTRADOS POR DICHO CONTRATISTA INDEPENDIENTE,
TERCERO DISTRIBUIDOR, LICENCIATARIO, SUB-LICENCIATARIO, CO-INVERSIONISTA,
SOCIO DE RIESGO O EMPLEADO O REPRESENTANTE AUTORIZADO; O

2.28.4. BASADOS EN, QUE SE DERIVE DE, O SEA ATRIBUIBLE A CUALQUIER PUBLICACION DE

Berkley International Seguros Colombia S. A.

INFORMACION POR, EN NOMBRE DE, O CON EL CONSENTIMIENTO DEL ASEGURADO
CON CONOCIMIENTO SOBRE SU FALSEDAD. CON LA FINALIDAD DE DETERMINAR LA
APLICABILIDAD DE ESTE PARRAFO 2.20.4, LOS ACTOS, ERRORES U OMISIONES DE
HECHOS CONOCIDOS POR CUALQUIER PERSONA ASEGURADA NO SERAN IMPUTADOS
ANINGUNA OTRA PERSONA ASEGURADA. LOSHECHOS, ERRORES U OMISIONES DE LOS
HECHOS Y EL CONOCIMIENTO QUE POSEA UN MIEMBRO DEL GRUPO DE CONTROL
SERAN IMPUTABLES AL ASEGURADO;
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EN ADICION A LAS EXCLUSIONES INCLUIDAS EN LOS NUMERALES 2.1. AL 2.27., LAS SIGUIENTES
EXCLUSIONES APLICAN A LOS AMPAROS DE PERDIDA DERIVADA DE DELITOS CIBERNETICOS Y
PERDIDAPOR INGENIERIA SOCIAL.

2.29. EXCLUSIONES APLICABLES A LOS AMPAROS DE DELITOS CIBERNETICOS E INGENIERIASOCIAL

SE EXCLUYEN DELITOS CIBERNETICOS O PERDIDAS POR INGENIERIA SOCIAL DERIVADOS DE, O
ATRIBUIBLESA:

2.29.1. UN ACTO FRAUDULENTO, DESHONESTO O CRIMINAL POR CUALQUIER EMPLEADO O
REPRESENTANTE AUTORIZADO DEL ASEGURADO, YA SEA ACTUANDO SOLO O EN
COLUSION CON OTROS;

2.29.2. ELESTABLECIMIENTO DE CUALQUIER CREDITO O PROMESA SIMILAR DE PAGO, O AL USO
O ACEPTACION DE CUALQUIER TARJETA DE CREDITO, TARJETA DE DEBITO U OTRO
INSTRUMENTO SIMILAR, VALIDO O NO;

2.29.3. CUALQUIER INVERSION EN TITULOS VALORES, O LA PROPIEDAD EN CUALQUIER
CORPORACION, SOCIEDAD, PROPIEDAD INMUEBLE O INSTRUMENTO SIMILAR,
INDEPENDIENTEMENTE DE QUE DICHA INVERSION SEA O NO VALIDA;

2.29.4. ELSECUESTRO, RESCATE U OTRO PAGO DE EXTORSION ENTREGADO COMO RESULTADO
DE UNA AMENAZA PARA CAUSAR DANOS CORPORALES A CUALQUIER PERSONA
NATURAL O UNA AMENAZA PARA DANAR, TOMAR O TRANSFERIR BIENES; Y

2.29.5. LA TRANSFERENCIA DINERO O TITULOS VALORES A O PARA EL BENEFICIO DE UNA
PERSONA NATURAL O JURIDICA CON LA CUAL EL ASEGURADO LLEVA A CABO SUS
NEGOCIOS, EN DONDE HAY UNA DISPUTAENTRE ELASEGURADO Y DICHAPERSONA O
ENTIDAD CON RESPECTO A BIENES O SERVICIOS PRESTADOS.

3. DEFINICIONES:

3.1 Activo de informacidn: significa cualquier software o datoelectrénico en el sistema informatico
del asegurado oalojado en el sistemainformatico de un proveedor subcontratado en nombre del
asegurado, incluyendo programas informaticos, aplicaciones, informacién de cuentas, informacién
de clientes, privada o personal, informacién de mercadeo e informacion financiera.

3.2 Acuerdo de servicios de tarjeta de pago significa un acuerdo entre el asegurado y una
institucidn financiera, compafiias franquiciantes de tarjetas de crédito o débito, instituciones que
emitantarjetasde crédito o débito, que permite al asegurado aceptarpagos contarjetasde crédito,
débito, tarjetas prepagadasu otras tarjetasde pago.
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3.3 Asegurado significa el asegurado que aparece en la caratula de la pdliza, sus personas
aseguradas, sussubordinadas y, en caso de insolvencia empresarial, sera la sociedad en proceso de
reorganizacion empresarial o liquidacion.

Los representantes legales, sucesores, herederos, conyuges y compafieros permanentes de una
personaasegurada serdn considerados como asegurados bajo esta pdliza, sélo para efectosde una
reclamacion contra dicha persona que surja Unicamente por su condicién o calidad descrita y, con
respecto a su conyuge o compafero permanente, sélo cuando dicha reclamacién solicite cuantias
gue hacen parte del haber social o propiedades conjuntamente transferidas por la persona
asegurada a dicho conyuge o compafiera permanente.

3.5 Berkley significa la entidad que emite esta pdliza como se menciona en la Caratula de la misma.

3.6. Circunstancia: significa un acto, error, omisidon, hecho, situacién, incidente, evento o
transaccion.

3.7. Contaminante significa cualquier liquido, sélido, contaminante o irritante gaseoso o térmico,
incluyendo humo, vapor, hollin, acidos, alcali, productos quimicos, amianto, productos de asbesto
o desechos. Los desechos incluyen materiales que se deban reciclar, reacondicionar o recuperar.

3.8. El término descubrimiento o descubierto significa que un miembro del grupo de control ha
tenido conocimiento de:

3.8.1. Cualquier circunstancia que razonablemente pueda dar lugar a una reclamacién o
pérdida; o
3.8.2. Cualquier reclamaciéon o pérdida potencial o materializada, independientemente de

cuando haya ocurrido e independientemente del valor potencial de la reclamacién o pérdida.

3.9. Dinero significa divisas, monedas o billetes que se encuentren en uso ytengan un valor nominal
y los cheques de viajero, registro de cheques y giros postales para la venta al publico. El término
dinero noincluye titulos valores o moneda digital.

3.10. Evento de amenaza de secuestro de datos (ransomware) significa una amenaza factible de:

3.10.1. Causar un evento de seguridadde lainformacion;

3.10.2. Alterar, corromper, destruir, interrumpir, eliminar oimpedir el accesoa cualquier Activo de
Informacion en el sistema informatico del asegurado; o
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3.10.3. Impedir el acceso, interrumpir o suspender el funcionamiento de un sistema informatico
del asegurado;donde exista una extorsidn para hacer un pago como condicién para mitigar
o eliminar dicha amenaza.

3.11. Evento de medios cibernéticos significa:

3.11.1. Difamacidn, calumnias o injurias de una persona natural;
3.11.2. Desprecio o dafio a la reputacidn de una persona natural, o infligir sufrimiento
emocional a una persona natural;

3.11.3. Una violacién de los derechos de privacidad e intimidad de una persona natural,
incluida la divulgacion publica de hechos de su vida privada;

3.11.4. Invasion o interferencia con el derecho de imagen y publicidad de una persona,
incluida la apropiacién comercial de su nombre, persona, voz o semejanza; e

3.11.5. Infraccion de una marca colectiva, de un derecho de autor, de una marca de servicio
u otro nombre registrado, eslogan, simbolo o titulo de marca registrada o infraccién
del nombre de un producto, servicio u organizacion;

por el Asegurado como resultado directo de la exhibicion de informacién electroénica (audio,
digitaly video) en su pagina web publica o en cualquier cuenta en redes sociales sobre la cual
el Asegurado tiene la capacidad auténoma de eliminar, editar y controlar su contenido,
incluso la publicidad entales redes.

3.12. Evento de privacidad: significa la ocurrencia de o la sospecha razonable de:

3.12.1. Robo, pérdida o divulgacion no autorizada de informacién de identificacion
personal ode informacién corporativa; o

3.12.2. Acceso no autorizado de un tercero a Informacion de Identificacion Personal o
Informacion Corporativa;

cuando la informacidén de identificacion personal o informacion corporativa esté bajo el
cuidado, custodia o control de: (i) el asegurado;(ii) un proveedor externo; o (iii) un tercero
por quien el asegurado eslegalmente responsable.

El término evento de privacidad también incluye el incumplimiento del Asegurado de su politica de
privacidad declarada publicamente y el incumplimiento en proporcionar oportunamente los gastos
de notificacion y monitoreo resultantesde los numerales 3.12.10 3.12.2.
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3.13. Evento de reputacion significa la publicacién de un evento de privacidad que amenaza con
causar un dafio material a la reputacién del asegurado.

3.14. Evento de seguridad de lainformacion significa:
3.14.1. Uneventode privacidad;
3.14.2. Elacceso no autorizado o el uso no autorizado del sistema informatico del asegurado;

3.14.3. Un ataque de denegacidon de servicio dirigido contra el sistema informatico del
asegurado;o

3.14.4. Un cdédigo malicioso o virus informdatico creado, transmitido o introducido en el sistema
informatico del asegurado.

Con respecto al amparo de interrupcion de negocio contingente, el término evento de seguridad
dela informacidn significa Unicamente:

3.14.5. Elacceso no autorizadoo el uso de un sistema informatico del proveedor externo;

3.14.6. Un ataque de denegacidn de servicio dirigido contra el sistema informatico del proveedor
externo; o

3.14.7. Cédigo malicioso o virus informatico creado, transmitido o introducido en el sistema
informatico del proveedor externo.

El término evento de seguridad de la informacidn incluye cualquiera de las circunstancias
mencionadas anteriormente causadas por un actode terrorismo cibernético.

3.15. Fecha deretroactividad significa la fecha establecida en la Caratula de la Pdliza.

3.16. Gastos adicionales significa los siguientes costos y gastos que sean necesariamente incurridos
por el asegurado:

3.1.1. Costos incurridos por el asegurado en exceso de sus gastos operativos normales para
mitigar o evitar la pérdidadeingresos;y

3.1.2. Los costos aceptados previamente por Berkley para contratar los servicios de una
firma externa e independiente de contabilidad forense que ayude en calcular la
cuantiade la pérdidadeingresos.
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3.17. Gastos de asesoria forense ante infracciones significa los costos y gastos derivados de la
contrataciénde los servicios:

3.17.1 De expertos en seguridad informatica para investigar la existencia, la causa y el
alcance de un evento de seguridad de la informacion real o razonable
sospecha;y

3.17.2 De abogados para proporcionar asesoria juridica con posterioridad a un evento
deseguridad de lainformacidn o un evento de amenazade secuestro de datos
(ransomware). El abogado seleccionado para brindar la mencionada asesoria,
sera definido en la cardtula de la pdliza, incluyendo sus datos de contacto.

El término gastos de asesoria forense ante infracciones no incluye honorarios de abogados
incurridos en conexién con la representacion del asegurado en un proceso judicial y/o arbitral.

3.18. Gastos de atencion de la reclamacidn: son los honorarios, costos y gastos razonables y
necesarios incurridos por el Asegurado, siempre y cuando hayan sido autorizados por Berkley, que
resulten de la investigacidn, ajuste y gastos defensa por una reclamacién en contra del asegurado.
Ademas, se incluyen los gastos para asegurar y examinar datos electrdnicos con la intencién de
usarlos como evidencia en un proceso legal (e-discovery) y fondos de contingencia para procesos
legales.

3.19. Gastos de notificacién y monitoreo significa costos y gastos para darle aviso a los individuos
cuya informacién de identificacion personal fue comprometida o se crea, bajo criterios de
razonabilidad, pudo haberse comprometido como resultado de un evento de privacidad, oa través
de la prestacion de servicios de monitoreo de crédito, servicios de monitoreo de identidad
(incluyendo seguro de robo de identidad) servicios de restauracion de historias clinicas y servicios
de call center.

3.20. Gastos de respuesta a la violacion de seguridad de la informacién: son los costos y gastos
razonables y necesarios incurridos por el asegurado usando la lista de proveedores de servicios
aprobados por Berkley o proveedores de servicios alternativos que cuenten con la autorizacion
previa por escrito por parte de Berkley. Los gastos en cuestidn se relacionan a continuacion:

3.20.1. Gastos de asesoriaforense ante infracciones;
3.20.2. Gastos de notificacion y monitoreo;
3.20.3. Manejo de crisis y gastos derecompensa;
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3.20.4. Gastos derestablecimiento de lainformacion;y

3.20.5. Otros costos y gastos acordados previamente por Berkley con el fin de mitigar
los efectos de un evento de seguridad de lainformacion.

3.21. Gastos de restablecimiento de la informacion: significa costos y gastos para descifrar,
recuperar, restaurar, recrear o recolectar un activo de informacién que se altera, dafia, destruye,
desorganiza o elimina; siempre que, la recuperacion, restauracioén, recreacion o recoleccion sea
copia de seguridad escrita o electrénica de dicho activo de informacion. Si dicho activo de
informacién no puede ser decodificado, recuperado, restaurado, recreado orecolectado, el término
gastos de restablecimiento de informacién significa los costos y gastos reales y necesarios
incurridos por el asegurado para lograrlo.

3.22. Grupo de control: significa el Presidente del asegurado, el Director General, el Director
Operativo, el Director Financiero, el Secretario General, el Director de Tecnologia e Informacion, el
Jefe de Seguridad, el Jefe de Privacidad o los socios del asegurado y cualquier persona que
desempefie funciones equivalentes o del mismo nivel jerarquicoa las que se han mencionado, o con
responsabilidades sustancialmente similares a las mencionadas anteriormente.

3.23. Informacidn corporativa: significa cualquier informacion sobre los negocios de un tercerono
asegurado bajo esta pdliza, la cual no estd disponible para el publico en general y es entregada al
asegurado supeditada a la suscripcidn de un acuerdo escrito de confidencialidad mutuamente
ejecutado o que el asegurado, por expresa disposicion legal, estd obligado a mantener en reserva.
El término informacién corporativa noincluye informacion de identificacién Personal

3.24. Informacidén de identificacion personal
significa:

3.24.1. Informacidn relativa a una persona natural que constituya informacidn personal que no
sea de caracter publico, de acuerdo con las disposiciones de las Leyes 1266 de 2008 y 1581 de 2012,
el Decreto 1377 de 2013 y cualquier modificacion, reglamentacion o adicién a estas normas;

3.24.2. Informacién médica o de salud de una persona natural, incluida la informacién médica
confidencial, tal como se defina en la ley;

3.24.3. Informacién relativa a una persona natural que sea considerada como informacién
personal de cardcter privado bajo la ley; y

3.24.4. El numero de identificacion del ciudadano, el de su licencia de conduccién, su nimero de
teléfono que no haya sido publicado, direccién IP que no haya sido publicada, identidad digital (sin
incluir fotos y videos), identidad digital de huellas dactilares e informacién financiera asociada a
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cddigos de seguridad, cddigos de acceso o contrasefias si dicha informacidon permite que su
propietario sea identificado y contactado de manera Unica y confiable, o permita el acceso a la
informacion financiera de la persona o a su expediente médico.

El término informacion de identificacidon personal no incluye informacién publicamente disponible
gue de acuerdo con las disposiciones legales se encuentre disponible para el publico en general, o
informacidn corporativa.

3.25. Interrupcidon de negocio contingente significa una interrupcién o deterioro total o parcialen
las operaciones comerciales del asegurado como consecuencia directa de un evento de seguridad
de la informacién (que no sea un evento de privacidad) dirigido especificamente a afectar el
sistema informatico del proveedor externo. El término interrupcidon de negocio contingente no
incluye interrupcién de negocio

3.26. Interrupcion de negocio: significa una interrupcion o deterioro total o parcial en las
operaciones comerciales del asegurado como consecuencia directa de un evento de seguridad de
la Informacién (distinto de un evento de privacidad) que afecta de forma particular el sistema
informatico del asegurado. El términointerrupcion de negocio noincluye Interrupciénde negocio
contingente.

3.27. Manejo de crisis y gastos de recompensa significan los siguientes:

3.27.1. Los costos ygastos incurridos enla contratacion de la consultoria en materia de relaciones
publicas o manejo de crisis;

3.27.2. Los costos y gastos incurridos en medios de comunicacién, impresiones o envio de
materiales destinados a informar al publico en general sobre la materializacién evento de seguridad
deinformacion;y

3.27.3. Lacantidad pagada a una persona natural o juridica para que proporcione informacion
gue no se puede adquirir por otros medios y que conduzca a la detenciéon de una persona
responsable de un evento de seguridad de lainformacion.

3.28. Modalidad de descubrimiento: significa que el riesgo asegurado en la respectiva cobertura
consiste en el descubrimiento de la pérdida durante la vigencia, modalidad permitida en el inciso 1
del articulo 4 de la Ley 389 de 1997 para los riesgos financieros del asegurado.

3.29. Modalidad de ocurrencia: significa que el riesgo asegurado enla respectiva cobertura consiste
en la ocurrencia durante la vigencia del hecho descrito en el amparo, modalidad prevista en el
articulo 1054 del Cédigo de Comercio.

3.30. Modalidad de reclamacion (claims made): significa que el riesgo asegurado en la respectiva
cobertura de responsabilidad consiste en las reclamaciones presentadas al asegurado por primera
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vez durante la vigencia de la pdliza o el periodo adicional para hacerlo de acuerdo con los términos
de la misma, modalidad prevista en el inciso 1 del articulo 4 de la Ley 389 de 1997.

3.31. Pérdida significa los gastos de respuesta a la violaciéon de seguridad de la informacion,
pérdida de ingresos y gastos adicionales, pérdida por pago de amenaza de secuestro de datos
(ransomware), pérdida derivadade delitos cibernéticos y pérdida de ingenieria social.

3.32. Pérdida deingresos significa la suma de:

3.32.1. Laganancia neta cuantificable que hubiera sido ganada antes de impuestos o la pérdida
neta antes de impuestos a la renta que el asegurado deba pagar obligatoriamentey

3.32.2. Lacontinuacién de los gastos normales de operacién, incluyendo los gastos de ndmina
necesarios para reanudar las operaciones. Este parrafo3.29.2 no se aplicara a la cobertura de Riesgo
Reputacional.

3.33. Pérdida derivada de delitos cibernéticos: significa la pérdida de dinero o titulos valores
transferidos por el asegurado como consecuencia directa del ingreso fraudulento, supresién o
cambio de activo deinformacion en el sistema informatico del asegurado por parte de un tercero
no autorizado, ya sea directamente o a travésde una red informatica.

3.34. Pérdida por ingenieria social significa la pérdida de dinero o titulos valores transferidos por
el asegurado a una persona, lugar o cuenta fuera del control del asegurado comoresultado directo
de la confianza y la buena fe de sus empleados en una instruccién transmitida por correo electrénico
o teléfono, pretendiendo provenir de:

3.34.1 Una persona natural o juridica que comercialice o tenga un contrato vigente
para proveer bienes o servicios al asegurado por un precio determinado (que no sea una
institucion financiera, un administrador de activos, un corredor de bolsa, una compafiia de
vehiculos blindados o cualquier otra entidad similar); o

3.34.2. Un empleado del asegurado, pero que contenia una declaracion fraudulenta y
material que fue enviada por un impostor. Si no se ha respetado el procedimiento de
seguridad y verificacion establecido por el asegurado antes de acatar tal instruccion la
pérdida de dinero otitulos valor resultante no se clasifica como una Pérdida poringenieria
social.

3.35. Pérdida por pago de amenaza de secuestro de datos (ransomware) significa el monto
necesario y razonable entregado por el asegurado en forma de dinero, titulos valores, aceptados
previamente por Berkley por escrito, con el fin de prevenir o terminar un evento de amenaza de
secuestro de datos (ransomware) factible. La pérdidapor pagode amenazade secuestrode datos
(ransomware) también incluye los honorarios y gastos razonables y necesarios incurridos por
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Berkley para que los consultores en materia de seguridad, que no equivalen a gastos de asesoria
forense ante infracciones, sean retenidos para prevenir, terminar o determinar la credibilidad de
talamenaza.

3.36. Pérdida relacionada significa toda pérdida atribuible a la misma circunstancia de hecho o
circunstancias de hechovinculadas entre si.

3.37. Periodo de espera o deducible significa:

3.37.1. Con respecto a la interrupcion de negocio o la interrupcion de negocio
contingente, el periodo que comienza en la fecha y hora en que la interrupcion o deterioro
en las operaciones comerciales del asegurado ocurre y expira después del transcurso del
numero de horas laborales establecido en la Cardtula de la Pdliza; y

3.37.2. Con respecto al riesgo reputacional, es el periodo que comienza en la fecha y
hora del primer evento de reputacidn y que expira después del transcurso del nimero de
horas laborales establecido en de la Caratula de Péliza.

Se aplicard un periodo de espera o deducible a cada periodo de restablecimiento.

3.38. Periodo de restablecimiento significa:

3.38.1. Con respecto al amparo para la interrupciéon de negocio o la interrupcién de negocio
contingente enlostérminos acordados en el presente contrato de seguro, el periodo que comienza
inmediatamente después de la interrupciéon o deterioro de las operaciones comerciales del
asegurado para el amparo de gastos adicionales, y el periodo que comienza una vez finalizado el
periodo de espera o deducible para el amparo de pérdida de ingresos, y que se extiende hasta
alguna de las siguientes situaciones:

3.38.1.1. La fecha en que las operaciones comerciales del asegurado sean restablecidas en la
condicion en que se encontraban en el momento inmediatamente anterior a tal interrupcién o
deterioro;

3.38.1.2. La fecha en que las operaciones comerciales del asegurado se habrian restaurado si el
asegurado o el proveedor externo, en su caso, hubiera actuado con la diligencia y prontitud
debidas; o

3.38.1.3. Sesenta (60) dias después del evento de seguridad de la informacidon que inicialmente
causo la interrupcion o deterioro en las operaciones comerciales del asegurado;y

3.38.2. Con respectoal riesgoreputacional enlos términos acordados en el presente contratode
seguro, es el periodo que comienza una vez finalizado el periodo de espera o deducible y hasta la
situacién que se consolide primero entre o los primeros treinta (30) dias después de la fecha del
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evento dereputacidn inicial o la fecha en que se restablezcanlos ingresos netos del asegurado en
la condiciéon que se encontraban en el momento inmediatamente anterior a dicho evento de
reputacion.

El final de la vigenciade la pdliza no reducira el periodo de restablecimiento.
3.39. Perjuicios significa:

3.39.1. Con respecto a una reclamacién bajo los términos acordados en el presente contrato
sobre un evento de seguridad de lainformacion o un evento de medios cibernéticos, los gastos de
atencion de la reclamaciéon y el monto que el asegurado se ve obligado legalmente a pagar,
incluyendo resarcimiento de perjuicios, procesos judiciales, acuerdos, dafios ejemplares o multiples
cuando sean asegurablesbajo laley segun la cual ocurre el siniestro;

3.39.2. Con respecto a una reclamacién de autoridad competente, losgastos de atenciéndela
reclamacion y el monto que el asegurado se vea legalmente obligado a pagar por multas o sanciones
civiles o administrativas cuando sea asegurable en la jurisdiccion en la cual ocurre el siniestro y la
cantidad que el asegurado se obliga legalmente a pagar por una sentencia judicial, laudo arbitral o
resolucion administrativa adversa;

3.39.3. Con respecto a una reclamacion vinculada con el uso de tarjeta de pago, la multa
monetaria inicial impuesta al asegurado y las evaluaciones relacionadas, incluyendo gastos de
recuperacion de fraude, costos de re-emisidon de tarjetasy comisiones de servicio, cada una de las
cuales esta obligada legalmente a pagar bajo los términos de un acuerdo de servicios de tarjeta de

pago.

La territorialidad para efectos de la cobertura de los perjuicios serd determinada en funcion a su
relacion con: i) la reclamacion; ii) el asegurado; iii) Berkley o iv) la emision de esta pdliza.

3.40. Persona asegurada significa cualquier persona natural que sea un gerente, director,
accionista, fideicomisario, empleado, empleado en misién, pasante, voluntario o empleado
temporal del asegurado que actUe entales calidades de acuerdo con sus superiores.

3.41. Persona notificada significa una persona natural a la que se da o se le intentan entregar los
gastos de notificacién y monitoreo.

3.42. Proveedor externo significa:

3.42.1. Con respecto a un evento de privacidad, cualquier entidad con contrato vigente que
conste por escrito con el asegurado para procesar, almacenar, mantener o alojar informacion del
asegurado en cualquier forma, incluyendo entidades que provean servicios de aplicaciones
informaticas o programasinformaticos; y
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3.42.2. Con respecto a la interrupcidon de negocio contingente, aquellas entidades mediante
anexo o endoso a esta Pdliza que tengan contratovigente que conste por escrito con el asegurado
para procesar, almacenar, mantener o alojar los datos electrénicos del asegurado, incluyendo
entidades que presten servicios de aplicaciones o programasinformaticos;

3.43. Publicidad: significa la promocién y divulgacién de los bienes, productos o servicios del
asegurado.

3.44. Reclamacion:

3.44.1. Paraefectos del amparo en la presente pdliza en materia de un evento de seguridad de
la informacion o un evento de medios cibernéticos, la reclamacidn es una solicitud indemnizatoria
presentada por escrito para obtener el resarcimiento en dinero o servicios, asi como la notificaciéon
de una demanda civil o de otra accién que haga sus veces, asi como la convocatoria para acudir a
algun medio alternativo de resolucidn de conflictos;

3.44.2. Para efectos del amparo en la presente pédliza en materia de cumplimiento de
disposiciones legales, una reclamacion de autoridad competente;

3.44.3. Para efectos del amparo en la presente pdliza en materia de tarjetas de crédito,
reclamacion vinculadacon eluso detarjetade pago;y

3.44.4. Una solicitud por escrito o un acuerdo para suspender o renunciar a los términos de
prescripcion aplicables a una eventual reclamacion de acuerdo con los expuesto en los numerales
3.44.1a3.44.3.

3.45. Reclamacion de autoridad competente significa una solicitud de informacién hecha por escrito,
la apertura de investigacion o de procedimientos legales iniciados ante quejas o acciones similares
presentadas por o en nombre de una Autoridad Competente, aduciendo el incumplimiento de las
normas aplicables en materia de informacion de identificacion personal debido a un evento de
privacidad.

3.46. Reclamaciones relacionadas significa todas las reclamaciones provenientes de la misma
circunstancia de hecho o circunstancias de hecho vinculadas entre si.

3.47. Reclamacion vinculada con eluso de tarjeta de pago significa un aviso de incumplimiento

por parte del asegurado de las Normas de Seguridad de Informacién establecidas por el Consejo

sobre Normas de Seguridad de PCl (Industria de Tarjetasde Pago), y puesto en conocimiento por
la parte con quien ha suscrito un acuerdo de servicios de tarjeta de pago.
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3.48. Solicitud de seguro significa todosy cada uno de los cuestionarios, solicitudes o cualquier otro
tipo de material firmados por el tomador del seguro, que sean presentados a Berkley en relacién
con esta pdliza o las pdlizas respecto de las cuales la presente sea una prérroga, una renovacion, un
endoso, o un anexo. Las declaraciones e informacién incluida en la solicitud de seguro hacen parte
integrante de la presente pdliza.

3.49. Sistema informatico significa equipo informatico, software, firmware y dispositivos de entrada
y salida asociados (incluidos dispositivos inalambricos y moviles), dispositivos de almacenamiento
de datos, equipos de red y dispositivos de respaldo, incluidos dispositivos e instalaciones de
computacién en nubes.

3.50. Sistema informatico del asegurado significa un sistema informatico que puede ser: (i)
arrendado, de propiedad o simplemente operado por el asegurado; u (ii) operado exclusivamente
para el beneficio del asegurado por un tercero bajo contrato vigente y que conste por escrito con
el asegurado.

3.51. El sistema informatico del proveedor externo significa un sistema informatico que es operado
para el beneficio del asegurado por un proveedor externo. El término sistema informatico del
proveedorexternonoincluye el sistemainformatico del asegurado.

3.52. Subordinada significa:

3.52.1Una entidad en la cual el asegurado posee, al momento o antes de la fecha de inicio
establecida en la Caratula de la Péliza, mds del cincuenta por ciento (50%) del capital, tiene
derecho a voto de acuerdo con la composicidn accionaria y controla los derechos de votos
para la eleccion o designacion de mas del cincuenta por ciento (50%) de los directores y
administradores de la sociedad, ya sea directa o indirectamente a través de una o mas de
sus subordinadas;

3.52.2 Una entidad que se convierte automdaticamente en una subordinada o una
subordinada que es adquirida o creada durante la Vigencia de la Péliza, pero sélo si los
ingresos brutos de dicha entidad representan menos del quince por ciento (15%) del total
de los ingresos brutos anuales combinados del asegurado a la fecha de inicio establecida en
la Cardtula de Pdliza;y

3.52.3 Una entidad que se convierte en una subordinada, es decir, una subordinada que es
adquirida o creada durante la Vigencia de la Péliza (exceptolas Subsidiarias descritas en el
parrafo anterior), siempre y cuando dentro de sesenta (60) dias siguientes a la adquisicion
o creacion de dicha entidad, la entidad Asegurada suministre a Berkley los datos completos
de la nueva subordinada, aceptando las primas adicionales a lasque haya lugary los ajustes
requeridos en las condiciones de esta Pdliza por parte de Berkley en relacién con la nueva
subordinada. Ademas, la cobertura que se otorgue a la nueva subordinada estd
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condicionada al pago oportuno que haga el tomador respecto de las primas adicionales
requeridas por Berkley relacionadascon dicha nueva subordinada.

Una entidad deja de ser una subordinada cuando el asegurado deja de poseer mds del cincuenta
por ciento (50%) del capital con derecho a voto de acuerdo con la composicidon accionariay deje de
controlar los derechos de votos para la eleccién o designacidon de mas del cincuenta por ciento (50%)
de los directores y administradores de la sociedad, directa o indirectamente a través de una o mas
de sus subordinadas.

La cobertura se otorga a una subordinada o persona asegurada que actUa ental calidad en relacion
con una subordinada, Unicamente cuando todas las circunstancias que causan o contribuyen a una
reclamacion o pérdida ocurren durante el tiempo en que dicha entidad se considere como una
subordinada.

3.53. Tomador: significa la entidad mencionada en la Caratula de la Pdliza

3.54. Terrorismo cibernético significa un actode un individuo o grupo de individuos dirigido contra
un sistema informatico, donde es légico concluir que los actores estan motivados por objetivos
sociales, ideoldgicos, religiosos, econdmicos o politicos, o con el propésito de intimidar o coaccionar
a un Estado o la poblacién civil del mismo, o interrumpir cualquier segmento de la economia.

3.55. Titulos valores significa instrumentos negociables y no negociables o contratos que
representan dinero o propiedad. El término titulos valores no incluye dinero.

3.56. Vigencia de la Péliza significa el periodo que comienza en la fecha de inicio establecida en la
Caratula de la Pdliza hasta la fecha de vencimiento establecida en la Caratula de la Pdliza o antes si
se produce la terminacion del contrato de seguro por revocacién o mutuo acuerdo entre las partes.

3. DEFENSADEL ASEGURADOY PAGO DE INDEMNIZACIONES ATERCEROS

4.1. Berkley tendrd el derecho de proveer asesoria y defensa ante cualquier reclamacion
contra el asegurado en la cual solicite el resarcimiento de perjuicios que gocen de
cobertura bajo la presente pdliza, aun cuando cualquiera de las pretensiones de la
reclamacion sea infundada, falsa o fraudulenta. Berkley y el asegurado acordaranla
eleccion del abogado defensor, pero en ausencia de tal acuerdo, Berkley se reserva el
derecho de nombrar un defensor, investigar y defenderse frente a una reclamacion.

Berkley no podra acordar el pago de reclamacidn a los terceros reclamantes sin el previo
consentimiento por escrito del tomador. Si el tomador se rehlsa otorgar su
consentimiento para los eventualesacuerdos de pago sugeridos por Berkeley y aceptados
por el reclamante y decide defender su responsabilidad, la responsabilidad de Berkley por
cualquier indemnizacion no excederd de la

® | Berkley Colombia Seguros

| a Berkley Company

Berkley International Seguros Colombia S. A.

Bogota D.C. Oficina Principal
Carrera7 No.71- 21, torre B, oficina 1002
PBX (+571) 357 2727

Linea Nacional 01 8000 12 2727 | servicioalcliente@berkley.com.co | www.berkley.com.co | Nit: 900.814.916-1



resDeNCA AN A
08 Co o

VIGILADQ *™

4.2. Cuantia por la cual dicha reclamacién podria haber sido conciliada por Berkley maslos gastos
de atencion de la reclamacion hasta la fecha en que Berkley hizo su recomendacién al
tomador de cerrar el acuerdo.

Las cantidades que deba pagar Berkley en virtud de lo previsto bajo este parrafo 4.2 estan
sujetas a los deducibles y limites asegurados aplicables, que se encuentran establecidos en
la caratula de pdliza.

4.3. Salvo lo dispuesto en el parrafo 4.4., el asegurado requerira el consentimiento previo
manifestado por escrito por parte de Berkley para admitir su responsabilidad, efectuar
pagos, asumir obligaciones, incurrir en gastos, celebrar acuerdos, acatar cualquier sentencia
o laudo, o resolver reclamaciones ensu contra.

4.4. El asegurado cuenta con la autorizacién de Berkley para resolver las reclamaciones en su
contra bajo el supuesto que la cuantia de éstas no exceda el deducible pactado, siemprey
cuando se resuelva la reclamacion en su totalidady el asegurado obtenga una exoneracion
de responsabilidad paratodos los asegurados por parte de todos los reclamantes.

5. LIMITE DE RESPONSABILIDAD DE BERKLEY Y DEDUCIBLES
5.1. LIMITES DE RESPONSABILIDAD
5.1.1. LIMITE AGREGADO DE RESPONSABILIDAD DE LA POLIZA

El "limite agregado de responsabilidad" de Berkley durante la vigencia de la pdliza establecido en
la caratula de la pdliza es el limite maximo de la responsabilidad de Berkley por todos los perjuicios
y las pérdidas, bajo todos los amparos acumulados en la presente pdliza, independientemente del
numero de reclamaciones, el nimero de pérdidas o el nUmero de reclamantes.

5.1.2. LIMITE DE RESPONSABILIDAD DE BERKLEY EN LAS COBERTURAS DE NATURALEZA
PATRIMONIAL

Si se establece un limite de responsabilidad para la cobertura en la caratula de la pdliza, sobre la
cobertura patrimonial, entonces dicho limite de responsabilidad es el limite maximo de la
responsabilidad de Berkley por todos los perjuicios de todaslas reclamaciones en su totalidad bajo
el amparoaplicable, que es parte del limite agregado de responsabilidad por la vigenciadela péliza
establecido en la caratula de la pdliza.
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Los gastos de atencion de la reclamacién son parte de los perjuicios y como tales se incluyen dentro
de los limites de responsabilidad, agotan los limites de responsabilidad disponibles y son
susceptibles de la aplicacién de deducibles.

5.1.3. LIMITE DE RESPONSABILIDAD DE BERKLEY ENLOS AMPAROS DE DANOS A BIENES

5.1.3.1.Sujeto a lo dispuesto en los parrafos 5.1.3.2, 5.1.3.3. Y 5.1.3.4. Que se encuentran a
continuacidn, si se establece un limite de responsabilidad para un amparo en la cardtula de
la pdliza, amparos de dafios a bienes, entonces dicho limite de responsabilidad es el limite
maximo de la responsabilidad de Berkley por toda pérdida enel agregado bajo ese amparo
aplicable, cantidad que ademas es parte del limite agregado de responsabilidad para la
vigenciade la péliza establecido en la caratula de la pdliza.

5.1.3.2.Limite de responsabilidad opcional por nimero de personas notificadas

Si el asegurado ha elegido "el limite de responsabilidad opcional para el nidmero
opcional de personas notificadas" establecido en la cardtula de la pdliza, los gastos de
notificacién y monitoreo se limitardn a la notificacidon de individuos cuando sea
requerido por la ley, serdn cubiertos en exceso de los limites de responsabilidad, y:

5.1.3.2.1. Sujeto a lo dispuesto en el parrafo 5.1.3.2.3, que se encuentra a continuacion, la cantidad
establecida en el "nimero opcional de personas notificadas" enla caratula esel nimero
maximo en total de personas notificadas para quienes los gastos de notificacion y
monitoreo serdn cubiertos por Berkley;

5.1.3.2.2. Los pagos efectuados por Berkley para gastos de notificacidn y monitoreo no estaran
sujetos a la aplicacion del deducible pactado;y

5.1.3.2.3. Si los servicios descritos en el término gastos de notificacidn y monitoreo no estan
disponibles comercialmentey el asegurado obtiene previamente el acuerdo por escrito
de Berkley para incurrir en costos y gastos para otros servicios similares, los gastos de
notificacion y monitoreo incluirdn dichos costos y gastos, mientras que, el limite
maximo de la responsabilidad de Berkley para todos los gastos de notificacion y
monitoreo permanecera fuera de los limites de responsabilidad y serd igual al limite
maximo de la responsabilidad de Berkley por todos los gastos de respuesta a la
violacion de seguridad lainformacidn establecidosen la caratula de la pdliza.

Si el asegurado no ha elegido "el limite de responsabilidad opcional para el nimero opcional de
personas notificadas" establecido en la Cartatula, los gastos de notificacion y monitoreo seran
parte del limite de responsabilidad para todos los gastos de respuesta a la violaciéon de
seguridad de informacidn establecidos en la caratula de la pdliza, y estara sujeto a la aplicaciéon
de deducible.
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5.1.3.3.Limite agregado de responsabilidad de Berkley en las coberturas de interrupcién de

negocio e interrupcion de negocio contingente.

Si el asegurado ha contratado elamparo de interrupcion de negocio ointerrupcionde
negocio contingente, "el limite de responsabilidad de Berkley por la interrupcion de
negocio" establecido en el la cardtula de la pdliza es el limite maximo de la
responsabilidad de Berkley por todas las pérdidas deingresos y gastos adicionales en
el agregado para todas estas coberturas. Dichos limites forman parte del limite
agregadode responsabilidad parala vigenciade la pdliza establecido en la caratula de
la pdliza.

5.1.3.4.Limite de responsabilidad de Berkley en la cobertura de contabilidad forense

5.1.4.

5.2.

5.2.1.

5.2.2.

Berkley International Seguros Colombia S. A.

Con respecto al parrafo 3.16.2 de la definicién de gastos adicionales, el limite maximo
de responsabilidad de berkley por los costos de la contabilidad forense serd de USD
50.000 o COP 170.000.000, cantidad que hace parte del "limite de responsabilidad por
la interrupcién de negocio" establecido en la cardtula de la pdliza

Si el limite agregado de responsabilidad para la vigencia de la pdliza establecido en Ia
caratula de la pdliza se agota mediante el pago de perjuicios y pérdidas, o si Berkley ha
depositado o dado en garantia ante un tribunal competente de la jurisdiccidon aplicable el
valor residual de un limite de responsabilidad que se mantiene sin agotar, se considerara
que todas y cada una de las obligaciones de Berkley se cumplen y se extinguen por
completo. Con tal agotamiento, Berkley tendra el derecho de retirarse de la defensa
adicional de cualquier reclamacidn bajo esta pdliza, entregando el control de dicha defensa
al asegurado, interrumpiendo el pago por los gastos de atencion de la reclamacion y
suspendiendo el pago de cualquier pérdida. En el caso en que el asegurado haya elegido "el
limite de responsabilidad opcional para el nimero opcional de personas notificadas" los
gastos de notificacion y monitoreo seguirdn siendo cubiertos por Berkley de acuerdo con
los términos de la presente pdliza.

DEDUCIBLE

Berkley sélo sera responsable por el monto de los perjuicios que surjan de una reclamacion,
o por una pérdida, que exceda el monto del deducible aplicable establecido en la caratula
de la pdliza. Las obligaciones hasta por el monto del deducible correrdn a cargo del
asegurado.

Se aplicard un solo monto de deducible a los perjuicios que surjan de todas las
reclamaciones relacionadas. En caso de que las reclamaciones relacionadas desencadenen
la aplicacién de mdas de un deducible, entonces el deducible mds alto se considerari el
aplicable a los perjuicios que surjan de todas las reclamaciones relacionadas.
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5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

6.

Se aplicard un monto uUnico de deducible a todas las pérdidas relacionadas. Encasode que
las pérdidas relacionadas desencadenen la aplicacion de mas de un deducible, entonces el
deducible mds alto se considerara el aplicable a todas las pérdidas relacionadas. Este
parrafono se aplicara ala parte de la pérdida sin deducible especifico como se establece en
los parrafos 5.2.6.Y5.2.7. A continuacion.

En el caso en que una reclamacién y una pérdida se deriven de, o se basen en o sean
atribuibles a las mismas circunstancias o circunstancias relacionadas, entonces el deducible
aplicable mds altose aplicara atodos los perjuicios ylas pérdidas que surjan de las mismas
circunstancias relacionadas. Este parrafo no se aplicara a la parte de la pérdida que sin
deducible especifico como se establece en los parrafos 5.2.6.Y 5.2.7. A continuacion.

Cualquier adelanto o pago por parte de Berkley dentro de la aplicacién del deducible se
contabilizara dentro del agotamiento del limite de responsabilidad aplicable.

Con respecto al parrafo 3.17.2. De la definicion de gastos de asesoria forense ante
infracciones, si el asegurado opta por utilizar el abogado a través de la linea de asistencia
legal de Berkley enumerada enla caratula de la pdliza, los costos y gastos de dicho abogado
estaran sujetos la aplicacion de un deducible.

Con respecto a los gastos de notificacidn y monitoreo, si el asegurado ha elegido "el limite
de responsabilidad opcional para el nUmero opcional de personas notificadas", la obligacion
para Berkley de pagar los gastos de notificacion y monitoreo comienza después de que el
asegurado, a sus expensas, haya alcanzado el nimero de personas notificadas estipuladas
como deducible para "el nimero opcional de personas notificadas" establecido en Ia
caratula de la pdliza.

VIGENCIA DE LA POLIZA PARA LAS RECLAMACIONES RELACIONADAS Y LAS PERDIDAS

RELACIONADAS

Todas lasreclamaciones o pérdidas que surjan de, basadas o atribuibles a la misma circunstancia
o circunstancias relacionadas se consideraran presentadas por la primera vez o descubiertas,
segln corresponda, en la primera de las siguientes situaciones:

6.1.

6.2.

La vigenciade la pdéliza en la que se presente la primera reclamacion por los hechos que la
suscitan; o

La vigencia de la pdliza en la que se considere que se ha descubierto la primera de dichas
pérdidas;

Y estara sujeto a los términos y condiciones, incluyendo los deducibles y limites de
responsabilidad aplicables en la vigencia correspondiente.

Berkley International Seguros Colombia S. A.
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7. AVISO DE SINIESTRO Y RECLAMACION
7.1.  AVISO DE LAS RECLAMACIONES Y PERDIDAS

En aquellos casos en que el asegurado descubra una reclamacion, pérdida o evento de seguridad
dela informacidn, osi cualquier personal no administrativo en la oficina de cualquier miembro del
grupo de control tiene conocimiento de un evento de seguridad de lainformacién, reclamacion o
pérdida, el asegurado debera dar aviso a Berkley dentro de los 30 (treinta) dias siguientes a que
tuvo conocimiento de dicho evento.

7.2. MORAEN EL PAGO DE LA PRIMA

La mora en el pago de la prima de la pdliza o de los certificados o anexos que se expidan con
fundamento en ella, producird la terminacion automatica del contratoy dard derecho al asegurador
para exigir el pago de la prima devengada y de los gastos causados con ocasion de la expedicion del
contrato.

7.3. AVISO DE CIRCUNSTANCIAS

Si durante la vigencia de la péliza, el asegurado notifica por escrito a Berkley cualquier circunstancia
especifica que pueda razonablemente dar lugar a una reclamacion en el futuro, con detalles
conocidos sobre las personas naturales o juridicas involucradas, la naturalezay la magnitud de los
potenciales dafios y los nombres de los posibles reclamantesy de la manera en que el asegurado
tuvo conocimiento de dicha circunstancia, se considerara que cualquier reclamacién derivada
posteriormente de tal circunstancia se hubiera producido durante el periodo de la pdliza en que se
dio la notificacion. El asegurado debe notificar a Berkley de dicha reclamacién dentro de los 30
(treinta) dias después de que dicha reclamacion haya sido descubierta.

Elaviso del asegurado a cualquier proveedor de servicios descrito en el término gastos de respuesta
a la violacién de seguridad de la informacion no constituye una notificacién de una circunstancia,
reclamacion o pérdida bajo esta pdliza.

7.4, DETALLES DELAVISO Y REPRESENTACION

Los avisos a Berkley se recibiranen:

Departamento de Indemnizaciones
Berkley Colombia Seguros
Carrera 7 # 71-21 Torre B ofc 1002
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Se acuerda que el tomador actuara en nombre de todos asegurados bajo la pdliza con respecto a la
entrega y recepcién de avisos, el pago de primas y la recepcidon de cualquier devoluciéon de las
mismas a las que haya lugar bajo esta pdliza, la negociacion, recepcién y aceptacién de cualquier
anexo o acuerdo relativoal contratoy el derecho de hacer uso de un periodo de reporte extendido.

8. PRUEBA DELA PERDIDA

Corresponderd al asegurado demostrar la ocurrencia del siniestro, asi como la cuantia de la pérdida,
si fuere el caso, de acuerdo con lo dispuesto en el articulo 1077 del Cédigo de Comercio.

9. ASISTENCIAY COOPERACION

9.1.

9.2.

9.3.

Berkley tendrd derecho a realizar cualquier investigacion que considere necesaria. Por
solicitud de Berkley, el asegurado asistirad a Berkley y cooperara en todos los aspectos de la
investigacion y atencién de una reclamacién, incluyendo asistir a audiencias, conferencias y
juicios, asistirlo para concretar acuerdos, ayudar a asegurar y suministrar el material
probatorio, obtener la asistencia de testigos en caso de ser necesarios, y en uso de cualquier
derecho o acciénen contra de las personas naturalesojuridicas que puedan ser responsables
frente al asegurado. El asegurado prestard toda la asistencia que le solicite Berkley, y se
compromete a no tomar ninguna decisién o medida que de alguna manera incremente la
exposicion de Berkley bajo esta pdliza.

Los gastos incurridos por el asegurado para asistir y cooperar con Berkley no constituyen
gastos de atencion de lareclamacion bajo esta pdliza.

El asegurado hara todo lo posible para asegurar que la existencia de este seguro para
pérdidas por amenaza de secuestro de datos (ransomware) sea mantenida bajo estricta
confidencialidad.

10. CONDICIONES GENERALES

10.1.

TERMINACION, REVOCACION Y NO RENOVACION

10.1.1. Esta pdliza puede ser revocada por el tomador en cualquier momento dando aviso a

Berkley.

10.1.2. Esta pdliza podra ser revocada por Berkley dando aviso previo al asegurado de 20 (veinte)

Berkley International Seguros Colombia S. A.

dias. El aviso de revocacion debera ser entregado por escrito al asegurado.
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10.1.3. Este contrato de seguro terminara con ocasion del vencimiento de la vigenciade la poéliza

como se establece en la caratula de la pdliza.

10.1.4. En caso de terminacién o revocacion, por las causales previstas en los numerales 10.1.1,,

10.2.

10.1.2.,10.1.3. Berkley tendrd derecho a devengar el monto de la prima correspondiente a
la porcidén corrida del riesgo. Si el asegurado revoca la pdliza, Berkley mantendra la
proporcidn de acuerdo con su tarifa de seguros a corto plazo. Si esta péliza se termina por
cualquier otra circunstancia, Berkley mantendra la proporcién a prorrata de la prima en este
caso, haciendo en ambos casos, la devolucion de la prima correspondiente tan pronto como
le sea posible.

CAMBIO DE CONTROL

Si durante la vigencia dela péliza:

10.2.1. El tomador se fusiona, vende, total o sustancialmente, todos sus activos a cualquier otra

persona natural o juridica o grupo de personas o entidades de manera que el resultado de
dicho proceso de transformacién empresarial, no sea la entidad asegurada;o

10.2.2. Cualquier persona natural o juridica o grupo de personas o entidades que actuando

concertadamente adquieren mas del cincuenta por ciento (50%) del capital con derecho a
voto de acuerdo con la composicidon accionaria y controla los derechos de votos para la
elecciéon o designacion de mas del cincuenta por ciento (50%) de los directores y
administradores del asegurado;

(cualquier de los sucesos arriba mencionados en lo sucesivo "la transaccion"), entonces esta
poéliza continuard en pleno vigor y efecto en cuanto a cualquier reclamacién derivada de
cualquier evento de seguridad de la informacion o evento de medios cibernéticos que ocurra
por primera vez antesde la transaccién y cualquier pérdida descubierta antes de la transaccion.
No habra cobertura ofrecida por ningin amparo de esta pdliza para cualquier evento de
seguridad de la informacién o evento de medios cibernéticos ocurrido después de la
transaccion o cualquier pérdida descubierta por primera vez después de la transaccion. El
asegurado le dara aviso a Berkley por escrito de la transaccion tan pronto como sea posible,
pero minimo dentro de los 30 (treinta) dias siguientes a la transaccion. Los efectos de la pdliza
no terminardndespués de que la transaccién sea afectiva...

10.3.

INEXACTITUD Y RETICENCIA

10.3.1. Berkley ha otorgado las coberturas de esta pdliza basandose en la exactitud e integridad de

las declaraciones y la informacién contenida en la solicitud de seguro. Todas estas
declaraciones e informaciones son la base de esta pdliza, se encuentran incorporadas en la
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pdliza y constituyen parte de la misma. Si los términos de la solicitud difieren de los términos
utilizados en esta pdliza, los términos de esta pdliza serdn los aplicables para la cobertura
proporcionada.

10.3.2. El asegurado acuerda que en caso de que las declaraciones contenidas en la solicitud de
seguro no sean exactas, completas y veraces de manera que afecten materialmente el
consentimiento de Berkley o el riesgo asumido por éste bajo la presente pdliza, se aplicaran
las disposiciones del articulo 1058 del cédigo de comercio con respecto a:

10.3.2.1. Cualquier persona asegurada que conociera, a partir de la fecha en que se presenté la
solicitud de seguro, que los hechos no fueron revelados de manera exactay completa;y

10.3.2.2. Todos los asegurados si la persona que firma la solicitud de seguro o un miembro del
grupo de control sabia, a partir de la fecha de la presentacidn de la solicitud de seguro, los
hechos que no fueron revelados de manera precisa y completa.

Con respecto a las declaraciones e informacion en la solicitud de seguro, excepto como se dispone
en el parrafo 10.4.2.2. anterior, ninglin conocimiento o informacién en poder de una persona
asegurada sera imputada a ninguna otra persona asegurada.

10.4. PROPIEDAD

La responsabilidad de Berkley por la pérdida derivada de delitos cibernéticos y la pérdida por
ingenieria social se aplicara solamente al dinero o titulos valores de propiedad del asegurado o por
los cuales el asegurado sea legalmente responsable.

10.5. INSOLVENCIA

La quiebra o insolvencia de cualquier asegurado noliberara a Berkley de sus obligaciones ni privara
a Berkley de sus derechos o acciones bajo esta pdliza.

10.6. SUBROGACION

En caso de pagos que se efectuen bajo la presente pdliza, Berkley se subrogara, por ministerio de
ley, hasta concurrencia del importe de lo pagado contra las personas responsables del siniestro y el
asegurado debera facilitar toda la documentacidn requerida y permitira el pleno ejercicio de los
derechos subrogados para que Berkley pueda entablar demanda en la posicidn del asegurado frente
a los responsables. El asegurado no podrd renunciar a sus derechos frente a los terceros causantes
del dafio, salvo que dicha renuncia sea hecha por escrito antes de la ocurrencia de un evento de
seguridad de la informacién, un evento de medios cibernéticos o una pérdida, por medio de una
cesion de derechos a Berkley.
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Berkley no asumira ningln deber de recuperar los montos pagados bajo esta pdliza; sin embargo,
las cantidades que se recuperen conforme al ejercicio de los derechos de subrogacion de Berkley se
aplicardnen el siguiente orden: (i) reembolso de los gastos incurridos en el ejercicio de los derechos
de subrogacién; (ii) a perjuicios y pérdidas que excedan los limites de responsabilidad bajo el
presente contratode seguro; v (iii) a perjuicios y pérdidas pagados por Berkley.

10.7. OTROS SEGUROS

En el caso de pluralidad o de coexistencia de seguros, los aseguradores deberdan soportar la
indemnizacion debida al asegurado en proporcidn a la cuantia de sus respectivos contratos, siempre
que el asegurado haya actuado de buena fe. La mala fe en la contratacion de éstos produce nulidad.

10.8. DIVISAS Y AVALUO PARA EL PAGO DE PERDIDAS

Todos los perjuicios y las pérdidas, primas, limites de responsabilidad, deducibles y cualquier otra
cantidad de dinero bajo esta pdliza se expresan y pagan en moneda colombiana. El pago bajo esta
pdliza se hara en pesos colombianos y en caso de que las cifras de la caratula de la pdliza aparezcan
en otras divisas, los pagos que desembolse Berkley se hardn en moneda colombiana a la tasa de
cambio de la fecha del pago. Para las coberturas de dafios a bienes, el valor de cualquier pérdida
de tales bienes sera el valor en efectivoreal o el costo de reemplazar dicha propiedad con propiedad
de igual calidad o valor, lo que sea menor.

Con respecto a la pérdida deingresos, el beneficio neto del asegurado se determinara sobre la base
de los beneficios esperados por el asegurado en ausencia de un evento de seguridad de la
informacion (para la interrupcion de negocio o interrupcion de negocio contingente) o de un
evento dereputacion (para el riesgo reputacional), basado en sus resultados financieros anteriores
llevado bajo los principios generales de contabilidad exigidos por las normas colombianas
(auditados, cuando estén disponibles). La pérdida deingresos se calculara por cada hora. El término
pérdida de ingresos no incluye los ingresos que probablemente se hubieran obtenido como
resultado de un aumento en el volumen de negocios debido a condiciones comerciales favorables.
La pérdida de ingresos se reducird en la medida en que el asegurado o el proveedor externo (si
procede) pudiera, con un plazo razonable y diligencia debida, reducir o limitar la interrupcién o
deteriorode las operaciones comerciales del asegurado o llevar a cabo sus operaciones comerciales
por otros medios.

10.9. TERRITORIALIDAD

Esta pdliza se aplica a reclamos realizados, actos cometidos o pérdidas que ocurran en cualquier
parte del mundo.

10.10. INTERPRETACION DE LOS TiTULOS
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10.11. Los titulos de los parrafos, secciones, disposiciones o anexos de esta pdliza estan
destinados exclusivamente por motivos de conveniencia y referencia y de ninguna manera
limitan o amplian las disposiciones a las que se refieren y no forman parte del alcance de
poliza.

10.12. CESION

Esta pdliza y todos y cada uno de los derechos mencionados en el presente contrato no pueden
concederse sin el consentimiento de Berkley.

10.13. INTEGRIDAD DE LA POLIZA

Mediante la aceptacion de esta pdliza, el asegurado yBerkley acuerdan que esta pdliza (incluida la
solicitud de seguro) ylosanexos escritos adjuntos constituyen elacuerdo completo entre las partes.
Las referencias en esta pdliza, se aplican Unicamente en la medida en que el asegurado haya
adquirido las coberturas pertinentes, segun lo indicado por un limite de responsabilidad en la
caratula de la pdliza.

11. CLAUSULAS ADICIONALES
AMPAROS ADICIONALES
LAS SIGUIENTES COBERTURAS SON AQUELLAS QUE ES POSIBLE CONTRATAR EN LA POLIZA
QUE SE SUSCRIBA CON EL ASEGURADO, LAS CUALES SE ENCONTRARAN SUBLIMITADAS AL
VALOR ESTIPULADO EN LA CARATULA DE LA POLIZA. CUALQUIER COBERTURA QUE NO
APAREZCA EXPRESAMENTE OTORGADA DENTRO DE LA CARATULA DE ESTA POLIZA, O QUE
SE INCLUYA COMO "NO AMPARADA", NO FORMARA PARTE DE ESTA POLIZA Y QUEDA

EXCLUIDA.
11.1. COBERTURAS DE NATURALEZA PATRIMONIAL - RESPONSABILIDAD CIVIL
EXTRACONTRACTUAL

11.1.1. RECLAMACION DE AUTORIDAD COMPETENTE: BERKLEY INDEMNIZARA EN NOMBRE DEL
ASEGURADO, LOS PERJUICIOS QUE RESULTEN DE UNA RECLAMACION DE AUTORIDAD
COMPETENTE QUE SEA HECHA POR PRIMERAVEZ AL ASEGURADO DURANTE LA VIGENCIA
DE LA POLIZA O DENTRO DEL PERIODO DE REPORTE EXTENDIDO (S| ES APLICABLE), QUE
RESULTE DE UN EVENTO DE PRIVACIDAD, SIEMPRE Y CUANDO DICHO EVENTO DE
PRIVACIDAD OCURRA ENTRE LA FECHA DE RETROACTIVIDAD Y EL FIN DE LA VIGENCIA DE
LA POLIZA.

11.1.2. AMPARO APLICABLE A TARJETAS DE PAGO: BERKLEY INDEMNIZARA, EN NOMBRE DEL
ASEGURADO, LOS PERJUICIOS QUE RESULTEN DE UNA RECLAMACION VINCULADA CON EL
USO DE TARJETA DE PAGO QUE SEA HECHA POR PRIMERAVEZ AL ASEGURADO DURANTE
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LA VIGENCIA DE LA POLIZA O DENTRO DEL PERIODO DE REPORTE EXTENDIDO (Sl ES
APLICABLE), QUE RESULTE DE UN EVENTO DE PRIVACIDAD, SIEMPRE Y CUANDO DICHO
EVENTO DE PRIVACIDAD OCURRA ENTRE LA FECHA DE RETROACTIVIDAD Y EL FIN DE LA
VIGENCIA DE LA POLIZA.

11.1.3. MEDIOS CIBERNETICOS: BERKLEY INDEMNIZARA EN NOMBRE DEL ASEGURADO, LOS
PERJUICIOS QUE RESULTEN DE UNA RECLAMACION DERIVADA DE UN EVENTO DE MEDIOS
CIBERNETICOS, QUE SEAHECHA POR PRIMERA VEZ AL ASEGURADO DURANTE LA VIGENGA
DE LA POLIZA O DENTRO DEL PERIODO DE REPORTE EXTENDIDO (SI ES APLICABLE) SIEMPRE
Y CUANDO DICHO EVENTO DE MEDIOS CIBERNETICOS OCURRA ENTRE LA FECHA DE
RETROACTIVIDAD Y ELFIN DE LA VIGENCIA DE LA POLIZA.

11.2. COBERTURAS DE DANOS A BIENES

11.2.1.1 INTERRUPCION DE NEGOCIO: BERKLEY PAGARA LA PERDIDA DE INGRESOS Y LOS
GASTOS ADICIONALES POR EL ASEGURADO DURANTE EL PERIODO DE RESTABLECIMIENTO
DELGIRONORMAL DE SUS ACTIVIDADESDEBIDO A:

e LA INTERRUPCION DE NEGOCIO; O

e LAINTERRUPCION DE NEGOCIO CONTINGENTE;

LO ANTERIOR, SIEMPRE Y CUANDO EL DETERIORO EN EL GIRO NORMAL DE LAS
ACTIVIDADES DEL ASEGURADO OCURRA POR PRIMERA VEZ DURANTE LA VIGENCIA DE
LA POLIZA.

11.2.1.2. RIESGO REPUTACIONAL: BERKLEY INDEMNIZARA LA PERDIDA DE INGRESOS EN QUE
INCURRA EL ASEGURADO, DURANTE EL PERIODO DE RESTABLECIMIENTO DEL GIRO
NORMAL DE SUS ACTIVIDADES, DEBIDO A UN EVENTO DE REPUTACION QUE OCURRA POR
PRIMERA VEZ DURANTE LA VIGENCIA DE LA POLIZA, SIN INCLUIR LA CONTINUACION DE
LOS GASTOS NORMALES DE OPERACION, NI LOS GASTOS DE NOMINA, NECESARIOS PARA
REANUDAR LAS OPERACIONES.

11.2.1.3. EXTORSION DE SECUESTRO DE DATOS (RANSOMWARE): BERKLEY INDEMNIZARA AL
ASEGURADO POR UNA PERDIDA POR SECUESTRO DE DATOS (RANSOMWARE) EN QUE
INCURRA COMO RESULTADO DE UN EVENTO DE AMENAZA DE SECUESTRO DE DATOS
(RANSOMWARE), SIEMPRE QUE LA AMENAZA EN CONTRA DEL ASEGURADO OCURRA
DENTRO DE LA VIGENCIA DE LA POLIZA.

11.2.1.4. DELITO CIBERNETICO: BERKLEY INDEMNIZARA AL ASEGURADO POR UNA PERDIDA
DERIVADA DE DELITOS CIBERNETICOS EN SU CONTRA QUE HAYA SIDO DESCUBIERTA POR
PRIMERA VEZ DURANTE LA VIGENCIA DE LA POLIZA.
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11.2.1.5. INGENIERIASOCIAL: BERKLEY PAGARA LA PERDIDA POR INGENIERIASOCIAL SIEMPRE Y
CUANDO DICHA PERDIDA SEA DESCUBIERTA POR PRIMERA VEZ DURANTE LA VIGENCIA DE
LA POLIZA.

11.2.1.6. INTERRUPCION POR FALLAS DELSISTEMA

BERKLEY PAGARA LA PERDIDA DE INGRESOS Y LOS GASTOS ADICIONALES EN QUE INCURRA
EL ASEGURADO DURANTE EL PERIODO DE RESTABLECIMIENTO POR INTERRUPCION DEL
NEGOCIO POR FALLAS DEL SISTEMA, SIEMPRE QUE EL DETERIORO EN EL CURSO NORMAL
DE NEGOCIO DEL ASEGURADO OCURRA POR PRIMERA VEZ DURANTE EL PERIODO DE LA
POLIZA.

LA CANTIDAD QUE SE MUESTRA COMO LIMITE DE INTERRUPCION DEL NEGOCIO POR
FALLAS DEL SISTEMA ES EL LIMITE MAXIMO DE LA RESPONSABILIDAD DEL ASEGURADOR
POR TODAS LAS PERDIDAS EN CONJUNTO BAJO EL SIGUIENTE AMPARO, CUYA CANTIDAD
ES PARTE Y NO EN ADICION A “INTERRUPCION DEL NEGOCIO” ESTABLECIDO EN LA
CARATULADE LA POLIZA.

LA ASEGURADORA SOLAMENTE SERA RESPONSABLE POR LA CANTIDAD DE GASTOS
ADICIONALES BAJO EL CONTRATO DE SEGUROS POR INTERRUPCION DEL NEGOCIO POR
FALLAS DEL SISTEMA EN EXCESO DEL DEDUCIBLE ESTABLECIDO EN LA CARATULA DE LA
POLIZA.

UNICAMENTE CON RESPECTO A INTERRUPCION DEL NEGOCIO POR FALLAS DEL SISTEMA.
LAS DEFINICIONES SE MODIFICAN COMO SIGUE:

A. AGREGANDO LOSIGUIENTE:

PERIODO DE RESTABLECIMIENTO SIGNIFICA EL PERIODO QUE COMIENZA
INMEDIATAMENTE DESPUES DE LA INTERRUPCION O DETERIORO EN LAS OPERACIONES
COMERCIALES DELASEGURADO PARA GASTOS ADICIONALES, Y EL PERIODO QUE
COMIENZA DESPUES DE FINALIZAR EL PERIODO DE ESPERA DE PERDIDA DE INGRESOS, Y
QUE CONTINUA HASTA:

1. LAFECHA EN QUE LAS OPERACIONES COMERCIALESDEL ASEGURADO SE
RESTAURAN A LA CONDICION QUE EXISTIO INMEDIATAMENTE ANTES DE DICHA
INTERRUPCION O DETERIORO;

2. LAFECHA EN QUE SE HABRIAN RESTAURADO LAS OPERACIONES COMERCIALES
DELASEGURADO S| EL ASEGURADO HABRIAACTUADO CON LA DEBIDA
DILIGENCIAODESPACHO; O
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3. SESENTA (60) DIAS DESPUES DE LA INTERRUPCION O FALLA ININTENCIONALY
NO PLANIFICADA QUE CAUSO INICIALMENTE LA INTERRUPCION O DETERIOROEN
LAS OPERACIONES COMERCIALES DEL ASEGURADO.

LA EXPIRACION DE ESTA POLIZANO CORTARA EL PERIODO DE RESTABLECIMIENTO.

INTERRUPCION DEL NEGOCIO POR FALLAS DEL SISTEMASIGNIFICA UNA INTERRUPCION
O DETERIORO

TOTAL, O PARCIAL EN LAS OPERACIONES COMERCIALES DEL ASEGURADO QUE
RESULTEN

DIRECTAMENTE DE INTERRUPCION O FALLA ININTENCIONAL Y NO PLANIFICADA DEL
SISTEMA

INFORMATICO DEL ASEGURADO.

EL TERMINO INTERRUPCION DEL NEGOCIO POR FALLAS DEL SISTEMA INCLUYE UNA
INTERRUPCION O FALLA CAUSADA POR UN EVENTO SEGURIDAD DE LA INFORMACION.

EL TERMINO INTERRUPCION DEL NEGOCIO NO INCLUYE INTERRUPCION DEL NEGOCIO
CONTINGENTE O
INTERRUPCION DEL NEGOCIO POR FALLAS DEL SISTEMA

EL TERMINO INTERRUPCION DEL NEGOCIO CONTINGENTE NO INCLUYE INTERRUPCION
DEL NEGOCIO O INTERRUPCION DEL NEGOCIO POR FALLAS DELSISTEMA

PERIODO DE ESPERA SIGNIFICA EL PERIODO QUE COMIENZAEN LA FECHA Y HORAEN
QUE LA INTERRUPCION O DETERIORO EN LAS OPERACIONES COMERCIALES DEL
ASEGURADO QUE OCURRA POR PRIMERAVEZ Y QUE TERMINA DESPUES DE TRANSCURIRR
EL NUMERO DE HORAS COMERCIALES ESTABLECIDO EN LA CARATULA DE LA POLIZA

UNICAMENTE CON RESPECTO A INTERRUPCION DEL NEGOCIO POR FALLAS DEL SISTEMA,
BERKLEY NO SERA RESPONSABLE DE HACER EL PAGO DE NINGUNA PERDIDA BASADAEN,
QUE SURJA DE O SEA ATRIBUIBLE A:

A. UN CAMBIO EN EL HARDWARE O SOFTWARE DEL ASEGURADO SIN LA APROBACION
LAS PERSONAS QUE SEAN RESPONSABLES DE LA ACEPTACION FORMAL DE LOS
CAMBIOS EN EL SISTEMA INFORMATICO DEL ASEGURADO ANTES DE LA
IMPLEMENTACION; O

B. LAINCAPACIDAD DE USAR, O LA FALTA DE RENDIMIENTO DEL SOFTWARE:
A. DEBIDOA LA CADUCIDAD, CANCELACION O RETIRO DE DICHO

SOFTWARE;
B. QUE AUN NO HA SIDO LIBERADO DE SU ETAPA DE DESARROLLO; O
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C. RESULTADO DE LAMODIFICACION O EL USO DELHARDWARE O
SOFTWARE POR EL ASEGURADO EN VIOLACION DE CUALQUIER
CONTRATODE LICENCIAO EN CONTRADE LAS
RECOMENDACIONESDEL DESARROLLADOR.

DIVISASY AVALUO PARA EL PAGO DE PERDIDAS SE BORRAY REEMPLAZA POR LO
SIGUIENTE:

DIVISAS Y AVALUO PARA EL PAGO DE PERDIDAS

TODOS LOS PERJUICIOS Y LAS PERDIDAS, PRIMAS, LIMITES DE RESPONSABILIDAD,
DEDUCIBLES Y CUALQUIER OTRA CANTIDAD DE DINERO BAJO ESTA POLIZA SE EXPRESAN
Y PAGAN EN MONEDA COLOMBIANA. EL PAGO BAJO ESTA POLIZA SE HARA EN PESOS
COLOMBIANOS Y EN CASO DE QUE LAS CIFRAS DE LA CARATULA DE LA POLIZA
APAREZCAN EN OTRAS DIVISAS, LOS PAGOS QUE DESEMBOLSE BERKLEY SE HARAN EN
MONEDA COLOMBIANA A LA TASA DE CAMBIO DE LA FECHA DEL PAGO. PARA LAS
COBERTURAS DE DANOS A BIENES, EL VALOR DE CUALQUIER PERDIDA DE TALES BIENES
SERA EL VALOR EN EFECTIVO REAL O EL COSTO DE REEMPLAZAR DICHA PROPIEDAD
CON PROPIEDAD DE IGUAL CALIDAD O VALCR, LO QUE SEA MENOR.

CON RESPECTO A LA PERDIDA DE INGRESOS, EL BENEFICIO NETO DEL ASEGURADO SE
DETERMINARA SOBRE LA BASE DE LOS BENEFICIOS ESPERADOS POR EL ASEGURADO EN
AUSENCIA DE UN EVENTO DE SEGURIDAD DE LA INFORMACION (PARA LA INTERRUPCION
DE NEGOCIO O INTERRUPCION DE NEGOCIO CONTINGENTE) O LA INTERRUPCION O
FALLO ININTENCIONALY NO PLANIFICADO (PARA INTERRUPCION DEL NEGOCIO POR
FALLAS DEL SISTEMA) O DE UN EVENTO DE REPUTACION (PARA EL RIESGO
REPUTACIONAL), BASADO EN SUS RESULTADOS FINANCIEROSANTERIORES LLEVADO BAJO
LOS PRINCIPIOS GENERALES DE CONTABILIDAD EXIGIDOS POR LASNORMAS
COLOMBIANAS (AUDITADOS, CUANDO ESTEN DISPONIBLES). LA PERDIDA DE INGRESOS SE
CALCULARA POR CADA HORA. ELTERMINO PERDIDA DE INGRESOS NO INCLUYE LOS
INGRESOS QUE PROBABLEMENTE SE HUBIERAN OBTENIDO COMO RESULTADO DE UN
AUMENTOEN ELVOLUMEN DE NEGOCIOSDEBIDO A CONDICIONES COMERCIALES
FAVORABLES. LA PERDIDA DE INGRESOS SE REDUCIRAEN LA MEDIDAEN QUE EL
ASEGURADO O EL PROVEEDOR EXTERNO (SI PROCEDE) PUDIERA, CON UN PLAZO
RAZONABLE Y DILIGENCIA DEBIDA,REDUCIR O LIMITAR LA INTERRUPCION O DETERIORO
DE LAS OPERACIONES COMERCIALES DEL ASEGURADO O LLEVAR A CABO SUS
OPERACIONES COMERCIALES POR OTROS MEDIOS.

CADA ITERACION DE LA FRASE A CONTINUACION SE REEMPLAZA POR LA FRASE DE
REEMPLAZO ESTABLECIDA A CONTINUACION:

FRASE
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12,

12.2.1.

12.2.2,

"EVENTO DE SEGURIDAD DE DATOS, EVENTO DE MEDIOS CIBERENETICOS, EVENTO DE
AMENAZA DE SECUESTRO DE DATOS (RANSOMWARE), PERDIDA DERIVADA DE DELITO
CIBERNETICO O PERDIDA POR INGENIERIA SOCIAL"

REEMPLAZO DE FRASE

"EVENTO DE SEGURIDAD DE DATOS, EVENTO DE MEDIOS CIBERENETICOS, INTERRUPCION
DELNEGOCIO POR FALLAS DEL SISTEMA, EVENTO DE AMENAZA DE SECUESTRO DE DATOS
(RANSOMWARE PERDIDA DERIVADA DE DELITO CIBERNETICO O PERDIDA POR INGENI ERIA
SOCIAL"

PERIODO DE REPORTE EXTENDIDO

SOLAMENTE CON RESPECTO A LAS COBERTURAS PATRIMONIALES, S| EL ASEGURADO O
BERKLEY REVOCAN O NO RENUEVAN ESTA POLIZA, POR UN MOTIVO DISTINTO A LA
TERMINACION AUTOMATICA POR EL NO PAGO DE PRIMA, ENTONCES EL ASEGURADO
TENDRA DERECHO A UNA EXTENSION DE LA COBERTURAOTORGADA POR ESTA POLIZA POR
ELPERIODOESTABLECIDO EN LA CARATULA DE LA POLIZA, COMENZANDO EN LA FECHA DE
VIGENCIA DE LA REVOCACION O NO RENOVACION. TAL COMO SE USA AQUI, ESTA
EXTENSION DE COBERTURA SE DENOMINARA "PERIODO DE REPORTE EXTENDIDO". LAS
OPCIONES DEL PERIODO DE PAGO EXTENDIDOYY LA PRIMA ADICIONAL CORRESPONDIENTE
SE ESTABLECEN EN LA CARATULA POLIZA SIENDO ESTOS PORCENTAJES APLICABLES A LA
PRIMA ANUAL VENCIDA TOTAL. SI BERKLEY OFRECE TERMINOS DE RENOVACION QUE
DIFIEREN DE LOS TERMINOS DE ESTA VIGENCIA, ESTO NO QUERRA DECIR QUE NO HUBO
RENOVACION.

EL "PERIODO DE REPORTE EXTENDIDO" SOLO SE APLICARA A LAS RECLAMACIONES
FORMULADAS POR PRIMERA VEZ CONTRA CUALQUIER ASEGURADO DURANTE DICHO
PERIODO DE REPORTE EXTENDIDO E INFORMADAS DE ACUERDO CON LA SECCION 7. SOLO
PARA EVENTOS DE SEGURIDAD DE LA INFORMACION O EVENTO DE MEDIOS
CIBERNETICOS OCURRIDOS (A) ANTES DE LA FECHA DE EFECTIVIDAD DE LAREVOCACION O
NO RENOVACION, (B) ANTES DE LA FECHA EN QUE LA SUBORDINADA QUE SEA EL SUJETO
DEL EVENTO DE SEGURIDAD DE LA INFORMACION O EVENTO DE MEDIOS CIBERNETICOS
DEJE DE SER UNA SUBORDINADA, S| CORRESPONDE, Y (C) ANTES DE LA FECHA DE VIGENQA
DE CUALQUIER TRANSACCION DESCRITA EN LA SECCION 10 DE LAS CONDICIONES
GENERALES PARRAFO 10.2. SOBRE CAMBIO EN EL CONTROL, S| CORRESPONDE. CUALQUIER
RECLAMACION REALIZADA DURANTE EL "PERIODO DE REPORTE EXTENDIDO" SE
CONSIDERARA REALIZADA DURANTE LA VIGENCIA DE LA POLIZA INMEDIATAMENTE
ANTERIOR. EL LIMITE DE RESPONSABILIDAD PARA EL PERIODO DE REPORTE EXTENDIDO"
SERA PARTE DE, Y NO ADICIONALA, LOS LIMITES DE RESPONSABILIDAD ESTABLECIDOS EN
LA CARATULA DE LA POLIZA.
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12.2.3. LA PRIMA ADICIONAL PARA OBTENER EL DERECHO AL PERIODO DE REPORTE EXTENDIDO
DEBERA HABER SIDO PAGADA EN SU TOTALIDAD ANTES DEL INICIO DEL PERIODO DE
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ANEXO N°. 3

FORMULARIOS DE SOLICITUD DE SEGURO
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POLIZA DE SEGURO DE PROTECCION DE DATOS Y SEGURIDAD INFORMATICA

Cuestionario de Declaracion del Riesgo

Por favor leer estas notas antes de completar el cuestionario

Este cuestionario se refiere a una cobertura de Péliza de Seguro de Proteccidén de Datos y Seguridad Informatica bajo la
modalidad de cobertura Claims Made (reclamaciones hechas) para la seccion de Coberturas de Responsabilidad y
Ocurrencia para la seccién de Pérdidas Propias. En caso de ser emitida una pdliza de seguro, este amparara los reclamos
presentados contra la persona asegurada por primera vez durante el periodo de vigencia de la pdliza, o el periodo adicional
de notificacién, si fuese aplicable, de acuerdo con los términos y condiciones que se establezcan y acuerden entre las
Partes.

El cuestionario deberd ser completado, firmado y fechado por el Representante Legal capacitado y autorizado para
presentar la solicitud del seguro de responsabilidad civil en nombre de la empresa que actuard como Tomadora del Seguro.

Es deber del solicitante aportar toda la informacion que en el cuestionario se indica, asi como dar a conocer cualquier
hecho relevante. Un hecho relevante es aquel hecho y/o circunstancia conocido o que razonablemente deberia ser
conocido que pueda influir en la valoracién del riesgo por parte de Zurich Seguros S.A. Si tiene dudas de qué constituye un
hecho relevante que deba ser comunicado a Zurich Seguros S.A., por favor consulte con su corredor de seguros o
directamente a Zurich Seguros S.A.

Este cuestionario no obliga a Zurich Seguros S.A. a la aceptacion ni expedicién del seguro, pero formara parte de cualquier
Péliza de Seguro de Proteccion de Datos y Seguridad Informatica que se emita como consecuencia de su diligenciamiento.

Para el analisis y definicion de la Solicitud del Seguro, es imprescindible contestar todas las preguntas contenidas en este
cuestionario, de manera veraz y completa, conforme lo establecido en el articulo 1058 del Cédigo de Comercio.

En caso de no tener suficiente espacio para completar alguna respuesta, le rogamos continde con la respuesta en papel
con membrete de la Sociedad, indicando la referencia de la pregunta.

Proteccion de Datos y Seguridad Informatica - Declaracion del Riesgo y Solicitud.
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Complete la siguiente Propuesta:
1. Esta solicitud debe ser completada en su totalidad incluyendo todos los anexos requeridos.

2. Si se necesita mads espacio para contestar una pregunta, por favor adjunte una hoja separada con los
datos.

3. El término Contratante, se entendera como el Contratante del Seguro y todas las empresas enlistadas
en la pdliza para otorgar la cobertura que se propone en esta propuesta.

4. El termino Asegurado y Filiales tienen el mismo significado en la presente propuesta como en la
politica
5. Por favor envie la informacién solicitada.
[Incluya aqui cualquier clausula obligatoria (aviso legal, la obligacion de no revelar, Secreto, etc.]

1.Informacion General

Contratante de la Péliza y subsidiarias.

Nombre o
Razdn Social
del
Contratante:

Domicilio: Tipo de sociedad: Publica[ ] Privada [ ]

Ano de Fundacion:

No. de Empleados:

Pagina Web:

Administrador de Riesgo:

Email de Contacto:

Nombre de las Subsidiarias o Filiales: (por favor, inserte adjunto de ser varias)

¢El contratante controla, es duefio, estd afiliado o asociado con alguna otra Si[ ] No [ ]
firma, corporacién o compania? Si es asi, por favor describa:

Durante los ultimos cinco (5) afios:

¢El nombre razén social o denominaciéon del Contratante se ha modificado? Si |:| No |:|
¢Cualquier otro negocio ha sido adquirido, fusionado, consolidado con el del Si |:| No |:|
Contratante?

Si es el caso, describalo:

Proteccion de Datos y Seguridad Informatica - Declaracion del Riesgo y Solicitud.
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Cobertura solicitada.

Limite de Responsabilidad

Alternativa 1:

Alternativa 2:

Alternativa 3:

Solicitud de fecha de retroactividad:

2.Perfil del Contratante

Ingresos
Afo Colombia Iﬁ;?::: Otro Total
Proyectad S S $ $
o
Corriente $ $ $ $

3.Actividades del Negocio

(a)  éEl contratante permite compras en linea, pagos de facturas, operaciones Si |:| No |:|
bancarias o del comercio?

Si es si, ¢Que porcidn de los ingresos del Contratante son recibidos a través del
canal de distribucion via online?

|:| Ninguno
[] 0-2%
[] 3-10%
[] 11-25%
[] 26-100%
(b) ¢Qué tipo de informacidn personal es recolectada, procesada y almacenada
por el contratante?
|:| Informacién de Negocios y de Clientes
[ ] Informacién sobre la Salud
[ ] Informacién Fiscal
[ ] Informacién sobre Tarjetas de Crédito

Proteccion de Datos y Seguridad Informatica - Declaracion del Riesgo y Solicitud.
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[ ] Informacién Financiera

|:| Informacién de Propiedad Intelectual / Secretos Industriales
OTRO. Especificar tipo de
informacion

(c)  ¢éEl Contratante transfiere informacion sensible de identificacion personal a Si[ ] No[ ]
nivel internacional?

(d) ¢Tiene el Contratante algin negocio o sus funciones principales contratadas
con un tercero?

Si es asi, indique:

Recursos Humanos
Servicios al Cliente
Mercadotecnia
Desarrollos de Negocios
Informacién Tecnolégica
Auditoria Interna

HEnnnn

Otro Especificar:

(e)  (El Contratante comparte informacién con asociados del negocio, vendedores  Si[ ]  No[_]
o cualquier tercero que provea productos o servicios?

Si es asi, especifique qué tipo de informacion comparte:

(f) éCual es el numero total de registros almacenados por el contratante?

(g)  éCuantos registros se almacenan por regién?

Estados Unidos /

Latinoamérica ]}
Canada

Europa Otros

Numero de Registros

4.0rganizacion y forma de toma de decisiones.

(@)  ¢Algun Gerente, Administrador, Director o su equivalente tiene en toda la sil ] No[]
empresa la responsabilidad del registro y gestién de la informacion?

Si es asi, Indique el titulo del ejecutivo (favor de marcar todas en caso
necesario):

Proteccion de Datos y Seguridad Informatica - Declaracion del Riesgo y Solicitud.
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[ ] Oficial de Privacidad
[ ] Oficial de Seguridad de Informacién
[ ] otro Titulo:
(b)  éSe realizan evaluaciones del riesgo por lo menos una vez al afio, para validar  Si D No D
gue las politicas de seguridad se cumplan?

(c) ¢Se realizan evaluaciones del riesgo por lo menos una vez al afio, paravalidar  Si[ |  No[ ]
que las politicas de privacidad se cumplan por los Asegurados?

(d)  Los resultados de las evaluaciones del riesgo son compartidos con la direccién Si[ |  No[ ]
ejecutiva, los problemas claves y los riegos formalmente rastreados, ¢se han
remediado o resuelto?

¢Qué medidas o decisiones se han implementado para resolverlo?
(e)  ¢éEl contratante ha identificado todos los aspectos legales, reglamentarios Si[ ] No[ ]
para dar cumplimiento con los marcos legales, industriales que son aplicables

a las organizaciones del contratante y si las politicas aplicables reflejan estos
requerimientos?

(f) ¢El contratante tiene contratada una pdliza que cubra la administracién de Si[ ] Nol[]
los registros e informaciéon manejada?

(g) ¢El Contratante ha documentado o ha implementado las siguientes politicas
formalmente dentro de su organizacidn? (por favor, marque todas las que
correspondan)

Control del Acceso

Alerta

Manejo de activos

Clasificacion de Informacion
Transmisién de Informacién
Seguridad en Recursos Humanos
Inicio de Sesidn

Manejo de Medios de Comunicacion
Monitoreo

Seguridad en la Red

Seguridad Fisica

Privacidad

Seguridad

Manejo de Proveedores

OO0 oddooddoon

Manejo de Vulnerabilidades

(h)  ¢Se mantiene una lista de todos los proveedores con los cuales se comparte sil ] No[]
informacidn personal o que tienen acceso a la red de informacion del
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contratante?
éesta lista con qué frecuencia es revisada y actualizada? Favor de especificar:
(i) ¢Todos los contratos celebrados con los proveedores convienen obligaciones  Si[ |  No[ ]

y expectativas de seguridad y privacidad, incluyendo el mantenimiento de la
responsabilidad profesional y los riesgos en la Web?

(i4) ¢El contratante audita periddicamente los procesos de los proveedores para Si D No D
asegurarse del cumplimiento las obligaciones acordadas en materia de
seguridad y privacidad?

(k)  El Contratante en cualquier caso mantiene procesos o incluyendo las sif] No[]
siguientes investigaciones: {condenas penales, antecedentes educativos,
verificacidn de crédito, pruebas de drogas e historial de trabajo?

Si los procedimientos de contratacion sélo son requeridos en algunos casos,
por favor describa cuando tales requerimientos son necesarios:

(1 ¢El contratante esta sujeto a las Normas de Seguridad de Datos (PCl)? Sil ] Nol[ ]
Si respondio "Si", por favor indique el nivel comercial:

[]1
[]2
[]3
[]a
(1 ¢El Contratante cumple con las Normas de Seguridad de Datos (PCI)? Sil ] Nol[ ]
Si respondid "Si", por favor proporcione la fecha de la ultima certificacién:
(m)  ¢Qué porcentaje de la auditoria de la PCl mas reciente del Contratante fue %

identificado como adecuado?

(n) Para los estandares que fueron identificados como inadecuados o no,
¢Cuantos han sido exitosamente implementados desde la ultima auditoria?

5.Seguridad en la Web

(@)  éLos sistemas, aplicaciones y soporte de infraestructura recogen, procesano Si[ | No[ ]
almacenan informacién personal segregada del resto de la red?

(b)  ¢Se utiliza tecnologia de dispositivos de seguridad (firewall) en todos los S|'|:| No|:|
puntos en que se conecta a Internet y existen estandares de configuracion de
firewall?

(c) ¢Los dispositivos de seguridad (firewall) son instalados entre todas las redes Si |:| No |:|
inaldambricas y en los sistemas que almacenar o procesar informacién
personal?

(d)  éLas conexiones inalambricas son protegidas mediante WPA/WPA2, IPSEC o Si |:| No |:|
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SSL?

En caso de utilizar algun otro tipo de proteccién favor de especificar:

(e)  ¢éLa deteccidn de intrusos y sistemas de prevencion (network y host based) de  Si |:| No |:|
anomalias con qué frecuencia son actualizados?

(f) ¢El proceso de gestion de decisiones (Administracidén) existente, toma en S|'|:| No|:|
cuenta la seguridad y riesgos de privacidad para cosas tales como despliegues
de aplicaciones (codigo y contenido) y los cambios al sistema o
infraestructura (por ejemplo, instalacidn de parches, firewall)?

(g)  éEl escaneo de vulnerabilidades internas y externas y pruebas de penetraciéon Si D No D
(networks y aplicaciones) se lleva a cabo de forma periddica?

(h)  ¢éSe da seguimiento y remedio a las vulnerabilidades identificadas? Si[ ] No[]

(i)  éTodos los usuarios de los sistemas, aplicaciones y soporte de infraestructura Si[ | No[ ]
qgue recopilan, procesan o almacenan informacidon personal tienen una
identificacion unica?

(j) ¢Se utilizan los dos factores de autenticacion para todos los accesos remotos Si[ |  No[_]
(por ejemplo VPN) a la red?

(k) éSe utilizan procedimientos, politicas o requisitos para la asignacién de Si[ | No[ ]
contrasefas seguras (por ejemplo, cambio de contrasefas de forma
periddica, el uso de caracteres numeéricos y alfabéticos, la prohibicion de las
contrasefas utilizadas anteriormente)?

(1 ¢El acceso de los usuarios a los sistemas, aplicaciones y apoyo a Si[ | Nol[ ]
infraestructura que se establecen, procesan o almacenan informacién
personal de manera oportuna son removidos al término del empleo, cambio
de trabajo o a la cancelacién de un acuerdo entre las partes o terceros del
proveedor?

(m)  ¢El procedimiento de remocién de informacién existe para la distribucién Si[ | No[ ]
interna o externa de datos que contengan informacidn personal?

6.Administracion de Datos

(a)  ¢éTiene un inventario de todos los sistemas existentes, aplicaciones y soporte Si |:| No |:|
de infraestructura (por ejemplo, servidores, bases de datos) que recopilan,
procesan o almacenan informacién personal?

(b)  ¢Utiliza normas y procedimientos de configuracion de seguridad para nuevos Si |:| No |:|
componentes del sistema (por ejemplo, sistemas operativos, aplicaciones de
software, dispositivos de red)?

(c) ¢Existen procedimientos para el monitoreo mensual de nuevas Si[ ] Nol[ ]
vulnerabilidades en los componentes del sistema y para la aplicacion de los
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ultimos parches de seguridad?

(d)  ¢El Contratante utiliza un software de antivirus en todos los sistemas que Si[ | No[ ]
comunmente son afectados por virus como las computadoras personales y
servidores en particular?

(e)  ¢El programa de antivirus usado por el Contratante detectar, eliminar y S|'|:| No|:|
proteger contra otros tipos de programas maliciosos, incluyendo spywares y
adwares?

() ¢Realizan copias de respaldo de toda la informacién de forma periddica? Si D No D

En caso afirmativo, écon qué frecuencia son realizadas dichas copias de
seguridad?

(g)  élas copias de seguridad son almacenadas en predios separados y segregados  Si |:| No |:|
del resto de la red del contratante?

(h)  ¢Existen procedimientos para poner en practica la eliminacién adecuada de Si[ | No[ ]
datos personales y se han implementado cumpliendo con la politica
organizacional de confidencialidad de datos?

(i) La tecnologia empleada para encriptar toda la informacién de negocio
sensible y los datos de los consumidores:

Si[ ] No[ ]

¢En reposo en una base de datos relacionada y otros lugares de la red? Si D No D

¢Transmitida en la organizacién del solicitante o de otras redes publicas?

¢Mantenida en las computadoras portatiles de los empleados y otros Si|:| N0|:|
. £ il )

equipos moviles? si[ ] No[ ]

¢ Fisicamente transmitida por los medios de comunicacién, discos duros,

cintas u otros dentro de la organizaciéon del Contratante o de terceros,

incluidas las empresas de gestién de almacenamiento de datos?

7.Respuesta ante incidentes de seguridad en los sistemas.

(@)  élos registros de seguridad son empleados en todos los sistemas que Si[ | No[ ]
recopilan, procesan o almacenan informacién personal?

(b)  ¢las herramientas automatizadas usadas estan relacién con la informaciénde Si[ | No[ ]
registro para el envid de alertas para la identificacion de umbrales?

(c) é¢Tiene un plan formalmente preparado o implementado para el Si |:| No |:|
incumplimiento?
Si es asi, este plan incluye: (por favor marque todas las que correspondan):

|:| Asignaciéon formal de responsabilidad para la aplicacién de la respuesta
de incidencias dentro de la organizacién

[ ] Identificacion de una investigacion forense externa
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[ ] Existe un plan de comunicaciones de incidencias para los clientes o las
personas fisicas afectadas

[ ] Un servicio de monitoreo de crédito preferente hacia los proveedores,
con tasas pre negociadas

8.Plan de Continuidad de Negocio.

(@)  ¢éTiene un plan de continuidad y recuperacion de desastres del negocio SID N0|:|
existente?

(b)  ¢éLos planes de continuidad del negocio y recuperaciéon de desastres son Si[ |  No|[ ]
probados al menos una vez al afio?
¢Con qué frecuencia son actualizados? Favor de detallar:

(c) ¢El sistema de procedimientos de respaldo y recuperacion de documentos Si |:| No |:|
son probados para todos los sistemas de misidn critica?

(d)  ¢éLos sistemas del Contratante crean una copia de seguridad de la base de Si D No D
datos de manera diaria o regular?

(e)  ¢éCudnto es el tiempo maximo tolerable de interrupcién en sus sistemas de
cOmputo antes de generar un impacto significativo en el negocio del
contratante?

48 horas o

Inmediato 6 horas 10 horas 12 horas 24 horas mas

9.Historial de Incidentes

(@)  En los ultimos tres afios, éel Contratante ha tenido cualquier intruso de Si[ | No[ ]
manera significativo en el sistema, el robo de datos u otra pérdida de datos?

*En caso afirmativo, favor de incluir una descripcion detallando, pero sin
omitir:
circunstancia (s) del incidente:
tipo de incidente (robo, pérdida, intrusion)
(b)  ¢En los ultimos tres afios, el Contratante ha sido notificado por cualquier Si[ | No[ ]

tercero que la informacion personal ha sido extraida o comprometida de los
sistemas del Contratante?

*En caso afirmativo, favor de incluir una descripcion detallada de la
circunstancia(s)

(c) ¢En los ultimos tres anos, el Contratante ha notificado a sus clientes que su Si |:| No |:|
informacién de identificacion personal se ha visto comprometida por los

Proteccion de Datos y Seguridad Informatica - Declaracion del Riesgo y Solicitud.
Pagina 9 de 13



Z

ZURICH

sistemas del solicitante?
*En caso afirmativo, adjunte una descripcion detallada de la circunstancia (s).

(d)  ¢El Contratante ha sido objeto de una investigacién por parte de una Si[ | No[ ]
autoridad regulatoria aplicable (IFAl o Secretaria de Economia) respecto de
otro tipo de problema relacionado con incidencias en la privacidad de datos
gue maneja?

*En caso afirmativo, adjunte una descripcion detallada de la circunstancia (s).

10. Contenido de la WEB

(Por favor conteste esta seccion solo si ha requerido esta cobertura)

(a)  ¢Existen politicas o procedimientos establecidos para rastrear que el SiD NOD
contenido de la WEB pueda llegar a causar una posible infracciéon de los
derechos de terceros respecto de propiedad intelectual?

(b)  ¢éExisten politicas o procedimientos establecidos para seleccionar los Si|:| No|:|
contenidos de la WEB que puedan dar lugar a algun dafos personales,
incluyendo pero no limitado a | calumnias y difamacién?

(c)  El Contratante requiere a los proveedores, vendedores u otros, quienes Si[ | No[ ]
proveen material de derechos de autor a la organizacion que realicen
cualquiera de las actividades siguientes:(marque todo lo que corresponda):

|:| Ceder legalmente o licenciar sus derechos de autor en cualquier material

|:| Garantiza que su trabajo no viola los derechos de propiedad intelectual
de algun tercero

|:| Indemnizar al Contratante por alguna demanda de infraccién a la
Propiedad Intelectual

|:| El Contratante quede en paz y a salvo por cualquier responsabilidad
derivada de relacionadas con infracciones de Propiedad Intelectual

(d)  ¢El sitio web del Contratante permite a terceros el establecimiento de Si |:| No |:|
capacidades de contactos a través de redes sociales o blogs de internet?

(e)  ¢El Contratante mantiene cobertura por dafios provocados por publicaciones Si[ | No[ ]
falsas o cobertura por lesiones personales como parte de sus coberturas en
su poliza general de responsabilidad comercial?

(f) En los ultimos tres afos, ¢El Contratante ha recibido alguna notificacién, aviso Si |:| No |:|
o demanda que alegue una infraccion de cualquier derecho de propiedad
intelectual de terceros?

*En caso afirmativo, por favor proporcione un archivo adjunto con una
descripcion detallada de la infraccion.
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11.Historial del Contratante

Cobertura Previa

Por favor escriba cualquier seguro similar realizado durante los ultimos tres (3) afios.

Si no es el caso, marque aqui: [ ] No aplica

Periodo de la Aseguradora Limite de Deducible Prima Fecha de
Péliza Responsabilidad Retroactividad
S S
S
S

Historial de Reclamaciones

(a)

(b)

(c)

¢En los ultimos tres afios, el Contratante ha sido rechazado para la
contratacién de una podliza de Responsabilidad Civil de Privacidad vy
Protecciéon de Datos o similar, o la Aseguradora previa del solicitante ha
cancelado algun tipo de péliza contratada en este sentido?

* En caso afirmativo, adjunte una descripcion detallada de las circunstancias
del rechazo.

¢Alguna reclamacion ha sido formulada contra el Contratante o cualquiera de
sus directores o ex funcionarios, empleados, filiales o proveedores
independientes con respecto a la cobertura que se busca mediante el
presente Cuestionario de Declaracion del Riesgo en los ultimos tres afios?
* En caso afirmativo, adjunte una descripcion detallada de la reclamacion (s).

¢El solicitante o cualquiera de sus directores o ex funcionarios, empleados,
filiales o proveedores independientes conocen actos, errores, omisiones u
otras circunstancias que, razonablemente, puedan dar lugar a una
reclamacion en relacién con el seguro buscado?

* En caso afirmativo, adjunte una descripcion detallada.
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El abajo firmante declara, en su nombre y como Representante Legal de la Sociedad Solicitante y/o sus
subordinadas, y tras haber indagado debidamente, que las declaraciones contenidas en esta solicitud son
verdaderas y completas y que no se han efectuado falsas declaraciones ni suprimido hechos relevantes de
ningun tipo.

El abajo firmante declara que ha sido debidamente autorizado por la Sociedad Solicitante para actuar como
su representante con respecto a los asuntos de cualquier naturaleza o clase que se relacionen con o afecten
esta solicitud, el cuestionario y el contrato de seguro, en caso de aceptacién del riesgo por parte de Zurich
Colombia Seguros S.A

El abajo firmante se compromete a informar por escrito a Zurich Colombia Seguros S.A. inmediatamente
tenga conocimiento de cualquier modificacion relevante que se produjera en la informacién descrita en la
presente solicitud.

La firma de esta solicitud no obliga al abajo firmante ni a Zurich Colombia Seguros S.A. a la aceptacién y/o
expedicion del Seguro de Proteccién de Datos y Seguridad Informatica propuesto.

Se acuerda que esta solicitud, junto con cualquier otra informacion y/o documentacién facilitada por la
Sociedad Solicitante, se adjuntara y constituird parte de la Pdliza de seguro, en caso de que esta sea
expedida.

Con la suscripcion y firma de esta Solicitud certifico que conozco el ambito y alcance de cobertura del Seguro
de Protecciéon de Datos y Seguridad Informatica, que las respuestas a cada una de las preguntas del
cuestionario corresponden a la verdad, y que, en caso de reticencia o inexactitud en las declaraciones alli
contenidas, el contrato de seguro estara viciado de nulidad relativa y por tanto estard sujeto a las sanciones
gue contempla el articulo 1058 del Cédigo de Comercio.

Con la firma de esta solicitud autorizo a Zurich Colombia Seguros S.A, Nit. 860002534-0 con domicilio
principal en la Calle 116 No. 7 - 15 Of 1401 de Bogota D.C, como responsable del tratamiento de los datos
personales que puedan estar relacionados en el documento y de esta forma pueda ser compilada,
almacenada, consultada, usada, procesada, compartida, para efectos de i) la vinculacidn de la sociedad que
represento como tomador y/o asegurado de una pdliza de seguro; ii) ante el acaecimiento del siniestro, para
comprobar las circunstancias bajo las cuales se presentd; iii) para la ejecucidn del contrato de seguro; iv) la
atencién, andlisis, liquidacion y pago de siniestros y en general toda la gestion necesaria para el
cumplimiento del contrato de seguro que se llegare a celebrar; v) para el control y prevencién del fraude; vi)
la elaboracién de estudios técnico-actuariales, estadisticas, encuestas, analisis de tendencias del mercado y
verificacidon o actualizacion de datos; vii) reporte de informacién a centrales de informacién y/o bases de
datos debidamente constituidas referentes al comportamiento financiero, crediticio y/o comercial.

Autorizo adicionalmente a Zurich Colombia Seguros S.A a transferir los datos personales que pueda contener
este formulario a: i) a el intermediario(s) de seguros; ii) a los coaseguradores o reaseguradores en Colombia

Proteccion de Datos y Seguridad Informatica - Declaracion del Riesgo y Solicitud.
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ZURICH

o en el exterior, iii) A FASECOLDA E INVERFAS S.A iv) a los paises donde se encuentren alojadas las bases de
datos y/o servidores contralados por Zurich Colombia Seguros S.A, por razones de eficiencia en el
procesamiento y almacenamiento de los datos. Lo anterior, declarando que he sido informado de i) la
existencia de las Politicas de Tratamiento, las cuales se encuentran publicadas en www.zurichseguros.com.co
y también pueden ser solicitadas al teléfono 5188482 de Bogota.

Firmado

Cargo

Sociedad

Fecha

#d ZURICH

Because change happenz

Proteccion de Datos y Seguridad Informatica - Declaracién del Riesgo y Solicitud.
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S SBS

FORMULARIO POLIZA CYBER

Este cuestionario es confidencial, la firma o diligenciamiento de este formulario no obliga a SBS Seguros Colombia S.A.
a formalizar este seguro. Esta disefiado para proporcionar una vision completa de la eficacia y la madurez de Tl asi
como de la seguridad de datos dentro de su compaifiia.

Las respuestas a este cuestionario son muy importantes para evaluar el riesgo y hacer la suscripcién con el fin de
proporcionar un seguro cibernético para su compafiia. Las declaraciones hechas en el cuestionario formaran parte
integral del contrato de seguro, por ende, una persona responsable para la seguridad informatica de su compafiia
deberia responder a las preguntas, o al menos apoyar este proceso.

Favor anexar cualquier informaciéon complementaria que resulte significativa para las respuestas de las preguntas de
este documento. En caso de estarse proponiendo el seguro para mas de un Solicitante, todas las respuestas deben
darse como grupo, es decir para todos los Solicitantes. Si cualquier Compaiiia Subsidiaria® tiene respuestas distintas
por favor suministrarlas en forma independiente.

El cuestionario debe ir acompafiado del ultimo informe anual de la Sociedad y de cada Subsidiaria que incluya sus
estados financieros consolidados y el informe de auditoria externa.

¢Adjuntan alguna informacioén o detalles adicionales con respecto a su seguridad informéatica como

asi I No

anexo?
Informacién del solicitante

Nombre de la Empresa Solicitante (Tomador) \

\ | Fecha de fundacion

Website: \

Direccién principal de la Empresa ‘

Solicitante

Direccion de su pagina Internet \

Tipo de Sociedad Publica | | Privada | Mixta || Cooperativa| | §oqedad Sin

animo de Lucro

NGmero de Empleados \ I NUmero de Predios

Subsidiarias (por favor especifique el % de

participacion que tiene el tomador sobre cada

empresa)

1. Sector industrial

Por favor marque el sector / los sectores industrial (es) aplicables. Detalles hacia los sectores se encuentran en el
anexo.

] Alimentacién & Agricultura O Servicios Financieros — Gestion de inversions
[J Autoridad publica; ONG, sin fines de lucro [0 Servicios Financieros — Seguros

[0 Defensa/ Contratista Militar O Servicios profesionales

[J Educacién [0 Tecnologia de la informacion — Hardware
[ Energia 0 Tecnologia de la informacion — Software
] Entretenimiento & Medios [0 Tecnologia de la informacion — Servicios
[J Fabricacion O Telecomunicaciones

[J Mineria & Industrias Primarias [0 Transporte/Aviacién/Aerospacial

[ Productos farmaceuticos OO0 Turismo & Hospitalidad

[J Propiedad Inmobiliaria & Construccion O Utilidades

O salud O Venta al por menor

1 Compafiia subsidiaria significa cualquier compafiia en la cual el tomador de la pdliza, ya sea directa o indirectamente a través de
una o més de sus compaiiias subsidiarias: (i) controla la composicion de su directorio; o (ii) controla méas de la mitad del poder de voto;
o (iii) posee mas del 50% del capital o de las acciones de la empresa.



SBS Colombia S B S
Lineas Financieras — Seguros de Responsabilidad Civil por pérdida de Datos

[0 Servicios Financieros — Bancos O Otros

Por favor especificar detalles de su actividad:

l l

2. Facturacion, activos e informaciéon general

Latinoamérica Estados Unidos Resto del mundo

Afio anterior Afo actual Afo anterior Afio actual Afio anterior [ Afio actual

Facturacién bruta

Facturacion bruta por Internet,
p.ej. de comercio electrénico

2.1 ¢ Tiene activos en los EE.UU? Osi O No

2.2 Por favor indicar el numero (estimado) de dispositivos individuales de Tl que tiene:

Servidores Escritorios Portétiles Dispositivos méviles

2.3 Por favor indicar todos los sitios web (nombres de dominio establecidos que pueden ser accedidos a través de

Internet) que deberian estar cubiertos por este seguro:
Nombre / Dominio

3. Informacion del seguro

3.1 Seguro solicitado

Limites asegurados a cotizar (Cifras en COP):
Opcion 1: \
Opcion 2: \
Opcidn 3: |

3.2 Extensiones de cobertura solicitadas:

| Cyber Extorsiéon Contenido Multimedia | Interrupcién de la Red

Seguro anterior

3.3 ¢Ha cancelado o no renovado ante cualquier compafiia de seguro una péliza con la misma cobertura o

una cobertura similar a la del seguro solicitado? L Si L No

3.4 ¢Actualmente tiene o ha tenido un seguro cibernético con la misma cobertura o una cobertura similar a

la solicitada? 0 Si O No

4. Cumplimiento de estandares

4.1 ¢Usted cumple y esta certificado con una o més de las siguientes leyes de seguridad / marcos de accion/ [ Si [0 No
estandares/ requisitos?

O 1SO 27000 y siguientes O NIST O PCI-DSS (Nivel: )
O  HIPAA/HITECH 0 5:g|;:llzjméon de proteccién de datos O COBIT
g  Otro:

5. Calidad y Cantidad de Datos
¢ Qué tipo y cantidad de datos sensibles maneja/procesa su compaiiia?
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NUmero de registros

L Numero de registros

. P . Unicos almacenados en L, )

Calidad de datos Unicos de ciudadanos no Unicos de ciudadanos
centros de datos en los

estadounidenses EE.UU estadounidenses

Numero de registros

Informacion de Identificacion
Personal

Informacion de Tarjetas de
Pago

Informacion de salud
personal

0 Propiedad intelectual
] Otros

6. Seguridad informatica

Las siguientes preguntas nos ayudan a evaluar la madurez de su seguridad informética. Por favor responda todas las
preguntas y proporcione evidencia donde esté disponible (p.ej. informes, presentaciones, documentos, etc.). Las
preguntas estan estructuradas de acuerdo con las clausulas de la norma ISO 27002. Por lo tanto, las preguntas
centradas en un mismo objetivo de seguridad pueden aparecer en diferentes secciones de este cuestionario. Con elfin
de crear una mejor comprension acerca de por qué hacemos las preguntas, cada seccién comienza con el objetivo de
las categorias de seguridad de ISO 27002.

6.1. Politicas de seguridad informatica

Objetivo Clausula 5 de ISO 27002: Proporcionar direccion de gestion y soporte para la seguridad de la informacién de
acuerdo con los requisitos del negocio y las leyes y regulaciones relevantes.

Q-1 ¢ Usted tiene una politica formal de seguridad de la informacion desarrollada, implementada a nivel Si[J No
corporativo y permanentemente disponible para todos los empleados?

Q-2 ¢Son revisadas y aprobadas anualmente por la alta gerencia sus politicas de seguridad de la 0 si O No
informacion?

6.2. Organizacion de la seguridad informatica

Objetivo Clausula 6 de ISO 27002: Establecer un marco de gestion para iniciar y controlar la implementacion y el
funcionamiento de la seguridad de la informacién dentro de la organizacion. Garantizar la seguridad del teletrabajo y el
uso de dispositivos moviles.

Q-3 ¢ Tiene su compafia una persona responsable para la seguridad informatica (p.ej. Chief Information [ Si O No
Security Officer "CISO") o0 equipo que reporta regularmente a la alta direccién?

En caso de que la respuesta anterior sea Sl, confirme si la persona o el equipo asignado para la
seguridad informatica tiene la idoneidad suficiente para hacerse responsable ante la Organizacion ] Si O No

Q-4 ¢Tiene una lista actualizada de autoridades y contactos externos, que deben ser informados en caso ] Si O No
de un incidente de seguridad de la informacién?

6.3. Seguridad de los recursos humanos

Objetivo Clausula 7 de 1SO 27002: Garantizar que los empleados y contratistas entiendan sus responsabilidades y
sean adecuados para las funciones para las que se los considera. Garantizar que empleados y contratistas conozcan y
cumplan sus responsabilidades de seguridad de la informacion. Proteger los intereses de la organizacion como parte
del proceso de cambio o terminacion del empleo.

Q-5 ¢ Usted provee formacion constante y actualizada para aumentar la conciencia de sus usuarios [ SidNo
(empleados y contratistas) hacia la seguridad y para prepararlos a ser mas resilientes y vigilantes contra
los riesgos cibernéticos, tales como el phishing, Spear phishing, hacking, ransomware o cualquier otra
vulnerabilidad?

Q-6 ¢Controla e informa a la gerencia sobre los entrenamientos de concientizacion de seguridad? 1 SiOdNo

Q-7 ¢Ha identificado los roles (p.ej. usuarios privilegiados, administradores, ejecutivos) que necesitan 0 SO No
capacitacion personalizada de conciencia de seguridad?
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Q-8
Q-9

Q-10

¢Usted hace pruebas de panetracion y Hacking Etico? (I Si O No

S SBS

¢ Usted tiene un programa corporativo para involucrar a sus funcionarios en procesos de Emulacion y/o

simulacién de Adversarios? [J Si O No

¢ Usted tiene un programa permanente de escaneo de Vulnerabilidades y/o Red Teaming? [ Si OO No

6.4. Manejo de activos

Objetivo Clausula 8 de ISO 27002: Identificar los activos de la organizacion y definir las responsabilidades de
proteccion apropiadas. Asegurar que la informacién reciba un nivel apropiado de proteccion de acuerdo con su
importancia para la organizacién. Evitar la divulgacion, modificacién, eliminacién o destruccidon no autorizada de
informacién almacenada en los medios.

Q-11

Q-12

Q-13

Q-14

Q-15

Q-16

Q-17

Q-18

Q-19

Q-20

Q-21

¢ Usted tiene una base de datos de gestion de configuracion integral que incluye: todos los activos

de TI, activos de la nube, dependencias, criticidad, propiedad, software y versiones de parche?
¢ Usted clasifica informacidn con respecto a su grado de confidencialidad?
¢ Usted clasifica informacidn con respecto a su integridad y disponibilidad?

¢ Se implementan y aplican los procedimientos de etiquetado de informacién de acuerdo con el
esquema de clasificacién?

¢ El etiquetado de informacién se revisa regularmente?
¢ Usted brinda orientacion sobre cémo manejar la informacion clasificada?

¢ Se revisa regularmente el tratamiento de la informacion para garantizar la coherencia con su
clasificacion?

¢ Usted limita el acceso o encripta la informacion confidencial almacenada en medios extraibles,
como dispositivos de almacenamiento externos (p.ej. memorias USB, discos duros)?

¢ Se requiere una autorizacion para los medios extraidos de la organizacién y se mantiene un
registro de dichas extracciones para mantener una pista de auditoria?

¢ Usted desecha de forma segura la informacion si ya no se utiliza?

¢ Usted impone directrices que establecen que el contenido — si ya no es necesario — de
cualquier medio reutilizable que pueda ser extraido de la organizacién se hace irrecuperable?

6.5. Control de accesso

J SidNo

O Si O No

O Si O No

O Si O No

O Si O No

O SidNo

O SidNo

O sidNo

O sidNo

O SsidNo

O sidNo

Objetivo Clausula 9 de ISO 27002: Limitar el acceso a la informacién y a las instalaciones de procesamiento de
informacién. Garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado a sistemas y servicios. Hacer
responsables a los usuarios por salvaguardar su informacion de autenticacion. Evitar el acceso no autorizado a sistemas
y aplicaciones.

Q-22

Q-23

Q-24

Q-25

Q-26

Q-27

¢ Usted restringe los privilegios de empleados y usuarios externos en funcién de las necesidades
comerciales (especialmente los permisos administrativos y el acceso a datos sensibles como PII)?

¢Usted ha aplicado la autenticacion de mdltiples factores para el acceso remoto?

¢ Usted ha definido e implementado una politica para imponer la segregacion de deberes?

¢Usted ha implementado un sistema central de adiministracion de identidades y accesos para
asignar y revocar los derechos de acceso?

¢ El propietario de la informacion autoriza el permiso de acceso?

¢ El propietario de la informacion revisa al menos anualmente los derechos de acceso?

O SsidNo

00 si O No
O N/A

O SsidNo

] SidNo

O SidNo

O Sid No
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Q-28 ¢ Usted prohibe los derechos de administrador local en las estaciones de trabajo para los usuarios?

Q-29  ¢Usted utiliza Identidad Privilegiada y Administracion de Cuentas/Dominio?
¢ Indique el numero de cuentas de servicio privilegiadas activas que tiene la organizacion:

e Indiqgue nimero de cuentas de administrador de Cuentas/Dominio activas que tiene la
organizacion:

Q-30 ¢ Ustedtiene un proceso para eliminar el acceso al sistema, las cuentas de usuarios y los derechos
asociados de los usuarios después del despido del empleado, empleado temporal, contratista o
proveedor?

Q-31 ¢ Usted tiene un proceso para eliminar los derechos innecesarios de usuarios después de cambios
de funciones en la organizacién?

Q-32 ¢ Usted ha implementado una politica de contrasefias para garantizar que se utilicen contrasefias
Unicas, complejas y largas en su compafiia?

Q-33  ¢Se han cambiado todas las contrasefias predeterminadas en todos los dispositivos conectados
al internet (p.ej. router)?

Q-34  ;Usted se asegura de que todos los usuarios tengan acceso a un software de administrador de
contrasefias?

6.6. Encriptacion

Objetivo Clausula 10 de ISO 27002: Asegurar el uso adecuado y efectivo de la criptografia para proteger la
confidencialidad, autenticidad y/o integridad de la informacion.

Q-35 La organizacion utiliza cifrado obligatorio para proteger informacion critica y otra informacion
sensible (por ejemplo, informacion de salud, datos personales, etc.) segun lo definido por las
politicas de clasificacion y proteccion de la informacion en:

» Datos en reposo J SidNo
+ Datos en transito J SidNo
» Computadoras portatiles o equipos de escritorio [ Si 0 No
+ Datos en dispositivos removibles [J SidNo
* Dispositivos moviles J SidNo
* Copias de respaldo 0 SidNo

En caso de responder no en algun punto, confirmar por medio de qué mecanismo se restringe el
acceso a dicha informacion:

Q-36 ¢ Su poitica sobre claves criptograficas se revisa y actualiza regularmente durante todo su ciclo
de vida?

6.7. Seguridad fisica

O SidNo

O Si O No

O Sid No

O Sid No

O Sid No

O Sid No

O SiNo

0 Sid No

0 si T No
OO N/A

Objetivo Clausula 11 de ISO 27002: Evitar acceso fisico no autorizado, dafio e interferencias a la informacion y a las
instalaciones de procesamiento de informacién. Evitar la pérdida, el dafio, el robo o el compromiso de los activos y la

interrupcion de las operaciones de la organizacion.

Q-37 ¢ Usted ha implementado medidas avanzadas de seguridad fisica y controles ambientales
(como cerraduras de puertas y armarios, alarmas antirrobo, alarmas contra incendio, extintores
de incendios, CCTV)?

-38 ¢ Usted mantiene una lista del personal (empleados, proveedores y visitantes) con acceso
E ) p mp P y
autorizado a sus predios y areas de seguridad sensible?

Q-39 ¢ Usted ha instalado controles avanzados de entrada (p.ej. control de acceso biométrico)?

O SsiNo

O SsiNo

O Sid No
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6.8. Seguridad operacional

S SBS

Objetivo Clausula 12 de ISO 27002: Garantizar operaciones correctas y seguras de las instalaciones de procesamiento
de informacién. Garantizar que la informacién y las instalaciones de procesamiento de informacion estén protegidos
contra el malware. Proteger contra la pérdida de datos. Registrar eventos y generar evidencia. Garantizar la integridad
de los sistemas operativos. Evitar la explotacion de vulnerabilidades técnicas. Minimizar el impacto de las actividades
de auditoria en los sistemas operativos.

Q-40

Q-41

Q-42

Q-43

Q-44

Q-45

Q-46

Q-47

Q-48

Q-49

Q-50

Q-51

Q-52

Q-53

Q-54

Q-55

Q-56

¢Usted ha implementado y documentado procedimientos de gestion de cambios para los sistemas
criticos?

¢ Sus procesos de gestion de cambios incluyen pruebas, escenarios de recuperacion e informes?

Al tomar decisiones de cambiar el entorno de Tl siempre usted siempre tiene en cuenta los
requisitos del negocio?

¢ Esta separado el entorno de Tl de desarrollo y prueba del entorno de Tl productivo?

¢ Utilizan sus desarrolladores diferentes cuentas para el desarrollo, las pruebas y las tareas
cotidianas?

¢ Usted utiliza proteccion contra malware en proxy web, puerta de enlace de correo electrénico (emai
gateway), estaciones de trabajo y computadoras portatiles?

¢Las actualizaciones de los archivos de firmas anti-malware se descargan y se instalan
automéaticamente?

Ademas de la deteccion tradicional basada en firmas, ¢su proteccion contra malware
utiliza también mecanismos avanzados de deteccion heuristico y basado en el comportamiento para
proteger contra el malware moderno?

¢ Usted realiza copias de seguridad periddicas de datos criticos para el negocio segun su politica de
copias de seguridad al menos diariamente?

¢ Usted almacena varias generaciones redundantes de archivos de copia de seguridad fisicamente
separadas de su red (p.ej. fuera de los predios de la oficina)?

¢ Usted se asegura regularmente de que las copias de seguridad de datos son completas y que se
puedan restaurar lo mas rapido posible con un impacto minimo?

¢ Usted ha implementado un proceso de instalacion de software centralizado?

¢Usted instala parches de seguridad en sistemas criticos de Tl y aplicaciones criticas al menos
mensualmente?

¢ Usted instala parches de seguridad en sistemas de Tl orientados a Internet al menos
semanalmente?

¢ Usted realiza regularmente exploraciones de vulnerabilidades, identifica el riesgo asociado y
toma las medidas adecuadas?

¢ Usted impone politicas que los usuarios no pueden instalar software en sus estaciones
de trabajo por si mismo?

Indique cuales de las siguientes actividades son parte de los protocolos permanentes de operacion
de la empresa en funcién de la seguridad de la informacion:

Deteccion y Respuesta a amenazas

Normalizacién, enriquecimiento, ingesta y analisis de Logs
Orquestacién y Automatizacion de Operaciones

Threat Hunting (caceria de amenazas)

Generacion de Ciberinteligencia de Amenazas (CTI)
Analisis de Tréfico de Red

Desarrollo de Aplicaciones de Operacion a la Medida

O sidNo

O sidNo

J Sid No

O SidNo
0O N/A

0 SiONo

O SidNo

O SidNo

0 SiONo

[0 Si O No

[0 Si O No

[0 Si O No

J Si O No

O Si O No

J SidNo

J SidNo

0 siONo
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6.9. Seguridad de la comunicacion

Objetivo Clausula 13 de ISO 27002: Garantizar la proteccion de la informacién en las redes y sus instalaciones de
procesamiento de informacién de apoyo. Mantener la seguridad de la informacion transferida dentro de una organizacion
y con cualquier entidad externa.

Q-57 ¢ Estan protegidos por firewalls de proxima genreacion todos los puntos de acceso a Internet? O Si O No
Q-58 ¢ Usted protege sus redes inaldmbricas usando el estandar WPA2? O Si O No

O N/A
Q-59 ¢ Usted ha implementado una tecnologia de control de acceso a la red para acceder a las O SiOd No

redes inalambricas de su empresa?
Q-60 ¢ Usted ha implementado un sistema de prevencion de intrusiones? [0 SidNo

Q-61 ¢ Usted controla el tréfico entre las redes de confianza y las que no son de confianza (p.ej. con O Si O No
un sistema de deteccion de intrusiones?

Q-62 ¢ Estan todos sus sistemas accesibles por Internet (p.ej. servidores web/de correo electrénico) O SiO No
segregados de su red de confianza (p.ej. dentro de una zona demilitarizada "DMZ" 0 en un
proveedor externo)?

Q-63 ¢ Estan segregados todos los segmentos de alto riesgo de la red (p.ej. sistemas PoS, O Si O No
procesamiento/almacenamiento de datos PHI, etc.)?

Q-64  ¢Esta encriptada toda la comunicacion confidencial (p.e. a través de correo electrénico)? O SidNo
Q-65 ¢ Usted ha implementado una Infraestructura de Claves Publicas y asegura correos con O Si O No
SIMIME?

6.10. Adquisicién, desarrollo y mantenimiento de sistemas

Objetivo Clausula 14 de ISO 27002: Garantizar que la seguridad de la informacién sea una parte integral de los sitemas
de informacion en todo el ciclo de vida. Esto también incluye los requisitos para los sistemas de informacion que brindan
servicios a través de redes publicas. Garantizar que la seguridad de la informacién se disefie e implemente dentro del
ciclo de vida de desarrollo de los sistemas de informacion. Garantizar la proteccion de los datos utilizados para las

pruebas.

Q-66  ¢Su servidor web encripta los datos confidenciales (p.ej. HTTPS)? O SidNo

Q-67 ¢ Usted protege sus servidores web contra ataques de denegacion de servicio (p.ej. mediante O Si O No
la utilizacion de un proveedor de red de entrega de contenido)?

Q-68 ¢ Usted hace pruebas de las funcionalidades de seguridad durante el ciclo de vida de desarrollo O Si O No
de los sistemas de informacién? 0 N/A

Q-69  ¢Usted lleva a cabo pruebas automatizadas de seguridad o andlisis de cddigos? O Si O No

Q-70 ¢ Usted realiza pruebas de penetracion de sistemas de informacion antes de la puesta en O Si O No
marcha?

Q-71 ¢ Usted se asegura de que todos los detalles confidenciales de la informacion para fines de O Si O No

prueba estén protegidos por eliminacion o modificacion?

Q-72 ¢Usted cuenta con algun software o hardware que haya alcanzado el estado de fin de vida o fin 1 SiO No
de soporte, o alguno en el que el soporte técnico del proveedor haya caducado, se haya retirado
0 ya no esté disponible?

Q-73 ¢ Tiene usted un plan de accién integrado que permita aprovechar los resultados de las acciones [ Si O No
defensivas, ofensivas, preventivas y correctivas para fortalecer la seguridad de la informacion?

6.11. Relacién con proveedores

Objetivo Clausula 15 de 1ISO 27002: Garantizar la proteccion de los activos de la organizacion a la que pueden
acceder los proveedores. Mantener un nivel acordado de seguridad de la informacion y entrega de servicios en linea
con los acuerdos con los proveedores.
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Q-74

Q-75

Q-76
Q-77

Q-78

Q-79
Q-80
Q-81
Q-82
Q-83

¢ Usted ha identificado y ordenado controles de seguridad de la informacion para abordar
especificamente el acceso de los proveedores a su informacién en una politica?

¢ Los acuerdos con proveedores externos de servicios requieren niveles de seguridad
proporcionales al nivel de seguridad de su informacion?

¢ Usted revisa y actualiza periddicamente todos sus acuerdos con terceros?

¢ Usted estipula el derecho de auditorias a terceros dentro de sus acuerdos contractuales?

Usted y sus filiales ¢requieren indemnizacion de los subcontratistas por cualquier

responsabilidad que se les impute a los mismos?

Usted y sus filiales ¢ utilizan servicios de computacion en lanube? [0 Sild No
¢Son servicios de nube privada? [ Si No

¢ Son servicios de nube publica? [ Si O No

¢ Combinacion nube publica/privada? [1 Si [ No

Por favor suministre el nombre del proveedor de este servicio:

6.12. Gestion de incidentes de la seguridad informatica

S SBS

O Sid No

J SidNo
O N/A

O Sid No

0 sidNo

J SidNo

Objetivo Clausula 16 de ISO 27002: Garantizar un enfoque coherente y eficaza para la gestion de incidentes de
seguridad de la informacion, incluida la comunicacion sobre eventos de seguridad y debilidades.

Q-84

Q-85

Q-86

Q-87

Q-88

Q-89

Q-90

Q-91

Q-92

¢ Usted tiene un equipo de respuesta a incidentes que cuenta con la capacidad para analizar
y manejar incidentes (p.ej. coordinacién, andlisis forense, descontaminacion del sistema,
restauracion, etc.)?

¢ Usted tiene implementado un plan de respuesta a incidentes de la seguridad de la
informacion?

En caso afirmativo, ¢este plan se prueba anualmente?

¢ Conocen todos los empleados y contratistas su responsabilidad de informar eventos de
seguridad de la informaciéon?

¢Es conocida por todos los empleados y contratistas la linea de informes de un evento de
seguridad de la informacién?

¢ Usted documenta todos los eventos de la seguridad de la informacion en un sistema central
de la informacion de seguridad y gestién de eventos?

¢Se requiere a los empleados y contratistas que informen una debilidad de seguridad de la
informacidn (adn no un incidente o evento) en sistemas o sercvicios?

¢ Usted ha establecido un proceso de escalacion para incidentes de la seguridad de la
informacion?

¢ Usted recolecta evidencia para el andlisis forense?

¢ Usted informa regularmente a la gerencia sobre incidentes pasados?

6.13. Aspectos de seguridad de la informacion en la gestion de continuidad del negocio

O SiNo

1 sidNo

1 siNo

O SiNo

1 sidNo

O SiNo

O siONo

O SsiNo

] SidNo

O SsiNo

Objetivos Clausula 17 de ISO 27002: La continuidad de la seguridad de la informacion debe integrarse en los sistemas
de gestidn de la continuidad del negocio de la organizacién. Garantizar la disponibilidad de las instalaciones de
procesamiento de informacién.

Q-93

Q-94

¢ Usted ha realizado un analisis de impacto de negocio ("BIA")?

¢ Estan definidos y documentados para los sistemas y procesos criticos los objetivos de tiempo

de recuperacién y los objetivos de punto de recuperacién?

O SidNo

O SidNo
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Q-95
Q-96

Q-97

Q-98

Q-99

Q-100

Q-101

Q-102

Q-103

Q-104

Q-105

¢ Usted tiene implementado un plan de gestion de continuidad de negocio?
¢ Usted tiene implementado un plan de recuperacion de desastres de TI?

¢ Usted tiene implementado controles avanzados de implementacion para las capacidades de
recuperacion de desastres (p. €]. redundancia total o mecanismos automaticos de
conmutacion por error)?

¢El plan de gestion de continuidad de negocio y el plan de recuperacion de desastres se
prueban anualmente?

¢Usted revisa y actualiza el plan de gestién de continuidad de negocio y el plan de
recuperacion de desastres por lo menos anualmente?

Puede indicar el tiempo aceptado / aceptable hasta que una perdida financiera para usted, es
decir el asegurado, se materializa con un impacto significativo en su negocio:

En caso afirmativo, indicar tiempo:

¢La organizacidn ha identificado su tiempo objetivo de punto de recuperacién (RPO - Recovery
Point Objective) antes de que ocurra un dafio significativo en su operacion?

Por favor indicar la periodicidad en que la sociedad realiza copias de seguridad de la
informacion relevante para el funcionamiento de sus aplicaciones, procesos claves y sistemas
vitales

¢La organizacion ha identificado su Tiempo de Recuperacion Objetivo (RTO - Recovery Time
Objective) enfocado a la posible falla en el funcionamiento de sus aplicaciones, procesos clave
y sistemas vitales, sin que es tiempo de caida logre afectar a la continuidad del negocio?

Por favor indicar numero de horas/dias maximo necesario que la sociedad estima para
restaurar todos los sistemas criticos.

¢Los resultados de las actividades de la prueba de continuidad se revisan, documentan,
informan a la gerencia y se revisan los planes en base a las lecciones aprendidas?

¢ Sus instalaciones de procesamiento de informacion estan implementadas con redundancia?

¢ Usted realiza regularmente pruebas de redundancia para garantizar que la conmutacion por
error de un componente a otro funcione segun lo previsto?

6.14. Compliance
Objetivo Clausula 18 de ISO 27002: Evitar incumplimientos de obligaciones legales, reglamentarias o contractuales
relacionadas a la seguridad de la informacion y con los requisitos de seguridad. Garantizar que la seguridad de la

informacién se implemente y opere de acuerdo con las politicas y procedimientos de la organizacion.

Q-106

Q-107

Q-108

Q-109

SBS Seguros Colombia S.A. Av. Cra. 9 No. 101 - 67 Piso 7 - T + 57 (1) 3138700 - servicio.cliente@sbseguros.co - www.sbseguros.co - Bogota -

¢ Usted protege los registros contra pérdida, destruccion, falsificacion, acceso no autorizado y
liberacion no autorizada, de conformidad con los requisitos legales, regulatorios,
contractuales y comerciales?

¢ Usted tiene una persona responsable, como un Oficial de Privacidad, que brinda orientacion
y garantiza el conocimiento de los principios de privacidad?

¢ Su Oficial de Privacidad informa regularmente a la alta gernecia?

¢ Usted tiene una politica de privacidad y proteccién de informacion personal identificable
desarrollada e implementada?
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O SidNo

O Sid No

O Sid No

0 sidNo

O Sid No
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0 Si O No
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0 Si NoO

0 Sid No

O Si O No

O SsidNo

O siONo

O siONo

O SidNo

Colombia



SBS Colombia S B S
Lineas Financieras — Seguros de Responsabilidad Civil por pérdida de Datos

Q-110 ¢Usted escanea periddicamente los sistemas criticos (incl. pruebas de seguridad, pruebas de [ SidNo
penetracion) - ya sea por su cuenta o con el apoyo de terceros - en particular cuando se
introducen nuevos sistemas y los cambios subsecuentes?

7. RC por Contenido Multimedia

Por favor responder a las siguientes preguntas en caso de solicitar cobertura de RC por Contenido Multimedia

M-1 ¢ Qué tipo de actividades electronicos/en linea realiza?

E:Jot;::gamon de contenido electronico O Contenido bajo licencia de un tercero
Transmision de video o contenido de i6n d d icios d

O masica bajo licencias por escrito / O Presgqtacmn e productos / servicios de terceros
acuerdos de consentimiento (publicidad, compra o venta)

0 Coleccién de informacion sensible Contenido de terceros sin licencia (p.gj. salas de chat,
P1I/PCI/PHI, IP, otros blogs, tableros de mensajes, criticas de clients, etc.

9 J

[0 Dar aviso (p.ej. medico, legal, etc.) (I Archivos para descargar
Contenido de adultos, juegos, juegos

[0 de apuestas ([ Otros:...

M-2 ¢ Qué servicios basados en web usa para la distribucion de dicho contenido?

Pagina web (propio y/o alojado por (I Redes sociales (Twitter, Facebook, etc.)
terceros)
[0  Servicios de correos (p.ej. newsletter) (I Publicidad en linea
M-3 ¢ Externaliza la produccion de cualquier contenido electronico (p. €j. publicidad)? O Si O No

En caso afirmativo, por favor indicar qué parte y en qué medida.
|

M-4 ¢ Tiene un proceso de seleccion y, si es necesario, elimina contenido calumnioso o difamatorio, 0 SiONo
contenido sin licencia o contenido que infringe los derechos de propiedad intelectual de terceros?
En caso afirmativo, ¢con qué frecuencia?

O Mensualmente (0 Trimestralmente [ Anualmente 0 Irregularmente

M-5 ¢ Tiene un procedimiento para responder a las acusaciones de que el contenido creado, se [JSiOdNo
muestra o publicado por usted es difamatorio, infractor o en violacion del derecho de un tercero?

M-6 ¢ Tiene un proceso para revisar todo el contenido antes de que sea publicado por o en nombre de O Si O No
la compafiia?

En caso afirmativo, ¢ esta revision es realizada por un abogado calificado? O Sid No

En caso negativo, ¢,qué procedimientos existen para evitar publicar contenido inapropiado o infractor?

M-7 ¢Ha recibido una queja o una demanda de cese y desista en los Ultimos tres afios, alegando O Si O No
infraccion de marca registrada o de copyright, invasion de privacidad o difamacién con respecto a
cualquier contenido publicado, exhibido o distribuido por usted o en su nombre?

En caso afirmativo, por favor adjuntar detalles.

M-8 ¢ Comparte — ya sea comercialmente o de forma gratuita — cualquier informacién sobre usuarios, O Si O No
suscriptores o visitantes de su sitio web internamente o con terceros?

M-9 ¢ Su sitio web proporciona una politica de privacidad (p.ej. sobre recopilacion de datos, uso de O Si O No
cookies, etc.) y un aviso legal sobre el uso de los derechos de terceros y enlaces a sitios web
externos, incluido un descargo de responsabilidad, y dicho contenido esta aprobado por un
abogado competente?
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8. Eventos de seguridad e historial de pérdidas

HIS-1 ¢Alguna vez durante los ultimos tres (3) afios ha tenido incidentes, reclamos o demandas de J Si 0 No
acceso no autorizado, intrusién, incumplimiento, compromiso o mal uso de su red, incluidos
malversacion de fondos, fraude, robo de informacién patentada, violaciéon de informacion
personal, robo o pérdida de computadoras portatiles, denegacion de servicio, vandalismo o
sabotaje electronico, virus informatico u otro incidente?

En caso afirmativo, adjunte todos los detalles, incluida una descripcion de cada incidente,
reclamo o demanda y la causa, costos internos, costo para terceros, si se notificé a las personas
afectadas, tiempo de descubrir, tiempo de recuperacion y medidas adoptadas para mitigar la
exposicion futura.

HIS-2 ¢ Conoce alguna liberacion, pérdida o divulgacion de informacion personal identificable bajo su [ Si [ No
cuidado, custodia o control, o bajo el control de cualquier persona que tenga dicha informacién
en su nombre en los ultimos tres (3) afios desde la fecha de esta aplicacion?

En caso afirmativo, adjunte una descripcién completa.

HIS-3  ¢Alguna vez ha experimentado un intento de extorsién o demanda con respecto a sus J Si [ No
sistemas informaticos?
En caso afirmativo, adjunte detalles completos.

HIS-4  ¢Alguna vez ha recibido reclamos o quejas con respecto a denuncias de difamacion, invasién o O SidNo
lesién a la privacidad, robo de informacion, violacién de la seguridad de la informacion (incluida
informacién personal), transmision de malware, participacién en un ataque de denegacién de
servicio, o ha sido requerido para proporcionar una notificacion a las personas debido a una
divulgacion real o sospechada de la informacion personal?

En caso afirmativo, adjunte detalles de cada uno de dichos reclamos, alegaciones o incidentes,
incluidos los costos, pérdidas o dafios incurridos o pagados, y cualquier cantidad pagada como
pérdida en virtud de cualquier pdliza de seguro.

HIS-5 ¢Ha estado sujeto a alguna accion gubernamental, investigacion o citacion con respecto a J Si [ No
cualquier presunta violacion de alguna ley o reglamento en materia de privacidad y/o manejo
de informacién o proteccion de datos?

En caso afirmativo, adjunte detalles compeltos.

HIS-6 ¢ Conoce algin hecho, circunstancia, situacién, error u omision real o presunta, o posible O Si O No
problema que pueda dar lugar a un reclamo en su contra en virtud del seguro que esta
solicitando o de un seguro similar vigente o previamente en vigencia o actualmente propuesto?

En caso afirmativo, adjunte detalles completos.

9. Comentarios adicionales y firma(s)

¢Desea agregar mas informacién o detalles sobre su seguridad de la informacién?

Al firmar este documento (debe ser firmado por el funcionario, el propietario o el gerente), confirmo que soy un representante
debidamente autorizado de la empresa con las habilidades técnicas suficientes para proporcionar, segin mi conocimiento, respuestas
precias y completas con respecto a las preguntas dentro de este cuestionario en nombre de la empresa. El cuestionario completado y
los anexos opcionales son la base de la cobertura y, por lo tanto, seran parte del contrato de seguro. Acordamos que si la informacién
aqui contenida sufre cambios entre la fecha de diligenciamiento y la de iniciacion de cobertura, notificaremos inmediatamente tales
cambios al asegurador, y el asegurador podra declinar o modificar cualquier cotizacion pendiente y/o autorizacién o acuerdo de
cobertura.

Firma autorizada del Solicitante:

Nombres y Apellidos:
Representante legal de Razén Social:

Correo electrénico
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Fecha:

AVISO IMPORTANTE - LEY DE PROTECCION DE DATOS

Con el propésito de proteger sus datos personales, SBS Seguros Colombia S.A (“SBS Seguros”) ha disefiado una Politica de Privacidad que nos
permite manejar adecuadamente los datos personales que recolectemos, almacenemos o actualicemos, asi como compartirlos, dentro o fuera del
territorio nacional, con sociedades del grupo o con entidades con las cuales trabajamos. Aquella informacién que nos suministre la utilizaremos para
comunicarnos con usted y enviarle informacién sobre: nuestros productos y servicios, las actividades comerciales de SBS Seguros, asuntos
relacionados con el contrato de seguro y aspectos relativos a la seguridad de la informacion recolectada por SBS Seguros. Usted cuenta con los
derechos establecidos en la Ley 1581 de 2012 o demés normas que la modifiquen, adicionen o complementen, y en especial tiene derecho a conocer,
actualizar y rectificar los datos e informacion suministrados y podré revocar las autorizaciones que aqui constan en cualquier momento. Adicionalmente,
se le informa que son facultativas las respuestas a las preguntas que se le han hecho o se le haran sobre datos personales sensibles (incluidos los
relativos a la salud y biométricos) o sobre datos de nifias, nifios y adolescentes; por lo cual usted no se encuentra obligado a responderlas o a autorizar
su tratamiento.

Dando aceptacion a los términos de la cotizacion por Usted solicitada, Usted reconoce que ello constituye un comportamiento inequivoco mediante el
cual acepta la Politica de Privacidad de Datos que ha sido disefiada por SBS Seguros y asi mismo autoriza de manera expresa, informada e inequivoca
a SBS Seguros y a las demas sociedades del grupo y/o terceros y/o terceros con quienes SBS Seguros sostenga relaciones juridicas y/o comerciales
relacionadas con su objeto social (incluidos proveedores, FASECOLDA, INIF, INVERFAS S.A., entre otros), establecidos dentro o fuera del territorio
nacional, para que utilice(n) los datos personales, incluidos los sensibles, que voluntariamente nos ha suministrado con los fines antes descritos. De
igual forma, Usted autoriza de manera expresa, informada e inequivoca a SBS Seguros a consultar y reportar informacién relativa a su
comportamiento financiero, crediticio y/o comercial a centrales de informacion y/o bases de datos debidamente constituidas y corroborar la informacién
aqui suministrada por cualquier medio legal.

La Politica de Privacidad de SBS Seguros se encuentra disponible en www.sbseguros.co, puede solicitar una copia en la linea de Atencién al Cliente
01 8000 522 244 o en las oficinas de SBS Seguros y se le agradece poder revisarla periédicamente. Si por alguna razén ha entregado a SBS Seguros
informacion de otra persona, Usted certifica que esta autorizado para ello y que compartird con esa persona la Politica de Privacidad de SBS Seguros
Colombia.

ESTE DOCUMENTO SOLO CONSTITUYE UNA SOLICITUD DE SEGURO Y, POR TANTO, NO REPRESENTA GARANTIA
ALGUNA DE QUE LA MISMA SERA ACEPTADA POR LA ASEGURADORA.

Anexo: Resumen — Sectores industriales

Compafiias involucradas en la industria alimentaria, incluyendo la produccion,

Alimentacion & Agricultura R .
transformacion, distribucién y suministro al por mayor.

Agencias gubernamentales nacionales o locales, organizaciones no-

Autoridad publica; ONG, sin fines de lucro gubernamentales y sin fines de lucro

La industria de la defensa incluye el gobierno y la industria comercial, incluyendo la
Defensa / Contratista Militar investigacion, el desarrollo, la produccion y el servicio del material, del equipo y de
las instalaciones militares.

Colegios y universidades, distritos escolares independientes y unificados, préstamos

Educacion e )
a estudiantiles y colegiaturas.

Empresas involucradas en la exploracion, extraccion y desarrollo de reservas de

e petréleo o gas, perforacion de petréleo y gas o empresas de energia integrada.

Empresas que ofrecen noticias, informacion y entretenimiento: radio, television, cine,

Entretenimiento & Medios teatro.

Compaiiias fabricando o procesando bienes, sobre todo en grandes cantidades y a

Fabricacion . L .
través de maquinaria industrial.

Empresas involucradas en la mineria, extraccion y procesamiento de extraccion de

Mineria & Industrias Primarias . ! . . .
minerales, carbén, materias primarias y recursos naturales.

La industria farmacéutica desarrolla, produce y comercializa farmacos para su uso
Productos farmaceduticos como medicamentos. Las compafiias farmacéuticas pueden tratar medicamentos
genéricos o de marca y dispositivos médicos.

Empresas que administran, desarrollan y realizan transacciones de propiedades que
Propiedad Inmobiliaria & Construccion consisten en terrenos y edificios, junto con sus recursos naturales, como cultivos,
minerales o agua.

Empresas proveedoras de bienes y servicios para el tratamiento de pacientes con

=il atencién curativa, preventiva, rehabilitadora y paliativa.

SBS Seguros Colombia S.A. Av. Cra. 9 No. 101 - 67 Piso 7 - T + 57 (1) 3138700 - servicio.cliente@sbseguros.co - www.sbseguros.co - Bogota - Colombia
S Southbridge a FAIRFAX Company


http://www.sbseguros.co/

SBS Colombia

Lineas Financieras — Seguros de Responsabilidad Civil por pérdida de Datos

Servicios Financieros — Bancos

Servicios Financieros — Gestién de inversiones

Servicios Financieros — Seguros

Servicios profesionales

Tecnologia de la informacion — Hardware

Tecnologia de la informacion — Servicios

Tecnologia de la informacion — Software

Telecomunicaciones

Transporte/Aviacion/Aerospacial

Turismo & Hospitalidad

Utilidades

Venta al por menor

Otros

S SBS

Empresas dedicadas a banca comercial, instituciones de ahorro, cooperativas de
crédito, emision de tarjetas de crédito, financiamiento, compafiias y corredores de
hipotecas y préstamos, procesamiento de transacciones financieras, actividades de
reserva y camara de compensacion y banca central.

Empresas dedicadas a la gestion de inversiones, negociacion y corretaje de valores,
negociacion de contratos de productos basicos y corretaje, bolsas de valores e
inversiones, fondos de inversiéon y capital de riesgo, administracion de carteras,
asesoramiento sobre inversiones y fondos y fideicomisos de entidades legales.

Aseguradoras directas, compafiias de reaseguro y agencias de seguros Yy
corredurias.

Ocupaciones que ofrecen asesoramiento y servicios especializados de negocios.
Algunos servicios profesionales requieren la tenencia de licencias o cualificaciones
profesionales, tales como arquitectos, auditores, ingenieros, médicos y abogados.

Empresas dedicadas a la fabricaciéon y/o montaje de ordenadores (mainframes,
ordenadores personales, estaciones de trabajo, ordenadores portatiles y servidores)
y equipos periféricos (p. ej. dispositivios de almacenamiento, impresoras, monitores,
etc.)

Empresas proveedoras de servicios de almacenaje o de procesamiento de datos
(incluyendo servicios cloud y streaming); Publicacion en internet y contenido de
radiodifusién (incluyendo medios sociales); Portales de buUsqueda en Internet;
Servicios relacionados con el disefio de sistemas informaticos, gestiéon de
instalaciones informaticas, servicios de programacién informatica y consultoria en
hardware o software informatico.

Empresas que participan en el disefio, desarrollo, documentacion y publicacion de
programas informaticos.

Empresas que facilitan el intercambio de informaciéon a través de distancias
significativas por medios electrénicos.

Empresas que facilitan el transporte de bienes o clientes. El sector del transporte
esta compuesto por aerolineas, ferrocarriles y compafiias de transporte.

Empresas que prestan servicios de turismo, viajes, alojamiento, restauracion y
hosteleria.

Este sector contiene empresas tales como empresas de electricidad, gas y agua y
proveedores integrados.

Minoristas para el publico en general, vendedores de bienes y servicios tanto en
tiendas minoristas como en linea, mayoristas y distribuidores.
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SOLICITUD PARA EL SEGURO CONTRA RIESGOS CIBERNETICOS

Por favor lea y revise cuidadosamente la totalidad del presente formulario de Solicitud de Seguro antes de firmarlo.

Instrucciones:

1. Responda en forma completa todas las preguntas. Marque las respuestas en la forma solicitada.
Si el espacio es insuficiente, contintie las respuestas en papeleria membretada y adjtintelo como anexo.

3.  Esta Solicitud de Seguro debe ser diligenciada en su totalidad y firmada por un representante legal de la entidad que aparece identificada en la
seccion “Informacion del Solicitante” de este formulario, indicando la fecha del diligenciamiento.

4. El término “Solicitante”, tal como se utiliza en esta Solicitud de Seguro, se refiere al solicitante mencionado en la seccién correspondiente y todas
las entidades, incluyendo las subsidiarias, que se presenten para los efectos de este seguro.

I. Informacion del Solicitante

Nombre del Solicitante: |

Direccién del Solicitante: |

Ciudad: | | Departamento: | Cadigo postal:
Teléfono: | | Sitio web del solicitante: |

Nombre del Grupo Econdmico al que pertenece (De ser aplicable): |

Descripcion de las actividades de la entidad:

Informacién de Contacto

Nombre y Cargo de la persona encargada de los seguros: |
Teléfono: | | Correo electrénico: |
Nombre y cargo de la persona de contacto ante un Evento de Seguridad de la Informacidn:

Teléfono: | | Correo electrdnico: |
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Il. Informacién General

Por favor complete el siguiente cuadro con la informacion del Solicitante:

Ano Anterior

Ano Actual

Numero de empleados

Colombia.

Ingresos  brutos  percibidos en
Colombia.
Ingresos brutos percibidos fuera de

Total Activos

Por favor estime el nimero de expedientes de informacidon personal bajo el cuidado, custodia o control del Solicitante, sus
subsidiarias y todas las entidades presentadas en la solicitud. En caso de no tener registro alguno, por favor marque esta casilla.

O

Tipo de informacidn personal

Numero de Registros

Informacion de Identificacion

Confidencial (ICC)

Personal excluyendo

informacion financiera e Informacién Clinica de Caracter

Informacion Clinica de Caracter Confidencial (ICC)

Informacion Financiera

Informacion Corporativa de terceros

Informacion Personal de residentes en Estados Unidos

Politicas de Seguridad de Redes e Informacion

1. ¢El Solicitante tiene una politica de seguridad de la informacion que registre y exhiba
la manera como la informacidn esta protegida por la entidad?

LISI

LINO
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2. ¢El Solicitante implementa politicas de seguridad de redes e informacion que sean | ]| CINO
revisadas anualmente?
3. (El Solicitante cumple con las normas nacionales e internacionales en materia de LISl [INO
proteccidn y seguridad de informacién aplicables a sus actividades?
En caso afirmativo, por favor describir la periodicidad con la que se revisa el cumplimiento normativo. |
4. (El Solicitante ha implementado politicas y procedimientos con base en las revisiones CIsI ONO
periddicas para verificar el cumplimiento de la normatividad en materia de proteccién
y seguridad de la informacion?
En caso contrario, por favor explique los motivos.
5. ¢El Solicitante ha implementado politicas y procedimientos con base en las revisiones
. - - ) - . . [ISI LINO
periddicas para verificar el cumplimiento de la normatividad en materia de proteccién
y seguridad de la informacion?
En caso afirmativo, por favor indicar cuales politicas y procedimientos:
6. ¢El Solicitante cuenta con un programa para poner a prueba y auditar los controles de | []S] CINO
seguridad adoptados?
En caso afirmativo, con que periodicidad el Solicitante prueba los controles.
Capacitacion de empleados y cumplimiento de normas
1. ¢Con qué periodicidad el Solicitante ofrece capacitacion sobre seguridad de la
informacion para sus empleados?
2. (El Solicitante evalUa a todos los empleados y consultores independientes? 1SI CINO
3. (El Solicitante ofrece capacitacion sobre suplantacion de identidad para todos sus | g CINO
empleados?
4. (El Solicitante impide el acceso al computador de los empleados, cuando éstos SI CINO
terminan su vinculo con la compafiia?
Seguridad de las Contraseiias
1. (¢El Solicitante exige que las contrasefias de sus empleados tengan al menos 8 0Is1 CINO
caracteres, un nimero y caracter especial?

Este documento es propiedad de Berkley International Seguros Colombia, prohibida su reproduccién por cualquier medio, sin previa autorizacion de la
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2. ¢las contrasefias de los empleados del Solicitante expiran y requieren su modificacion | g1 CINO
por los menos cada 90 dias?
3. ¢El Solicitante requiere que los usuarios remotos sean autenticados y encriptados

. . . - LISI LINO
antes de acceder a redes internas y sistemas informaticos?
4. ¢(El Solicitante requiere que sus empleados utilicen la autenticacion de doble factor o
multifactores en todos los dispositivos mdviles que tengan acceso a redes internas o | [JSI CINO

sistemas informaticos?

Cumplimiento de normas sobre pagos con tarjetas de crédito

1. ¢éEl Solicitante procesa, almacena o transmite informacién relacionada con tarjetas de
crédito [ISI LINO
Si “SI”, Complete las preguntas 2-4

2. ¢Cuadl es numero total estimado de transacciones anuales que se realizan con tarjetas

de crédito?
3. ¢El Solicitante cumple con los estandares de seguridad requeridos para pagos con
tarjetas de crédito de acuerdo con su volumen y nivel de negocios? LISl LINO
En caso contrario, explique los motivos
4. ¢En qué fecha se presentd la ultima asesoria recibida por parte de terceros sobre pagos
con tarjetas de crédito para el personal del Solicitante (Si es aplicable)?
Cumplimiento de las normas sobre informacion clinica:
1. (El Solicitante procesa, almacena o transmite Informacién Clinica de Cardcter
) . IsSI CINO
Confidencial (ICC)?
En caso afirmativo, por favor responder las preguntas 2 y 3.
2. ¢El Solicitante ha evaluado su cumplimiento con las reglas de privacidad, seguridad y
violacién de las normas sobre informacion clinica y su correspondiente notificacién en | [1SI CINO
el dltimo afio?
En caso afirmativo, por favor indique si se trato de una autoevaluacion o la efectuo un tercero independiente:
3. (El Solicitante cumple con las reglas de privacidad, seguridad y violacion de las normas s CINO
sobre informacidn clinica y su correspondiente notificacion?

Actividades Tercerizadas
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1. ¢éEl Solicitante contrata a proveedores externos para alguna de las siguientes actividades?: Nombre del proveedor
A. Gestion de Seguridad de la Informacion [ISI CINO
B. Alquiler de espacios fisicos para alojamiento de equipos y [ISI CINO
recuperacion de desastres
C. Almacenamiento y recuperacién de informacion [ISI CINO
D. Proveedor de servicios de aplicativos o aplicaciones 1SI CINO
E. Hosting de sitios web OsI LINO
F. Procesamiento de tarjetas de crédito [ISI CINO
G. La administracion de recursos humanos/ servicios CISI CINO
extralegales a trabajadores
H. Servicios de almacenamiento en “la nube” ISI CONO
2. ¢El Solicitante exige a sus proveedores que demuestren el cumplimiento de politicas sl CINO
de proteccion de seguridad de la informacidn que concuerden con las del Solicitante?
3. (El Solicitante realiza la Debida Diligencia o “Due Diligence” sobre cada proveedor
para asegurar que sus medidas cumplen con las normas de seguridad de datos del LISl LINO
Solicitante?
4. ¢El Solicitante realiza auditorias sobre todos sus proveedores para asegurarse que | []g] CINO
éstos cumplan con los estdndares aceptados por el Solicitante?
5. ¢El Solicitante exige a sus proveedores que lo defiendan e indemnicen en caso de que
| . ., ] g .- LISI CINO
los proveedores contribuyan a una violacién de confidencialidad o privacidad?
6. ¢ElSolicitante requiere que sus proveedores mantengan un seguro de responsabilidad
=8 R P & & P s [INO
civil vigente?
Medidas de seguridad y procedimientos de proteccion
1. (El Solicitante cuenta con una persona encargada de la administracidn de su sitio web
y la seguridad de su red? R LINO
En caso afirmativo, indique el nombre del funcionario y describa sus responsabilidades. |
2. (El Solicitante encripta esta informacion?
A. Aquella almacenada en dispositivos méviles y soportes portatiles [ISI CINO
B. Aquella que estd inactiva o “en reposo” dentro de las bases de datos y computadores | []S] LINO
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C. Aquella que esta almacenada en copias de seguridad (discos externos, redes de | [g| CINO
almacenamiento externo)

3. (¢El Solicitante ha establecido y consignado por escrito politicas sobre?

Encriptacidon de comunicaciones internas y externas LISI CINO
B. Eliminacion constante de los dispositivos informaticos en des uso [JSI CINO
C. Controles de seguridad para prevenir accesos no autorizados a dispositivos moéviles LISI LINO
4. (El Solicitante cuenta con controles fisicos para el acceso a sus instalaciones? 1SI LINO
5. ¢lared del Solicitante cuenta con “firewalls” o cortafuegos entre los lugares de acceso ISI CINO
restringido y los de acceso publico?
6. ¢lared del Solicitante cuenta con “firewalls” o cortafuegos para acceder a informacion ISI CINO
sensible?
7. (El Solicitante utiliza antivirus/anti-malwares en todos sus computadores? 1SI CINO
8. (ElSolicitante ha implementado un sistema de deteccidn de intrusos a las redes? LISI LINO

9. (El Solicitante tiene un proceso centralizado para el mantenimiento, monitoreo y

LISI LINO
analisis de los registros de las auditorias?
10. ¢El Solicitante ha establecido y consignado por escrito politicas sobre?
A. Sistemas internos y externos 1SI CINO
B. Aplicaciones web 0sI LINO
11. (Con queé periodicidad el Solicitante realiza actualizaciones, modificaciones o | [g] CINO
reparaciones (Patches/Hot-Fixes/Service Packs) a sus softwares/firmwares?
Por favor describalo:
12. (El Solicitante aplica el principio “least privilege” (acceso restringido a los lugares o
informacion estrictamente necesario para el adecuado desempeiio de las labores ISl LINO
asignadas) para el acceso a informacion sensible?
13. (El Solicitante aplica la segmentacion o segregacion de la red para proteger [ISI CINO

informacion sensible?

Procedimientos de respuesta y Continuidad del negocio

1. (El Solicitante cuenta con un procedimiento escrito sobre el plan de respuesta ante las siguientes situaciones?
En caso contrario, por favor explique. |
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A. Acceso no autorizado a la red 1SI COINO

B. Violacién de la Privacidad/Confidencialidad JSsI CINO

C. Ataques que impidan disponer de los servicios de su sistema 1SI COINO

D. Interrupcion del funcionamiento de la red JSsI CINO

E. Amenaza extorsiva sl CINO
¢Con qué periodicidad el Solicitante pone a prueba sus procedimientos de respuesta?
¢El Solicitante cuenta con un plan de continuidad del negocio y de recuperacion ante | [g| CINO
desastres?

4. (¢Elsolicitante ha puesto a prueba su plan de continuidad del negocio y de recuperacion | g CINO
ante desastres durante el ultimo afio?

5. ¢Cuanto tiempo toma restablecer las operaciones del Solicitante después de recibir un
ataque que impida disponer de los servicios de su sistema o una interrupcién del
funcionamiento de su red?

Por favor explique ‘

6. ¢Con qué periodicidad el Solicitante realiza copias de seguridad de la informacion

relevante?
Por favor explique ‘

7. ¢El Solicitante cuenta con un procedimiento para administrar y controlar la vida atil de | g CINO
los equipos que soportan el funcionamiento de los sistemas y la red?

8. ¢El Solicitante implementa una politica de control para el cambio de sus sistemas | [g] CINO
tecnoldgicos?

9. ¢El plan de continuidad del negocio y de recuperacion ante desastres del Solicitante | g CINO
contempla fallos en la nube?

10. ¢Cudnto tiempo toma restablecer las operaciones del Solicitante que dependen del

proveedor de servicios que implican el uso de la nube?

Cobertura de Medios Cibernéticos

1. ¢El Solicitante publica en sus sitios web o cuentas de redes sociales?
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A. Contenidos licenciados por terceros sl CINO
B. Contenidos generados por los usuarios (videos, fotografias, salas de chats, etc.) 1SI LINO
C. Transmisién de musica o video sl CINO

2. (El Solicitante cuenta con procedimiento para identificar alguna de las siguientes circunstancias previo a la publicacion de
los contenidos mencionados anteriormente?

A. Infraccién de derechos de autor sl CINO
B. Infraccién de marca 1SI LINO
C. Difamacion (incluyendo la difamacidn comercial) sI CINO
D. Invasion de privacidad JSI CINO
3. ¢El Solicitante cuenta con un procedimiento formal para responder las quejas recibidas en
relacion con contenido difamatorio, infracciones, controversias o violaciones sobre la LISl LINO
privacidad de terceros?
4. (El Solicitante cuenta y hace cumplir un procedimiento para retirar contenidos de acuerdo | []g| CINO
con las normas sobre derecho de autor?
Coberturas de Delito Cibernético e Ingenieria Social
1. ¢(El Solicitante cuenta con un plan de accién ante fraudes relacionados con pagos
e P PABSS | O CNO
electrdnicos?
2. Por favor marque todos los controles contra fraudes implementados por el Solicitante
A. Software anti-spam ISI CINO
B. Tecnologias disefiadas para la autenticacidn/validacion de correos electrénicos tales [JSI CINO
como SPF, DKIM, firmas digitales, Identificador del remitente, etc.
C. Controles automaticos con las respectivas instituciones financieras requiriendo [1SI CINO
autenticacion para cualquier pago en linea que exceda criterios predeterminados
D. Procedimientos independientes de verificacién para todas las solicitudes por correo ISI CINO
electrdénico para hacer pagos por transferencia o pagos electrénicos
E. Personas autorizadas para hacer pagos electrénicos o por transferencia [1SI CINO
F. Personas autorizadas para llevar a cabo las operaciones descritas con un limite
. [SI LINO
determinado
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G. Controles en donde se requieran mas de una persona autorizada para aprobar pagos
- . LISI CINO

electrdnicos o por transferencia

H. 1. ¢Cual es el nimero promedio semanal del solicitante y la cantidad en dodlares de
transferencias electrénicas?
A. Doméstico: Numero Délar $
B. Extranjero: NUmero Délar $

I. éLos empleados que son responsables de las transferencias electrénicas reciben
capacitacion contra el fraude que incluye, entre otros, la deteccion de ingenieria social,
phishing u otras estafas?

Historial de reclamaciones e informacion sobre pérdidas

1. ¢ElSolicitante ha recibido o conoce sobre eventuales reclamaciones, litigios o pérdidas
durante los 3 dltimos afios derivadas de seguridad de la informacion, seguridad de la | []SI CINO
red o medios de comunicacion?

2. (El Solicitante ha sido objeto de investigacion, requerimientos o acciones por parte de
autoridades competentes con motivo de una supuesta violacién a la normatividad | []SI CINO
sobre seguridad y privacidad de la informacién dentro de los ultimos 3 afios?

En caso afirmativo en las preguntas 1-2 anterior, por favor haga una descripcion completa de los hechos en un anexo a esta Solicitud de Seguro,
incluyendo costos, pérdidas incurridas y cualquier medida correctiva adoptada como respuesta al incidente.

3. (El Solicitante o cualquiera de las personas que se presenten para este seguro, tienen
conocimiento de cualquier hecho, circunstancia, situacion, evento o transaccién que
sI CINO

razonablemente podria dar lugar a una reclamacién o pérdida que estaria dentro del
ambito de la cobertura ofrecida?

En caso afirmativo por favor explique

El Solicitante entiende y acepta que si existe alglin hecho, circunstancia, situacién, evento o transaccion previa, divulgado o no,
las reclamaciones o pérdidas derivadas de tales supuestos no gozaran de cobertura bajo el seguro ofrecido, salvo las excepciones
expresamente consagradas en él.

Representacion del Solicitante, Advertencias sobre fraudes y Firmas

LA FIRMA DE ESTA SOLICITUD DE SEGURO NO IMPLICA QUE EL ASEGURADOR DEBA ACEPTAR EMITIR LA POLIZA, NI EL
SOLICITANTE DEBA PAGAR LAS PRIMAS O PRECIO DEL SEGURO. SE ACUERDA QUE LA PRESENTE SOLICITUD DE SEGURO,
INCLUYENDO CUALQUIER MATERIAL PRESENTADO COMO ANEXO A LA MISMA, SERA LA BASE DEL CONSENTIMIENTO DEL
ASEGURADOR PARA EL PERFECCIONAMIENTO DEL CONTRATO Y SERA PARTE INTEGRANTE DE LA POLIZA EN CASO DE EMISION.
EL ASEGURADOR TOMARA COMO CIERTA LA INFORMACION CONSIGNADA EN ESTA SOLICITUD, INCLUYENDO CUALQUIER
MATERIAL PRESENTADO ANEXO A LA PRESENTE PARA LA EMISION DE LA POLIZA.
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EL REPRESENTANTE AUTORIZADO DEL SOLICITANTE DECLARA QUE, EN VIRTUD DE SU CONOCIMIENTO Y DESPUES DE UNA
INVESTIGACION RAZONABLE, LAS DECLARACIONES CONSIGNADAS EN ESTA SOLICITUD DE SEGURO Y EN CUALQUIER MATERIAL
SUMINISTRADO COMO ADJUNTO SON CIERTAS Y COMPLETAS Y SERAN TENIDAS COMO TAL POR EL ASEGURADOR. Sl LA
INFORMACION CONSIGNADA EN LA SOLICITUD VARIA ANTES DE LA FECHA DEL INICIO DE LA VIGENCIA DE LA POLIZA, EL
SOLICITANTE NOTIFICARA AL ASEGURADOR DE TALES CAMBIOS, Y EL ASEGURADOR PODRA MODIFICAR O RETIRAR CUALQUIER
COTIZACION PRESENTADA. EL ASEGURADOR ESTA AUTORIZADO PARA HACER INVESTIGACIONES EN RELACION CON ESTA
SOLICITUD.

LA INFORMACION SOLICITADA EN ESTA SOLICITUD ES CON FINES DE SUSCRIPCION Y NO CONSTITUYEN AVISO AL ASEGURADOR
DENTRO DEL MARCO DE NINGUNA POLIZA SOBRE CUALQUIER RECLAMACION O PERDIDA ACTUAL O FUTURA.

Firma del Representante o la persona
autorizada

Nombre

Date

Cargo

Si la persona que firma la Solicitud no es el Presidente, Director General, Director Operativo, Director Financiero, el Secretario
General, Director de Tecnologia e Informacion, Jefe de Seguridad, Jefe de Privacidad, por favor marque con una X que la persona
ha sido designada como directivo del Solicitante por su Junta Directa o Consejo de Administracion.

Firma del Intermediario Representante del
Asegurado

Nombre

Nombre del intermediario y teléfono

Fecha
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