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INTRODUCCION
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DE LAS INFRAESTRUCTURAS CRITICAS

WWW.Chpic.es



e Sociedad Industrial

» Servicios Estratégicos

—H |
——a | L e
Rl R e iy

i




~ CENTRO NACIONAL PARA LA PROTECCION

—~——

CARACTERISTICAS IC

L

DE LAS INFRAESTRUCTURAS CRITICAS

Interconexion

Efectos en cascada

Dependencia tecnoldgica

Ataque concertado con un atentado convencional
Efectos psicologicos amplificadores

Seguridad por oscuridad
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m| RESPONSABILIDADES

CENTRO NACIONAL PARA LA I?ROTECCI(')N
DE LAS INFRAESTRUCTURAS CRITICAS

M sEs

o Organo superior responsable PIC

M cnPIC
o Dependiente de la SES
o Coordinador y director PIC
o Gestion Catalogo infraestructuras

o Determinacion criticidad
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FUNCIONES

CENTRO NACIONAL PARA LA I?ROTECCION
DE LAS INFRAESTRUCTURAS CRITICAS

* Transporte

CATALOGAR - Energia

* TIC de forma transversal

PLLANEAR MEDIDAS * Visitas a instalaciones
DE PREVENCION Y  Remision informacion
PROTECCION * Propuestas de mejora

* Operadores

COOPERACION « CERTs nacionales

» Agencias internacionales

+ Agentes del sistema PIC

COORDINACION » Grupo de Trabajo Ciber
* GIPIC
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CRITERIOS

CENTRO NACIONAL PARA LA E’ROTECCION
DE LAS INFRAESTRUCTURAS CRITICAS

Personas

CRITICIDAD
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SEGURIDAD INTEGRAL

i ECS

v Departamentos
gubernamentales

v Operadores

v Coop.
Internacional
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@ Energia
@ [ndustria Nuclear

@ TIC

@ Transporte
@ Agua

@ Alimentacion

@ Salud

@ Sistema Financiero y Tributario
@ |ndustria Quimica

@ Espacio

@ Instalaciones de Investigacion
@ Administracion
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DE LAS INFRAESTRUCTURAS CRITICAS

N sy SECTOR PRIVADO

EQUILIBRIO DE TIPOLOGIAS

REGLAMENTACI@N E INCENTIVOS E
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m Intercambio de informacion
m Capacidad de interlocucién v reaccién

o i L - Para todog
m Analisis de interdependencias . ales
m Ejercicios y simulacros sectoriales
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CENTRO NACIONAL PARA LA I?ROTECCION
DE LAS INFRAESTRUCTURAS CRITICAS

Terminologia

Servicio Esencial

Criterios
horizontales

Interdependencias

Proteccion
integridad,
funcionalidad y
continuidad

LEY PIC

Operadores
Criticos

Grupos de trabajo
sectorialesy
técnicos

Instrumentos

Planificacién

Seguridad
Comunicaciones

Seguridad datos
clasificados
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= CONTENIDOS MINIMOS

CONTENIDOS MINIMOS

CENTRO NACIONAL PARA LA I?ROTECCI('DN
DE LAS INFRAESTRUCTURAS CRITICAS

Resolucion de la SES, 15 noviembre 2011 (BOE)
* Contenidos Minimos PSO
* Contenidos Minimos PPE

PSO PPE

Politica Seguridad Descripcion
infraestructura
Servicios Esenciales r )
Resultados A/R

* Amenazas

Meto dologia A/R 5 Medidas Seguridad )
Criterios Medidas Plan Accién
Seguridad
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SISTEMA HERMES

CENTRO NACIONAL PARA LA I?ROTECCION
DE LAS INFRAESTRUCTURAS CRITICAS

Informacidn SISTEMA DE INFORMACION | Informacion
CLASIFICADA HERMES SENSIBLE

ARG —

» P

QUE UIEN QUE QUIEN

* Datos generales [E s CNEIC * Datos generales IE * Propietarios IE
* Datos seguridad IE * CNCA * Recomendaciones * Gestores [E

* Planes de seguridad * FCSE * Vulnerabilidades * Ministerios
. . * Buenas practicas « FCSE
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CENTRO NACIONAL PARA LA F,’ROTECCION
DE LAS INFRAESTRUCTURAS CRITICAS

> I Conferencia Ministerial sobre la Politica de la UE
para la Proteccion de las Infraestructuras Criticas de la
Informacion (CIIP) en abril de 2009 en Tallin (Estonia)

> Plan de accion para los Estados Miembros que
incluia el desarrollo de una estrategia de
ciberseguridad, y el desarrollo de centros de
coordinacion de ciberseguridad nacionales.

» COM(2009) 149 adoptada el 30 de marzo de 2009

» Creacion de CERTs nacionales

» Desarrollo de ejercicios

> Fomento de las asociaciones publico-privadas (PPP),
materializado en la creacion del European Forum for Member
States (EFMS) y el EP3R (European Public Private Partership for
Resilience).
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PREVISIONES

CENTRO NACIONAL PARA LA E’ROTECCION
DE LAS INFRAESTRUCTURAS CRITICAS

Directiva 114/2008

INTERNACIONAL

2012

European Strategy

for Internet Security CyberEurope 2012

7,

Ap

NACIONAL

2012 I
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chpic-ciber@ses.mir.es
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