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El delito informatico
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En un gran nimero de delitos
informaticos se realizan una o varias
actuaciones técnicas seguidas de la
conversion de los resultados en
beneficios. En otros casos, como el
sabotaje fisico, no es necesaria ninguna
conversién para obtener «otro tipo» de
beneficios. De cualquier modo, y por
definicién todos los delitos informaticos
tienen una connotacién tecnoldgica.

CONFEDERACION ESPANOLA DE CAJAS DE AHORROS

Hoy se puede asegurar que la informdtica es
una necesidad impuesta a toda entidad ¢ em-
presa de cualquier rangoe. Lo evolucién de |as
tecnologias, de los servicios y de los entormnos
empresaricles en general, han hecho que
g «Informacion» y su agit tfratamiento sean,
quizds, de 10s primeros patrimonios de las em-
presas.

Esta mismna evolucion fuerzo @ la adaptacion
de normas y de procedimientos de seguridad,
que proteian al patrimonio aludido. En tiempos
atrés la proteccidn fisica de las instalaciones
contra las agresiones internas, externas, natu-
rales, etc... era suficiente para salvaguardar de
una forma eficaz las diferentes propiedades de
o época, La proliferacidon de los terminales en
lugares remotos, con foda la diversidad cono-
cida de servicios y sobre todo ¢con una ingente
cantidad de usuarios, provocd ia alorma res-
pecto g lo adopcién de una seguridad diferen-
te, no necesaric hasta ese momento.

No s& concibe en nuestra sociedad empresa-
rial una seguridad integral que no esté forma-
da por una seguridad fisica y una seguridad 16-
gica. Mucho se ha escrito sobre la seguridad fi-
sica, de su fransformacion y de sus contrastes
mejoras; pero si hacemos una reflexion vere-
mos que esas mejoras, espectaculares incluso,
pasan por la utilizacidn de sistemas de control
inforrmatizados. La informética ha propiciado
este avance notable, pero a su vez incrementa
las medidas de proteccién o fomar para su
propia seguridad.



L A AL S 1 e ———

A mediados de la década de los 40, se pro-
duce la aparicidn de uno de los inventos que
sin lugar a dudas cambiaria de una manera ra-
dical, en los siguientes anos, las estructuras de
toda lg sociedad y del mundo laboral. Dicha
maquing es ia que por su idiosincrasia se la de-
nomind en un principio como el «Cerebro elec-
tronicon,

Como todas las primeras gpariciones, estaba
llena de problemas y con una limitada ufilidad,
pero de cualguier forma no se podia bajo nin-
gln concepto prever 1o que supondria para el
desarrolle del entorno empreasarial y cientifico.

El primer problema que se les planted g
Eckert y Mauchly con la creacidn de dicho
maquing, fue el calor que esta generaba, aun-
que con el pasar el tiempo, dejaria de tener
importancia lo que en escs momentos era un
problema,

Alo largo de los afos siguientes tos sucesivos
descubrimientos fueron minimizando el proble-
ma comentado, influyendo en fodos los aspec-
tos de la concepcidn de los ordenadores.
Solamente recordar (a evolucién desde la val-
vula o ldmpara hasta los circuitos integrados y
microchips, pasando por los transitores y 1a me-
moria de burbujas, nos da una ligera visién de
lo que ha supuesto, en cuanto a la generacion
de calor o al tamano de estos aparatos, el pa-
sar de los afios.

En definitiva. la aparicidn de esta nueva tec-
nologia traeria consigo el almacenamiento
masivo de datos y con ello la incorporacién al
mundo de los riesgos de una de las mas graves
amenazas contra la seguridad de los bianes v
de la informacién.

La mentalidad en los afios 50 y 60 de los res-
ponsables de mdarketing de las primeras instala-
cicnes con servicio a grandes companias, ha-
ce gque prioricen la publicidad a la seguridad.
Se instalan los Centros de Proceso de Datos en
lugares con vision directa desde las zonas pl-
blicas (calles, patios de operaciones, efc...) sin
duda los mas vulnerables, dando sus diferentes
configuraciones la imprasicn de potencia em-

presarial, dejando el aspecto de seguridad re-
legado a un segundo término.

Al principic de la década de los setentq, co-
mienza una cierta inquietud ante la posibilidad
de gue los Centros de Proceso de Datos, fue-
ran objetc de agresiones delictivas. Al comien-
zo0 de la guerra del Vietnam se produjo (o des-
truccién de algunas unidadas informaticas del
Gobiemo Federal Norteamericano, 1o gue su-
puso un resorte de alerta para la proteccion
de este fipo de bienes.

Las medidas de seguridad de o época inci-
den de unc forma directa en las ufilizadas so-
bre los crdenadores. Se basan esencialmente
en puerfas acorazadas y muros aislantes de
hermigdn por una parte, y vigilancia activa y
sistemas de circuite cerrado de television por
otra. Como complemento a las anterioras hay
que anadir las medidas contfra incendios que
constifuyen un conjunto idéneo para la infor-
matica de esos anos, en la que todo el entorne
era local y dentro del Centre de Procesc de
Datos no llegando nunca al usuario,

En ningun momento se pensaba en riesgos
que no fueran exclusivamente fisicos, Su gran
active, su verdadero patrimenio que era Ia in-
formacién no entraba en los cdlculos de pro-
teccién. ;Quién serio capaz de entender de
estos complicados aparatos, come parg poner
en peligro la integridad de los datos? Eran téc-
nicas en poder de unos cuantos avanzados,
todos elios de gran confianza para las organi-
zacicnes, «no habkia peligro:, el lenguaje em-
pleado, las expresiones utilizadas y el misterio,
rodeabda los comienzos de la Informdiica,

Los avances, como s& menciona anferior-
mente, en el campo de los componentes elec-
ronicos, comienza a abaratar los costes de las
maguinas y a considerar la instalacién en luga-
res remotos de terminales en comunicacion
con su Centro. Este tipo de proceso en «on |i-
ne» y el fiempoe real, deja desfasadas las medi-
das tomadas en anes anteriores, pues la infor-
macidn deja de ser local para convertirse en
impulsos que vigjan por las lineas, debiendo
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abordar con urgencia ia protecciéon de dichos
elementos. Ademds, al diversificar los accesos
a los datos fuera del entorno local, aumenta el
ndmero de personas, que para mayor grave-
dad, pueden entrar dentro de la informacién,
Lo que al principio erg patrimonio de unos po-
COS PAsa 4 ser poco A poco de comienzo ge-
neralizado.

En 2505 afos se empieza a tomar conciencia
de tos riesgos que se estdn asumiendo y se ini-
cian las primeras protecciones. Se crean las
wpassword’s» o palabras clave, con el fin de
salvaguardar los accesos no deseados a las
bases de datos.

Los problemas de seguridad aumentan en la
década siguiente, en la que se generaliza el
uso de grandes instalaciones de ordenador
central a la gue s& unen usuarios remotos, pres-

t@ndose un nimero cada vez mayor de servi-
cios a través de lgs lineas de comunicaciones.
Esta diversidad de servicios sobre usuarios filos
al sistema y ocasionales complica més y mds ia
seguridad de las instalaciones.

Lo que se conseguia con el control de los ac-
cesos no era valido de cara a Jos mensajes que
recorrian las lineas de datos, pues su vulnerabi-
idad era doble, en primer lugar cualguler inter-
vencidon en ta comunicacion, dejaba a disposi-
cién del intruso el contenide del mensaje vy 1o
que és peor su posible modificacidn con fines
fraudulentos.

Este aumento de problemas se generaliza en
los ¢ios ochenta vy noventd, pues no sclo es inevi-
table esta forma de trabagjo sino que es necesaria
como elemento incuestionable para la supervi-
vencia econdémica de los paises desarrollodos.

— W



Figura 2. Evolucién de los sistemas informdticos
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La alarma sobre la posible fragilidad de la
Seguridad de los sistemas, es la puesta en mar-
cha de ambiciosos planes de Seguridad
Informdtica, en prevision de todo tipo de inci-
dentes. Estos planes comenzaron unos anos
antes en Estados Unidos que en Europa, consis-
tentes en la prevencién de amenazas resultan-
tes de los andlisis bdasicos de riesgos que co-
mienzan a efectuarse sobre este tipo de entor-
nos logicos contrastando con el desinterés que
se mostraba anteriormente a este respecto.

El rumor publico se hace eco, cada vez hay
mas pérdidas resultantes de fraudes o acci-
dentes cuyo objetivo son los sistemas informati-
cos. Los hechos y las cifras proporcionadas, no
permiten en cbsoluto dar una imagen precisa
del fendmeno por la falta de denuncias, pero
demuestran de una manera indudable su reali-

dad y su agravamiento constante. Las nuevas
tecnologias estadn dando vida a tipos de me-
dios y servicios tales como el videotex, el co-
rreo electronico, la banca a domicilio, la «tele-
compra»; que conlleva graves problemas de
seguridad y de garantia juridica de las transac-
ciones que permiten efectuar.

La proliferacion de microordenadores en las
empresas constituye otra causa de agrava-
miento del riesgo, en la medida en que ios equi-
pos informaticos han sido adquiridos y se en-
cuentran utilizados bajo control de la direccidn
informdatica o la direccion general, por personal
poco o mal formado en su uso, y generalmente
no advertido de los riesgos resultantes.

La consecuencia en ese dominio €s muy a me-
nudo una falta total de las mdas elementales pre-
ocupaciones, que en cambio son comunes en el
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mundo informdtico tradicional, tales como la sal-
vagucardia de ficheros, la utilizacidn y gestidn de
palabras clave, la alimentacion eléctrica estabili-
zada e ininterrumpida, efe. que facllita en gran
medida el fraude informatico.

Puntos criticos de seguridad
en los sistemas 10gicos

En un gran namero de delitos informdaticos, se
realizan una o varias actuaciones técnicas se-
guidas de la conversidn de los resultados en
beneficios. En otros casos, como el sabotagje fi-
sico. no es necesaria ninguna conversion para
obtener «otro tipo» de beneficios. De cualquier
modo, ¥y por definicion todos tos delitos infor-
mdticos tienen una connotacién tecnoldgica.

Los posibles actos técnicos se reducen d mo-
dificar, destruir, revelar, utilizar o impedir ia utili-
zacidn de los datos,

Partiendo de este planteamiento se expone
seguidamente que la criptografia proporciond
el medio mas seguro, por el mamento, de pro-
teccién de un sistema formade por el ordena-
dory las redes de infarmacion. Sin embargo. su
eficacia depende de su correcta aplicacion,
Por supuesto gque una implementacién inco-
rrecta deja expuesto, al sisterng informdético su-
puestamente protegido, a multitud de riesgos.

Por si sola la Criptografia no lo es todo a fa
hora de incrementar la seguridad. Los sistemas
informaticos se ven comprometidos de muchas
formas. La principal garantio viene dada por
un correcto control en el acceso a la informa-
cion, preservando de este modo la confiden-
cialidad vy la integridad de los ficheros y bases
de datos.

En conira de las primeras creencios, la mayor
parte de los fraudes relacicnados con los
Centros de Proceso de Datos, tienen como au-
tores al propic persenal informatico. En este
Caso se cumplen 1as premisas de cualquier ac-

to delictivo, la capacidad de efectuarlo, al ser
personal formado en las técnicas informdticas,
la oporfunidad de realizarlo al ser su elemento
de frabajo el propio ordenador y el motive que
viene dado en cada caso por diferentes con-
notaciones del propio individuo. Por consi-
gulente se deduce que el disehc de protec-
cion y seguridad se debe concebir bajo el pris-
ma del riesgo de un ataque interno,

En consecuencia, un sistema de seguridad
criptografico debe tener una serie de blogues
basicos para su implementacion de una forma
eficaz. Esta tecria mantenida por la mayoria
de los profesionales en seguridad informdtica,
$e basa en:

a) La identificacién del usuario/terminal,
orientado a la intrusidn no deseada en el ac-
ceso d los datos.

B) La autentificacién del mensaje. orienfado
a la proteccion de integridad del mensagje vy no
manipulacién o alteracién del mismo.

¢) El encriptado. crientado a la proteccion
scbre la privacidad de los mensajes.

d} Por UHimo, la gestién de claves, orientado
a la seguridad del sistema en si mismo. No ca-
be la menor duda que es la parte del disefio
de seguridad informdtica mdas dificll v la que
destaca como su aspecto mds importante.

Seguridad de accesos

La identificacidon del usuario/terminal, es Ia
proteccion de las redes de informacion ante la
intrusldn no deseada en nuestros ficheros y ba-
ses de datos.

La intrusién electronica se puede hacer sobre
un sistema en tiempo real, donde los usuarios
tienen terminales y donde su identidad es verl-
ficada automdaticamente por el sistema.
Cuando un terminal se pone en funcionamien-
to, el ordenador autoriza el acceso, habitual-
mente después de la recepcién de una senal
enviada por el giro de una llave, introducisndo
una contrasea ¢ mediante un procedimiento
similar, previamente definido,
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tamente un cadigo en el terminal que alertase
al operador del ordenador.

e Debe existir un plan de accidén de salvo-
guardia cuando lags palabras clave sean viola-
das.

e La gestion de las palabras clave debe ser
confiada Unicamente utilizando medidas de
proteccién y reglas muy estrictas.

e Los palabros clave deben ser cambiadas
periddicamente sobre todo sl hay alguna posi-
bilidad de que el sistema pueda ser violado,

e Los usuarios de palabros clave deben ser
peribdicamente alertados, sensibiliz&ndose en
los problemas de seguridad, vy deben estar ad-
vertidos sobre las penalizaciones si Nno respetan
las reglas, siendo los primeros en cumplir las
normas de seguridad.

e El procedimiento de enfrada de las pala-
bras clave y la respuesta del ordenador no de-
be ser tedioso y frustrante, que haga gue los
usuarios intenten descubrir procedimientos al-
ternativos.

La concepcién de los procedimientos de
conexién y de gestion de las palabras clave,
es compleja, por lo que debe ser realizada
con und gran minuciosidad y teniendo en cuen-
ta el comportamiento hurmano y en partficular
los problemas de inferaccién hombre-maguina.,

La solucién de cifrade para la identificacion
del usuario, consiste en la utilizacién de una
palabra de paso o clave de acceso dinGmica.
El principio en el que se basa esta soluciéon ro-
dica en que antes del acceso, el usuario debe
responder correctamente a una pregunta no
repetitiva. Para cada tentativa de acceso se
utiliza una respuesta diferente proporcionada
por una magquina auxiliar con cifrado. con ello
el conocimiento de respuestas anteriores no sir-
ve pard nadda.

Logicamente la identificacion no sdlo debe
hacerse sobre el usuario, un sistema de identifi-
cacion de accesos también asegurard gue la
conexion del terminal se realiza con el ordena-
dor central deseado, como ejemplo comentar
gue un cajero automdtico debe asegurar que
la respuesta de autorizacién g una operacion

se la estd dando su Centro de Cdlculo o autori-
zador de lo operacién v no de un elemento in-
troducide de forma fraudulenta en la linea de
conexidén con el mismo.

Este sistema es una alternativa o comple-
mento a la seguridad en 05 accesos, pudién-
dose implementar un control de identificacién
de elementos: el cual consiste en el reconoci-
miento de |as diferentes partes fisicas que inter-
vienen en un sistema.

Se lograria con mensajes cifrados en los que
el terminal que desea acceder al ordenador
tenga una identificacion fija, procedente de
un elemento hardware o una identificacién
asignada segln su ubicacion dentro de la red.
En las redes de comunicaciones pdblicas
(RETD, X25, efc.) cada mensaje va precedido
de una cabecera en la que identifica que ele-
mento emite el mensaje, de igual forma en
una red privada {punto a punto, etc.) se pue-
de implementar una gestidn de identificacio-
nes que redundaria en la seguridad de la red
en general y al control de la intrusién no dese-
add d la misma.

La identificacion de mensajes

Como veremos en el apartado de encripta-
cion o de criptografia, ésta no garantiza nece-
sariamente |la integridad o no alteracién del
contenido de un mensagje. A menudo, cuando
se produce una alteracidon de los datos. las
consecuencias son mas graves que cuando
simplemente se produce una lectura de los
misrnos, Por consiguiente se puede afirmar que
la proteccién de la integridad de un mensaje
puede ser mds importante que la proteccidn
de su confidencialidad.

La alteracion de los datos es la técnica més
sencilla, segura y clasica de la criminalidad in-
formdatica. Consiste en modificar los datos an-
tes © durante su introduccién en un sistema in-
formatico. Los cambios pueden ser hechos du-
rante los procesos de creacion, codificacion,
registro, transporte, verificacion, conversidon ¢
transformacién de datos destinados a ser infro-
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minado en Espafa «La técnica del salami»,
Consiste en la infroduccién o modificacién de
algunas instrucciones en determinados progra-
mas (libretas de ahorro, cuentas corrientes,
cdlculos de intereses, etc.) con el fin de reducir
de forma progresiva los saldos.

Las pérdidas, individualmente, son de escaso
valor pero en conjunio suponen grandes cantl-
dades de dinero. En esta actividad delictiva se
hoce muy necesario la redlizacién de solucio-
nes preventivas.

Podemos mencionar como vigs de detec-
cidbn el procedimiento de verificar las instruc-
ciones del programa y el recdiculo después de
la ejecucidn del mismo.

«Asynchronous attacks»

Este delito se desarrolla en los sistemas de ex-
plotacion, ya que su funcionamiento es de for-
ma asincronda mientras que en los programas
de aplicaciones no se podria producir porque
funcionan de manera sincrona. Sus acciones
son ejecutados con factores ajenos a &l por lo
gue cabe la posibilidad de utllizarlos de tal ma-
nera que las condiciones de frabajo puedan
ser modificadas y el sistemna na lo registre, por
lo tanto se estard trabgjande en unas condi-
ciones falsas. El periodo mds propicio para una
agresidn de este tipo es el que se encuentra
entre la creacién y verificacién de datos du-
rante la explotacion,

Contra este tipo de atagues se puede utilizar
como medio de prevencién el que los técnicos
de sistemas no conozcan lg estructura de lain-
formacion ni el detalie de la aplicacion.,

«Scavenging»

Es la recogida, per un operador, de informa-
cidn residual de una cinta teéricamente obso-
leta del fichero de clientes, Su intencidn es la
de recuperar la informacién gue en ella se
contiene sobre el funcionamiento de las apli-
caciones del sistema. Puede tener, estg infor-
macién. un origen fisico si procediera de mate-

rial de desecho o electrénico, si su origen pro-
viene de los residuos encontrados en la memo-
ria del ordenador ¢ en algln diskette,

Es muy facil, regularmente, recoger material
residual de los centros de proceso de datos v
dificil incriminar al autor por lo gque innumera-
bles expertos ven la necesidad de potenciar
en las siguientes facetas las normas de preven-
clor:

- Custodiao permanente a los listados de
pruebas de programas, segundas copias de lis-
tados, listados de errores, etc., es declr todo el
material de frabajo o de desecho.

- Destfruccidn metodica del material dese-
chable.

- Como norma a cumplir se debe borrar Ias
dreas de memoria utilizadas en un programa
asi come les directorios ya invalidados.

- lgualmente normatizar el borrado de las
cintas magnéticas.

«Data leakage»

Es la divulgacién de infermacion confidencial
por motivos fanto de orden econdmico (lucro)
cemo ético (venganza personal). Este procedi-
miento es también conocide por espionagje in-
dustrial, el cual es muy ternido por todo tipo de
empresas. No se emplea medidas de control
preventivo, y cuandoe se hace son muy escasas.

«Simulation and modeling»

Se utilizan kas posibilidades del ordenador en
simulacidn de situaciones para poder planificar
el delito. Este no es un método muy comun.

«Pygybacking and impersonation»

Estos dos métedos, de quienes infentan de
forma ilicita acceder a la informacidén, son el
acceso indebido y la supiantacion representa-
das en:







ANALISIS

acciones de la Equity en la bolsa de Nueva
York y el final de los hechos con la consiguien-
te sentencia de los fribunales sobre los artifices
del fraude,

Todo ello fue posible al estar integrado en
el ordenador los diferentes aplicativos de la
compafia, una manipulacién de los progra-
mas hacia aparentemente normal la operato-
ria fraudulentamente creada a una serie de
pdlizas,

A principios de 1990 se descubre uno de los
mds grandes fraudes informaticos. El arfifice
fue Miche! Milken a quien le condenaron a pa-
gar la cantidad de 70.000 millones de pesetas
(600 millones de ddlares) y una pena de cinco
anos de carcel, sin lugar a dudas marcd el ré-
cord en este senfido.

Puede llevar a error el pensar en el volumen
del fraude informdatice, pues se llegan a descu-
brir un bajo porcentaje de los mismos. Unas ve-
ces |la falta de denuncia de fos mismos hace
dificil que trascienda a la opinidn publica v a
su conocimiento, se debe principalmente al
dang intangible en la imagen de la compania
defraudada, lo gue motiva esta falta de de-
nuncias y este ocultismo sobre los fraudes.

En Espafia, manejondo aiguno de fos escasos
datos fiobies al respecto, nos alerfan scbre Ia
magnitud de estos delitos @ pesar que en 1987
se promueve la legislaciéon de normas protec-
toras del derecho de la propiedad intelectual
del software, fipificando como delito 1a copia
no autorizada de programas informdaticos, las
empresas del sector un ano despuds hacen pa-
blico un balance en el gue la actividad frau-
dulenta habia supuesto 56.000 millones de pe-
setas (500 millecnes de dolares UDSA) referida
principalmente g la pirateria del software en
ordenadores personales.

Estando en plena vigencia la normativa, dos
de cada tres equipos informaticos de éste tipo
instalados en nuestro pais utilizaban sistemas
ilegales. El franscurrir de los anos hasta el ac-
tual no ha viste variar sustancialmente esta si-
fuacion, mds bien ha empeorado.

I Técnicas de investigacion

E software de seguridad tiene como fin con-
frolar el accesq, estado vy fiabilidad de la infor-
macién. El existente en el mercado es relativa-
mente nuevo. Antes de que apareciera se utili-
zaban controles de acceso dentro de Ias apli-
caciones.

También ocurre que no todos los sistemas
operativos y aplicaciones pueden ser controla-
dos por los productos que hay en el mercado
Y. en es0s casos, es necesario desarrollar inter-
namente mecanismos de proteccidn.

El software de seguridad desde el punto de
vista de adguisicién se clasifica en: propio y
paqguetes de mercado.

Software de seguridad desarrollado por la
empresa

Cuando no existen soluciones en el mercado
gue cubran las necesidades de la seguridad
de la informacion debe ser la propia empresa
quien desarrolle un sisterna, aungue se deben
tener en cuenta los siguientes aspectos negati-
vOs que presentan:

- Excesivo coste de desarrollo,

- Orientado a una aplicacion cada vez.

- Los programas del sistema operativo se lo
saltan.

- Dificultad de actualizacion.

- Mayor consumo de maquina.

- Basado en tablas o ficheros que hay que
proteger,

- Dependencia de su creador.

- No resiste un ataque serio.

- Dificultad de acomodo a nuevos sistemas
operativos.

- Etc.
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Sé&lo es aconsejable la realizacién de un siste-
ma de seguridad por parte de la propla em-
presa cuando esté apoyado por alguno estan-
dard.

Paquetes existentes en el mercado

Los poguetes de Seguridad constan de una
serie de programas gue se incluyen en el siste-
ma operativo de la maguing, ademds de unas
tablas internas, en memoria, y de unos ficheros
en donde se definen (os perfiles y reglas de
proteccién.

En el mercado existen varios paquetes de se-
guridad enftre los que destacamos:

- RACF.

TOP SECRET.
OMNIGUARD.
ACF2.
SECURE.

- Efc.

El funcionamiento es similar, aunque su dife-
rencia se encuentrg en la potencia y sistemas
operativos bajo los gque pueden trabajar. La di-
ndmica de investigacién en todos ellos es
igudimente similar, constando de las siguientes
partes:

« Control de incidencias

Cuando un usuario quiere realizar alge distin-
to a lo que estd autorizado el RACF responde
de la siguiente forma:

- Implde el acceso al usuaric y lo notifica
COoNn un mensaje.

- Graba lo sucedido anteriormente en el SMF
{System Management File), con todos los datos
de la anomalia.

Ademdss de esta mision el SMF graba en un fi-
chero tode o sucedido archivéndolo por fechas
y horaos. De esta forma el administrador de segu-
ridad, con ayuda de unas utilidades del SMF, po-
drd explorar todas las incidencias ocasicnadas.

o Clasificacion de los recursos a proteger

RACF protege distintos recursos, pero para
ello los agrupa por clases. Va g ser en estas
clases donde se definen los perfiles que anfes
hemoes dsfinide.

Clases principales:

- Usuarios

El primer pasc que se debe dar es el de identi-
ficar a la persona o personas que vayan a utilizor
el ordenador. Para ello serd necesario incluir 1os
datos del usuario/s {(numero de identificacion,
nombre, apellidos. contrasena, etc.). El dnico
dato gue no es conocide ni por el administrador
de seguridad es la contrasefia ya que es aima-
cenada en lugar secreto y criptografiada.

Una vez que se conecta el ordenador el sis-
tema operativo pasa informacion al RACF y es-
te supervisa las caracteristicas del usuario y la
contrasenda. Si el procedimiento es incorrecto
no le permite pasar, le avisa del error cometido
y registra lo sucedido. Si es comrrecto, le permite
el accese y que circule en el dmbito gque tiene
marcado de antemano.

Si el usuario intenta el acceso, sin conseguir-
lo, durante un ndmero de veces prefijade el
RACF tiene la posibilidad de revocarle y desac-
tivarle. Para poder entrar se necesitard la inter-
vencion del administrador de seguridad.

- Grupos

Los grupos se forman para facilitar el frabgjo
al administrador y conceder los permisos a un
nimero limitado de usuarios.

- Dataset

Esta clase se encarga de agrupar a todo tipo
de ficheros en cintas, discos, librerias y bases
de datos,

- Transacciones

Las transacciones interactivas son gefinidas
por el RACF de tal forma gue flexibiliza la segu-
ridad y el control lo hace mdas grande y define
por cada transaccidn la lista de usuarios que
aestdn autorizados. En el case del IMS existen
dos clases: TIMS para el real y el PIMS para las
pruebas.




Figura 5. Softwase de seguridad

- Et airector de informdtica,
- Fljefe de andlisis/programacion,

vy - Eljefe de explotacion

‘ I Plﬂnes de preVeﬂCIOH - Flogaministragor de segurdad
- bl cuditor intermo
- Bl venaeaaor.

Seleccion de un paquete de seguridad

Serd necesario disponer de una serie de cri-
terios funciongles en un software de seguridad

Antes de elegir un paquete de seguridad se- como pueden sar

ra necesano conocer und serie de criterios gue
e Ccntabilidad

- Confrola a los individuos y acciones.

- Esradisticas de aocceso O recursos.
Control de como se accede a los recur-

- tljefe de sogundad. 5008

ayuden a realizar la eleccion. No es un arficulo
comun por 1o que en la seleccldn intervendrd
un eguipo formado por:






