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Guillermo Canovas. presidente de Protégeles, Ilrlllegﬂles ’
institucion que protege la salud digital de los nifos com

UN CENTRO
DE SEGURIDAD
EN INTERNET

para los ninos espanoles

Protégeles nacid en 2002 como organizacion, sin @nimo de
lucro, para proteger la infancia. Desde entonces, ha
aumentado el personal, de dos voluntarios a 13
profesionales, y ha profesionalizado totalmente la atencion
a las personas. Lleva a cabo una ingente labor que abarca
desde la mediacidn en conflictos que tienen gque ver con los
nifios hasta la resolucion del problema. Su equipo
multidisciplinar se pone en contacto con los centros
educativos y con las redes sociales donde se han alojado
contenidos que suponen un atentado contra un menor o
contra su integridad y la de sus familias.

rotégeles es el Centro de Seguri-
P dad en Internet para los meno-
res en Espafa, dependiente del
Safer Internet Programme de la Comi-
sién Europea. Guillermo Canovas, su
presidente, recientemente condecora-
do con la Cruz de la Orden del Mérito,
advierte de que «no hay suficiente con-
ciencia por parte de los padres sobre la
necesidad de implicarse en laseguridad
de sus hijos», es decir, en responsabili-
zarse de su salud digital.

({Qué motivo lacreacion de Protégeles?
—Surgio en 2002 ante la necesidad de
dar respuestaa lacantidad de contenidos
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ilegales que estaban en esos momentos
colgandose en Internet, sobre todo por-
nografia infantil. La legislacion que hay
sobre pornografia infantil en Esparia es
relativamente reciente. Tiene menos de
15arios. Asimismo, vimos lanecesidad de
procurar laseguridad de los menores me-
diante otras vias, no solo con la persecu-
cidonde los contenidosilegales. La princi-
pal formaes laeducacion. Empezamos a
darformaciénaalumnosyalumnas, a pa-
dres y madres, a profesores, a personal

.

meédico de hospitales y centros de salud.
Del mismo modo, impartimos formacién
aFuerzasy Cuerpos de Seguridad del Es-
tado. Hemos llegado directamente a casi
200.000 alumnos y hemos estado ya en
mas de 1.300 colegios fisicamente.

Unaterceraviade actuacioneslade
las lineas de ayuda orientadas al mis-
mo fin...

—En efecto. Observamos que la pre-
vencion no es suficiente. La educacion
es fundamental paraevitar todos los pro-
blemas relacionados con la seguridad en
Internety con los menores. Si bien, a pe-
sar de todo y hagamos lo que hagamos,

«No hay suficiente conciencia de los padres sobre la
necesidad de implicarse en la seguridad de sus hijos»



siempre habrd menores que tengan pro-
blemas. Por ello, tenemos varias lineas
de ayuda: sobre ciberbullying [acoso en-
tre iguales en el entorno de las nuevas
tecnologias]; sobre cibergrooming [mé-
todo utilizado por pederastas para con-
tactar con menores en redes sociales o
chatsy convencerles para que posen des-
nudos ante la webcam y luego someter-
les a chantaje]; sobre tecnoadicciones,
y sobre trastornos de la conducta ali-
mentaria. Disponemos de otra linea de
atencion para padres. La caracteristica
principal de nuestras lineas de ayuda es
que estan profesionalizadas. Las perso-
nas que trabajan en ellas son profesio-
nales, no son voluntarios. Son equipos
multidisciplinares. Hay abogados, psi-
co6logos, expertos en seguridad, técnicos
informaticos, etcétera. Toda laatencion

«Nuestras lineas de ayuda estan profesionalizadas con
equipos multidisciplinares»

esanodnima, personalizaday gratuita. En
los dltimos tres afios, hemos trabajado
con unos 1.400 casos distintos.

Lasociedad, en especial los padresy
los menores, ¢esta concienciada de esos
problemas?

—No hay suficiente conciencia por par-
te de los padres sobre la necesidad de im-
plicarse en la seguridad de sus hijos. La
mayor parte de los problemas se rela-
cionan con cuestiones de privacidad.
Cuando comenzaba una cierta concien-
ciasocialentornoalanecesidad de pro-
teger en Internet, ha surgido la conecti-
vidad mévil y se nos ha descolocado to-
do otra vez. La conectividad mavil ha
bajado laedad de inicio. Yano hablamos
de nifios de doce afios para adelante. Aho-
rason nifos a partir de ocho afoslos que
estan accediendo a Internet. Ya no ha-
blamos de ordenadores que estan en ca-
saencimade unamesa, sino de smartp-
honesy de tablets. Es decir, hacambiado
totalmente el perfil de los usuariosy las
caracteristicas de laconexién a Internet.
Es una conexién permanente, que va con-
tigo a todas partes, movil; se da desde
edades muy tempranasy no funciona a
partir de las clasicas paginas web. Los ni-
fios pequefios apenas visitan paginas
web. Lo hacen casi todo por las aplica-
ciones, por el sistema de las apps.

Conesto, ;hantenido que ampliar su
equipo?

—Ojala hubiéramos podido ampliar-
lo. Las circunstancias econdémicasy la
financiacién que existen, a nivel nacio-
nal y europeo, estan sufriendo las con-
secuencias de lacrisis. Tenemos mucho
mas trabajo que antes, muchos mas cam-
pos que antes, pero no estamos en si-
tuacion de ampliar.

¢Cual es su plantilla?
—En laactualidad somos 13 personas
trabajando en Protégeles.

¢Con qué respaldo cuentan?

—La mayor parte de la financiacion
que recibimos procede de la Comision
Europea. Somos el Centro de Seguridad
en Internet para los menores en Espa-
fia, dependiente del Programa de Segu-
ridad en Internet de la Comisién Euro-
pea. En cada pais de la Unién Europea
hay un Centro de Seguridad. En Espafia
es coordinado por Protégeles. Luego, te-
nemos financiaciony respaldo por par-
te de ministerios, en especial por los de
Sanidad y de Industria.

¢Cuéntos casos llevan personalmen-
te al afio?

—Los casos de atencién personaliza-
daporlaslineas de ayudaen los altimos
tres afios han sido 1.400. Llegan casos
todos los dias. Cada vez que llega uno,
tenemos unos protocolos muy claros de
actuacion. Inmediatamente nos pone-
mos en contacto con el colegio, con la
red social o con laempresaen la que se
encuentraalojado el contenido. Propo-
nemos sesiones de formacion para los
alumnos del centro, para concienciar-
lesde las consecuencias que tiene el ha-
cer tal o cual cosa en Internet, etcétera.
Es un trabajo muy completo.

¢Cudl es el tipo de caso mas comun
que les llega a través de las lineas de
ayuda?

—Con mucha diferencia, el acoso es-
colar atravésde Internet, el acoso entre
iguales en la Red. Desde las amenazas
hasta las injurias o calumnias colgadas
en muros o foros, hasta cada vez mas las
usurpaciones de identidad. Esdecir, un
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menor que crea un perfil haciéndose pa-
sar por otro menor paravolcar informa-
cidn suyay para generar problemas a
otras personas. También estan llegando
bastantes casos de problemas de acoso
sexual como consecuenciade la utiliza-
cion de las webcams.

.Y de sexting [acto de enviar mensa-
jes o fotografias sexualmente explici-
tas por medios electrénicos, perdien-
do su control posterior]?

— Esaes latercera linea fuerte de ca-
sos, sexting a través de los smartphone:
un menor o unamenor que se hacen una
fotografia que no se deberia haber he-
choy es enviada después a su novio o
novia; luego, esa fotografia se difunde
fuera de ese entorno intimo y personal.
Pero lamayor parte de los casos es de ci-
berbullying, que ha aumentado en los
ultimos dos afios un 150% en nuestrali-
neade ayuda.

¢Lasredessociales colaboran con us-
tedes?

—Si. La mayoria colabora con noso-
tros, relativamente. La colaboracion con
Tuenti, lared social en la que mas situa-
ciones se ven involucrados los menores
espafoles porque es laque mas usan, es
la que mejor resultado nos estd dando.
Como esunaempresaque estaen Espa-
fa, el contacto con sus equipos es muy
directoy muy rpido. Nos permite ser ra-
pidosy eficaces en las actuaciones.

¢Y con Facebook?

—Es masdificil, aunque donde es mas
complicado es en Twitter. La mayor par-
te de las situaciones de acoso se produ-
ce en Facebook y en Twitter, 0 a través
del correo electrénico; y cadavez méas a
través de la mensajeria instantanea, de
maovil a movil.

Protégeles ha recibido el Premio UNICEF a la
Proteccion de la Infancia 2013

¢ QUué nuevos proyectos van a poner
en marcha?

—Estamos trabajando mucho el te-
ma de las tecnoadicciones. Hay bas-
tante preocupacion al respecto, porque
se ha bajado mucho la edad de inicioy
porqgue los nifios las utilizan cada vez
mas. Estamos preparando una campa-
fia fuerte con contenidos, con materia-
les, con guias, con aplicaciones para
moviles, etcétera, con FUNDACION
MAPFRE. Va a ser una accién funda-
mental que nos va a permitir llegar a
miles de nifios y de adolescentes, tras-
ladando pautas de prevenciéony de sa-
lud digital, o sea, el uso correcto de las
tecnologias de la informacién y de la

«Con mucha diferencia, los casos mas frecuentes son los
de acoso escolar, entre iguales, a través de Internet»
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comunicacion, las TICs, para prevenir
ese tipo de situaciones.

¢Cual es el uso correcto?

—Lagente tiende a pensar que el pro-
blema de las TICs es utilizarlas mucho.
Esa apreciacion no es correcta. En rea-
lidad, el problemaes cuando comienzas
a suprimir actividades de tu vida coti-
diana por el uso de las TICs. Cuando un
adolescente deja de quedar con sus ami-
gos porque se quiere quedar en casa ju-
gando con un videojuego, o cuando de-
ja de participar en las conversaciones
que tienen sus amigos porque esta con
el smartphone haciendo cualquier cosa.
En definitiva, cuando hay sufrimiento
por no poder utilizar las TICs. Es lo que
se llama comunmente un sindrome de
abstinencia. Si el menor no puede utili-
zar laconexion, sufre, se vuelve irritable,



«Es fundamental que se ensefie ya en los colegios a
usar las TICs de forma segura y responsable, el
concepto de salud digital»

lo pasa mal, se siente aislado, desarrolla
ansiedad, angustia.

¢Quétienen que hacer lospadresenes-
tos casos, y cuando, por ejemplo, los hi-
josestan en lacenacon el smartphone?

—Lo primero que hay que hacer es
marcar unas normas de educaciony de
convivencia en casa. No son normas
distintas a las que los padres deben
transmitir con otro tipo de fenémenos.
Es decir, normalmente no les permiti-
rian que sus hijos se pasen la cena le-
yendo un libro. No es que leer un libro
tenga algo de malo en si, es que el mo-
mento de lacena no es el momento pa-
raestar con el libro. Es el momento pa-
raestar con lafamilia, paracharlar, pa-
racomentar las cosas del dia, etcétera.
Del mismo modo, tampoco se puede
estar con un smartphone o con unata-

blet leyendo, jugando o haciendo otra
actividad.

;Qué papel debe tener el entorno edu-
cativo?

—El entorno educativo en esto tiene
un peso especial. Primero, porque de al-
guna forma va a tener que suplir la falta
de formacion de los padres en el campo
delas TICs. Se debe incluir formacion so-
bre el uso de las TICs en los centros de
formacion del profesorado. Deberiamos
tener profesores que lleguen adar clases
alos nifilos conociendo las herramientas
que los nifos utilizan todos los dias du-
rante horas. Si no, estamos creando dos
mundos paralelos. Uno, en el que viven
adultos que se relacionan e intercambian
informacion de una forma analégica of-
fline. Otro, en el que se pasan todo el dia
digitalizados. No es posible la comuni-

Vigilando el acceso de menores a descargas ilegales

El Centro de Seguridad en Internet de Protégeles trabaja de forma totalmente individualizada y
personalizada en cada caso. Segun explica Guillermo Canovas, «no siempre se pone en contacto con
nosotros el menor. Depende de si la familia lo sabe o0 no. Cuando lo ha contado a sus padres, son
estos los que nos llaman directamente».

La mayoria de las consultas son a través del correo electronico, que
permite un mayor nivel de anonimato y da al menor un margen has-

cacion entre esos dos mundos si no se
cruzan en algin momento. Es funda-
mental que se ensefie ya en los colegios
ausar las TICsde unaformaseguray res-
ponsable, el concepto de salud digital, el
manejo de las herramientas. Es vital.

Contodo, ;jquéesloque mas le satis-
face de ser presidente de Protégeles?

—Cada caso que solucionamos. Des-
pués, si consigues que haya una refor-
malegal... ®

LAS «AFECCIONES»
MAS NORMALES DE LA SALUD
DIGITAL

Ciberbullying: acoso entre iguales en el
ambito de las nuevas tecnologias. Con
frecuencia, el acoso es sexual.
Cibergrooming: método utilizado por
pederastas para contactar con menores
en redes sociales.

Tecnoadiccion: llega a provocar tras-
tornos de la conducta alimentaria.
Sexting: enviar mensajes o fotografias
sexuales.

del INHOPE (International Association of Internet Hotlines), del INSAFE
(European Network of Awareness Centres) dependiente de la Comision

ta que decide identificarse. «A partir de ahi», explica Canovas, «es cuan-
do establecemos el protocolo. Depende de que sea un caso de acoso en
el que haya un extrafio adulto involucrado o de que sea un tema de
amenazas. Por el tipo de amenazas, se puede ver si se trata de perso-
nas que conocen al afectado, incluso si son comparieros de clase. En
ese caso, hay que ponerse en contacto con el centro escolar y hacer
una intervencion a nivel pedagogico. Otras veces, hay que eliminar in-
mediatamente los contenidos perjudiciales y ponerse en contacto con la
red social donde estan albergados».

Protégeles es la Ginica organizacion espafiola miembro permanente

Europea, y de eNACSO (European NGO Alliance for Child Safety Online).
Otro problema que se trabaja desde Protégeles es la del acceso de
menores a descargas ilegales en la conectividad movil.«Las descargas
ilegales no tienen ninguna garantia de seguridad. El menor cree que es-
ta descargandose una pelicula de algo y luego descubre que no es la pe-
licula que él pensaba. Ademas, puede que se haya descargado un archi-
Vo adjunto que permite a otra persona activar la webcam de este nifio
sin que él se dé cuenta. La mayor parte de los riesgos de las descargas
ilegales viene por ahi, al margen de que sean ilegales». «A nosotros», ad-
vierte Canovas, «nos preocupa sobre todo la seguridad del menor».
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