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Resumen 
La tecnología está transformando el día a día de la sociedad, tanto a nivel par-
ticular como a nivel industrial. En las organizaciones puede tener un impacto 
muy positivo en tanto en cuanto de mejora de productividad, pero puede traer 
nuevos riesgos. Es por ello que en la Gerencia de Riesgos se debería monitori-
zar los ciberataques, analizando en todo momento las posibilidades de transfe-
rencia de dicho riesgo (generalmente a una compañía aseguradora). 
 
En esta tesis se hace una introducción al concepto “Gerencia de Riesgos”, un 
análisis de lo que son los ciberriesgos y lo que ellos representan y cómo, la 
aparición de estos ciberataques, debe hacer evolucionar la Gerencia de Ries-
gos tradicional. 
 
Palabras Clave: Gerencia de riesgos, mapa de riesgos, matriz de riesgos, ci-
berataques, ciberriesgos, malware, ransomware, big data, cuarta revolución 
industrial. 
 
 

Resum 
La tecnologia està transformant el dia a dia de la societat, tant a nivell particular 
com a nivell industrial. En les organitzacions pot tenir un impacte molt positiu en 
tant en quant pot millorar la productivitat, però pot portar nous riscos. És per 
això que en la Gerència de Riscos s’hauria de monitoritzar els ciberatacs, ana-
litzant en tot moment les possibilitats de transferència del risc (generalment a 
una companyia asseguradora). 
 
En aquesta tesi es fa una introducció al concepte “Gerència de Riscos”, un anà-
lisi del que són els ciberriscos i el que representen i com, l’aparició d’aquests 
atacs, ha de fer evolucionar la Gerència de Riscos tradicional. 
 
Paraules Clau: Gerència de riscos, mapa de riscos, matriu de riscos, cibera-
tacs, ciberriscos, malware, ransomware, big data, quarta revolució industrial. 
 
 

Summary 
Technology is transforming the day-to-day society, both at the particular and 
industry levels. In organizations can have a positive impact in terms of produc-
tivity improvement, but may bring new risks. That is why the Risk Management 
should monitor cyberattacks, analyzing at every moment the possibilities of 
transferring such risk (usually to an insurance company). 
 
This thesis introduces to the concept of “Risk Management”, analyze of what 
cyber risks are, what they represent and how, the appearance of these cyberat-
tacks, must evolve the traditional Risk Management. 
 
Keywords: Risk Management, risk map, risk matrix, cyberattacks, ciber risks, 
malware, ransomware, big data, fourth industrial revolution. 
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El impacto de los Ciberriesgos en la Gerencia de 
Riesgos Tradicional 

 
 

1. Introducción 
 
En la actualidad, la sociedad está viviendo una era tecnológica y en constante 
evolución. Todo ello hace que cada vez más se utilicen los dispositivos electró-
nicos en la vida diaria (tanto personal como profesional), permitiendo sustituir 
los documentos físicos tales como hojas de papel, carpetas, agendas etc. por 
un simple dispositivo móvil que te permite gestionar y transportar toda la infor-
mación necesaria en el bolsillo del pantalón. 
 
Internet ha cambiado por completo la forma de comunicarse y relacionarse de 
ciudadanos, empresas y autoridades. Además, se ha convertido en uno de los 
principales pilares de gran parte de las actividades económicas, cambiando 
modelos de negocio y la manera de gestionar los peligros que pueden afectar 
directamente a cualquier organización. Se ha de tener en cuenta de que cada 
día se plantean nuevos peligros en el ciberespacio y que son difícilmente cuan-
tificables en un futuro a medio y largo plazo, incluso en el corto plazo, debido a 
su permanente cambio y evolución. 
 
En la actualidad, los principales miedos de la sociedad son los siguientes: 
 

Ilustración 1. Principales miedos de la sociedad actual 

 
Fuente: Chubb 

 
Iconos fácilmente reconocibles por todos y que demuestran que realmente la 
sociedad ha cambiado. Los peligros de quedarse sin conexión, sin batería o de 
tener que esperar a que algo se cargue son los principales que van en contra 
de la nueva era, la de la inmediatez en las cosas, en la cual se quiere todo y al 
momento. 
 
Además, con toda la era tecnológica, los modelos de negocio están cambiando. 
Por ejemplo, Uber es la mayor compañía de taxis y no tiene ningún taxi en pro-
piedad; Facebook se trata del propietario más famoso de archivos multimedia, 
sin crear ninguno de ellos; Alibaba es el minorista más valioso, sin tener inven-
tario; y Airbnb es el mayor proveedor de alojamiento del mundo, sin tener nin-
guna propiedad.  
 
Es por ello que esta nueva sociedad está sufriendo nuevos peligros y amena-
zas del ciberespacio y de la digitalización, demostrando que se ha de cambiar 
la manera de gestionar todos estos nuevos riesgos. Se han de replantear todas 
las estrategias de gestión de riesgos con el fin de que las empresas puedan 
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aprovechar todas las ventajas de esta nueva era reduciendo al máximo los pe-
ligros asociados. 
 
Toda esta exposición a nuevos riesgos puede afectar tanto a organizaciones 
empresariales, administraciones y particulares, lo cual hace que todas estas 
figuras deban estar interesadas y permanentemente actualizadas sobre los 
nuevos riesgos que aparecen, en cómo evolucionan y en la protección contra 
ellos, dado que hay en juego tanto el futuro de dichas organizaciones como 
datos sensibles de numerosas personas. 
 
Hoy en día ya no se debe cuestionar si se sufrirá una ciberataque sino cuándo 
sucederá y si dispondrá de las respuestas adecuadas y necesarias para hacer-
les frente. 
 
En este punto es donde las compañías aseguradoras y reaseguradoras tam-
bién tienen un papel importante, y es que el hecho de estar en contacto conti-
nuo con un mercado y con unas empresas que sufren y piden soluciones a dia-
rio de nuevos riesgos, puede permitir asesorar de forma rápida a todos sus 
clientes así como ofrecerles productos que ayuden a mitigar el riesgo. 
 
Otro aspecto que se deberá valorar será si las medidas de defensa que ofrecen 
las aseguradoras cubren en la totalidad o solo en parte los riesgos que debe 
afrontar una empresa. Ello puede ayudar a la hora de realizar la gerencia de 
riesgos y, en concreto, en la parte de retención y transferencia de riesgos ya 
que si una empresa no encuentra soluciones en el mercado asegurador, de-
berá retener y asumir los peligros derivados del riesgo asociado.  
 
Por lo tanto, de la misma manera que evoluciona el mundo tecnológico, hace 
que se deba variar todo un conjunto de elementos a su alrededor. Uno de ellos 
es la gerencia de riesgos en una empresa. Como se verá más adelante, la ge-
rencia de riesgos es uno de los principales pilares sobre los que el valor de la 
organización se consigue mantener. Es por ello que implementarlo de forma 
correcta podrá ayudar a su subsistencia en el tiempo. 
 
En este estudio se pretende exponer de qué manera ha variado (o ha de ir va-
riando) la gerencia de riesgos por la aparición de estos nuevos peligros que 
afectan a la tecnología (también conocidos como ciberriegos). Para ello se ba-
sará en una introducción sobre qué es la gerencia de riesgos, posteriormente 
se definirá qué es un riesgo cibernético y, finalmente, la conjugación de ambos 
en la actualidad. 
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2. Qué es la gerencia de riesgos 
 

2.1.   Introducción 
 
Antes de poder analizar el impacto que pueden tener los ciberriesgos debemos 
conocer qué es la gerencia de riesgos (también conocida en inglés como En-
terprise Risk Management o por sus siglas ERM). 
 
Para poder entrar en la definición de qué es la gerencia de riesgos, primero 
debemos definir qué es un riesgo. 
 

2.1.1   Riesgo 
 
La definición de qué es un riesgo puede variar en función de a quién se le for-
mule la pregunta. A continuación se darán dos definiciones. Por un lado, la que 
hace la Real Academia Española (RAE) y por otro, definiciones de organismos 
más específicos como FERMA (Federation of European Risk Management As-
sociations) o, en España, AGERS (Asociación Española de Gerencia de Ries-
gos y Seguros). 
 
Según la RAE  
 
El término “riesgo” tiene dos acepciones: 

i. Contingencia o proximidad de un daño. 
ii. Cada una de las contingencias que pueden ser objeto de un contrato 

de seguro. 
 
Y de tal forma, se define “contingencia” como: 

i. Posibilidad de que algo suceda o no suceda 
ii. Cosa que puede suceder o no suceder 

 
Por lo tanto, como definición inicial, se podría decir que, según la RAE, el ries-
go es la posibilidad o no de que ocurra un daño y que puede ser asegurable. 
 
Según FERMA 
 
Para que, a nivel europeo, se tenga el mismo concepto sobre los diferentes 
términos que intervienen en la Gerencia de Riesgos, se realizó la ISO/CEI 
73:20101 (se abreviará como ISO 73) donde se definieron cada uno de ellos y 
así partir de la misma idea inicial.  
 
 
 

                                            
1 ISO/CEI 73:2010. Gestión de riesgos - vocabulario: Esta ISO está actualizada a 2010 pero la 
versión previa de esta versión data de 2002 (se inició su estudio preliminar en el año 2000). 
Que haga casi dos décadas que se inició lleva a comprobar que los aspectos de gerencia de 
riesgo tienen importancia y relevancia desde hace un tiempo y que se consideró que era nece-
sario homogeneizar a nivel internacional todos los conceptos intervinientes. 
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En esta ISO 73, la definición de “riesgo” es la siguiente: 
i. Combinación de la probabilidad (1) de un suceso (2) y de su conse-

cuencia (3).  
 
Dentro de la ISO 73 se hacen tres apreciaciones al respecto: 

i. Destaca que el término “riesgo” suele utilizarse sólo en el caso de 
que exista, al menos, una posibilidad de consecuencia negativa.  

ii. Indica que en algunas situaciones, el riesgo surge de la posibilidad 
de desviación con respecto al resultado o suceso previsto. 

iii. Además, insta a revisar la ISO/CEI 51:20142 (que se llamará ISO 51 
en adelante) para los temas relacionados con la seguridad. 

 
Otras definiciones: 
(1) Probabilidad: grado en que un suceso puede tener lugar 

(1.1) Número real situado en la escala de 0 a 1 asignado a un suceso 
fortuito. Grado de creencia de que ocurra un suceso. Para alto grado de 
creencia, la probabilidad se acerca a 1. 

 
(1.2) Al describir “riesgo”, se puede usar “frecuencia” en lugar de “proba-
bilidad”. 

 
(1.3) Grados de creencia acerca de la probabilidad se pueden elegir co-
mo clases o categorías, como: 

  - Rara / improbable / moderada / probable / casi segura, o 
  - Increíble / improbable / remota / ocasional / probable / frecuente 
  
(3) Consecuencia: resultado de un suceso 
 (3.1) Se puede derivar más de una consecuencia de un mismo suceso. 
  

(3.2) Las consecuencias son siempre negativas en aspectos de seguri-
dad. 

 
(3.3.) Las consecuencias se pueden expresar cualitativa o cuantitativa-
mente. 

 
(2) Suceso: ocurrencia de una serie de circunstancias particulares 
 (2.1) El suceso puede ser cierto o incierto 
 

(2.2) El suceso puede tener una sola ocurrencia o una serie de ocurren-
cias. 

 
(2.3) Puede calcularse la probabilidad asociada al suceso para un cierto 
periodo de tiempo. 

 
Por lo tanto, FERMA utiliza directamente lo indicado en la ISO 73 para definir el 
riesgo como la combinación de la probabilidad de un suceso y sus consecuen-
cias.  

                                            
2 ISO/CEI 51:2014. Aspectos de seguridad - guía para su inclusión en estándares: se trata de 
una ISO que data, su primera versión, de 1990; actualizada en 1999 y por última vez en 2014. 
Trata temas como “seguridad” y “seguro” y el proceso iterativo de reducción del riesgo. 
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Con todo ello, se puede observar que la definición que ofrece FERMA es muy 
similar a la que se desprende de la RAE pero con la diferencia de que éste 
último organismo lo relaciona directamente con conceptos asegurables mien-
tras que desde FERMA se mantienen al margen. 
 

2.1.2   Tipos de riesgo 
 
De tal manera, una vez se ha definido lo que se considera como riesgo, se ha 
de tener en cuenta de que estos tipos de riesgo pueden ser de una gran varie-
dad. 
 
Para analizar adecuadamente estos riesgos, se ha de tener una visión total de 
la organización, de 360º, en la cual se debe ser conscientes de que puede 
haber riesgos presentes que no se conozcan o que no se tengan en cuenta, 
cuando realmente pueden tener un impacto importante dentro de la empresa. 
 
A grandes rasgos, los principales riesgos que suelen haber se pueden catego-
rizar en cuatro grandes familias, que serían las siguientes: 
 

- Riesgos Financieros 
- Riesgos Estratégicos 
- Riesgos Operativos 
- Riesgos Fortuitos o de Azar 

 
Además, dentro de cada uno de estos cuatro grandes grupos se puede dividir 
en aquellos riesgos que son por factores externos a la empresa y los que son 
por factores internos a la misma. 
 
Una imagen/resumen con algún ejemplo de cada uno de los tipos de riesgo 
podría ser la siguiente:  
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Ilustración 2. Factores de riesgo en el ERM 

 
Fuente: FERMA 

 
Todo estos riesgos y aspectos son los que se han de valorar a la hora de 
realizar la gerencia de riesgos de una empresa. Para ello, se procederá a expli-
car en qué consiste la gerencia de riesgos y en todo el proceso que ello 
comporta. 
 
Para este último paso de identificación de riesgos y para el siguiente paso de la 
gerencia de riesgos, también entran en juego las normas UNE ISO 
31000:20103 de “Gestión del riesgo. Principios y directrices” y la UNE ISO 
31010:20114 de “Gestión del riesgo. Técnicas de apreciación del riesgo”. 
 
 
 
 
 

                                            
3 UNE ISO 31000:2010. Gestión del riesgo. Principios y directrices: la publicación de esta ISO 
se hizo en el año 2009 y se ha revisado en el 2013 pero llevaba desde el 2005 con propuestas 
ya que se consideraba necesario tener unas guías estandarizadas y comunes sobre la gestión 
del riesgo. 
 
4 UNE ISO 31010:2011. Gestión del riesgo. Técnicas de apreciación del riesgo: se trata de un 
soporte para la ISO 31000 y da una orientación sobre la aplicación de técnicas sistemáticas 
para la evaluación del riesgo. 
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2.1.3   Gerencia de Riesgos 
 
Por tanto, una vez se ha definido lo que es un riesgo se puede pasar a analizar, 
técnicamente, qué es la gerencia de riesgos. 
 
De igual manera que se ha hecho en el apartado anterior, se va a proceder a 
definir el concepto de “gerencia de riesgos” según la RAE y según FERMA, 
para analizar si existen diferencias importantes en los conceptos. 
 
Según la RAE  
 
Se define “Gerente” como la persona que lleva la gestión administrativa de una 
empresa o institución. 
 
Por lo tanto, uniendo las definiciones del apartado anterior y de éste, según la 
RAE, el “Gerente de riegos” sería el encargado de gestionar la posibilidad de 
que ocurra un daño y si éste es asegurable o no (tanto por no existencia de 
cobertura como por no interés económico). 
 
Según FERMA 
 
Es el proceso por el que las empresas tratan los riesgos relacionados con sus 
actividades, con el fin de obtener un beneficio sostenido en cada una de ellas y 
en el conjunto de todas las actividades. 
 
Además, este organismo se hace eco de la importancia de la gerencia de ries-
gos indicando que reduce la probabilidad de fallo y la incertidumbre acerca de 
la consecución de objetivos generales de la empresa. También hace especial 
mención a que se ha de tratar de un proceso continuo y en constante desarro-
llo, aplicado a toda la empresa, y teniendo en cuenta los riesgos pasados, pre-
sentes y futuros. 
 
En este caso la diferencia entre la RAE y FERMA ya es importante. Éste último 
organismo ya hace una definición mucho más completa y precisa, entrando en 
conceptos como “objetivos”, “estrategia” y, sobre todo, un término que no se ha 
de olvidar nunca que es el de “continuo análisis”.  
 
Dado este continuo análisis y la incertidumbre actual sobre los ciberriesgos, es 
muy importante ser conscientes de los potenciales peligros nuevos que van 
apareciendo y tener, en todo momento, controlada la “transferencia y retención” 
(que más adelante se verá), para no sufrir unos daños no previstos y que su-
pongan un duro revés para la salud de la empresa. 
 
Todo este proceso continuo de gestión de riesgos comprende las fases de 
cuantificación y evaluación de los impactos que pueden tener los riesgos, po-
niendo en marcha estrategias integradas de mitigación, recuperación y restau-
ración que permitan a la empresa gestionar sus riesgos con el fin último de pro-
teger sus activos y, por extensión, el valor de la compañía y de sus marcas. 
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Se puede entender, pues, que lo importante no es buscar quién paga (normal-
mente una compañía de seguros), sino que el negocio no se pare, que no se 
pierda a los clientes ni a los proveedores e, incluso, que los competidores no 
aprovechen la circunstancia para acabar con el negocio. 
 

2.2.   Proceso continuo – importancia del plan estratégico 
 
El proceso de gerencia de riesgos es un proceso que requiere una implicación 
continua desde todas las áreas y niveles jerárquicos de una organización. 
 
La ISO 31000 (ya comentada anteriormente), hace hincapié en estos dos con-
ceptos de continuidad y aplicación en 360º de la organización. Además, deter-
mina tres elementos clave para una gestión de riesgos efectiva, transparente, 
sistemática y creíble. Dichos elementos son: 
 

- Principios de la gestión de riesgos 
- Marco de trabajo para la gestión de riesgos 
- Proceso de gestión de riesgos 

 

2.2.1   Principios de la Gerencia de Riesgos 
 
Según esta ISO, una efectiva gestión de riesgos debería cumplir una serie de 
principios, que se definen como: 
 

1) Crear y proteger el valor 
2) Estar integrada en todos los procesos de la organización 
3) Ser parte de la toma de decisiones 
4) Tratar explícitamente la incertidumbre 
5) Ser sistemática, estructurada y oportuna 
6) Basarse en la mejor información disponible 
7) Alinearse al contexto y al perfil de riesgos de la organización 
8) Tener en cuenta los factores humanos y culturales 
9) Ser transparente e inclusiva 
10) Ser dinámica, iterativa y sensible al cambio 
11) Facilitar la mejora continua 

 
Muchos de estos principios son básicos y lógicos pero que se hayan decidido 
remarcar dentro de una norma ISO indica de su importante y de que es nece-
sario tenerlos en cuenta en todo momento. 
 

2.2.2   Marco de trabajo 
 
En cuanto al marco de trabajo se intenta establecer cómo debe ser la estructu-
ra de soporte, con el objetivo principal de integrar el proceso de gestión de 
riesgos al gobierno corporativo. 
 
Se recomienda establecer un marco de trabajo utilizando como base el círculo 
de Deming o también conocido con el nombre de diagrama PDCA (Plan-Do-
Check-Act), que básicamente consiste en: 
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- Planificar: fase en la que se debe diseñar todo el proceso necesario para 
la gerencia de riesgos. Incluye la comprensión por parte de toda la orga-
nización, el definir la política de gestión de riesgos que se llevará a cabo, 
la integración en los procesos, etc. 
 

- Hacer: fase en la que se ha de implementar el proceso de gestión de 
riesgos, así como todo el marco necesario de trabajo. 
 

- Controlar o verificar: la efectividad del marco de trabajo, revisión del 
avance, monitoreo de desviaciones; en resumen, revisar la efectividad 
del proceso. 
 

- Actuar: corresponde a la mejora continua del marco de trabajo y del pro-
ceso, tomando las decisiones correspondientes. 
 

Todo ello es de vital importancia que vaya acompañado de un compromiso total 
por parte de la dirección de la organización. 
 

2.2.3   Proceso 
 
Hasta ahora se han analizado los principios que debe cumplir la gestión de 
riesgos y el marco de trabajo sobre el que se ha de realizar. A continuación se 
explicará cómo se ha de desarrollar este proceso de ERM, siempre dentro del 
contexto de los dos puntos anteriormente comentados.  
 
Todo empieza teniendo bien definidos los objetivos estratégicos de la organiza-
ción, conociendo el apetito al riesgo que se puede llegar a tener. A partir de 
ahí, empieza todo un proceso de valoración y tratamiento de los riesgos. Este 
proceso deberá ser un proceso iterativo y estar en constante funcionamiento y 
actualización para así cumplir los principios marcados por la ISO 31000 para el 
proceso de gerencia de riesgos. 
 
Este proceso del ERM ha de ser un proceso continuo y orientado siempre al 
plan estratégico de la organización. Por lo tanto, acudiendo al diagrama elabo-
rado por FERMA basándose en la información facilitada en la ya comentada 
ISO 31000, se debería actuar de la siguiente manera: 
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Gráfico 1. Proceso ERM completo 

 
Fuente: FERMA 

 
Una vez los objetivos están definidos claramente, se debe proceder a la valora-
ción de los riesgos (etapa que incluye tanto el análisis como la evaluación de 
dichos riesgos). Una vez valorados, se debe realizar el informe de riesgos para 
así poder tomar la decisión de cómo tratar el riesgo y ver si residualmente que-
da algún aspecto. 
 
Por último, siempre se ha de tener una supervisión de todo el proceso que 
puede hacer modificar cualquiera de los puntos anteriores del diagrama, inclu-
so los objetivos estratégicos de la organización. 
 
Paralelamente, también se ha de ir haciendo una auditoría para comprobar que 
todos los pasos del proceso se han realizado de forma correcta y que la em-
presa no esté asumiendo riesgos para los cuales no esté preparado. Esta audi-
toría también puede ser de gran utilidad para obtener información de modifica-
ciones que se han de realizar en alguno de los apartados del diagrama. 
 
En el siguiente punto se desarrollará más en profundidad las fases principales 
de todo este proceso, tanto a nivel teórico-académico como a nivel práctico-
real. 
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2.3.   Fases principales de la Gestión de Riesgos 
 
Con todo lo que se está comentando queda claro que es básico conocer todos 
los riesgos que pueden afectar a una empresa y, posteriormente, tomar las de-
cisiones adecuadas para proteger el valor de la compañía. 
 
El procedimiento teórico y simplificado del ERM se podría esquematizar de la 
siguiente manera: 
 

Gráfico 2. Procedimiento teórico ERM 

 
Fuente: elaboración propia 

 
De forma ideal se debería analizar y evaluar el riesgo al que se está sometido o 
se podría estar sometido, que formaría parte del conocimiento de la empresa 
para así, posteriormente, reducir aquel riesgo que se pudiera, retener el que se 
considerara según la política de la empresa u otros intereses (económicos so-
bretodo) y transferir el resto de riesgos. 
 
Las fases de retención y transferencia son dos puntos que forman parte directa 
de la estrategia que quiera seguir la empresa. Aumentar la retención y dismi-
nuir la transferencia puede suponer un ahorro en costes pero hace aumentar la 
incertidumbre sobre el impacto de un posible riesgo. Sin embargo, reducir la 
retención y aumentar la transferencia puede ser más costoso pero aporta a la 
empresa la tranquilidad de que es un riesgo que tiene derivado a un tercero 
(generalmente compañía de seguros). 
 
El proceso que se acaba de comentar es un proceso académico-teórico que 
abarca lo que sería ideal dentro de un contexto de conocimiento de la empresa 
previo a la toma de decisiones. El problema es que la fase de conocimiento de 
la empresa no es algo que se pueda hacer -bien- de forma rápida y directa, 
sino que es un proceso que requiere de un largo periodo de tiempo y por lo tan-
to retrasaría la aplicación del ERM y aumentaría el tiempo de exposición de la 
compañía a los riesgos que la afecten.  
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Por tanto, pasando de la parte académica a la práctica y que realmente se apli-
ca en las organizaciones, debería ser algo como: 
 

Gráfico 3. Procedimiento práctico ERM 

 
Fuente: elaboración propia 

 
Lo primero de todo debería ser la transferencia de los riesgos (o por lo menos 
de los riesgos que inicialmente se tienen identificados que pueden no ser todos 
y que no se quieren retener de ninguna de las maneras) para así reducir la ex-
posición. Generalmente, cuando se inicia la gerencia de una empresa que ya 
está en funcionamiento, ya tiene la tradición aseguradora ya que, probablemen-
te, cuente con un seguro que cubre los principales daños materiales que puede 
sufrir (incendio, robo, etc.). 
 
En este primer punto las decisiones a tomar son generalmente muy obvias y 
por lo tanto se pueden resolver de una forma inmediata pero, paralelamente, es 
necesario realizar la fase de análisis y evaluación del riesgo, que sería la mis-
ma fase que, académicamente, se debía hacer al inicio. En esta fase se deber-
ía analizar y evaluar el riesgo y observar cuáles se podrían reducir y cuáles 
retener según la estrategia que decida seguir la empresa.  
 
Una vez se han identificado todos los riesgos y se han reducido y retenido, así 
como se ha ido incrementando el conocimiento de la empresa, se debe revisar 
la transferencia inicial que se hizo para iterar todo el proceso de nuevo, modifi-
cando dicha transferencia según los cambios que ha habido y según la reten-
ción que se haya decidido asumir dentro de los objetivos estratégicos de la or-
ganización. 
 
Todo ello se debe realizar mientras se está en el proceso de conocimiento de la 
empresa. 
 
Además, indicar que dentro del punto “análisis y evaluación del riesgo”, la parte 
de “análisis” está dividida en tres partes que consistirían en la “identificación, 
descripción y estimación de riesgos” para así posteriormente poder evaluarlos. 
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Estos tres últimos pasos son esenciales en la gerencia de riesgos y requieren 
de un gran conocimiento tanto interno de la empresa como externo, del merca-
do en el que opera así como del entorno político, social, cultural y legal que 
rodea. 
 
Por tanto, a continuación se procederá a hacer una explicación de en qué con-
sisten estas tres fases que componen el “análisis y evaluación del riesgo”, así 
como en qué consiste la fase de “reducción” del riesgo, que viene definido 
según la norma ISO 51 ya comentada anteriormente. 
 

2.3.1   Identificación 
 
El apartado de identificación debe realizarse de forma metódica para asegurar-
se de que se han tenido en cuenta todas las actividades de la empresa así co-
mo que se han definido todos los riesgos de dichas actividades. Los cuatro 
grandes bloques en los que se podrían dividir estos riesgos son los ya comen-
tados con anterioridad (Estratégicos, Financieros, Operacionales y Del Azar). 
 
Tener en cuenta todas las actividades que realiza la empresa incluye el tener 
en cuenta aspectos como los riesgos de crédito, que generalmente no son con-
cebidos por las organizaciones como un peligro real para la cuenta de resulta-
dos pero que pueden tener un gran impacto. Por lo tanto, se deberá prestar 
especial atención a aquellos riesgos que pueden estar presentes y que no se 
conocen o que pueden estar presentes y no se consideran. 
 

2.3.2   Descripción 
 
Una vez identificados todos los riesgos hay que describirlos de forma estructu-
rada y bajo un mismo patrón. FERMA propone una tabla de descripción de 
riesgos en la cual, para cada riesgo, se deberían describir nueve parámetros: 
 

1. Nombre del riesgo 
 

2. Alcance del riesgo (descripción cualitativa de tamaño, tipo, etc.) 
 

3. Naturaleza del riesgo (Estratégico, Operacional, Financiero o Del Azar) 
 

4. Interesados (personas afectadas y sus expectativas) 
 

5. Cuantificación del riesgo (importancia y probabilidad) 
 

6. Tolerancia/apetito del riesgo (impacto financiero del riesgo) 
 

7. Tratamiento del riesgo y mecanismos de control (medios por los que se 
gestiona el riesgo actualmente) 

 
8. Acción potencial de mejora (recomendaciones para su reducción) 
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9. Política y estrategia a desarrollar (identificación del responsable de la 
función) 

 
De esta forma, cumplimentando esta tabla para cada uno de los riesgos se 
pueden tener mucho más controlados y accesibles para las personas a las que 
deban hacerse partícipes. 
 

2.3.3   Estimación / Evaluación 
 
El último punto del análisis de los riesgos se trata de la estimación. Esta esti-
mación puede ser, en cuanto a su probabilidad de ocurrencia y posibles conse-
cuencias, cuantitativa (o semi-cuantitaviva) o cualitativa, en función de la posi-
bilidad de representar de forma numérica la probabilidad y costes de ocurren-
cia. 
 
Se ha comentado en puntos anteriores que el riesgo puede ser visto tanto co-
mo una amenaza como una oportunidad. Es por ello que, a la hora de analizar 
la estimación de los riesgos, se deben analizar tanto desde el punto positivo 
como desde el punto negativo. 
 
Para estimar un riesgo se debe considerar el impacto que puede tener dentro 
de la cuenta de resultados y los aspectos a controlar son tanto sus consecuen-
cias (impacto económico que supondría la ocurrencia) como su probabilidad 
(frecuencia con la que se puede dar el riesgo). 
 
En función del tamaño de la empresa y de su apetito al riesgo, las estimaciones 
tanto de consecuencias como de probabilidad pueden ser más o menos deta-
lladas. De tal forma, en algunas empresas se puede/interesa hacer una medi-
ción de los dos parámetros con tres términos en cada uno de ellos y en otras 
empresas puede es necesario un mayor detalle y se debe hacer con más 
términos. 
 
Poniendo uno ejemplo de una empresa que considera que con cuatro términos 
5por cada uno de los parámetros, se procede a describir los que corresponden 
a las “Consecuencias”: 
 
 
 
 
 
 
 
 
 
 

                                            
5 Cabe destacar que la selección de términos depende de muchos factores, como tamaño de la 
empresa, aversión al riesgo, etc. pero que cuatro términos suele ser insuficiente, pero se ha 
elegido este número a nivel académico y para tratarlo como un ejemplo que no sea demasiado 
extenso. 
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Tabla 1. Descripción y valoración de consecuencias de un riesgo 

Consecuencias Valores Descripción 

Altas / Catastró-
ficas 

4 

Fuerte impacto en la operatividad de la empresa, 
hasta el punto de dejarla sin funcionamiento. El 
impacto es susceptible de superar x€ (determina-
dos por la empresa). 

Moderadas 3 

Impacto moderado en la operatividad de la em-
presa y se requiere un tiempo para volver a poder 
operar. Impacto financiero susceptible de situarse 
entre y€ y x€. 

Bajas 2 
Bajo impacto en la estrategia u operatividad de la 
empresa, con un impacto financiero bajo. 

Insignificantes 1 

Su eventual ocurrencia no supondría 
prácticamente pérdida operativa ni financiera, así 
como tampoco afectaría a la consecución de los 
objetivos de la empresa. 
Fuente: elaboración propia 

 
Una vez se han evaluado las consecuencias de los posibles riesgos, se debe 
analizar la probabilidad de ocurrencia que tienen. Para ello, se determinan 
igualmente cuatro términos: 
 

Tabla 2. Descripción y valoración de probabilidad de ocurrencia 
Ocurrencia Valores Descripción 

Muy probable / 
Casi certeza 

4 
Riesgo con probabilidad muy alta, que se podría 
definir con un porcentaje entre el 75% y el 100% 
de seguridad de ocurrencia. 

Probable 3 
Siguen siendo riesgos con probabilidad alta de 
ocurrencia, que se pueden definir entre el 51% y 
el 74% de seguridad de que se presente. 

Posible 2 
Riesgos con una seguridad de ocurrencia de 
entre el 26% y el 50%, empiezan a perder 
frecuencia. 

Improbable 1 
Riesgo con una posibilidad de ocurrencia baja, 
que se sitúa entre el 1% y el 25% de seguridad de 
ocurrencia. 
Fuente: elaboración propia 

 
El cálculo del valor que se asigna tanto de las consecuencias como de la pro-
babilidad de ocurrencia es un valor subjetivo que se debe basar en la experien-
cia tanto del Gerente de Riesgos como en las experiencias vividas en la propia 
empresa, utilizando registros y datos del pasado. Hay que recordar que resul-
tados pasados no garantizan ocurrencias futuras pero pueden servir a modo 
orientativo. Por tanto, se vuelve a poner de manifiesto la necesidad de que todo 
este ciclo del ERM sea continuo y que no se realice una única vez. 
 
Una vez realizada la estimación de los riesgos se puede calcular lo que recibe 
el nombre de “Índice de riesgo” que es simplemente el producto de la probabili-
dad de ocurrencia con las consecuencias del riesgo. A mayor índice, más aten-
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ción se deberá prestar al riesgo dado que es más probable que ocurra y con 
mayores consecuencias. 
 
A estas alturas ya se es capaz de cumplimentar una tabla como la que se 
muestra a continuación como idea para tener los riesgos completamente identi-
ficados, descritos y estimados: 
 

Tabla 3. Análisis y evaluación de los riesgos 
Análisis y evaluación del riesgo 

Identificación y descripción Estimación 
Número/ 
Código 

Nombre Alcance Naturaleza Consecuencia Ocurrencia 
Índice 
riesgo

       
Fuente: elaboración propia 

 
Esta tabla es de vital importancia para tener todos los riesgos detectados ade-
cuadamente relacionados y así poder ver, de forma rápida y sencilla el “índice 
de riesgo” que tienen dentro de la empresa. 
 
El siguiente paso consistirá en representar la matriz de riesgos y el mapa de 
riesgos, dos conceptos que se comentarán a continuación pero que se nutrirán 
de toda la información desarrollada en la tabla anterior. 
 

2.3.4   Reducción del riesgo - Matriz y mapa de riesgos 
 
Una vez se dispone de todos los riesgos adecuadamente identificados, descri-
tos y estimados, junto con su “índice de riesgo”, se puede hacer una tabla de 
tolerancias a este índice. Siguiendo el ejemplo de las tablas anteriores, la tole-
rancia podría ser la siguiente: 
 

Tabla 4. Tolerancias a los riesgos 
 

Índice de riesgo  Índice de riesgo 
16 

Intolerable 

16 
15 15 
14 14 
13 13 
12 12 
11 11 
10 10 
9 9 
8 8 
7 

Significativo 

7 
6 6 
5 5 
4 4 
3 3 
2 

Tolerable 
2 

1 1 
Fuente: elaboración propia 
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Dicha matriz divide los riesgos según su probabilidad de ocurrencia y su con-
secuencia y por lo tanto muestra, de manera muy visual e intuitiva, los riesgos 
separados en función de la repercusión que pueden tener en el negocio. 
 

Tabla 5. Matriz de riesgos 
  Ocurrencia 

 

 Improbable Posible Probable 
Muy pro-

bable 

C
o

n
se

cu
en

ci
as

 

Altas 4 8 12 16 

Moderadas 3 6 9 12 

Bajas 2 4 6 8 

Insignificantes 1 2 3 4 

Fuente: elaboración propia 
 
Una vez se dispone de la matriz de riesgos, se puede confeccionar el mapa de 
riesgos que, de manera rápida, indica el trato que se debe dar a cada uno de 
los riesgos. Para poner un tipo de ejemplo sencillo, se muestra el mapa de 
riesgos por grupo de riesgos: 
 

Tabla 6. Mapa de riesgos 

  Ocurrencia 

 

 Improbable Posible Probable 
Muy pro-

bable 

C
o

n
se

cu
en

ci
as

 

Altas Grupo III. 
Riesgos de atención 

periódica 

Grupo I. 
Riesgos de atención 

inmediata Moderadas 

Bajas 
Grupo IV. 

Riesgos controlados 
Grupo II. 

Riesgos de segui-
miento Insignificantes 

Fuente: elaboración propia 
 
Llegado a este punto, nuevamente se debe tener en cuenta la estrategia de la 
empresa del estudio. Como se ha comentado anteriormente, los riesgos pue-
den ser considerados como amenazas o como oportunidades y, como es lógi-
co, el trato que se les debe dar así como la manera de afrontarlos, ha de ser 
diferente en función de la consideración que reciban dentro de la organización. 
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Riesgo = amenaza: 
 
Aquellas estrategias que consideren que el riesgo es una amenaza, deberán 
intentar reducir al máximo todos aquellos riesgos con un índice de riesgo alto y 
llevarlos a zonas más de “confort”, es decir, se deberá tratar de reducir los ries-
gos intolerables a significativos y los significativos a tolerables. 
 
Por lo tanto, la idea tanto de la matriz de riesgos como del mapa de riesgos 
sería la siguiente: 
 

Tabla 7. Matriz de riesgos (riesgo = amenaza) 

  Ocurrencia 

 

 Improbable Posible Probable 
Muy pro-

bable 

C
o

n
se

cu
en

ci
as

 

Altas     

Moderadas 
 

   

Bajas     

Insignificantes     

Fuente: elaboración propia 
 
 

Tabla 8. Matriz de riesgos (riesgo = amenaza) 

  Ocurrencia 

 

 Improbable Posible Probable 
Muy pro-

bable 

C
o

n
se

cu
en

ci
as

 

Altas 
Grupo III. Grupo I. 

Moderadas 

Bajas 
 
 
 
 

Grupo IV. Grupo II. 
Insignificantes 

Fuente: elaboración propia 
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Como se puede observar en las tablas anteriores, si el riesgo es considerado 
como amenaza, siempre se debe intentar reducir en la medida de lo posible. Y 
reducir significa intentar disminuir sus probabilidades de ocurrencia y/o (siem-
pre que sea posible y dependiendo del riesgo) reducir las magnitud de las con-
secuencias que pueden acarrear. 
 
Alguna de las posibilidades que se tienen para conseguir este cometido es la 
instalación de algunos controles o procedimientos orientados a mitigar el im-
pacto que un riesgo puede tener en la cuenta de resultados. Estas medidas 
dependerán, casi siempre, de la naturaleza del riesgo y por lo tanto es difícil 
encontrar soluciones “estándar” para todas las organizaciones. 
 
Riesgo = oportunidad: 
 
Por el contrario, aquellas empresas cuyo apetito al riesgo es mayor y pueden 
considerar el riesgo como una oportunidad, los intereses serán que los riesgos 
tengan mayor probabilidad de ocurrencia y mayor impacto de sus consecuen-
cias en la cuenta de resultados. Por ello, la matriz y mapa de riesgos en estos 
casos serán de la siguiente manera: 
 

Tabla 9. Mapa de riesgos (riesgo = oportunidad) 

  Ocurrencia 

 

 Improbable Posible Probable 
Muy pro-

bable 

C
o

n
se

cu
en

ci
as

 

Altas     

Moderadas 
 

   

Bajas     

Insignificantes     

Fuente: elaboración propia 
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Tabla 10. Matriz de riesgos (riesgo = oportunidad) 

  Ocurrencia 
 

 Improbable Posible Probable 
Muy pro-

bable 

C
o

n
se

cu
en

ci
as

 

Altas 
Grupo III. 

 
 
 
 

Grupo I. 

Moderadas 

Bajas 
 
 
 
 

Grupo IV. Grupo II. 
Insignificantes 

Fuente: elaboración propia 
 
En estos casos cuyo apetito de riesgo de la empresa es mayor y, por lo tanto, 
es más tolerable al riesgo, lo que se busca es que, de un riesgo con índice de 
riesgo elevado, intentar sacar un beneficio. 
 
Un claro ejemplo de estos casos son los riesgos financieros. Es posible aumen-
tar el índice de riesgo (es decir, aumentar las probabilidades de ocurrencia y/o 
el impacto en la cuenta de resultados) invirtiendo en carteras consideradas más 
“peligrosas”. Por ejemplo, no es lo mismo invertir en renta fija que renta varia-
ble enfocada a países emergentes o startups6. Si se invierte todo el capital fi-
nanciero en renta variable, se está aumentando mucho el índice de riesgo ya 
que las probabilidades de pérdida están aumentando. Sin embargo, si al cabo 
de unos meses dichas acciones han tenido un aumento importante de valor, el 
beneficio que obtiene la empresa es muy importante. 
 
Con este claro ejemplo, se puede entender que haya empresas cuya tolerancia 
al riesgo sea mayor para, posteriormente, intentar sacar más beneficio. Eso sí, 
no cabe decir que al estar más expuesto al riesgo, las opciones de pérdida 
también son mayores.  
 

2.4.   Retención y transferencia 
 
Llegados a este punto en el cual la empresa ya conoce y tiene bien descritos 
todos los riesgos, así como su probabilidad de ocurrencia y su impacto directo 
en la organización, se debe analizar la conveniencia de la retención y la trans-
ferencia. 
 

                                            
6 Startups: Sociedades de nueva creación, que buscan sacar ventajas competitivas mediante 
las nuevas tecnologías y que están enfocadas a los clientes. 
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La retención (que puede ser voluntaria o involuntaria) es cuando la propia or-
ganización asume las pérdidas que supondría la aparición del riesgo. 
 
La transferencia consiste en derivar la eventual ocurrencia del riesgo a un ter-
cero, como puede ser una compañía aseguradora, una cautiva, etc. 
 
Volviendo a la estrategia de la empresa, se debe valorar qué se desea retener 
y qué se desea transferir. Algunas organizaciones de pequeño tamaño prefie-
ren transferir prácticamente la totalidad del riesgo ya que el ratio cos-
te/tranquilidad les es beneficioso. 
 
Sin embargo, otras organizaciones de mayor tamaño no pueden transferir todo 
el riesgo por el coste que supondría o, simplemente, porque no encuentran a 
quién transferírselo.  
 
Por lo tanto, a la hora de decidir qué riesgos se retienen y qué riesgos se trans-
fieren hay que tener en cuenta el índice de riesgo (probabilidad ocurrencia e 
impacto) y el coste que tendría una eventual transferencia o un eventual acon-
tecimiento negativo para la empresa y que no se ha transferido. 
 
Utilizando de nuevo el mapa de riesgos explicado anteriormente, hay que dis-
tinguir entre cuatro grandes grupos de riesgos para valorar la conveniencia so-
bre la retención o la transferencia. 
 

2.4.1   Grupo I. Riesgos de atención inmediata 
 
Se trata de riesgos con una alta probabilidad de ocurrencia y un con unas con-
secuencias muy negativas. Por lo tanto, aquellos riesgos que no se hayan po-
dido reducir y que aún se encuentren en este grupo, habrá que prestarles gran 
atención y transferirlos directamente ya que si ocurriesen (alta probabilidad), 
las consecuencias para la cuenta de resultados serían importantes. 
 

2.4.2   Grupo II. Riesgos de seguimiento 
 
Se tratan de aquellos riesgos con una probabilidad de ocurrencia elevada pero 
con unas consecuencias prácticamente insignificantes. 
 
En este caso, la decisión dependerá del tamaño y de la estrategia de cada or-
ganización. Para algunas organizaciones grandes, que pueden crear un fondo 
propio para tener liquidez, es mejor asumir las pocas consecuencias que oca-
sionan estos riesgos y así no tener el coste de un seguro. Para organizaciones 
más pequeñas y que pueden no tener tanta liquidez, asumir estos siniestros 
frecuentemente puede suponer un problema así que pueden transferir el riesgo 
a una aseguradora, por ejemplo, para así no tener que estar constantemente 
preocupados. 
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2.4.3   Grupo III. Riesgos de atención periódica 
 
Como se ha especificado en el mapa de riesgos, estos son aquellos con una 
baja probabilidad de ocurrencia pero que pueden tener unas consecuencias 
más o menos importantes, es decir, pueden llegar a tener repercusión en la 
cuenta de resultados. 
 
Generalmente, en este grupo también es muy conveniente transferir el riesgo 
atendiendo a las consecuencias que podría tener el retener el riesgo. 
 

2.4.4   Grupo IV. Riesgos controlados 
 
Riesgos cuya probabilidad de ocurrencia es baja o nula, al igual que sus con-
secuencias, que son bajas o insignificantes. 
 
Igual que en los riesgos del grupo II, en estos casos se debería valorar la op-
ción de retenerlos o transferirlos, en función de la estrategia de la organización. 
 
Una organización grande puede retener estos riesgos sin ningún tipo de pro-
blema y sin necesidad de crear ningún fondo propio (este método se conoce 
como “Autoseguro”). Sin embargo, una pequeña empresa puede no sentirse 
cómoda con esta situación y preferir transferirlo todo mediante, por ejemplo, 
una póliza de Comercios o Pyme. 
 
Como se comentaba anteriormente, cabe la posibilidad de que haya una parte 
de retención desconocida, de forma involuntaria. Por lo tanto, es muy importan-
te intentar minimizar el desconocimiento de los riesgos y evitar una incorrecta 
evaluación de los mismos, para así no tener una exposición mayor a la desea-
da. 
 
Gráficamente, se podría representar las diferentes decisiones de la siguiente 
manera: 
 

Gráfico 4. Intensidad - frecuencia 

 
Fuente: elaboración propia 
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El gráfico intensidad-frecuencia indica que los siniestros de alta intensidad tie-
nen una frecuencia muy baja y que los de baja intensidad suelen tener una fre-
cuencia más alta. Por lo tanto, se pueden definir diferentes tramos de intensi-
dad para decidir si se debe transferir el riesgo o si se debe asumir. 
 
Para los siniestros de alta intensidad, se deben transferir mediante un seguro. 
Las intensidades intermedias se podrían retener a través de un autoseguro o a 
través de empresas cautivas7. Para las bajas intensidades se deberían asumir 
directamente en la cuenta de Pérdidas y Ganancias a través de franquicias o 
exclusiones de los seguros contratados para la transferencia. 
 
Todos estos niveles dependen de los tamaños de las empresas e incluso algu-
na de las etapas puede no existir. Puede ser que empresas pequeñas no pue-
dan optar a un autoseguro mediante cautiva y por lo tanto únicamente disponer 
de las fases de transferencia a través de seguro y de retención mediante fran-
quicias. 
 
Además, los niveles de intensidad dependen de diferentes variables como pue-
den ser la capacidad financiera de la organización, la aversión (o apetito) al 
riesgo que se haya definido y la situación del mercado, que le indicarán a la 
empresa qué capacidades deberá asumir y cuáles transferir. 
 

2.4.5   Nuevos riesgos y riesgos en evolución 
 
Además de los grupos que, gráficamente, se han mostrado dentro de la matriz 
de riesgos, hay un grupo que es sobre el cual hay que poner un especial foco y 
tener constantemente monitorizados y controlados ya que pueden suponer la 
aparición de un nuevo riesgo en uno de los grupos de peligro (como el grupo I, 
de atención inmediata) o evolucionar y hacer pasar un riesgo del grupo IV 
(riesgos controlados) al grupo I (en el peor de los casos). 
 
Estos riesgos pueden ser de cualquiera de los tipos anteriormente comentados 
(financieros, estratégicos, operacionales o fortuitos/azar) y se caracterizan por 
ser riesgos que o no existían o se transforman de manera muy rápida, pasando 
a ser una amenaza muy importante para la organización. 
 
 
 
 
 
 
 
 
 

                                            
7 Empresas cautivas: se trata de empresas filiales que aseguran (o reaseguran) parte o todos 
los riesgos de una empresa o grupo matriz. Es una modalidad mediante la que grandes empre-
sas reducen primas de seguro asumiendo ellas mismas parte del riesgo. 
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Según un estudio que realiza Allianz8, estos son los diez riesgos que más han 
preocupado a las organizaciones en los últimos años: 
 

Gráfico 5. Top 10 de riesgos principales de negocios 

Fuente: elaboración propia con datos de Allianz 
 
Se puede observar como las nuevas tecnologías son consideradas un nuevo 
riesgo desde hace pocos años y, ver la evolución que tendrán dentro de los 
modelos de negocio y los procesos productivos, es una de las preocupaciones 
principales de los directivos de las empresas. 
 
Los ciberincidentes llevan más años dentro de los riesgos principales y se pue-
de ver cómo, año tras año, incrementa su preocupación. Por lo tanto, podría-
mos considerar que se trata de un riesgo en constante evolución y que por ello 
siempre ha de estar correspondientemente monitorizado y actualizado. 
 
Otros riesgos que preocupan a los directivos por la evolución que pueden tener 
con los desarrollos de los mercados, los cambios legislativos y el desarrollo 
macroeconómico; riesgos que crean una incerteza tanto a corto como a medio 
y largo plazo, lo cual hace necesario tenerlos también constantemente analiza-
dos dentro de la gestión del ERM. 
 
Por lo tanto, una vez se ha llegado a este punto en el proceso del ERM, se de-
ben valorar todas las opciones de retención y transferencia y tomar decisiones 
en función del tipo de riesgo y del coste que se está dispuesto a asumir (y 
cuando se habla de costes no significa únicamente monetarios sino también de 
exposición a dicho riesgo).  
 
 
 
 
 
 
 

                                            
8 Allianz - Allianz Risk Barometer (2017) 
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2.5.   Costes de la reducción, retención y transferencia 
 
Una vez comentados cada uno de los apartados, hay que tener en cuenta dife-
rentes consideraciones para poder hacer una correcta reducción de los riesgos 
y para que se retenga y transfiera el riesgo de forma adecuada y siempre de-
ntro de los márgenes presupuestarios de los que disponga la compañía. 
 
A la hora de la reducción del riesgo, siempre se ha de ser conscientes de que 
el riesgo 0 no existe por mucha inversión que se haga. Esto se puede apreciar 
en el siguiente gráfico: 
 

Gráfico 6. Inversión en reducción de riesgos 

 
Fuente: elaboración propia 

 
Como se observa en el gráfico, al principio, con una “pequeña” inversión, se 
puede reducir de forma importante el riesgo pero llega un punto en el que se 
requieren grandes inversiones para reducir ligeramente el riesgo. 
 
Para ello, a la hora de hacer la reducción de los riesgos, siempre hay que tener 
en mente el coste que puede suponer y establecer el punto hasta el que se 
esté dispuesto a llegar. 
 
De igual manera, en la transferencia y reducción del riesgo también se debe 
trazar la estrategia que se debe seguir teniendo en cuenta el coste que supone 
cada una de las etapas y según el apetito al riesgo de la organización. Todo 
ello, se puede observar en el siguiente gráfico: 
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Gráfico 7. Costes - Retención 

 
Fuente: Aon 

 
Tal y como se observa en dicho gráfico, y la lógica así lo indica, el coste margi-
nal de retener el riesgo aumenta a mayor retención se practica. Esto es lógico 
dado que, a más riesgo se decide retener, más posibilidad de impacto en la 
cuenta de resultados hay y por lo tanto aumenta el coste. 
 
De igual manera, la curva de coste marginal de la transferencia de riesgos dis-
minuye a más retención se tiene. También es lógico ya que si hay mucha re-
tención, hay menos transferencia y por lo tanto se reduce el coste. Por el con-
trario, si la retención es mínima, el coste de transferir el riesgo aumenta de for-
ma exponencial. 
 
Con lo cual, el punto óptimo entre la retención y la transferencia sería el punto 
donde se cruzan estas dos gráficas. De manera teórica es muy sencillo pero a 
la hora de llevarlo a la práctica, es mucho más complejo ya que encontrar este 
equilibrio no es tan trivial.  
 
Además de todo ello, el punto de equilibrio óptimo es el cruce de las gráficas 
pero, como se ha comentado anteriormente, también depende del apetito al 
riesgo que se tenga. Si dicho apetito al riesgo es inferior al punto óptimo, se 
deberá asumir más coste del necesario pero en consecuencia, la exposición al 
riesgo será menor ya que se transfiere más riesgo. 
 
Si el apetito al riesgo es mayor, habrá una menor transferencia y una mayor 
retención, lo que hará incrementar el coste total del riesgo pero, tal y como se 
ha expuesto en puntos anteriores, también hay más posibilidades de convertir 
dicho riesgo en una oportunidad e incrementar así los beneficios que obtiene la 
organización.  
 

2.6.   Plan de continuidad del negocio 
 
Acompañando a todo el proceso de conocimiento y actuación ante los riesgos 
que pueden afectar a un negocio, es muy importante establecer un plan de 
continuidad del negocio para que, el día de la eventualidad, se pueda reesta-
blecer el negocio cuanto antes y minimizar de esta manera las pérdidas que se 
puedan sufrir. Además, estas pérdidas pueden no ser únicamente monetarias 
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sino que también pueden haber pérdidas del nombre de marca, etc. que, con 
una buena y rápida actuación, puede acabar siendo una oportunidad para ga-
nar reputación. 
 
Dentro del proceso del ERM se ha de hacer la identificación del peor escenario 
posible ante una eventualidad negativa que pueda afectar al negocio. Una vez 
identificado, se ha de tener en cuenta las consecuencias e impacto que puede 
tener. Como consecuencias, se han de valorar tanto consecuencias estratégi-
cas, el impacto financiero que puede ocasionar, la afectación a la producción y 
el impacto en los procesos operativos. 
 
Una vez se ha realizado este estudio, se debe desarrollar e implantar la solu-
ción, integrándola en toda la organización. Este desarrollo debe dar respuesta 
a la emergencia, dar las pautas para gestionar la crisis e indicar cómo se debe 
recuperar la actividad. 
 
Todos estos pasos es muy importante que se entrenen ya que si únicamente 
se aplican el día de la crisis, en un momento de tensión y pánico, las cosas 
tienden a no salir como deberían y, por lo tanto, no sería de la utilidad buscada. 
Siempre es importante tener el plan de continuidad bien entrenado para que, el 
día que sea realmente necesario, gente tenga automatizadas sus responsabili-
dades. 
 
El diagrama, gráficamente, se podría representar de la siguiente manera: 
 

Gráfico 8. Plan de continuidad del negocio 

 
Fuente: Munich RE 
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Una vez sucede el “estallido” de la crisis, debe entrar la respuesta a la emer-
gencia a través del manual de autoprotección. Este manual contiene: 
 

- Las evaluaciones de los riesgos operativos 
 

- Medios de combate en cada instalación 
 

- Modo de respuesta ante cada emergencia 
 

- Implantación del Plan 
 
Por lo tanto, en dicho manual se encontrará la respuesta que se debe dar ante 
cada una de las emergencias (si se ha realizado de forma correcta). 
 
Posteriormente, se debe hacer la gestión de la crisis. En dicha gestión de la 
crisis se ha de crear el comité de crisis y definir las funciones y responsabilida-
des de todos los actores. Además se ha de establecer un plan de comunicación 
a clientes, proveedores, empleados, seguros, etc. así como los procedimientos 
de actuación (retirada de producto, etc.). 
 
Una vez gestionada la crisis, se debe proceder a la recuperación del negocio. 
Para ello, se deben activar los planes específicos y recuperar la información 
vital de la empresa. También es importante diseñar los programas de financia-
ción interna y externa para la recuperación total. 
 
Igual que todo el proceso de ERM, el plan de continuidad del negocio es un 
plan en constante actualización y evolución para garantizar su operatividad en 
cada momento. Para ello, es muy importante disponer de información veraz y 
actualizada, de todo el personal bien formado y realizar ejercicios parciales, 
simulacros y revisiones periódicas. 
 

2.7.   ¿Por qué es importante la Gerencia de Riesgos? 
 
Según lo que se ha desarrollado en estos párrafos, se puede observar que tan-
to el punto de “conocimiento de la empresa” como el de “análisis y evaluación 
del riesgo” son procesos continuos y que nunca se han de dejar de hacer. Por 
tanto, si estos dos puntos son continuos, quiere decir que todo el proceso es 
dinámico y que está en constante movimiento dado que siempre irán apare-
ciendo nuevos riesgos que se deberá decidir si transferir o retener; o irán apa-
reciendo nuevos métodos para reducir posibles riesgos “antiguos” pero que aún 
amenazan a la compañía. 
 
Por lo tanto, es muy importante tener un buen proceso de Gerencia de Riesgos 
para conocer la empresa. Cuando se habla de conocer no se está diciendo que 
se sepa qué producto fabrican, por ejemplo, o cuantos empleados tiene. Estos 
datos son importantes pero no es lo único. También se debe conocer a qué 
riesgos está expuesta la organización y, para ello, es muy importante que la 
estructura que se forme de Gerencia de Riesgos permita el continuo desarrollo 
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y que no esté focalizado a hacer un proceso puntual y que, posteriormente, no 
se pueda sacar provecho. 
 
De igual forma, también es un proceso, el de Gerencia, que ayuda a tener en 
cada momento identificados y definidos todos los riesgos de manera que si, 
puntualmente se tiene conocimiento de una nueva técnica de reducción de 
riesgos o conocimiento de que un riesgo ha cambiado, es posible conocer de 
forma rápida y casi intuitiva la manera en la que afectará a toda la organiza-
ción. 
 
Todo este proceso de gerencia de riesgos lleva años establecido en las gran-
des organizaciones e instituciones, pero es más difícil de observar en peque-
ñas empresas. Sin embargo, el proceso debería estar igualmente independien-
temente del tamaño y tipo de organización. 
 
Volviendo a la ISO 31000 ya comentada en los puntos previos, el primer princi-
pio de la implementación del ERM es el “Crear y proteger el valor” de la empre-
sa. Este principio, además, es la principal preocupación de cualquier empresa-
rio, así como su primer objetivo, ya que el valor de la empresa es lo que hace 
que ésta funcione. Por lo tanto, crear valor y protegerlo es un principio básico 
para el mantenimiento de una organización y, a través del ERM, se puede con-
seguir. 
 
Sin embargo, es necesario que todo el proceso de gerencia de riesgos esté 
completamente y adecuadamente implementado y es por ello que se debe mo-
dificar la mentalidad de muchas organizaciones y no considerar la seguridad 
como un gasto, sino como una inversión para proteger la empresa y asegurar-
se su supervivencia a lo largo del tiempo. 
 
 



  38 

 
 



39 

3. Qué es el ciberriesgo 
 

3.1.   Introducción 
 
Phishing, Botnet, RansomWare…diferentes términos anglosajones con comple-
ja o ninguna traducción a nuestro idioma en la actualidad y que cada vez más 
se pueden leer en la prensa, ver por la televisión o, si se es desafortunado, su-
frir en las propias carnes. 
 
De un tiempo a esta parte se ha incrementado el fenómeno conocido como 
Bring Your Own Device (BYOD). Cada vez más difícil de controlar, se trata del 
aumento de dispositivos (Androids, iPhones, tablets, etc.) que se pueden co-
nectar a internet en el lugar de trabajo. Todos estos dispositivos pueden actuar 
como puertas de acceso, aumentando la exposición del usuario y de la organi-
zación a los hackers más experimentados. 
 
Por tanto, los ciberriesgos son todos aquellos peligros que se pueden dar debi-
do al incremento de la importancia de las tecnologías en todo el proceso de 
negocio de las empresas.  
 
Este incremento en las tecnologías es un arma clara de doble filo. Por un lado 
son claramente necesarias para la evolución de las organizaciones ya que 
aportan una mejora en la mayoría de los aspectos del negocio pero a la vez 
incrementan la vulnerabilidad del sistema, abriendo muchas más brechas por 
las que pueden acceder los hackers y, en el peor de los casos, a los ciberata-
cantes (cabe recordar que la diferencia entre hacker y ciberatacante es que los 
primeros se consideran que son aquellos que tienen habilidades especiales con 
la programación y los segundos son aquellos que usan estas habilidades con 
intenciones fraudulentas o dañinas).  
 
De hecho, el cibercrimen está moviendo grandes cantidades de dinero en los 
últimos años. Según un estudio de McAfee 9en 2014, este tipo de delitos mo-
vieron un volumen de 400.000 millones de dólares, lo que equivale a un 0,8% 
del PIB mundial. Para hacer una idea, el tráfico de drogas tiene un volumen del 
0,9% del PIB mundial y, por lo tanto, el volumen que se mueve en ambos ne-
gocios ya es muy similar. 
 
Además, estos ataques son, generalmente, realizados por bandas de crimen 
organizado, siendo únicamente un 25% de los ataques realizados por personas 
que actúan de forma individual. Pero, realmente, ¿quién y qué hay detrás de 
cada ataque? 
 
 
 
 
 
 
                                            
9 McAfee - Net Losses: Estimating the Global Cost of Cybercrime. 2014 
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A continuación se muestra una tabla resumen: 
 

Tabla 11. Origen y motivaciones de los ciberataques 
Origen Motivación 

Estados Mejorar su posición geopolítica o estratégica 
Organizaciones criminales Beneficio económico (directo e indirecto) 

Organizaciones privadas 
Ciberespionaje: obtención de información de 
valor 

Ciberterroristas 
Alterar el normal desenvolvimiento social, 
atemorizar a la población o incluir en las de-
cisiones políticas 

Ciberyihadistas Propaganda, reclutamiento 
Ciberactivismo Ideología 
Cibervándalos y Script Kid-
dies10 

Evidenciar vulnerabilidades, piratería, diver-
sión, retos 

Actores internos 
Venganza, beneficio económico, motivos 
ideológicos 

Ciberinvestigadores Evidenciar debilidades, autoafirmación 
Fuente: CCN-CERT (Centro Criptológico Nacional) 

 
Como se puede observar, detrás de un ciberataque hay numerosos orígenes 
posibles, con diferentes motivaciones, y es por ello que, a día de hoy, parece 
que este tipo de ataques no van a tener fin. 
 
Uno de los grandes problemas es que, por miedo a una posible pérdida reputa-
cional que afecte directamente a la cuenta de resultados, hay muchas compañ-
ías que tratan estos ataques como un tema tabú y no aceptan reconocer haber 
sufrido un ataque de este estilo. Según un estudio de Ponemon11, solo un 46% 
de los encuestados afirman haber sufrido un cibercrimen cuando, de otro estu-
dio de esta misma entidad (Ponemon12) indica que es mucho más frecuente de 
lo que se declara ya que hay un 25% de probabilidades anuales de sufrir uno 
de estos ataques con pérdidas de datos. 
 
Para poder analizar cómo puede afectar al ERM de una empresa, primero de 
todo hay que conocer cuáles son los riesgos cibernéticos más comunes a día 
de hoy. Para ello, se procederá a explicar los principales y que más daño cau-
san. También es importante analizar el impacto de estos nuevos riesgos en el 
tejido empresarial y hacia dónde están más enfocados. 
 
 
 
 
 

                                            
10 Script Kiddies - Son aquellos que, con conocimientos limitados y hacienda uso de herramien-
tas construidas por terceros, perpetran sus acciones a modo de desafío, sin ser, en muchas 
ocasiones, plenamente consciente de sus consecuencias. 
 
11 Ponemon Institute - Study on Mobile and Internet of Things Application Security. 2017 
 
12 Ponemon Institute - Cost of Data Breach Study: Global Analysis. 2016 
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3.2.   Tipos de riesgos 
 
En el punto anterior se han citado algunos de los ciberataques que se conocen 
hoy en día. A continuación se procederá a explicar los más comunes y que 
pueden tener más impacto tanto en una Pyme como en una gran empresa. 
 

3.2.1   Phishing (suplantación de identidad) 
 
El término phising tiene su origen en la palabra inglesa fish y que significa 
“pescar”. El motivo es porque este tipo de ciberataques se basa en el robo de 
información confidencial “tirando el anzuelo y esperando a que alguien pique”. 
 
Este tipo de robo de información está considerado que puede darse de dos 
maneras. 
 
La primear de ellas es una manera muy común pero que puede llegar a ser 
muy peligrosa y basta, únicamente, en que te revisen el móvil o el ordenador 
cuando se están escribiendo usuarios, contraseñas, identificaciones, etc., que 
se pueden estar usando para acceder al banco o al correo. 
 
La segunda manera es la manera más común y la que sí que tiene carga ci-
bernética y consiste en adquirir información confidencial de forma fraudulenta, 
suplantando la identidad de alguna persona, banco, etc.  
 
Alguno de los ejemplos más comunes son el recibir un correo electrónico de tu 
supuesto banco pidiéndote el código pin; o acceder a una página web creyendo 
que es la de tu banco pero realmente es otra URL diferente, dando todos tus 
datos y pudiendo ser posteriormente robado. 
 

3.2.2   Pharming 
 
Ataque muy similar y relacionado con el anterior, consiste en atacar los servido-
res de, por ejemplo, un banco y hacer que cada vez que alguien accede a la 
URL de dicho banco sea redirigido a otra página, de igual aspecto que la espe-
rada, pero donde por detrás hay unos ciberatacantes almacenando toda la in-
formación que se facilita. 
 
El término viene de la palabra inglesa farm (que significa granja) ya que, cuan-
do vas accediendo a diferentes servidores de diferentes empresas, vas tenien-
do una “granja” donde posteriormente puedes obtener los datos personales de 
forma fraudulenta. 
 

3.2.3   Botnet 
 
Es un término para hablar de robos informáticos (también conocidos como 
bots), que se encargan de ejecutar de manera autónoma y automática las indi-
caciones del artífice de la botnet. 
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Por lo tanto, este ciberatacante puede controlar todos los servidores y dispositi-
vos infectados de forma remota, pudiéndolos ejecutar desde cualquier lugar y 
cualquier acción. 
 
El ejemplo de este tipo de ataque es cuando un ordenador, de manera descon-
trolada, empieza a abrir páginas web sin que el usuario que está utilizando el 
dispositivo ejecute dicha acción. Seguramente sea el artífice de la botnet el que 
esté ejecutando estos comandos. 
 

3.2.4   Ransomware 
 
Se trata de uno de los malwares que más se está extendiendo en la actualidad 
y es conocido como “secuestro de información”. 
 
Este tipo de ataques es un programan informático malicioso que bloquea el 
acceso a los archivos del sistema infectado, pidiendo un rescate a cambio de 
desbloquear dichos archivos. Alguno de estos ataques bloquean directamente 
los archivos del sistema operativo, inutilizando así por completo el dispositivo. 
 
Generalmente, estos archivos maliciosos van ocultos dentro de otros archivos 
más confiables para el usuario, para que así sea más fácil quedar infectado. 
Por ejemplo, pueden ir dentro de archivos adjuntos de correos electrónicos, 
vídeos de páginas de dudoso origen o incluso en actualizaciones de sistemas y 
programas que podrían parecer fiables. 
 
El principal problema que presenta este tipo de ataques es que no tienen por 
qué producirse en el acto. El virus se puede quedar en el dispositivo y, hasta 
que el ciberatacante no decida ejecutarlo, se queda dentro del sistema como si 
estuviese dormido. 
 

3.2.4   Robo de información 
 
De manera similar al apartado anterior, los atacantes también pueden, en vez 
de bloquear todos los documentos, acceder al lugar donde se almacenan y ro-
barlos. 
 
En función de los datos robados, se puede derivar en dos grandes problemas. 
El primero de todos, si los archivos robados son datos de los clientes de la em-
presa, puede suponer un grave problema a nivel legal debido a las sanciones 
que se imponen con la Ley Orgánica de Protección de Datos (LOPD) actual.  
 
El segundo de los problemas es si el robo de información es de la propiedad 
intelectual de la compañía. Estos datos son el mayor tesoro de las compañías 
ya que, generalmente, es el core de la organización y lo que les hace diferen-
ciarse de la competencia. Sufrir un robo de esta información puede suponer un 
importante impacto en la cuenta de resultados ya que puede permitir a los 
competidores a realizar el producto diferencial que tenía la organización que 
sufre el robo.  
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Además de todo esto, uno de los principales problemas es la dificultad en el 
rastreo, como se puede ver en el dibujo siguiente: 
 

Ilustración 3. Diagrama del robo de información 

 
Fuente: Munich RE 

 
Como se puede ver en el mapa, un usuario desde Nueva York puede tener, sin 
él conocer, sus datos de usuario almacenados en un servidor en, por ejemplo, 
India. Un ciberatacante desde, por ejemplo, Brasil, puede estar accediendo a 
este servidor situado en la India y robando todos los datos de este usuario 
entre lo que se puede encontrar su nombre, dirección, tarjetas de crédito, 
claves de acceso, etc. 
 
Este robo de información, se puede hacer combinando con el primer 
ciberriesgo que se ha comentado, el phising. Además, toda esta información, 
posteriormente puede ser revendida en la deepweb de forma ágil y sin dejar 
apenas rastro. 
 
Según un estudio de TrendMicro, los precios que se suelen pagar son los 
siguientes: 
 

Tabla 12. Coste de compra en la DeepWeb 
Cuenta de acceso a Precio ($) 
Origin (Juegos) <1 
Spotify (Música) 2 
Beats Music (Música) 2 
Hulu Plus (TV online) 4 
Netflix (TV online) 5 
Dish Network Anywhere (TV online) 7 
Lumosity (Juegos) 7 
Paypal (Plataforma de pagos) 9 
Sirius Radio Satélite (Radio) 15 

Fuente: TrendMicro - North America Underground 
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Por lo tanto, dado que es un método relativamente sencillo de obtener 
información ilícita y de venderla, además de poco rastreable, es uno de los 
ciberataques más utilizados. 
 
Además, otros datos mucho más sensibles también están muy cotizados en la 
deepweb. Hay estudios que confirmar que los datos de todo el censo 
estadounidense se encuentra en el darkside de internet o que, por unos pocos 
de dólares, se pueden obtener los datos de la seguridad social de un habitante 
americano, para darle el uso que posteriormente el comprador desee. 
 

3.2.5   Denegación del servicio (DoS, Denial of Service) 
 
Este tipo de ataques son muy comunes dada la sencillez de realización y que 
los perjuicios que se pueden causar pueden llegar a ser importantes. 
 
La denegación del servicio consiste en sobrecargar el servidor de una empresa 
mediante un gran flujo de datos, consiguiendo que dicho servidor quede sobre-
cargado e inutilizado y que sus legítimos usuarios no puedan acceder.  
 
Un claro ejemplo consiste en tener un conjunto de bots13 que empiecen a ac-
ceder a la misma página web (10 accesos por segundo) durante un tiempo pro-
longado, consiguiendo que dicha página web se bloquee por no estar prepara-
da para recibir tantos usuarios. 
 

Ilustración 4. Diagrama de denegación del servicio 

 
Fuente: www.howtogeek.com 

                                            
13 Bots (robots informáticos): ordenadores/servidores infectados que se ejecutan de manera 
autónoma y automática, pudiéndose controlar de forma remota. 
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En la imagen anterior se puede observar lo comentado y cómo un atacante 
puede, mediante la red de bots (zombies) atacar a su víctima denegando el 
acceso a todos los usuarios de dicha página web. 
 
Según una encuesta realizada por la empresa Neustar, de las empresas parti-
cipantes, un 73% sufrió un ataque DoS, un 49% perdió, al menos, 100.000 
dólares por hora durante los periodos punta y el 53% tuvo un robo de datos 
como resultado del ataque DoS ya que resultó infectada la página web y se 
consiguió acceder a los sistemas de estas empresas. 
 
Si se mira el impacto de estos ataques por zona geográfica, el resumen es el 
siguiente: 
 

Ilustración 5. DoS por zona geográfica 

 
Fuente: CCN-CERT (Centro Criptológico Nacional) 

 
Se puede ver que el impacto de estos daños es a nivel mundial; recurrente, ya 
que se repite varias veces en las organizaciones; y, sobretodo, se suele utilizar 
como “puente” para iniciar otro tipos de ataque con malware. 
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3.2.6   Otros riesgos asociados a los ciberataques 
 
Una vez comentados los principales ciberriesgos que hay en la actualidad, se 
debe ser consciente de que cada uno de ellos puede derivar en otras variantes. 
Por ejemplo, una vez se ha producido un robo de información o un secuestro 
digital, posteriormente se puede sufrir una ciberextorsión reclamando dinero 
como compensación de no divulgar o para desbloquear la información. 
 
Además de todo esto, siempre que ocurre un ciberataque, hay otros daños 
asociados que se pueden derivar. Claros ejemplos de estas consecuencias 
puede ser la pérdida de reputación, y como ya se ha comentado anteriormente 
que, por este motivo, aún hay muchas organizaciones que son reacias a reco-
nocer que han sufrido un ataque cibernético; paralización de la actividad, ya 
que un ataque puede dejar inutilizados los equipos y por lo tanto bloquear la 
producción de una empresa; o incluso se podría llegar a la destrucción de los 
sistemas operativos y productivos, como se verá más adelante en los ejemplos. 
 
Además de la pérdida de reputación, pueden haber otras pérdidas, como pue-
de ser la de competitividad, si se sufre el robo de información confidencial y 
secreta, una pérdida de beneficios por el tiempo que han estado parados los 
sistemas o incluso una responsabilidad civil derivada de haber sufrido un robo 
de información de terceros. 
 

3.3.   Costes resultantes y etapas de un ciberataque 
 
Una vez se ha hecho una introducción de lo que es un ciberataque y a cuáles 
son los conocidos más comunes a día de hoy, se puede indagar en los factores 
que se ven afectados en un ataque cibernético y en las etapas en las cuales se 
desarrollan este tipo de ataques. Esta información será de mucha utilidad en 
puntos posteriores para analizar dónde se debe poner el foco y así poder redu-
cir al máximo el riesgo de los ciberataques. También será muy útil para conocer 
qué costes se pueden transferir a un seguro y cuáles se deberán asumir de 
forma propia. 
 

3.3.1   Factores de impacto 
 
Tal y como se ha visto en los puntos anteriores, hay muchas maneras en las 
que un ciberataque puede afectar a una organización. El impacto dependerá 
directamente de la naturaleza y severidad de dicho ataque, así como de la pre-
paración que tenga esta empresa ante estas posibles eventualidades. 
 
Es por ello que hay 14 factores de impacto que se deben conocer y familiari-
zarse con ellos. Algunos son más comunes y conocidos y otros son incluso in-
tangibles, siendo más difícil de cuantificar. 
 
Por tanto, se podrían clasificar los 14 tipos de costes diferentes entre aquellos 
que se pueden cuantificar de forma objetiva y que por lo tanto son bien conoci-
dos (los que están en la superficie, visibles) y aquellos costes que, por su natu-
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raleza, es más complicado de cuantificar (los que están debajo de la superficie, 
ocultos): 
 

Ilustración 6. Tipos de factores afectados en ciberataque 

 
Fuente: Deloitte 

 
Aquellos que se encuentran en la superficie son los siguientes: 
 

- Investigación técnica 
Básicamente son los costes asociados al análisis sobre lo que ha suce-
dido durante un incidente cibernético. Como objetivo inmediato tiene el 
detectar la propagación de un posible ataque y tomar medidas para limi-
tar su impacto en los sistemas. Por tanto, es uno de los factores clave en 
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la gestión del ERM ya que, como se ha comentado anteriormente, es 
importantísimo reducir al máximo los riesgos y sus posibles impactos. 
 
- Notificación de la brecha a los clientes 
Una vez se ha sufrido un ataque, se debe comunicar a todos los clientes 
de los cuales se almacena información. Esta comunicación debe ser de 
forma fehaciente y, generalmente, se basa en enviar burofax o carta cer-
tificada. Según un estudio de Deloitte14, el coste medio es de $2,75 por 
cliente. 
 
- Protección post-brecha a los clientes 
Costes directos asociados a la protección con servicios para detectar y 
proteger potenciales usos ilícitos de la información personal robada en el 
ataque cibernético. El coste medio, siempre según el estudio de Deloitte, 
suele estar en $10 y $30 por cliente. 
 
- Cumplimiento normativo 
Impuestos y multas que se puedan derivar del no cumplimiento normati-
vo en cuanto a la protección de datos, establecido en cada país de forma 
diferente. 
 
- Relaciones públicas 
Son todos aquellos costes directos derivados del daño de imagen creado 
después de un ciberataque. Por lo tanto, incluye todas las campañas de 
publicidad que se lleven a cabo. 
 
- Honorarios de abogados 
Honorarios de abogados y costes de litigios que pueden abarcar una 
amplia gama de honorarios de asesoría legal, costes de liquidación de 
impuestos y costes asociados con acciones legales que la compañía 
puede tomar para defender sus intereses. 
 
- Mejoras en ciberseguridad 
Costes asociados con mejoras en ciberseguridad, que pueden incluir 
mejoras técnicas en infraestructuras, controles de seguridad, etc. en re-
sumen, dotar a toda la organización de todos los medios necesarios para 
prevenir futuros ataques. Por lo tanto, igual que el primero, este es un 
factor muy importante a tener en cuenta ya que está directamente rela-
cionado con la mejora continua de los procesos de la gerencia de ries-
gos. 

 
Una vez se han revisado los factores que son fácilmente observables, se puede 
empezar a analizar los factores que están “debajo de la superficie” pero que, 
como ya se ha comentado, estos son más complicados de ver y analizar. 
 
 
 
 

                                            
14 Deloitte - Beneath the surface of a cyberattack (2016) 
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- Incrementos de la prima de los seguros 
Debido a la falta de información y de experiencia siniestral en tanto en 
cuanto a ciberataques; una vez es conocido un nuevo ataque, las primas 
pueden incrementar de manera importante a todos los tomadores de es-
te tipo de pólizas, aunque no hayan tenido siniestro alguno. Según el es-
tudio de Deloitte, los incrementos pueden ir hasta el 200 por cien por la 
misma cobertura que el año anterior, e incluso denegar la cobertura del 
año siguiente una vez un ciberataque es conocido.  

 
- Aumento del coste de la deuda 
Otro de los costes “ocultos” debajo de la superficie. Es el incremento que 
ha de soportar una organización que sufre un ciberataque por su decre-
mento de rating crediticio. Lleva a tener que soportar intereses más altos 
a la hora de solicitar o de renegociar una deuda. 

 
- Impacto de la interrupción o destrucción operacional 
Sufrir un ataque cibernético puede conllevar a una destrucción operacio-
nal, como puede ser la destrucción de maquinaria o la disminución de la 
capacidad productora. Por ello, hay unos costes de “puesta a punto” de 
toda esta maquinaria y de buscar alternativas temporales para poder re-
cuperar la capacidad productiva cuando antes. 

 
- Pérdida de valor en las relaciones con los clientes 
Después de un ciberataque es difícil cuantificar cuántos usuarios se 
pierden. Para ello es posible hacer una aproximación asignando un “va-
lor” a cada cliente para cuantificar cuánto debe invertir la organización 
para adquirir a uno igual. Este coste puede variar mucho en función del 
tipo de industria y de organización y por ello, evaluarlo con este método 
puede ser muy útil. 

  
- Valor de los ingresos perdidos del contrato 
Incluye la pérdida final de ingresos así como el coste futuro de oportuni-
dad asociado con contratos que se cancelan debido a un incidente ci-
bernético. 

 
- Devaluación del nombre de la marca 
Coste intangible pero a su vez muy importante. Se refiere a la pérdida en 
el valor de nombres, marcas o símbolos que una organización utiliza pa-
ra distinguir sus productos y servicios. 

 
- Pérdida de la propiedad intelectual 
Otro coste intangible pero importantísimo ya que es el coste asociado a 
la pérdida del control de secretos del negocio, copyrights, planes de in-
versión y de información secreta y confidencial de otros propietarios; que 
puede llevar a la pérdida de capacidad competitiva, pérdida de ingresos 
y quizás a un daño económico irreparable para la organización. 

 
Una vez analizados todos los factores que se han de tener en cuenta a la hora 
de analizar el impacto de un ciberataque, se puede proceder a analizar las fa-
ses en las que estos factores son mostrados. 



  50 

3.3.2   Etapas tras un ciberataque 
 
Una vez una organización ha sufrido un ataque cibernético, hay tres etapas 
diferenciadas en las cuales se aprecian los factores anteriormente comentados. 
Estas fases pueden variar en duración en función del tipo de organización y de 
medidas preventivas de las que disponga. Además, pueden subsistir a la mis-
ma vez durante un periodo de tiempo, por lo tanto, puede ser que se observen 
dos en el mismo momento. 
 
La primera de las fases tras un ataque es la fase de triaje. Es una fase alta-
mente reactiva, que se da en los primeros días o semanas después de descu-
brir el ataque. Durante esta fase se deben tomar decisiones y acciones a corto 
plazo, incluyendo la comunicación externa. También, si se ha producido una 
interrupción del negocio, se deben formular estrategias para la continuidad de 
las operaciones más importantes. 
 
En esta fase se incluye el análisis de la brecha, cómo detenerlo si aún está en 
curso y la revisión de los controles de seguridad para evitar situaciones futuras 
similares. Este último punto, directamente relacionado con lo comentado en 
puntos anteriores, cuando se indicó que el ERM debe ser un proceso en cons-
tante actualización. 
 
La segunda fase es la fase de gestión del impacto. Se suele dar en las sema-
nas o meses posteriores al ataque y son los esfuerzos reactivos necesarios 
para reducir y abordar las consecuencias directas del incidente. Las decisiones 
a tomar pueden ser muy variadas en función del tipo de ataque y de la intensi-
dad, pero pueden incluir los esfuerzos para mantener una infraestructura provi-
sional y ajustar procesos operativos, reducir los daños en las relaciones con los 
clientes y socios e iniciar o responder a asuntos legales o de aplicación de la 
ley. 
 
La última de las fases es la de la recuperación del negocio. Probablemente en 
todos los casos será la fase más larga, puede durar meses o años hasta que 
no se consigue la reparación de daños al negocio y la prevención de la ocu-
rrencia de un evento similar en el futuro. Igual que en la fase anterior, también 
es muy variable en función de los negocios pero puede incluir la reconstrucción 
o rediseño de procesos, sistemas, aplicaciones u otros activos empresariales; 
desarrollo de estrategias para mejorar (o recuperar) la reputación; inversión en 
mejoras de seguridad, etc. En resumen, todas las medidas necesarias con el 
objetivo de salir de la crisis más fuertes que antes.  
 
Tras hacer una revisión de todo lo que una organización se encuentra después 
de un ciberataque, se puede proceder a poner unos cuantos ejemplos ilustrati-
vos de empresas que lo han sufrido y han tenido que lidiar con ello. Posterior-
mente, se procederá a comprobar si las organizaciones de hoy en día están 
tomando este tipo de riesgos con la importancia que realmente tienen. 
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3.4.   Ejemplos reales 
 
Definidos los principales riesgos cibernéticos que se conocen en la actualidad, 
se procederá a describir algunos de los ataques más conocidos que han suce-
dido y que han tenido gran impacto a nivel tanto de paralización y pérdida de 
beneficios como a nivel de pérdida de reputación. 
 

3.4.1   Robo de información en Sony Computer Entertaiment 
 
“Hemos descubierto que entre el 17 de Abril y el 19 de Abril de 2011, determi-
nada información de usuarios de PlayStation Network y Qriocity fue puesta en 
compromiso en conexión con una intrusión ilegal no autorizada en nuestro sis-
tema. 
 
[…] 
 
A pesar de estar todavía investigando los detalles de este incidente, creemos 
que personas no autorizadas han podido obtener vuestra información personal: 
nombre, dirección (ciudad, provincia y código postal), país, dirección de correo 
electrónico, fecha de nacimiento, nombre de acceso y contraseña de PlaySta-
tion Network / Qriocity y PSN ID. […] A pesar de no haber evidencia de que los 
datos de tarjeta de crédito hayan sido obtenidos no podemos negar esta posibi-
lidad.” 
 
Esta información la facilitaba la compañía Sony a todos los usuarios de sus 
sistemas en el año 2011 después de que se perpetrara un acceso ilegal a sus 
servidores, robando numerosa cantidad de datos de, aproximadamente, 
1.000.000 de usuarios. 
 

3.4.2   Robo de información y soporte digital en Sony Computer Entertai-
ment 
 
Nuevamente Sony, esta vez en 2015, sufrió un nuevo ataque en sus sistemas. 
En este caso, el ataque dirigido a la rama de entretenimiento de Sony Corp. 
habría sido el más destructivo hasta el momento contra una compañía privada 
en suelo estadounidense.  
 
En este caso, se habrían borrado cantidades de datos, accedido al correo de 
los trabajadores así como a datos privados de los mismos (incluyendo resulta-
dos médicos, etc.) y también pirateado nuevas películas aún sin estrenar en la 
cartelera. 
 
En palabras del presidente ejecutivo de Sony, Michael Lynton, se describía el 
ataque como “si alguien entrara a tu casa, te robara y luego la quemara”. “Co-
mo uno de los investigadores me dijo, quien fuese que escribió este software 
estaba muy, muy molesto”.  
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Todas las sospechas se dirigieron hacia el gobierno de Corea del Norte ya que 
Sony había anunciado el lanzamiento de su nueva película “The Interview” en 
la cual se ridiculizaba la imagen del líder norcoreano.   
 

3.4.3   Papeles de Panamá (fuga de información) 
 
3 de abril de 2016, salta la noticia en 109 medios de comunicación de 76 paí-
ses diferentes. 
 
Una fuente no identificada se consiguió hacer con 2,6 terabytes de información 
de empresas, activos, ganancias y evasiones tributarias de jefes de Estado y 
de gobierno, líderes de la política mundial, y otras personalidades de negocios, 
arte y deporte. 
 
Toda esta información pasa a ser de dominio público, creando uno de los ma-
yores revuelos y escándalos de los últimos años. Todos los implicados contra-
taban al bufete de abogados consultores de empresas Mossack Fonseca para 
poder fundas y establecer compañías en paraísos fiscales de modo que se 
ocultara la identidad de los propietarios. 
 

3.4.4   Stuxnet 
 
Según lo define el portal especializado Symantec “Esta amenaza no es pareci-
da a nada de lo visto anteriormente, no sólo en lo que hace, sino en cómo se 
descubrió. Es el primer virus informático que permite hacer daño en el mundo 
físico. […] Es también el primer ataque cibernético que hemos visto que ataca 
específicamente a sistemas de control industrial.”. 
 
Tal y como indican, este virus se trata de un gusano informático que penetra en 
los sistemas de control de la maquinaria industrial y es capaz de reprogramarla 
para que se autodestruya. 
 
Este caso se descubrió en 2010 cuando Stuxnet destruyó 1.000 máquinas en la 
central nuclear de Natanz, Iran. Esta maquinaria afectada participaba en la 
producción de materiales nucleares y se les dio instrucciones para autodes-
truirse. ¿La manera?  
 
El primer paso fue acceder a la red de la central. Sysmantec afirma que la po-
sibilidad más viable fue que entrara a través de una memoria USB infectada. 
 
Una vez en el interior de la red, Stuxnet buscó el software que controla las cen-
trifugadoras (maquinaria que gira a altas velocidades para, en este caso, obte-
ner el uranio enriquecido). 
 
En el momento en el que el gusano encontró este software, se encargó de re-
programarlo para que se aceleraran y empezaran a girar peligrosamente rápido 
para, posteriormente, hacerlas girar demasiado lento. Estas fluctuaciones en 
las velocidades se produjeron distintas veces durante varios meses. 
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Esta variación en las velocidades, con el tiempo, provocó en las centrifugado-
ras una tensión para la que no estaban preparadas, logrando dejarlas fuera de 
servicio. 
 
Analizando el virus, se considera que detrás están los servicios secretos de 
Estados Unidos y de Israel, con lo cual sería un claro ejemplo de ataque bélico 
y de cómo pueden evolucionar las guerras en los próximos años. 
 

3.4.5   US Target Corporation 
 
Se trata de la tercera cadena de venta al por menor de Estados Unidos y sufrió 
una violación de datos masiva consistente en el robo de hasta 70 millones de 
tarjetas de crédito y de débito de sus clientes. 
 
El malware se activó a través de un correo electrónico que había llegado a la 
empresa contratada para gestionar el sistema de aire acondicionado, que esta-
ba conectado al sistema informático de Target. 
 
Se estimó que el daño económico superó probablemente los 1.000 millones de 
dólares americanos de los cuales 264 millones de dólares serían de costes di-
rectos ocasionados por dicha violación de datos. 
 

3.4.6   Anthem, aseguradora de Salud estadounidense 
 
Las aseguradoras tampoco se han librado de sufrir este tipo de ataques y fue 
Anthem, la segunda aseguradora de Salud más importante de EE.UU., sufrió 
una violación de datos a gran escala. 
 
Fueron sustraídos 78 millones de números de afiliación a la seguridad social y 
otros datos de todos sus ramos de negocio, con la comprensible duda de para 
qué serán usados (en hospitales, urgencias, farmacias…). 
 
En este caso, la aseguradora disponía de una póliza Cyber pero que agotó el 
límite solo con los costes de las notificaciones a las víctimas y los servicios pa-
ra controlar posibles robos y créditos. 
 

3.4.7   WannaCry 
 
12 de mayo de 2017. Esta fecha tardará en olvidarse dentro de muchas empre-
sas de todo el mundo, incluida Telefónica. 
 
Este día se produjo el mayor ataque cibernético en España, afectando a dife-
rentes empresas del Ibex-35 y a grandes empresas de otros países. 
 
Las estimaciones indican que se han visto afectados 74 países, entre los que 
se encuentran España, Taiwán, Ucrania, Turquía, Rusia o el Reino Unido, don-
de el heckeo ha afectado a más de una docena de hospitales y centros médi-
cos. 
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En este caso, se trató de un ataque de Ransomware (ya comentado en puntos 
anteriores) en el cual se pedía un rescate con Bitcoins15 (en concreto se exig-
ían 300 dólares en esta moneda digital) y que aprovechaba una vulnerabilidad 
detectada de Microsoft. Esta vulnerabilidad, denominada EternalBlue, fue co-
nocida por Microsoft en el mes de marzo, y un día después se empezó a distri-
buir parches de seguridad. Sin embargo, aquellos equipos que no habían ac-
tualizado su sistema operativo y que, por lo tanto, no tenían instalado el men-
cionado parche, aún tenían la vulnerabilidad accesible. 
 
Y así sucedió, en el mes de mayo, cuando a numerosos ordenadores de gran-
des compañías les empezó a aparecer el siguiente mensaje: 
 

Ilustración 7. Mensaje Wanna Cry 

 
Fuente: http://www.asuamaytinh.com/ 

 
La aparición de este ataque hizo que muchas empresas importantes del país, 
decidiesen dejar de trabajar y apagar todos sus ordenadores ante el miedo de 
verse infectados. 
 
A medida que han ido pasado los días y que se ha podido ir investigando, se 
sospecha que el ataque no tenía una intención recaudatoria de dinero sino que 
más bien tenía intenciones de probatura (lo que aún no se conoce para qué). El 
motivo de esta sospecha es que, en el mensaje mostrado anteriormente, la di-
rección de correo electrónico a la que se debía remitir el pago del rescate, no 
estaba registrada (no pertenecía a nadie) y por lo tanto, nadie podía recaudar 
el dinero si se pagaba. 

                                            
15 Bitcoin: Moneda virtual. Descentralizada, no está respaldada por ningún gobierno ni depende 
de ninguna entidad bancaria y con transacciones directas sin intermediarios. 



55 

Además, a día de efectuar esta tesis, no se ha encontrado todavía el “paciente 
cero” es decir, no se ha encontrado cuál fue el origen y quién fue la primera 
persona que se infectó con este ransomware y que se fue transmitiendo de 
equipo en equipo. 
 

3.4.8   Petya 
 
Durante la realización de esta tesis sucedió un nuevo ataque ransomware, que 
recibió el nombre de Petya. 
 
Según comentan los expertos, este nuevo ataque, que también accedía a los 
sistemas a través de una brecha en Microsoft, es mucho más profesional y 
complejo que WannaCry ya que el diseño y la estrategia del ataque estuvo cui-
dadosamente planeado para que se extendiera de forma rápida y eficaz. 
Además, se encargaron de corregir muchos de los errores de su predecesor, 
eliminando, por ejemplo, cualquier interruptor de seguridad que permitiese anu-
lar el malware.  
 
Sin embargo, de nuevo, una de las preguntas es quién hay detrás de este ata-
que y cuál es su principal objetivo ya que, de nuevo, parece que no es tanto un 
motivo económico sino un motivo de causar daños a objetivos concretos. 
 
Se han visto afectados más de 64 países, entre ellos Rusia, Polonia, Italia, 
Alemania y, sobre todo, Ucrania, que ha sido el que más ha sufrido. Es por ello 
que se sospecha que puede ser un ataque planificado por algún gobierno, pero 
aún se desconoce el origen y el “paciente cero” (primer dispositivo en infectar-
se). 
 

3.5.   Penetración en el tejido empresarial 
 
Una vez se ha hecho una pequeña introducción al concepto de ciberataques, 
los factores que intervienen, costes “visibles” y “ocultos” y vistos algunos de los 
principales ejemplos que existen en la actualidad, es el momento de analizar si 
a día de hoy la gente está concienciada con estos riesgos o si, por el contrario, 
aún parece un concepto etéreo del cual no hay que preocuparse ni afrontar. 
 
Recordando el gráfico ya visto anteriormente basado en los datos de Allianz16, 
se puede analizar si la ciberseguridad es una preocupación a día de hoy: 
 
 
 
 
 
 
 
 
 

                                            
16 Allianz - Allianz Risk Barometer (2017) 
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Gráfico 9. Top 10 de riesgos principales de negocios 

 Fuente: elaboración propia con datos de Allianz 
 
Se puede observar la clara evolución de todos los peligros relacionados con la 
digitalización y la nueva era tecnológica ya que los únicos riesgos que 
incrementan en preocupación son los de “ciberincidentes” y los relacionados 
con la aparición de “nuevas tecnologías”. 
 
Sin embargo, existe una gran diferencia entre la preocupación que muestran 
los empresarios con la realidad de protección ante estos ataques. Acudiendo al 
estudio Hiscox17, se puede observar las pocas empresas que reconocer tener 
asegurados los ciberriesgos: 
 

Gráfico 10. Ciberataques sufridos vs. cobertura aseguradora 

 
Fuente: Hiscox 

 
Se puede observar que, del general de las organizaciones, solo un 8% 
reconocen tener asegurados los riesgos cibernéticos (de todos los países, 
destaca positivamente España, donde este porcentaje aumenta hasta el 18%).  
 
Centrando el foco en España, un 74% afirma no haber sufrido nunca un ataque 
cibernético. Un 13% dice no saberlo y el otro 13% confirma haber sufrido uno. 

                                            
17 Hiscox - DNA of an Entrepreneur report 2016 (2017) 
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De los que lo han sufrido, un 37% indica que las pérdidas que se ocasionaron 
fueron graves para la empresa. Además, de estos que han sufrido un ataque, el 
78% no disponía de seguro para cubrir los daños probocados por el ataque. 
 
Por lo tanto, se puede concluir que a pesar de que existe un miedo 
generalizado en las organizaciones a sufrir un ataque de este tipo, de momento 
parece ser un concepto más “etéreo” ya que no se corresponde con la realidad 
asegurada. 
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4. La cuarta revolución industrial y el Big Data 
 
Otra de las variables que se ha de tener en cuenta a la hora de analizar el po-
sible impacto de los ciberriesgos en la Gerencia de Riesgos es la cuarta revo-
lución industrial, impulsada sobre todo por una automatización de procesos y 
apoyada por el Big Data. 
 

4.1.   La cuarta revolución industrial 
 
La cuarta revolución industrial ha sido el tema principal de 2016 del World Eco-
nomic Forum (WEF), más conocido como Foro de Davos, por la ubicación de 
sus reuniones, que se realizan en el Monte de Davos, en Suiza. 
 
Tal y como ellos se definen son una organización internacional, independiente 
y sin ánimo de lucro que reúne a los principales líderes políticos, empresariales 
y otros de la sociedad para dar tratar temas con afectación mundial. 
 
Por lo tanto, que haya sido el tema estrella de este foro es un indicador de la 
importancia y magnitud que está adquiriendo este concepto. 
 
A modo resumen, las revoluciones industriales que ha sufrido la humanidad 
son las siguientes: 
 
 

Gráfico 11. Revoluciones industriales 

 
Fuente: Siemens 

 
Como se puede ver en la imagen anterior, la primera revolución industrial, que 
data aproximadamente de entre los años 1760 y 1830, marcó el paso de la 
producción manual a la mecanizada.  
 
La segunda revolución industrial, aproximadamente sobre el año 1850-1870 
trajo la electricidad y permitió la manufactura en masa.  
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La tercera hubo que esperar a mediados del siglo XX, con la llegada de la 
electrónica y la tecnología de la información y las telecomunicaciones. Un 
ejemplo representativo es la aparición del primer Programmable Logic Contro-
ller (PLC), en 1969. 
 
“La cuarta revolución industrial, no se define por un conjunto de tecnologías 
emergentes en sí mismas, sino por una transición hacia nuevos sistemas que 
están construidos sobre la infraestructura de la revolución digital (anterior)”. 
Palabras de Schwab, director ejecutivo del WEF, y uno de los principales entu-
siastas de la nueva revolución. 
 
Por lo tanto, el concepto de Industria 4.0, corresponde a una nueva manera de 
aprovechar los sistemas que ya se consiguieron en la tercera revolución indus-
trial. El objetivo es alcanzar fábricas “inteligentes” (Smart factories), basadas en 
la automatización completa de todo el proceso industrial y así mejorar la efi-
ciencia del proceso de producción. 
 
Las bases tecnológicas en las que se apoya esta nueva orientación son el In-
ternet de las cosas (Internet Of Things – IoT), tecnologías y sistemas ciberfísi-
cos, cultura “hágalo usted mismo” (Build Your Own – BYO), Big Data, etc. 
 
“Hay tres razones por las que las transformaciones actuales no representan 
una prolongación de la tercera revolución industrial, sino la llegada de una dis-
tinta: la velocidad, el alcance y el impacto de los sistemas. La velocidad de los 
avances actuales no tiene precedentes en la historia…y está interfiriendo en 
casi todas las industrias de todos los países”, apunta el WEF. 
 
Toda esta nueva revolución industrial hará que se deban cambiar los modelos 
de negocios de las empresas y creará muchas oportunidades y amenazas a las 
que se deberán enfrentar las organizaciones y de las que únicamente saldrán 
victoriosos las que sepan adaptarse al cambio. 
 
El hecho de tener lo que se ha denominado como “fábrica inteligente” hará que 
se deban tener todos los sistemas interconectados mediante una red a través 
de la cual se gestionará todo (ritmo de producción, funcionamiento de las 
máquinas, carga de las mismas, etc.). Todas estas interconexiones que serán 
necesarias, y que poco a poco se van dando en las industrias actuales, abren 
un número desconocido de ventanas por las cuales todos los ciberataques 
pueden entrar. 
 
Parece claro pensar que, a mayor conectividad y mayor dependencia de los 
sistemas tecnológicos, mayor es la posibilidad de tener una pérdida económica 
(y de mayor cuantía) si se sufre un ataque cibernético. 
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4.2.   Big Data 
 
Uno de los aspectos que impulsa a la cuarta revolución industrial comentada en 
el punto anterior es la aparición del Big Data. O quizás, más que la aparición es 
el aprovechamiento de la información que se va almacenando y de la que hasta 
ahora no se ha sacado provecho. 
 
Pero, ¿qué es el Big Data? El Big Data es un término que hace referencia al 
almacenaje y proceso de una gran cantidad de datos. De forma esquemática, 
sería: 
 

Gráfico 12. Big data 

 
Fuente: weforum 

 
En la imagen anterior se puede observar que tenemos una base de datos 
enorme y que se va nutriendo cada día con infinidad de bytes y que, posterior-
mente, hay que procesar y analizar para obtener la información que se desea. 
 
Y todo este tipo de datos…¿qué son y de dónde provienen? 
 
Los datos que se almacenan pueden proveer de infinidad de lugares. Puede 
ser desde información transaccional que las organizaciones guardan de sus 
clientes, proveedores, etc. así como también se pueden obtener del sector 
público ya que la administración gestiona datos como el censo de población, 
registros médicos, impuestos, etc. Además de todo ello, también hay datos que 
provienen directamente de los usuarios, como por ejemplo de las redes socia-
les (se manejan datos de que en un día se generan alrededor de 2,5 quintillo-
nes18 de bytes mundialmente). 
 

                                            
18 1 quintillón = 1030 = 1.000.000.000.000.000.000.000.000.000.000 
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Todos estos datos que se han comentado son datos generados por los seres 
humanos pero, cada vez más, también hay los datos utilizados para la comuni-
cación entre máquinas, denominados machine-to-machine (M2M), como pue-
den ser, por ejemplo, los sensores digitales de contenedores para determinar la 
ruta de entrega de algún paquete. Se estima que el número de datos creados 
M2M crezca del orden de un 30% anual. 
 
Quien más quien menos siempre ha hecho un almacenaje de toda la informa-
ción que iba recogiendo. El principal problema del Big Data es la gestión de 
toda esta información y, sobre todo, la explotación de dicha base de datos. 
 
Si este análisis de los datos almacenados se hace de forma ágil y adecuada, 
los beneficios que puede obtener la organización son incalculables ya que será 
capaz de, entre otras cosas, analizar correctamente las necesidades y compor-
tamientos de sus clientes, teniendo la habilidad de predecir cambios en la de-
manda y la oferta. 
 
Igual que en el punto anterior de la revolución industrial, el tema del Big Data 
abre una infinidad de oportunidades a las empresas para evolucionar y automa-
tizarse, aumentando la efectividad, pero tiene amenazas muy importantes y 
peligrosas, sobre todo pensando en ataques cibernéticos. Almacenar tantos 
datos, muchos de ellos personales, sensibles y confidenciales, de personas, 
puede suponer grandes problemas sobre protección de datos con lo cual todos 
estos datos que se almacenen deben de estar adecuadamente protegidos y 
siempre deberán tener una importancia elevada dentro del mapa de riesgos del 
ERM ya que el impacto que puede llegar a tener en la cuenta de resultados 
(por sanciones y por pérdida de negocio por pérdida de reputación y marca), 
pueden ser muy negativos. 
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5. Impacto de los Ciberriesgos en la Gerencia de 
Riesgos tradicional 

 
Una vez que se han analizado las variables que pueden afectar a la evolución 
del ERM de una organización empresarial en lo referente a la nueva era de las 
tecnologías, es conveniente hacer un breve resumen para poner en situación y 
así posteriormente poder analizar el impacto real que se puede esperar. 
 
Por tanto, de lo visto en los puntos anteriores, se debería recordar que: 
 

- El ERM es un proceso sobre el cual la empresa analiza todos los 
riesgos a los que está expuesto y que, con mayor o menor frecuen-
cia, puede sufrir; y que significaría un impacto en la cuenta de resul-
tados de la organización. 

 
- Que dicho ERM debe ser un proceso continuo. 
 
- Este proceso deriva en un resumen esquemático que recibe el nom-

bre de matriz de riesgos y de mapa de riesgos y que debe ser sobre 
lo que pivote todo análisis y actualización. 

 
- Otro punto importante de la Gerencia de Riesgos es la decisión de 

retención y transferencia. Para ello, se debe conocer, entre otros as-
pectos, las soluciones aseguradoras disponibles en cada momento 
para poder hacer el correcto análisis de costes. 

 
- Los ciberriesgos están en constante evolución. Los que se conocen 

hoy en día seguramente no tienen nada que ver con los que se verán 
en un futuro. Serán más sofisticados y más peligrosos, pudiendo 
causar un impacto mucho mayor. 

 
- Las fases tras un ataque de este tipo pueden prolongarse en el tiem-

po durante años, por lo tanto no es un riesgo que se soluciona de 
manera inmediata 

 
- Los costes que se derivan de un ataque pueden ser costes “visibles” 

o pueden ser costes “debajo de la superficie”, los cuales son más 
complicados de analizar y valorar, así como de protegerse ante ellos. 

 
- Cada vez más y más rápido, se está interconectando todo el mundo, 

aumentando el peligro de expansión de los ciberataques. 
 
- Con la cuarta revolución industrial, cada vez más todos los procesos 

e información de las empresas dependen de las tecnologías, por lo 
tanto, sufrir un ciberataque puede tener un mayor impacto en la cuen-
ta de resultados. 
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- Como nota positiva, cada vez la gente parece estar más conciencia-
da sobre estos peligros, pero siempre dentro de un marco de incerti-
dumbre, por la evolución de estos riesgos. 

 
- Como nota negativa, este incremento en la concienciación de las or-

ganizaciones sobre los ciberriesgos no se traduce en una mayor 
transferencia de estos peligros a través de pólizas aseguradoras. 

 
Con todo lo visto hasta ahora durante todo el desarrollo del proyecto y en el 
resumen inmediatamente anterior, se desprende que el futuro de los ciber ata-
ques es incierto. Es por ello que se deben tener en constante vigilancia. 
 
Pero, ¿cómo han afectado realmente los ciberriesgos a la gerencia de riesgos 
tradicional?  
 
Hace unos años, las empresas, realizando un correcto proceso de ERM podían 
tener controlados todos los riesgos a los que se enfrentaban y, en mayor o me-
nor medida, saber a qué se podían enfrentar (severidad del riesgo) y cada 
cuánto (frecuencia del mismo). Con lo cual, lógicamente era necesario ir actua-
lizando todo el proceso de Gerencia de Riesgos pero siempre moviéndose so-
bre unos parámetros muy similares. Además, era relativamente sencillo saber 
qué se podía transferir a entidades aseguradoras a través de pólizas de segu-
ros ya que la mayoría de daños que se podían causar eran a nivel material (in-
cendios, averías, etc.) o a nivel financiero (pérdida de beneficios, pérdidas de 
inversiones, etc.). Estos daños son comunes en los cuales las entidades ase-
guradoras se sienten cómodas realizando su actividad ya que conocen desde 
hace mucho tiempo y, a través de los cálculos actuariales correspondientes, 
saben qué prima han de cobrar para que el negocio sea rentable. 
 
Sin embargo, la aparición de estos nuevos tipos de riesgos, los cibernéticos, ha 
creado todo un entorno de incerteza, tanto a las organizaciones como a las 
compañías aseguradoras. Esta incerteza viene derivada por el desconocimien-
to de la evolución que tendrán estos nuevos riesgos. Es por ello que, tal y como 
ya se ha ido comentando anteriormente, las organizaciones han de estar cons-
tantemente actualizando el mapa de riesgos del ERM para tener monitorizado 
tanto la frecuencia como el impacto que pueden tener en la cuenta de resulta-
dos estos riesgos. Es por ello que será importante que el gestor de riesgos sea 
una persona competente en estos nuevos aspectos tecnológicos y que esté 
permanentemente actualizado para conocer la evolución que sufren los cibe-
rriesgos y los nuevos impactos que pueden provocar. 
 
Por lo tanto, a nivel de la organización, todo debería pivotar entorno al mapa de 
riesgos, para saber cuáles se pueden reducir, cuáles transferir y cuáles asumir, 
siendo conocedores del impacto que puede causar en todo momento. 
 
En lo que hace referencia a la transferencia de los riesgos, es decir, en cómo 
afecta a las compañías aseguradoras estos ataques cibernéticos, hay que co-
mentar que la incerteza creada alrededor de la nueva era tecnológica también 
supone un gran cambio respecto a la manera de asegurar tradicional. Las póli-
zas de ciberriesgos, como veremos más adelante, aseguran todo lo que, ac-
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tualmente, se conoce (infección de equipos, robo de información, etc.). Pero, 
¿será esto suficiente y se podrá considerar una póliza estándar para todas las 
organizaciones? ¿qué prima técnica deben tener estas pólizas si no se dispone 
de datos siniestrales? 
 
Todas estas preguntas será el entorno que deberán afrontar todas las asegu-
radoras que quieran aprovechar la aparición de nuevos ataques cibernéticos 
como una oportunidad de vender más pólizas a todas aquellas empresas que 
realmente se preocupen por el impacto que les puede suponer. 
 
Una vez introducida la problemática que se encuentran a día de hoy las com-
pañías aseguradoras, es posible analizar la situación de estas pólizas en la 
actualidad para ver qué pueden contratar las organizaciones para transferir es-
tos riesgos. 
 

5.1.   Solución aseguradora actual 
 
La principal manera que tienen las empresas hoy en día de protegerse contra 
los ciberriesgos es acudiendo a las compañías aseguradoras y transferir el 
riesgo. 
 
La transferencia que se puede hacer, como se verá a continuación, no es de la 
totalidad del riesgo y, por lo tanto, siempre tendrá que haber una parte de re-
tención. Por tanto, adquiere todavía más importancia el hecho de tener comple-
tamente actualizado el ERM y el mapa de riesgos, para así tener la información 
al día y saber qué parte se está reteniendo por parte de la organización y el 
impacto que ello puede suponer en la cuenta de resultados. 
 
A continuación se procederá a analizar las partes que componen tanto la con-
tratación de la póliza (cuestionarios, reuniones, etc.) como la composición 
estándar de estos productos (qué cubren, qué no cubren, etc.). 
 

5.1.1   Cuestionario de solicitud de póliza 
 
Antes de la contratación de una póliza de ciberriesgos, la empresa que está 
buscando su protección frente a estos ataques se debe someter a un cuestio-
nario previo. Dependiendo del producto a comprar y de la compañía asegura-
dora, el cuestionario es más o menos amplio. 
 
Los cuestionarios de las aseguradoras no son estándar ni comunes y por lo 
tanto la información que se solicita es diferente, aunque la esencia de lo que se 
pide sí que se puede considerar similar. 
 
Si el producto que se desea contratar es un producto con garantías básicas, el 
cuestionario al que se somete la organización es un cuestionario más corto y 
básico. Generalmente, los datos que más preocupan es si se trabaja en el mer-
cado de Estados Unidos (ya que los ataques en este país son mucho más fre-
cuentes y cuantiosos); si almacena datos de terceros (ya que se puede incurrir 
en más daños por Responsabilidad Civil); e información general de la empresa 
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como actividad, facturación e información que puede ayudar a conocer en pro-
fundidad a la organización a asegurar. También se suele preguntar sobre pro-
tección ante posibles intrusiones. 
 
Si la póliza que se está buscando es más completa, con mayores coberturas 
(se verá más adelante), el cuestionario puede ser un poco más extenso y se 
solicitará, además de lo comentado en el párrafo anterior, actividad que se tie-
ne no solo en Estados Unidos sino también en el resto de países. También, 
además de preguntar sobre protección ante posibles intrusiones, también se 
suele preguntar sobre el tiempo aproximado que se calcula para volver a res-
taurar los sistemas y el impacto que se estima que podría tener un ciberataque 
en la cuenta de resultados. 
 

5.1.2   Reunión 
 
Una vez cumplimentado el cuestionario, en función del tipo de póliza y del ta-
maño de la empresa, el siguiente paso es reunirse con los responsables de la 
organización, utilizando el cuestionario como guion, pero siempre intentando 
obtener más información de la empresa, para hacerse una idea sobre la pro-
tección ante los ciberriesgos y el impacto que pueden suponer en la cuenta de 
resultados, para ofrecer la mejor póliza posible, siempre teniendo en cuenta de 
que no se podrá transferir todo y que habrá que retener algo del riesgo. 
 

5.1.3   Análisis de la información 
 
Cuando la compañía aseguradora dispone ya de toda la información porque 
tiene el cuestionario de solicitud de póliza cumplimentado y han tenido una 
reunión con los altos cargos de la organización, es el momento de analizarlo 
todo y comprobar si se le puede dar la cobertura que solicita o no. 
 
Para ello, además de ayudarse de toda la información recogida, es muy común 
utilizar compañías como BitSight, que ofrecen un rating de protección al cibera-
taque. 
 
De igual manera que hay compañías que se dedican a hacer ratings financieros 
de las organizaciones (Standard and Poor’s, por ejemplo), también están em-
pezando a aparecer compañías que se dedicar a hacer análisis sobre las pro-
tecciones y las facilidades de acceso al sistema de una empresa. 
 
Para ello, siempre intentándose mantener dentro de la legalidad, intentan en-
contrar brechas en los sistemas de las organizaciones, sin llegar a penetrar a 
ellas.  
 
Con esta información pueden ofrecer una valoración que, a la postre, puede ser 
de mucha utilidad a las compañías aseguradoras para conocer si realmente 
una compañía está bien protegida o si presenta brechas de seguridad muy cla-
ras en sus sistemas. 
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5.1.4   Cobertura aseguradora 
 
Una vez se ha recabado toda la información necesaria para dar cobertura a la 
organización, si todo está dentro de unos estándares de seguridad, se puede 
ofrecer la póliza. Como se ha mencionado anteriormente, hay diferentes tipos 
de póliza, en función de la cobertura que ofrecen. 
 
Generalmente, la división de las pólizas de ciberriesgos es común y, en lo que 
se diferencian, es en el alcance de dichas coberturas. 
 
Para ello, siempre se ofrece cobertura para la responsabilidad frente a terceros, 
los daños ocasionados a la propia organización, los costes de la gestión de 
incidentes después de un ciberataque y servicios online de prevención y análi-
sis. 
 
Responsabilidad frente a terceros 
 
En función del tipo de póliza, se da cobertura a la responsabilidad frente a ter-
ceros por: 
 

- La violación de la privacidad y confidencialidad por una brecha, para 
pérdidas de datos personales y/o corporales. 

 
- La seguridad de la red, por reclamaciones por fallar en la protección 

de la red. 
 
- La actividad en medios digitales. Reclamaciones por difusión de con-

tenidos en portales de la sociedad (como web, blogs, etc.). 
 
- Costes legales. Costes por la defensa y multas o penalizaciones. 
 
- Costes de investigación interna y externa. 
 
- Costes PCI DSS (Payment Card Industry Data Security Standard – 

Estándar de Seguridad de Datos para la Industria de Tarjetas de Pa-
go), por penalizaciones contractuales impuestas por la PCI por una 
brecha de datos, incumpliendo los DSS. 

 
 
Daños a la propia organización 
 
Además de asumir los costes y reclamaciones de terceros por un hecho cau-
sado dentro de los sistemas del asegurado, las pólizas Cyber también asumen 
una parte de daños causados a la propia organización a causa de una brecha: 
 

- Pérdida de Beneficios por interrupción del negocio a causa de un ci-
berataque, así como otros costes asociados. Esta interrupción del 
negocio se refiere a la pérdida por la interrupción de redes. 
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- Pérdida de Beneficios por la interrupción del negocio a causa de un 
error interno o a causa de un fallo técnico inesperado. 

 
- Pérdida de Beneficios por la interrupción del negocio debido a una 

orden del Regulador. 
 
- Pérdida económica sufrida por un robo de ciberatacantes. 
 
- Costes asociados con la Ciberextorsión. 
 

 
Costes de la gestión de incidentes 
 
Además de los daños a terceros y de la interrupción de negocio que pueda su-
frir la organización, también se incluyen otro tipo de gastos, derivados de la 
gestión de los incidentes: 
 

- Costes de la gestión de incidentes, para los costes asociados con un 
ciberincidente. 
 

- Primera respuesta, que incluye los honorarios y gastos de asesores 
de respuesta, especialistas tecnológicos y consultores en relaciones 
públicas, debido a algún fallo (de seguridad, sistemas…) 

 
- Servicios legales, compuesto por los honorarios de un asesor para 

coordinar las labores de coordinación y notificación a los afectados, 
así como realizar el seguimiento de las quejas. 

 
- Informática forense. Gastos y honorarios de un especialista tecnoló-

gico para determinar lo ocurrido e identificar si ha supuesto un uso 
ilegítimo de datos personales o de información corporativa. También 
será el encargado de contener el ataque, resolverlo (eliminar softwa-
re malicioso, virus, etc.) y examinar el sistema para proponer accio-
nes correctivas necesarias. 

 
- Recuperación de datos, incluyendo los costes y gastos de determinar 

si los datos son recuperables, recrearlos en el caso que sea posible y 
reconfigurar el software. 

 
- Restitución de imagen. Consultor de relaciones públicas y cualquier 

otro consultor independiente para prevenir o mitigar el potencial daño 
reputacional. Incluye el diseño y gestión de una estrategia de comu-
nicación. 

 
- Gastos de notificación. Gastos, costes y honorarios necesarios para 

la creación de un centro de atención al cliente (o Call Center) para 
recopilar toda la información de afectados y preparar las notificacio-
nes necesarias por una violación de datos. 
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- Servicios de control de identidad y crédito, que incluye los honorarios, 
costes y gastos necesarios para servicios de control de crédito y robo 
de identidad de personas físicas por un posible empleo ilegítimo de 
datos personales. 

 
 
Servicios Online 
 
Además de todos los costes referidos anteriormente, algunas pólizas Cyber, 
sobre todo las que están enfocadas a empresas de un tamaño menor, suelen 
incorporar unos servicios de prevención en sus pólizas y que, en su gran ma-
yoría, se gestionan de forma online. 
 
Este servicio incluye: 
 

- Análisis de vulnerabilidades internas, tomando en cuenta toda la red 
de la organización y buscando posibles brechas y puntos de acceso 
a los sistemas. Se emite un informe con las vulnerabilidades detecta-
das y los métodos correctivos que se puedan/deban tomar. 
 

- Análisis de vulnerabilidades de páginas Web. Igual que el punto ante-
rior, se analizan los posibles puntos de acceso a través de la URL de 
la compañía. 

 
- Corrección de vulnerabilidades en remoto. De aquellas detectadas en 

los puntos anteriores y que se puedan hacer en remoto y sin coste 
para la organización, el proveedor del servicio se compromete a co-
rregirlas. 

 
- Aplicación AntiRansomWare. Se trata de un software que actúa de 

forma preventiva e intenta evitar la instalación de las extensiones de 
archivo típicas de los Ransomware, dentro de las rutas típicas en las 
que se suelen almacenar. 

 
- Evaluación del cumplimiento de la LOPD. Como servicio adicional, 

ofrecen un software que ayuda a la organización a tener toda la do-
cumentación almacenada y protegida tal y como indica la normativa 
actual. 

 
- Vigilancia digital y reputación online. También, como servicio adicio-

nal, ponen a disposición del asegurado la posibilidad de monitorizar 
todos los comentarios que salen de la empresa por internet y gestio-
narlos de la manera que se crea oportuna. 

 
 
Todo lo comentado suele encontrarse en pólizas estándar para empresas de 
diferentes tamaños. Hay algunos de los servicios que únicamente se ofrecen 
en pólizas de empresas pequeñas dado que, por sus características, pueden 
no disponer de un servicio informático tan completo como en una gran organi-
zación. 
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Sin embargo, las pólizas con las garantías más completas tienen una prima 
mucho más elevada, lo que impide a las pequeñas empresas acceder a este 
tipo de seguros completos y únicamente quedan al alcance de las grandes or-
ganizaciones. 
 
Estas pólizas más completas, además de lo comentado anteriormente, se pue-
den acabar ampliando según las necesidades de la organización a asegurar. 
Por ejemplo, se ha visto pólizas que incluían ampliación de cobertura para to-
das las filiales, repartidas por diferentes países (es decir, que no se limitaba 
únicamente a España); ampliación de los fallos no únicamente de los sistemas 
y redes sino también a fallos en servicios Cloud19, incluyendo también las 
pérdidas de beneficio por interrupción de negocio que pueda generar este fallo; 
hacking telefónico, es decir, que se utilicen los sistemas telefónicos de la so-
ciedad mediante un acceso no autorizado; cupón Goodwill20, donde se asegura 
la pérdida del cupón que se produzca como resultado de una interrupción ma-
terial; e incluso se asegura el fallo de un proveedor externo de servicios. 
 
Esta última garantía que se ofrece es una cobertura que asegura cualquier 
pérdida de cupón Goodwill durante el tiempo de interrupción material (de los 
sistemas, redes, etc.). 
 
Se puede observar que las pólizas que hay hoy en día en el mercado son póli-
zas con un alcance amplio de cobertura, en su gran mayoría de coste de análi-
sis y puesta en marcha tras una brecha. 
 
Hay varias compañías que, a día de hoy, ofrecen este producto dentro de su 
porfolio y se espera que, conforme se vaya avanzando y se vayan produciendo 
más siniestros de este tipo, haya más compañías que se sumen. 
 
El punto que está pendiente, como se puede desprender del análisis de cober-
tura que se ha realizado, es la parte de daños materiales por un ataque ci-
bernético. Como se ha podido ver al inicio de la tesis, ya hay ejemplos reales 
de daños materiales derivados de una brecha en el sistema y, por lo tanto, es 
un tema que a día de hoy preocupa a las organizaciones y que no está bien 
resuelto. De momento, estos daños materiales deben ser retenidos por la orga-
nización ya que no dispone de medios para transferirlo al mercado asegurador. 
 

5.1.5   Prima 
 
Uno de los principales problemas con los que se encuentran estas compañías 
que comercializan el Ciberseguro es la prima actuarial que deberían tener. Da-
do que no hay masa de datos siniestrales, los cálculos de frecuencia y coste 
medio se deben hacer a nivel muy teórico y por lo tanto, la prima resultante no 
siempre es la adecuada. 

                                            
19 Cloud: Hace referencia a la nueva tecnología de computación en la nube. 
 
20 Cupón Goodwill: Se trata de un cupón que ofrece un descuento o reembolso por una futura 
compra de productos o servicios. 
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Es por ello que en la contratación y en las renovaciones de la póliza, la prima 
puede ir variando mucho. De hecho, una póliza que sufre siniestralidad, segu-
ramente verá su prima incrementada de manera importante pero, además, a 
pesar de no sufrir ningún siniestro durante el año de vigencia, puede ver la pri-
ma incrementada si en el mercado han surgido nuevos riesgos cibernéticos o si 
ha habido un número importante de ataques a empresas, ya que las compañ-
ías aseguradoras actualizarán todos sus cálculos al alza para hacer frente una 
posible eventualidad en alguna compañía asegurada. 
 
Además, otro de los problemas con los que se encuentran las compañías co-
mercializadoras actualmente es el control de los cúmulos. Es muy difícil contro-
lar los cúmulos que se pueden llegar a tener ya que en un mismo ataque se 
pueden ver afectadas todas las pólizas de la cartera, lo que haría que el sinies-
tro, considerado como cúmulo al ser un único evento, tuviese un coste inespe-
rado y nada proporcionado a las primas que se habían estado cobrando hasta 
ese momento. 
 

5.2.   Previsión de futuro 
 
Una vez se ha analizado la situación actual, tanto de los ciberataques como de 
la solución aseguradora, hay que intentar mirar hacia el futuro e intentar obser-
var hacia dónde evoluciona. 
 

5.2.1   De los ciberriesgos 
 
La evolución de los ciberriesgos está siendo, en los últimos tiempos, una evo-
lución vertiginosa. Expertos en el tema, indican que en los años venideros, se-
guirá siendo de la misma manera.  
 
Cada vez que aparece un nuevo ransomware, lo hace con una mayor virulencia 
y mucho más “profesional” que el anterior. Además, a pesar de que en las or-
ganizaciones de protección ante ciberataques siempre se intenta actuar de 
forma proactiva, la realidad es que siempre se va un paso por detrás de los 
cibercriminales, debiendo actuar de forma reactiva. 
 
Además, se benefician de la facilidad de efectuar estos ataques ya que, los 
pagos siempre se suelen exigir en Bitcoins y por lo tanto son casi imposibles de 
rastrear.  
 
Ya se ha comentado en puntos anteriores pero la aparición del IoT, también va 
a hacer incrementar el número de ciberataques y las brecas de seguridad. 
 
Por otro lado, en los próximos años también van a incrementar el número de 
ataques contra sistemas de control industrial y contra toda la nueva tecnología 
que va apareciendo. Unos ejemplos claros son tanto el DronJacking y el Car-
Hacking, es decir, atacar directamente a vehículos o maquinaria autopropulsa-
da, haciéndoles fallar alguno de sus sistemas vitales. 
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También tendrá impacto la evolución de la normativa legal. Por ejemplo, el año 
pasado se aprobó el Reglamento 2016/679 del Parlamento europeo y del Con-
sejo de 27 de abril relativo a la protección de las personas físicas, derogando la 
Directiva 95/46/CE. Este reglamento no comenzará a aplicarse hasta el 25 de 
mayo de 2018 pero, una vez entre en vigor, tendrá un impacto muy elevado.  
 
De esta directiva hay que destacar una de las principales novedades que intro-
duce y es que, a partir de dicha fecha, será de obligación notificar las violacio-
nes de seguridad de datos.  
 
Esta modificación en el reglamento tendrá muchísimo impacto dada la reticen-
cia actual de las empresas a reconocer públicamente sus brechas de seguri-
dad, intentando evitar pérdidas de reputación. 
 
Eso sí, a nivel de las compañías aseguradoras, será un punto a favor muy im-
portante ya que permitirá obtener mucha información que actualmente no dis-
pone y ayudará a saber a qué se enfrentan día a día las organizaciones, permi-
tiendo protegerlas mejor. 
 

5.2.2   De la solución aseguradora 
 
Tal y como se ha visto anteriormente, los daños propios es un asunto pendien-
te de este tipo de pólizas de seguro. Pero las preguntas sobre el futuro van di-
rigidas sobre cómo evolucionará esta póliza de seguro. 
 
Una de las claves de la evolución será el comportamiento de las primas de las 
pólizas de ciberriesgos. Actualmente, las pólizas tienen un comportamiento in-
estable, pudiendo variar mucho de un año para otro. Además, a día de hoy, se 
puede considerar que tienen un precio elevado en comparación con el resto de 
seguros de daños materiales, donde ya se dispone de mucha más tradición 
aseguradora, teniendo más información siniestral y pudiendo afinar más en la 
prima correspondiente a la exposición real del riesgo. 
 
Habrá que ver cómo, cuando se vaya teniendo más información técnica, evolu-
cionan las primas; ver si se estabilizan a la baja. 
 
Otra de las claves del aprendizaje será el cuantificar de una manera más fácil y 
rápida todas las pérdidas que, a día de hoy, requieren de un estudio muy com-
pleto y complejo, cuando se habla de pérdidas de reputación, pérdidas de be-
neficios o pérdidas de competitividad por robo de información confidencial. 
 
También, viendo la evolución de la normativa, habrá que ver si se amplían las 
opciones de cobertura. Por ejemplo, con la nueva Directiva comentada ante-
riormente, las pólizas de ciberriesgos tienen la opción de hacerse cargo de di-
chos gastos, facilitando a las organizaciones la transferencia de este nuevo 
riesgo. 
 
Por otro lado, también habrá que ver si, con el tiempo, se acaba incorporando 
la póliza de ciberriesgos dentro de las pólizas generalistas de Daños o de las 
de Responsabilidad Civil o incluso si la póliza contra los ciberataques acaba 
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siendo una póliza generalista en sí misma, en la cual se pueda incluir, además 
de todas las respuestas técnicas ante un ciberataque y los costes asociados, 
las averías a la propia maquinaria o equipos y las responsabilidades que pue-
dan llegar a ser exigibles tanto a la organización como a los altos cargos por 
mala gestión. 
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6. Conclusiones 

 
Una vez analizados todos los factores intervinientes y necesarios para la reali-
zación de este trabajo, se pueden extraer varias conclusiones claramente dife-
renciadas.  
 
La primera es que realizar el proceso del ERM es básico, ya no solo a nivel de 
detección de riesgos cibernéticos sino a nivel global de la compañía, saber a 
qué riesgos se enfrenta una organización es clave para su supervivencia ya 
que les permite crear y mantener el valor. 
 
El desarrollo de este proceso, que no es rápido, automático ni sencillo, ha de ir 
acompañado siempre de varios aspectos que ayuden a su correcta implanta-
ción, gestión y, sobretodo, actualización.  
 
A la hora de su análisis e incorporación a la organización, se debe realizar con 
una visión de 360º, teniendo en cuenta a toda la empresa y haciéndola partíci-
pe, para así poder cumplir con los principales principios de la ISO 31000 e im-
plementar de forma adecuada toda la gestión de riesgos. 
 
Una vez incorporado a la organización, es necesario tenerlo correctamente ac-
tualizado en todo momento. Esta permanente iteración del esquema del ERM 
ha de realizarse desde todos los puntos de la organización y, por lo tanto, unos 
directivos comprometidos y concienciados de la necesidad e importancia del 
ERM ayudará a que se alcance el objetivo buscado y a que se mantenga en el 
tiempo. 
 
También será importante que, de manera interna, se asuma que el dinero utili-
zado para la seguridad no es un gasto, sino una inversión que ayudará a prote-
ger y asegurar la continuidad de la organización. 
 
Por otro lado, los ciberataques son unos riesgos en constante evolución y que 
se han de tener correctamente monitorizados para estar siempre alerta. A día 
de hoy, la frecuencia y severidad que pueden llegar a alcanzar estos riesgos, 
así como la evolución que tendrán, es completamente desconocido. En cual-
quier caso, lo que sí que parece claro es que no se va a mantener tal y como 
son actualmente sino que tenderá a incrementar tanto la frecuencia como el 
impacto económico que significará. 
 
Además, ya no solo irán a peor los ataques que sufrirán las organizaciones si-
no que, con toda la nueva era tecnológica y todas las nuevas ventanas que se 
abren con el IoT, puede llegar a ser relativamente más fácil este acceso, siem-
pre que la empresa no sea consciente de todos los peligros y no se proteja de 
forma adecuada. Cabe recordar que esta falta de protección puede ser de for-
ma voluntaria, es decir, conociendo que hay un riesgo y sin protegerse de él o 
de forma involuntaria, es decir, que la organización puede ser desconocedora 
de la exposición que se está teniendo. 
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Se ha comentado que los accesos pueden llegar a ser más fáciles, pero tam-
bién pueden llegar a ser de más importancia en tanto en cuanto las organiza-
ciones cada vez almacenan más información de todos sus proveedores y clien-
tes. Este incremento en el aumento de datos, sumado al incremento de la seve-
ridad de la Ley, que cada vez se está enfocando a la necesidad de proteger de 
forma correcta todos los datos, sobre todo si son sensibles, hará que los costes 
asociados a un ciberataque vayan incrementando de forma sustancial. 
 
Por todo ello, los ciberriesgos han afectado (o deberían haber ya afectado) a 
todas las organizaciones. Quizás no en el sentido de haber sufrido un ciberata-
que pero sí en el sentido de haber hecho modificaciones en el esquema del 
ERM. Hace unos años, los riesgos asociados a la tecnología básicamente es-
taban relacionados con la rotura de un equipo tecnológico clave o de la pérdida 
de datos o licencias de software, que hiciesen que se tuviese que interrumpir el 
negocio por un tiempo, hasta conseguir reponer el equipo o software dañado. 
Estos peligros han evolucionado hasta la actualidad, pudiendo suponer el cierre 
de una organización que no lo tuviese contemplado, debido a los costes que 
podría llegar a tener que soportar tras un ataque. 
 
Hoy en día, como se ha visto, las pólizas de ciberriesgos permiten transferir los 
costes relacionados con las paralizaciones y gestión de la crisis (servicios lega-
les, informática forense, etc.). Por lo tanto, otro de los puntos sensibles y que 
se deberá ver cómo evoluciona es el relacionado con los daños a los propios 
equipo tras un ciberataque ya que a día de hoy se han visto ejemplos reales 
donde se han sufrido este tipo de daños y que, probablemente, en el futuro se 
puedan ver con más facilidad y asiduidad.  
 
Esta evolución la marcarán, principalmente, las compañías aseguradoras, que 
deberán analizar si es sostenible, dentro de unas primas más o menos lógicas 
y asumibles para las organizaciones, dar esta cobertura. Mientras tanto, las 
empresas deben ser conscientes de que pueden sufrir este tipo de daños pro-
pios en su maquinaria y que es un daño que deberán retener a no ser que dis-
pongan de otro método de transferencia del riesgo que no sea la propia com-
pañía aseguradora. 
 
Con todo lo comentado, se puede concluir que efectivamente los ciberriesgos 
han provocado una evolución en la gestión de la Gerencia de Riesgos. Si hay 
alguna organización que aún no ha procedido, debería hacerlo con la mayor 
celeridad posible dado que puede llegar a tener un impacto muy severo en la 
cuenta de resultados si no se trata correctamente o incluso si no se es conoce-
dor del coste que puede llegar a tener un ataque de este tipo. 
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