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El fraude informatico.
:Un riesgo asegurable?

Se puede afirmar que si el Codigo
Penal ¢s una de las normas que
refleja €] orden valorativo de la
sociedad, la sensibilidad dominante
en ¢l Ambito empresarial espaiiol
reclama la configuracién de unos
nuevos tipos penales presididos por
el principio de defensa de uno de los
activos, hoy, mas valiosos en
cualquier entidad: el procesamiento
automatico de su informacién.
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La delincuencia informatica,
Jla gran 1gnorada del
ordenamiento juridico’

En una breve referencia histdrica sobre el fema
del delito informdatico se puede afimar que todo el
estudio sobre este tema comenzd en la década de
los setenta. Es a partir de mediados de esta década
cuando se comienzan a planfear las consecuencias
o implicaciones juridico penales que surgen del abu-
50 © uso abusivo de los sistemas informaticos. Poste-
riormente en la década de 1os ochenta se han per-
filado con mayor precision {os problernas juridicos
que plantea la delincuencia informdtica v se ha
producido el desarollo de una legislacion especifica,
en dlgunos paises, que contermnpla la regulacién
penal de estas conductas. Las organizaciones inter-
nacionales no han dejodo de lado este tema vy asi
es importante resaltar la Recomendacién del Con-
sejo de Europa nurnero R{89)9 scbre la criminalidad
en relacion con el ordenador.

La delincuencia informatica surge desde el mo-
mentc en que el use de 1os sistemas informdaticos
abkre nuevas vias de atague a bienes juridicos ya
conocidos y protegidos.

Los sistermnas informaticos con su peculiar méto-
do de frabajo crean situaciones, supuestos facti-
cos, totalmente desconccidos para el derecho
en general y para el penal en especial. S& puede
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producir el atague o un bier undico ya conocic
como puede ser la propiedac. pero por uncs fla:
cos totalmente desconocidos. Se trata por tant
de identificar esos flancos. © vias de ataque y
estudiar si son merecedorgs Qs conductas que
utilicen esa via de ataque de und reprobacior
penal. Habrd de identificarse dénde o hasta dor
de se extiende &l bien juridico protegible (dénae
hay propiedad, o intereses patrimoniales indivi:
duales) para extender hasta aili la proteccion pe-
nal. Del andlisis de los propias caracteristicas de
los sistemas informdticos descubrimos nuevas for
mas de tratamiento de (a informacion que ade-
mds de multiples ventajas aportan nuevas formas,
también, para la comision de delitos’,

Con estas reflexiones queremos introducir este
estudio centrado sobre una de las posibles vias
de gtague g la integridad patrimonial del indivi-
duo, el fraude cometido por medios informaticos.
Por tanto trataremos a los sistemas informéticos v
a la informdtica en generai como factores crimi-
nogencs, en cuanto medios favorecedores de 1a
comisidn de hechos delictivos.

Si los ilicites informdaticos afectan a una deble
esfera: la intimidad personal y la infegridad patn-
mohial de la persona (sea ésta fisica o juridica
es en esta segunda donde gueda subsumida la
figura del fraude informdtico.

Lo especifico del delito
informético

¢ Por qué se puede hablar de delito iInformatico.
© de delincuencia informdatica como una cate-

1 Utilizando un simil el desarrollc de 1os vehiculos de motor supuso un maudable avance pars < <
también as cierfo gue se convirtieron en una de las principales amenczas a a integnaad fisica del 11

g S B 11 o Te de un moac de
Cormisior e orra forme et ctiva antfigua ya < pi-
hoaoa™ (ks que pueder o nuevas tecnologias

cle i informacion crec: ©- ok rvds categerias delic-
tuales outdnormaos?

Sz, como apunts Tecemanné, se trata de
oroteger No tanto bienss undicos distintos de los
v orotegialos, sino obhetos concretost. ( Pero si-
guiendo esta linea se acaparia negando la exis-
tencia del delite informdtico comao categoria in-
dependiente? Creemaos aue no, pero serd impres-
cindible delimitar claragmente esos Nuevos objetos
de proteccion. A asta tarea fundameantal hakrd
gue anadir la de depuracion de las figuras delic-
fivas englobadas dentro de Ia delincuencia in-
formatica a través de un proceso de absorcidn
de as versionas nuevas de 1os delites antiguos
oo £5105 MisMmos.

5 este proceso de razonamiento no se admite,
nay que concluir gue el estudio de las figuras
delictivas relacionadas con lo informdtica se jus-
tifica Unicamente por la estrechez interprefativa
que exige el principio de legalidad en materia
penal. ¥ por santo con ung apertura hacia las
nuevas formas de comision a fravés de medios
informaticos de las viejas figuras delictivas des-
aparecertia como categona independiente ia de-
lincuencia informatica.

Es, por tante, tarea fundamental determinar las
conductas que son realmente nuevas y que justi-
fican seguir hablande de delincuencia informdti-
ca. es decir, identificar Ias nuevas vias de ataque
a bienes juridicos ya protegidos. Delimitar, en su-
ma, Yo que mas arriba se denominaba nuevos
objetos concretos de los tipes penales. Para sllo
serd necesario estudiar las notas que pueden tenir
de nuevo v especifico ung conducta delictiva
cometida por medics informdaticos. Hay que tras-

nuntc de la sociedad, pero
1w Se hizo necesaria una

adecuada regulacién que estableciera tos margenes de seguridad exigibles en el traficc ce estos ver i os.
7 Troemann, Lecciones de Derecho Penal Econdmico (comunitario, espanct. aleman: PRPU Barceiona 1593 Pag. 33

* £5 decir puede existir una extensa legislacion penal protectore del derecho de prociedad, como efectvoments asf ocure (Titulo
Xl del Libro 2.° del C. Penal de 1973 define v pena los delitos contra 1o propiedad en sus diez capitules Lo terminologia de deitos
contra la propiedad ha sido criticada por parte de 1a doctring prefiriéndase 1a expresion delitos patnimsriales) v sin embargo no ser
adecuada parc la protecclén especifica de un objeto de propiedad snguiar cOmMo puede §8r UNa N 38 camunicacion
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cender el medioc, hay gue irmdas alld del medio; el
medio, la forma (de comisidon} no es substrato 1o
suficientermente fuerte para hablar de nuevos de-
litos, de nuevas figuras delictivas. ; QUéE es estonces
lo que permitird hablar de esos nuevos delites?

Para Nimmerd hay que partir de las propias, en
cuanto especificas, caracteristicas del sistema in-
formatico para de este modo encontrar la espe-
cificidad del delito informéticeo.

Problemas juridicos para
aceptar la categoria delictiva
independiente del delito
informético

Hasta que no se produzea und reforma en nues-
tro Derecho Penal positivo que regule la nueva
realidad social de los ilicitos informdaticos sélo po-
dremos utilizar estas expresiones® desde un punto
de vista formal no material. Se deben fener en
cuenta el Anteproyecto de nuevc Codigo Penal
de 1992, el subsiguiente Proyectc del 92 y el Ante-
proyecto del 94. Por primerda vez, en ef Antepro-
yecto del 92, se recogen en la iegislacién penal
espafiola de forma expresa conductas delictivas
relacionadas directamente con los sistemas infor-
méticos. Haciendo un somero repase a los intentos
de modificacion de nuestra leglislacién penal en
la materia de la delincuencia informética encon-
tramos como los textos de 1980 y 1983 no dedica-
ban especial atencién al terma de la delincuencia
informatica. Asi concretamente la PANCP (Propues-
fa de Anteproyecto de Nuevo Codige Penal) de
1983 en su arficulo 189 recogia la respuesta penal
a los afentados a la intimidad provenientes del

Nwner, R, T., The Law of Computer Technology. New York, 1985,

5

& Crminalidad informética vy delicuencia informdtica.

ambite e -ntormalion, perg Jdescaor - 3 cual
quier implhcacion o ataque gue esta . iera in-
fringir en la espera patrimonial del inauwauo.

Por el contrario el Anteproyecio de hvevo Co-
digo Penal de 1992, el Proyecto del 92 v el Ante
proyecto del 94 si contemplan en su articulado
una regulacion mas acaboda del fenomeno de
la delincuencia informdafica.

Recogen estos documentos una serie de con-
ductas en las gque la informdtica unas veces se
perfila como objeto del ataque delictivo y en otras
sa convierfe en el instrumento de ese atague. Ins-
frumentc de atague gue puede afectar tanto g
la intimidad como al patrimonio del individuo. Se
enmarca, por fanto, esta positle futura legistacion
dentro de una concepcion amplia de o delin-
cuencia informdatica.

Ahora intfentarerncs, gartiendo de |a tecria juri-
dica del delite, estudiar la adecuacion o acomo-
dacidn de las conductas englobadas dentro de
esa expresion de «delito informdticor» o la estruc-
turg material y moral del delito.

Es decir, se tiende a estudiar y deferminar si los
requisitos juridices que dete reunir un hecho para
conceptuarle juridicamente como delitc pueden
cumplirse o se cumplen en las conductas deno-
minadas llicitos informdaticos.

Estos requisitos para 1os penalistas clasicos como
Carrara son: un elemento objefivo, es decir, un
acto humango manifestaco en el exterior y un ele-
mento subjetivo © psiquico, Ic que en derecho
penal se denomina acto culpable. Ambos ele-
mentos se cumplen al menes en la mayoria de
las acciones gue estudiamos. Dejamos fuera de
nuestro amkito de atencién aqguellas conductas
producidas sin intencionalidad, sin consciencia,
cemao son infrusismos fortuitos en sistermas de pro-
cesamiento de dafos, v todas aquellas conductas
viciadas por error,

Para la doctrina italiana enfre la que cabe des-
tacar a Behemero en la conducta delictiva han
de distinguirse tres elementos fundamentales:
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1." La contradiccién con el derecho, es decir, «
antijuridicidad. No parece dificil argumentar ia
naturaleza antijuridica de las acciches que se
estudian, que habitualmente proporcicnan pin
gles beneficios defrayéndolos ilicitamente de sus
legitimos duenos, sean éstos personas fisicas
juridicas. Aungue como pone de manifiesto Gon
zalez Rust parece gque muchos de estos delin-
cuentfes de «cuelle blancor se ven afectados por
el sindrome de «Robin Hood», es decir, legifiman
el atague al pafrimonio de ung persona juridica,
en cuanto ente juridico no fisico, y reprueban el
ataque @ la persona fisica concreta,

2.° Bl contenido inferno, psiquico o cutpabilidad
Elemento que se reconoce facilmente en estas con-
ductas aungue hay que fener en cuenta la existen-
cia de conductas ne dolasas sine culposas o Incluso
fruto de un error. En su caso estos diferentes grados
de culpabllidad deberdn reflejarse en una atenua-
cién o agravacién de la pena corespondiente.

3.7 La accién debe ser merecedora, acreedora
de una pena, esto es, punible.

Posteriormente la doctrina més consolidada da
al concepto del delito una mayer complejidad v
anade dos notas mas: Ia tipicidad y condiciones
cbjetivas de punibilidad.

¢; Donde encontrames un obstaculo que nos impi-
de hablar con rigor de conductas delictivas? ks evi-
dente que en la fipicidad. Las conductas engloba-
das centre del concepto de criminalidad informdrti-
cc no ofrece duda, son antijuridicas, culpables,
concurren las circunstancias objetivas de punikbili-
dad, merecedoras de unc pend, pero No existe tal
pend puesto que no estan tipificadas, ne son con-
ductas tipicas recogidas y reflejadas come tal en el
Codigo Penal o en Legislacién penal especial.

La falta de tipicidad impide habklar de delitos
informdticos y deja inmersas estas acciones en la
nebulesa de los indiferentes penales.

_OnCrelando anora e sel-rna Juridico del delite
en e derecho penal espanai nuestro Codigo Pe-
na recoge en sy arficuic ' gue «sen delitos ©
faltas ias acciones u omisiones dolosas O Culposas
penadas por la Ley».

S anatizamaos la definicion iegal del delito des-
cubnmaos las siguientes caracteristicas: acto ex-
terno, positivo ¢ negativo {hacer o no hacer), t-
plcamente antijuridico, culpable vy punible.

De rodas estas caractensticas |a que supone,
al menos en la actualidad un escollo insalvable
s 10 expresion «penadas en 1a leys. La antijuridi-
cicdad tipica se enciernra en .a exprasién «penadas
en la ley». «56l0 10 definide en la ley es penal-
mente ilicitos’.

A continuacion la pregunta g plantearse es
;que mecanismo de técnica-juridica ha de adop-
tarse para reprimir penalmente los ilicitos infor-
maticos? Siguiendo a Aldama Baguedano? se pue-
den sintefizar ias posturas af respecto en dos gran-
des grupos. Primero: los gue entienden que es
mas conveniente tipificar una Unica figura de de-
lito informdatico concediendo, asi, un frafamiento
unitario a estas conductas. Segundo: 1os que en-
fienden que establecer un unico delito informati-
co es una solucion demasiado rigida y deben,
«CONvivin armonicamente. Para Aldama Bague-
Jdano el nuevo tipo penal de delito informdatico
debe configurarse scbre |a base de aguellas con-
ductas que utilicen «como medio principal, de
manera esencial y necesaria los medics informd-
ficos para fines delictivos». Aquellas ofras con-
ductas que no utilicen como medio principal de
comision la informatica seran castigadas con arre-
glc a los tipos fradicionales en los que se haya
hecho una referencia a los medios informaticos
como medios que agravan [a pena & imponer.

Ctra solucidn gue se podria proponer en estos
temas, enia misma linea de argumentacién, setia

Gomzalez Rus, Juan Jost, Aproximacion af tratamiento penal de los ilicitos patrimoniales relacionadios con medios o procedimientos
informaticos. Revistg de la Facultad de Derecho de la Universidad Complutense. N 12 Maonograficos sobre Informdtica y Derecho.

Madrid. Septiembre 1984, Pag. 111

Conve-Pumpipo Frrreiro, CAnDioe. Derecho Penal. Parte General. Editorial COLFX. Madria, 1990, PaGg. 67

&

A ama Baauroano, Concercion, Los medios informdaticos. (Su utilizacion al servicio de ia Adminisfracion de Justicia). (Su utitizacion

perversa o abusiva como medios de vulneracion de bienes juridicamente protegidos ). Poder Judicicr nl - 3C, unic 1993, Pagina ? v ss.
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considerar como delitos informdaticos en si unica-
mente aquséilas acciones delictivas gue fienen
por obietc 1o agresion a la informacidn. La infor-
macién en cuaiquier estado en que ésta se en-
cuentre: en proceso, almacenada, en transito,
etc.. Sila comision del delito se ha producido por
medics informaticos estas conductas deben fipi-
ficarse con arreglo al delito fradicional mas cer-
cano que abargue todo el desvalor de la accidon
cometida, con la referencia expresa en el tipo
penal de «cometido por medios informdaticos»®.

Esta selucién propuesta es una de |as posibles
vias de esclarecimiento del cscure problema que
hoy representa la represion penal de los ilicitos
informaticos.

Otra cuestién destacable es la referente al sis-
tema de incriminacién que se adopte para otor-
gar una respuesta penal a estas conductas. Ya
s& ha visto como de lege ferenda nos encontra-
mos ante conductas penalizabies, por su clto con-
tenido antisocial y por las graves consecuencias
perjudiciales que pueden producir. Pero si de lege
datala configuracién tipica comao delito de estas
conductas, de momento, no existe. Determinar
cudnde nos encontramos con la utilizacion de!
rmedio informatico para la comision de un delito
va tipificado y, cudndo con un tipo delictive in-
dependiente de dslito informatficeo, es una tarea
hoy por realizar y con una dificultad dogmdatica
considerable.

Quizd, insistimos, sea la tipificacién de un delito
informdtico en el que el bien juridico protegido
sea de informacién en proceso y junto a este de-
lito una pléyade de delitos tfradicionales con la
referencia cometido por medios inforrndticos. una
solucidn aceptable,

Contenido del delito
informatico

Ha de tenerse en cuenta gue 1as nuevas técni
cas informaticas no son simplemente el instrumean-
to para la comision de un delito, sine qua en mu-
chas ocasionas son el mismo objeto de la con-
ducta dslictiva. Pieénsese, por ejemplo, en atagues
a jos componentes fisicos de un sistema de orde-
nador (de un sistema de proceso de dates) o
bien de ataques o los componentas logicos del
sistema, ya se frate de programas informaticos o
de datos. De acuerdo con aste planteamiento ol
aspectro de cenductas calificables de crimen in-
formatico es amplisimo. La cuestion fundamental
es encontrar el criterio delimitador para esta ca-
tegeric de conductas. Como pone de relieve Ro-
mero Casabona™ las nuevas tecnologias infor-
mdéticas deben ser reducidas a sus justos términos.
No se puede manftener que una conducta delic-
fiva por el mero hecho de gue en ella intervenga
un elemento del dmbito de responsabilidad de
la informdtica, es ya delito informatico. Si se man-
fiene esta postura se acakaria considerando cual-
quier conducta delictiva en la que se vec impili-
cado un ordenador, como un delito informatico.

Lo realmente especifice en la delincuencia in-
formdtica lo constituyen Ias funcicnes de proce-
samiente, transmisidn y ejecucion de programas
propias del ordenador. Con esto eliminamos det
ambito de la delincuencia informdtica todas
aquellas conductas que no afecten a alguna de
las funciones citadas. Una conducta delictiva

¢ Se frataric por tanto de establecer una tipificacidn especial para el delito de estafa informdtica, delitc de danos o slementos
informatices, atcque o la infimidad a trovés de los medios informdtices. Los delitos propiaments informaticos serian los que produjeran
atagues a ta informacion. Este delito informdatico, propiamentea dicho, entraria, con frecuencia, en concurso con algunos de los denfos

fipificados como cometido por medios informdaticos

10 El bien juridico atacado y consecuentemente protegido seré el gue determine 1a aplicacion del tipe especifico del delite informdatico
o la de otro tipo tradicional. Teniendo en cuenta gue en muchos casos se producird un concurse delictual entre el denorminado delito
informatice independiente y unc de los tipos tradicionales cometide por medios informaticos. Por gjernmoe una manipulacion en sl
proceso de los datos dentro de una entidad financiera que produce un beneficio al autor del hecho La conducto supane una
agresién de la informacion en proceso y constituye por la forma de comision, el resultado, etc.. un delito de estafa informdtica

1 Rowmeo Casasona, Car.os Marla. Poder informatico v seguridad juridica. Fundesco. Madrid 1987 Pag 41
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aunque se encuenfre vinculada con las nuevas
tecnologias de la informacién, si no se produce
esa vinculacidon también respecte del procesa-
miento, de la transmision ¢ del uso de un progro-
ma., no puede incluirse dentro del dmbite de 1o
delincuencia informdatica.

El Prof. Davara adelantandose a una realidad
que podremos constatar en breve espacio de tiem-
po. como es la tipificacién en la legislacion penal
de estas conductas como delifos informdaticos,
adopta la terminologia del delito informatice, pres-
cindiendo por tante del concepto mds genérico
de criminalidad informdatica, vy los define como:
«la redlizacién de una accidn que, reuniendo las
caracteristicas que delimitan el concepto de de-
lito, sea llevada a cabo utilizando un elemento
informatico ¢ vulnerando los derechos del titular
de un elemente informdtico, ya sea hardware ¢
soffwaren'2. Es, o0 puede ser, la informdtica tanto
medio como objete de la agresion ilegitima. Agre-
sidn que puede afectar a bienes patrimoniales o
alaintimidaad de los individuos. Confluyen asi, en
esta definicidn sincrética, todas las precisiones
que cabe hacer en relaciéon con el contenido de
la categoria del delito informatico.

El fraude informatico
dentro de la criminalidad
informatica

No es dificil encontrar autores que no distinguen
el ilicito informatico en general del fraude infor-

narcL en especial £l fraucs Ctormatico es ung
parte de Jn todo que es e cito informdatico.

La utilizacion de la expresion «fraude informad-
ficor NG es una cueastion pacifica ni generaimente
aceptada™. Se utilizan otras aunque en definitiva
no sean sino subformas de la mas general que es
&l fraude. Algunas de estas expresionegs aiternati-
vas son las siguienfes: manipulacion de datoes,
ilicitos patrimoniales por medios informdaticos, as-
tafa informdtica

En opinion de Gufiérrez francés i expresion
«fraude informatico» no es, primero, ni una cate-
geria juridico-poesitiva, ni, segundoe, tampoco tiene
contenido rigido. La primera apreciacion se ex-
plica al no existir como tal tipe penal en 1a legis-
lacion positiva v la segunda ¢l constatar la amplia
gama de conductas gue poderncs situar dentro
del fraude informdtico {estata informdatica, false-
dades por medios informdaticos). Asimismo debe-
mos tener en cuenta la posibilidad de vulnerar
bienes de caracter macrosccial a través de (os
fraudes informdaticos, por gjemplo: el fraude fiscal,
o el fraude bursdtil (contra el sistema de cotiza-
ciones)'.

Siguiendo con la tarea de delimitacion de nues-
tro dmbito de interés seguiremos a Agustin Do-
minguez's para determinar las caracteristicas fur-
damentales del fraude informatico:

1.+ impacto financierc,

2.+ queda involucrado el proceso electrénico
de datos en la perpetracion del hecho delictivo
0 en su encubrimiento;

3.2 animo de enganfo,

Para poder hablar con rigor de fraude informda-
tico debemos enconfrarmos ante una conducta
realmente fraudulenta.

Camacho Losa caracteriza el fraude informético
como aquel blogue de la delincuancia informa-

12 Davarn Ropricuez, Micue. ANGEL Derecho informatico. Ed. Aranzadi. Pamplona. 1993, Pag. 318.

1%

1994, Director M. A. Davara, Pags. 7 v ss.

* Cfr. Gunerrez Frances, M2 Luz. £n torno a los Fraudes Informaticos en of Derecho Espanol. Actualidad Informanca Aranzadi. N2 11, abril

"3 Cfr. Guikrrez FrancEs, Mo Loz, Fraude informatica y estafa. Ministeric de Justicia. Secretara General Iecnica. Cenfro de Publicaciones.

Madrid. 1951, Pég. 89.

1

> Domincurz, Acustin Transfarencia electronica de fondos v de datos Protaeccion juridica de fos daotos personaiss emitidos en una

cperacion de pago electrénico. Encuentro sobre Informdtica y Derecho 1992-1993. Coordinader Prof. Dr. i1 Migueal Angel Davara. Ed.

Aranzadi. Pamplona 1993 Pags. 117 v ss
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tica integradc por uses indebidos o manipulacio-
nes fraudulentas de elementos informdaticos de
cuaiquiet tipo gue posibillfan un beneficic ilicitoT.
Este autor sistematiza las notas caracteristicas del
fraude informdtico en los siguientes puntos:

1. Conducta fraudulenta.

2. Utilizacién de los compensentes de un siste-
ma informatico.

3. Lafinclidad que se persigue as la obtencidn
de un beneficio ilicito,

4, Produccion de un perjuicio a otro.

Qizd no sea un mal método, para tomar con-
ciencia del peligro que suponen este tipo de con-
ductas delictivas relacionadas con ka informatica
y para acercarse a lg realidad de sus caracterss-
ticas tratar de extrapolar el atagque a nuestro pro-
pio entorne de frabajo. £s deci, hacer un efercicio
de trasiacion vy ver. o intentar ver, el reflejo prdc-
tico, ias consecuencias, que hubiera fenido el ata-
que a nuestre sistema informdtico, del que cada
vez con mas fuerza dependemos para el desarro-
llo del frabajo habitual. En seste contexto s& puede
tfomar una idea mas exacta de lo gue hay que
hacer anfe una situacién semejante. Para ello
hemos intentado reflejar en las siguientes paginas
algunos casos reales conocidos por 1a Jurispru-
dencia de nuestro Tribunal Supremo y que ayudan
a gpreciar con mayor cercania el fendmenc del
fraude informdtico. Son ya varias las Sentencias
del Tribunal Supremo?’” que han fratfado, de mo-
mente de modo fangencial, las caracteristicas
aspecificas del fraude informatice. En el substrato
de estas declaraciones jurisprudenciales se plan-
tea la siguiente cuestién: (Cémo podemos es-
tablecer la diferencia entre la figura del fraude
informatico v la estafa informdatica, v de esta di-
ferencinciéon deducir la individualidad e indepen-
dencia de ambas conductas?

Parece que la nocidn de fraude lleva consigo
la existencio de una relacion de poder especial
como el «aprovechamiento de las facilidades que
proporciona ia situacién, en este caso de depen-
denciar. (Podric por tanto afirmarse que la con-

16 CamacHo Loss, L. £ delito informdtico. Madrid. 1987, pp. 25-26.

ducta fraudulenta Heva aparsjada, ¢ mejor, su-
pone la existencia de una relacion que facilita la
comisién de la conducta ilicita? Creamos que s
se puede mantener esta postura, cifrando preci-
samente en este punto e criterio diferenciador
entre el fraude vy la estafa. En el fraude e engano,
elemento esencial de 1a estafa, no &3 necesario,
En el fraude el accaso al objeto de la defraudao-
cidn ya se tiene libre, expedito, por la relacién de
confianza o de poder previa existente entre el
autery el medic en el que cometerd la conducta
ilicita. $élo falta provocar el error, a través de ia
manipulacion, y consecuantemente 1o disposicion
patrimonial en favoer del defraudador

A diferencia de 1o visto en el fraude, en la estafg
no existe dicha relacién especial. en el caso de la
estafa un ajeno logra la disposicion patimaoenial en
su favor valiendose de un engano que causa emror
en ofro v a faita de relacidn previa especial acude
al engano. Infercretamcs, asi, el engano como la
preparacion o creacion de un espacio de confianzg
que posteriorments es utilizade torticeramente para
obtener un beneficio ilicito. En el fraude ese espacic
de confianza ya se encuentra establecido v el de-
lincuente hace un uso indebido del mismo, se cpro-
vecha de ét en su propio interés. Como ejemplc de
esta inferpretacion cabe mencionar la Sentencia
de 19 de abril de 1991, En estg Sentencia se declarg
probado que con fechas anteriores al mes de julio
de 1985, J. V. M. desempenaba en una sucursal
urbana de recogicas del Banco Hispane Americano
el cargo de apoderado. El desempenno de este car-
go le conferia la posibilidad ds accedsr aias cuen-
tas corrientes de diverses clienfes del banco, Apro-
vachando esta circunstancia manipuld las cuentas
cormrientes de distintos clientes realizando apuntes
inexistentes por via del crdenador. Con estas ope-
racionas logrd trasladar a su patrimonio particular
varios millones de pesetas.

La Audiencia condend en primera instancia a
J V. M. como autor de un delito continuado de
falsedad en documento mercantil y como autor
de un delitc continuado de estafa apreciando Ia

17 Sentencia de 14 de enero de 1987, Sentencia de 8 de octubre de 1988, Sentencia ae 8 ae noviembre de 198%, Sentencia de & de
diciembre de 1989, Sentencia de 19 de abril de 1991, Senfencia ge 146 de septiembre de 1991 v Santencta de 25 ae energ de 1994,
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agravante especifica de especial gravedad por
la cuantia de la defraudacione.

La Sentencia se recurre en casacion ante el
Tribunal Supremo v este Tribunal dicta segunda
Sentencia cendenando por un delito contfinuado
de falsedad en documento mercantil’® y por un
delito continuado de apropiacién indebida. En
esta segunda Sentencia también se aprecia Ia
agravante especifica de especial gravedad, en
razén por la cuantia de lo apropiade. En la Sen-
tencic dictada en casacion por el Tribunal Su-

premo se produce un cambio en el tituio de im-
putacicn al pasar de calificarse los hechos como
constitutivos de un delito de estafa, a ser califica-
dos como constitutivos ce un delito de apropia-
cion indebida. Este cambio se produce, a nuestro
entender, por dos drdenes de razones: primero, se
tiene en cuenta la circunstancia personal del
autor de los hechos que desempena el cargo de
apoderado del Bance vy segundo, el engano, ele-
mentc fundamental en la estafa, no puede afec-
tar a magquinas?. La Sentencia continda diciendo

8 En este sentide se pronuncia el Prof. DAVARA al decir gue «si no son deiito determinadas actuacionas dolosas realizadas por
medios informdticos, 1o clerto es que a través de estos medios existe g posibilidad de causar un mayor dane o mal, atentando en
mayor medida contra el bien juridico protegidos, Derecho informaético. Op. Cit. Pagina 335

9 La jurisprudencia ha configurado un concepto amplic de documento mercantil. Ante la falta de deferminacion en al Codigo
Penal vigente del concepto de documenta mercantil ha sido la doctrina jurisprudencial la encargada de delimitar esta figura. En
primer lugar toca determinar el concepto de documento. Para ello resulta de gran interés la Sentencia del Tribunal Suprermo de 5 de
febrerc de 1988. Ponsnte: Sr. Ruiz Vadillo, En esta Sentencia, en orden a la determinacion de los medios de prueba, se declara que
estos medios no estdn recogidos con caracter exhaustivo en 1as leyes de procedimiento sino que los nuevos medios técnicos puede
«subsumirse en el concepto mismo, amplic desde usgo, de documento en cuanto cosas muebles Qptas para 1a incorporacion de
sefiales exprasivas de un determinado significados. Admite esta Sentencia et cardcter de un documento er soporte slectrdnico como
documento jurldicamente valido. Por tanto la manipulccion de cuentas corrientas en soparte informatico se admite cormno documento
vy con sl caracter de mercantil al hacer refarencia a una operacion de comercio © gue sirve para dermostrar derechos de naturaleza
mercantil. La misma Sentencia que se viene comentando de 19 de abril de 1991 acude a un concepts material de documento
aceptando como tal los mas adelantadoes y funcicnales medios de representacion de informacion. En alusion a los disgueates informdticas
como «portadores de manifestaciones v acreditamientos con vocacion probatonas. Eslos documentos, sigues diciendo 1 Sentencia,
«pueden ser objeto de manipulacién igual gue un docurrento escrito »

22 En este sentido el Prof. Romeo Casapona sefiala come algunos elementos del tipe de la estafa, por ejempls & engano y el error, <han
de recaer y originarse sucesiva y exclusivamente en un individuos Las manipulasiones wformahcas, de aoverdo con estas conside-
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que «lg induccion a un acto de disposicion patri-
maonial sélo es realizable frente a una persona y No
frente a una maguina». L.a aplicacién del tipo de
aprepiacion indekida se fundamenta en la circuns-
tancia de gue el autor de los hechos desempena
el cargo de apoderado de los fondos que le han
sido entregados para su administracion. Curmplién-
dose asi el elemento basico del tipo de apropiccion
indebida. En definitiva la Sentencia resulta de gran
inferés al aceptar, por su parte, dentro del concepto
de documento a los soportes informdrticos, y reco-
nocer su protegibilidad juridica. Y por ofra parte
anfe una primera calificacion de los hechos ccmo
constitutivos de un delito de estafa el Tribunal Su-
premo estima que 1a aplicacion del delito del ar-
ticulo 528 del Codige Penal no es adecuada. La
manipulacion dolosa de informacion no se hace
aprovechando una relacion de poder especial que
tiene el autor como apoderado del banco. Asi pues
la condicidn de apoderade del autor hace que 1a
estafa ne sea el tipo Mas adecuado para incriminar
los hechos y se ccuda a otro delito como as la
apropiacion indebida donde se toma en cuenic
la relacion especial que liga al autor con la victima.
La creacién de un nuevo tipe penal de fraude in-
formdatico recogiendo las caracteristicas del tipo
de la estafa excepto el engano sustituido por la
exigencia de una relacién de confianza quizd ayu-
daria g resolver el problema de la criminalizacidn
de las conductas de fraude informdatico.

Tipos de {raudes
informaticos

Romeo Casabona da una nocion, desde un pun-
fo de vista eminentemente practico, de fraude

informanco haolondo de 2 comaoda o oo
de manipuigcion de datos mformatizaaos que
alterando el resultado del procesamient Lroduce
un perucicio a un terceroy o la vez un oenaficio,
o una positilidad de beneaficio, al autor e actuc
con arnimao de ucro

Sigue diciendo este autor, concidiendao 1y con
ia exposicion del Prof. Davara, gue estas manipu-
laciones aludidas tanio pueden croducirse en la
infroduccidn de los dates, en el programa corres-
pondiente (input). en el programa mismo ¢ bien
en la salida de los datos {output).

Los distintos tipos de manipulaciones a los que
hemos hecho referencia merecen una atencién
particularizada.

1. Las manipuldaciones en la entrada de datos
(«input-). No es otra cosa sino infroducis datos
falseados en el ordenador. Falseamiento gue pus-
de provenir de la medificacion de dataos reales,
de la introduccion de datos completamente fic-
ficios © bien de ia omision del registro de datos.

Si la introduccion de datos estd falseada el re-
sultade tambien 1o estaré aunque el proceso lle-
vado o cabo con esos datos haya side ¢ omple-
famente conecto

Las acoones fraudulentas se dingen fundamen-
talmente contra dos objetivos: ios datos v 08 pro-
gramas informaticos. Los datos fratados por un
sistema automatizado se pueden ver afectados
por las siguientes agresicnes: consulta indebida,
aproepiacion de informacion, eliminacion de datos
y la modificacion no autorizada de los datos. De
acuerdo con la legislaciéon espancla contra estas
agresiones se encueanfran profegidos los datos de
cardcter personal. La Ley Orgdinica 571962, de 29
de octubre, de regulacion del fratamiento auto-
matizado de los datos de cardcter personal? re-
coge una sxhaustiva reglamentacién scbre el de-
ber de secreto que ampara a los datos personales
sometidos a tratarmientos automatizadaos. Del mismo

GCIoONESs, Mo reunitdn jos requisitos parg calificarse corna estafa Al No poden aureciar & enNgaANo UG uNa Maguing «F eraenodor no
puede ser sujeto del engano en relacion con el delito de estafas. Ahora bien, este autor infroduce unc precision fundamental: o
aplicacion del tipo de |la estafa a las manipulaciones informdaticas depende en gran medida del sistema de trabajo adoptado por
lo empresa v de los sistamas de control que se siguen en | misma. Si existen UNa ¢ varas persenas gue supemnvisan el proceso que se

reqaliza informéticamente, s sobre estas personas sobre las que s& podrd apreciar la incidencia del engano. Resare Crisi

e, Calelss

Mearia. Poder Informatico y Segurictad Juridica. La funcion futelar del derecho penal ante ias Nuevas Tecnologias de fa informacion

FUNDESCOC. Madridl. 1987. Pp 58 v ss.

1 ROMEQ CASABONA, C. M. Podler informatico v seguridad juridica. Fundesco 1088 =p 47 v s

2 BOE, 31 de cctubre de 1992 (ndm. 262).




A A L o ———

Cel mismo modo reconoce, en su arficulo 17.147,
la tutela de los derechos del titular de los datos
ante la Agencia de Proteccidn de Datos. Este ar-
ficulo 17 de la Ley Orgdnica 5/1992 ha sido des-
arrcllado, a su vez, por el articulo 17 del Real De-
creto de 29 de junio de 199424, Resulta, asi mismo,
muy rigurosa la sancion gue preve el articule 164
del Real Decreto 1332/1994 para los datos que
hayan sido recogidos o registrados por medios
fraudulentos.

maticas o programas informaticos. Un programa
informatico puede verse agredido por fres tipos
de accicnes: accesos indebidos, apropiacion in-
debida para use y comercializacion y modifica-
cion de la aplicacion. Es, dentfro de las fres accio-
nes cescritas, la modificacion del programa la
forma mdas comun de comision de fraudes infor-
maticos. La proteccidn de o integridad del pro-
grama viene reconocida en derecho esparfol por
el Titulo VIl del Libro | de la Ley de Propiedad Inte-

“igura 2. Tipos de fraudes intormaticos
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Vemos como el legislador espanol no es ajeno
a la compleja problemdatica de la manipulacion
de datos sinc que, muy al confrario, establece
sanciones y medics de defensa precisos a los afec-
tados por una manipulacion de este tipo.

Por otra parte deciamos que el segundo objeto
de atague lo constituian las aplicaciones infor-

2 wArticulo 17, Tutela de los derechos y derecho de indemnizacion

lectual de 11 de noviembre de 1987 vy por la Ley
de incorporacion al dereche espanol de la Direc-
tiva 91/250/CEE, de 14 de mayo (LCFur. 1991, 475),
sobre la proteccién juridica de programas de or-
denador, de 23 de diciembre de 1993, ndm.
16/1993. Ambas leyes someten a la autorizacion
del autor del programa cuciquier reproeduccion,

1. Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de reclamacion por los afectados ante la
Agencia de Protecciéon de Datos en la formno que reglamentariamente se determines.
#  Real Decreto 20 de junio de 1994, num. 1332/1994. Desarrolla determinados aspectos de la Ley Crganicea 5/1992, de 29 de octubre
(RCL 1992, 2347). de regulacidn del fratamiento automatizade e ios datos de cardcter personal. BOE, 21 de junio de 1994 {num. 147).

% w«Ariculo 16. Bloqueo de datos

.. el supuestc en el que se demuestre que los dafos han sido recogidos o registrados por medios fraudulentos, deslealss o ilicitos,
en cuyo caso la cancelacion de los mismoes comportard sismpre lo destrucacion del soporte en el que aguéllos figuren.»




fransformacion o distribucién del mismo. No son
menos importantes las medidas gue recogen de
lucha contra la pirgteria informéatica. La ley del
93 recoge como medio eficaz para combatir [a
pirateria la posibilidad que se le da al juez en el
arficulo ? para gue, previamente a la adopcién
de las medidas cautelares, puedda requerlr los in-
formes u ordenar las investigacicnes que estime
oportunas, afin de obtener las pruebas necesarias
para el procedimiento.

Vemos por tanto come 1a legislacion espanocla
reconoce la antijuridicidad de las acciones de
manipulacion de datos y programas y sanciona
estas conductas,

2. Manipulaciones en el programa.

La entrada de datos es correcta perc una ma-
nipulacién de procesamiento conduce a la ob-
tencion de resultados falsos. Las manipulaciones
de los programas pueden ser variados: ja altera-
ciébn de una o varias instrucciones, la supresion
de una o varias de estas instrucciones, adicion
de nuevas instrucciones, inversién del orden de
las instrucciones. Junto a estas manipulaciones
que inciden directamente sobre el programa es
interesante también tener en cuenta aquélias que
actluan scbre los datos que el programa foma
como constantes para la realizacion de un cdl-
culo determinado.

Estas manipulaciones s realizan. normalmente,
con las pertinentes medidas de ocultacion que
evitan ei descubrimiento de la manipulacién e in-
cluso devuelven ai proegrama Q su estade original.

3. Manipulaciones en la salida de los datos
{«output-).

Se trata de maodificaciones de los datos de salida,
de los rasultados del procesamiento. Quizd sean
éstas manipulaciones mds sencillas de efectuar.

4. Manipulaciones & distancia.

Si las manipulaciones descritas hasta ahord se
realizan normalmente por empleados de la misma
empresa o entidad que las sufre y.se encuentran
en el mismo recinto, nada empece a que se rea-

licen a aistancia s los ordenadores - 5 gue se
encuenfran los datos v programas coero de la
agresion se encuentran conectados - froves de
und inea de comunicacion

[mplicaciones mternacionales
de las acctones de fraude
mformatico

Es en relacion con las manipulaciones a dis-
tancia donde se infroduce un problema de ma-
ximo inferas y comptejidad: la dimension inferna-
ciongal gue en muchas ccasicnes adguieren 10§
delitos informdticos. No se debe olvidar que 1os
elementos de un sistema informatico en muchas
ocasiones se encuentran dispersos en &l espacio,
geograficamente distantes, y son multiples las co-
nexiones entre sistemas informdaticos de diferentes
Estados.

Silos problemas en ralacién con [as ImpLcacio-
nes juridico-penales en el uso de i0s sistemas in-
formdticos (ias manipulaciones de dates y pro-
gramas anfes estudiadas) encuentran dificii res-
puesta, o adecuado tratamiento, en el dmbito
de derecho interno, la situacion se complica si el
supuesto de hecho que contemplamos afecta a
diversos Estados. Silas soluciones no son claras en
la legislacion de un Estado no ayuda en nada
que en el supuesto fGctico se hallen implicados
varios paises. Mas bien lo gue esto determina es
la aparicién de nuevos problemas. En g identifi-
cacion de éstos creemos conveniente hacer re-
ferencia al estudio de Vilarifio Pintos’t donde que-
dan planteadas las cuestiones fundamentales del
problema. Primers 1a determinacion del lugar de
la comision de ung manipulacion de datos o de

25 Napiro PINTOS, EDUARDO. Ef delito informdatico. Deracho comparado v aspectos jundico-aternacionates. Bn vol Hocx o Nusvo

Crden Infermacionat vy Europeo. Editonal TECNOS, Pr. 807 v ss.




AN LIS L e ——————

programas informéticos cuando 10s hechos se
han realizado en distintes Estadoes. Para Vilarino
este tipo de actos deben recibir un tratamiento
similar al otorgado a los denominadaos por la doc-
tring penal «delitos a distanciar siguiéndose o
«teoria de la ubicuidad» para su adecuada in-
criminaciéon penal. De acuerdo con asta teoria
se considera cometido el hecho en todos los lu-
gares donde se realizan actos o se producen efec-
tos pertenecientes al tipo penal positivamentea
reguiado.

Una segunda cuestion que debe fenerse en
cuenta es la determinacidn del foro competente
para el conocimiente de estos hechos. En esfe
punto Vilarifo sigue abogando por la aplicacion
de la misma teoria de la ubicuidad. Esta teoria,
dice este autor, asegura una mayor eficacia en
la perseguibitidad del cdelite. Asi es realmente, ya
Que de acuerdo con ella puede conocer dé los
hechos cualquier Tribunal perfeneciente a uno
de los Estados donde se haya realizado alguno
de los hechos integrantes del delito o se hayan
producido sus efectos. E! derecho apiicable serd
el del foro, teniendo en cuenta la fremenda des-
coocrdinacién, falta de homogeneidad, que entre
las distintas legislaciones nacionales existe sobre
estos temas y el absoluto vacio legal que en mu-
chas de ellas se aprecia, ia respuesta judiciol que
se dé a unocs mismos hechos dependiendo del
Tribunal que de sllos conozca puede llegar a ser
absclutamente dispar.

Este problema es vislumbrado por Vilarine y por
ello defiende la configuracion de estas conductas
con implicacién internacional comea delitos de
derecho internacional regidos por un convenio
especifico que permita un frafamiento adecuado
y uniforme de la delicuencia informatica intferna-
cicnal.

Por altimo y para asegurar una mayor eficacia
en ia perseguibilidad de las manipulaciones a
distancia y asurmiendo la configuracion de estas
conductas como delitos de derecho internacional
estamos de acuerdo con Vilarifc en la adopcion
del criterio de la competencia universal. De acuer-
do con él cualquier Estado firmante del convenio
internacional especifico sobre criminalidad infor-

Mnatica que aprehenda e su territoric al presunto
cutor o autoras de una de estas manipulaciones,
podrd proceder a su enjuiciamianto.

Fn definitiva no se frata sino de extender, con
este criterio de la competencia universal, el am-
bito de conocimiento con similar flexibilidad v fa-
cilidad que para la comision de los hechos delic-
tivos preporcionan los sistemas telemdaticos.

Seguros contra fraude
informético

La conclenciacién creciente de fas empresas
en relacion con la consideracion de la informa-
cion gue manejan como un activo mas ha deter-
rminado, en época reciente, la gparicién de una
nueva pdliza de seguros para cubrir Ias pérdidas
ocasionadas per la manipulacion fraudulenta de
los datos objeto de tratamiento automatizado.

Este seguro se oferta en Espana con el nocmbre
de «Seguro contra el fraude por ordenadors. Debe
hacerse constar que todavia no cuenta con una
amplic implantacion en el sector asegurador es-
panol, e incluso algunas grandes companias ase-
guradoras lo dasconocen por complete. Pero, pue-
de decirse que, empieza a despertarse en los clien-
tes el interés por esta coberfura por o que
pasamos a exponer las caracteristicas mas so-
bresalientes de estas nuevas polizas.

El seguro de fraude informdtico cubre contrg
ios siguientes riesgos:

1. Transmision, enfrega de fondos o propieda-
des. etc. como resultado directo de una intro-
duccion fraudulenta de datos electronicos.

2. Seguro de insfrucciones electrénicas para
ordenador.

3. Segurc de datos vy medics electrénicos.

4. Seguro de comunicaciones slectrénicos.

5. Seguro de operacicnes de la oficing de ser-
vicios del asegurado.

6. Seguro de fransmisiones eiectronicas.
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Vemos como quedan incluidas las formas de
fraude mads fipicas. El asegurador cubre practi-
camente todos los riesgos derivados de una ac-
cién fraudulenta. Sin embargoe esta cobertura no
es aconsegjable sin que la compania aseguradora
tome una serie de precauciones.

Un problema fundamental que se planfea en
esfe tipo de seguro es el de cuantificar ia cober-
tura del mismo. Para salvar este inconveniente
las aseguradoras que ofrecen esta cobertura exi-
gen del cliente un estudio previo sobre las medi-
das de seguridad adoptadas en su empresa, la
historia de anteriores acciones fraudulentas sufri-
das, etc. Si la aseguradora entiende que estas
medidas de prevencion no son las adecuadas
exige que se adopten las medidas de seguridad
necesarias para minimizar al maximo el riesgo de
fraude.

global de bancos v su tinahdad es o ercionar
una cobertura contra los delitos relacion1dos con
la informdatica gue normalmente se exciuven de
la poliza global de bancos.

La casi totalidad de las empresas ascguradoras
no venden una poliza de seguro de cniminalhdad
informatica o de fraude informatico sin gue pre-
viamente exista la cobertura de danos materiales.
Las razones que se esgrimen para exphcar esta
situacion son dos: por una parte para las coberturas
nuevas, que son mas peligrosas gue &l segure de
danos materiales, es necesario lograr un equilibrio
de riesgo. La prima del seguro de danocs materiales
facilita este equilibrio. La segunda razon es pura-
mente comercial. Una forma de aumentar 1a car-
fera del segure de danos matericies es incluir nue-
vas coberturas (fraude informdtico) en un paquete
amplic de danos materiales facilita este equilibrio.

Figura 3. ki--»gos de un sistema informatic
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La péliza de fraude por ordenador estd dise-
Aada en la mayoria de las compafias asegura-
doras como una pdliza complemento de la pdliza

Dado que todavia no se encuentra muy exten-
dida como poliza independiente la de fraude in-
formdtico resulta interesante comprobar como en




AN AL S 1 e ————————

la practica se estd dando respuesta desde el sec-
tor asegurader @ este tipo de riesgos con las co
berturas proporcionadas por ofro tipo de polizas:
las de infelidad de empleados.

Habiéndese constatado en la realidad gue son
an la mayoria de las ocasiones |0 «insiderss. o5
decir. tos propios empleados de la empresa de-
fraudada los autores del fraude se ha considero:
do mas conveniente acudir @ un tipe de poliza
que ya cuenta con amplio tradicién en nuestro
mercado asegurader para cubrir estos riesgos.
En las polizas de infidelidad de empleados la
componia aseguradora se compromete a pagar
al asegurado todas las pérdidas directas que su-
fra durante el periode descubierto debido a acto
o actos de fraude o deshonestidad cometidos
por cualguier empleado mientras estd a su servi
cio, por un importe que no supere la prima ase-
gurada.

Por empleado se enfiende cualquiera © todas
las personas que estan contratadas al servicio
del asegurado en el ejercicio de su negocio. In-
mediatamente después del descubrimiento de
cualguier acto o actos de fraude o deshonestidad
por cualquier empleado el asegurado debe hacer
notificaciéon escrita a la compania. Se excluyen
de Ia cobertura los fraudes descubiertos después
de los 12 meses siguientes a la dimisidon o cese
del empleado.

Por Gltimo conviene aqui hacer referencia a
una nuevo forma de contratos informéticos que
por la via de Ia reparacién financiera pretende
mantener la actividad emprasarial en el caso de
que circunstancias previstas pero inevitables (po-
dricd aqui entenderse incluidas las acciones de
fraude inforrdtico) impidan seguir con el fun-
cionamiento normal del sistema informdatico. Nos
estamos refiriendo al contrato de Back-Up?’, Se
frata de una medida de aseguramientc que en
algunas casos se configura como un contrato de
segure.
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l Conclusiones

Tomo conclusionas de la investigaciéon desarro-
llada en relacion con el riesge procedente de
LNa accion de fraude informatico queremos hacer
las siguientas precisiones:

1 Enfendemos que. pess a la incriminacion
o penalizacion de las conductas de fraude infor-
mé&tico como constifutivas de un delito de estafa
por la mavoria de la jurisprudencia del Triobunal
Supremo espanol, no es adecuado el tipo de es-
tafa para abarcar todo el desvalor de estas con-
ductas por varias razones. Primero en las acciones
de fraude no existe un engano siNG un aprove-
chamiento de una relacién de confianza entre
defraudador y defraudada gue utiliza aguél para
cometer la accion delictiva, Entendemos gue &l
desvaior que supone fraicionar una reldclion de
confianza preexistente es superior a la provoco-
cién de un engafo. Segundo, si el engano es eie-
mento fundamental, columna vertebral, de la es-
tafa es realmente dificil aceptar gue se pueda
enganar a una maguing, fesis que deben sostener
los partidarios de la aplicacion del tipo de ia es-
tafa a los fraudes informaticos, cuando una Mma-
quing no fiene concliencia ni voluntad.

27 Si la respuesta penal gue hoy cabe dar
con el Codigo Penal espanol en la mano No Nos
satisface ¢,qué solucién debe arbitrarse? A nuestro
entender ha de adoptarse una postura audaz. La
solucion vendria no tanto per la tipificacién de
un nuevo delito de estafa informdtica, solucion
que adopta el Anteprovectc de Cédigo Penal
del 94, sino por el reconocimiento de un nuevo
bien juridico penalmente protegido: EL PROCE-
SAMIENTO ELECTRONICO DE LA INFORMACION. La
proteccién gel fratamiento automdtico de la in-
formacion frente a los constantes ataques a los
que se puede ver sometido es actualmente nula
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o existente en el derecho penal espanol, no asi
en otras ramas del derecho (Proteccion de datos.
propiedad infelectual...} que ya hemos visto, si
otorgan dicha proteccidn.

3° Esperamos gue el momento gue actual-
mente atraviesa nuestra legislacién penal de pro-
funda reforma sea aprovechado para infreducir
el reconocimiento de estos nuevos bienes juridi-
camente protegibles.

4.7 Mientras la adecuada respuesta penal al
tema del fraude informdatico llega. &l mundo em-
presarial comprende la necesidad de cubrir el ries-
go al que diariamente se expone de sufrir mani-
pulaciones fraudulentas de sus sistemas informa-
ticos. De esfe modo se presenta hoy fa via de la

reparacién financiera come la solucior mas ade-
cuada. Bien con la refencion del riesgo en o figura
del auteseguro, © bien a traves de 1a suscripcion
de una de las nuevas polizas contra fraude infor-
mdatico es como se puede lograr un mejor sistema
de cobertura frente a una accidn defraudatoria.

5.7 Por Gltimo debemos decir que si nuestro
Cédige Penal es una de las normas que refleja el
orden valorativo de una determinada sociedad,
la sensibilidad dominante en el ambitc empresa-
rial espanal reclama la configuracion de unos nue-
vos tipos penales presididos por el prncipio de
defensa de uno de 10s activos, hoy, mas valiosos
en cuaiquier emprasa; EL PROCESAMIENTO AUTO-
MATICO DE SU INFORMACION. [




