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Resumen

En los ultimos afios, y cada vez con mas fuerza, la palabra digital parece estar
presente en casi cualquier texto o conversacion. Hay compafiias que han naci-
do en un entorno puramente digital, pero la gran mayoria estan experimentan-
do su digitalizacion como un proceso, impulsado por diferentes necesidades y a
velocidades muy distintas. La finalidad de este estudio es posicionar al sector
asegurador dentro del marco de la transformacioén digital. Para ello, nos centra-
remos en el proceso de suscripcion de un seguro y como transformar digital-
mente dos de sus fases principales: el alta del cliente y la firma de la pdliza.

Palabras Clave: Transformacion digital, suscripcion, Onboarding, firma electrénica.

Resum

Als ultims anys, i cada vegada amb més forca, la paraula digital sembla estar
present a gairebé qualsevol text o conversa. Hi han companyies que han nas-
cut en un entorn purament digital, pero la gran majoria estan experimentant la
seva digitalitzacié com un procés, impulsat per diferents necessitats i a veloci-
tats molt distintes. La finalitat d’aquest estudi és posicionar al sector assegura-
dor dins del marc de la transformacio digital. Per a aixd, ens centrarem en el
procés de subscripcié d’'una asseguranga i com transformar digitalment dos de
les seves fases principals: I'alta del client i la firma de la polissa.

Paraules Clau: Transformacid digital, subscripcid, Onboarding, signatura electronica.

Summary

In recent years, the term ‘digital’ has gained an increasing presence in almost
all our conversations and discussions. Many companies today were born into
this purely digital environment, but the vast majority are experiencing digitization
as a process, driven by different needs and occurring at very different speeds.
The purpose of this study is to position the insurance sector within this frame-
work of digital transformation. To do so, it focuses on the insurance underwriting
process and the digital transformation of two of its main phases: client registra-
tion and the signing of the policy.

Keywords: Digital transformation, underwriting, Onboarding, electronic signature.
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Suscripcion 2.0
Onboarding digital y firma electrénica

1. Sobre este trabajo de investigacion
1.1. Motivacién

Durante esta ultima década hemos visto una gran revolucion tecnolégica que
ha transformado de una forma clara y profunda nuestros habitos, la forma de
relacionarnos, nuestras costumbres, nuestra vida en general.

Esta nueva era digital, tan inevitable como imparable, ha venido para quedarse
definitivamente entre nosotros, ofreciéndonos un nuevo mundo de oportunida-
des que podemos y debemos aprovechar.

Pero este mundo globalizado e interconectado tiene implicito un gran desafio,
que a veces, no parece ser tan evidente.

La realidad es que hoy en dia, por un lado, la tecnologia genera nuevos mode-
los de negocios y productos altamente competitivos; y, por otro, el nuevo con-
sumidor demanda una forma distinta de satisfacer sus necesidades. Una em-
presa incapaz de responder a las nuevas dinamicas del mercado corre el ries-
go de ser sustituida, y no necesariamente por su competidor habitual.

Es por ello que las empresas estan transformandose, teniéndose que adaptar a
esta nueva realidad.

Y, aunque algo mas tarde que otros sectores, en el sector asegurador, las tec-
nologias digitales se posicionan cada vez mas como el factor competitivo de
mayor impacto.

Nos encontramos por tanto ante un presente apasionante, donde la transfor-
macion digital o digitalizacién debe ser el elemento clave que puede y tiene que
permitir impulsar el uso inteligente de las nuevas tecnologias para la toma de
decisiones mas acertadas desde el conocimiento, alcanzando de este modo
nuestros objetivos, de una forma mas sostenible, rapida y eficiente.

1.2. Intencion

La intencion de este estudio es plasmar como esta nueva revolucion tecnologi-
ca esta afectando a los modelos de negocio tradicionales y la necesidad de un
cambio de paradigma para no quedarse atras y aprovechar las nuevas oportu-
nidades que nos brinda.

Para materializar este proceso de transformacion digital dentro del sector ase-
gurador, se ha tomado como base el proceso de suscripcion del contrato de
seguro. Proceso clave, que servira de hilo conductor para plasmar las grandes
posibilidades que la digitalizaciéon nos aporta.



1.3. Estructura del documento

El presente estudio se ha estructurado de la siguiente forma:

- En el primer mddulo, a modo introductorio, se pone en contexto la situa-
cion actual de cambio en la que estamos inmersos, la denominada cuar-
ta revolucién industrial o revolucion industrial 4.0 y como esta transfor-
macion digital esta expandiéndose a todos los niveles.

- En un segundo bloque, se describe el gran reto que tiene ante si el sec-
tor asegurador frente a este nuevo entorno tecnolégico que afecta a sus
modelos de negocio, su estructura y su forma de interactuar con clientes
y usuarios.

- A continuacion, en el bloque principal del documento, se analiza el enfo-
que tradicional del Customer Journey del asegurado y se detalla cémo
proceder para evolucionar a un proceso de suscripcion totalmente digi-
tal.

- Como cierre, un espacio para las conclusiones, donde se hace balance
de todo lo expuesto anteriormente.
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2. Bienvenido a la cuarta revolucion industrial

Una revolucién (del latin revolutio, “una vuelta”) es un cambio violento, repen-
tino, profundo y permanente que afecta a las estructuras de una sociedad, es
decir, un reordenamiento subito del estado de las cosas. Implicando, por otra
parte, una aceleracién del ritmo de las transformaciones histéricas.

No existe un consenso respecto a qué puede o no constituir una revolucion en
términos histéricos, pero ha habido muchas a lo largo de la historia de la hu-
manidad y de diferentes tipos (politicas, sociales, econdémicas, industriales,
etc.), y siempre han tenido implicaciones profundas en la existencia humana
local, regional o mundial.

Con el fin, por tanto, de contextualizar el importante momento historico de
cambio que estamos viviendo, veamos qué ha sucedido en las revoluciones
industriales que nos han precedido:

- La Revolucién Industrial o Primera Revolucion Industrial, fue el proceso
de transformacion econdmica, social y tecnoldgica que se inicié en la
segunda mitad del siglo XVIII en el Reino de Gran Bretaia, que se ex-
tendié unas décadas después a gran parte de Europa occidental y Amé-
rica Anglosajona, y que concluyo entre 1820 y 1840. Durante este perio-
do se vivid el mayor conjunto de transformaciones econémicas, tecnolo-
gicas y sociales de la historia de la humanidad desde el Neolitico, que
vio el paso desde una economia rural basada fundamentalmente en la
agricultura y el comercio a una economia de caracter urbano, industriali-
zada y mecanizada.

La Revolucion Industrial marca un punto de inflexiéon en la historia, modi-
ficando e influenciando, de una manera u otra, en todos los aspectos de
la vida cotidiana.

- Segunda Revolucion Industrial, se refiere a los cambios interrelaciona-
dos que se produjeron aproximadamente entre 1870 hasta 1914. Duran-
te este periodo los cambios sufrieron una fuerte aceleracion. El proceso
de industrializacion cambié su naturaleza y el crecimiento econémico va-
ri6 de modelo. Los cambios técnicos siguieron ocupando una posicion
central, junto a las innovaciones técnicas concentradas, esencialmente,
en nuevas fuentes de energia como el gas, el petroleo o la electricidad;
nuevos materiales y nuevos sistemas de transporte (avion, automdévil y
nuevas maquinas a vapor) y comunicacion (teléfono y radio) indujeron
transformaciones en cadena que afectaron al factor trabajo y al sistema
educativo y cientifico; al tamafo y gestion de las empresas, a la forma
de organizacion del trabajo, al consumo, hasta desembocar también en
la politica.

Este proceso se produjo en el marco de la denominada primera globali-
zacién, que supuso una progresiva internacionalizacién de la economia,
y que funcionaba de forma creciente a escala mundial por la revolucién
de los transportes. Ello condujo a su extension a mas territorios que la
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primera revolucion, limitada a Gran Bretana, y que llegaria a alcanzar a
casi toda Europa occidental, Estados Unidos y Japon.

- Tercera Revolucion Industrial, también denominada tercera revolucion
cientifico-técnica o revolucion digital, es un concepto y una vision esbo-
zada por Jeremy Rifkin y avalada por el Parlamento Europeo, en una
declaracion formal aprobada en junio de 2007. Impulso6 la aviacion, la
era espacial, la energia atdbmica, la cibernética, los ordenadores perso-
nales y la tecnologia de la informacidén para automatizar la produccion,
Internet.

Nos encontramos ahora ante la denominada Cuarta Revolucion Industrial o
Revolucién Industrial 4.0 (4IR), término acufiado en 2016 por Klaus Schwab,
fundador del Foro Econdmico Mundial.

Figura 1. De la Industria 1.0 a la Industria 4.0
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Fuente: DFKI (2011)

“Estamos al borde de una revolucion tecnolégica que modificara fundamental-
mente la forma en que vivimos, trabajamos y nos relacionamos. En su escala,
alcance y complejidad, la transformaciéon sera distinta a cualquier cosa que el
género humano haya experimentado antes; la cuarta revolucion industrial, no
se define por un conjunto de tecnologias emergentes en si mismas, sino por la
transicién hacia nuevos sistemas que estan construidos sobre la infraestructura
de la revolucion digital”, segun vaticina Klaus Schwab en su libro La Cuarta Re-
volucion Industrial.

La cuarta revolucion industrial llega 10 veces mas rapido que la primera, y afec-
ta a una base de poblaciéon 300 veces superior. El impacto estimado sera, se-
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gun McKinsey', 3000 veces mayor.

Esta nueva revolucion industrial viene marcada por los avances tecnoldgicos
emergentes en varios campos, incluyendo robética, inteligencia artificial, nano-
tecnologia, computacién cuantica, biotecnologia, energias renovables, Internet
de las cosas (loT), impresion 3D y vehiculos autbnomos.

Se describe como la aplicacion del Internet a la gestion de los productos, me-
diante la digitalizacion, la Tecnologia de la Informacion (TI), y dispositivos inte-
ligentes, conectando redes, comunicando maquinas, adaptando servicios a los
clientes en cualquier parte del mundo.

Sin embargo, no consiste solo en sistemas inteligentes y conectados. Es la fu-
sion de estas tecnologias y su interaccion a través de los dominios fisicos, digi-
tales y bioldgicos lo que hace que la Cuarta Revolucion Industrial sea diferente
a todas las anteriores.

La empresa Boston Consulting Group? habla de 9 pilares tecnologicos de la
industria 4.0. Pilares sobre los que se crearan las empresas del futuro.

Estos pilares son los siguientes:
- Big Data y analisis de los datos
- Robots autonomos
- Simulacion
- Sistemas para la integracion vertical y horizontal
- 1oT (Internet de las cosas)
- Ciberseguridad
- Cloud computing
- Fabricacion aditiva
- Y realidad aumentada

Y como dato curioso, a medida que crece la importancia de entender la Indus-
tria 4.0, la Figura 2, nos muestra el volumen de documentos relacionados con
cada uno de estos pilares tecnoldgicos publicados en IEEE, lo que nos da una
idea de su dimension.

1 https://www.mckinsey.com/business-functions/strategy-and-corporate-finance/our-
insights/the-four-global-forces-breaking-all-the-trends

2 https://www.bcg.com/publications/2015/engineered_products_project_business_industry 4
future_productivity_growth_manufacturing_industries
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Figura 2. Technologies Fueling 4IR in IEEE Xplore
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La industria 4.0, a través de la digitalizacion y el uso de plataformas conecta-
das, nos ofrece, por tanto:

- Una capacidad de adaptaciéon constante a la demanda

- Servir al cliente de una forma mas personalizada

- Aportar un servicio post venta individualizado

- Disenar, producir y vender productos en un menor tiempo

- Anadir servicios a los productos fisicos

- Crear series de produccion mas cortas y rentables

- Tratamiento, procesado y analisis de los datos en tiempo real

Tampoco tenemos que pensar que el futuro inmediato del mundo empresarial
4.0 supondra una empresa totalmente auto-dirigida y gestionada por robots,
pero a corto y medio plazo si veremos una profunda transformacion de los en-
tornos de trabajo y la forma de relacionarse en las empresas, siempre focali-
zandose en la productividad, dando lugar a nuevos modelos de negocio y a una
mejor experiencia de cliente.
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2.1. Nuevos modelos de negocio

Un escenario como el expuesto, indudablemente, nos abre las puertas a un
nuevo mundo de posibilidades que poco tiene que ver con el de décadas atras.
Las transformaciones tecnoldgicas estan marcando la evolucién de la sociedad
y por tanto de los modelos de negocio.

Pero, ¢ que entendemos por modelo de negocio? Lo podriamos definir como el
modo en que una empresa crea, entrega y captura valor, el cual esta constitui-
do por diferentes elementos:

- Propuesta de Valor: describe los productos y servicios que una empresa
ofrece, y los beneficios que estos aportan a sus clientes.

- Entrega de valor: formado por los segmentos de clientes, los canales de
distribucion y la relacion con los clientes.

- Creacion de valor: recursos, actividades y alianzas clave para poder
crear los productos y servicios ofrecidos por la empresa.

- Captura de valor: fuentes de ingresos y estructura de costes.

El objetivo es combinar los diferentes elementos de tal manera que se refuer-
cen mutuamente entre si. De este modo, es posible crecer y es dificil ser co-
piado por los competidores. La innovacion del modelo de negocio es la modifi-
cacion, respecto a la situacion tradicional, de alguno o varios de estos bloques.

La utilizacion del concepto “modelo de negocio” se ha ido popularizando con
las nuevas empresas de internet y en general con los emprendimientos relacio-
nados con las tecnologias de la informacién y las telecomunicaciones. La irrup-
cion de las nuevas tecnologias y el auge de internet a finales del siglo pasado,
plantearon un doble desafio, por una parte, para las empresas existentes que
vieron modificadas sus estructuras sectoriales y reducida su rentabilidad y, por
otra, para los nuevos competidores, agentes transformadores de dichas estruc-
turas, pero con dificultades para conseguir una rentabilidad a sus inversiones.

Una vez superado el desafio inicial, debemos de tener presente que estos nue-
vos modelos de negocio convierten a los anteriores en obsoletos, hacen desa-
parecer estructuras que creiamos perdurarian eternamente, pero, sobre todo,
dan lugar a nuevas oportunidades de negocio. Muchas de estas aplicaciones
comerciales aun no se han puesto en practica o se encuentran en las fases
previas de innovacion.

Si algo define a la economia digital, es su necesidad de busqueda y de conver-
gencia de nuevos modelos de negocio para ir encontrando la mejor manera de
conseguir los objetivos propuestos. En muchas ocasiones vamos a ver mode-
los de negocio mixtos, fruto de la conjuncién de varios de ellos. Es precisamen-
te esta capacidad de mezcla, la que define la nueva economia digital.

En esta linea, podemos listar nuevos nichos de mercado cada vez mas habi-
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tuales en nuestro entramado empresarial:

Nos

Analitica y Mineria de Datos. Millones de dispositivos conectados a In-
ternet de las Cosas, y sensores de todo tipo recogiendo informacion de
cada maquina o aplicacién generan una nube de datos casi imposible de
manejar por los sistemas actuales, pero, sobre todo, desconocidos para
la generacion anterior de directivos de marketing o produccion. Nuevos
profesionales y aplicaciones, empresas dedicadas a ellas como consul-
toria o desarrollo de herramientas, veran la luz de forma inmediata.

Interfaces Hombre-Maquina y Maquina-Maquina. Personas y robots tra-
bajando codo con biela en las cadenas de montaje ya son habituales,
pero los nuevos dispositivos inteligentes capaces de aprender de los
humanos, o de convertir los datos en una nueva capacidad productiva,
obliga a los desarrolladores a inventar nuevos lenguajes e interfaces ba-
sados en realidad aumentada o teclados invisibles, controlados por la
mente, etc. Por supuesto, los nuevos empleados deberan cualificarse
ante estas necesidades emergentes.

Transferencia de Digital a Fisica. Uno de los avances mas prometedores
es la conversidon de activos virtuales, simples datos que se transfieren
del desarrollador al usuario final, por ejemplo, a su impresora 3D. Algo
que no solo sera de uso personal, sino que puede ser empleado por las
corporaciones para enviar sus productos a fabricas remotas sin necesi-
dad de transporte.

Nuevo concepto de valor y venta. Fruto de la posibilidad de vender sélo
el cédigo de fabricacion en tu propia casa y no el producto terminado,
surge la necesidad de redefinir el valor de la creacion e innovacién. Lo
que tendra precio sera la propiedad industrial, la transferencia del cono-
cimiento o “know how™. Igualmente, muchos servicios se enfocan ya al
pago por uso o servicio y no a la propiedad del bien.

Monetizacion de datos. Tanto el Big Data como la economia basada en
software y aplicaciones daran lugar a empresas que gestionen esos da-
tos y los conviertan en algo valioso. Sera la nueva materia prima y, como
el uranio del siglo XXI, de grandes toneladas de material se extraera uno
nuevo que alimentara el resto de industrias.

Gestidn de datos y seguridad cibernética. Cuando la cadena de produc-
cion se encuentra gestionada por maquinas conectadas entre si, la se-
guridad del proceso ha de ser vigilada por nuevos profesionales y he-
rramientas. Si hasta ahora sélo nos teniamos que preocupar por la posi-
bilidad de infectar nuestro ordenador con un virus, ahora sera necesario
proteger cualquier electrodoméstico o maquina productiva.

adentramos, por tanto, en un nuevo escenario de actuacion donde la rela-

3 https://es.wikipedia.org/wiki/Saber_hacer
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cion entre las empresas y sus usuarios (B2C) tendra un mayor peso que el ac-
tual modelo de intermediacion “empresa a empresa” (B2B).

Las empresas se estan dando cuenta de esta ruptura digital y estan reaccio-
nando, estan trasformando sus modelos de negocio, adaptando sus platafor-
mas para cumplir con las necesidades y peticiones de los clientes.

2.2. Customer Experience

Durante los ultimos afios hemos podido observar como las pautas de consumo
se han ido modificando.

Las expectativas de los clientes respecto a las compafias y marcas que apo-
yan y con las que trabajan son mayores, especialmente debido a la facilidad
con la que pueden acceder a una gran cantidad de informacion y datos. Ade-
mas, mas alla del producto, su calidad o el precio, los clientes se estan focali-
zando en apoyar marcas con propdsito®.

Los clientes, ya sean particulares (B2C) o empresas (B2B), estan, por tanto,
cada vez mas en el centro de la economia digital, y ello tiene que ver con la
forma en que se les atiende. Las expectativas del cliente se estan redefiniendo
hacia la experiencia.

Aparece entonces el concepto de Experiencia de Cliente, o Customer Expe-
rience (CE o CX), un nuevo término a veces algo confuso y sobre el que abun-
dan las definiciones erréneas.

Como una buena forma de acercarnos al conocimiento es aceptar el error, ha-
remos el ejercicio a la inversa. Definiremos que es experiencia de cliente identi-
ficando que no es experiencia de cliente.

Experiencia de Cliente no es Marketing. El marketing parte de la idea de conec-
tar un producto o servicio con los consumidores finales. Busca convencer e
impulsar a comprar. Trata de seducir mediante mensajes cargados de emocio-
nes, valores, atributos y aspiraciones. Mensajes con un objetivo: atraer nuevos
clientes. La experiencia de cliente abarca mas que atraer. Asi el marketing es
parte de la experiencia de usuario, pero no la unica.

Experiencia de Cliente no es Servicio al Cliente. Servicio al cliente se limita
exactamente a eso, a prestar un servicio antes, durante y después de la com-
pra. Para aclarar la diferencia, los clientes no quieren tener que llamar al Call
Center. Si un cliente tiene que recurrir a servicios al cliente es porque algo salié
mal con su experiencia de usuario. La gran mayoria de veces que un cliente
contacta con la empresa después de una venta es por un problema.

Una vez mas la experiencia de cliente va mas alla. El objetivo real de una em-
presa no es atender todos los contactos de clientes que recibe, es no recibirlos.

4 https://www.luismaram.com/marcas-con-proposito
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Experiencia de Cliente no es Experiencia de Usuario. Con nombres tan simila-
res, es normal que estos dos conceptos a menudo se confundan. La diferencia
la tenemos nuevamente en el alcance de los mismos. La experiencia de usua-
rio es el conjunto de factores y elementos relativos a la interaccion del usuario,
con un entorno o dispositivo concretos, el resultado de la cual es la generacién
de una percepcion positiva o negativa de ese producto, servicio o dispositivo.
Pero existen otras formas de interaccionar que estan fuera del alcance de la
experiencia de usuario.

Por tanto, la Experiencia de Cliente es el producto de las percepciones de un
cliente después de interactuar racional, fisica, emocional y/o psicolégicamente
con cualquier parte de una organizacion. Esta percepcién afecta a los compor-
tamientos del cliente y genera recuerdos que impulsan su lealtad, afectando al
valor econdmico que genera una organizacion.

Figura 3. Las compaiias con una buena Experiencia de Cliente crecen mas
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Fuente: Informe sobre la madurez de la Experiencia de Cliente en Espana. Analisis BCG (2014).
De ahi el ahinco de las empresas por poner al cliente en el centro de su estra-
tegia, con el fin de generar asi una nueva y mejor experiencia de cliente.

Teniendo una buena experiencia de cliente, no sélo mejoramos la fidelidad,
sino también la atraccion. Nos gusta contar las buenas experiencias, y para ello
tenemos mas medios que nunca a nuestro alcance.
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Figura 4. Los clientes con una buena experiencia recomiendan y captan nuevos clientes
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Fuente: Informe sobre la madurez de la Experiencia de Cliente en Espana. Andlisis BCG (2014).

Y para ordenar y alinear la experiencia de cliente en una organizacion, entra en
escena un nuevo concepto: el Customer Journey Map, una representacion vi-
sual de la suma de todas y cada una de las experiencias que los clientes tienen
con su marca a través de cada uno de los puntos de contacto. Ayuda a contar
la historia de la experiencia de un cliente con su marca desde el momento que
inicia la relacion, hasta que realiza una transaccion y pasa a posteriores fases
de servicio, fidelizacion y prescripcién de producto.

Y todo esto se debe a que, como organizacion, tener una orientacion hacia el
Customer Journey (en lugar de hacia el punto de contacto) realmente provoca
una respuesta emocional por parte del cliente. Y, por tanto, un impacto en su
experiencia de cliente y en el recuerdo de marca.

19



20



3. Transformacion digital

“Hay que crear la ocasion, no esperar a que llegue”
Francis Bacon

Cada vez parece mas claro que la transformacion digital en el entorno empre-
sarial actual es imprescindible, pero todo y ser el término de moda en los ulti-
mos afnos, lo que no parece estar tan claro en muchas organizaciones, es el
alcance del mismo.

¢, Qué es por tanto la transformacion digital?

Si buscamos la definicidn mas generalista no dice que: “la transformacién digi-
tal es el cambio asociado con la aplicacion de tecnologias digitales en todos los
aspectos de la sociedad humana™.

Pero en el entorno empresarial, el termino transformacion digital no se refiere
unicamente a la aplicacion de la tecnologia digital, su alcance es mucho mayor
y abarca conceptos como estrategia, cultura organizativa, vision o redisefio de
procesos. Implica una evolucién en el liderazgo, una forma de pensar distinta,
fomentar la innovacion y los nuevos modelos de negocio.

Cuando hablamos de transformacion digital, nos referimos a la reorientacion de
toda la empresa hacia un modelo de eficiencia en la relacién digital con el clien-
te, proveedor y empleado en todos y cada uno de los puntos de contacto que
se pueden dar por medio de la incorporacion de la digitalizacion de procesos y
un mayor uso de la tecnologia.

Y para ello, pueden existir multiples razones, pero en esencia, se pueden re-
sumir en una unica: la supervivencia de la empresa.

Como dato relevante, podemos observar como ha ido reduciéndose la estancia
media, segun el estudio realizado por la consultora Innsight®, de las compaiiias
cotizadas en el S&P 500 (Figura 5). En 1965, las corporaciones presentes en el
cotizado permanecian en dicho indice una media de 33 afios. La media actual
ha descendido a 18 afos y las previsiones indican que el descenso continua,
hasta los 12 afios en 2027.

5 https://es.wikipedia.org/wiki/Transformaci%C3%B3n_digital
6 https://www.innosight.com/insight/creative-destruction
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Figura 5. Average Company Lifespan on S&P 500 Index
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Fuente: Innsight

Ante este escenario, como empresa, tenemos que buscar en la transformacion
digital el aliado para que mediante la implementacion de herramientas digitales
nos permita optimizar los recursos y actividades de nuestro dia a dia, espe-
cialmente en la conexion entre los empleados y los clientes, facilitando la inter-
accion e inmediatez en la respuesta a los requerimientos, asi como al momento
de evaluar cdémo el negocio debe redisefiarse para satisfacer las necesidades
del consumidor actual. Todo esto se traduce en la constante busqueda de solu-
ciones innovadoras que contribuyan a transformar el negocio teniendo como
base las tendencias digitales actuales.

Para ello, la transformacion digital se apoya en cuatro pilares muy bien defini-
dos:

- Visién vy liderazgo

En primer término la vision, que debe saber captar esta oportunidad y
comprender las implicaciones que suponen esta disrupcion, conocer las
tendencias y decidir sobre el qué y como impulsar un plan de transfor-
macion digital. Este liderazgo debe nacer y crecer desde la propia direc-
cion de la empresa, elemento primordial en su adopcién e impulso, que
ha de fomentar que la tecnologia sea canal de transformacion para que
la organizacion entre de lleno en una nueva cultura digital. Se hace
necesario, pues, que este liderazgo provea de herramientas para la ca-
pacitacion digital de sus recursos técnicos y humanos y asi lograr las
competencias digitales necesarias. En todo este proceso sera necesario
definir de forma clara los proyectos, las inversiones y los indicadores
clave que nos indiquen objetivos e hitos, concretos y generales.

- Personas y procesos

Es esta visidn y liderazgo deben llevarnos a una transformacion de las
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personas y los procesos, tomando un enfoque al empleado que valore
las actitudes emprendedoras, abiertas al aprendizaje, a la investigacion,
a la innovacion y que tengan en cuenta el trabajo colaborativo, la gestion
compartida de proyectos y la pro-actividad. En cuanto a los procesos, su
digitalizacién debe permitir orientar a los RRHH en tareas mas estratégi-
cas a la vez que se consigue un aumento de la eficiencia al automati-
zar los flujos de investigacion y analisis de datos, digitalizacion de los
procesos de diseno digital o productivos, digitalizacion de los procesos
de reclutamiento, digitalizacion de los catalogos de productos y servicios,
digitalizacion de los procesos de venta o digitalizacion de la comunica-
cion interna y externa. Asi mismo, aparecen nuevos paradigmas en
cuanto a la captacion de talento, en cuanto a procesos y herramientas.

- Experiencia de cliente

Ya hemos puesto de manifiesto en el apartado 2.2. la relevancia de la
Experiencia de Cliente, pero creemos importarte remarcar, que esta
transformacion digital interna también debe emanar hacia el exterior,
concibiendo una nueva experiencia del cliente, que no pasa si no por en-
tender, comprender y saber interactuar con él con el objetivo de satisfa-
cer sus necesidades en los contextos digitales. En este sentido, herra-
mientas como los CRM (Customer Relatioship Management) se revelan
imprescindibles para comprender los comportamientos, las geografias,
segmentos e intereses y ser capaces de construir estrategias a partir de
los analisis obtenidos para conseguir un enfoque total al Cliente. Asi
mismo, la red comercial se esta transformando para convergir en lo digi-
tal y debemos aprovechar esta oportunidad de convertir la venta en
una experiencia, y los productos tradicionales en servicios, combi-
nando producto fisico con bien digital.

- Modelo de negocio

Todo lo anterior conlleva una transformacién en los modelos de negocio
a la que no podemos hacer caso omiso y que redefinen el como se ge-
nera, se capta y se entrega valor al cliente con la incorporacion de nue-
vos productos digitales que complementan o sustituyen a los tradi-
cionales. También el alcance de las organizaciones ha sufrido un cam-
bio a mayores, haciendo que las empresas tiendan a relaciones antes
propias de multinacional, y ahora con operaciones plenamente globales,
pero sin perder su sensibilidad a nivel local.

Abordar estos cuatro puntos conlleva un trabajo continuo de investigacion y
comprension con el objetivo de conocer las principales tendencias y cambios
que van apareciendo. De esta forma, podremos hacer frente al cambio cons-
tante, adecuando las estrategias, para aprovechar las oportunidades que nos
brinda la Transformacion Digital.
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Figura 6. Vision multifactorial de la Transformacion Digital
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3.1. El Vértice Digital

Es este movimiento inevitable de transformacion de las industrias el que simbo-
liza el Vortice Digital, término acuiado por Michael Wade, Jeff Loucks, James
Macaulay, Andy Noronha que a su vez da titulo a su libro homénimo.

Describe una enorme fuerza de atraccion de la que ninguna empresa puede
escapar, aumentando exponencialmente su atraccion a la medida que se acer-
can a su centro, pero, ademas, el caos de los vértices es enorme y un objeto
puede pasar de la periferia al centro en el momento menos esperado. La tra-
yectoria de los objetos no es uniforme ni predecible. A su paso hacia el centro
del vortice, los objetos colisionan, se despedazan, o bien se mezclan unos con
otros.

Es en el centro digital donde los modelos de negocio, las ofertas y cadenas de
valor se digitalizan hasta su maxima expresion. La fuerza de atraccion de este
vortice hace converger lo fisico con lo digital, dando lugar a nuevos componen-
tes que se pueden combinar facilmente entre si, creando nuevas disrupciones y
desdibujando los limites entre las empresas. Y es esta disrupcion la que puede
hacer que surja practicamente de la nada un nuevo competidor ajeno a un de-
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terminado sector y que de repente represente una amenaza para las empresas
del mismo.

Figura 6. Positioning Industries in the Digital Vortex
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Fuente: Global Center for Digital Transformation (2015).

Para interpretar mejor el posicionamiento de la industria aseguradora en base a
la Figura 6, hay que indicar que el sector de Servicios Financieros engloba a
ambos, al sector bancario y al asegurador, sectores con dos velocidades muy
distintas con respecto a la digitalizacién. Liderado histéricamente por el banca-
rio, siempre un paso por delante del sector seguros, tanto en la implantacion de
avances tecnoldgicos como en lo que a transformacion digital se refiere. Pero
como hemos indicado, la trayectoria de los objetos del vortice es impredecible.

3.2. El camino hacia la transformacion digital

A dia de hoy, es evidente que la transformacion digital es inevitable para estar
cerca del consumidor, para conocer sus preferencias, para poder llegar a él a
través del canal mas adecuado, para que te conozca.

Pero, si bien es cierto que las nuevas tecnologias y la transformacion digital
acaparan los medios y nos parece que son capaces de solucionar cualquier
problema, no debemos pasar por alto lo esencial, y es que ultimamente, algo
tan evidente parece que tiende a olvidarse: el negocio es el fin y la tecnologia
su catalizador.
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Asi que, ante todo, no perdamos el norte.

No es nada raro ver que las empresas experimenten con las nuevas tecnolo-
gias sin haber definido una estrategia que dé sentido a sus acciones. Ya que
en lo que a tecnologia se refiere, siempre es mejor hacer algo que sentarse a
esperar. Aun asi, alcanzar los resultados de forma eficiente es una de las ma-
ximas de toda empresa y por ello esa experimentacion debe ir acompanada de
una estrategia que la sustente y dé sentido. Sobre todo, dadas las oportunida-
des que ya han demostrado algunas tecnologias como el Big Data, el internet
de las cosas (loT) o Blockchain.

Otra cosa bien distinta y, por desgracia, demasiado frecuente, es encontrar
empresas que intentan aplicar estas nuevas tecnologias sin un plan para ali-
nearlas con su negocio; un plan que les permitiria identificar y aprovecharse de
las oportunidades mas interesantes que ofrecen para su negocio.

Asi que para cualquier empresa debe ser fundamental institucionalizar un pro-
ceso enfocado a entender, disefar y validar aplicaciones de negocio basadas
en las nuevas tecnologias digitales.

Por tanto, como hemos indicado, la transformacion digital requiere de un fuerte
liderazgo para impulsar el cambio. Una vez definida la estrategia digital, capaci-
tada nuestra organizacion y seleccionado el modelo de gobierno, asi como el
equipo de trabajo deberemos definir los proyectos clave del Plan de transfor-
macion de una organizacién hacia un nuevo entorno digital, global y orientado
al cliente.

El foco y la visién de qué parte de la empresa se desea transformar son claves,
por ello, los puntos que deberia llegar a abordar nuestro plan de transformacion
digital serian:

- Definicidn de la estrategia digital.

- Plan de capacitacion digital.

- Plan de analitica de datos, Big Data.

- Creacion de base de datos de clientes.

- Digitalizacion de la red comercial.

- Gestion de la experiencia del cliente.

- Creacion de redes sociales corporativas.

- Creacion del Digital Employer Branding.

- ldentificacion de procesos a digitalizar.

- Identificacion de nuevos negocios digitales.

- ldentificacion del modelo de internacionalizacion.
- Identificacion del modelo de innovacion digital y soluciones disruptivas.

Con ello estaremos transformando digitalmente los pilares basicos de nuestra
empresa, que anteriormente hemos comentado.
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4. EIl gran reto del sector asegurador

" No necesitas ver toda la escalera, solo da el primer paso”
Martin Luther King

La industria de los seguros tiene una propiedad probablemente Unica y es que
lleva vendiendo el mismo producto desde sus origenes, de eso ya hace unos
cuantos siglos. Lo cual nos podria llevar a pensar que es un sector que no
avanza ni se transforma. Sin embargo, nada mas lejos de la realidad, son mu-
chas los aspectos que estan en continua transformacién en la industria asegu-
radora.

Pero el reto del cambio esta vez es mayor, ya que lleva intrinseco dos caracte-
risticas claves, como son su complejidad tecnologica y sobretodo, la gran velo-
cidad a la transcurren estos cambios, que lo hacen totalmente distinto a trans-
formaciones pasadas.

Es por ello que la industria del seguro, un sector altamente regulado y tradicio-
nalmente conservador, por la propia exigencia y prudencia que exige la natura-
leza de su negocio, esta buscando su hueco en este camino hacia su transfor-
macion digital. Una transformacion que no sélo tendra que poner el foco en la
implantacion de tecnologias que antes no usaban, sino también en las perso-
nas. Por un lado, el cliente, por otro, los trabajadores, sin obviar que siendo
estos ultimos, y su motivacion, los que estan en el corazdn del cambio, quienes
realmente podran hacerlo posible.

Ya son, por tanto, muchas las compafias del sector asegurador que, siendo
conscientes de los beneficios que la transformacién digital aporta al sector, la
han incluido como uno de los ejes principales de sus planes estratégicos. Pla-
nes, que, como hemos indicado en el capitulo anterior, buscan desarrollarse en
base a los cuatro pilares de la transformacion digital: vision y liderazgo, perso-
nas y procesos, experiencia de cliente y modelo de negocio.

En base a estos pilares, el sector asegurador esta dirigiendo sus esfuerzos y
objetivos a explorar multiples oportunidades basadas en las nuevas tecnolo-
gias:

- La creacion de productos y servicios personalizados que se adaptan a
las necesidades de sus clientes gracias al procesado y analisis de datos,
manteniendo el equilibrio entre los riesgos gestionados, los productos
adaptados a la persona y una prima individualizada. Modelos como los
venture builders’ permiten este tipo de acciones.

- La implantacion de herramientas para la automatizacion de procesos
eliminando con ello tareas rutinarias mejorando la satisfacciéon de los
empleados. Ejemplos claros de ello lo tenemos en el proceso de decla-

7 https://www.iebschool.com/blog/que-es-venture-builder-lean-startup/
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4.1.

racion del siniestro, con un gran potencial de digitalizacion y automatiza-
cion.
Optimizacion de costes mediante el rediseno de servicios.

La evolucion del riesgo mediante la prevenciéon en ramos como los de
hogar o autos con la introduccién de soluciones tecnolégicas y el loT van
a dotar de mayor valor a la pdliza del seguro ya que repercuten directa-
mente en una mayor seguridad y ahorro de costes, aspectos muy valo-
rados por los consumidores.

La Omnicanalidad, poniendo al alcance de nuestros clientes todos los
canales posibles para interactuar a lo largo de todo el proceso, siendo el
cliente quien escoja como interactuar con su compafiia en base sus pre-
ferencias o necesidades del momento. La irrupcion de las aplicaciones
moviles o los chatbots es un claro ejemplo de ello.

La economia colaborativa. Nuevos modelos de negocio totalmente digi-
tales y en constante evoluciéon, que obligan al sector a digitalizar sus
procesos para adecuarse a las necesidades de este nuevo sector en la
cotizacién de riesgos o en la busqueda nuevos enfoques dinamicos se-
gun las necesidades.

Madurez digital del sector asegurador

El sector asegurador se ha caracterizado siempre, en su conjunto, por su capa-
cidad para la rapida integracion de los avances tecnoldgicos que estaban dis-
ponibles en cada momento. Sin embargo, nos encontramos en un momento en
el que no basta con incorporar nuevas tecnologias, sino que es necesario ir
mas alla.

Son varios los modelos para medir el nivel de madurez digital de una empresa,
siendo uno de los mas extendidos el modelo de madurez digital 4.0 de Forres-
ter8, el cual otorga a cada empresa una determinada puntuacion, entre 0 a 100,
evaluando su nivel de madurez digital en base a las Best practices globales
definidas y agrupadas en cuatro dimensiones: cultura, tecnologia, organizacién
y vision.

8 https://forrester.nitro-digital.com/pdf/Forresters%20Digital %20Maturity%20Model%204.0.pdf
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Figura 7. Four Dimensions Determine Digital Maturity
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Fuente: Forrester (2016).

Dividiendo la curva de madurez digital en cuatro segmentos o niveles en base
la puntacion obtenida:

- Escépticos (puntuacién 0-33)

Los escépticos son empresas tecnoldogicamente lentas, inclinadas hacia
servicios financieros, telecomunicaciones y empresas del sector publico ex-
tremadamente grandes, que tienen una experiencia limitada en la innova-
cion o la aplicacion de un enfoque externo a la planificacién estratégica. Los
escepticos tienen un uso limitado de los canales de ventas online y ejecutan
pocos programas de marketing.

- Adoptantes (puntuacion 34-52)

Los adoptantes tienen una mayor practica digital que los escépticos. En
respuesta al retorno inicial del marketing digital y los canales de venta, es-
tan dispuestos a invertir en la arquitectura base que necesitan para escalar
su ambicion digital, como un sistema de CRM o una plataforma de comercio
electrénico. Aun asi, la mayoria de los adoptantes son fabricantes, empre-
sas de servicios publicos o compaiias de atencion meédica que priorizan la
produccion sobre las relaciones con los clientes.

- Colaboradores (puntuacion 53-71)

El mayor identificador de Colaboradores no es el tamafio de la industria o la
empresa, sino que las empresas en este segmento son significativamente
mas aptas para colaborar interna y externamente para permitir la practica y
la innovacion digital. De hecho, el 95% de los colaboradores enfatiza la ex-
periencia general de los clientes de su marca sobre el desempefio de cual-
quier canal individual. Los colaboradores, mas que cualquier otro segmento,
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reportan una coordinacion sdlida y una comunicacién continua entre marke-
ting e IT. Comparativamente, una menor cantidad de Colaboradores infor-
man que sus equipos de IT gestionan los proyectos de marketing como soli-
citudes transaccionales unicas.

- Diferenciadores (puntuacion 72-84)

Representando el segmento menor del estudio, los diferenciadores reportan
un fuerte crecimiento de los ingresos y tienden a ser minoristas puramente o
fuertemente centrados en el ambito online. En gran medida estan mas ca-
pacitados que el promedio en todas las funciones de marketing y comercio
electronico, incluida la gestion de proyectos, customer insights y marketing
directo. La siguiente oportunidad de crecimiento para estos expertos digita-
les es eliminar la separacion entre el mundo digital y el fisico.

Figura 8. Firms Distribute Into Four Maturity Segments
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Segun los datos del informe del Instituto de Investigacion de Capgemini®, la
madurez digital es una meta todavia lejana para el sector asegurador.

Un dato preocupante, es que la confianza en las capacidades digitales y de
liderazgo decae en relacion con los datos de 2012. Comparando con los datos
de 2012, disminuye la proporcion de directivos del sector de servicios financie-
ros que considera que sus organizaciones tienen las capacidades digitales ne-
cesarias para operar con éxito, retrocediendo del 41% al 37%. De forma deta-
llada, aumentan en cambio los ejecutivos que consideran que sus organizacio-
nes cuentan con las capacidades digitales necesarias para el desarrollo de la
experiencia del cliente (40% frente al 35%). Sin embargo, la confianza en la
operativa interna ha experimentado una caida significativa: solo el 33% de los
directivos considera que sus organizaciones tienen las capacidades operativas
necesarias, frente al 46% de 2012.

% https://www.capgemini.com/wp-content/uploads/2017/07/The_Digital_Advantage_How_Digital
_Leaders_Outperform_their_Peers_in_Every_Industry.pdf
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En cuanto a la clasificacion global, so6lo el 33% de las aseguradoras estan en
una posicion de madurez digital, mientras que hay un 54% que se encuentran
todavia en niveles iniciales. Un dato objetivo, pero que con total certeza, su
interpretacion daria pie a un gran debate, en funcion de las diferentes visiones
estratégicas del sector asegurador actual.

4.2. InsurTech, ;enemigos o aliados?

Si bien es cierto que todavia no ha aparecido una aplicacion o un nuevo opera-
dor fuera de la industria financiera tradicional que cambie completamente el
negocio de los seguros como lo conocemos, tenemos que saber que hay mu-
chas personas, grupos y empresas en el mundo que estan trabajando en lo-
grarlo.

Para aquellos no familiarizados con el término, InsurTech, procedente de la
union de las palabras insurance y technology, se refiere al fendmeno de star-
tups que estan surgiendo como nueva forma de innovacion, utilizando la tecno-
logia para mejorar, fundamentalmente, el modelo de negocio de seguros ac-
tual.

Para hacernos una idea de su dimension, la Figura 7 nos muestra el mapa In-

surTech en Espafa a 2019, con 197 startups explorando nuevas oportunidades
de negocio en el sector seguros.
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Figura 9. Mapa InsurTech Espaina 2019
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Frente al potencial del fendbmeno InsurTech, el crecimiento de la inversién va
en aumento, y asi lo demuestran los datos. Segun el ultimo estudio elaborado
por Everis y NTT Data'®, entre 2017 y 2019, el ecosistema Insurtech ha recibi-
do 6,3 billones ddlares a nivel mundial. Mas concretamente, en lo que se refiere
al 2019, la inversion de las aseguradoras en startups de este sector (seguros,
servicios financieros y la atencion de la salud) fue del 56%, mientras que en el
periodo 2010-2019 fue del 31%. Al mismo tiempo, a finales del tercer trimestre
de 2019, las inversiones acumuladas del afo llegaban a 3.260 millones de do6-
lares, estableciendo un nuevo récord, segun el Informe 2020 Insurance Outlook
de Deloitte™.

Dejando a un lado la parte de estas inversiones que uUnicamente tienen un
componente de marketing y por ello, no esperan un retorno, es un escenario
que las companias de seguros deben seguir muy de cerca y no apartar la vista
de esta realidad. Y aunque si bien los usos de las InsurTech, a corto plazo, pa-
ra las aseguradoras pueden no ser claros, lo relevante es que hay ramificacio-
nes que actuan sobre una parte de la cadena de valor que deben ser conside-
radas. Siendo en estos casos un modelo muy acertado la incorporacion con
éxito de nuevas capacidades digitales a través de adquisiciones de InsurTech o
de asociaciones con ecosistemas de innovacion.

4.3. Elriesgo de las grandes tecnolégicas

En los ultimos afos hemos visto nacer grandes empresas con modelos de ne-
gocio digitales muy diferentes: Google, Amazon, Facebook, Apple, Alibaba,
también conocidos como los GAFAAs. Todos estos proyectos, ya consolidados,

0 https://insurtechnttdata.everis.com/ReportintroENPage
" https://lwww2.deloitte.com/us/en/insights/industry/financial-services/financial-services-
industry-outlooks/insurance-industry-outlook.html
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son auténticos monopolios naturales y controlan mas del 50% del digital jour-
ney del usuario medio y han llegado hasta donde estan porque cumplen las dos
reglas basicas de la disrupcion: generan una necesidad y resuelven un proble-
ma, aportando, por tanto, valor a los usuarios.

Estos gigantes tecnologicos disponen, no so6lo de una enorme base de datos
de usuarios, que supera con creces la de las grandes aseguradoras, sino que
también presentan una enorme capacidad tecnoldgica, capacidad de inversion
y prestigio entre sus clientes.

Todo y esto, actualmente no hay ningun proyecto implantado con éxito. Pode-
mos destacar el intento de Google en UK entrando en el sector de comparado-
res de seguros de autos a través de Google Compare, pero cesé su actividad
en marzo de 2016.

Pero este intento de adentrarse en el mercado del seguro sigue en marcha,
poniendo su foco principalmente en ganar la batalla de la “Ultima milla” de la
cadena de valor, es decir, en la personalizacién y venta de los seguros a los
clientes por esa gran cantidad de informacion que poseen de ellos.

Su apuesta va enfocada a obtener el dato y procesarlo para convertirlo en inte-
ligencia de negocio, que unido a las menores limitaciones con las que cuentan
en comparacion con el sector seguros, pueden acabar convirtiéndolas en una
capa de comercializacion que deje a las aseguradoras en un segundo plano de
backend en este proceso.

En esta linea estan desarrollando o adquiriendo aplicaciones enfocadas a la
obtencién de informacién aplicable al sector seguros. Google y Amazon, por
ejemplo, han desarrollado sistemas de automatizacion del hogar (Google Home
y Amazon Echo) que permiten la obtencién de datos procedentes de dispositi-
vos inteligentes para valorar riesgos, realizar campafias de seguros mas per-
sonalizadas y mejorar los procesos de subscripcidn y distribucion. Apple y Fa-
cebook, se han adentrado en el mercado de E-health y vehiculos conectados
con herramientas que permiten la obtencion de datos de los habitos de vida y
deporte de los usuarios (es el caso de Moves de Facebook o Health Kit de Ap-
ple) o el analisis de conduccidén para prevencion de riegos 0 mejora en la per-
sonalizacion de las primas (o0 primas por grupos), es el caso de Carplay de Ap-
ple.

Si analizamos el escenario actual, con este acercamiento al sector seguro de
las grandes tecnoldgicas, empresas con una excelente experiencia de cliente,
junto al resultado del reciente Informe Mundial de Seguros (World Insurance
Report 2016)'?, donde se indica que los jovenes espafioles entre 15 y 34 afios
(conocidos como Generacion Y o millennials) estan entre los mas insatisfechos
en la relacion con las aseguradoras convencionales, con una satisfaccién de
apenas un 22,1%, frente al también bajo porcentaje del 33,9% a nivel interna-
cional, podria darse una conjuncion que podria afectar al status quo actual del

12 https://www.capgemini.com/es-es/service/world-insurance-report-2016/
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sector asegurador, por lo que no hay que quitar la vista de este escenario y
estar preparados para poder reaccionar a tiempo y posicionarnos adecuada-
mente.
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5. El Customer Journey del asegurado

Una vez ubicado el sector asegurador dentro del escenario actual de cambio,
nos gustaria viajar por las diferentes fases o etapas por las que el cliente puede
pasar, asociadas al contrato de seguro, a este proceso le lamamos Customer
Journey y engloba todas las fases por las que pasa una persona desde que
identifica que tiene una necesidad hasta que adquiere un producto o servicio
para solucionarla.

El analisis lo haremos desde el enfoque de un modelo de empresa asegurado-
ra tradicional, para la cual, todavia la digitalizacién no forma parte de sus pro-
cesos de negocio.

Podemos dividir este proceso en cinco fases teoricas, tal y como se representa
en la Figura 10:

Figura 10. Fases del Customer Journey del asegurado

Atencion al Cliente

Fuente: Elaboracion propia

Informacion, el contador de la experiencia de cliente se pone en marcha. El
potencial cliente evalua la necesidad de contratar un seguro y empieza a com-
ponerse una idea mas clara de sus necesidades y a buscar informacion de qué
como y doénde contratar el producto en cuestion a través de sus fuentes habi-
tuales de confianza, las cuales van desde experiencias personales pasadas, a
recomendaciones de amigos y familiares, television, sitios web de las compa-
Aias, foros, comparadores, etc.

Cuando el cliente cree que ya tiene clara la decision de contratar un seguro o
incluso sin tenerla todavia realmente clara, buscara la via para contactar con la
compafiia de seguro. Pasamos entonces a la fase de_asesoramiento. El mode-
lo tradicional pocas opciones nos ofrece, limitandose practicamente, a la via
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presencial o telefénica, como uUnicos modos de interaccion para este contacto
inicial con la compania aseguradora.

La siguiente fase, la de_suscripcion del contrato de seguro, la iniciariamos
cuando el cliente se ha decidido por una determinada compafia y ambas par-
tes proceden a formalizar un posible acuerdo futuro.

En este punto, no queda mucha mas alternativa que desplazarse. Ya sea el
cliente a la sucursal, oficina o centro indicado o a la inversa, el mediador visita-
ra al cliente. En cualquiera de los dos casos, se iniciaran los tramites iniciales
correspondientes. Empieza por tanto el trasiego de papeles.

Esta fase de suscripcion del contrato de seguro la dariamos por finalizada con
la firma de la pdliza y el consiguiente pago del recibo asociado.

Una vez contratado el seguro, ¢quién se encarga de atender y resolver las que-
jas o reclamaciones que pueda presentar como cliente? Pues, tal y como se
recoge en la Ley 26/2006'% y en la Normativa sobre proteccion del cliente de
servicios financieros', los agentes de seguros y operadores de banca-seguros,
los corredores de seguros, las sucursales de mediadores de seguros y los me-
diadores de otros Estados miembros del Espacio Econdmico Europeo estan
obligados a atender y resolver las quejas y reclamaciones que presenten sus
clientes y que estén relacionadas con sus intereses y derechos legalmente re-
conocidos. Por lo que estan obligados a disponer de un departamento o servi-
cio de Atencién al Cliente. Este es un servicio estratégico, ya que por lo general
se requiere cuando algo no va bien, son los llamados “momentos de la verdad”,
por tanto, es primordial que el cliente acabe con una valoracién positiva del
servicio, sin nuestra intencion es forjar una solida relacion de confianza. En el
modelo de empresa tradicional, el departamento de Atencién al cliente dispon-
dra de la via telefénica como canal principal de interaccion con el cliente.

Por ultimo, tendriamos la fase de gestion de siniestros. EI momento del sinies-
tro es un momento clave para nuestro asegurado, es otro de los llamados
‘momentos de la verdad” y, nuevamente, la percepcién del servicio recibido es
de vital importancia para definir como se va a llevar a cabo la relacion a futuro
entre ambos. Es un momento donde una buena o mala percepcion del servicio
realizado, puede decantar la balanza, de forma practicamente irreversible, ha-
cia cualquier punto de su escala de satisfaccion del cliente. Es por tanto clave
una gestion del siniestro agil, sencilla, empatica y eficiente, evitando que la
gestiéon de un siniestro, por poca importancia que tenga este, se convierta en
un tortuoso camino de tramites, llamadas y papeleos interminables.

La fase de gestidon del siniestro, por su gran relevancia e impacto en el negocio
asegurador, es merecedora de un estudio pormenorizado aparte.

5.1 Suscripcidon del contrato de seguro

De las cinco fases descritas, es en la fase de suscripcion del contrato donde
aparecen discretamente dos conceptos que nos gustaria tratar con mas detalle:
desplazarse y papeles. Pasemos al analisis detallado.

13 https://www.boe.es/buscar/act.php?id=BOE-A-2006-12916
4 http://app.bde.es/clf_www/leyes.jsp?id=40757
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Como indicabamos en el apartado anterior, es en la fase de suscripciéon cuando
toca desplazarse. Desplazamiento que, lo mas probable, tenga que realizarse
en mas de una ocasion y por supuesto, con sus limitaciones, ya que en muchos
casos este desplazamiento puede ser de una distancia considerable y, ade-
mas, se debera realizar dentro de una franja horaria determinada.

El proceso de suscripcion, en la mayoria de los casos se iniciaria formalizando
el cliente con la compafiia aseguradora el posible acuerdo futuro, con mayor o
menor vinculacion, por medio de alguna de las vias posibles: la proposicion de
seguro, la solicitud de seguro o el boletin de adhesion. Vias que, en la mayoria
de casos, conllevan documentacion firmada, aspecto importante a destacar, ya
que empezamos a generar papeles.

Una vez conocida por el asegurador la solicitud de seguro, se procedera a la
selecciéon de riesgos, la cual puede ser muy variada en funcién del ramo de
seguro que se trate. Desde la necesidad de cumplimentar, por parte del asegu-
rado, un cuestionario de salud cuando estemos frente a un seguro de vida u
otro tipo de cuestionarios con el fin de conocer las caracteristicas del riesgo a
asegurar cuando hablamos de seguros de otros ramos. Estos cuestionarios
formaran parte de la solicitud de seguro y, adicionalmente, en algunos casos, el
asegurador puede solicitar que se incluyan comprobaciones o examenes de
riesgo adicional.

Evaluado el riesgo en base a la documentacién aportada, el asegurador proce-
dera a la emisién del contrato. En la mayoria de casos esta emision es inme-
diata, pero cuando la complejidad de la operacion es alta y no se han implanta-
do soluciones tecnoldgicas que agilicen este tramite, la emision del contrato se
puede retrasar. Cuando se da este caso y el tomador requiere que la fecha de
efecto de la poliza sea inmediata, se emite la denominada carta de garantia
provisional, documento que hace las veces de contrato, la cual viene acompa-
Aado del cobro de la prima. Seguimos generando papeles.

Emitimos la pdliza, documento en el que se recogen las condiciones del contra-
to del seguro. Se detallan los riesgos asegurados y excluidos del contrato del
seguro, asi como los derechos y obligaciones de las partes.

Suele estar formada por las condiciones generales, condiciones particulares y
condiciones especiales. La pdliza debe firmarse por asegurador, tomador y
asegurado, cuando este ultimo es distinto al tomador.

Por lo general, cerraremos el proceso de suscripcidn con la generacion del re-
cibo. Es el documento por el que una entidad aseguradora reconoce haber per-
cibido del asegurado y respecto a determinado riesgo, las primas correspon-
dientes al periodo que en él se hace constar. Todo y no ser un documento im-
prescindible, ya que la pdliza hace a las veces de recibo, la tendencia mas ex-
tendida es emitir un documento separado a la pdliza.

En ciertos casos, para seguros que cubren a mas de un asegurado, el asegu-

rador debe emitir el certificado individual de seguro, a favor de cada uno de los
asegurados en la pdliza.
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El mandato SEPA y el consentimiento expreso RGPD, son dos documentos
que en algunas situaciones también pasaran a formar parte del conjunto de
documentos a cumplimentar y firmar por parte del cliente.

Por ultimo, podemos tener también los apéndices o suplementos, documentos
que se incorporan a la pdliza una vez formalizada esta y se encargan de reco-
ger posibles modificaciones posteriores de los riegos o de condiciones de la
misma. Estos documentos, al igual que la pdliza, tienen que firmarse por las
partes implicadas.

Es en esta fase de suscripcidon del contrato de seguro, donde se genera una
gran parte de la documentacion asociada al contrato de seguro, que, a modo
resumen, mostramos de forma esquematica en la Figura 11.

Figura 11. Documentos asociados a la fase de suscripcion del contrato de seguro
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Fuente: Elaboracion propia (modificacion del esquema del libro Fundamentos del Seguro)

Todos estos documentos firmados, tendran que gestionarse, desde el momento
en que se generan hasta el momento en que se destruyen, teniendo que per-
manecer archivada por el tiempo legalmente definido en funcion de su natura-
leza, bien sea en las dependencias de la compania aseguradora, o a través de
la subcontratacién de su custodia por parte de un tercero.

Adicionalmente hay que tener en cuenta que toda esta documentacion debera
estar accesible cuando las necesidades del negocio asi lo requieran.

En resumen, para poder gestionar toda esta documentacion fisica la empresa
debera tener de unos servicios de impresion, logistica y custodia, bien dimen-
sionado, lo que se traduce, en la mayoria de casos, en un gasto considerable
en sus cuentas.
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5.2 Digitalizar el proceso de suscripcion del contrato de
seguro

El proceso administrativo asociado a la suscripcidon del contrato de seguro ba-
sado en un modelo de negocio tradicional, tal y como hemos visto, con el uso
del papel como formato principal de la documentacion asociada, es una maqui-
na de generar un gran volumen de documentacion fisica.

Es un hecho que la sociedad actual esta cambiando, esta cada vez mas con-
cienciada con la sostenibilidad y la responsabilidad medio ambiental, por lo que
el uso del papel es un problema.

Por otro lado, hay que tener muy presente que, vivimos en una sociedad donde
el tiempo es oro y, por tanto, la necesidad de tener que desplazarse a una su-
cursal de la compafia aseguradora para hacer casi cualquier tramite, supone
cada vez mas una limitacién o una pérdida de este bien tan escaso, mas que
un beneficio.

Esta tendencia creciente del mercado en los habitos de consumo asociados a
la contratacion de productos y servicios hace que tengamos, para ciertos trami-
tes, cada vez mas preferencia por “lo online” en lugar de “lo presencial’. El
cliente quiere decidir, qué, cuando, cobmo y doénde contrata un servicio o pro-
ducto.

Y, ¢por qué si compramos unas entradas de teatro o contratamos unas vaca-
ciones al Caribe en unos pocos clics, no podemos hacer lo mismo para darnos
de alta como cliente en nuestra entidad aseguradora o firmar la documentacién
de una nueva pdliza de seguro?

Pasar a un modelo de suscripcion online, remoto y desatendido, puede ser
sencillo con las herramientas tecnoldgicas adecuadas. El siguiente capitulo lo
dedicaremos a ver cdmo transformar digitalmente el modelo de suscripcion tra-
dicional, lo que hemos denominado: Suscripcion 2.0.
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6. Suscripcion 2.0

Como hemos indicado en el capitulo anterior, vamos a centrarnos en la Fase
de Suscripcién del contrato (Fase 3) del Customer Journey del asegurado (Fi-
gura 12) para detallar como transformarlo digitalmente y pasar del modelo tra-
dicional a un modelo digital.

Figura 12. Fase de Suscripcion del contrato de un seguro

Fuente: Elaboracion propia

Como hemos visto en el modelo tradicional, desde que un potencial cliente em-
pieza a informarse y conoce nuestra empresa, hasta que finalmente decide
contratar un seguro, existe un proceso de decision y ejecucion que en muchas
ocasiones puede dilatarse mas de lo deseado.

Cuando se da esta situacion y el proceso se complica y dilata en el tiempo,
existe un gran riesgo de que un cierto porcentaje de los potenciales clientes se
pierdan por el camino. El sector asegurador, debido a tener unos plazos de
contratacion mayores que otros sectores, esta especialmente expuesto a este
problema, lo que hace que esta fase de suscripcion del contrato resulte critica.

Entonces, necesitamos optimizar este proceso para hacerlo mas sencillo y agil,
haciéndolo a su vez mas sostenible y mejorando la experiencia de cliente.

En esta linea, hemos identificado tres puntos criticos en el proceso de suscrip-
cion:

¢ Identificacién: por exigencias legales, con el fin de evitar el fraude, para
la mayoria de contratos y tramites se necesita identificar al usuario. Has-
ta ahora, esta identificacion se realizaba de forma presencial, teniendo
que personarse ambas partes en un mismo lugar para este proceso.

¢ Firma de documentos: como hemos visto en el apartado 5.1, la gran par-
te de la documentacion asociada a la suscripcion del contrato de seguro
necesita de una firma con validez legal, que, en modelo tradicional, se
limita a la firma manuscrita en un soporte de papel fisico.
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o Gestidn de la documentacién: adicionalmente a la gestion de la docu-
mentacién asociada al contrato del seguro desde su creacion hasta su
destruccion, en algunos contratos, se exige que la parte contratante ha-
ga entrega de algun tipo de documentacion a su contraparte. Hoy en dia,
en la era digital, a muchos nativos digitales se nos plantea extrafo el he-
cho de tener que enviar documentacion por correo postal o fax, cuando
lo mas habitual es utilizar medios electronicos.

6.1. Onboarding digital

Hablaremos de onboarding digital para referirnos a cualquier proceso de identi-
ficacion no presencial, a través de canales online, que permita a un usuario
registrarse y darse de alta como nuevos clientes en una empresa. El cliente no
precisa de desplazarse fisicamente a la entidad aseguradora, ni cumplimentar
formularios en papel para realizar su registro en la compania. Este proceso
puede realizarse a través de cualquier ordenador o dispositivo mévil, normal-
mente, a través de un sitio web o una aplicacién movil que la entidad asegura-
dora habra desarrollado para tal efecto.

Si bien la mayoria de los procesos de onboarding digital se realizaban de ma-
nera nativa a través de aplicaciones moéviles que tuviesen acceso a todos los
sensores del dispositivo movil, la tendencia actual es realizar el proceso de re-
gistro a través de un sitio web, sin obligar de este modo, a un usuario que aun
no es cliente tuyo, a descargarse una aplicacion para poder registrarse, por lo
que la tendencia es integrar esta tecnologia en el proceso de registro de la pla-
taforma web de la propia compaifiia.

Y es precisamente este proceso de identificacion, que identificamos como uno
de los tres puntos criticos en el apartado anterior, el que supone un mayor obs-
taculo para la integracion de la contratacion digital en las companias asegura-
doras, entre otros aspectos, porque las estrictas normativas que lo regulan,
orientados a la prevencion de delitos financieros o la financiaciéon de activida-
des delictivas, unido a las limitaciones tecnoldgicas, no lo hacian viable hasta
hace pocos afnos.

La tecnologia utilizada en el onboarding digital permite identificar al cliente,
mediante técnicas biométricas (fotografia, huella, etc.), y a su documentacion,
cumpliendo al mismo tiempo con las normativas y regulaciones aplicables, im-
puestas por los organismos competentes en la materia, por lo que parece claro
que acabara integrandose como solucion indispensable en el sector asegura-
dor.

6.1.1. Marco Legal

Tener una garantia de la identidad de los firmantes resulta de obligado cumpli-
miento en el proceso de contratacion de un seguro. Por ello, el proceso de
identificacién resulta ser una pieza clave para llevar a cabo los proyectos de
digitalizacién de muchas companias aseguradoras.
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En 2016, con la aparicion, en Espafa, de nuevas entidades del sector financie-
ro con modelos de negocio digitales, aceleré la necesidad de adaptar la implan-
tacion de la innovacioén tecnolégica en el sector, y permitir de este modo, ofre-
cer nuevas alternativas tecnoldgicas a los clientes, y el desarrollo de nuevos
reglamentos que proporcionaran el marco legal necesario para la puesta en
marcha de estos nuevos procedimientos.

De este modo, en virtud de lo dispuesto en el articulo 21.1.d) del Reglamento
de la Ley 10/2010"%, de 28 de abril, de prevencién del blanqueo de capitales y
de la financiacién del terrorismo, el SEPBLAC (Servicio ejecutivo de prevencién
de blanqueo de capitales e infracciones monetarias) ha autorizado el empleo
de procedimientos de video-identificacién de clientes en operaciones no pre-
senciales con sujecion a las especificaciones minimas establecidas en el do-
cumento Autorizaciéon de procedimientos de video-identificacion®®.

Autorizacion que se hizo efectiva a partir del dia 1 de junio de 2017 y se suma
a las autorizaciones de procedimientos de identificacion no presencial y de
identificacién no presencial a través de videoconferencia en vigor desde el 1 de
junio de 2015 y el 1 de marzo de 2016, respectivamente.

6.1.2. Tecnologias del Onboarding Digital

Para el cliente, el proceso de onboarding digital es, sin lugar a dudas, un pro-
ceso extremadamente sencillo, para el que unicamente necesita un dispositivo
movil u ordenador con camara web y una conexién a Internet.

Pero, esta sencillez externa esconde unas entrafas tecnoldgicas bastante mas
complejas y que lo hacen viable gracias a la biometria facial y la verificacién
documental digital.

Este proceso de onboarding digital se puede realizar de forma desatendida y
no intrusiva. Por un lado, recoge la informacion biométrica del rostro del cliente
y la combina con la lectura OCR (del inglés Optical Character Recognition) del
documento de identidad. Este proceso reconoce la autenticidad del documento
y analizar la informacidon que contiene, utilizando para ello soluciones de verifi-
cacion documental que permiten reconocer automaticamente, en milésimas de
segundo, mas de 5.000 modelos y tipos de documentos diferentes de cualquier
parte del mundo.

A continuacion, hay que hacer una lectura precisa de los campos visibles y
comprobar determinados patrones de seguridad. Todas las evidencias que se
suceden durante el proceso de identificacion deberan firmarse con un sellado
de tiempo para evitar su alteracion y garantizar a la vez su integridad, teniendo
todas las garantias legales de que se trata de evidencias originales.

Finalmente, una plataforma para la gestiéon de identidades y la generacién y
autenticacion, por contrasefia de un solo uso, facilitaran al nuevo cliente la au-
torizacion y firma de los contratos y consentimientos requeridos para darse de

15 https://www.boe.es/buscar/act.php?id=BOE-A-2014-4742
16 https://www.sepblac.es/wp-content/uploads/2018/02/Autorizacion_video_identificacion.pdf
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alta.
6.1.3. Proceso de Alta de un Nuevo Cliente

En este punto entra en escena konfiol’, nuestra empresa aseguradora tipo
que, partiendo de un modelo de negocio “tradicional”, ha decidido dar el paso
embarcandose en un interesante y ambicioso proyecto de digitalizacién.

En su plan de transformacion digital ha considerado estratégico el proceso de
alta de un nuevo cliente y para digitalizarlo ha optado por un modelo de
Onboarding Digital basado en una aplicacién movil, a la que hemos denomina-
do SIS (Sistema de Identificaciéon Segura). A continuacion, detallaremos el
nuevo proceso de Alta de un Nuevo Cliente:

Procedemos a descargar e instalar la aplicacién en nuestro dispositivo mévil y
seguiremos los sencillos pasos que nos guiaran durante todo el proceso de Alta
de Cliente, los cuales detallaremos a continuacion:

e PASO 1: Descarga e instalacion de la aplicacion:

Figura 13. Descarga e instalacion aplicacion de Onboarding digital (SIS)

( ) osis
o
+100 3]

Descargas PEGI3 ©

Instalar

Sistema de

] Identificacién Segura

Info. de la app -

Sistema de Identificacion Segura

Productividad

O

Fuente: Elaboracion propia

e PASO 2: Pantallas de ayuda, se nos mostrara la primera vez que accede-
mos para indicarnos en qué consistira el proceso y que necesitaremos para

7 konfio, adaptacién propia de la palabra konfido (del esperanto confianza), que servira para
dar nombre a nuestra compania aseguradora tipo.
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llevarlo a cabo:

Figura 14. Pantallas de Ayuda Onboarding digital

Identifica tu usuario Identificate con una foto y video selfie

Para poder iniciar el proceso debes
facilitar tu DNI y datos de contacto.

Ten a mano tu DNI. Una vez
identificado, recibirds un cédigo de
seguridad en tu teléfono movil.

Firma tu contrato electrénicamente

Para finalizar el alta, deberds firmar un
contrato de servicios online mediante el
coédigo de seguridad gue te enviaremos
por SMS. Establece una contrasena
para operar online.

Ahora si, ya puedes realizar tus
gestiones online

Recuerda que ante cualquier problema
puedes ponerte en contacto con
nosotros.

902 362 000

Fuente: Elaboraciéon propia

PASO 3: Identificacidon, se solicitaran los datos para poder identificar al
usuario y la aceptacion al Procedimiento de uso y contratacion electronica y
a la clausula de Proteccién de Datos Personales.
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Figura 15. Pantallas de Ayuda Onboarding digital

Alta de usuario

Paso 1 de 4: Identificacion @

DNI

Mavil

He leido y acepto el
procedimiento de uso y contratacién electrénica

He leido y acepto la
proteccion de datos personales

Procedimiento de uso y contratacién
electrénica

La finalidad de esta app es su Identificacion univoca
AN | —— " cdiante |2
aportacién de una serie de datos personales, que se
le iran solicitando durante este proceso de alta.

Tras completar los datos necesarios, y para finalizar
el proceso, recibird en su mévil una contrasena de un
solo uso que debera introducir en el campo
correspondiente,

Esta identificacién le permitira firmar contratos,
aceptando expresamente nuestro procedimiento de
firma/contratacion digital, a través de un tercero de
confianza, con plena efectividad juridica para ambas
partes, tal y como preve la Ley de Servicios de la
Socledad de la Informacidén y Comercio electronico.

Si fuera necesarlo su acceso a las aplicaciones de
negocio, se le facilitara un nombre de usuario y una
contrasena y debera firmar el correspondiente
compromiso de confidencialidad.

Alta de usvario

Paso 1 de 4: Identificacion ®
DNI

39707093P @
Mavil

m*\xmm‘

He leido y acepto el
pracedimiento de uso y contratacion electrdnica

He leido y acepto la
proteccién de datos personales

Continuar

Proteccién de datos personales

El responsable del tratamiento de sus datos
personales es Seguros |
Seguros y Reaseguros, con domicilio social en

Seran tratados los datos personales recogidos, por
cualquier medio, antes, durante y con posfierioridad
a la descarga de esta app, incluidos, en caso de
solicitarse, los biométricos y de geolocalizacion, con
los siguientes fines: (i) identificarle univocamente, (ii)
permitir el funcionamiento de los servicios ofrecidos
por esta aplicacién, (ili) gestionar la relacion de
negocio v (iv) si fuera necesario, elaborar perfiles y/o
tomar decisiones automatizadas, pudiendo siempre
el interesado solicitar la revision de los resultados
por parte de una persona, expresar su punto de vista
e impugnar la decision.

Estos tratamientos estan legitimados por la relacion
existente, la normativa aplicable y el interés legitimo
del responsable y no se cederan salvo que sea
necesario para permitir el funcionamiento de los
servicios ofrecidos por esta aplicacion.

Puede ejercer los derechos de acceso, rectificacion,
supresion y derecho al olvido, oposicion, limitacion
del tratamiento y portabilidad, acreditande su
identidad, ante el Delegado de Proteccion de Datos, a
través de la direccion de correo electronica

AP0 e V/ 0 de la direccion

Fuente: Elaboracion propia
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PASO 4: Multimedia, paso donde se realizara la foto del documento identifi-

cativo, una foto selfie del rostro para el reconocimiento facial y una prueba
de vida, que consistira en un video de la persona diciendo su nombre y ape-
llidos y sujetando el DNI, primero por el anverso y posteriormente mostran-
do el reverso.

Figura 16. Pantallas de captura de ID y reconocimiento facial

Alta de usuario

Paso 2 de 4: Multimedia @

A continuacion, realiza estas acciones:

* Una foto al anverso de tu DNI
- Una foto del reverso de tu DNI
- Una foto selfie de tu rostro

« Un video selfie de tu rostro

Haz click en el botén vy sigue las instrucciones.
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Alta de usuario

Paso 2 de 4: Multimedia ®
Documento v
Foto selfie v
Selfie automético: centre su cara en el Video selfie v

ovalo.

Fuente: Elaboracion propia

PASO 5: Firma, en la mayoria de casos, este proceso de onboarding digital
lleva un paso de firma electronica de la documentacion contractual, asocia-
da al proceso de alta.

Figura 17. Firma electronica de la documentaciéon contractual

Paso 3 de 4: Firma @ Paso 3 de 4: Firma @

Si por el mecanismo de firma
usted acepta la documentacion,
éste tendra caracter contractual y
Informacién del proceso regird las relaciones entre las
’ e partes conforme a lo recogido en
las condiciones contenidas en el
mismo

Descargue la documentacion para
visualizar y guardar la

documentacion a firmar. .
Introduzca el Gltimo cédigo

PIN enviado a su teléfono

FIRMAR

Fuente: Elaboracion propia
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e PASO 6: Activacién, en la siguiente pantalla se indicara el usuario con el
que el nuevo cliente podra realizar cualquier gestién en nuestra entidad
aseguradora a través de las plataformas online disponibles y, por ultimo,
debera establecer una contrasefa de acceso.

Figura 18. Activacion de la cuenta y solicitud de contrasena

Paso 4 de 4: Contrasefia @ Paso 4 de 4: Contrasefia @

Tu usuario df: acceso al sistema sera - + Enhorabuena, el proceso de identificacion
A continuacién establece la contrasefa TR (.

Contrasefia

Repetir contrasefia

Fuente: Elaboracion propia

En este punto ya somos clientes de la entidad aseguradora, mediante un pro-
ceso totalmente digital, desatendido, desde un dispositivo mavil, sin limitacio-
nes horarias, ni desplazamientos y sin utilizar papel como soporte para la do-
cumentacion contractual necesaria, sin olvidar un punto sumamente importan-
te, cumpliendo con las exigencias legales de identificacion de nuestros clientes.

6.2. Firma electronica

Segun el Reglamento (EU) N° 910/2014'8, que define y regula las firmas elec-
tronicas en la Unidn Europea, la firma electrénica son los “datos en formato
electronico anejos a otros datos electronicos o asociados de manera l6gica con
ellos que utiliza el firmante para firmar".

Para todos nos es facil reconocer una firma clasica, un grafo manuscrito que
representa el nombre y apellido, o titulo, de una persona. Juridicamente sirve

18 https://www.boe.es/doue/2014/257/L00073-00114.pdf
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para asegurar la identidad de una persona, constituyendo una prueba del con-
sentimiento, vinculacion y aprobacion de la informacién contenida en un docu-
mento.

Pues la finalidad de la firma electrénica es exactamente igual a la anterior. Es
una indicacion, pero esta vez en un formato electronico, de la intencién de una
persona de aceptar el contenido de un documento o un conjunto de datos con
los que se relaciona la firma.

Una firma electronica, al igual que la firma manuscrita, es un concepto legal
que captura la intencion del firmante de quedar obligado por los términos del
documento firmado.

La forma de la "marca" o como fue creada no es importante. Lo importante es
probar quién hizo la marca y que el documento no se modificd posteriormente.

6.2.1. Marco Legal

A nivel legislativo, un claro reflejo de los cambios que estamos viviendo en las
prioridades de las empresas, en la mentalidad de los usuarios y en las solucio-
nes tecnoldgicas disponibles, es la adaptacion del marco legal que regula las
firmas electronicas en la Unién Europea.

El 1 de julio de 2016 entré en vigor el Reglamento (UE) N° 910/2014, también
conocido como elDAS, del Parlamento Europeo y del Consejo de 23 de julio de
2014 relativo a la identificacion electrénica y los servicios de confianza para las
transacciones electronicas en el mercado interior, quedando completamente
derogada la Directiva 1999/93/CE"°.

El presente Reglamento se propone reforzar la confianza en las transacciones
electronicas en el mercado interior proporcionando una base comun para lograr
interacciones electronicas seguras entre los ciudadanos, las empresas y las
administraciones publicas e incrementando, por tanto, la eficacia de los servi-
cios en linea publicos y privados, los negocios electronicos y el comercio elec-
tronico a nivel europeo.

El eIDAS reconoce tres tipos de firmas electronicas:

e Firma electronica simple: La firma simple es facil y rapida ya que no se trata
de un trazo como tal, sino que consiste en marcar una casilla o introducir un
cbdigo PIN. Esta es muy rapida de configurar, sin embargo, la validez legal
en estos casos no esta asegurada ya que no permite identificar al usuario
de forma inequivoca. El usuario solo tiene que hacer click en el boton de
"Aceptar términos y condiciones" para mostrar su conformidad con el docu-
mento.

Su caso de uso mas recomendado es para la firma de documentos con po-
Co riesgo juridico.

19 https://www.boe.es/buscar/doc.php?id=DOUE-L-2000-80059
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e Firma electronica avanzada: tiene un nivel de seguridad superior al de la
firma simple. En base a las condiciones definidas en el articulo 26 del Re-
glamento elDAS, con el fin de asegurar que el firmante sélo puede haber si-
do aquel a quien se solicitd la firma y limitar el riesgo de suplantacién de
identidad, la firma electrénica avanzada cumple los siguientes requisitos:

v’ Estar vinculada al firmante de manera Unica.

v' Permitir la identificacion del firmante.

v' Haber sido creada utilizando datos de creacién de la firma electrénica
que el firmante puede utilizar, con un alto nivel de confianza, bajo su
control exclusivo.

v' Estar vinculada con los datos firmados por la misma de modo tal que
cualquier modificacion ulterior de los mismos sea detectable.

Por tanto, la firma electronica avanzada asegura la verificacion de la identi-
dad e integridad de los datos firmados. Ademas, es una evidencia juridica
admisible como prueba en un juicio.

o Firma electronica cualificada: Si bien este tipo de firma es la que ofrece un
nivel de seguridad mas alto, su uso se ve limitado por la necesidad de dis-
poner de un certificado cualificado de firma electrénica y de
un dispositivo seguro de creacion de firma cualificado, que a su vez debe de
cumplir con una serie de requisitos, no exigidos para la firma electronica
avanzada, que se establecen en el eIDAS.

Por este motivo, el uso de la firma electronica cualificada suele limitarse a
tramites que se realizan con las administraciones publicas, como hacienda
o la seguridad social. Su complejidad operativa no la hace una opcion re-
comendable para empresas o personas que deban solicitar firmas a distan-
cia de forma frecuente.

Por tanto, tal y como se establece en el Articulo 25 del Reglamento elDAS,
cualquier documento firmado con alguno de los tres tipos de firma electrénica
indicados, no podra ser rechazado como evidencia legal ante ningun tribunal de
justicia de la Unién Europea.

6.2.2. Firma electrénica vs firma digital

Todo y que, desde hace afos, las empresas estan utilizando una gran cantidad
de soluciones de comunicacion electronica para certificar identidades digitales,
y siendo, la firma electrénica y la firma digital, los lideres dentro de esta trans-
formacion digital, creemos que es necesario aclarar ciertos conceptos debido a
que una gran mayoria suele pensar que una firma electrénica y una digital son
lo mismo.

Aunque ambas comparten caracteristicas, realmente son muy distintas.
Segun el elDAS, la firma electrénica se trata de “los datos en formato electro-

nico anejos a otros datos electronicos o asociados de manera légica con ellos
que utiliza el firmante para firmar”.
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La firma electronica es por tanto un conjunto de datos electrénicos que acom-
pafian a una determinada informacién también en formato electrénico. Realizar
una firma electronica significa que una persona fisica verifica una accion o pro-
cedimiento mediante un medio electronico, dejando un registro de la fecha y
hora de la misma.

La firma digital, en cambio, es una implementacién técnica especifica de algu-
nas firmas electronicas mediante la aplicacion de algoritmos criptograficos?°.
Haciendo referencia a la tecnologia de cifrado-descifrado en la que se basan
algunas firmas electrénicas como la avanzada.

La firma digital es el conjunto de caracteres que se afiaden al final de un docu-
mento o cuerpo de un mensaje para dar fe o mostrar validez y seguridad. Sirve
por tanto para identificar a la persona emisora de dicho mensaje y certificar la
veracidad de que el documento no se ha modificado con respeto al original. La
firma digital es como un candado en un documento.

Podriamos decir que todas las firmas digitales son electrénicas, pero no todas
las firmas electrdonicas son digitales.

La principal diferencia entre ambas es que, mientras que la firma digital hace
referencia a una serie de métodos criptograficos, el concepto de firma electré-
nica es de naturaleza fundamentalmente legal, ya que confiere a la firma un
marco normativo que le otorga su validez juridica.

6.2.3. Proceso de Firma Digital de Documentos

Dentro del Plan de Transformacion Digital de konfio, la firma electronica de
documentos es otro de los puntos a abordar y para ello se ha optado por una
tecnologia de Firma Digital con clave OTP?! (del inglés On Time Password).

Para que este proceso de firma electronica tenga validez legal, debe cumplir,
tal y como hemos visto en el capitulo referente al marco legal, con las premisas
relacionadas, como minimo, con la firma electrénica avanzada. Por lo que uno
de los aspectos a tener en cuenta es la utilizacién de dos de sus datos denomi-
nados “de seguridad”. Datos que el propio cliente habra informado en el mo-
mento de su alta y que en nuestro caso seran: la direccidén de correo electroni-
co y el numero de teléfono movil.

Los pasos del proceso de firma digital de un documento son:

e PASO 1: Notificacion al cliente, cuando el proceso de negocio asociado, por
ejemplo, la contratacién de una pdliza, necesita firmar un documento, el sis-
tema procedera a notificar al cliente de la existencia de un documento pen-
diente de firma, mediante un correo electrénico o un SMS con el enlace al

20 https://es.wikipedia.org/wiki/Algoritmo_criptogr%C3%A1fico
21 ttps://es.wikipedia.org/wiki/Autenticaci%C3%B3n_con_contrase%C3%B1a_de_un_solo_uso
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proceso de firma documento. Esta informacién de contacto la obtiene el sis-
tema de la ficha de cliente, por lo que son datos que el propio cliente indico
en el momento de su alta. Importante comentar que, los datos considerados
de seguridad, como el correo electronico o el numero de teléfono movil, en
caso que el cliente necesite modificarlos, sera necesario un proceso de
identificacion valido del cliente para la modificacion de los mismos.

Figura 19. Correo electrénico notificando la existencia de un documento pendiente de
firma.

FIRMA SEGURA DE DOCUMENTACION

Tiene un documento pendiente de firma

{

Fuente: Elaboraciéon propia

« PASO 2: Identificacidn, el cliente procedera a identificarse mediante su DNI
y la validacién de un cédigo CAPTCHA

Figura 20. Identificacion del cliente

Identificacidn

No soy un robot

Fuente: Elaboracién propia

e PASO 3: Descarga y firma de la documentacién, para que el proceso cum-
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pla con los requisitos legales, en este punto la comunicacién se redirigira a
un tercero de confianza para que, de forma fehaciente, de validez a la firma
del documento. Sera este tercero quien mostrara el documento a firmar y
enviara la clave OTP al teléfono mévil del cliente, la que servira para la fir-
ma del documento.

Figura 21. Descarga y firma del documento

Descarga y firma de la documentacion
[ r‘:‘_ Introduzca el ditimo cbdigo FIN enviado a su teléfono

Si en un minuto ne ha recibido el codigo PIN, pulse agu

konfico
—

HETIADGR Patricia NIOD REDOS
TIELEFONO: GO00G0000 C/ CUURRAPPURE DEMRUPPO, L 1" A
Al M TR i TIIB0-MORENA

PDOASTURIAS

V000 { 1 )

27 de mayo de 2010

Estimnado clwenie

Nos complace informarie de que. tal come ha soliciado, hemos efechsade o traspaso de su Segaro
untversal FEA de referencia, por um importe total de TATLIC 0 b entidad de desting.

Quedamos a su disposicion para atenderie en todo ko que requier, anio 3 fravés de s medisdor
come de nuesre Service de atenchin al diente.

Codigo PIN

Cancetar “

Fuente: Elaboracion propia

PASO 4: Obtencion del documento y certificado, una vez la firma del docu-
mento ha finalizado con éxito, por un lado, el cliente recibira a su correo
electronico, el documento firmado digitalmente y el certificado de la firma
emitido por la entidad fehaciente, por otro lado, se notificara al proceso de
negocio que la firma se ha realizado correctamente y, por ultimo, se indexa-
ra una copia del documento firmado digitalmente en el Gestor Documental
de la compaiia.
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Figura 22. Obtencién del documento firmado y el certificado de firma

E-cliente, certificado de Legal, transaccion: 001001-0001-000000037861191.par, Contrato_11_11_2019 05 27 _20.pdf

. 001001-0001-000000037861191_parzip  _

TRANSACCION ELECTRONICA

confic legal

Estimado/a
& enviamos el cerlificado de la transaccidn 001001-0001-00000003 7861191 par realizada en el drea de

ta firmado por Legal

Datos de la transaccion electronica:

Lunes, 11 de noviembre de 2019 17.31.11

to enviado Contrato_11_11_2019_05_27_20 pdf

0 dé envie 001001-0001-000000037361191 par

Fuente: Elaboracion propia

6.3. Gestion digital de los documentos

Como indicamos en el apartado 5.1., nos encontramos, en el modelo tradicio-
nal, con una gran cantidad de documentos en papel que se tienen que gestio-
nar en un formato fisico. Al transformar digitalmente el proceso de suscripcion
del contrato de seguro, implantando el onboarding de cliente y la firma electré-
nica, esta gestion fisica, desaparece.

Pasamos a un modelo de gestion digital de documentos, donde cualquier tarea
relacionada con la documentacion generada por la compafiia se realiza en for-
mato digital:

- Generacion, utilizando, por ejemplo, un sistema de generacion de docu-
mentacion en formato PDF.

- Envio, mediante correo electrénico o sistemas de comparticion de do-
cumentos.

- Firma, con la utilizacion de un sistema de firma digital.

- Archivado, implementando un sistema de Gestion Documental.

Los beneficios de una gestion digital de la documentacion son multiples, enfo-

cados, en su mayoria, al ahorro de costes, a la optimizacion de procesos y a la
mejora de la experiencia del cliente, aspectos realmente estratégicos en una
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empresa:

- Ahorro de costes, desaparecen los complejos sistemas de impresion, la
logistica asociada, archivado fisico, el propio coste del papel, etc. Por
supuesto, la digitalizaciéon tiene un coste, pero este es rapidamente
amortizable en comparacion con el uso del papel como soporte docu-
mental.

- Ahorro de espacio, desaparece el archivado fisico de documentacién, la
cual, en el modelo tradicional, ocupa una gran cantidad de espacio, bien
sea en la propia compaiia o en las dependencias de un tercero, lo que
repercute por tanto en un ahorro de costes.

- Mejora de la RSE (Responsabilidad Social Empresarial), la eliminacién
del papel refuerza el compromiso medioambiental de la compaiiia, as-
pecto que las nuevas generaciones valoran altamente.

- Aumento de la productividad, debido a la facilidad de acceso a la docu-
mentacion y su distribucion, se agiliza la busqueda y consulta de infor-
macion. Automatizando y simplificando a su vez las tareas asociadas.

- Garantiza la conservacion de los documentos, al no dafarse el formato
digital con el paso de los afos.

- Mayor sequridad de acceso a la documentacion

- Mejora la experiencia del cliente, es una realidad que el uso del papel en
las gestiones administrativas asociadas a la contratacion de un producto
0 servicio no esta bien vistas y valoradas por un sector creciente de la
sociedad.
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7. Conclusiones

Estamos inmersos en una nueva era de cambio; una nueva revolucion indus-
trial que, a diferencia de las tres primeras que se caracterizaron por suponer un
incremento exponencial de la capacidad de producir “bienes”, modificara fun-
damentalmente la forma en que vivimos, trabajamos y nos relacionamos. Cam-
bios que, ademas, se estan desarrollando a una velocidad y con impacto en la
sociedad inmensamente mayor a los acontecidos anteriormente.

Nos encontramos ante un punto de inflexion; un nuevo paradigma para el cual
tenemos que estar preparados. No podemos mirar hacia otro lado como si esta
historia no fuese con nosotros.

Son dos los principales factores que pueden decantar la balanza del éxito:

- Las pautas de consumo estan cambiando y las expectativas de los clien-
tes son cada vez mayores. Esto hace que sea imprescindible conocer
mejor a nuestro cliente y sus necesidades. Saber qué quiere, como lo
quiere, cuando lo quiere y donde lo quiere, es clave.

- Nos va a tocar batallar en un entorno altamente competitivo, donde la
aparicion de nuevos actores, cada vez mas preparados, a la caza de un
trozo del pastel va a ser una constante, con unos margenes cada vez
mas ajustados y un rendimiento financiero bajo minimos. Para seguir
siendo competitivos, todo esto nos aboca a un planteamiento estratégico
donde la eficiencia operativa en nuestros procesos de negocio sea nues-
tra prioridad.

Estos factores tienen que ser nuestro faro y adecuar nuestro modelo de nego-
cio para cubrir estas nuevas necesidades que el mercado demanda. Para ello
hay que ponerse manos a la obra y dar el primer paso para empezar a recorrer
un exigente y, a la vez, incierto camino. Un camino que no vamos a poder reco-
rrerlo solos, sino que tendremos que hacerlo de la mano de nuestra insepara-
ble y fiel escudera: la tecnologia.

Debemos transformar digitalmente el modelo de negocio tradicional del sector
asegurador, con el fin de conseguir, por un lado, esa eficiencia operativa que
nos permita reducir costes para ser competitivos y por otro, obtener y gestionar
correctamente “el dato” que nos va a llevar a conocer mejor a nuestro cliente y
sus necesidades, adaptandonos a ellas y, de este modo, poder ofrecerle una
experiencia de cliente excelente.

Para ello hay que tener los objetivos claros y bien definidos, elaborando un plan
de transformacion factible, donde la tecnologia sea el medio y no el fin. Optar
por un planteamiento estratégico de varias velocidades en la implantacion de la
tecnologia puede ser una buena opcién para no desfallecer en el intento de
alcanzar el cambio requerido.
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Hemos visto en este estudio dos ejemplos, como son el onboarding digital en el
alta de cliente y la firma electronica de documentos asociados a uno de los
procesos criticos del negocio asegurador, como es la suscripcion de una péliza,
que demuestran que implantar tecnologia de la forma adecuada es asumible y
con unos claros beneficios enfocados a la optimizacion de los procesos de ne-
gocio, la reduccion de costes y la mejora de la experiencia de cliente.

Para concluir, no creo que sea muy aventurado afirmar que, todo y las constan-
tes noticias catastrofistas con las que nos bombardean acerca de la gran dis-
rupcion tecnoldgica y las nuevas amenazas que se avecinan, que van a hacer
templar los pilares del negocio asegurador, en este sector la rueda ya esta in-
ventada. Pero lo que si es cierto y tiene que quedar bien claro es que, para que
esta siga rodando, tendremos que dotarla de las capacidades necesarias para
las nuevas vias por las que nos va a tocar transitar.
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