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*2024: Gonstruyendo

2024 ha sido un afo de grandes momentos y aprendizajes,
lleno de desafios, pero también de oportunidades para avan-
zar juntos hacia un futuro mas seguro, unido y esperanzador.
Este afo, mas que nunca, hemos sentido la importancia de
colaborar, de cuidarnos unos a otros y de apostar por solu-
ciones innovadoras en un mundo tan convulso y cambiante.

Comenzamos el afo con un paso firme hacia la prevencién
de riesgos en un contexto de crecientes desafios climaticos.
En enero, viajamos a Asturias, a la planta de ArcelorMittal
en La Granda, para reunirnos con la Direccion General del
Agua. Alli, discutimos la necesidad de prevenir los riesgos
derivados de las inundaciones, un tema crucial cuando el
cambio climatico sigue golpeando con fuerza. Fue una jor-
nada de reflexién vy trabajo conjunto, donde analizamos las
zonas mas vulnerables vy las soluciones més efectivas para
mitigar estos riesgos. Con el apoyo de Mapfre y del CCS,
que nos brindaron su visién experta sobre el riesgo y el se-
guro, sentamos las bases para un futuro mas resiliente.

En abril, celebramos un hito muy especial para AGERS:
nuestro 40 aniversario. Cuatro décadas trabajando para pro-
teger lo que mas importa, y lo hicimos rodeados de amigos,
colegas vy aliados. Fue una jornada llena de energia positiva,
celebrando los logros del pasado y mirando hacia el futuro.
Un momento de reencuentro, de compartir historias, reir y
fortalecer los lazos con todos aquellos que han sido parte de
este camino.

El otofio trajo consigo uno de los eventos més grandes y es-
perados del afio: el FERMA Férum en Madrid. Durante tres
dias, mas de 3.000 profesionales de toda Europa se dieron
cita en la capital espafiola para intercambiar ideas, compartir
experiencias y aprender unos de otros. Fue un espacio de
reflexion, colaboracion, amistad y convivencia. Un recorda-
torio de la importancia de la unién en un sector que, aunque
diverso, tiene un objetivo comun: avanzar hacia un mundo
mas seguro y resiliente.

Casi en el inicio del Adviento, presentamos dos guias fun-
damentales: una sobre riesgos cibernéticos y otra sobre in-
teligencia artificial. En un mundo cada vez més digital, estas
herramientas se han convertido en esenciales para enfrentar
los nuevos riesgos que surgen en cada rincén de la red.

Y asi llegamos a diciembre, con la publicacién de El legado
de un perito de Elias Rodriguez. Esta obra se suma a nuestra
creciente biblioteca de conocimiento, con mas de 30 libros
especializados que buscan formar y educar a los profesio-
nales del futuro. El legado de un perito es un homenaje a
aquellos que han dedicado su vida a fortalecer el sector y
un recordatorio de como el conocimiento y la experiencia
pueden iluminar el camino en tiempos inciertos.

A lo largo de todo este 2024, también nos hemos mante-
nido cerca de aquellos que mas lo necesitaban. Frente a la
tragedia de la DANA, hemos ofrecido asesoramiento y apo-
yo, ayudando a mitigar los efectos de las inundaciones vy las
catastrofes. Como comunidad, debemos estar siempre dis-
puestos a ayudar, a brindar soluciones y a ser solidarios en
los momentos de mayor necesidad.

En un mundo lleno de turbulencias y cambios constan-
tes, 2024 nos ha recordado algo fundamental: solo juntos,
unidos en paz y en el amor por lo que hacemos, podemos
avanzar hacia un futuro mejor. Hemos aprendido que la co-
laboracion es la clave, que el conocimiento nos da poder, y
que siempre hay espacio para la esperanza, incluso cuando
los desafios parecen insuperables.

Asi, con ilusion y optimismo, cerramos un afio de crecimien-
to y unién, con la certeza de que el camino hacia un futu-
ro mas justo y seguro es posible. Y seguiremos caminando,
paso a paso, hacia un 2025 lleno
de maés logros, méas trabajo con-
juntoy, sobre todo, mas amor por
lo que hacemos.

Que sedis felices.

Alicia Soler
Executive Manager - AGERS
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Cada avance en inteligencia artificial, los
conflictos geopoliticos, la expansion del
Internet de las Cosas (loT) y el desarrollo de
la computacion cudntica redefinen el panorama
de ciberamenazas, y revelan una necesidad: enfocar

la estrategia de ciberseguridad y resiliencia como ventaja

estratégica. Al anticipar, cuantificar y gestionar adecuadamente

estos riesgos, las organizaciones pueden posicionar la seguridad de la in-
formacion como un motor de confianza y crecimiento. El desafio radica en equilibrar innovacion, eficiencia y resiliencia en un
entorno donde las amenazas no solo se multiplican, sino que diversifican y amplifican su impacto.

En este articulo, exploraremos ejemplos practicos y poten-
ciales derivados de riesgos emergentes, y como un enfoque
estratégico en ciberriesgo puede generar un valor tangible,
impulsando la sostenibilidad y el éxito a largo plazo de las
organizaciones.

RIESGOS EMERGENTES DE CIBERSEGURIDAD

1. INTELIGENCIA ARTIFICIAL Y CIBERATAQUES DI-
RIGIDOS A SISTEMAS IA

La inteligencia artificial (IA) esté transformando secto-
res de manera transversal, con aplicaciones que abarcan

desde la creacién de nuevos procesos y funciones de
negocio hasta la deteccién avanzada de fraudes en in-
dustrias como finanzas, salud, manufactura y servicios
ITC.

Esta tecnologia introduce diferentes tipologias de ries-
gos, entre los que destacamos los derivados de ataques
dirigidos a sistemas de ciberseguridad basados en 1A
que pueden comprometer la integridad de decisiones
automaéticas, generando consecuencias operativas gra-
ves con impacto financiero y reputacional.

Por otro lado, la introduccion de la 1A durante los proce-
sos de negocio por parte de actores malintencionados,
por ejemplo, el proceso de contratacion supone una
nueva via de entrada para cibercriminales, donde la ma-
yoria de las organizaciones no disponen de controles de
deteccion éptimos.

Ejemplo potencial de impacto en el sector financie-
ro: En el ambito bancario, un ciberataque dirigido a
sistemas de deteccion de fraude basado en IA po-
dria habilitar la manipulacién de transacciones o la
aprobacion de operaciones fraudulentas, afectando
directamente la integridad del sistema. Segln el
ultimo Global Financial Stability Report del Fondo
Monetario Internacional (FMI), aungue la IA mejora
la eficiencia, también puede incrementar la exposi-
cion a ciberataques y a intentos de manipulacion del
mercado mediante algoritmos maliciosos.

Ejemplo de impacto en el sector tecnolégico: em-
presa estadounidense de formacién y conciencia-
cion en ciberseguridad detectd que habia contrata-
do a un ingeniero del software, supuesto ciudadano
de Estados Unidos, para un puesto de tecnologia




Nelia Argaz
Lider en Cyber Security & Business Resilience Leader
for Continental Europe de Marsh

desarrollado en trabajo remoto. El trabajador contra-
tado era en realidad una persona controlada por un
actor de amenazas norcoreano. Pese a que el proce-
so de contratacién incluyo verificaciones de antece-
dentes, referencias y cuatro entrevistas basadas en
videoconferencia, el trabajador evitd ser atrapado
al usar una identidad vélida robada a un individuo
con sede en EE. UU, incluyendo su imagen. Asi, el
plan fue mejorado con uso de tecnologia deepfake,
mediante el cual sus rasgos asiaticos fueron modifi-
cados por una fisonomia caucasica.

2. VULNERABILIDADES EN EL INTERNET DE LAS

COSAS (I0T)

El Internet de las Cosas (IoT) ha impulsado la innovacion
y eficiencia en multiples sectores, permitiendo la cone-
xion de dispositivos v sistemas que antafio funcionaban
de manera aislada. Sin embargo, la adopcién masiva de
dispositivos loT ha incrementado considerablemente la
superficie de ataque, exponiendo a las organizaciones a
una mayor variedad de amenazas con impactos relevan-
tes no Unicamente en el dmbito tecnolédgico o econd-
mico, sino también en el fisico. Pese a no ser un riesgo
emergente por sf solo, la combinacién de riesgos emer-
gentes en el uso de dispositivos loT, que suelen tener
limitaciones en cuanto a medidas de seguridad, repre-
sentan puntos de entrada vulnerables que los atacantes
pueden explotar para comprometer redes o manipular
sistemas criticos, y en algunos casos, causar danos fi-
sicos. No en vano, la Presidencia del Consejo y los ne-
gociadores del Parlamento Europeo han alcanzado un
acuerdo provisional sobre la legislacion propuesta relati-
va a los requisitos de ciberseguridad para los productos
con elementos digitales, cuyo objetivo es garantizar que
productos loT, incluyendo los domésticos como frigo-
rificos, televisores y juguetes conectados sean seguros
antes de que se introduzcan en el mercado (Ley de Ci-
berresiliencia o EU Cyber resilience Act).
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e Ejemplo de impacto en seguridad y telecomunica-
ciones: En 2024, un ataque dirigido contra miem-
bros de Hezbola en el Libano explotd dispositivos
de comunicacion, como buscapersonas y walkie-tal-
kies, en lo que se presume fue una operacion de la
agencia de inteligencia israeli. Este incidente com-
bind un ciberataque con una modificacion fisica
en la cadena de suministro: los dispositivos fueron
manipulados para incorporar material explosivo que
podian detonarse de forma remota. Este ataque
demuestra como un vector combinado (ciber v fi-
sico) puede tener consecuencias devastadoras, re-
saltando la vulnerabilidad de los dispositivos loT en
escenarios de conflicto y la necesidad de controles
robustos en la cadena de suministro.

3. COMPUTACION CUANTICA Y AMENAZAS A LA

CRIPTOGRAFIA

La tecnologia cuantica tiene la capacidad de romper el
método de cifrado, exponiendo los datos de cualquier
empresa que no utilice criptografia post cuntica, como
email, VPN: e incluso bases de datos que han sido roba-
dos, quedando a la espera de disponer dicha tecnologia
post cudntica para descifrarlos. A diferencia de los or-
denadores tradicionales, los cudnticos pueden realizar
célculos complejos de manera exponencialmente méas
rapida, lo que amenaza directamente los algoritmos de
cifrado asimétrico ampliamente utilizados en la actua-
lidad, como RSA y ECC (Elliptic Curve Cryptography),
que dependen de la factorizacién de nimeros primos u
otros problemas matematicos complejos de dificil reso-
lucién en sistemas clésicos.

e Ejemplo de impacto potencial transversal: En cual-
quier empresa que gestione datos y sistemas online,
la capacidad de un ordenador cuantico para romper
el método de cifrado, podria exponer dichos datos.
Segulin el Global Financial Stability Report de abril



de 2024 “la llegada de la computacién cuantica y
su capacidad para romper rapidamente los algorit-
mos de cifrado utilizados en los sistemas financieros
también podrian magnificar las pérdidas por cibera-
taques”.

En este sentido, el Instituto Nacional de Estandares y
Tecnologia (NIST) ha desarrollado estdndares de algo-
ritmos resistentes a la computacion cuantica, recomen-
dando a las organizaciones la implementacién progresi-
va de soluciones de cifrado post-cudntico para mitigar
esta amenaza inminente.

4.RIESGOS EN LA CADENA DE SUMINISTRO DIGITAL

El mundo digital interconectado define hoy en dia los
ecosistemas organizativos que conectan con una red
mundial de fabricantes, desarrolladores de software y
otros proveedores de servicios. Por ejemplo, un disposi-
tivo puede haber sido disenado en un pais y construido
en otro utilizando multiples componentes de varias par-
tes del mundo que, a su vez, han sido ensamblados con
piezas de distintos fabricantes. Asi, a los riesgos clasicos
de la cadena de subministro digital, se anaden cibera-
taques vy vulnerabilidades potenciados por los riesgos
emergentes ya descritos.

El dltimo Informe de Riesgos Globales 2024 de Mar-
sh Mclennan subraya una creciente dependencia de
proveedores externos y servicios digitales y enfatiza
la necesidad de fortalecer la resiliencia de las cadenas
de suministro digitales mediante la implementacién de
practicas de seguridad robustas v la colaboracion estre-
cha con proveedores para mitigar los riesgos asociados.

» FEjemplo de ciberataque en la cadena de suministro:
En junio de 2023, la vulnerabilidad en el software
MOVEit Transfer, desarrollado por Progress Softwa-
re, fue explotada por el grupo de ransomware Clop.
Este ataque afecté a mas de 100 organizaciones a
nivel mundial, incluyendo entidades gubernamen-
tales y empresas privadas, comprometiendo datos
sensibles y causando interrupciones significativas
en las operaciones. El incidente evidencié como una
brecha en un proveedor de software puede tener
un efecto domind en multiples sectores, resaltando
la necesidad de una gestion rigurosa de la seguridad
en la cadena de suministro digital.

» FEjemplo de fallo IT en la cadena de suministro digi-
tal: En julio de 2024, una actualizacion defectuosa
del software de seguridad de CrowdStrike provocd
una interrupcion masiva que afectd a millones de
dispositivos a nivel mundial. Este incidente, aunque
no fue un ciberataque, evidencid cémo una falla en
un proveedor de servicios criticos puede tener un
impacto significativo en la cadena de suministro di-
gital. Seglin un informe de Marsh, las interrupciones
en la cadena de suministro digital pueden resultar
en pérdidas financieras sustanciales y afectar grave-
mente la reputacion de las empresas involucradas.

5. ESTRATEGIAS PARA LA GESTION DE RIESGOS

EMERGENTES

Defino los procesos a llevar a cabo para la gestion de
riesgos emergentes de ciberseguridad integral. No pre-
tendo basarme en soluciones técnicas, sino en sentar
las bases propias de la gestion avanzada de riesgos, con



un enfoque conjunto y alineado de andlisis, mitigacion y
transferencia.

1-

CUANTIFICACION DEL RIESGO CIBERNETICO
Y PRIORIZACION ESTRATEGICA

Cuantificar el ciberriesgo es fundamental para de-
finir una estrategia de ciberseguridad efectiva vy
priorizar inversiones. En lugar de ver la seguridad
como un simple coste mas, se debe optar por una
metodologia que permita identificar el retorno a la
reduccion del riesgo. Una buena practica es asignar
un valor monetario vy trazable a cada escenario de
ciberriesgo, basado en las partidas de pérdidas vy
extra costes generados tras su potencial materiali-
zacion, y evaluando la probabilidad de que ocurra
un incidente en base a controles internos y contex-
to externo.

ESTRUCTURAS DE TRANSFERENCIA DEL
RIESGO

La transferencia del riesgo es una opcién valida para
minimizar el impacto financiero de un ciberincidente
materializado, como pérdidas vy extra-costes deri-
vadas de violaciones de seguridad, interrupciones
de servicio, servicios de gestion vy respuesta o ciber
fraudes.

Debemos seguir trabajando con el mercado asegu-
rador para identificar potenciales coberturas y defi-

nir posibles necesidades surgidas de riesgos emer-
gentes.

Dicha transferencia se puede realizar apoyandose
en un broker de seguros para definir la estructura
de transferencia éptima combinando, si asi fue-
ra necesario, transferencia al mercado asegurador
con estructuras de financiaciéon como, por ejemplo,
cautivas o estructuras de transferencia alternativas
(ATLs).

LA SEGURIDAD ES COSA DE TODOS

El uso de nuevas tecnologias y una superficie de ata-
que ampliada (por ejemplo, la variabilidad, heteroge-
neidad y dependencia de la cadena de subministro
digital), sumado a los actores cibercriminales surgidos
de tensiones geopoliticas, acelera y amplifica, no sélo
el radio de accion de las ciber amenazas, sino las vias
de acceso v las tipologias de impacto de éstas.

La amplificacién y tipologia de amenazas ameniza la
necesidad de resolver las acciones de ciberseguri-
dad no Unicamente desde la perspectiva tecnolégi-
ca, sino considerando el ecosistema de riesgo global
de la organizacion. Esto implica desarrollar una es-
trategia de ciberriesgo solida enfocada a gestionar
los equilibrios entre resiliencia y eficiencia, protec-
cion y funcionalidad y, mitigacién vy transferencia de
riesgos, con un enfoque claramente alineado con la
estrategia de la organizacion.
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LA INTELIGENCIA ARTIFICIAL (IA) ESTA TRANSFORMANDO LA INDUSTRIA MARITIMA AL OFRECER NUEVAS FORMAS DE
OPTIMIZAR OPERACIONES Y MEJORAR LA SEGURIDAD. MEDIANTE SISTEMAS AVANZADOS DE APOYO A LA TOMA DE
DECISIONES, LA IA PERMITE AUTOMATIZAR TAREAS CLAVE COMO LA NAVEGACION Y LA OPTIMIZACION DE RUTAS, ASI
COMO REALIZAR PREDICCIONES EN BASE A LOS DATOS RECOPILADOS. ESTOS AVANCES PROMETEN UNA NAVEGACION
MAS EFICIENTE Y SEGURA, AUNQUE PARA DECISIONES CRITICAS AUN SE REQUIERE LA SUPERVISION DE PERSONAS.



Ya hoy, se estan desarrollando prototipos de barcos
auténomos, especialmente de pequeno tamafo y
propulsados eléctricamente, que dependen en gran
medida de la |A para gestionar la navegacion. Estas
embarcaciones buscan aliviar la escasez de marineros
y mejorar la eficiencia del transporte maritimo. Sin
embargo, aunque estos avances son prometedores,
para su aplicacion a gran escala tendremos que espe-
rar un tiempo.

En relaciéon con la navegacion maritima, el uso de esta
tecnologia supone la optimizacion de rutas, lo que
no solo ahorra tiempo vy reduce el consumo de com-
bustible, sino que también mejora significativamente
la gestion de riesgos. Al analizar datos histéricos de
tréfico y condiciones maritimas, la |A puede identi-
ficar areas de riesgo vy planificar rutas mas seguras,
lo que es importante para prevenir siniestros. Esto
reduce la frecuencia y el impacto de los accidentes,
y también optimiza la transferencia de riesgos, bene-
ficiando tanto a las empresas de transporte como a
las aseguradoras.

En cuanto al transporte de mercancias, también tie-
ne aspectos positivos, como maximizar el uso del es-
pacio de carga y calcular la mejor distribucién para
garantizar la estabilidad del buque, lo que reduce los
costes y minimiza el riesgo de danos a la carga. Con
el monitoreo en tiempo real, se pueden supervisar las
condiciones de las mercancias (como temperatura vy
humedad), lo que impacta positivamente las reclama-
ciones relacionadas con dafos o pérdidas.

Aungue todos estos avances tendran un impacto po-
sitivo, existen aun ciertos desafios e incertidumbres
que enfrentar. La eficacia de estos sistemas en la
toma de decisiones criticas depende en gran medida
de la calidad y disponibilidad de los datos. En situa-
ciones imprevistas o con datos insuficientes, puede
encontrarse limitada, lo que subraya la necesidad de
intervencion de personas para garantizar la seguridad.

Ademads, con el avance de la automatizacion vy los sis-
temas autonomos, el sector asegurador deberd adap-
tarse a nuevas exigencias de cobertura, especialmente

en casos de negligencia que involucren a pilotos au-
ténomos o sistemas automatizados. Dentro de las
clausulas inglesas “‘Additional Perils”, se incluye la co-
bertura por pérdida o dafio a la embarcacion debido
a accidentes o por negligencia, incompetencia o error
de juicio de cualquier persona, independientemente
de quién sea. Serd interesante observar cémo esta
clausula evolucionard en el futuro para reflejar los
nuevos desafios que traerd la automatizacion y la 1A
en la navegacion.
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Pero ;qué hay de los riesgos asociados al uso de la IA? ;A qué
retos se enfrentan las empresas y qué necesidades de protec-
cion surgen como consecuencia? Segun el Informe de Riesgos
Futuros de AXA, los ciberriesgos vy los riesgos relacionados
con la IA'y el big data son una de las principales preocupa-
ciones de los expertos en riesgos encuestados de 50 paises.

Como responsable del negocio cibernético de AXA XL en
Espafia y Portugal, a menudo me preguntan si ampliar la
cartera es una buena idea, dado que las amenazas de ran-
somware, ataques a las cadenas de suministro y similares
son cada vez mas sofisticadas y eficientes, y ahora los de-
sarrollos en torno a la IA estan exacerbando el riesgo de
incidentes cibernéticos.

Mi respuesta es si, silo enfocas en la colaboracién con clientes
y corredores, en lugar de limitarte Unicamente a proporcionar
capacidad. Debemos encontrar soluciones viables que miti-
guen el riesgo, para que los clientes sigan desarrolldndose en
este mundo digital.

La inteligencia artificial (IA) ha penetrado tan
rdpidamente en nuestra vida cotidiana que
apenas pasa un dia sin que oigamos o leamos
algo sobre ella, o incluso la utilicemos nosotros
mismos. Esto abarca desde artilugios privados
para editar las fotos de las vacaciones hasta
aplicaciones altamente profesionales y com-
plejas que podrian tener un impacto relevante
en el futuro de nuestro planeta.

NECESIDAD DE PROTECCION DE LOS CLIENTES

Los riesgos cibernéticos siguen siendo uno de los mayores re-
tos para las empresas, ya que los ataques son cada vez mas
sofisticados y organizados. En mis conversaciones con los
clientes queda claro unay otra vez que muchos de ellos pien-
san inicialmente en la mayor cobertura de seguro posible al
menor precio posible, por razones comprensibles. Sin embar-
g0, enseguida se hace evidente que la necesidad de protec-
cion va mucho més alla de la mera seguridad financiera.

Las grandes empresas, en particular, suelen tener infraestruc-
turas informéticas muy complejas, con multiples sistemas que
se utilizan para controlar procesos y procesar datos. Tienen
un gran nimero de interfaces con proveedores de servicios
y otros colaboradores comerciales que utilizan el acceso re-
moto para el mantenimiento o suministran regularmente a la
empresa nuevas actualizaciones. No hay que descuidar tam-
poco las normas del “home office”, en virtud de las cuales los
empleados acceden a los sistemas de la empresa desde su
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entorno informatico doméstico. Estas son sdlo algunas de las
posibles puertas de entrada que pueden conducir a incidentes
cibernéticos.

Como aseguradora, nuestro objetivo debe ser contribuir de
forma importante a la seguridad de nuestros clientes mas alla
de la propia pdliza, para que puedan concentrarse en su acti-
vidad real. Las aseguradoras especializadas pueden ayudar a
las empresas a analizar detalladamente su situacion de riesgo,
controlar los riesgos y sugerir medidas para minimizarlos, de
modo que la probabilidad de que se produzcan pueda redu-
cirse, en algunos casos considerablemente. Al mismo tiempo,
muchos clientes disponen de recursos muy limitados o inexis-
tentes que pueden actuar con rapidez y precision en caso de
incidente cibernético, por ejemplo, para detener la salida de
datos y las interrupciones de la actividad, cumplir las obliga-
ciones de informacion y, si es posible, evitar dafios a la reputa-
cion. Las aseguradoras especializadas también pueden prestar
una ayuda importante en este sentido.

¢LAIA CAMBIA LAS REGLAS DEL JUEGO DE LOS
CIBERATAQUES?

Para los ciberdelincuentes, la IA es una herramienta nueva y
eficaz que puede utilizarse de diversas formas e incluso en-
ganar a los ojos y oidos de la otra parte en una conversacion
digital. En estos intentos de fraude mediante falsificaciones
complejas, la I1A imita acustica y a veces incluso

visualmente a una persona que induce a los empleados de
una empresa a realizar pagos ilegales, por ejemplo, porque un
responsable de la empresa les estd dando supuestamente las
instrucciones pertinentes mientras les mira a los ojos digitali-
zados en la pantalla. Estos métodos llevan los conocidos ata-
ques del «falso presidente» a un nuevo nivel.

Para minimizar estos riesgos, pueden ser Utiles instrucciones
sencillas, como una llamada telefénica obligatoria a una linea
de la empresa. Tales instrucciones especificas de seguridad
deben estar definitivamente ancladas en una politica interna.
Sin embargo, las falsificaciones sélo representan una fraccion
de los intentos de ataque contra los que las empresas deben
protegerse. Hoy en dia, ya no es necesario tener conocimien-
tos avanzados de programacion para lanzar ataques de hac-
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kers, ya que las herramientas correspondientes se ofrecen en
la “darknet” como un servicio («ciberdelincuencia como servi-
cio»). A menudo se proporcionan al mismo tiempo instruccio-
nes sobre cémo utilizar las herramientas. Estas aplicaciones
utilizan la 1A, por ejemplo, para escanear Internet en busca de
empresas menos protegidas o para identificar puntos débiles
especificos en una empresa concreta antes de que se produz-
ca el ataque propiamente dicho.

Sin embargo, no soélo los delincuentes utilizan la I1A para sus
propios fines. Varias aseguradoras ya estan utilizando diversas
herramientas de IA para el andlisis y la supervision en directo,
con el fin de evaluar la situacion de riesgo de los clientes y
sugerir medidas preventivas contra las brechas de seguridad
existentes.

En AXA XL, ya estamos trabajando en la evaluacion automa-
tizada de los documentos de riesgo presentados vy llevamos
alglin tiempo realizando nuestras evaluaciones de seguridad
a través de “Security Scorecard” con ayuda de la IA. “Security
Scorecard” busca en Internet informacion sobre la situacion
de seguridad del cliente con el objetivo de encontrar posibles
vulnerabilidades antes de que o hagan los ciberdelincuentes
y eliminarlas cuando sea posible. Esto incluye, por ejemplo,
puertos expuestos, software obsoleto y vulnerabilidades
conocidas. También analiza datos de otras fuentes diversas,
como investigadores de seguridad, fuentes de inteligencia so-
bre amenazas y bases de datos de vulnerabilidades.

Al igual que la IA generativa de los delincuentes, la I1A de las
aseguradoras también es capaz de aprender y adaptarse. Por
tanto, en mi opinion, la IA cambia mas las reglas del juego en
cuanto a la velocidad de la carrera entre el ataque a los acti-
vos de una empresa y las medidas de proteccién. Esta carrera
siempre ha existido y, por desgracia, no tiene fin a la vista.

¢QUE PASA CON LA IA DEL PROPIO CLIENTE?

Debido a los enormes beneficios que las organizaciones espe-
ran obtener del uso de la IA para mejorar los procesos y dise-
Aar productos y servicios, también se est4 convirtiendo en una
parte importante de la cadena de valor de muchas empresas e
industrias. Como los procesos respaldados por la IA dependen



en gran medida de los datos, pueden ser fundamentalmen-
te susceptibles de sufrir dafos cibernéticos, como el enve-
nenamiento de datos vy las violaciones de datos, que pueden
provocar dafios, multas y pérdida de reputacién. En este con-
texto, también debe mencionarse el riesgo de sesgo, es decir,
la desventaja causada por los algoritmos de 1A utilizados. Ade-
maés, las novedades regulatorias que inevitablemente surgen
pueden suponer un riesgo para las empresas si, por ejemplo,
un conocimiento o cumplimiento insuficientes de las nuevas
normativas da lugar a reclamaciones por responsabilidad.

ASEGURABILIDAD

En el debate sobre el creciente nimero y variedad de inci-
dentes cibernéticos, surge una y otra vez la cuestion de si los
riesgos concretos a los que se enfrentan las empresas a lo
largo de sus cadenas de valor y suministro siguen siendo ase-
gurables a largo plazo, sobre todo en vista del avance triunfal
de la IA. Los riesgos incluyen la violacion de datos, los fallos
de seguridad de la red y la extorsion cibernética, como los
ataques de “ransomware”. También puede haber costes de
investigacion y respuesta a incidentes, costes legales, costes
de notificacion, seguimiento del crédito de las personas afec-
tadas y posiblemente incluso pérdidas por interrupcion de la
actividad, que pueden asegurarse.

Al igual que con los riesgos de catastrofes naturales, en rapi-
do crecimiento, creo que en los préximos afos serd esencial
una cooperacién alin méas estrecha entre clientes, corredores
y aseguradoras. También en este caso, la transparencia vy la
prevencion serdn aun mas importantes en el futuro, ya que
la comunicacion temprana y regular es la clave para optimizar
significativamente la capacidad de recuperacion.

La IA también desempefia un papel importante en la mejora
de la transparencia, ya que puede analizar grandes cantidades
de datos no estructurados, como texto, voz, video e imagenes,
a veces en tiempo real, acelerar los conocimientos y permitir
decisiones mas informadas en la gestién de riesgos vy la sus-
cripcion.

La prevencion eficaz contra los riesgos globales en rapida evo-
lucion, como el cibernético, no puede lograrse sin inversiones
con vision de futuro y un criterio planificado. Ademaés de las
herramientas pertinentes ya mencionadas varias veces, las
aseguradoras necesitan una red mundial de expertos, deben
establecer colaboraciones firmes y, por Ultimo, pero no por

ello menos importante, promover la formacién vy el perfeccio-
namiento de los talentos. Por parte de los clientes, es necesa-
rio adoptar medidas de seguridad estructuradas basadas en
los datos y conocimientos adquiridos sobre su propia situacion
de amenaza, para lo cual pueden contar con el apoyo de sus
corredores y aseguradoras. Por ejemplo, les ayudamos a adap-
tar las mejores practicas a su propia empresa cuando se trata
de optimizar su infraestructura informética, las actualizaciones
de seguridad informética, los requisitos para los proveedores
y otros prestadores de servicios. También es especialmente
importante la formacion periddica de todos los grupos de per-
sonas relevantes, para que puedan reconocer e informar de
los intentos de “phishing” en una fase temprana. La lista de
posibilidades es muy larga, por eso es tan importante mante-
ner un didlogo estrecho.

FALTA DE JOVENES TALENTOS

Una cuestion cada vez méas importante en relacion con la ci-
berresiliencia vy el uso responsable de la IA es la escasez de
jovenes talentos. En el sector de los seguros llevamos varios
afos experimentando esta escasez por parte de los gerentes
de riesgos, los corredores y las aseguradoras. Este punto tam-
bién se debatié en el simposio de la GVNW. Esto es especial-
mente notable en lineas de negocio de rapido crecimiento,
como la cibernética.

Las aseguradoras que quieran satisfacer la creciente demanda
de soluciones cibernéticas y adelantarse a las amenazas de-
ben asegurarse de que més jovenes se interesen por una ca-
rrera en el sector de los seguros. Debemos captary desarrollar
talento. Por tanto, en relacién con el tema de este articulo, la
formacion y el perfeccionamiento deben tener como objetivo
dotar a los companieros de la capacidad que necesitan para un
futuro mas influenciado por la IA. Debemos permitirles utilizar
las nuevas posibilidades tecnoldgicas de forma que puedan
centrarse en las dreas de su trabajo en las que sus habilidades
humanas son cruciales.

Los riesgos asociados a la A evolucionan tan rapido como los
avances tecnoldgicos vy las aplicaciones. Los gerentes de ries-
gos, los corredores vy las aseguradoras tienen que estar siem-
pre atentos a los avances, pensar en el futuro y trabajar juntos
para encontrar soluciones a estos retos.

El espectro metaférico del titulo de este articulo no se desva-
necera en el aire.
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El mercado de Cyher

Durante este ultimo ano caracterizado por la inestabilidad geopolitica y por el auge de la inteli-
gencia artificial generativa, han resurgido ataques de Ransomware significativos (mds de un 18%
de incremento comparado con los niveles de 2023, segtin informes como el Global Cyber Report
publicado por Howden para 2024), a pesar de la mejora en la concienciacion y en los controles de
riesgos por parte de cada vez mds empresas. Las amenazas siguen intensificdndose y poniendo en
jaque nuestros activos. Los ciberataques continuan siendo un motor econémico muy rentable para
los delincuentes.
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Esta siniestralidad experimentada en 2024 ha afecta-
do a todo tipo de organizaciones y actividades. Desde
grandes companias del Ibex35, instituciones financieras
y companias de seguros, hasta infraestructuras criticas
como; energéticas, entidades del sector sanitario y aeroli-
neas. También se han visto afectadas grandes companias
de retail (supermercados vy textil), asi como, organismos
publicos; desde RTVE hasta ayuntamientos como el de
Mélaga, entre otros, pasando por universidades como
la Complutense y hasta la propia DGT. Se espera que
los sectores directamente relacionados con la situacion
geopolitica sigan siendo el foco de los atacantes debido a
su capacidad para alterar la estabilidad de un pais, con lo
cual y como consecuencia de todo esto estaremos aten-
tos a los posibles cambios en los tratados de reaseguro
para 2025.

Como olvidar el mediatico incidente CrowdStrike que
provocd una alarma mundial en Julio, volviendo a planear
sobre el mercado la incertidumbre del riesgo sistémico,
cuestionando la agregacion, debido a la vulnerabilidad
como caracteristica intrinseca de la tecnologia.

Un afo, ademés, en el que la continua intensificacion de la
regulacion ha sido protagonista. El sector financiero y pro-
veedores de servicios externos de TIC poniéndose a pun-
to para dar cumplimiento al reglamento europeo DORA,
que entrard en vigor el préximo 17 de enero de 2025y
que ha establecido el foco, en la resiliencia operativa de
estos servicios y en la gestion de los riesgos inherentes de
los proveedores. Mantener la disponibilidad e integridad
de estas actividades frente a un ciberataque es clave para
aportar seguridad y certidumbre a la economia de un pais.

La Directiva de la UE, NIS 2, por su parte, ha sido re-
cientemente incorporada a nuestras leyes nacionales el
pasado octubre y estd centrada en elevar el nivel gene-
ral de ciberseguridad en “Entidades Esenciales” como
las dedicadas a la energia, la salud, los transportes vy las
infraestructuras digitales. Asi como, en “Entidades Impor-
tantes”, como empresas productoras de alimentos vy servi-
cios postales, abordando también vy al igual que DORA, la

seguridad de la cadena de suministro, pero dentro de un
contexto sectorial mas amplio. Previendo sanciones es-
trictas por su incumplimiento (incluyendo multas de hasta
el 2% de la facturacion global anual para EE).

Todo lo anterior, unido a una cuestién que continta sien-
do compleja vy un reto: la todavia falta de una adecuada
cuantificacion del riesgo cibernético y el reconocimiento
real de su exposicion, especialmente en algunos sectores
como el sanitario, el sector industrial, el sector hotelero o
el sector de la construccion. Esto deja en ocasiones a cier-
tas empresas expuestas financieramente, tras un ataque,
y a la vez puede generar ineficiencias en una parte del
sector asegurador dedicado a asumir ese riesgo.

Esta falta de cuantificacion eficaz del riesgo tiene implica-
ciones directas en la forma en la que las empresas asignan
sus recursos de ciberseguridad a las &reas més criticas v,
por lo tanto, en la continuidad de su operacion, en sus
cuentas de resultados y en su reputacion dentro de la so-
ciedad.

El reto continta siendo encontrar un equilibrio, entre cada
perfil de riesgo, el disefio de productos completos que cu-
bran las demandas globales de los diferentes clientes y la
adecuacion técnica de las primas. Tratando de garantizar,
entre todos, la sostenibilidad a largo plazo de un produc-
to que ha demostrado ser clave para la supervivencia y
para la continuidad de las operaciones de nuestro tejido
empresarial, pero que, en el Ultimo afno se ha visto com-
prometido, por un entorno altamente competitivo, que
fomenta ajustes de primas en ocasiones muy dificiles de
justificar desde un punto de vista de suscripcion.

Todo esto, teniendo en cuenta el incremento en la fre-
cuenciay en la sofisticacion de la siniestralidad, puede lle-
varnos de nuevo a la reduccion de capacidades por parte
de algunas aseguradoras con estrategias menos largopla-
cistas, quedando sin margen alguno para la rentabilidad y
generando lineas deficitarias. Desencadenando esto en la
confusién por parte de los compradores, que asisten, a la
gran volatilidad de los términos cada cierto tiempo.



La inteligencia artificial (IA) estd transformando la manera de gestionar los seguros de grandes
riesgos. La mayoria de las lideres en seguros valora la IA como clave para el crecimiento, siendo
evidente que las aseguradoras que la adopten tendrdn ventajas frente a sus competidores.

Para poder capturar realmente el beneficio de la IA como elemento diferenciador es necesario
poner foco en la calidad de los datos, que permitan un andlisis adecuado de la informacioén. El
dato es un activo estratégico y un elemento diferencial de negocio. Dato es negocio, y sin dato no
hay IA.



Gracias a las técnicas de Big Data combinada a su capaci-
dad para predecir, detectar distintos patrones y recomen-
dar acciones, la IA se ha convertido en una herramienta
esencial para la rapida identificacion, prevencion y miti-
gacion de riesgos. La |A puede ser un “copiloto” perfecto
en diferentes procesos criticos, tales como, verificacion,
automatizacién de procesos, suscripcion, prevencion, se-
guridad, modelizacion, simulaciones, etc.

La verificacion de datos es un proceso critico en la indus-
tria aseguradora. La IA puede automatizar y mejorar sig-
nificativamente este proceso, reduciendo errores y acele-
rando el tiempo de respuesta. Por ejemplo, los algoritmos
de aprendizaje automético pueden analizar documentos
y registros para verificar la autenticidad de la informacién
proporcionada por los clientes, detectando inconsistencias,
reestructurando datos y reduciendo mucho los tiempos de
analisis y procesamiento de la informacion.

La automatizacion de procesos mediante IA también esta
revolucionando la eficiencia operativa en el sector asegu-
rador, optimizando gran parte de las tareas operativas y
permitiendo concentrar esfuerzos en actividades de mayor
valor afadido. Esto no soélo mejora la eficiencia, sino que
también aumenta la satisfacciéon del cliente al reducir los
tiempos de espera y mejorar la calidad del servicio.

La Suscripcion es otra drea donde la IA es un complemento
perfecto. Los modelos predictivos basados en IA pueden
evaluar el riesgo de manera mas precisa, considerando una
amplia gama de factores que los métodos tradicionales po-
drian pasar por alto. Igualmente, es de gran ayuda para el
andlisis de datos complejos y/o modelizaciones de esce-
narios catastréficos. Esto no sélo mejora la precision de la
Suscripcién, sino que también permite a las aseguradoras
ofrecer soluciones mas personalizadas y competitivas.

Otra érea critica donde la IA estd demostrando su valor
es la prevencién de incendios. Un claro ejemplo son los
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termosensores equipados con IA, ya que pueden detectar
cambios de temperatura y patrones de calor que podrian
indicar un incendio inminente. Estos sistemas pueden aler-
tar a los equipos de emergencia en tiempo real, permitien-
do una respuesta répida y efectiva que puede salvar vidas
y reducir dafios materiales.

Por su parte, la verificacion mediante grabaciones de vi-
deo es otra aplicacion innovadora de la IA en la gestion de
grandes riesgos. Los algoritmos de vision artificial pueden
analizar imagenes vy videos para verificar la autenticidad de
eventos y condiciones, eliminando la necesidad de despla-
zamientos fisicos para inspecciones. Esto no sélo ahorra
tiempo y recursos en los traslados, disminuye la huella de
carbono de las companias y reduce la exposicion a ries-
gos laborales mediante la monitorizacién continua de las
condiciones del entorno vy el comportamiento de los tra-
bajadores, sino que también permite detectar situaciones
peligrosas y alertar en tiempo real a los supervisores antes
de que ocurra un accidente. De este modo, se reducen las
incidencias de lesiones.

Otro aporte relevante de la IA en la gestion de grandes
riesgos lo encontramos en los gemelos digitales. Estas
representaciones virtuales de sistemas fisicos permiten la
simulacién y el andlisis de diferentes escenarios. En el con-
texto de la gestion de grandes riesgos, una fabrica gemela,
creada digitalmente, puede simular siniestros y evaluar el
impacto de diferentes estrategias de mitigacion. Esto per-
mite a las empresas prepararse mejor para eventos adver-
s0s y optimizar sus planes de respuesta.

Para concluir, la inteligencia artificial esta transformando la
gestion de grandes riesgos en el sector asegurador: desde
la verificacion de datos v la suscripcion de pdlizas hasta la
prevencion de incendios y la seguridad en las actividades de
nuestros clientes. La 1A ayuda en la blsqueda de soluciones
innovadoras que mejoran la eficiencia, reducen los riesgos y
aumentan la seguridad. En MAPFRE Global Risks estamos
trabajando en diferentes casos de uso que nos permiten
la adopcion progresiva de estas tecnologias, para continuar
ofreciendo un servicio de calidad a nuestros clientes y man-
tenernos a la vanguardia de la industria.



e un panorama

e Segun el cuarto informe anual de Howden sobre el mercado de los seguros cibernéticos, no hay
indicios de que el panorama de riesgos de ciberdelincuencia vaya a disminuir.
e Elandlisis de Howden de los ataques registrados por el CSIS descubrié que cerca del 90% de los

ataques tenian motivaciones politicas.

e Desde Howden Iberia, se ha observado un incremento de ataques como el ransomware.

En ninglin otro momento ha experimentado el mercado
de los ciberseguros la actual combinacién de condiciones:
un panorama de amenazas intensificadas combinado con
un mercado de seguros estable respaldado por soélidos
controles de riesgo. Segln el cuarto informe anual de
Howden sobre el mercado de los seguros cibernéticos, no
hay indicios de que el panorama de riesgos de ciberdelin-
cuencia vaya a disminuir; asf lo evidencian los indices de
ransomware, la inestabilidad geopolitica y la proliferacion
de IA generativa.

El ciberseguro ha sido una de las areas de seguros de mas
rapido crecimiento durante la Ultima década. Por lo que ir
un paso delante de los atacantes no solo hace que las or-
ganizaciones sean mas resistentes a los ciberataques con
motivacion financiera, sino que también estén mejor pre-
paradas para afrontar incidencias de mayor escala.
Inestabilidad politica

El entorno geopolitico cada vez mas febril se suma a la sen-
sacion de incertidumbre. La ciberdelincuencia sigue cons-



tituyendo una enorme amenaza para las empresas de todo
el mundo y hay pocos indicios de que su actividad vaya a
remitir pronto, siendo su profesionalizacion una de las ten-
dencias mas marcadas e importantes de los Ultimos anos.

Aunque muchos grupos de ciberdelincuentes operan con
independencia del respaldo estatal, ambos estan a menudo
interrelacionados. Prueba de ello son los crecientes nive-
les de ciberdelincuencia procedente de Rusia, asi como los
ataques a empresas e infraestructuras criticas por parte de
grupos delictivos por motivos politicos.

Un anélisis de Howden de los ataques registrados por el
CSIS descubrié que cerca del 90% de los ataques (de abril
de 2023 a marzo de 2024) tenian motivaciones politicas.
Las potencias cibernéticas mundiales parecen haber acep-
tado que las cibercampanas concertadas patrocinadas por
Estados, y a menudo agresivas, se han convertido en una
norma.

Es probable que el alcance vy la duracién de las guerras en
curso en Ucrania y Oriente Medio, junto con actividades
de menor nivel dirigidas a socavar el proceso democratico
en un ano de elecciones importantes, tengan profundos
efectos en la ciberseguridad mundial.

RIESGO Y RESILENCIA: RESURGIMIENTO DEL
RANSOMWARE

El ransomware sigue dominando el entorno de las ci-
berpérdidas. Un nimero cada vez mayor de ataques de
ransomware implican ahora el robo de datos personales
0 comerciales sensibles con fines de extorsion, es decir,
amenazando con filtrar datos al dominio publico. Esto no
sélo aumenta la complejidad de los incidentes, sino que
también conlleva un mayor riesgo de danos a la reputacion.

En los Ultimos 12 meses se ha observado la fragmentacion
de los grupos de ransomware, una mayor colaboracion en-
tre los piratas informaticos y un apoyo tacito de gobiernos
hostiles.

Por su parte, las empresas que han invertido en controles
de riesgo y gestion de crisis son ahora menos susceptibles
de sufrir impactos materiales, lo que reequilibra las consi-
deraciones de coste-beneficio para algunas empresas.

A medida que la cibernética hace honor a su dindamica re-
putacion, el valor de los seguros se pone alin mas de relie-
ve, ya gue incentivan y ayudan a aplicar una mejor higiene
cibernética, refuerzan la resistencia e indemnizan las pér-
didas.

LA IA GENERATIVA DENTRO DEL PANORAMA DE LAS
CIBERAMENZAS

A pesar del amplio consenso entre la comunidad de ci-
berseguridad y el mercado de seguros sobre el potencial
transformador de esta nueva tecnologfa, tanto para las
capacidades ofensivas como defensivas, hay mucha me-
nos claridad sobre qué casos de uso demostraran ser los
més importantes y cudndo es probable que ganen traccion.
No obstante, cada vez estan mas claras dos conclusiones
emergentes sobre cdmo la IA generativa remodelara el pa-
norama de las amenazas en los proximos anos.

En primer lugar, dados los incentivos geopoliticos y finan-
cieros, los agentes de amenazas sofisticados vy respaldados
por el Estado utilizaran la IA Generativa para perfeccionar
sus tacticas, técnicas y procedimientos (TTP) con una efi-
cacia y escala cada vez mayores. En febrero de 2024, Mi-
crosoft y Open Al revelaron que los actores de amenazas
de los estados nacion han estado utilizando ChatGPT para
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facilitar las actividades de pirateria establecidas, con una
banda rusa, por ejemplo, llevando a cabo el reconocimiento
de satélites. En segundo lugar, y lo que es mas importante
para el mercado de los seguros, la IA Generativa aumentara
la agregacion potencial, la gravedad vy la frecuencia de las
reclamaciones en areas predecibles mediante la mejora de
las capacidades de los hackers comerciales.

Los tecndlogos, los expertos en ciberseguridad v el merca-
do de seguros coinciden en general en que esta nueva tec-
nologia transformara las capacidades ofensivas y defensi-
vas, consideran que la A generativa tiene mas probabilidad
de aumentar la frecuencia, la gravedad y la acumulacién de
las reclamaciones, pero también gracias a esta tecnologia
pueden implementarla a los controles de riesgo existentes,
para repeler a los actores de amenazas.

Segun el estudio de ciberseguridad de Howden, la |A gene-
rativa mejorard las capacidades de los actores de amenazas
entre 2024 y 2026 en cinco dimensiones clave. Todos los
tipos de atacantes, desde los agentes estatales altamente
capacitados hasta los grupos de delincuencia organizada
y los hackers menos cualificados, veran como la |IA mejo-
ra sus capacidades. Mas alla de esto, el impacto sera muy
matizado.

e Hackers menos cualificados: Este grupo es el que vera
un mayor aumento de sus capacidades. Lo mas impor-
tante es que muchos actores de amenazas novatos
obtendran acceso a herramientas, cédigo e inteligencia
que les permitiran empezar a piratear.

e Grupos de delincuencia organizada: Los grupos de
ciberdelincuentes organizados vy tecnoldgicamente
avanzados se centraran cada vez mas en el pirateo méas
lucrativo, es decir, en atacar a las empresas mas pro-
pensas a pagar grandes rescates con ataques sofisti-
cados. Ademas, Al generativa mejoraré las capacidades
de exfiltracion al aumentar la velocidad vy la precision
con la que se pueden identificar y robar datos de gran
valor.

o Actores estatales altamente capacitados: Los hackers
mas sofisticados cuentan con el respaldo de Estados
nacién y siguen muy centrados en conflictos y objeti-
vos geopoliticos mas que en ganar dinero. No obstan-
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te, estos actores podrian utilizar la IA Generativa para
mejorar las capacidades de los programas maliciosos en
caso de que cambien las prioridades, lo que a su vez su-
pondria un mayor riesgo de propagacion y agregacion
de pérdidas.

Para Howden, la IA generacional ofrece oportunidades
tanto a los ciberatacantes como a los defensores y parece
que tendrd un impacto significativo en el panorama de las
amenazas al permitir ataques mas avanzados por parte de
actores sofisticados y reducir las barreras de entrada para
los hackers novatos. La buena noticia es que las nuevas de-
fensas impulsadas por la IA se estan desarrollando a buen
ritmo y que el uso eficaz de los controles de riesgo mas
tradicionales puede reforzar la resistencia.

IMPACTO ECONOMICO DE LOS CIBERATAQUES

El impacto econémico de los ciberataques varia, incluyen-
do costes directos como la recuperacion de sistemas y
pérdida de ingresos, y costes indirectos como danos a la
reputacion y posibles sanciones legales. La reputacion de
las companias se ve gravemente afectada, lo que puede
resultar en una fuga de clientes y una disminucion de la
confianza de los inversores, subrayando la importancia de
una estrategia de ciberseguridad robusta.

INCREMENTO DE LOS CIBERATAQUES POR TEMPORADAS

Durante la temporada de verano, las amenazas de cibera-
taques se intensifican significativamente, aprovechando la
reduccion de personal y las vulnerabilidades estacionales
(la reduccién de personal es en sf una vulnerabilidad). Ast
lo han identificado Howden Iberia, prueba de estos ata-
ques se han evidenciado este verano con el incidente de
Crowdstrike, que afect¢ a sistemas de Microsoft.

En afos anteriores, se ha registrado un aumento de has-
ta el 30% en los incidentes de ciberseguridad durante la
temporada de verano en comparacion con el resto del ano.
Especificamente, durante el primer trimestre de 2024, se
reportaron 841 incidentes de brechas de datos, un incre-
mento del 0% respecto a los 442 incidentes del mismo

periodo en 2023.
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Patricia Fernandez, directora de Cyber en Howden Iberia,
declara: “ Durante el verano, vemos un incremento notable
en los ciberataques debido a la reduccion de personal y
las vacaciones. Es crucial que las empresas mantengan una
vigilancia constante y refuercen sus estrategias de ciberse-
guridad para mitigar estos riesgos.

Asimismo, el mes de noviembre de 2023 se destacd como
el de mayor actividad de ciberdelincuencia en todo el afo,
impulsado por el aumento de la actividad durante el Black
Friday vy la proximidad de las festividades navidenas, lo
cual evidencia la creciente sofisticacion y volumen de los
ataques dirigidos a las empresas que venden digitalmente.
Las previsiones indican que estos ataques podrian seguir
creciendo un 20% adicional en noviembre de 2024, lo cual
genera inquietud sobre la seguridad de las plataformas de
ecommerce, en un escenario donde los ciberdelincuentes
se aprovechan del aumento en las transacciones digitales,
especialmente durante eventos de alta actividad como el
Black Friday.

VULNERABILIDAD DE LOS NEGOCIOS ANTE LOS
CIBERATAQUES

La vulnerabilidad de los negocios ante los ciberataques
es una realidad que requiere atencion y accion inmediata.
Por ejemplo, la caida de los sistemas de Microsoft, cau-
sada por un fallo en una actualizacion de CrowdStrike,
afectd a usuarios y empresas globalmente, provocando
asi la cancelacion de mas de 2.000 vuelos y problemas
en bancos vy servicios, lo que generd pérdidas millonarias.
Este incidente destaca la vulnerabilidad de los sistemas
tecnoldgicos, la ausencia de un control exhaustivo en
procesos de actualizacion de software y la importancia de
estrategias de ciberseguridad robustas.

Adrian Felid, responsable de Ingeneria Cyber en Howden
Iberia, comenta: “El incidente con Microsoft y CrowdS-
trike es un claro recordatorio de lo vulnerable que es
nuestro ecosistema digital y lo conectado que esta con
nuestra vida diaria. Como respuesta a este incidente mu-
chas companias tomaron la mala decisién de desactivar la
proteccion activa de Crowdstrike para continuar con su
operativa de negocio sin interrupciones, sin darse cuen-
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ta de que pudieron dejar la ventana abierta a atacantes,
que, una vez dentro, habrian iniciado la fase de reconoci-
miento de red para acabar con un ataque masivo en los
proximos meses.”

COMO SE PREPARA EL SECTOR DE LOS CIBERSEGUROS
FRENTE A ESTE PANORAMA EN AUMENTO

Para enfrentar estos riesgos, el sector de los cibersegu-
ros se prepara meticulosamente. Se realizan evaluacio-
nes de riesgos estacionales y se refuerzan los equipos de
respuesta a emergencias cibernéticas, aumentando los
recursos para asegurar una vigilancia continua. Ademas,
se intensifican las iniciativas de educacion y capacitacion
para los clientes, proporcionando herramientas esenciales
para proteger sus sistemas y datos durante el verano.

Los sectores mas vulnerables incluyen el publico, finan-
ciero, industrial, retail y sanitario. Estos sectores son parti-
cularmente atractivos para los ciberdelincuentes debido a
la naturaleza critica de los datos que gestionan y las com-
plejidades de sus sistemas tecnoldgicos. La gran cantidad
de datos personales, los sistemas de Tl frecuentemente
desactualizados vy la convergencia de tecnologias operati-
vas incrementan la susceptibilidad de estos sectores.

Las empresas adoptan varias medidas clave de seguridad,
como el uso de herramientas avanzadas de deteccion y
respuesta a amenazas, programas regulares de correccion
de vulnerabilidades y métodos de autenticacion seguros.
Ademas, educan a sus empleados, mantienen copias de
seguridad y gestionan cuidadosamente el acceso a cuen-
tas sensibles, segmentan redes y actualizan sistemas. Con
estos esfuerzos, las empresas buscan no solo prevenir
ataques, sino también minimizar el dafo en caso de que
ocurran, facilitando una recuperacion rapida y efectiva.

En conclusion, el mercado de los ciberseguros se enfrenta
a un entorno de riesgos sin precedentes que exige res-
puestas innovadoras y dinamicas. La creciente amenaza
de la ciberdelincuencia impulsada por los factores men-
cionados ha convertido al ciberseguro en un sector de
crecimiento acelerado, con una funcion clave en la resi-
liencia de las organizaciones frente a ciberataques.

DESCARGA
EL INFORME COMPLETO
PINCHANDO AQUI
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Juan Carlos
Martinez Rodriguez

EN LA ACTUALIDAD, LA INTELIGENCIA ARTIFICIAL (1A) E INTELIGENCIA ARTIFICIAL GENERATIVA (IA GEN) HA REVOLUCIO-
NADO DIVERSOS SECTORES ECONOMICOS, ENTRE ELLOS, EL SECTOR ASEGURADOR. LA VELOCIDAD DE ADOPCION DE
ESTA TECNOLOGIA HA PLANTEADO PREGUNTAS CRUCIALES: (COMO GARANTIZAR UN RETORNO DE LAS INVERSIONES
EN IA?, éCUALES SON LOS RIESGOS ASOCIADOS A SU IMPLEMENTACION Y COMO GESTIONARLOS DE MANERA EFECTIVA?
¢QUE MEDIDAS DEBO APLICAR PARA CUMPLIR CON LA LEGISLACION (LEY EUROPEA SOBRE IA)? ESTAS PREOCUPACIONES
NO SON EXCLUSIVAS DEL SECTOR ASEGURADOR, SINO QUE SE EXTIENDEN A TODOS LOS AMBITOS EMPRESARIALES.



Belén Vilchez Morales
Director | Specialty Financial Lines & Intellectual Property

RIESGOS DE LAIA

Las empresas estan cada vez méas preocupadas en cémo
mitigar los riesgos relacionados con la IA. Entre las inquie-
tudes mas comunes destacan: la seguridad de los datos
para que las 1As no revelen informacion confidencial, el
impacto en la privacidad por el uso de datos personales o
privados empleados para entrenar modelos, la infraccion
de derechos de autor y propiedad intelectual, la ética por
la utilizacion de cierta informacion para entrenar modelos,
uso de sistemas transparentes y sostenibles, los dafios que
pueden originar la toma de decisiones o comunicaciones
automatizadas, vy el riesgo de que las soluciones de IA no
alcancen los resultados esperados.

REGULACION

Europa ha querido ser pionero en la regulacion de la 1A
aprobando el Reglamento (UE) 2024/1689 que entrd en

vigor el 1 de Agosto de 2024 (y que serd aplicable en su
mayoria desde el 2 de Agosto de 2026), por el que se es-
tablecen normas armonizadas en materia de inteligencia
artificial.

Esta innovadora norma ha generado cierto desconcierto
en las obligaciones de las empresas y consecuencias de su
implementacion, ya que el Reglamento quiere establecer
obligaciones a proveedores y usuarios de la IA en funcion
del nivel de riesgo que la misma presente. Por lo que surge
una primera obligacion que es la evaluacion de la IA, cata-
logando los riesgos en inaceptables si suponen un riesgo
para las personas, o de alto riesgo si afectan negativamen-
te a la seguridad o derechos fundamentales.

Los Estados miembros tendran que establecer sancio-
nes efectivas, proporcionadas y disuasorias, aunque el
Reglamento avanza como umbrales (En su rango menor
para PYME ’s) las siguientes cuantias:

ASUNTO SANCION

Infracciones de practicas prohibidas o incumplimientos
relacionados con los requisitos sobre datos;

Incumplimiento de cualquiera de los demés requisitos u
obligaciones del Reglamento;

Suministro de informacion incorrecta, incompleta o en-
ganosa a los organismos notificados y a las autoridades
nacionales competentes en respuesta a una solicitud;

Hasta 35 millones de euros, o el 7 % del volumen de
negocios anual

Hasta 15 millones de euros o el 3% del volumen de
negocios anual

Hasta 7,5 millones de euros, o el 1,5 % del volumen de
negocios anual



APLICACIONES PRACTICAS DE LA IA

Se habla de la cuarta revolucion industrial refiriéndose a la
tripla IA, Blockchain y computacion acelerada. La I1Aya esta
transformando multiples areas de negocio: Desde el desa-
rrollo de productos personalizables (hiperpersonalizacién),
hasta la capacidad de ofrecer precios dinamicos basados
en el comportamiento del cliente. Asimismo, el uso de IA
para realizar evaluaciones predictivas, simulacion de esce-
narios y mejorar la gestion de riesgos operacionales esta
permitiendo a las empresas ser mas agiles, flexibles, y pre-
cisas en sus estrategias, obteniendo ademas optimizacion
de costes.

Las aplicaciones de la IA son inmensas, aunque podemos
destacar que, ciertos sectores como son el sector financie-
ro, industrial, educacion o salud tienen mayor implementa-
cion de la 1A; destacando algunos usos clave:

- En el sector asegurador y financiero, una de las prin-
cipales preocupaciones es la deteccion de fraude me-
diante IA. Ademas, la IA esta desempenando un papel
clave en la deteccion y gestion de riesgos emergentes,
lo que permite a las aseguradoras adelantarse a posi-
bles catastrofes medioambientales, ciberataques, situa-
ciones geopoliticas extraordinarias, o crisis financieras.

- En el sector industrial/energia/construccion destaca
la mejora en la cadena de suministro al poder analizar
datos de produccion y demanda en tiempo real, asi
como la mejora de la seguridad al poder incorporar
IA en deteccion de movimientos y evitar accidentes
laborales o analizar patrones da fallo en maquinas.
En el ambito de la salud, la |A se puede usar para
optimizar la eficacia de los tratamientos, acelerar el
diagnostico médico y mejorar la toma de decisiones
clinicas.

{COMO MITIGAR Y TRANSFERIR ESTOS RIESGOS?

Para concluir, la Inteligencia Artificial se esta convirtien-
do en un activo crucial para la competitividad vy flexi-
bilidad empresarial. Sin embargo, con grandes oportu-
nidades vienen también grandes riesgos, y productos
aseguradores pueden ser clave para ofrecer la seguri-
dad que las empresas necesitan en este nuevo entorno
tecnolégico. En esta labor es clave que consulte con
su asesor de seguros/broker de confianza para analizar
herramientas y servicios de mitigacion o determinacién
de estos riesgos, analizando cudles pueden ser trans-
feribles al mercado asegurador, y qué nuevos produc-
tos aseguradores pueden ayudarse en su estrategia de
riesgos.
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JUAN GAYA:

AGUSTIN DE LA CUERDA:

JUAN GAYA:

AGUSTIN DE LA CUERDA:

Cada vez mas nuestras PYMEs son conscientes, y esto su-
pone un extraordinario potencial de crecimiento en este
segmento, que tiene un nivel de aseguramiento con mar-
gen de mejora.

JUAN GAYA: Podemos considerar como seguros basicos
que deberia tener contratada cualquier empresa el de
responsabilidad civil, el de daios e incluso el de D&O. ;El
de ciber deberia formar parte de este programa basico de
seguros? {Va camino de serlo?

AGUSTIN DE LA CUERDA: Sin duda. En el Barémetro de
Riesgos de Allianz de 2024, el 38% de la empresas resalta-
ron los incidentes ciber como una de sus principales preo-
cupaciones. El nimero va al alza, estaremos atentos al Ba-
rometro de 2025. Asimismo, en el informe “Cyber Security
Resilience 2024” de Allianz Commercial se menciona que
en tan solo un ano la frecuencia de siniestros superiores a
1 millén de euros aumentaba un 14%, y el coste medio lo
hacia un 17%.

Hablamos de un riesgo que evoluciona, con escenarios
cada vez mas sofisticados. Por ejemplo, tenemos escena-
rios de ransomware que evolucionan hacia amenazas de
data privacy. Es un ejemplo claro de colaboracién necesaria
entre cliente-intermediario-asegurador, por ello hay que ir
adaptando nuestros productos a riesgos que evolucionan
de forma extraordinariamente rpida.

Si vemos esta tendencia en el mercado, en todos los
segmentos. Otras lineas de negocio son maduras vy las
necesidades evolucionan méas lentamente, sobre todo si
no requieren una gestion multinacional o utilizan nuevas
tecnologias. Cuando hablamos de ciber, queda mucho por
hacer. Se trata de una necesidad del cliente que los asegu-
radores y mediadores debemos trabajar para cubrir en el
corto plazo.

JUAN GAYA: Estamos de acuerdo que este seguro debe-
ria considerarse basico, al tratarse de un riesgo generali-
zado y que afecta de forma importante a cualquier em-
presa, pero ;existen determinadas tipologias de negocio
de las que vosotros o el mercado en general tenga poco
apetito? ;Qué podria hacer una empresa que no consiga
colocar su riesgo en el mercado teniendo buenas medi-
das de proteccién/recuperacién?

AGUSTIN DE LA CUERDA: Una empresa que tenga un
buen conocimiento del riesgo, con medidas adecuadas de
proteccion y recuperacion, tendré en general una buena
respuesta del mercado. Durante el didlogo cliente-media-




dor-asegurador, es muy importante llegar a un entendi-
miento profundo de la exposicion y explicar como estamos
gestionando el riesgo.

En casos excepcionales, especialmente sensibles, tal vez
los productos habituales no sean la solucién. En ese caso,
a través de la transferencia alternativa de riesgos (ART) se
pueden disefar soluciones plurianuales, a veces multilinea,
que llegan a cubrir una amplia gama de riesgos incluyen-
do casos excepcionales de ciber. No es lo frecuente, pero
en casos complejos puede ser la solucion. En ese caso la
experiencia y solidez técnica del asegurador es clave. La
experiencia evita sorpresas.

JUAN GAYA: Pasemos ahora a un bloque de preguntas
relacionadas con los siniestros, ;cuales son las coberturas
gue consumen mas capital? ;Y cuales las mas frecuentes?

AGUSTIN DE LA CUERDA: Ransomware contintia ocu-
pando el 58% de la siniestralidad, considerando solo los
siniestros de mas de 1 millon de euros, aunque el problema
no es solo financiero. Tiene un enorme coste reputacional,
como hemos visto en casos recientes en diferentes paises.

El problema cada vez se vuelve més sofisticado, utilizan-
do inteligencia artificial para los ataques. También utilizan

extorsiones de segundo y tercer nivel, aprovechando los
datos para atacar a clientes y proveedores. Aqui es intere-
sante recalcar que, cuando existe un programa de preven-
cion con la colaboracion del asegurador v el mediador, la
respuesta es mucho mejor.

Una tendencia interesante son las reclamaciones por vio-
lacion de datos, que no son consecuencia de un ataque.
Asimismo, una tendencia a monitorizar por parte de las
aseguradoras vy los clientes es la recopilacién de datos y
su procesamiento, o la utilizacién de datos biométricos
(todas ellas sin cumplir completamente con la regulacion).
En Estados Unidos ya son tendencia las Class Actions, y
en Europa debemos prestar atencidon para prevenir estos
escenarios.

JUAN GAYA: Con aquellos siniestros de importancia en
los que se han activado vuestras pélizas, ;qué partidas
del daiio que ha sufrido el asegurado ha quedado sin cu-
brir? En general, ;los limites contratados han sido sufi-
cientes?

AGUSTIN DE LA CUERDA: Normalmente los limites con-
tratados son suficientes vy las coberturas son correctas en
el mercado actual. Sin embargo, debemos tener en cuenta
la evolucion extraordinariamente rapida de estos riesgos vy



su impacto creciente. Por ello, desde Allianz Commercial
recomendamos revisar coberturas y limites en cada reno-
vacion.

El coste medio de una violacidon de datos alcanzd un ré-
cord de $4.9mn en 2024, con cifras mas altas en mercados
como Estados Unidos ($9.36mn), lo que sugiere la necesi-
dad de revisar limites y coberturas periddicamente.

También es importante tener en cuenta lo que no es ase-
gurable. El dafo reputacional o la pérdida de mercado que
puede conllevar un incidente como ransomware o de pri-

vacidad de datos, puede ser extraordinariamente impor-
tante. Por ello, reitero una vez mas que la prevencién es
més importante que nunca en esta linea de negocio.

JUAN GAYA: Muchos de los siniestros se producen no

por un ataque directo al asegurado, sino a través de al-

guno de sus proveedores. ;Qué peso tienen estos sinies-

tros frente a los ataques directos? ;Se consigue recu-

perar una parte significativa de la indemnizacion al
repetir contra estos?

AGUSTIN DE LA CUERDA: Cada compariia
es un ecosistema, con una conectividad cre-
ciente y sistemas cada vez mas sofisticados
de gestion de datos. jEn 2025 se esperan
200 zettabytes, 50% en la nube! Si bien
algunos gastos pueden ser recuperados,
esto depende de las circunstancias espe-
cificas y de la capacidad de las empresas
para implementar acuerdos sélidos con
proveedores. En este contexto, la falta
de controles basicos en la cadena de
suministro ha sido un factor clave en
siniestros recientes.

Tal y como mencionaba, el ransomwa-
re evoluciona hacia la extorsion de
segundo vy tercer nivel, y podemos ser
perfectamente una victima mas de un
incidente en un proveedor. En definiti-
va, la vulnerabilidad de la compania viene
del eslabdon mas débil de ese ecosistema,
donde la gestién de proveedores es un
punto critico. Un dato relevante es que el
40% de las violaciones de datos afectaron
a diferentes entornos, como almacenamien-
tos de datos en la nube privados y publicos. Sin
embargo, la responsabilidad se mantiene con la
compania, por este motivo la gestion de proveedo-
res se convierte en un factor indispensable.

JUAN GAYA: La gestion de un siniestro ciber se diferen-
cia de siniestros que podamos considerar mas tradicio-
nales, ;cudles serian algunas de estas diferencias?

AGUSTIN DE LA CUERDA: Hablamos de siniestros muy
diferentes. En este punto, la experiencia con un equi-
po solido de Siniestros es fundamental. Los siniestros
de ciber requieren una respuesta rapida y coordinada,
que incluye aspectos técnicos, legales, regulatorios y de
comunicacion. A diferencia de los siniestros tradiciona-
les, éstos afectan no solo a la empresa, sino también a
terceros, y a menudo involucran sanciones regulatorias y
riesgos reputacionales.



Una de las principales diferencias entre ambos es la rapi-
dez en la atencion y la importancia de una coordinacion
compleja. Involucrar a los técnicos de Seguridad de la In-
formacion es clave, pero requiere también la participacion
de asesores legales y forenses, notificaciones a la Agencia
Espaniola de Proteccion de Datos, autoridades y un plan de
comunicacion.

En definitiva, son escenarios complejos con multiples roles,
una comunicacion dificil y multiples perspectivas, que en
ocasiones cuenta con un lenguaje muy especializado. Un
equipo de siniestros del asegurador con experiencia que
pueda colaborar tiene un valor extraordinario.

JUAN GAYA: Sigamos con un tema de moda en estos
momentos, la IA. Esta permite mejorar la proteccion a las
empresas, pero también facilita los ataques a los crimina-
les. Y lo que se suele decir es que los malos siempre van
por delante de los buenos. ;Esto va a tener un impacto en
las pdlizas (p.ej. nuevas coberturas, exclusiones, nuevos
criterios para seleccionar el riesgo, impacto en la fijacién
de precios ...)?

AGUSTIN DE LA CUERDA: Seguin McKinsey, el 65% de
las companias aseguran utilizar IA. No es una sorpresa a
estas alturas, donde vemos como, poco a poco, la integra-
mos incluso en nuestra vida personal. Con multiples aplica-
ciones, podemos asegurar que es parte de nuestro futuro.

Aungue es cierto que tiene una parte complejay complica-
da. Por un lado, hemos comentado que aumentan los ca-
sos de violacion de datos sin ataque. La IA incrementa este
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riesgo, donde pueden procesarse o compartir datos que
incumplan la regulacion. Por otro lado, los hackers utilizan
IA para realizar atagues més sofisticados. Desde este punto
de vista, la fuerza se convierte en una amenaza.

Es importante que esta tendencia se refleje en la evolucion
de las polizas para mantener al cliente protegido. Como
aseguradores tenemos que conseguir entender la expo-
sicion y cuantificarla para poder aceptarla y poner precio.
Debemos tener ese compromiso de mantener las polizas
actualizadas.

JUAN GAYA: La ultima pregunta para terminar. Aunque
ya es generalizada la concienciacién y los medios que po-
nen las empresas en relacion con el riesgo ciber, siguen
aumentando el nimero de incidentes. ;Cémo veis el fu-
turo de este ramo? ;Y en términos de rentabilidad?

AGUSTIN DE LA CUERDA: Hemos comentado que es un
riesgo de evolucion rapida, con incidentes crecientes. Pero
también vemos que la colaboracion cliente-mediador-ase-
gurador tiene realmente buenos resultados, por ello debe-
mos continuar.

Vemos un interés creciente en todos los segmentos de
clientes, incluso en PYMES, lo que supone una oportuni-
dad para mediadores y aseguradores.

Esimportante que pongamos el foco en el corto plazo, pues
actualmente vemos ciclos de precio que no tienen sentido.
Si colocamos al ramo en pérdidas de forma recurrente, al
final puede dejar de ser interesante para los aseguradores.
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Jorge Nadel

todos tus riesgos

Utilizar la IA en la gestion de riesgos puede dar
un poco de miedo porque hay muchas incégni-
tas. Las posibles eficiencias y perspectivas son
ciertamente tentadoras, pero ;son los riesgos lo
suficientemente significativos como para ser un
factor decisivo?




riskonnect.

La verdad es que la IA generativa puede mejorar en gran
medida sus esfuerzos de gestion de riesgos si se aplica con
prudencia. Alrededor del 0% de las organizaciones de ser-
vicios financieros encuestadas por Risk.net afirmaron que
la IA es una oportunidad para el sector, la empresa y su
funcién. Pero, curiosamente, otra encuesta realizada por
Riskonnect reveld que mas de nueve de cada diez empre-
sas de diversos sectores prevén amenazas significativas de
la 1A

La IA generativa es una herramienta. Y como cualquier
herramienta, su valor depende de como se utilice. ;Qué
pretende conseguir? ;Qué objetivos pretende alcanzar con
la nueva tecnologia? ;Busca sobre todo acelerar los proce-
s0s? ;O busca descubrir nuevas perspectivas?

La Dra. Ariane Chapelle, experta en riesgo operacional e
invitada habitual de Risk@Work, advierte que no se debe
crear un marco independiente para gestionar el riesgo de
la inteligencia artificial. “Integra la 1A en tu marco de ERM.
Esfuérzate por tener el mismo marco para todos tus ries-
gos - risk under one roof’, afirma. “Tienes que ser muy fir-
me en tus objetivos para ver las incertidumbres en torno a
esos objetivos”.

IMPACTO EN LOS RIESGOS

La IA reducird algunos riesgos de proceso y precision con la
automatizacion, como el error humano al introducir datos
manualmente. Puede analizar cantidades masivas de datos
y texto para ayudar a comprender el riesgo a un nivel mas
profundo que puede utilizarse para orientar la estrategia.

Sin embargo, puede afadir otros riesgos que hay que con-
trolar. En ocasiones, la tecnologfa puede “alucinar’, es decir,
responder a preguntas con informacion inventada. La ve-
rificacion humana vy el sentido comin pueden frenar es-

tas respuestas antes de que se utilicen para fundamentar
decisiones.

El sesgo es otro riesgo a tener en cuenta. La IA generativa
utiliza informacién histérica para crear nuevos contenidos.
El problema es que lo que era aceptable hace una década
puede no serlo hoy.

La privacidad de los datos también es un riesgo importan-
te a tener en cuenta. Sepa con qué se entrena el modelo
y cémo se utilizaran sus datos. Los grandes modelos lin-
glisticos, como ChatGPT, capturan todo lo que se dice y
lo incorporan al modelo. Sea consciente de la informacion
que comparte fuera de su organizacion. No querra que sus
conocimientos exclusivos acaben en manos de sus com-
petidores.

Es importante no sobrestimar ni subestimar el poder de la
IA. Por ejemplo, no se puede alimentar una pila de datos y
esperar que prediga el mayor riesgo operativo del proximo
ano como una especie de adivino tecnoldgico. Tampoco
hay que suponer gque sélo generard un montén de infor-
macién inutil o incluso falsa, por lo que no merece la pena.

IMPACTO EN LAS PERSONAS

;Le sustituird la IA? Depende. Como cualquier nuevo avan-
ce tecnoldgico, la I1A supondré el fin de algunos trabajos,
pero creard otros.

La IA puede realizar tareas administrativas mejor que 1os
humanos. También puede analizar datos, encontrar patro-
nes e idear soluciones més rapido que cualquier ser hu-
mano.

Pero por muy deslumbrante que pueda ser la IA, no se
puede aceptar automéaticamente su resultado como la Ulti-



ma palabra. Los humanos seguirdn siendo necesarios para
revisar, validar y refinar las respuestas que genera la IA. Y
los humanos son los encargados de interpretary aplicar los
conocimientos descubiertos por la IA.

Considere el resultado proporcionado por la IA como un
punto de partida, una base sobre la que construir mas co-
nocimiento o pensar de forma diferente sobre un tema.
Corresponde a las personas que trabajan directamente
con la IA aportar sus mejores cualidades de pensamiento
humano para perfeccionar el contenido, el tono y la voz a
fin de adaptarlos a la organizacion.

La supervision humana es esencial. De hecho, es tan esen-
cial que la UE la codificé en su Ley de IA de la UE. Esta
legislacion pionera es la primera a nivel mundial que esta-
blece normas para el uso responsable de la IA, incluida una
supervision humana adecuada y una ciberseguridad sélida.
En la mayoria de los casos, la IA supondréd méas una redistri-
bucion o reconversion del talento que una destruccion de
empleo. Aquellos que estaban haciendo trabajos que aho-
ra realiza mejor la IA pueden agradecer la oportunidad de
aplicar sus conocimientos y su capacidad de pensamiento
a un uso mayor.

DONDE UTILIZAR LA IA EN LA GESTION DE RIES-
GOS

La IA generativa destaca en el andlisis de una gran cantidad
de informacién para responder instantaneamente a una
pregunta formulada por un ser humano. Puede encontrar
ideas, puntos en comun, tendencias y conexiones a la velo-
cidad del rayo. Puede simplificar datos complejos y traducir
informacion técnica al lenguaje cotidiano. Y lo hace con
mucha mas rapidez y precision que las personas.

En la gestion de riesgos, considere la posibilidad de utilizar
la IA generativa para:

Automatizar las pruebas de control.

Ordenar, clasificar y organizar datos.

Analizar datos no estructurados.

Detectar posibles valores atipicos.

Descubrir correlaciones, tendencias y riesgos emergen-

tes.

e Modelar escenarios y simulaciones para comprender el
impacto de los riesgos.

® Recopilary analizar datos de riesgos de terceros y ame-

nazas potenciales.

DATFIOILERCEAUX. NILATANISHITIER
OFRyUOnG RCITCHUNTERISTEN I
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EMPEZAR AHORA

Con una tecnologia que cambia las reglas del juego a una
velocidad vertiginosa, puede ser dificil decidir cudl es el
momento adecuado para lanzarse. Sin duda, existen mu-
chas incertidumbres y es comprensible que prefiera espe-
rar a saber més antes de comprometerse con la tecnologia.
Pero corre un riesgo aun mayor si no integra ahora la 1A en
sus procesos de gestion de riesgos. La ventaja competitiva
serd para aquellos que aprovechen el poder de la IA mas
rapidamente.

Si se utiliza correctamente -con las personas, l0s procesos
y la gobernanza adecuados-, la IA en la gestién de riesgos
puede ser un activo empresarial sin parangén. Funcionara
de forma mas eficiente si se encarga de las tareas rutina-
rias. Funcionara de forma mas eficaz, liberando recursos
para analizar, supervisar y responder mejor a los riesgos. Y
serd mas agil, listo para afrontar nuevos retos y aprovechar
nuevas oportunidades de negocio.

Para obtener informacion mas detallada sobre la 1A en la
gestion de riesgos, descargue el libro electrénico Gover-
nance, Risk, and Compliance: The Definitive Guide y eche
un vistazo a las soluciones de Inteligencia Artificial de Ris-
konnect.
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La inteligencia artificial se refiere a sistemas o mdquinas que muestran una inteligencia similar a la humana al realizar tareas
complejas, aprender y adaptarse a nuevas situaciones. En el contexto de la gestion de riesgos, la IA permite analizar en profundi-
dad grandes voltimenes de datos para identificar y predecir riesgos con mayor rapidez y derivar las medidas adecuadas. Hoy en
dia, las empresas no sélo tienen que identificar y minimizar los cada vez mds diversos riesgos existentes, sino también anticiparse
a las posibles amenazas futuras. Aqui es donde entra en juego la inteligencia artificial (IA), ya que tiene el potencial de cambiar

fundamentalmente la gestion de riesgos.

IAEN LOS RIESGOS DE SEGURIDAD

Los departamentos de seguridad desempenaran un pa-
pel fundamental en la gestion de la informaciéon usando
la IA. Hace tiempo que ya se utilizan herramientas de 1A

en el ciclo de inteligencia, en particular en las etapas de
recopilacion y procesamiento de datos. Ahora, los equi-
pos de inteligencia deben adoptar una IA més potente
y, al mismo tiempo, gestionar los inconvenientes rela-

cionados con la informacion erronea o desinformacion
de gran volumen, ritmo acelerado vy casi indetectable. La
informacion fiable serad un algo imprescindible en 2025,
y los equipos de inteligencia que puedan equilibrar la ve-
locidad impulsada por la 1A con el andlisis humano (ideal-
mente impulsado por una red confiable de personas en
el terreno) seran un facilitador fundamental, en particular
en el espacio de resiliencia ante las crisis, donde la antici-
pacion de los riesgos es clave.




IAEN LOS RIESGOS DE SALUD

La IA ha comenzado recientemente a asumir un pa-
pel principal en la atencion médica. Existen diversas
capacidades en las que la |A est4 surgiendo como un
elemento innovador para el sector médico. A conti-
nuacién, se muestran algunos ejemplos que se estan
usando en la actualidad:

Radiologia: se estan desarrollando soluciones de IA
para automatizar el andlisis y el diagnéstico de ima-
genes. Esto puede ayudar a resaltar dreas de interés
en una exploracion para un radiélogo y también esté
ayudando a permitir una interpretacion instantanea en
geografias desatendidas o fuera del horario laboral.

|dentificacion de riesgos del paciente: al analizar gran-
des cantidades de datos historicos de pacientes, las so-
luciones de A estan apoyando en tiempo real a los mé-
dicos para ayudar a identificar a los pacientes en riesgo.

Atencién primaria/Triaje: varias organizaciones estan
trabajando en soluciones directas al paciente para
clasificar y brindar asesoramiento a través de una
interaccion basada en Telemedicina (videollamadas).
Esto proporciona un acceso rapido vy escalable para
preguntas basicas y problemas médicos y esta ayu-
dando a evitar viajes innecesarios al médico en pobla-
ciones en areas remotas o desatendidas.

LLas mejores oportunidades para la IA en la atencion mé-
dica durante los proximos anos son los modelos hibridos,
donde los médicos reciben apoyo en el diagndstico, la
planificacion del tratamiento vy la identificacion de los
factores de riesgo, pero mantienen la responsabilidad
final por la atencién del paciente. Esto dard como resul-
tado una adopcién mas rapida por parte de los provee-
dores de atencién médica al mitigar el riesgo percibido
y comenzar a ofrecer mejoras mensurables en los resul-
tados de los pacientes y la eficiencia operativa a escala.

INTERNATIONAL

Santiago Alvarez de Toledo
Country Manager en Espana y Portugal de International SOS
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Artificial
La tecnologia avanza a pasos agigantados y, junto con ella, los riesgos asociados a su uso. Los riesgos tecnoldgicos y cibernéticos

han escalado en complejidady frecuencia, afectando tanto a grandes corporaciones como a PYMES y auténomos. La irrupcion de
herramientas de inteligencia artificial (IA) plantea una oportunidad de transformacion en la gestion de riesgos.




Sergio Gomez Rodrliguez
CEO de INNOVA IBERICA, empresa de desarrollo
de software de gestion de riesgos y compliance

INNOVACION EN GRANDES CORPORACIONES

Las grandes empresas han comenzado a utilizar A
para optimizar procesos vy reforzar su ciberseguridad.
Aplicaciones y modelos de IA como los de OpenAl
permiten automatizar tareas, detectar amenazas en
tiempo real y analizar grandes voliumenes de datos,
mejorando la toma de decisiones. No obstante, estos
beneficios vienen acompanados de nuevos riesgos,
como la dependencia tecnoldgica y la exposicion a
ataques més sofisticados. Los equipos de cibersegu-
ridad deben mantenerse alerta ante posibles vulnera-
bilidades y desarrollar planes de contingencia solidos.

BENEFICIOS Y RETOS PARA PYMES Y AUTONOMOS

El avance tecnolégico no solo es relevante para las
grandes corporaciones; las PYMES vy auténomos
también pueden aprovechar las aplicaciones de IA.
Herramientas accesibles, como ChatGPT, facilitan la
adopcion de IA en tareas de atencion al cliente, mar-
keting v andlisis de datos, con un coste reducido. Sin
embargo, las PYMES enfrentan desafios especificos,
como la falta de recursos para implementar medidas
de ciberseguridad robustas y la necesidad de capa-
citacién para el uso adecuado de estas tecnologias.

CIBERSEGURIDAD Y SOSTENIBILIDAD EN EL USO DE IA

La ciberseguridad se ha convertido en una prioridad
para empresas de todos los tamanos. La IA ofrece ca-
pacidades avanzadas para detectar comportamientos
anémalos y amenazas emergentes, permitiendo a las
empresas proteger su infraestructura digital con ma-

yor eficacia. Sin embargo, el éxito en la adopcién de
estas tecnologias depende de una implementacion
ética vy transparente, que contemple no solo el be-
neficio econdémico sino también la responsabilidad
social.

CONCLUSION

La inteligencia artificial vy los riesgos tecnolodgicos es-
tan redefiniendo el panorama empresarial y la ges-
tion de riesgos. La adopcion de estas herramientas
debe ser estratégica, garantizando que su uso no solo
mejore la eficiencia, sino que también incremente la
seguridad y sostenibilidad. La clave para aprovechar
esta revolucion tecnoldgica reside en combinar inno-
vacion con responsabilidad, asegurando un enfoque
de gestiéon de riesgos inclusivo y adaptado a la reali-
dad de cada organizacion.
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FERMA ha celebrado este ano 2024 en Madrid el FERMA FORUM
del 20 al 22 de octubre, en un afo significativo y crucial por los 50
afos de la Federacién Europea.

Durante los tres dias y dandole como titulo al Forum

“Unete a la revolucion del riesgo”, disfrutamos de los méas de 100

ponentes y se reunieron mas de 3.000 asistentes bajo un contex-
to global en constante cambio y con desafios crecientes.

El Foro Europeo
para profesionales
e riesyos

¥ SEYUros

Especialistas de la industria compartieron su experiencia
y practicas, mientras que los asistentes contaron con am-
plias oportunidades para conectar y compartir ideas. Este
enfoque orientado aprendizaje, networking y sesiones
dindmicas buscd inspirar y crear entre los participantes un
ambiente que promoviera la innovacién y el éxito dentro de
la comunidad de gestion de riesgos.

Los talleres del FERMA Férum 2024 abarcaron una amplia
gama de temas clave en la gestion de riesgos, destacando
la influencia de la tecnologia, la sostenibilidad y la inno-
vacion. Se exploraron areas como la inteligencia artificial
aplicada a los seguros, la ciberseguridad frente a riesgos
cibernéticos catastroficos y la adaptacion al cambio climéati-
co mediante soluciones de cautivas. Ademas, se abordaron
estrategias para la gestion de crisis en contextos de guerra,
el liderazgo en entornos desafiantes y la evolucién de los
seguros parametricos.

Estos espacios ofrecieron una vision integral sobre como en-
frentar los riesgos emergentes y prepararse para los desafios
futuros en el sector asegurador, combinando casos practi-
cos con reflexiones estratégicas y perspectivas globales.

Dentro del contexto de la pasada edicién celebrada en el
ano 2022 en Copenhague, la convocatoria de este afno
en Madrid ha duplicado las cifras reuniendo a mas de
3,000 asistentes, 126 ponentes, llevandose a cabo mas
de 10 sesiones plenarias y 33 workshops.

Se contd con la colaboracion de 78 patrocinadores
y fue cubierto mediante entrevistas y articulos por 14
medios de comunicacién, entre los que destacan mar-
cas como: Inese, AM Best, Captive Intelligence, Captive
Review, Commercial Risk, Emerging Risks, Insurance Day,
Insurance Insider, Intelligent Insurar, Parametric Insurer,
Schade Magazine, Seguros News, StrategicRISK y The
Insurer.

Todo esto ha sido posible, gracias al incansable trabajo
realizado por el Comité organizador.

Este evento celebrado en Madrid, consolidé al FERMA
Férum como el mayor hasta la fecha en cuanto a partici-
pacién, en comparacion con los anos anteriores, reflejan-
do el crecimiento y la importancia de la gestion de riesgos
a nivel internacional.
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DiA 20 DE OCTUBRE | WELCOME EN EL AYUNTAMIENTO DE MADRID

ACCEDA
RESUMEN
COMPLETO
PINCHANDO

. .




Madrid se visti¢ de gala para recibir a 1,400 invitados en
la majestuosa Galeria de Cristal en el Palacio de Cibeles
(Excmo. Ayto. de Madrid), celebrando medio siglo de his-
toria de FERMA.

Tras los discursos de la Directora de FERMA, Typhaine
Beaupérin Chief Executive Officer at FERMA - Federation
of European Risk Management Associations y de su Presi-
denta Charlotte Hedemark, se llamo al escenario a los
presidentes que desde 1974 han estado al frente de este
proyecto tan importante para la representacion vy creci-
miento de la figura de los gerentes de riesgos en Europa.

La junta de Ferma actual sopld las velas, por estos 50
anos de incansable trabajo y agradecié a los asistentes los
aplausos v las felicitaciones recibidas.

Amenizado por un grupo de musica en vivo y con un coc-
tel repleto de productos de Espafa, entre luces, discursos
y un ambiente lleno de emocion, los asistentes comenza-
ron a vivir la experiencia FERMA FORUM 2024.

La recepcion de bienvenida fue un momento muy espe-
cial lleno de oportunidades para hacer networking y re-
unirse con colegas de profesion de diferentes paises de
Europa.

Un evento que sin duda quedara para el recuerdo.

FERMA

| ANNIVERSARY

cipating changes
Bing the future

) FERMA
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DIA 21 DE OCTUBRE | IFEMA, RESUMEN DE LAS SESIONES PLENARIAS Y PODIOS

El lunes 21 de octubre, dio comienzo en el
pabellon 7 de IFEMA el FERMA FORUM 2024
en un ambiente lleno de emocion y ganas de
compartir conocimientos y crear conexiones
entre profesionales del sector.

El programa del FERMA Forum 2024 estu-

vo disenado para ofrecer un equilibrio entre
aprendizaje, interaccion y networking. A lo largo
del dia, los asistentes participaron en diversas
actividades que maximizaron su experiencia y
conocimientos en la gestion de riesgos.

La jornada arranco con la bienvenida de Charlotte Hedemark,
presidenta de FERMA, quién ha compartido una interesante
reflexion sobre los riesgos emergentes en Europa, destacan-
do el impacto de la inteligencia artificial y cémo las organiza-
ciones especializadas en la gestion de riesgos vy seguros estan
adaptando sus practicas y recursos para afrontar este desafio.

Charlotte Hedemark expresé que el Férum Madrid 2024 ha
representado una oportunidad para reflexionar sobre la evo-
lucion de la profesion y su importancia estratégica.

Recordd como la exploracién historica y la navegacion simbo-
lizaban la capacidad de los gestores de riesgos para enfrentar
incertidumbres, ahora apoyados por herramientas modernas
y conocimiento experto. Destaco que la funcién habia avan-
zado de un rol operativo a uno mds estratégico, subrayando la
necesidad de un enfoque integral para gestionar tanto riesgos
asegurables como no asegurables, incluidos el cambio climdtico,
la ciberseguridad y las politicas ESG.

En esta reflexién se hizo mencién a como recientemente, se
ha publicado el manifiesto de Politicas 2024-2029 para pre-
parar a Europa para un futuro mejor.

Enfatizé como en este foro se asistirdn a sesiones sobre la
implementacion de legislaciones de la UE, incluyendo la Ley
de IA'y la directiva de informes de sostenibilidad corporativa.
También hizo hincapié en estar comprometidos a equipar a
los gestores de riesgos con las herramientas y marcos nece-
sarios para adaptarse al nuevo entorno de riesgos, mediante
comités y documentos practicos.

ACCEDA AL PROGRAMA DEL EVENTO

HE RISK

JOIN
HOLUNON

Hedemark mencioné las iniciativas de aprendizaje y la
certificacion RIMAP como pilares para la profesionaliza-
cion del sector, asi como la incorporacion de nuevos ta-
lentos.

La CERTIFICACION RIMAP, es un importante proyecto
estratégico de FERMA que nos permite crear, acoplar vy
compartir conocimientos, practicas y enfoques innovadores
entre asociaciones miembros, sus miembros vy la sociedad a
nivel europeo.

AGERS, es la Unica asociacién espaiola acreditada por
FERMA para la certificacion RIMAP en espanol, tras haber
superado numerosos requisitos para este convenio de equi-
valencia con el examen original de inglés. Cuenta con un
postgrado experto en gerencia de riesgos que desarrolla en
colaboracion con el Risk Center de la UB, y que a través de
su programa facilita y apoya la preparacion a la certificacion.
Con mas de 60 certificaciones entregadas, AGERS conti-
nua apoyando el desarrollo y reconocimiento de los exper-
tos en gestion de riesgos en el ambito internacional.

En esta imagen podemos ver a una representacion de alum-
nos RIMAP de Espafa que asistieron al FERMA Férum
2024,

Para concluir, Charlotte Hedemark reafirmé que el foro
reflejaba el compromiso de FERMA de prepararse para un
entorno de riesgos en constante cambio y de fortalecer la
capacidad de los gestores de riesgos para enfrentar los retos
futuros.

ACCEDA AL VIDEO COMPLETO



NAVEGAR POR LAS TURBULENCIAS GEOPO-
LITICAS DE EUROPA: LA REVOLUCION DEL
RIESGO

En esta sesion se abordan las implicaciones de las
transformaciones globales en Europa, destacando
los riesgos geopoliticos v el papel de la Unién Eu-
ropea tras las elecciones europeas vy las préximas
elecciones en EE. UU. Enfatiza la importancia de
la cohesién estratégica en un mundo fragmenta-
do, especialmente en el contexto de la guerra en
Ucrania, que afecta la relacion de la UE con otros
blogues globales, como Estados Unidos. Se aboga
por un enfoque proactivo y una accion unificada
para enfrentar los desafios geopoliticos, instando a
Europa a aprovechar el cambio y la incertidumbre
para construir un futuro resiliente y prospero.

“CONNECTING FOR RESILIENCE” - COCTEL
DE MUJERES PATROCINADO POR SWISS RE
CORPORATE SOLUTIONS

La sesion buscd destacar a las mujeres lideres en
la gestion de riesgos, promoviendo la diversidad e
inclusion. A través de un coctel de networking, se
pretendi® conectar a mujeres de diferentes orige-
nes para compartir sus experiencias y perspecti-
vas, con el objetivo de generar cambios positivos y
fortalecer una hermandad unificada.

(L

DiA 21 DE OCTUBRE | IFEMA, RESUMEN DE LAS SESIONES PLENARIAS Y PODIOS

TRANSFORMACIONES GLOBALES QUE CON-
FIGURAN EL FUTURO DE EUROPA A MEDIDA
QUE AVANZA LA DECADA

Se abordd como la gestion de riesgos estaba evo-
lucionando en un contexto de inestabilidad geopo-
|itica, conflictos militares, un afo electoral clave y
el avance de tecnologias como la inteligencia artifi-
cial. Se discutié como cambiarian la toma de deci-
siones v la gestion de riesgos en esa nueva era, asf
como como los mercados financieros responde-
rian a la necesidad de que las empresas alcanzaran
el objetivo de cero emisiones netas.

DEL TRAJE NEGRO A LAS ZAPATILLAS BLAN-
CAS: LA TRANSFORMACION DEL SECTOR DE
LA GESTION DE RIESGOS DE SEGUROS PARA
LA GENERACION ZY MAS ALLA DE LOS “ZOO-
MERS”

En esta sesion, se exploraron las perspectivas de
la Generacién Z sobre como la industria puede
ayudarles a desarrollar su potencial y contribuir a
la evolucion de la gestion de riesgos. Un panel de
jovenes gestores de riesgos compartio sus expec-
tativas sobre sus carreras, mientras que lideres del
sector discutieron cémo sus organizaciones estan
enfrentando el desafio de reemplazar a los jubila-
dos con nuevos talentos jovenes y capacitados.




Desafios éticos, ciberseguridad y gobernanza asociados con
la adopcién de la IA. Estos son solo algunos de los temas que
se trataron en este taller, donde se destacé la importancia de
preparar a las empresas para gestionar los impactos de la IA,
desde la fuerza laboral hasta la adopcion de nuevos modelos
de gobernanza y ciberseguridad.

En este taller se exploraron los roles, responsabilidades y
riesgos que enfrentan las empresas en su transicion hacia
un mercado de seguros mas sostenible, destacando como la
funcién de riesgos puede jugar un papel estratégico.

Mostraron como las herramientas de financiacién de riesgos
pueden personalizarse para enfrentar tanto los desafios ac-
tuales como las incertidumbres futuras, ayudando a las or-
ganizaciones a mantenerse competitivas en un entorno de
riesgos en constante cambio.

AXA, presentd su plataforma innovadora que utiliza inteli-
gencia artificial y analisis geoespaciales para ayudar a las em-
presas a monitorear activos y gestionar riesgos complejos,
como desastres naturales y ciber amenazas.

En este taller se discutio la integraciéon de los principios de
la ONU de seguros sostenibles en las estrategias de riesgos
de las empresas, con un enfoque en la sostenibilidad y los
objetivos ESG.

En el taller se trata como el mundo enfrenta una poli-cri-
sis, con los riesgos geopoliticos como prioridad para las or-
ganizaciones. Con varias elecciones en 2024, el panorama
de riesgos estd en constante cambio. Expertos en riesgos
geopoliticos presentaron los Ultimos titulares, mientras se
discutieron coémo comprender, prepararse y mitigar estos
riesgos en evolucion.

En la sesion se analizéd cémo gestionar un ciberataque desde
su descubrimiento, los equipos a alertar, los pasos a seguir y
la comunicacién con empleados y medios.

DiA 21 DE OCTUBRE

Generali GC&C presentd una sesion sobre el papel crucial
del seguro paramétrico para gestionar los riesgos relaciona-
dos con el cambio climatico. Este tipo de seguro utiliza des-
encadenantes predefinidos y datos objetivos para liquidar
reclamaciones de forma rapida y transparente.

A través de ejemplos reales, se demostrd cémo el seguro
paramétrico ayuda a las organizaciones a mejorar su resi-
liencia ante un entorno de riesgos cambiante. Ademas, se
destacd cémo esta herramienta puede cerrar la brecha de
proteccion aseguradora, especialmente para las comunida-
des mas vulnerables. También se menciond la colaboracién
entre Generaliy el PNUD, que contribuye a un futuro mas
sostenible para las comunidades mas afectadas por el cam-
bio climatico.

QBE Ventures expuso por otro lado, su colaboracién con
empresas tecnoldgicas para transformar la industria asegu-
radora, destacando como tecnologias emergentes pueden
mejorar la seleccion y suscripcion de riesgos.

La sesion abordd como los riesgos cibernéticos crecientes
estadn colocando a las salas de juntas en el centro de aten-
cién. Se exploraron los riesgos vy beneficios de los avances
en ciberseguridad y tecnologia, y como el cambio en las
regulaciones afecta a las empresas.

El taller tratd sobre los riesgos en las estrategias de soste-
nibilidad desarrolladas sin la funcién de riesgos, incluyendo
el greenwashing y otros problemas. Se destacé la impor-
tancia de crear una estrategia de alfabetizacién climéatica y
de sostenibilidad en las organizaciones, y como abordar el
panorama regulatorio cambiante antes de que sea obliga-
torio. Ademds, se subrayd la necesidad de centrarse en las
oportunidades que ofrece la sostenibilidad como base para
las acciones estratégicas.

La sesion abordd como los edificios, responsables del 39% de
las emisiones de gases de efecto invernadero, estan siendo un
foco de atencién debido al aumento de los factores ESG en la
industria inmobiliaria. Se explord como los datos de valoracién
fiables v las plataformas tecnoldgicas son fundamentales para
promover la construccién de edificios sostenibles y con mayor
valor en el sector inmobiliario y asegurador.
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Esta sesion abordo el papel crucial de los gestores
de riesgos como impulsores del cambio en las
empresas, enfocandose en cémo pudieron me-
jorar la confianza en las evaluaciones de riesgos y
la ejecucion de estrategias, al mismo tiempo que
promovieron un cambio de mentalidad. También
se compartieron experiencias de profesionales
destacados que enfrentaron grandes desafios,
como la reestructuracion de Solvay vy la reinven-
cion de las operaciones de Lloyd's en Europa de-
bido al Brexit.

Se abordd la creciente amenaza de los riesgos
cibernéticos a gran escala y la intervencion del
Estado en este dmbito. Tras los recientes cibe-
rataques vy las vulnerabilidades encontradas en
las actualizaciones de software, el enfoque de
la sesion se centrd en la importancia de las solu-
ciones para reducir la brecha en la proteccién ci-
bernética. Philippe Cotelle, miembro de FERMA,
presentd el trabajo de la organizacion sobre este
tema y moderd una discusion internacional sobre
posibles soluciones.

Los expertos de RSA/Intact, ofrecieron una sesion
sobre como configurar programas globales multi-
nacionales, cubriendo aspectos practicos y desa-
fios comunes al establecer o renovar un programa
con un nuevo asegurador. A través de ejemplos de
casos reales, brindaron orientacion sobre rease-
guro, socios locales vy los requisitos de ingenieria
de riesgos, compartiendo su experiencia en una
aseguradora con mas de 300 anos de trayectoria
global.

La sesion permitio escuchar a varios CEOs com-
partir sus perspectivas sobre la “revolucion de los
riesgos’, en un formato similar al de las charlas Ted
x, ofreciendo ideas rapidas y directas sobre como
enfrentan los desafios futuros y cémo buscan la
excelencia en sus empresas.

Se anuncid con entusiasmo el lanzamiento de la primera Encuesta Global de Gestores de Riesgos, realizada por
FERMA en colaboracién con PwCy con el apoyo de asociaciones de riesgos de EE. UU., América Latina, Asia-Pa-
cifico y Africa. Esta innovadora encuesta recopild perspectivas y tendencias de gestores de riesgos de todo el
mundo, proporcionando una vision completa sobre la evolucion de la gestion de riesgos.

En la sesion, se presentaron los hallazgos clave, destacando los desafios y oportunidades actuales. Representan-
tes de diferentes continentes compartieron sus opiniones y discutieron los resultados, ofreciendo una perspec-
tiva global sobre el estado de la gestion de riesgos y las estrategias emergentes.
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LOS SEGUROS EN LANUEVA ERA

Este panel busca ampliar el éxito de la sesion previa sobre el mercado de seguros en el FERMA Forum 2022. En
un formato interactivo, figuras destacadas de los socios estratégicos de FERMA discutieron sobre los cambios
dindmicos que estan transformando el mercado de seguros, adaptandose a las necesidades cambiantes de sus

clientes corporativos.

DISCURSO DE CLAUSURAY PREMIO A LA MEJOR EXPOSICION

En estas palabras que tuvieron lugar en la clausura, se reflexiond sobre el recorrido y los puntos clave discutidos
durante el foro, seguidos de la entrega del Premio al Mejor Stand de la Exposicion. Este prestigioso galardon
destaco la contribucion y creatividad excepcionales de nuestros expositores.
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Los expertos de RSA/Intact, ofrecieron una sesion sobre
cémo configurar programas globales multinacionales, cu-
briendo aspectos practicos y desafios comunes al establecer
0 renovar un programa con un nuevo asegurador. A través
de ejemplos de casos reales, brindaron orientacion sobre re-
aseguro, socios locales vy los requisitos de ingenieria de ries-
gos, compartiendo su experiencia en una aseguradora con
mas de 300 afos de trayectoria global.

En un mundo donde los riesgos emergen y cambian répi-
damente, es crucial aprovechar todas las oportunidades e
informacion disponible para comprender y abordar estos
riesgos complejos. El uso efectivo de datos, tecnologia vy
experiencia compartida, combinado con una mentalidad
innovadora y enfocada en el valor, ayudara a los clientes a
enfrentar este periodo desafiante y emocionante. Durante la
sesion, Allianz discutio las oportunidades vy soluciones para
comprender y mitigar estos riesgos de manera més eficaz.

El taller expuesto por la empresa Lockton abordd los ries-
gos emergentes que enfrentan las empresas europeas en
EE. UU. y como desarrollar estrategias personalizadas para
mitigar estos riesgos, optimizando los programas de seguros
tanto en EE. UU. como en Europa. Se trataron riesgos es-
pecificos como los veredictos nucleares, los costos médicos
inflacionarios vy el cumplimiento de regulaciones federales.
Ademas, se compartieron estrategias para gestionar seguros
obligatorios en EE. UU. y mejorar la proteccién del perfil de
riesgos corporativos.

Los clientes estan incorporando informacién ESG en su
andlisis de riesgos para encontrar soluciones dedicadas. El
papel de las “Captives” se destacé como un punto clave para
identificar desafios ESG y apoyar la estrategia de la empresa,
permitiendo integrar practicas sostenibles en la gestién de
riesgos. En este taller, Axa planted cémo satisfacer las nece-
sidades de los clientes de “Captives” para obtener capacidad
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adicional mediante soluciones paramétricas, y se presentd
un enfoque de ingenieria de riesgos que abarca desde la
prevencion hasta la mitigacion, cubriendo riesgos naturales,
hidricos y emergentes.

Moody s explicod en su taller como gestionar los riesgos cla-
ve que enfrenta un negocio, como ciberataques, interrup-
ciones en la cadena de suministro, problemas crediticios y
cambio climatico. Se discutid como identificar y cuantificar
estos riesgos, explorar diferentes escenarios y desarrollar es-
trategias para mitigarlos. También se destaco el uso de datos
y andlisis para tomar decisiones informadas y construir estra-
tegias resilientes.

BHSI centrd su sesion, en el seguro paramétrico para catas-
trofes naturales destacando sus caracteristicas clave, como
evaluar estas soluciones para adaptarlas a las necesidades
especificas, y los errores comunes a evitar. Se presentaron
casos practicos globales y ejemplos de pérdidas histoéricas
que evidencian los pagos rapidos y la transparencia de este
seguro. El objetivo fue proporcionar a los asistentes una
comprension de como integrar estas soluciones en la ges-
tion de riesgos.

La presentacion realizada por Belfor, mostré cémo los ges-
tores de riesgos han pasado de centrarse en seguros a lide-
rar estrategias de crisis, usando el caso de la restauracion de
una planta tras una inundacion en Emilia Romagna (2023).
Se abordaron desafios como escasez de recursos, costos
de seguros vy decisiones criticas, destacando la planificacién
proactiva y estrategias innovadoras para garantizar continui-
dad y resiliencia empresarial.

En este taller se abordd como a partir de 2025, las empresas
de la UE deberan informar sobre riesgos de derechos huma-
nos como parte de los requisitos ESG segln la Directiva de
Sostenibilidad Corporativa. Este taller explicd el marco de
informes, las responsabilidades del gestor de riesgos y como
se evaluaran y auditaran estos informes.

En esta sesion, los lideres de Liberty Specialty Markets (LSM)
abordaron los factores que impactan el seguro de responsa-
bilidad, como el entorno legal actual, la inflacién, los riesgos
emergentes v las tendencias de reclamaciones en Europa y
mas alla. Se exploraron riesgos asociados con el trabajo hi-
brido, las redes sociales, el cambio climatico y los cambios
politicos.

Los asistentes obtuvieron ideas sobre como los especialistas
ayudan a mitigar estos riesgos en un entorno empresarial
sin precedentes, ofreciendo estrategias practicas y una pers-
pectiva experta interactiva.

Ante un entorno global marcado por tensiones geopoliticas

y un panorama de seguridad en evolucion, esta sesion lleva-

da por WTW abordo el creciente riesgo de atacantes activos

y violencia laboral, destacando su expansion fuera de Amé-

rica del Norte. Se discutieron:

e La naturaleza diversa del riesgo.

 FEstrategias de prevencién y control.

e Laimportancia de la gestion de consecuencias en ambi-
tos financieros, legales, operativos y reputacionales.

e Soluciones emergentes del mercado asegurador para
enfrentar esta amenaza en crecimiento.

En el taller, expertos en gestion de riesgos de América Lati-
na compartieron sus perspectivas sobre los desafios Unicos
de esta regién diversa. Participaron gestores de importantes
empresas de petroleo y gas, aviacion e ingenierfa y servicios,
analizando cémo los retos varian segun la geografia y ofre-
ciendo a los asistentes europeos una vision exclusiva sobre
estrategias y oportunidades de gestién de riesgos empresa-
riales en sectores clave.

A través de un andlisis experto y conocimientos practicos,
esta sesion ofrece a los participantes una comprension in-
tegral de las regulaciones sobre PFAS y sus amplias impli-
caciones para las empresas. Ya fueras representante de una
pequena empresa familiar o una gran corporacion, esta se-
sion proporciond valiosos conocimientos para navegar por el
panorama cambiante de las regulaciones sobre PFAS.



“La descarbonizacion: Desafios y lecciones de la
industria minera de LATAM".

El dia 21 de octubre Mario Ramirez junto con Ernesto
Balarezo CEO de Sierra Metals, Juan Carlos Miljano-
vich CFO Summa Gold, Ana Pedrouzo, Expert in Mining
and Steel in Mapfre Global Risks y Giulio Valz-Gen CEO
HOWDEN Per, presentaron un pédium en sesién ple-
naria llamado “La descarbonizacién: Desafios y lecciones
de la industria minera de LATAM”.

Como conclusién general, se destacé la importancia de
incorporar la gestiéon medioambiental en las empresas
mineras para mitigar riesgos y garantizar la sostenibilidad.

Estas practicas reducen el impacto ecolégico, fortalecen
la responsabilidad social y aseguran el cumplimiento nor-
mativo. Ademas, contribuyen a mejorar la reputacién cor-
porativa y evitar sanciones legales. La gestién ambiental
es clave para el éxito a largo plazo en el sector minero.

Audit Lead at EXOLUM

Global Risk, Assets &

- Board member at
FERMA

“La gestion de riesgos en distintas zonas geogrdficas: Lecciones de LATAM”

Este taller celebrado el dia 22 de octubre fue un excelente punto de conexién entre la Gerencia de Riesgos de LATAM vy la Ge-
rencia de Riesgos europea, acercando ambas geografias y generando oportunidades de networking entre los asistentes.

A continuacion, Mario Ramirez nos cuenta un resumen de los temas que se abordaron en los talleres y las opiniones que expre-

saron los ponentes que le acompafaban.




Mario, en este taller se destacaron leccio-
nes clave de la gestion de riesgos en LATAM. ;Qué
desafios especificos creéis que enfrenta la gestion
de riesgos en América Latina que podrian servir
como aprendizaje para otros mercados?

Alexander Waintrub Fischer Head of Insurance at
LATAM Airlines menciona varios desafios, incluyendo
riesgos operacionales relacionados con la cadena de
suministro de aeronaves y motores, riesgos ambien-
tales debido a eventos climaticos intensos, riesgos
tecnoldgicos como caidas de sistemas, vy riesgos del
mercado asegurador y reasegurador. También desta-
ca la necesidad de cumplir con normativas y regula-
ciones que varian segin el pais.

Tommaso Mascarucci Head of Financial Risks at the
Ecopetrol Group (GE) sefala la necesidad de una ges-
tion de riesgos méas centralizada para asegurar siner-
gias entre areas clave como la continuidad del nego-
cio y la transferencia de riesgos. También menciona
desafios como la descarbonizacién, el respaldo para
proyectos de nuevas energias, y la volatilidad de las
coberturas vy tasas.

Jose Manuel Fonseca MDS Group CEO | Brokerslink
President and CEO , destaca las crisis superpuestas
e interconectadas que enfrentan las organizaciones
brasilefas, incluyendo crisis econdmicas, climéaticas,
geopoliticas y sociales. También menciona la impor-
tancia de gestionar los riesgos-pais y los riesgos ope-
rativos propios de la organizacion.

Alejandro Reyes Pizarro Magister en Control de Pro-
cesos en Universidad de Chile, menciona la necesidad
de estructurar un gobierno corporativo dentro de los
mas altos estadndares, asegurar la continuidad opera-
cional y cumplir con normativas exigentes en mate-
rias de delitos econdmicos, anticorrupcién y medio
ambiente. También destaca la importancia de equili-
brar las variables econdmicas, sociales y ambientales.

[ |
¢Hay alguna practica o enfoque en particu-

lar que consideréis transferible a otras regiones con
caracteristicas diferentes?

Alexander Waintrub Fischer, resalta la importancia
de la resiliencia y adaptabilidad, la gestion proactiva
de riesgos, la preparacion y planificacion frente a cri-
sis, y la generacion de relaciones de largo plazo con
aseguradores y reaseguradores. También menciona la
importancia de mantener una buena comunicacion
con los stakeholders del seguro.

Tommaso Mascarucci ofrece cinco consejos, inclu-
yendo cuestionar y revisar la evolucion del mapa de
riesgos empresariales, anticiparse a los cambios, ana-
lizar y monitorear la efectividad de la estrategia de
retencion y transferencia de riesgos, y transformar los
procesos con tecnologia.

Jose Manuel Fonseca, destaca la importancia de ele-
var la gestién de riesgos como un tema estratégico,
implementar una cultura organizacional enfocada en
la gestién de riesgos, asumir una actitud positiva ante
el riesgo, y centrarse en la capacidad de adaptacion
y respuesta a cambios y crisis. También menciona la
experiencia de los gerentes de riesgos brasilefios en
trabajar en crisis constantes y entornos adversos.

Alejandro Reyes Pizarro, menciona la necesidad
de tener un gobierno corporativo estructurado y
bien definido, incorporar la gestidon de riesgos en la
estrategia de negocios, y entender que hay riesgos
asegurables y no asegurables. También destaca la im-
portancia de tener una buena cobertura de seguros
para introducir mayor confiabilidad en los modelos de
negocios.
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“Como evolucionar hacia una funcion de gestion
estratégica de riesgos’.

En este taller, se subrayd la creciente relevancia de la po-
sicién del director de riesgos. Los ponentes recalcaron que
su rol no solo es crucial en sectores tradicionales como el
bancario, sino que esta ganando protagonismo en muchas
otras industrias.

También se habl¢ de la importancia de establecer un lengua-
je comun entre los profesionales del riesgo, permitiendo que
todos hablen el mismo idioma. Un ejemplo clave de esta ini-
ciativa es la acreditacion RimapFERMA, que estd ayudando
a homogeneizar y profesionalizar el sector.

Marisa, en tu presentacion hablaste sobre
la evolucién hacia un rol mas estratégico en la ges-
tién de riesgos. ¢(Cudles crees que son los principa-
les obstaculos que enfrentan los gestores de riesgos
al intentar posicionarse como socios estratégicos
dentro de sus organizaciones?

La evolucién positiva de la
gestion de riesgos en las empresas espanolas se en-
frenta a diversos obstaculos, principalmente debido
a la naturaleza de los riesgos vy a la gobernanza de
las empresas y la sociedad espafiola. Mas del 85%
del tejido empresarial espanol estd formado por pe-
guenas y medianas empresas, que no siempre cuen-
tan con funciones de gestion de riesgos ni cumplen
con normativas comunitarias como las directivas de
reporting. En muchas de estas empresas, la gestion
de riesgos se limita a aspectos operacionales, lo que
depende del tamano vy la cultura organizacional. Sin
embargo, existe una creciente conciencia sobre la im-
portancia de integrar la funcion de riesgos en todos
los niveles de la empresa, lo que facilitard un enfoque
mas estratégico a largo plazo. Ademas, la naturaleza
de los riesgos estd cambiando, volviéndose mas com-
pleja, dindmica e interconectada, lo que exige conoci-
mientos técnicos especializados.

¢{Qué habilidades o competencias conside-
ras clave para lograr esta transicion?

Los gerentes de riesgos en las
empresas espanolas estadn evolucionando de un enfo-
que técnico y asegurador hacia una gestion estratégi-
ca e integral, abarcando todos los aspectos del riesgo
dentro de la organizacion. El objetivo es proporcionar
al C-suite una vision completa y en tiempo real de los
riesgos, permitiendo decisiones alineadas con los ob-
jetivos corporativos. Este enfoque dindmico implica
la identificacion de riesgos operativos y estratégicos,
sus interrelaciones y acciones para mitigar su impac-
to, utilizando tecnologias como la inteligencia artificial
y el andlisis de datos. Ademas, es fundamental que los
profesionales del riesgo contintien su formacién téc-
nica y en habilidades de gestién, y se certifiquen en
programas como el FERMA Rimap. La integracién de
los riesgos ESG (ambientales, sociales y de gobernan-
za) en la estrategia de gestion de riesgos, en coope-
racion con funciones como sostenibilidad, auditoria
interna y compliance, es clave para garantizar deci-
siones responsables que promuevan la sostenibilidad
y la resiliencia organizacional.



AGERS pudo vivir de primera mano esta experiencia, teniendo la oportunidad de entrevistar a perfiles muy
diversos, recogiendo la opinion sobre el evento, tanto de grandes profesionales del sector como antiguos
alumnos del Centro de Estudios de Agers (CEA) o de la Universidad Autonoma de Madrid.

Através de un platd de grabacion gestionado por el equipo de AGERS, los participantes compartieron sus
experiencias del evento y cémo este se relacionaban con las actividades y objetivos de sus organizaciones.
Estas entrevistas reflejaron una variedad de perspectivas sobre la importancia del FERMA Forum'y su im-
pacto en la comunidad de gestion de riesgos y seguros.

Si quieres profundizar mas sobre estas perspectivas podras acceder a continuacion a los enlaces de las
entrevistas en nuestro canal de Youtube

Country Manager at Berkshire Hathaway
Specialty Insurance

Responsable de Distribucion para la
compania de seguros de Beazley

Sales Executive de Riskonnect

Senior Advisor de Howden Group




Durante el FERMA Forum 2024 en Madrid, se realizaron entrevistas a varios alumnos de la Universidad
Auténoma de Madrid (UAM), conducidas por Gonzalo Iturmendi Morales, propietario del Bufete G. Itur-
mendiy Asociados. Estas entrevistas ofrecieron una vision fresca y cercana sobre la percepcion que tienen
los estudiantes sobre la gestion de riesgos vy seguros, asi como su experiencia en este evento de alto nivel. A
través de sus testimonios, se exploraron sus expectativas, sorpresas y aprendizajes, mostrando como el foro
ha ampliado su perspectiva sobre el sectory les ha permitido conectar con profesionales del area, asi como
reflexionar sobre su futuro en la industria del riesgo y los seguros.

Alumno de la UAM Alumno de la UAM

Asesor de Riesgos y Seguros Quality Brokers Alumno de la UAM
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El broche final fue una celebracion bajo el cielo de Las Ven-
tas. La Madrid FERMA NIGHT reunio a 1,400 asistentes y
patrocinadores de prestigio ademas de otros lideres del sec-
tor. Tras tres intensos dias de conferencias, talleres, proyec-
tos y reuniones, llego la tan esperada FERMA NIGHT, una
noche Unica de networking, entretenimiento y celebracion.

Este evento de cierre fue una gran ocasion para festejar
nuestros logros y el trabajo conjunto, asi como una oportu-
nidad para fortalecer los lazos establecidos durante el foro.

Fue el momento perfecto para reflexionar sobre lo apren-
dido, compartir opiniones y disfrutar de una velada entre
todos los companeros, mientras rendimos un merecido
homenaje a todos los gestores de riesgos y colaboradores
que han dedicado su tiempo y esfuerzo durante el evento,
teniendo un especial tributo a aquellos directores que nos
dejaron y ya no estan con nosotros.

FERMANIGTH

GALERIA
IMAGENES
FERMANIGTH




22 DE OCTUBRE, BROCHE DE ORO EN LA PLAZA DE TOROS DE LAS VENTAS

La noche comenzo con una célida bienvenida de los presidentes de FERMA (Charlotte Hedemark), de AGERS (Juan Carlos Lopez
Porcel) e IGREA, (Daniel San Millan), quienes quisieron expresar su sincero agradecimiento a todos los asistentes, reconociendo
la valiosa presencia de cada uno de ellos durante los tres dias. Fue un momento especial en el que se destaco la importancia de
la participacion y el compromiso de todos los presentes, quienes contribuyeron al éxito de este evento.

Este evento tan especial no habria sido posible sin el valioso respaldo de nuestros colaboradores. Gracias a su esfuerzo y com-
promiso, pudimos ofrecer una celebracion memorable para todos los presentes.

Junto a nuestros colaboradores Torero, quienes asumieron un compromiso destacado con el evento, Picadores, que brindaron
apoyo de alto nivel y contribuyeron al desarrollo y organizacion del foro, y Banderilleros, que ofrecieron una plataforma de alto
nivel para la discusion y el intercambio de conocimientos.

I l Asterma
Fariners

ABOGADOS

L1 everest

{JPHASA @@ Mps ...=

Marsh




22 DE OCTUBRE, BROCHE DE ORO EN LA PLAZA DE TOROS DE LAS VENTAS

Son los colaboradores principales, que han asumido un compromiso destacado con el evento.

En este caso, los patrocinadores son Colin Vega Fletes, conocido Gabinete juridico de Méxicoy Jhasa, conocido Broker de
nacionalidad espanola, quienes apoyaron de manera significativa la celebracion de la FERMA Night 2024.

{

{

COLINVEGAFLETES

“El reunir a los protagonistas y ju-
gadores destacados del mundo del
seguro es fundamental para nutrir
y compartir experiencia, conoci-
miento y anticiparse al futuro’.

Francisco Ferndndez Guerra Fletes

{PHASA

‘FERMA FORUM es un evento clave que reune a los princi-
pales actores del sector de la gestion de riesgos, creando un
espacio inigualable para el intercambio de ideas y la colabo-
racion entre profesionales. Para Jhasa en la noche FERMA no
solo se celebran los avances del sector, sino que representa una
plataforma esencial que refuerza la importancia de la gestion
de riesgos como pilar fundamental para la sostenibilidad em-
presarial. Ademds, pone de relieve el valor de innovar y adoptar
nuevas estrategias ante un entorno cada vez mds cambiante.

Este aro, con su celebracion en Madrid, se refuerza el papel de
Espana, como punto de encuentro estratégico para el sector,
subrayando su creciente influencia en el dmbito europeo.

Este evento es fundamental para fortalecer las relaciones pro-
fesionales en el dmbito de los seguros y avanzar juntos hacia un
futuro mds resiliente, subrayando la necesidad de estar prepa-
rados para afrontar los desafios futuros y continuar liderando
el cambio con las mejores prdcticas y soluciones innovadoras’.

ma

Jacobo Lacalle Baigorri
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Los Sponsors Picador fueron organizaciones que brindaron apoyo de alto nivel y contribuyeron de manera importante al
desarrollo y organizacion del foro donde contamos con grandes firmas como Addvalora, AON, Asterra, Everest, Generali,
Herbert Smith Freehills, MDS Group, Munich Re y Marsh.

Por Ultimo, pero no menos importante, destacamos el apoyo de los Sponsors Banderilleros entre los que se encuentran
importantes firmas como AlG, Dac Beachcroft, HDI, Howden, Liberty, MSIG, QBE, RSA, Sompo y WTW.

Cada grupo de patrocinadores fueron claves en el éxito del evento, y su colaboracion permitid ofrecer una plataforma de
alto nivel para la discusién vy el intercambio de conocimientos sobre la gestion de riesgos en Europa.
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22 DE OCTUBRE, BROCHE DE ORO EN LA PLAZA DE TOROS DE LAS VENTAS

La noche se llend de energia y diversion con la actuacion en vivo de “Los
Risky Martins y Los Algoritmicos”. Esta banda, integrada por gestores de
riesgos, como Nacho del Corral (Grupo Santander), Juan Veladzquez (QBE),
Gordon Smith (Liberty Specialty Markets), David Johnson (Gleeds), José
Maria Aparicio (Swiss Re Corporate Solutions), Ignacio Camello (Everest) y
Adias Gerbaud (Axa XL), deleitaron al publico con su musica. Sorprendié al
publico al demostrar su talento musical y su sentido del humor. Su presen-
tacion fue un momento lleno de entusiasmo que reflejo la creatividad vy el
companerismo del sector, dejando unas sensaciones inolvidables entre los
asistentes.

El cierre de la noche estuvo a cargo de la “Luback Band”, confor-
mado por Cristian del Corral, Yago Saéz, Marcus Wilson, Manuel
Fernandez y Héctor Cerbian, con la colaboracién especial de Ig-
nacio del Corral. Cautivé al publico con su gran talento y carisma.
Ademas, dedicaron un emotivo homenaje a los compaferos que
ya no estan, creando un momento especial de union y recuerdo.

Este gesto tocd el corazén de los asistentes, dejando un ambiente
lleno de emocidn para finalizar la velada.

Sin duda, fue una despedida significativa que dejé a todos con
ganas de volver a encontrarse en el préoximo FERMA FORUM.
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El photo call fue uno de los puntos méas animados del evento, donde los asistentes tuvieron la oportunidad de capturar momen-
tos especiales en un espacio disefiado para ello. Se convirtié en un lugar ideal para inmortalizar recuerdos, reforzar conexiones y
compartir la experiencia del evento en redes sociales. Una parada obligatoria que sumé estilo y diversién a la noche.




En este espacio exclusivo se llevd a cabo un
encuentro clave que reunié a las Juntas Di-
rectivas de AGERS, su Consejo Consultivo,
IGREA, FERMA, su Comision Cientifica, asi
como a los Sponsors de la FERMA Night.
Este evento sirvié como punto de encuentro
entre lideres y expertos del sector, fomentan-
do el intercambio de ideas e impresiones del
FERMA durante sus tres dias de celebracion.
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Desarrollar talento enla gestion te riesyos

En un entorno marcado por la incertidumbre y el cambio constante, la gestion de riesgos es fundamental
para la sostenibilidad y el éxito de cualquier organizacion. Desde el Centro de Estudios impulsamos la forma-
ciény colaboracién entre profesionales de diversas disciplinas, que enriquece los equipos y permite desarro-

llar soluciones innovadoras y efectivas.
[

Lucia Mdrquez de la Plata y Carmen Alonso

La Mentorizacion
y el Intercambio
de Experiencias

Esenciales

Reconociendo el Camino Recorrido (2022-2025):

Un Viaje de Crecimiento

Carmen Alonso, CEA.- Durante los Ultimos tres afios, he teni-
do el privilegio de liderar el Centro de Estudios con el objetivo
de contribuir a su crecimiento y posicionamiento. Desde el pri-
mer dia, asumi este reto con la aspiracion de dejar una huella
positiva en los proyectos del centro y en la asociacion. Para
mi, la mentorizacion ha sido un proceso esencial que enriquece
tanto al mentor como al mentee. Este Ultimo afio ha sido espe-
cialmente significativo, pues he acompafado de cerca a una
persona de mi equipo en su preparacion para asumir nuevas
responsabilidades, un proceso que ha sido mucho més que una
transferencia de conocimientos: una oportunidad para trans-
mitir vision, valores y la pasién que siento por este proyecto.

“Los mentores estdn a nuestro alrededor. ;Quién te hace sentir
seguira, inspirada, centrado 'y estd dispuesto a compartir su expe-
riencia? Anna Letitia Cook

PLANIFICAR UN RELEVO EFECTIVO ES FUNDAMENTAL

Carmen Alonso.- “Planificar un relevo efectivo es esencial
para mantener aquello que nos hace Unicos: las fortalezas
que definen nuestra propuesta de valor y que, con el tiempo,
han dado forma a la identidad del CEA. Preservarlas no solo
es cuestién de proteger nuestro prestigio, sino de reafirmar

un compromiso duradero con un propdsito que nos permita
seguir siendo una fuente de conocimiento, inspiracion y cre-
cimiento. Al mismo tiempo, este proceso abre espacio para la
innovaciény la evolucién, sin duda, una de las mayores recom-
pensas para un mentor: ver como su mentée asume el pro-
yecto y aporta su propio estilo, asegurando asi una transicion
solida y llena de posibilidades para el futuro del CEA”

ADAPTACION Y RESILIENCIA EN UN ENTORNO CAMBIANTE

Mi tiempo al frente del CEA ha sido un aprendizaje continuo
y una oportunidad para adaptarme y aportar valor al sector.
Cada reto diario me ha motivado a repensar como apoyar
a profesionales que son fundamentales para nuestra socie-
dad. Este propdsito solo ha sido posible gracias al respaldo y
compromiso de una red excepcional: una Junta Directiva que
comparte nuestra vision, un Consejo Académico de alto pres-
tigio, y un equipo docente excepcional apasionado y dedica-
do. Juntos, hemos construido una comunidad de aprendizaje
y crecimiento que da vida a la mision del CEA.

"Alo largo de este viaje, he aprendido que el compromiso y la
colaboracion son las piedras angulares para superar cualquier
reto y construir un proyecto sélido y duradero”.



Para lograr una transicion exitosa, no basta con transferir res-
ponsabilidades; es crucial permitir que el nuevo responsable
asuma el proyecto con autonomia y libertad para innovar. Por
eso, en 2025, Lucia Marquez de la Plata tendra la oportunidad
de liderar el Centro y aportar su vision para seguir enrique-
ciendo el proyecto.

PREGUNTAS PODEROSAS Y ESCUCHAACTIVA

Lucia Marquez de la Plata.- Directora del CEA- Asumo esta
responsabilidad con profunda motivacion, comprometida a
fortalecer todo lo que se ha logrado hasta hoy. Mi propésito es
impulsar el crecimiento del centro vy la asociacion, apoyando-
me en los solidos pilares que me han transmitido. Esta visién,
construida a lo largo del tiempo, se apoya en dos ejes funda-
mentales: potenciar las fortalezas y la capacidad de innovar
frente a los nuevos retos.

Por un lado, reforzar los principios clave que me ha transmi-
tido “mi mentora” : la importancia de una comunicacion clara,
entender y conocer los fundamentos y practicas de la gestion
de riesgos vy sus implicaciones, un trato cercano y personal,
el cuidado de los detalles y un compromiso genuino con el
desarrollo del talento para que las organizaciones alcancen la
excelencia en la gestién de riesgos y seguros.

Por otro lado, la innovacién, que no es una ruptura, sino un
proceso de ‘afianzar, evolucionar y avanzar. Me inspira pro-
fundamente poder continuar este camino, innovando desde
una base tan bien cimentada, para ofrecer soluciones formati-
vas especializadas y de gran valor.

“Carmen me ha brindado todas las claves, me ha mostrado
el camino, y, con una generosidad inmensa, me ha dado las

Centro de ErZaE
Estudios
de AGERS (=]

herramientas, el conocimiento y el espacio para crecery cons-
truir mi propia vision. Me ha impulsado a desplegar mis alas,
me ha animado a aportar mi perspectiva y me ha dado la con-
flanza para volar alto en esta nueva etapa. Desde mi experien-
cia en comunicacion, gestién de proyectos y formacién, tomo
con gratitud y responsabilidad el legado que me ha confiado,
con la intencion de sumar a su legado y de honrar su guia, que
siempre llevaré en el corazon.

UN FUTURO CON NUEVA ENERGIAY DIRECCION

Carmen Alonso.- Finalizar esta etapa me deja un sentimiento
de gratitud y satisfaccion, sabiendo que he aportado al creci-
miento de un proyecto que seguird adelante con una nueva
direccion. Este tiempo me ha ensefiado lo importante que es
adaptarse, planificar con sentido y mantener intacta la moti-
vacion.

A lo largo de estos afos, la colaboracién y el compromiso
han sido claves en mi camino. Agradezco especialmente a
Gonzalo lturmendi (Presidente del CEA), mi mentor, por su
apoyo e inmensa generosidad, su dedicacién y pasion natural
por la ensefianzay la formacién de otros- Gracias, Gonzalo, por
acompanarme 'y por inspirarme a dar siempre lo mejor.

En resumen, destaco los valores de mentorizacién, continui-
dad e innovacion como pilares para el desarrollo de la gerencia
de riesgos en el Centro de Estudios.
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En 2024, hemos reforzado nuestra mision de formary fortale-
cer capacidades en gestion de riesgos, ofreciendo oportunida-
des de capacitacion a una amplia comunidad de profesionales
—desde empresas, aseguradoras, mediadores y expertos— en
cada etapa de su desarrollo.
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DESCARGA EL PLAN DE FORMACION PINCHANDO AQUI



El CEA presenta su innovador Plan de Formacion 2025, disefado para impulsar la excelencia
en la gestion de riesgos v seguros. Esta propuesta estratégica responde a un sector en trans-

formacion, ofreciendo herramientas actuales para enfrentar desafios como la ciberdelincuen-

cia, la inteligencia artificial y los riesgos climaticos. Con un equipo docente de referencia, el

plan introduce novedades clave para preparar a los profesionales frente a riesgos emergentes y

modernos.

Novedades en el plan de formacion

RIESGOS CIBERNETICOS CUANTIFICACION DE RIESGOS

Rodrigo Lépez Calleja -
Juan Gaya - = T Head of Global Risk and Insurance- Globalvia
Director Riesgos y Seguros, El Corte Inglés !

LOS 100 PRIMEROS DIAS EN LA GESTION DE RIESGOS RIESGOS DE SOSTENIBILIDAD

Edgar Garcia Corominas- Chief Risk Officer-
InTernal Audit director - CELSA GROUP Isabel Martinez Torre-Enciso - Non Executive
Victor Garcia- \/P Internal Audit & Risk ¥ director. ESG. Global Risk & Crisis Mgmt.
Management - Archroma &

GESTION DE RIESGOS DE RC DE PRODUCTO Y DE LA INTELIGENCIA ARTIFICIAL.

Gonzalo Iturmendi - Direccion Bufete G.Iturmendiy Asociados. Presidente del CEA. Secretario de AGERS.
Jestis Jimeno Muiioz - PhD- Lawyer- Curator Global Shapers Madrid- Legal Risk Lab- DSG ABOGADOS
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El Centro de Estudios de AGERS, especializado en realizar cursos incompany adaptados a las necesidades de las organizaciones y sus equipos.

Perfiles profesionales

1 Equipos Suscriptores 3 Desarrollo 4 Mediadores 5 Gerentes
[ ] [ ) [ ) [ )
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NOVEDAD 2025:

Aprende, actualiza y domina la gestion de
riesgos y seguros desde cualquier lugar
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CEA::. ®©:‘me SFERMA

AGERS es la Unica asociacion espafnola acreditada por FERMA (Federacion Europea de Aso-
ciaciones de Gerencia de Riesgos) para la certificacion RIMAP en espaniol, tras haber superado
NnuUMerosos requisitos para este convenio de equivalencia con el examen original. Es una cer-
tificacion profesional independiente que mide y certifica las competencias y experiencia de los
profesionales (normalmente en activo) que quieren obtenerla.

La certificacion RIMAP, dirigida a gestores de riesgos y seguros, asi como a otros profesionales involucrados en areas de auditoria, derecho,
finanzas, procurement, continuidad de negocio, salud y bienestar, homologa a nivel europeo a aquellos gestores de riesgos que quieren dar
un salto cualitativo en su desarrollo profesional.

Permite crear, acoplar conocimientos, practicas y enfoques innovadores entre los miembros de las distintas asociaciones vy la sociedad a
nivel europeo. Proporciona reconocimiento y oportunidades a nivel internacional, alta cualificacion, competencia laboral y reputacion para
las organizaciones que cuenten con profesionales certificados.

La certificacion se obtiene tras la preparacion y superacion de un examen de 2 horas de duracion que implica superar conocimientos,

metodologias y herramientas propuestos por FERMA para homogeneizar criterios, lenguaje v practicas de los profesionales involucrados
en este rol dentro de sus organizaciones.

ABIERTAS DOS NUEVAS CONVOCATORIAS CERTIFICACION RIMAP EN 2025 e

Rellena tu Sesion Material y acceso Tutoria de
Inscripcion Informativa a training online dudas

Examen en espaiiol

Proximas convocatorias:
a 05 junio 2025 | g 06 noviembre 2025

Modalidad online 2 horas de duracién
660€ ¥ Rescrva

IVA no incluido TU PLAZA

A . T — AQUI

FERMA al igual que AGERS, comparte los obje-
tivos de desarrollo y la profesionalizacion de los
gerentes de Riesgos.

:Como continuar tras la certificacion Rimap
alcanzando un ERM mas maduro? Anualmente
desde FERMA se celebran anualmente el Works-
hop Advanced vy el Lloyds Program. Desde el CEA
informamos de la programacion anual.

e

Certificados RIMAP en espafiol en el Ferma Forum 2024

Los criterios para mantener la Certificacion RIMAP en nuestra web
y estamos a vuestra disposicién para orientar como conseguir los CPD



CERTIFICADOS DESDE 2018

AGERS celebra méas de 60 certificaciones RIMAP en Espafiol:
2018 Un paso significativo hacia la profesionalizacion y homologacion europea.

Rafael Bauer Pedro Lépez ~ Juan Carlos Sanchez ~ Ignacio Aznar Gustavo Molina Esther Lopez Carlos Luis Lancha Javier Cobian
(Mapfre) (Grupo ALM) (Correos) (Cyc Ingenieros) (Profunda Gestion de (Esteve) Montesinos (SENER) (COBIAN INSURAN-
Riesgos Empresariales) (CGPA) CE BROKER SL)

2020 2021

[ ¢!

Ismael Mufioz Reyes Fuentes Miguel Eusa IRigo Rodriguez, Balbino Luna Cinthia Prado Cintia Garcla  Cristina Gémez ~ David Cruanyes
(Marsh) (Aleatica) (Tabacalera S.L.U) (Velatia) (Cor’\r/iillgrfglﬁ\tsociz)da a (Indra) (Vantevo) (Moeve) (Quality Brokers)
1is Networr

2022

Eva Perez Jorge Granda Jose Maria Alvaro Hernandez ~ Antonio Lopez ~ César Asuncion  Eduardo Ortiz Ignacio Martin Javier Vazquez
(Impala Terminals ~ (Caja Rural de Buendia (Grenergy (Bankinter) (Bankinter) (Recoletos (Repsol) (Idealista)
Group)” Asturias) (Moeve) Renovables) Consultores)

JordiHuguet  Juan Carlos Diaz ~ Marfa Martinez ~ Miguel Yébenes ~ Susana Sdnchez  Noelia Agulld Inma Fabregat Aitor Alberdi Giovanni
(Corredor (Ferrer & Ojeda) ~ (IDOM Consuilting) (Marsh) (Mutual Médica) (Coinbroker) (Mediador (GV42) Cezimbra
dassegurances) Seguros) (Francel Seguros)

Pablo Gaitan Cristina Perez Alvaro Rodrigo Victor Isabel Arroyo Francisco Norte Miquel Angel ~ Juan José Pages  Roberto Ramirez
(SCV Seguros) (Pascual) Mifio Lombardero  (Recurrent energy) (Asevasa) Seguf (Asycor) (Rmz Asesores)
(Aleatica SA.U.) (QUADIS) (Mutual Medica)

Marta Vega Mario Ramirez Francisco José Ivan Pérez Xavier Vilaro VYsabel Machado ~ Carlos Calderon — Sebastia Perelld  Alejandro Altares
(Exolum) (Exolum) Céceres (Allianz) (Grupo Risk (WTW) (Tres Mares) (Servibroker) (Marsh)
(Andamur, S.L.U.) Management)

iEnhorabuena
atodos los
certificados!
Alejandro Alvaro Villaseca Marta Lavin Ignacio Ripols César Martin Manuel Noya Benjamin
Mocholi (Mapfre) (Sedisa) (E-tec) (Alsa) (Cosmobrok) Cedefio

(FerrandizMocholi) (Expertropolis)



El Centro de Estudios de AGERS abre una nueva
seccion con el objetivo de dar voz a sus alumnos
certificados y que puedan contar su experiencia en la
aplicacion practica de los conocimientos obtenidos
en su formacion.

4l

Voces RIMAP:
Innovacion en riesgos y Seguros

Alvaro Rodrigo Mifio

Lider de Riesgos en ALEATICA, S.A.U./ Alumni CEA-
72 Edicion Postgrado Experto en Gerencia de Riesgos.
Certificado RIMAP 2023

Mi trayectoria profesional se inicia en colaboracion con la Universidad Pontificia de Comillas cursando dos
practicas, primero en el despacho de abogados “Urfa Menéndez” en el Departamento de Derecho Mer-
cantil, y posteriormente en la consultora “Servicios profesionales integrados” para la realizacion de labores

contables y fiscales.

Terminada la doble licenciatura en Derecho y Administra-
cion de Empresas me uno a Deloitte, al Departamento de
Auditorifa Financiera para los sectores de Telecomunicacio-
nes, Energia y Utilities. Durante los dos primeros anos par-
ticipo como asistente en auditorias financieras de grandes
clientes espafoles y a partir del segundo afio comienzo a
realizar también asignaciones propias de auditoria interna,
gestion de riesgos, control interno, compliance y forensic.

Posteriormente, y tras casi cinco anos en Deloitte, donde
alcanzo la categoria de Experienced Senior, me incorporo
a ALEATICA con el objetivo de disefar e implementar el
sistema de gestion integral de riesgos en toda la Organi-
zacion, siguiendo los mejores estandares internacionales
(COSO ERM e ISO 31000). Asimismo, entre mis activi-
dades actuales destacan temas relacionados con control
interno, cultura de riesgos, reporting, proyectos de Con-
tinuidad del Negocio, Proteccién de Datos y Cibersegu-
ridad, etc.

Dada mi experiencia en materia de gestion de riesgos,
decido cursar el Posgrado Experto en Gerencia de Ries-
gos impartido por AGERS vy la Universidad de Barcelona
y obtener posteriormente la certificacion Rimap. Entre

las razones que me motivaron a realizar esta certificacion
destacaria.

e Recabar un reconocimiento formal a nivel europeo
que ponga de manifiesto mis conocimientos y capa-
cidades sobre la materia, y especialmente de cara a
terceros. Se trata de una certificacion que se traduce
en una garantia de profesionalidad y experiencia en
gestion de riesgos.

e Ampliacidon y consolidacién de mis conocimientos
sobre la gestion de riesgos y seguros, y cOmo proce-
der a su aplicacién en el dia a dia.

e Mayor actualizacién y red de contactos sobre este
campo.

GESTION DE RIESGOS DESDE CERO

Podemos afirmar que actualmente la gestion profesio-
nalizada de los riesgos y oportunidades es una palanca
de valor que contribuye al éxito sostenible a largo plazo
de cualquier organizacion.

A medida que las entidades crecen, van tomando cons-
ciencia de que la gestion proactiva e integral de los ries-



gos les ayuda a mejorar su resiliencia, competitividad y
capacidad para adaptarse a un entorno cada vez mas
dindmico. Ahora bien, ;por dénde comenzamos a es-
tructurar toda esta disciplina?

En primer lugar, se requiere de un andlisis detallado de los
marcos metodolégicos que en materia de gestion de ries-
gos podemos emplear. En concreto, podemos tomar como
referencia los dos estandares internacionales mas emplea-
dos: COSO ERM e ISO 31000. Si bien ambos marcos pre-
sentan muchos puntos en comun, existen diferencias clave
que pueden ayudar a una organizacién a decantarse por
uno u otro modelo. La seleccién de un marco u otro, o la
combinacion de ambos, dependerd entre otras cuestiones
de las necesidades especificas de la organizacién, sus ob-
jetivos en materia de gestion de riesgos, su entorno y cul-
tura. Por ejemplo, una organizacion tecnoldgica que opere
en un entorno muy dindmico podria optar por el marco ISO
31000 al proporcionar una guia mas sencilla y flexible que
COSO ERM.

Analizados estos estandares, y determinado el marco a
aplicar en la gestion de riesgos, podemos hablar de una
serie de pasos o etapas generales:

1. Entendimiento del contexto tanto interno como ex-
terno, es decir, andlisis de todos aquellos factores que
pudieran afectar a la organizacion en su desempefo
(politicos, econdmicos, medioambientales, compliance,
capital humano, tecnolégicos, etc.). Lo anterior incluye
ademas el andlisis de las partes interesadas y en especi-
fico de sus expectativas y necesidades.

2. Comprender la estrategia y objetivos de la organiza-
cién. Este punto resulta clave de cara a la alineacion
de la estrategia y objetivos con la gestidon de riesgos.
Dicho en otras palabras, es necesario identificar, eva-
luar y gestionar aquellos riesgos y oportunidades que
pudieran impactar sobre la estrategia y los objetivos del
negocio, y todo ello de acuerdo con el apetito vy tole-
rancias definidas.

3. Asegurar el compromiso del Consejo y la Alta Direc-
cion. El liderazgo y apoyo de estos actores resulta clave
de cara a: a) Garantizar el correcto disefio e implemen-
tacion del sistema de gestion de riesgos en la organi-
zacion (por ejemplo, a través de la definiciéon de roles y
responsabilidades, incentivos, politicas y normas, etc.),
b) Fomentar realmente una cultura de riesgos en la or-
ganizacion iniciandose desde los niveles mas altos hacia
abajo, y ) Proveer de los recursos necesarios para una
adecuada gestion de riesgos.

4. ldentificacion de riesgos. Aplicar técnicas para identifi-
car los riesgos que pudieran afectar a la estrategia y ob-

PREGUNTA PARA SIGUIENTES CERTIFICADOS RIMAP

jetivos de la organizacion (por ejemplo, brainstorming,
encuestas y cuestionarios, DAFO, PESTEL, lecciones
aprendidas, andlisis de procesos, etc.) y proceder a su
documentacion en un registro o inventario, al mismo
tiempo que se desarrolla un universo o taxonomia de
riesgos.

5. Evaluacién de riesgos y priorizacion. Evaluar riesgos
de acuerdo con las escalas de impacto vy probabilidad
definidas por la organizacién, y en funcién de su ex-
posicion, proceder a su priorizacion de cara a su res-
puesta. La organizaciéon determinard si se trata de una
evaluacion cuantitativa, cualitativa o ambas.

6. Tratamiento de riesgos. Definir como se van a tratar los
riesgos (evitar, aceptar, reducir o transferir / compartir).
Seleccionada la respuesta, en funcion de la exposicion
del riesgo, se podran definir planes de mitigacion a im-
plementar que habran de ser objeto de seguimiento
activo conjuntamente con su responsable.

7. Monitoreo y revision. El sistema de gestion y mapa de
riesgos ha de ser revisado y en su caso actualizado con
la periodicidad que se determine. De esta forma se ga-
rantiza que la gestion de riesgos estd siendo eficaz vy
que los tratamientos de respuesta son efectivos.

8. Comunicacion y consulta. La informacién sobre ries-
gos ha de ser reportada con el correspondiente grado
de detalle y la frecuencia oportuna a los distintos stake-
holders. Asimismo, se ha de garantizar que todos los
empleados cuentan con acceso a canales éptimos para
informar sobre nuevos riesgos o cambios materiales so-
bre los riesgos.

9. Capacitacion y concienciaciéon. Promover una autén-
tica cultura de riesgos en la organizacion, es decir, fo-
mentar una cultura de conciencia del riesgo, propiedad,
responsabilidad y aprendizaje, promover un didlogo
abierto y constructivo sobre riesgos y oportunidades y
mejorar las capacidades de riesgo (habilidades, conoci-
mientos, herramientas y sistemas).

10. Mejora continua: Revisar, actualizar e incorporar mejo-
ras al sistema de gestion de riesgos.

En conclusién, vy si bien las etapas anteriores no consti-
tuyen una referencia absoluta, si que han de entenderse
como un marco que todo gestor de riesgos deberia plan-
tearse en la implementacion de un sistema de gestion de
riesgos eficaz.

Desde mi experiencia, contar con una checklist de activi-
dades resulta de gran utilidad al aportar una estructura o
guia alineada con los mejores marcos metodolégicos de
aplicacion sobre la materia, aporta eficiencia en términos
de tiempo vy recursos, y permite un seguimiento mas opor-
tuno de todo este proceso.

‘ ‘ ;Como estds aplicando actualmente en tu empresa lo aprendido con la certificacion
RIMAP? / ;Se estd teniendo en cuenta? Alvaro Rodrigo Mino
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grandes impulsores
del desarrollo de la
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Espana, recordado
como una figura clave
en el sector.
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iTE ESPERAMOS EL ANO QUE VIENE EN EL RISKER FEST IlI!

Testimonios Alumnis RISKER FEST

‘ LA IMPORTANCIA DE EVENTOS COMO EL RISKER FEST
‘Este tipo de eventos, pone en valor las formaciones y actividades que desde
AGERS nos dan la oportunidad de participar y de adquirir conocimientos. Pero,
sobre todo, la oportunidad de poder estar en contacto con companeros de dife-
rentes industrias, que entre todos nos complementamos y nos enriquecemos. Es
lo mds importante, poder reunirnos de vez en cuando y complementarnos’,
Alejandro Altares-
Senior Client Executive-Marsh

‘ EL SIGNIFICADO DE SER ALUMNI DE AGERS
‘La importancia de poder estar en contacto con los profesionales del
sector, y de poder acceder una formacion actualizada, permanente y

con conocimientos Utiles para el dia a dia”
Alfredo Portillo-
Insurance Specialist-Sener

‘ EL VALOR DEL NETWORKING CON PROFESIONALES DEL AREA
“Estos eventos te permiten conocer a gente del sector y conectar con gente

de toda la vida para actualizarnos, hablar de cosas de actualidad, ... Pero

sobre todo, el networking que a nivel personal te llevas, el poder estar en

contacto con amigos y profesionales del sector se agradece”
Ulysses Grundey-

Head of Sales FINEX spain-WTW
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Alejandra Trivifo, responsable de Infraestructura de Segu-
ros para Europa, LatAm y Medio Oriente en Ferrovial, ex-
plicd que los seguros internacionales estan disefados para
cubrir riesgos en distintas geografias, adaptandose a las ne-
cesidades de empresas internacionalizadas. Trivifio destacd
las diversas modalidades de seguros que varian segln la
ubicacion de la empresa matriz y sus filiales.

Ana Garmendia, abogada y asociada en Herbert Smith
Freehills, subrayd la importancia de coordinar las polizas
locales con la pdliza maestra de la empresa para garanti-
Zar una cobertura adecuada y evitar sanciones regulatorias.
Ademas, Milagros Sanz, consultora de apoyo profesional
en Herbert Smith Freehills, ofrecié recomendaciones para
el manejo de siniestros bajo un programa de seguro inter-
nacional. Sanz destacd la importancia de contar con una
estrategia clara para la gestion de reclamaciones, aseguran-
do que las respuestas sean rapidas y efectivas para minimi-
zar el impacto en las operaciones de la empresa.

Raquel Caballero, gerente de seguros del departamento
legal de Mango, destacd la preferencia de su empresa por
pdlizas locales integrales dentro de una modalidad pre-
mium, enfatizando la necesidad de conocer bien los ries-
gos para configurar adecuadamente los seguros v recibir
asesoramiento adecuado.

Asier Lopez, jefe regional de Multinacional Iberia en Allianz
Commercial, resalté la importancia de gestionar siniestros
de manera efectiva con equipos locales y una red sélida de
peritos. Lopez sefiald que una coordinacion eficaz y una
red internacional sélida son esenciales para asegurar una
gestion de riesgos homogénea en todas las filiales de la
empresa.

Karine Chihimi, lider de préactica de mercado multinacional
y estrategia de distribucién en Allianz Commercial, habld
sobre las tendencias actuales en los programas de segu-
ros internacionales, incluyendo el uso creciente de seguros
cautivos y la digitalizacién de los servicios. Chihimi enfatizd
que la digitalizacion permite una gestién mas eficiente y
una mayor transparencia en las pdlizas de seguros, facili-

Allianz ()
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PROGRAMAS DE SEGUROS
INTERNACIONALES

-
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EN COLABORACION CON:

agers | de Gerencia de
Riesgos y Seguros

]

Allianz @)

Francesc Rabassa Montesinos (Director General
CA Life Insurance Experts)

Vision Aseguradora:

Asier Lopez (Regional Head of Multinational
Iberia Allianz Commercial)

Karine Chihimi (Multinational Market Practice
Leader & Distribution Strategy Allianz Commercial)
Vision Cliente/Gerente de Riesgos:

Alejandra Trivifio Hage (Head of Infrastructure
Insurance Europe, LatAm & Middle East Ferrovial)
Raquel Caballero (Insurance Managerlegal De-
partment MANGO)

Vision Juridica:

Milagros Sanz (Lawyer/ Professional Support
Consultant en Herbert Smith Freehills)

Ana Garmendia Prieto (Lawyer & Associate en
Herbert Smith Freehills)

tando el seguimiento y la administracion de reclamaciones
en multiples jurisdicciones.

Este debate subraya la necesidad de una coordinacién glo-
bal efectiva y la adopcion de herramientas digitales para la
gestién y seguimiento de pdlizas, destacando la evolucion
constante en el campo de los seguros internacionales.

ACCEDA AL VIDEO COMPLETO PINCHANDO AQUI
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AGERS CELEBRO OTRO EMOCIONANTE DESAYUNO «DE TUATU», UNA SESION EXCLUSIVA
QUE CONTO CON LA PARTICIPACION DE ALEJANDRA GALDOS, ABOGADA DEL EQUIPO DE
DISPUTE RESOLUTION DE HERBERT SMITH FREEHILLS, Y MARTAVEGA, RESPONSABLE DE

RIESGOS Y SEGUROS DE EXOLUM.

Durante el evento, Alejandra compartid su experiencia
profesional en un entorno cercano y fresco. Conversamos
sobre los retos y oportunidades a los que se enfrenta en
su carrera, abordando desde sus inicios hasta su actual
labor en la gestion de disputas legales complejas. Habld
sobre cémo equilibra la representacion de diferentes inte-
reses dentro de su despacho y destacd la importancia de
mantenerse flexible y resiliente en un entorno dindamico y
cambiante.

Ademas, Alejandra contd varias anécdotas personales y
profesionales que resaltaron su trayectoria y como ha su-
perado los desafios en los tribunales y en su carrera. Tam-
bién reflexiond sobre la importancia de adaptarse a las ne-
cesidades de la industria y mantenerse actualizada en un
entorno en constante evolucion.

Marta Vega, como moderadora, guid la conversacion de
manera brillante, invitando al publico a participar y fomen-
tar el debate sobre las complejidades del mundo del riesgo
y las oportunidades emergentes para los profesionales del
sector.

Alicia Soler, Directora de AGERS, expresé su agradecimien-
to a las ponentes vy a los asistentes, destacando que estos
encuentros contribuyen a compartir conocimiento e inspirar
a los profesionales de la gerencia de riesgos. «Este tipo de
espacios nos permiten profundizar en temas clave y fomen-
tar un entorno de colaboracion y aprendizaje continuo».

Como parte de la sesidon siempre realizamos una graba-
cion de la intervencion completa de ambas ponentes para
aquellos que no pudieron asistir. La grabacién esta disponi-
ble en todos los canales de AGERS.

Proximo “De t a ta”

Con Sara Garcia de |beria
y Marta Veaa

EVENTO HIBRIDO

‘Plazas
presenciales

limitadas

Marta Vega

Responsable Riesgos y
seguros en EXOLUM

Sara Garcia Gonzalez-
Herrero

N
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EL PASADO 1 DE OCTUBRE DE 2024 EL
EQUIPO DE BHSI, LIDERADO POR CONS-
TANZA GALLEGOS, BEATRIZ RUBIO Y JAVIER
VILLALBA, TUVO LA OPORTUNIDAD DE
DIRIGIRSE A LOS MIEMBROS ASOCIADOS
DE EMPRESAS DE BARCELONA DE AGERS
ACERCA DE LAS TENDENCIAS DE LA LITI-
GIOSIDAD EN ESTADOS UNIDOS PONIEN-
DO ESPECIAL FOCO EN LAS EXPOSICIONES
DE RESPONSABILIDAD CIVIL.

La sesién principalmente se centrd en 3 aspectos sien-
do estos el panorama juridico, consideraciones de sus-
cripcion vy la inflacién social. En el primer blogue Cons-
tanza menciono los dafos punitivos definidos como la
sancion econdmica incluida dentro de la indemnizacion
con un animo de castigar una conducta reprobable,
la competencia del jurado en reclamaciones de danos
y de responsabilidad civil frente al papel del juez y la
obligacion de cada parte de correr con sus propias cos-
tas (contingency fee). Igualmente en la sesion se tuvo
oportunidad de comentar factores de riesgo dentro de
|a litigiosidad en Estados Unidos como son agresividad
y tenacidad de los demandantes y de sus abogados a
la hora de cuantificar y de perseguir sus reclamaciones,
las acciones colectivas en aumento sobre todo en la RC
producto o la amenaza de acusar a las aseguradoras de
mala fe lo que supone un aliciente para llegar a acuer-
dos, la cada vez mas extendida presencia de reclama-
ciones por dafos medioambientales en relacién con las
PIFAS o el llamado Forum shopping. Hubo mencién a
la cada méas creciente presencia de los fondos de liti-
gacion.

Este caldo de cultivo ha provocado lo que se conoce
coloquialmente como “agujeros judiciales” o “Hell Ho-
les” en los que podemos hablar de 8 estados en los que
resultan especialmente desproporcionadas las cantida-
des que se conceden a los reclamantes. Este afio ocupa
el primer lugar Pennsylvania, unas jurisdicciones en la
que se favorece el forum shopping.

BHSI

BERKSHIRE HATHAWAY SPECIALTY INSURANCE

LA ASOCIACION

Factores importantes para las consideraciones de sus-
cripcién ante la presencia en USA son la existencia de un
programa internacional, posible exigencia estatal, cuales
son las coberturas necesarias y como se comportaran los
gastos de defensa ante ellas. Importante también con-
siderar ante las exportaciones como se exporta la mer-
cancia alla, la cobertura del distribuidor y las clausulas
de acuerdos de exencion de responsabilidad junto con
el tratamiento dado por la pdliza a los dafios punitivos.

En Ultimo lugar, se trato la inflacion social como un ele-
mento que acrecienta el coste Ultimo de los siniestros
que para las aseguradoras muy por encima de la inflacion
general o econdmica y se dieron referencias a las causas
que generan dicha inflacién social como una mayor liti-
giosidad provocada por los efectos llamada de senten-
cias cada vez mayores, mejores técnicas de selecciéon de
jurados, busqueda de argumentos psicoldgicos como el
sesgo del anclay la teoria del reptil para causar en los po-
tenciales jurados la sensacién de desamparo frente a las
grandes corporaciones. Se dieron ejemplos de 3 casos en
los que esto especialmente era evidente.

La sesién concluyd con un animado debate acerca de
como podian los asegurados proteger sus riesgos en
Estados Unidos y de cudles eran los principales desafios
que se enfrentaban a la hora de desarrollar sus progra-
mas
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El evento contd con la colaboracion de la Comisiédn
de Ciberseguridad de AGERS vy de reconocidos ex-
pertos, entre ellos Manuel Pérez Martin de la Hino-
josa, Head of Cyber para el sur de Europa y LatAm
en Howden, y Max Deltenre, Responsable de Lineas
Financieras de la misma compania. En sus interven-
ciones, los especialistas abordaron la interacciony, en
algunos casos, el solapamiento entre las coberturas
de Crime y Cyber, asi como las mejores practicas para
proteger a los clientes.

Seguin explico Manuel Pérez, aunque las coberturas
de Crime y Cyber suelen ser solicitadas conjuntamen-
te, cada una cumple funciones especificas: el seguro
de Crime cubre fraudes como transferencias no au-
torizadas de fondos, mientras que el seguro de Cyber
protege contra brechas de datos, costos de recupe-
racion y danos reputacionales derivados de ataques
cibernéticos.

Max Deltenre, por su parte, subrayd que el objetivo
principal de esta jornada fue analizar como se solapan
las coberturas de seguros de Crime y Cyber, ademas
de promover buenas practicas para transferir estos
riesgos al mercado asegurador, protegiendo asi a los
clientes de los riesgos asociados con actos fraudulen-
tos y ciberataques.

Este encuentro se destacé como un espacio para for-
talecer la resiliencia vy la seguridad del sector asegu-
rador en Espafia, ofreciendo a los gerentes de riesgos
una comprension méas profunda de las necesidades
actuales del mercado de Crime y de los enfoques es-
tratégicos que pueden adoptar frente al avance de los
ciberataques.

ACCEDE A LAS ENTREVISTAS
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FUNDACION MUTUALIDAD Y AGERS DEBATEN EL

LA FUNDACION MUTUALIDAD Y AGERS (ASOCIACION ESPANOLA

DE GERENCIA DE RIESGOS Y SEGUROS) ORGANIZARON UN WE-

BINAR PARA ABORDAR EL ENVEJECIMIENTO COMO RIESGO EM-

PRESARIAL. EN UN DEBATE QUE REUNIO A EXPERTOS EN GESTION

DE RIESGOS, RECURSOS HUMANOS Y DIRECTIVOS DE DIVERSAS

ENTIDADES, SE EXPLORARON LOS RETOS Y OPORTUNIDADES QUE PRESENTA EL EN-
VEJECIMIENTO DE LA FUERZA LABORAL PARA LAS EMPRESAS EN ESPANA.



Blanca Narvaez, Directora General de la Fundacion
Mutualidad, como moderadora, junto a José Miguel
Rodriguez Pardo, Presidente de la Escuela de Pen-
samiento de la Fundacion Mutualidad, Gonzalo Itur-
mendi, Secretario General de AGERS y Socio Director
de Bufete G. Iturmendiy Asociados y Gregorio Gil de
Rozas, Head of Retirement de Willis Tower Watson,
como ponentes destacaron la importancia de la ges-
tion intergeneracional y la colaboracion en los equi-
pos de trabajo, promoviendo un enfoque que integre
tanto a empleados jévenes como a profesionales se-
nior. La discusién también incluyd recomendaciones
para incluir la edad en las politicas de diversidad e
inclusion, sugiriendo que los Consejos de Administra-
cion impulsen una «mesa de edad», para tratar estos
temas de forma estructurada, similar a otros ejes de
diversidad como género y orientacion sexual.

Senalaron que las organizaciones deben tomar me-
didas preventivas para evitar los riesgos legales de-
rivados del edadismo y otros posibles conflictos de
discriminacion. La ley 15/2022 fue citada como un
marco juridico que ampara los derechos fundamen-
tales de los empleados senior, con ejemplos de re-
clamaciones y sanciones considerables impuestas a
empresas por incumplir estos principios. Los expertos
recomendaron que los Consejos de Administracion y
los departamentos de Recursos Humanos evalien el
potencial impacto de estos riesgos en sus decisiones
estratégicas.

Ademas de las implicaciones legales, se subrayd la
necesidad de ofrecer oportunidades de formacién
continua a los empleados senior, promoviendo la
transferencia de conocimiento y mentorias entre ge-
neraciones. Esta medida, explicaron los expertos, no
solo ayuda a reducir el riesgo de pérdida de talento
experimentado, sino que también favorece una cultu-
ra organizacional inclusiva y colaborativa.

Finalmente, los panelistas instaron a las organizacio-
nes a desarrollar metodologias de gestion de riesgos
que incluyan fases de diagndstico, control, financia-
cion y administracion, y a establecer cédigos de bue-
nas practicas y ética para abordar el edadismo. «La
colaboraciéon intergeneracional no solo es posible,
sino que es esencial para construir organizaciones
resilientes y socialmente responsables», concluyeron
los expertos en un llamado a potenciar el didlogo vy la
convivencia en el entorno laboral.



AGERS PRESENTO EL 28 DE NOVIEMBRE DOS NUEVAS GUIAS CLAVE PARA EL SECTOR
EN LA SEDE DE UNESPA, A QUIEN AGRADECEMOS LA ACOGIDA PARATODOS LOS
ASISTENTES PRESENCIALES Y VIRTUALES: LA «GUIA DE CASOS PRACTICOS DE SINIES-
TROS CIBERNETICOS» Y LA «GUIA SOBRE LA GESTION DEL RIESGO EN LA INTELIGEN-
CIAARTIFICIAL>». LA CITA ATRAJO A PROFESIONALES DEL SECTOR ASEGURADOR'Y DE
RIESGOS, INTERESADOS EN LAS ULTIMAS ESTRATEGIAS PARA MITIGAR AMENAZAS



La primera mesa redonda de la jornada estuvo conformada
por Manuel Pérez Martin de la Hinojosa, Head of Cyber,
Southern Europe and LatAm HOWDEN, Carmen Segovia
Blazquez, Director FINEX 'y Ciber riesgos en Willis Towers
Watson, Belén Medina Vazquez, Insurance Manager de
GLOBALVIA, Juan Manuel Gaya Soler, Director de Geren-
cia de Riesgos en El Corte Inglés e IRaki Reclusa, Head of
Risks en Sanitas.

Los expertos destacaron la importancia de incorporar ci-
berseguridad en los planes de continuidad de negocio,
enfatizando que los riesgos tecnoldgicos son también ries-
gos empresariales. Se abordaron lecciones aprendidas de
siniestros recientes y la necesidad de estar alineados con
los consejos de administracion. Ademas, se puso en prac-
tica un caso de «ransomware» y como los avances en inte-
ligencia artificial pueden ser tanto una amenaza como una
herramienta para fortalecer la seguridad. La Guia Cyber
incluye casos practicos y recomendaciones para prevenir
incidentes o gestionar eficazmente su impacto.

Por otra parte, en la presentacion sobre inteligencia artifi-
cial intervinieron: Jesus Jimeno, Abogado de DGS Aboga-
dos, Irantxe De Anda, Delegada de Proteccion de Datos y
Directora de Cumplimiento en Grupo EYSA, Nelia Argaz,
Cyber Security & Business Resilience Leader for Continen-
tal Europe en Marsh y Rafael Anson, Socio vy Profesor en
Bufete Mas y Calvet , quienes incidieron en el marco juri-
dico y los riesgos asociados al uso de estas tecnologias en
las organizaciones. Analizaron cémo establecer una gober-
nanza séliday ética en su implementacién, con un enfoque
preventivo que equilibre innovacion y responsabilidad. Se-

1MRsRA —

gun los ponentes, las empresas deben anticipar los riesgos
y adaptar sus estrategias para aprovechar de forma segura
las ventajas de la IA.

El evento ha concluido con un café-networking que permi-
ti6 a los asistentes intercambiar impresiones sobre los con-
tenidos presentados. AGERS reafirma con esta iniciativa
su compromiso con la formacion y divulgacién de mejores
practicas en la gestion de riesgos, consoliddndose como un
referente en el sector.

En los préximos dias incluiremos més contenido en nues-
tros canales de Youtube y mas imagenes en flickr y redes
sociales, siguenos para estar atento a ellas.
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su aisnﬁl ' I'A Pnn“clrnclﬂn Veronica Jimenez Romero,
nEI. sm"m Director Specialty Cyber Insurance

AON

Carlos Bereciartua Gonzalez,
Director Cyber Consulting AON
Spain

Erick Guillermo Erazo, Cyber
Security Consultant AON

Eloy Gonzalez, Financial Lines
Claims Team Leader and CE Cyber

Juan Gaya (E/ Corte Inglés) - Coordinador
Africa Sanchez (£ Corte Inglés)

Belén Medina (Globalvia)

Eva Pérez (Duro Felguera)

Alvaro Gonzalez (Aena)

Claims Hub Leader at Chubb

Martin Souto Sales Director Dar-
kData

Manuel Huerta de la Morena,
CEO de Lazarus Technology, S.L.
Juan Manuel Martinez Alcala,
CTO de Lazarus Technology, S.L.

Juan Miguel Garcia y David Martinez (Cepsa)
Ignacio Reclusa (Sanitas)

Ana Ruiz (Noatum)

Juan Ramon Claver (Abertis)

Esther Lopez (Esteve Pharmaceuticals)
Pedro Morato (Transfesa)

Raquel Caballero (Mango)
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Manuel Pérez Martin de la Hi-
nojosa, Head of Cyber, Southern
Europe & LatAm Howden Group
Carmen Segovia Director FINEX 'y
Ciber riesgos WTW
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Coordinador

Jesus Jimeno Munoz (Legal Risk Lab)

Rafael Anson Peironcely (Bufete Mas y Calvet)
Sonia Lecina Lépez (SEPBLAC)

Elvira Torres (522 Digital)

Alfredo Zorzo Losada (One eSecurity)

Alberto Muiioz Villareal (Murioz Arribas Abogados)
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#TODOAGERS
EN SPOTIFY ©

Mas de 3.5k escuchas y muchos
podcasts para descubrir
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AGERS en Instagram

@agers.asociacion Q)







