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ISO/TR 31004 - GESTION DEL RIESGO

ORIENTACION PARA LA IMPLEMENTACION DE LA ISO 31000

INTRODUCCION
0.1 GENERALIDADES

Las organizaciones usan diferentes métodos pat@mmsel efecto de la incertidumbre sobre sus
objetivos, es decir, para gestionar el riesgo nmeita deteccion y comprension del riesgo, y su
modificacion, cuando sea necesario.

El presente informe técnico esta previsto para ayadas organizaciones a mejorar la eficacia de
sus esfuerzos en gestion del riesgo medianteraaaion de estos con la ISO 31000:2009, la cual
presenta un enfoque genérico que pueden aplicas téas organizaciones para lograr sus
objetivos.

El presente informe técnico estd previsto paraesepleado por parte de quienes toman las
decisiones que tienen impacto en sus objetivoyitas los responsables del gobierno y quienes
brindan a las organizaciones servicios de asegosi@porte en gestion del riesgo. El presente
informe técnico también esta previsto para ser eada por cualquier persona interesada en el
riesgo y su gestion, incluidos profesores, estiwdegisladores y organismos de reglamentacion.

Esta prevista su lectura conjunta con la ISO 310@3 aplicable a cualquier tipo y tamafio de
organizacién. En el Anexo A se presentan los cdosep definiciones esenciales basicos para
comprender la 1ISO 31000.

El apartado 3 presenta una metodologia genéria pardar a las organizaciones a adoptar la
politica de gestion del riesgo existente para atise con la ISO 31000 de una manera planificada
y segun un marco de referencia. También prevéusteaginamico a medida que ocurren cambios
en el entorno interno y externo de la organizacion.

El resto de anexos ofrecen pautas, casos pracg@aplos y explicaciones concernientes a la
implementacién de aspectos seleccionados de I81800, con el fin de ayudar a los lectores, de
acuerdo con su experiencia y necesidades indivadual

Los ejemplos que se ofrecen en el presente infééoréco se pueden aplicar o no directamente a
situaciones u organizaciones particulares, y spgsito es Unicamente ilustrativo

0.2 CONCEPTOS Y PRINCIPIOS FUNDAMENTALES

Algunas palabras y conceptos son fundamentalesqeanprender tanto la ISO 31000 como el
presente informe técnico, y se explican en la nd8ax31000:2009, apartado 2, y en el Anexo A.

La ISO 31000 enumera once principios para unadyesgtiicaz del riesgo. El objetivo de estos

principios es informar y orientar todos los aspgdel enfoque de la organizacion a la gestion del
riesgo. Los principios describen las caracterista® una gestion eficaz del riesgo. En vez de solo
implementar los principios, es importante que Ilgaaizacion los refleje en todos los aspectos de
la gestion. Estos funcionan como indicadores dsémipefio de la gestion del riesgo, y refuerzan
el valor que tiene para la organizacion gestiohaesgo de una manera eficaz. También influyen
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en todos los elementos del proceso de transiciéorittes en el presente informe técnico, y los
aspectos técnicos que son tratados en los anexat Ahexo B se presenta asesoria adicional.

En el presente documento se usan las expresiolteglii@ccion” y “6rgano de supervision”. Alta
direccion hace referencia a la persona o grupcedsopas que dirige y controla la organizacion al
nivel mas alto, mientras que el “6rgano de supinvishace referencia a la persona o grupo de
personas que gobierna una organizacién, estableedato y asume la responsabilidad.

NOTA En muchas organizaciones, el 6rgano de sugiérvise denomina comité de direccion,
consejo de administracion, consejo de supervigitm,

GESTION DEL RIESGO-ORIENTACION PARA LA IMPLEMENTACI ~ ON DE I1SO 31000
1. OBJETO Y CAMPO DE APLICACION

El presente informe técnico brinda orientacionsad@anizaciones con relacion a la gestion eficaz
del riesgo mediante la implementacion de la noi® 31000:2009. Proporciona:

— Un marco de trabajo para que las organizacioneanhkgtransicion en sus disposiciones de
gestion del riesgo para lograr coherencia con @ 33000 de una manera adaptada a las
caracteristicas de la organizacion;

— Una explicacién de los conceptos fundamentalea tie® 31000;

Orientacion sobre aspectos de los principios y mdectrabajo de gestion del riesgo que se
descrlben en la ISO 31000.

Cualquier individuo, empresa, asociacion o grupblipa o privado puede usar este informe
técnico.

NOTA Por conveni_encia, se hace referencia a toolegliferentes usuarios del presente informe
técnico con el término general “organizacion”.

Este informe técnico no es especifico para algndasiria o sector, o para algun tipo de riesgo
particular, y se puede aplicar a todas las actiléda partes de las organizaciones.

2. REFERENCIAS NORMATIVAS

Los siguientes documentos, en parte 0 en su tathlide referencian normativamente en este
documento y son indispensables para su aplicaBiara referencias fechadas solo se aplica la
edicién citada. Para referencias no fechadas seaalal edicion mas reciente del documento
referenciado (incluida cualquier enmienda).

ISO 31000:2009Risk management — Principles and guidelines

UNE-ISO 31000:2009 Gestion del riesgo — Principiosrgalrices
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3 IMPLEMENTACION DE LA ISO 31000

3.1 GENERALIDADES

Este apartado proporciona orientacion a las orgaitimes que buscan alinear su enfoque y
practicas de gestion del riesgo con la ISO 31000aptener estas practicas alineadas de manera
continua.

Presenta una metodologia general que es adecuada pglicacion de una forma planificada, por
cualquier organizacion, independientemente de faral@za de sus disposiciones de gestion del
riesgo vigentes. Esta metodologia incluye lo siggie

- Comparacion de las practicas actuales con lasitdesen la ISO 31000;
— Identificacion de lo que es necesario cambiareparar e implementar un plan para hacerlo;

— Mantenimiento del seguimiento y revision continygasa asegurar la mejora continua y la
vigencia.

Esto permitira que la organizacion tenga una congdd@ actual y amplia con relacién a sus
riesgos, y asegurara que estos riesgos son cobemnt su actitud y criterios de riesgo.

Independientemente de la razén para implement&Qa31000, se espera que el hacerlo posibilite
gue una organizacion gestione mejor sus riesgosp @poyo a sus objetivos. En alguna medida,
todas las organizaciones hacen gestion del ridsg@strategia para implementar la ISO 31000
deberia reconocer cOmo una organizacion ya est@naac gestion del riesgo. El proceso de
implementacién, como se describe en 3.2, evalaarélisposiciones existentes, y si es necesario,
las adaptara y modificara para alinearlas con@3%000.

La ISO 31000 identifica diferentes elementos denanco de trabajo de gestion del riesgo. Existen

varias ventajas que pueden surgir cuando los eles@e ese marco de trabajo estan integrados
en el gobierno, funciones y procesos de una orgeidia. Estas se relacionan con la eficacia de la
organizacién, la toma de decisiones correctasegjidacia.

a) El marco de trabajo para la gestion del riesgoeberda elaborar integrando sus componentes
en el sistema global de gestion y de toma de deesi de la organizacion,
independientemente de si el sistema es formaloorr#l; los procesos de gestion existentes se
pueden mejorar mediante referencia a la ISO 31000.

b) La comprension y la gestion de la incertidumbre@gvierten en componentes integrales en
los sistemas de gestion, al establecer un enfamumért para la organizacion.

c) La implementacion del proceso de gestion del riessgpuede adaptar proporcionalmente al
tamano y requisitos de la organizacion.

d) EIl gobierno (es decir, rumbo y supervision) de déitiga de gestion del riesgo, el marco de
trabajo y los procesos se pueden integrar en Emsiciones de gobierno existentes de la
organizacion.

e) Elinforme de gestion del riesgo se integra coasoimformes de gestion.

f) El desempefio de la gestion del riesgo se convirtparte integral del enfoque global de
desemperio.
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g) Lainteracciony la conexién entre campos de gesté riesgo de una organizacion que estan
separados con frecuencia (por ejemplo, gestidrriegdo de la empresa, gestion del riesgo
financiero, gestién del riesgo de proyectos, gadti® la proteccion y la seguridad, gestion de
la continuidad de negocio, gestion de seguros)usglgn asegurar 0o mejorar, ya que la
atencion estara ahora enfocada principalmente tbleser y lograr los objetivos de la
organizacién, teniendo en cuenta el riesgo.

h) Se mejora la comunicacion entre equipos y nivedegestion, acerca de la incertidumbre y el
riesgo.

i) Las areas de gestion del riesgo deben tener erforpraunes para la consecucion de los
objetivos de la organizacion. Como consecuenci&llte puede haber beneficios sociales
indirectos, ya que las partes interesadas exteieak organizacion pueden motivarse a
mejorar su actividad de gestion del riesgo respeecti

j) El tratamiento y los controles del riesgo puedlegar a ser parte integral de las operaciones
diarias.

3.2 COMO IMPLEMENTAR LA ISO 31000

Aunque la ISO 31000 explica como gestionar el nedg forma eficaz, no explica coémo integrar
la gestion del riesgo en los procesos de gestidasderganizaciones. Aunque las organizaciones
sean diferentes y sus puntos de partida puedadifeeentes, en todos los casos es aplicable un
enfoque de implementacion genérico y sisteméatico.

La organizacion deberia determinar si son necesaambios en su marco de trabajo existente
para la gestion del riesgo, antes de planificaglasiplementarlos, y luego supervisar la eficacia
regular del marco de trabajo corregido. Esto péndret la organizacion:

— Alinear sus actividades de gestion del riesgo csnprincipios para una gestién eficaz del
riesgo, descritos en la norma ISO 31000:2009, wiapst

— Aplicar el proceso de gestion del riesgo descrittad SO 31000:2009, capitulo 5;

— Satisfacer los atributos de la gestion del riesgiprada en la ISO 31000:2009, apartado A.3;

— De este modo, lograr los resultados clave de 1a38I0:2009, apartado A.2.

Este enfoque también es aplicable a las organizesique ya son coherentes con la ISO 31000,
pero que desean mejorar continuamente su marcal@d y el proceso de gestion del riesgo
recomendado en la norma ISO 31000:2009, aparta@igs56.

Todos los aspectos de la transicion se pueden apoya experiencia de otras organizaciones que
gestionan tipos de riesgos similares o que hardpgsar procesos similares.

3.3 INTEGRACION DE LA ISO 31000 A LOS PROCESOS DEGESTION DE LA
ORGANIZACION

3.3.1 Generalidades

La ISO 31000 presenta un marco de trabajo y unegmgenérico para gestionar los riesgos de
cualquier tipo de organizacion, en su totalidagngarte. Este apartado presenta orientacion para
la integracion de elementos de la ISO 31000 ennfdgee de gestion de una organizacion,
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incluidas sus actividades, procesos y funciones.drganizaciones pueden integrar los conceptos
de la ISO 31000 a sus procesos ya existentes, depudisefiar o establecer un nuevo enfoque
basado en la ISO 31000. Este apartado descrilmeloentos esenciales del marco de trabajo y del
proceso, y las acciones necesarias para la intégragitosa de estos elementos para cumplir los
objetivos de la organizacién. Hay muchas formamtigrar la ISO 31000 a una organizacion. La
seleccién y el orden de los elementos se debedigptar a las necesidades de la organizacién y de
sus partes involucradas. Es necesario prestariégecigando se aplica este informe técnico, para
asegurar que la integracion brinde soporte a tategia global de negocio de la organizacion. De
esta manera se conducen los esfuerzos de la cngEmizpara el logro de los objetivos de la
organizacién relacionados con proteccion y creaaénvalor. ElI enfoque también necesita
considerar la cultura de la organizacion, al igped las metodologias de gestién de proyectos y de
cambios.

Este apartado presenta orientacion para la intégrae elementos de la ISO 31000 en el enfoque
de gestion de una organizacion, incluidas sus idaties, procesos y funciones. Las
organizaciones pueden integrar directamente susqee$ actuales a la gestion del riesgo, o
pueden disefiar 0 establecer un nuevo enfoque basaddSO 31000. Este apartado describe los
elementos esenciales del marco de trabajo y dalepop y las acciones necesarias para la
integracion exitosa de estos elementos para e ldgitos objetivos de la organizacion.

La implementacién de la ISO 31000 es un procesalaeglinamico y reiterativo. Ademas, la
implementacién del marco de trabajo esta interdadeccon el proceso de gestion del riesgo
descrito en la ISO 31000:2009, apartado 5. El édtmide tanto en términos de la integracion del
marco de trabajo, y en términos de la mejora coatide la gestién del riesgo en toda la
organizacion.

La integracién ocurre dentro de un contexto dinémi@ organizacién deberia supervisar ambos
cambios provocados por el proceso de implementagipor los cambios en el contexto interno y
externo. Pueden incluir la necesidad de cambiageriterios de riesgo.

3.3.2 Mandato y compromiso
Cualquier actividad de gestion de negocio comieoraun analisis del fundamento y de las etapas

de los procesos, y con un analisis coste-beneficimntinuacion, la alta direccién y el 6rgano de
supervision toman la decision de implementar ytap@l compromiso y los recursos necesarios.

Habitualmente, el proceso de implementacion inclaysguiente:
a) obtener el mandato y el compromiso, si se regjije
b) un andlisis de brecha

c) adaptar y ajustar en base a las necesidadea deydnizacion, la cultura, y la creacion y
proteccion del valor;

d) evaluar los riesgos asociados a la transicion;
e) desarrollar un plan de negocio:

- establecer objetivos, prioridades y métricas;
- establecer el caso de negocio, incluida la alid@acdn los objetivos de la organizacion;
- determinar el alcance, rendicion de cuentas, tisrngpecursos;

f) identificar el contexto de la implementacion.clida la comunicacion con las partes
involucradas.
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3.3.3 Disefio del marco de trabajo

3.3.3.1 Se deberian evaluar los enfoques existentes @Oy del riesgo en la organizacion,
incluidos el contexto y la cultura.

a) Es importante considerar cualquier obligaciggallede reglamentacion o del cliente, y los
requisitos de certificacion que surjan de cualgus@tema y norma de gestidbn que la
organizacion decida adoptar. El proposito de efstpa es permitir la adaptacion cuidadosa del
disefio del marco de trabajo de gestién del riesda ynplementacion del propio plan, y
permitir la alineacion con el marco de trabajo,twal y sistema general de gestion de la
organizacion.

b) Es importante considerar el proceso para gestitos riesgos, y los aspectos del marco de
trabajo existente que posibiliten que se apliqte @®ceso.

c) Se deberian establecer criterios de riesgo @ulop. Es necesario que los criterios de riesgo
sean coherentes con los objetivos de la organizacifue estén alineados con su actitud hacia
el riesgo. Si los objetivos cambian, es necesgustar consecuentemente los criterios de
riesgo. Para la gestién efectiva del riesgo es itapte desarrollar criterios de riesgo que
reflejen la actitud hacia el riesgo y los objetidasla organizacion.

Para disefiar el nuevo marco de trabajo, se debalaar especificamente lo siguiente:
- principios y atributos, como se describen ergla B1000;

- el marco de trabajo anterior, cuya evaluacionedabcomparar, en particular, las practicas
actuales, con los requisitos de los siguientesaghas de la ISO 31000:20009:

» 4.3.2 (politica de gestion del riesgo);

* 4.3.3 (obligacion de rendir cuentas);

* 4.3.4 (integracion en los procesos de la orgardmagi

* 4.3.5 (recursos);

* 4.3.6y4.3.7 (mecanismos internos y externos deuocacion e informacion);

- el proceso, cuya evaluacion deberia comparaelkrsentos de los procesos existentes contra
los de la ISO 31000:2009, apartado 5, al iguallgsgrincipios fundamentales que promueven
y brindan la razén de ser para los procesos conpioxipios establecidos en la ISO
31000:2009, apartado 3 (por ejemplo, si este pooaes aplicd realmente a la toma de
decisiones a todos los niveles):

- evaluar si el proceso actual suministra a quitosn las decisiones, la informacion sobre
riesgo que necesitan para tomar decisiones aceiyacamplir o superar los objetivos;

- evaluar si los enfoques existentes para la gegibriesgo tienen en cuenta lo suficiente los
riesgos interrelacionados y los riesgos que ocwenemultiples lugares.

3.3.3.2 Se deberian identificar los requisitos de disefiondeco de trabajo.
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En base a las evaluaciones descritas en 3.3.3atgémizacion deberia decidir qué aspectos del
enfoque actual de gestion del riesgo:

a) se pueden continuar usando en el futuro (posiblemampliados a otros tipos de toma de
decisiones);

b) necesitan correcciones 0 mejoras;
c) ya no agregan valor, y se deberian eliminar.

La organizacion deberia desarrollar, documentaomunicar como se gestionara el riesgo. El
alcance y contenido de las normas, mandato y medelernos de la organizacion relacionados
con la gestion del riesgo deberian reflejar laucally el contexto organizacional.

Los documentos pueden especificar que:

— los riesgos se gestionan en toda la organizacibmdasenfoques consistentes;
— existen cinco niveles de rendicion de cuentas gestonar el riesgo;

— las competencias y deberes de todas las persoaamden cuentas sobre la gestion del riesgo
estan claramente definidos;

— las partes involucradas internas y externas estéiuicradas, segin sea apropiado, por medio
de comunicacioén y consulta amplias;

— la informacion acerca de los riesgos y de la salidaodas las aplicaciones del proceso de
gestion del riesgo se registran de manera contsfesegura, con el acceso apropiado.

También se deberia prever la revision periddicalate requisitos de la organizacion, las

herramientas, formacion y recursos para la gest@riesgo, si hay cambios posteriores en la
organizacién y su contexto, o si mediante el seiguito y revision regulares se identifican

debilidades o ineficiencias.

3.3.3.3 Se deberian definir el alcance, los objetivosniatas, los recursos, las medidas para
el éxito y el seguimiento y los criterios de redispara la fase de implementacion.

3.3.34 Se deberian establecer mecanismos de comunicacgfioste internos y externos.

3.3.4 Implementacién de la gestion del riesgo

Es necesario un plan de implementacion detallada paegurar que los cambios necesarios
ocurran en un orden coherente y que se puedan istnaniry aplicar los recursos necesarios. El
plan deberia estar apoyado en los recursos reqeepdra su implementacion, lo cual puede
requerir asignaciones especificas en el presupuasto desarrollo deberia ser parte del proceso
de planificacion.

El propio plan deberia ser objeto de apreciacidmielggo de acuerdo con la ISO 31000:2009, 5.4,
y a cualquier accion necesaria implementada pdratamiento del riesgo.
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El plan deberia exigir y permitir el seguimientd plegreso y su reporte a la alta direccion y al
organo de supervision, y se deberian prever lasioaes periddicas del plan.

Por tanto, el plan deberia:

— presentar en detalle las acciones especifica®pw@rt su secuencia, quién las realiza, y el
plazo de tiempo para su realizacién. incluir lareccion de las normas y directrices
internas, explicaciones y formacién sobre consitéucae capacidad, y ajustes en la
rendicion de cuentas;

— identificar cualquier accion que se implemente caude de algunas acciones mas amplias
asociadas al desarrollo organizacional, o queveistéilada de otra manera (por ejemplo, el
desarrollo de material de formacién y contrataciériormadores);

— definir responsabilidades para la implementacion;
— incorporar un mecanismo para reportar la finalimacel progreso y los problemas;
— identificar y registrar cualquier criterio que pooara una revision del plan.

Llevar a cabo la totalidad de la implementaciondeu®mar algun tiempo, y se puede llevar a
cabo por etapas. Se deberia adoptar la practied dsular prioridad, siempre que sea posible, a
los cambios que tengan el mayor impacto en el ldgi@roposito final. Esta implementacion
puede ocurrir en diferentes etapas de madurezycasia de la organizacion. También puede
ser mas eficaz integrar la implementacién con girogramas de cambio.

3.3.5 Seguimiento y revision

Se deberia hacer seguimiento, analizar y repontéwrena oportuna (mensual, trimestral, etc.) a
la alta direccion el progreso en relaciéon con ahpl

Los informes de progreso en relacion con el plael gesempefio en base a las medidas, se
deberian validar periédicamente en un proceso\dsida objetivo y sin sesgo. Las revisiones
deberian incluir el examen del marco de trabapplocesos, los propios riesgos y los cambios
en el ambiente.

Se deberia llevar a cabo una revision periddickn @sstrategia para la implementacion y de la
medicion del progreso, la consistencia con el plargestion del riesgo, y la desviacion con

relacion a éste. También pueden ocurrir revisienbay factores que desencadenan los criterios
de revision establecidos en el plan.

Se deberia evaluar el desempefio con relaciénfecéaeia del cambio y de la gestion del riesgo,
al igual que identificar las lecciones aprendidéssyoportunidades de mejora.

Los aspectos significativos del seguimiento se dabeeportar a los responsables.

Los resultados de este paso se retroalimentar@h @antexto y en otras funciones, de manera
gue se puedan identificar los nuevos riesgos, selgsudescubrir los riesgos existentes, y se
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pueda registrar el estado de ejecucion del mart¢mabejo, para mejora (véase 1ISO 31000:2009,
4.6y5.7).

3.4 MEJORA CONTINUA

Tanto el marco de trabajo de gestion del riesgooceinproceso de gestion del riesgo se
deberian revisar para evaluar si su disefio es iagmp si la implementacion afiade valor a la
organizacion, como se tiene previsto. Si los radok del seguimiento y la revision muestran
gue se pueden hacer mejoras, éstas se deberiamiempér a la mayor brevedad.

Para organizaciones que han hecho la transician20 31000, deberia haber toma de conciencia
y asimilacion de la oportunidad de mejora. Las rasmtapas usadas en el proceso de transicion
también son utiles para hacer verificaciones paaddde si ha habido desviacion del proceso.

Existen varios factores desencadenantes de laan&jotinua, que incluyen los siguientes:

- el seguimiento y revision periodica del marcotrddajo de gestion del riesgo y del proceso de
gestion del riesgo, que identifican oportunidadesngjora;

-nuevo conocimiento disponible;

- un cambio sustancial en el contexto interno gext de la organizacion.
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ANEXO A (informativo) - CONCEPTOS Y PRINCIPIOS FUND AMENTALES
A.1 GENERALIDADES

En este anexo se explican algunos términos y ctoedpor ejemplo, "riesgo") que son de uso
diario y pueden tener varios significados, perotigreen un significado particular en la ISO 31000
y en el presente informe técnico.

La ISO 31000 define riesgo como el "efecto de leeitidumbre sobre la consecucion de los
objetivos".

NOTA Es recomendable que los lectores se fanmtbaricon los términos y definiciones de este
anexo.

A.2 RIESGO Y OBJETIVOS

Las organizaciones de todo tipo enfrentan facteredluencias internas y externas que hacen que
sea incierto si logrardn o excederan sus objetiwo&ndo y en qué medida. El efecto que esta
incertidumbre tiene sobre los objetivos de la omgnion es el riesgo.

Los objetivos a los que se hace referencia en@a3B00 y en el presente informe técnico son los
resultados que la organizacion busca. Habitualmestes son la mayor expresion de intencion y
proposito, y reflejan sus metas explicitas e iniplé¢ valores e imperativos, incluida la
consideracion de las obligaciones sociales y derdgsisitos legales y de reglamentacion. En
general, la gestion del riesgo se facilita si Ibgtivos estan expresados en términos mensurables.
Sin embargo, con frecuencia hay mdltiples objetiyosa inconsistencia entre ellos puede ser
fuente de riesgo.

La posibilidad no es solamente aquella de que acumr suceso, sino también la posibilidad
general de experimentar las consecuencias que nsuige suceso, y la magnitud de la
consecuencia, ya sea en términos positivos o negatiabitualmente, puede haber una variedad
de posibles consecuencias que se pueden derivan driceso, y cada uno tendra su propia
posibilidad. El nivel de riesgo se puede expresanala posibilidad de que se experimenten
consecuencias particulares (incluida la magnitua§ tonsecuencias se relacionan directamente
con los objetivos, y surgen cuando algo ocurreja de ocurrir.

Riesgo es el efecto de la incertidumbre sobre hjstiwos, independientemente del ambito o
circunstancias, por tanto un suceso o un peligreu@dquier otra fuente de riesgo) no se deberia
describir como riesgo. El riesgo se deberia dasarimo la combinacion de la posibilidad de un
suceso (o peligro o fuente de riesgo) y su consetale

Un concepto central y vital que debe comprendeltia direccion es que el riesgo puede tener
consecuencias positivas o negativas. El riesgdearponer la organizacion a una oportunidad, a
una amenaza o a ambas.

Un riesgo se crea o se altera cuando se tomariatexss Debido a que casi siempre hay alguna
incertidumbre asociada con la toma de decisiorsess,siempre existe riesgo. Los responsables del
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logro de los objetivos necesitan apreciar queesigo es una parte inevitable de las actividades de
la organizacion, que habitualmente se crea o alteendo se toman decisiones. Los riesgos

asociados con una decision se deberian comprenddrreaomento en que se toma la decision, y

por tanto, el riesgo se asume en forma intenci@lalso del proceso de gestion del riesgo descrito
en ISO 31000 hace posible esto.

A.3 INCERTIDUMBRE

La incertidumbre que, junto con los objetivos, uigak al riesgo, se origina en el ambiente interno
y externo en el que opera la organizacién. Estdgeer incertidumbre que:

— es una consecuencia de factores sociologicos,6gicos y culturales asociados con el
comportamiento humano;

— se produce por procesos naturales caracterizadaspabilidad inherente, por ejemplo, en el
clima, la variacién entre observaciones en unagwidoh;

— surge de informacion incompleta o inexacta, pompje, debido a datos que hacen falta,
estan interpretados de forma equivocada, no sdiebtes, son contradictorios internamente,
0 son inaccesibles;

— cambia en el tiempo, por ejemplo, debido a la caemma, tendencias, nueva informacion,
cambios en los factores subyacentes;

— se produce por la percepcion de incertidumbre quedg variar entre partes de la
organizacion y sus partes involucradas.

A4  TRATAMIENTO Y CONTROL DE RIESGOS

Los controles son medidas implementadas por lasn@aciones para modificar los riesgos que
posibilitan el logro de los objetivos. Los contofgueden modificar el riesgo mediante el cambio
de cualquier fuente de incertidumbre (por ejempéiendo mas o menos posible que algo ocurra)
o cambiando el rango de consecuencias posiblesigrate pueden ocurrir.

El tratamiento del riesgo, como se define en la 83000, es el proceso previsto para cambiar 0
crear controles, e incluye retener el riesgo.

A5 MARCO DE TRABAJO DE GESTION DEL RIESGO

El marco de trabajo de gestién del riesgo haceramééa a las disposiciones (incluidas las
practicas, procesos, sistemas, recursos y culteratyo del sistema de gestion de la organizacion,
gue permiten gestionar el riesgo. Las caracteastie un marco de trabajo, y la medida en la que
esta integrado en el sistema de gestion de la iaegadn, a la larga determinard la eficacia para
gestionar el riesgo.

El marco de trabajo incluye declaraciones claradadalta direccién sobre la intencién de la
organizacion con respecto a la gestion del riesigscfitas en la ISO 31000 como mandato y
compromiso) y la capacidad necesaria (recursopgoidad) para cumplir con esta intencion.
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Dicha capacidad no existe como un Unico sistemantmlagl sino que comprende numerosos
elementos integrados en los procesos globalesdtiémgee la organizacion. Pueden ser exclusivos
para la tarea de gestionar el riesgo (por ejemyosistema de informacién especializado), o
pueden ser aspectos del sistema de la organizparé@nla gestion (por ejemplo, sus practicas de
recursos humanos).

A.6  CRITERIOS DEL RIESGO

Los criterios del riesgo son los parametros defigigor la organizacién que le permiten describir
los riesgos y tomar decisiones acerca de la impoigadel riesgo, reflejan la actitud de la
organizacion frente al riesgo. Estas decisionesbiiten evaluar el riesgo y seleccionar el
tratamiento.

A7  GESTION, GESTION DEL RIESGO Y GESTIONAR EL RIE SGO

La gestion involucra actividades coordinadas quégeti y controlan una organizacion en la
basqueda del logro de sus objetivos.

La gestion del riesgo es un componente integraladgestién, ya que involucra actividades
coordinadas relacionadas con el efecto de la idoenbre sobre estos objetivos. Esta es la razén
por la cual, para ser eficaz, es importante q@e&ion del riesgo esté integrada completamente al
sistema y procesos de gestion de la organizacion.

En el presente informe técnico, al igual que els@ 31000, la expresion “gestion del riesgo” se
refiere generalmente a la arquitectura que usaorgEnizaciones (principios, marco de trabajo y
proceso) para gestionar el riesgo eficazmentegsgtignar el riesgo" hace referencia a aplicar esa
arquitectura a decisiones, actividades y riesga&cpkares.
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ANEXO B (Informativo) - APLICACION DE LOS PRINCIPIO S DE LA ISO 31000
B.1 GENERALIDADES

Aunque todas las organizaciones gestionan el riesgalguna medida, la norma 1ISO 31000
establece once principios que necesita satisfamer gue la gestion del riesgo sea eficaz, los
cuales proporcionan orientacion sobre:

a) La base para gestionar eficazmente el riesgo (pondo, crea y protege el valor).

b) Las caracteristicas para una gestion eficaz deiésgos (por ejemplo, integracion de la
gestion de riesgos en todos los procesos de laiaegdon).

En la ISO 31000, se recoge un resumen de caddpioincesta guia nos aporta la explicacion y
los detalles.

Al disefiar los objetivos de la gestion del riesgdalorganizacion, deben considerarse todos los
principios, aunque cada uno de ellos puede vaegdrs el marco de trabajo considerado en la
organizacién y su aplicacion en la misma.

La implementacion eficaz de estos principios deiteara tanto la eficacia como la eficiencia de la
gestion del riesgo en la organizacion.

Aunque los principios se expresan en forma resunmeda necesario comprender a fondo las
implicaciones de cada uno, con el fin de haceitisables en forma continua.

Posteriormente, los resultados de este tipo désendében reflejarse en el disefio o la mejora (por
ejemplo, en la asignacion de responsabilidademdcion, comunicacion con las partes interesadas
y el disefio del seguimiento y revision de los ttasids de la gestion de riesgo). Este anexo B
proporciona una guia sobre como aplicar cada pimgiejemplos practicos para su aplicacion.

B.2 PRINCIPIOS

Principio 1: La gestion del riesgo crea y protegel @alor

La gestion del riesgo contribuye de manera tangiblegro de los objetivos y a la mejora del
desempefio, por ejemplo, en lo referente a la sakepuridad de las personas, a la conformidad
con los requisitos legales y reglamentos, a latac&m por el publico, a la proteccion ambiental, a
la calidad del producto, a la gestién del proyeatia, eficacia en las operaciones, y a su gobigrno
reputacion.

Aplicacion

El principio explica que el proposito de la gestidel riesgo es crear y proteger el valor

ayudando a la organizacion a lograr sus objetiZsto se logra ayudando a la organizacion a

identificar y abordar los factores, tanto internoso externos, que dan lugar a la incertidumbre

asociada con sus objetivos. El vinculo entre laaefa de la gestion del riesgo y la como

contribuye al éxito de la misma deber ser clarameéeimostrado y comunicado. El principio
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aclara que el riesgo no deberia ser gestionadospgveopio bien, sino para lograr los objetivos
y la mejora del desempefio.

Algunos atributos y valores considerados cualitastivgeneralmente no se pueden medir en
términos cuantitativos, pero también contribuyenstderablemente al desempefio, reputacion
y cumplimiento legal. Los valores humanos, sociafegcoldgicos son particularmente
importantes para gestionar los riesgos relacionanws la seguridad, la proteccion y el
cumplimiento, asi como los asociados con los astimtangibles, por lo tanto la creacion de
valor deba ser expresado usando medidas cual#atina cuantitativas.

Principio 2: La gestion del riesgo es una parte iegral de todos los procesos de la
organizacién

La gestion del riesgo no es una actividad indemereiseparada de las actividades y procesos
principales de la organizacion. La gestion delgaess parte de las responsabilidades de gestion y
una parte integral de todos los procesos de la@a@zidn, incluyendo la planificacion estratégica
y todos los procesos de la gestion de proyect@scathbios.

Aplicacion

Las actividades de una organizacién, incluida teatale decisiones, dan lugar a riesgos.
Los cambios en el contexto externo van mas alldadmfluencia y el control de la
organizacién, lo que dan lugar a nuevos riesgoda3das actividades y procesos de la
organizacién se llevan a cabo en un ambiente imtgrnexterno en el cual existe
incertidumbre. Por consiguiente:

a) El marco de trabajo para la gestion del riesgo dedadizarse integrando sus
componentes al sistema de global de gestion y tortea de decisiones de la
organizacion, independientemente de si el sistesnBorenal o informal, ya que los
procesos de gestidn existentes se pueden mejodiantereferencias a la ISO 31000.

b) El proceso para gestionar el riesgo debe ser padgrante de las actividades que
generan el riesgo; de lo contrario, la organizadi@berd modificar la toma de
decisiones cuando se detecten los riesgos asociados

c) Proceso para gestionar el riesgo deberia ser padgral de las actividades que
generan riesgo; de lo contrario, la organizacioscderird que necesita modificar
decisiones cuando se hayan comprendido posteriterf@snriesgos asociados;

d) Si no existe un sistema de gestion formal, el mdectrabajo puede servir para este
propésito.

Si la gestion del riesgo no esté integrada a aeragidades y procesos de gestion, se puede
percibir como una tarea administrativa adicionatpnsiderar como un area administrativa
gue no crea ni protege el valor.

Los dos métodos principales de aplicacion de esteipio son los siguientes:
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e En el desarrollo del marco de trabajo de la gestitn riesgo (incluyendo
mantenimiento y mejora).

« En la aplicacion del proceso de gestion del rieggm la toma de decisiones y
actividades relacionadas.

El método seguido por la organizacion para el éstahiento del mandato y compromiso
sobre la gestion del riesgo debe ser similar aoftend en que se establecen sus otras
politicas. Siempre que sea posible, se deberidnirinios componentes del marco de
trabajo de gestion del riesgo en los componentesstiEmas de gestion ya existentes en la
organizacion.

Los auditores internos y externos, pueden desempetipapel importante al cuestionar
cémo la direccion ha llegado a una decisién, y aobmgr si esto influye en una aplicacién
adecuada de los procesos de gestion de riesgo.

Principio 3: La gestion del riesgo es parte de laota de decisiones

La gestidn del riesgo ayuda a las personas quentdeesiones a realizar elecciones informadas, a
definir las prioridades de las acciones y a disiiingntre planes de accion diferentes.

Aplicacion

Este principio establece que la gestién del rigsgporciona la base para la toma de

decisiones. La gestion del riesgo debe integrardaseactividades para la consecucion de
los objetivos y el proceso de toma de decisionkprdteso de toma de decisiones debe
evaluarse constantemente y, en caso necesari@deroal tratamiento del riesgo. La toma

de decisiones implica riesgos y es importante ceng®r los riesgos asociados en ambas
situaciones.

La gestion del riesgo se debe aplicar de formagtik@a como parte de la toma de
decisiones y nunca después de que la decision yse thenado (forma reactiva), por
ejemplo:

« La toma de decisiones sobre objetivos estratégiebsr tener en cuenta los riesgos
ambientales, al igual que los cambios en los resute la organizacion.

« El proceso de innovacion deberia tener en cuestaiésgos humanos, sociales, de
seguridad y ambientales, y tratados de acuerddasonormas legales (por ejemplo,
seguridad del producto).

« Los planes de inversién (I1+D) deberian especif@aspautas de la toma de decisiones
para la evaluacién cuantitativa del riesgo.

La politica de la organizacion sobre la gestionraego y la forma en que se comunica
deberia reflejar este principio.
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Las otras partes del marco de trabajo deberian ¢gneuenta la forma en la que se toman
las decisiones, de manera que el proceso sea dficansistente en toda la toma de
decisiones, por ejemplo, gestion de proyectosraaiones de inversiones, adquisiciones.

Los responsables de la toma de decisiones en @odeganizacion deben comprender la
politica de gestién del riesgo de la organizacyodeben tener competencias para aplicar
el proceso de gestion del riesgo para la toma disidees. Esto requerird la asignacion de
responsabilidades, apoyada en la formacion y esvlaién del desempefio.

Ejemplos préacticos

Con el fin de aplicar el principio, se presentaasupreguntas que deberian realizarse desde
el principio del proceso:

« ¢COmo puede ayudar a crear y proteger el valor?
e ¢Cblmo y donde se toman las decisiones en la oegadn?
* ¢ Quién esta involucrado en la toma de decisiones?

« ¢Qué conocimiento y habilidades son necesarios paea quienes toman las
decisiones?

e ¢COmo adquieren los conocimientos y habilidadessaeims quienes toman las
decisiones?

¢ Qué formacién y apoyo es necesaria para el pedetaorganizacion?

* ¢En el futuro, de qué manera se introducira alopaisa este método de toma de
decisiones?

» ¢CoOmo se veran afectadas las partes involucratamas?
» ¢ Qué decisiones se tendrian que cambiar dentrprdekso en la organizacién?

» ¢CoOmo se establece el control del proceso al aglgta principio?
Principio 4: La gestion del riesgo trata explicitanente la incertidumbre

La gestién del riesgo tiene en cuenta explicitasménincertidumbre, su naturaleza y la forma de
tratarla.

Aplicacion

Lo que hace a la gestion del riesgo Unica entresdiippos de gestion es que aborda
especificamente el efecto de la incertidumbre stlisr@bjetivos. El riesgo solo se puede
evaluar o tratar eficazmente si se conoce la riezad el origen de esa incertidumbre.
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La incertidumbre de todos los tipos requiere carsicion, y es necesario no
sobreestimarla ni subestimarla.

El enfoque en la incertidumbre también es impoetaniando se seleccionan tratamientos
para el riesgo, y se consideran el efecto y laliiol de los controles. Asimismo, habra

incertidumbre asociada con las medidas de apoyprdeéso de la gestion del riesgo, por
ejemplo, si la informacion ha sido eficaz cuandg bamunicacion o consultas con las

partes involucradas, o si los intervalos selecdorgor los procesos de seguimiento son
suficientes para detectar cambio.

Quienes estan involucrados en la gestion del riedgmerian tener una comprension
adecuada de la incertidumbre, y de los tipos ytasede incertidumbre. El nimero y tipos
de métodos de evaluacion del riesgo usados paralabla incertidumbre deberian ser
apropiados y pertinentes a la importancia de lastler se pueden justificar maltiples
meétodos.

Indique las hipétesis cuando se registra el prodesgestion del riesgo (ISO 31000:2009,
5.7), ya que, las hipétesis reflejan generalmelgena forma de incertidumbre, al igual

que cualquier incertidumbre explicita que se hayssiclerado en los diversos pasos del
proceso.

Cuando se evalla el riesgo, es importante consideracertidumbre asociada con la
estimacion de las calificaciones de probabilidadysecuencia.

Cuando se analiza el riesgo y se proponen tratéamsiese deberian usar andlisis de
sensibilidad para entender la influencia real dasdscertidumbres.

Ejemplos préacticos

e Quienes toman las decisiones deberian adoptar detigag preguntando siempre:
“¢,Cuales son las hipotesis? y “¢Cuales son lastithembres asociadas con estas
hipotesis?” No es necesario limitar esta practievaluaciones formales del riesgo,
por ejemplo, puede aplicarse a todas las previsione

e Cuando se considera el ambiente interno y extesmm@arte del establecimiento del
contexto, se deberia tomar nota de cualquier @faiita que tenga probabilidad de
estar asociada con una alta volatilidad. Esta afusnte de incertidumbre, y también
informa la manera en la que el contexto es sugluiy revisa en forma continuada.

* Si la incertidumbre significa que se sabe que Jorvaarticular existe solo en un
rango determinado, ese rango se deberia comunicar.

Principio 5: La gestion del riesgo es sistematicastructurada y oportuna

Un enfoque sistematico, oportuno y estructuradtadgestion del riesgo contribuye a la eficacia y
a resultados coherentes, comparables y fiables.
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Aplicacion

Un enfoque consistente para gestionar el riesggl sromento en que se toman decisiones
creara eficiencia en una organizacién, y puedeguoignar resultados que construyan

confianza y éxito. Para esto se requieren practicganizacionales que consideren los
riesgos asociados con todas las decisiones, yoadaigriterios de riesgo consistentes que
se relacionen con los objetivos de las organizasigrel alcance de sus actividades.

Un enfoque puntual significa que el proceso dei@estel riesgo se aplica en el punto
Optimo del proceso de toma de decisiones. En peste,depende del disefio del marco de
trabajo al que se aplica también este principiceSiealizan las consideraciones de riesgo
demasiado pronto o demasiado tarde, se puedenrpgpdeunidades o los costos de
revisar la decision pueden ser sustanciales. Laendiencias de tiempo deben ser
evaluadas y entendidas para determinar el enfog@sesficaz de gestion de riesgo.

Un enfoque estructurado significa la aplicacion pielceso de gestion del riesgo de la
forma descrita en la ISO 31000:2009, apartado &uso haciendo los preparativos
apropiados para estas actividades. Dependiendasdectesidades, el método deberia ser
coherente con un enfoque ascendente o descenademeel fin de abordar el nivel
apropiado de gestion. Dependiendo de las necesidatienétodo deberia ser consistente
con un enfoque ascendente o descendente, con @ fabordar el nivel de gestién del
riesgo mas eficaz.

Principio 6: La gestion del riesgo se basa en la fjoe informacion disponible

Los elementos de entrada del proceso de gestioriedglo se basan en fuentes de informacion

tales como datos historicos, experiencia, retraaitacion de las partes interesadas, observacion,
previsiones Y juicios de los expertos. No obstalate,personas que toman decisiones deberian
informarse y tener en cuenta todas las limitacidagsdatos o modelos utilizados, asi como las

posibles divergencias entre los expertos.

Aplicacion

So6lo se puede comprender correctamente un riesggigsbasado en la mejor informacién
disponible. En consecuencia, las decisiones deesdidm del riesgo deberian incluir

métodos (por ejemplo, investigacion) para recoggerterar informacion. Sin embargo, a
pesar de los mejores esfuerzos, la informacionodibfe algunas veces puede estar
limitada, por ejemplo, prever lo que ocurrird erfutliro puede estar limitado al uso de
proyecciones estadisticas.

Se deberia entender la sensibilidad de las deeiside cualquier incertidumbre en la
informacion. La fiabilidad de la evaluacion delsge dependerd, en parte, de la claridad y
precision de los criterios de riesgo. La recopilacie datos relacionados con el riesgo
(por ejemplo, la ocurrencia de eventos y otra infmion basada en la experiencia) puede
ayudar a los andlisis estadisticos.
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Aunque el objetivo final es la toma de decisionasadla en evidencias, esto no siempre es
posible con el tiempo y los recursos disponiblas eBtos casos, se deberia usar el juicio
de expertos, en combinacion con la informacion gsi& disponible. Sin embargo, es
necesario evitar sesgo en el grupo cuando se asteajuicio. Ademas, la evidencia del
pasado no puede predecir exactamente el futurgitéciones con eventos con impactos
muy altos, la falta de informacion puede provocegianes si hay evidencia de dafio
potencial, en lugar de una prueba definitiva deodafi

Este principio también es aplicable al disefio (forag¢ del marco de trabajo de gestion del
riesgo debido a que habra aspectos del marco {popk, aquellos que proporcionan

capacidad de investigacion o que recopilan, angliaatualizan y ponen a disposicion

informacion para apoyar la aplicacion del procepe determinaran cémo se aplica este
principio.

La fiabilidad y exactitud de la informacion debeer svaluadas regularmente por
relevancia, puntualidad y fiabilidad, mediante b&sis documentadas. El marco de trabajo
deberia prever la revision periodica y la emisiéradtualizaciones o correcciones.

Ejemplos préacticos

e Cuando se disefia la forma en que se deberianaefmtincidentes, primero que todo
se deberia considerar cuidadosamente a qué desseyidaria esa informacion, es
decir, ¢quiénes son los usuarios finales presentésturos?, ¢cémo puede ser
necesario clasificar la informacion?, ¢cémo se @uedjorar la integridad?, y ¢como
se puede acceder a esta informacién?. Una vezegoi@ Becho esto, se puede disefiar
el cuestionario de presentacion de informes, teloiean cuenta que la calidad
suministrada puede estar influenciada por el tiengmesario para alimentarla.

* La descripcion del contexto (junto con su fechgpdEparacion) siempre se deberia
incluir como parte de las descripciones detallgddscumentadas de los riesgos clave
enfrentados (por ejemplo, inscripcion del ries@sto permite a los usuarios tener en
cuenta cualquier cambio en el contexto que puebartacurrido posteriormente, con
los cambios resultantes en el riesgo.

e Cuando en una evaluacion se han hecho hipétesig;omegeniente registrar y
comprender claramente el fundamento de dichas ds{st incluida cualquier
limitacion.

Cuando se disefian tratamientos del riesgo, seidedmrsiderar cdmo se hara el seguimiento del

desempefio de los controles resultantes, y commsérgn a disposicion de las personas que
tomaran las decisiones en el futuro, quienes sesonsables de estos controles.

Principio 7: La gestion del riesgo esta adaptada

La gestion del riesgo se alinea con el contexteragte interno de la organizacién y con el perfil
del riesgo.
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Aplicacion

La ISO 31000 proporciona un enfoque genérico @aggestion del riesgo, que es aplicable
a todo tipo de organizaciones y a todo tipo degge3odas las organizaciones tienen su
propia cultura, caracteristicas, criterios de Keggontextos de la operacion. La gestion
del riesgo se deberia adaptar para satisfaceet&sitlades de cada organizacion.

No hay una forma Unica y correcta de disefiar eamphtar el marco de trabajo y los
procesos de gestion del riesgo, ya que requierxibilidad y adaptacion en cada
organizacién. El disefio se puede determinar porhomi@spectos, incluyendo estilo,
tamarno, cultura, sector, configuracion y gestid@anizacional.

Diferentes areas de riesgo pueden requerir procdgesentes dentro de la misma
organizacion. Aunque todos los procesos deberiarcassistentes con la ISO 31000,
habré diferencias en los sistemas, modelos y migejuicio involucrado, por ejemplo,
entre los involucrados en la evaluacion de riegsgtecionados con la tecnologia de la
informacion, riesgos de tesoreria y de inversiomesiesgos de la competencia. Cada
proceso se deberia adaptar a su proposito especific

Puesto que el proposito del marco de trabajo eguemeque el proceso de gestion del
riesgo se aplique a la toma de decisiones en umenmaue sea eficaz y que refleje la
politica, el disefio del marco de trabajo deberilejee como y en donde se tomaron las
decisiones, y deberia tener en cuenta cualquiégaaldn legal u otras con la que esté
comprometida la organizacion.

Es importante tener presente que la adaptaciomplica que los elementos del marco de
trabajo (como se describen en la ISO 31000:200&tago 4) o los pasos del proceso
(véase ISO 31000:2009, clausula 5) deban varia¥o§@on esenciales para una gestion
eficaz del riesgo.

Este principio es importante durante el disefio joraedel marco de trabajo de gestién del
riesgo, pero también sera relevante en la formaunlos aspectos del proceso estén
estructurados.

Este principio también puede significar que la oiz@cion debe considerar cuestiones
internas, por ejemplo, rotacion de personal (quessnuy alto puede requerir mejoras en
la formacion con el fin de asegurar que los empleadievos sean capaces de cumplir lo
que se les requiere en relacion a la gestion esdjo).

Es necesaria la adaptacién del marco de trabaja Jggrar la integracién con los procesos
de la toma de decisiones de la organizacion. Tambk#posible que esos procesos de
toma de decisiones necesiten modificarse o regufss ajustarse a un marco de trabajo
de gestion del riesgo estructurado.

Ejemplos préacticos
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« El disefio del marco de trabajo de gestidon del oiekberia incluir los puntos de vista
de quienes estan involucrados en su implementacion.

Construir una comprension mas profunda de los gaosdundamentales de la ISO 31000 ayudara
a asegurar que la adaptacién tanto del marco bajoraomo del proceso alcanzaran los atributos
de una gestion eficaz del riesgo, como se trata ¢80 31000:2009, Anexo A. Por el contrario,
esto no se lograra simplemente llevando a cabprtmsesos de rutina.

Principio 8: La gestion del riesgo integra los facres humanos y culturales

La gestion del riesgo permite identificar las ajotits, las percepciones y las intenciones de las
personas externas e internas que pueden facilitabstruir el logro de los objetivos de la
organizacion.

Aplicacion

Este principio consiste en obtener las opinioneslade partes interesadas, asi como
entender que esas opiniones pueden estar infla@scj@or las caracteristicas humanas y
culturales. Los factores a considerar incluyen eptas politicos y sociales, al igual que
los conceptos de tiempo. Los tipos de error masioesson los siguientes:

a) Falta de deteccion y respuesta a las alertas.
b) Indiferencia a los puntos de vista de otros, @fdé conocimiento de las mismas.

c) Sesgo debido a estrategias de procesamiento denadin simplificadas para
abordar temas complejos.

d) Incapacidad para reconocer la complejidad.

Cuando se disefia el marco de trabajo y cuandolisarapodos los aspectos del proceso
de gestion del riesgo, son necesarias accionesifispe con el fin de comprender y
aplicar dichos factores humanos y culturales.

El disefio del marco de referencia y la comunicaeiéerca del riesgo deberia tener en
cuenta las caracteristicas culturales y los nivédesonocimiento de los receptores.

Ejemplos préacticos

e Los directores deberian actuar de manera que demwegsie promueven y apoyan el
respeto y la comprension de las diferencias indadies.

* Las personas aprecian que se les pregunte su geinista.

* Por regla general, las organizaciones recompersaué valoran. Si la seleccion,
promocion y remuneracion de los empleados no estulada abiertamente con el
desempefio real de la gestion del riesgo, es impi®lspie este desempefio cumpla
con los estandares esperados. Se deberian recammanadamente los esfuerzos
individuales.
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» Por regla general, no es prudente que el contqpérdda de una sola persona, para
hacer una modificacion considerable al riesgo.

* Las organizaciones transnacionales actuaran enafmensata si reconocen la
importancia de la cultura para determinar el congpoiento de las personas.

Algunos ejemplos de preguntas Utiles acerca derlechumanos y organizacionales son:

« ¢El'marco de trabajo de la organizacién es aprogiaca sus necesidades?

* ¢Se han identificado claramente los individuos defeen rendir cuentas de manera
formal?

» ¢Todas las descripciones de los cargos contiepeciisaciones claras acerca de las
autoridades y responsabilidades de los individuos?

« ¢Todos los canales de comunicacién son claroggoefs?

« ¢Ocasionalmente se verifica que las comunicaci@@esntienden e interpretan
correctamente a todos los niveles en la organin@cio

* ¢Enla organizacion se monitorea el nivel de motdre?
* ¢Se revisan todas las interfaces entre los equipos?

» ¢ Existen mecanismos para reconocer y respondenaes dentro de la organizacion,
antes de que causen un impacto negativo?

» ¢ Existen politicas claras para contratacion, renaai@n y promocion?
» Silas politicas son dudosas, ¢existe un procesor@asarlas?

* ¢Se observan politicas y procedimientos? Si nobserean, ¢se lleva a cabo una
investigacion? ¢ Se hacen cumplir?

¢Los auditores internos y externos buscan en lan@acion comportamientos no seguros 0 no
éticos?

Principio 9: La gestion del riesgo es transparentg participativa

La implicaciéon apropiada y oportuna de las parésrésadas y, en particular, de las personas que
toman decisiones a todos los niveles de la orgeidizaasegura que la gestion del riesgo se

mantenga pertinente y actualizada. La implicac&@nhién permite a las partes interesadas estar
correctamente representadas y que sus opinionemgan en cuenta en la determinacion de los

criterios de riesgo.

Aplicacion

Este principio se puede aplicar a multiples niveles puede reflejar en la politica de
gestion del riesgo de la organizacion (por ejemhdormar y consultar a las partes
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involucradas siempre que sea posible, con el fiquiecomprendan nuestros objetivos y
puedan contribuir con su conocimiento y puntosigdi\a la toma de decisiones").

La consulta con las partes involucradas, como pizra aplicacion del proceso de gestion
del riesgo, necesita una planificacion cuidadosaadui en donde se puede construir o
destruir confianza. Para ser eficiente y fortaldaaronfianza en los resultados, las partes
involucradas pertinentes deberian participar engdds aspectos del proceso de gestion
del riesgo, incluido el disefio del proceso de cdoaaidn y consulta.

La implementacion de este principio deberia comardaspectos de confidencialidad,
seguridad y privacidad, por ejemplo, puede requaritimitacion de accesos a alguna
informacién en las inscripciones sobre los riesgos.

Ejemplos préacticos

* Se deberia incluir el juego de roles en relaciom comunicacion y consulta en la
formacion en gestion del riesgo.

» Se deberia llevar a cabo una evaluacion acercame ce percibe la informacion
recibida.

* Se deberia suministrar retroalimentacion periogiaea demostrar como se llevd a
cabo en la practica el desempefio prometido o pragec

* Los puntos de vista no solicitados se deberiaimmektr, reconocer y apreciar, y
siempre que sea posible, se deberia suministraalietentacion acerca de ellos.

Principio 10: La gestion del riesgo es dinamica, ierativa y receptiva al cambio.

La gestion del riesgo es sensible de manera cauina los cambios y responde a ellos. Como se
producen sucesos externos e internos, el contexdts yonocimientos cambian, se realiza el
seguimiento y la revision de riesgos, surgen nueesgos, algunos cambian y otros desaparecen.

Aplicacion

Cualquier cambio en los objetivos de la organizac@® cualquier aspecto de las
circunstancias internas o externas, inevitablemeatabiara el riesgo (por ejemplo, una
reestructuracion interna, un importante proveedggva o un cambio en la normativa
legal). Asimismo, los cambios en el contexto orgacional (por ejemplo, la adquisicion
de otra compafiia 0 conseguir un nuevo contratoriiape) pueden requerir cambios en el
marco de trabajo (por ejemplo, en formacion, er@sapstas de riesgos). Los procesos de
gestion del riesgo deben disefiarse para reflejalindmica de la organizacion (por
ejemplo, rapidez del cambio).

La ISO 31000 contiene dos regimenes de seguimjerguision (para el marco de trabajo
y para el proceso). Cada uno es especifico parprgposito, y requiere reflexion e
implementacion.
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El marco de trabajo se deberia supervisar y reyiaaa asegurar que puede continuar
aplicandose a estos principios de gestion efichzidego, a la politica de gestion del
riesgo de la organizacion, y a apoyar la aplicaciéhproceso de toma de decisiones en
toda la organizacion. La supervision y la revisséndeberian incorporar a cada uno de los
pasos fundamentales en el proceso de gestion edori Por ejemplo, los controles
manuales no serian tan eficaces si hay cambiospemsenal de la organizacion.

La supervision y la revision se deberian adaptigadesamente, de manera que sean
sensibles a los factores de cambio que pueden lnerayores efectos. La supervision y

la revision deberian evaluar la importancia cortide los indicadores supervisados, y si
es necesario, los indicadores se adaptaran angsi@so a las nuevas circunstancias.

La supervision y la revisiobn son actividades diah como se explica en la I1SO
31000:2009, 4.5 y 5.6. La supervision esta reladorncon la observacion continua de los
pardmetros clave para determinar si se siguen femntea prevista o supuesta. La revision
ocurre de vez en cuando, se estructura en cuasto @oposito, y generalmente esta
prevista para determinar si las hipétesis en balses auales se tomaron las decisiones (por
ejemplo, el disefio del marco de referencia) percemevigentes, y por tanto, si es
necesario revisar las decisiones resultantes.\lisiga también deberia tener en cuenta los
nuevos conocimientos y tecnologias.

Ejemplos préacticos

* Cuando se aplica el proceso de gestion del riesge gesarrolla la declaracion del
contexto, se deberian identificar los componermes €éjemplo, las caracteristicas del
entorno externo) que tienen mas posibilidad de @mp se deberian supervisar de
cerca para determinar los cambios. Cualquier campbilsia requerir la reevaluacion
de todos o de algunos riesgos documentados.

» Se deberia motivar a las personas a que reporsencuietudes acerca del estado de la
situacién actual (incluidas las reclamaciones iasy.

Incluso las organizaciones pequefias deberian &nenente cambios globales, por ejemplo, la
crisis financiera de 2008 tuvo impactos profundoslas pequefios proveedores cuyos clientes
principales eran organizaciones afectadas diredtadicectamente por quiebras de los bancos.
Estos eventos externos o circunstancias emergpaésken requerir cambios proactivos al marco
de trabajo de gestion del riesgo.

Principio 11: La gestion del riesgo facilita la majra continua de la organizacion

Las organizaciones deberian desarrollar e impleanesstrategias para mejorar su madurez en la
gestion en la gestion del riesgo en todos los dexs@ectos de la organizacion.

Aplicacion

La mejora continua del desempefio organizaciond serrelacionada con la mejora
continua del desempefio de la gestibn del riesgo.megora continua del riesgo,

fundamentada en la toma de decisiones basadas emesgo, puede reducir la
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incertidumbre en el logro de los objetivos, minianiza volatilidad e incrementar la
agilidad. Sin embargo, es conveniente no manipexaesivamente el riesgo de gestion,
hasta el punto de reprimir la busqueda de oporadigisl y la flexibilidad de la respuesta.

En cambio, la importancia de este principio radicajue las organizaciones permanezcan
alerta a nuevas oportunidades de mejora. Estasuoptades pueden surgir internamente
(por ejemplo, del aprendizaje de incidentes redogpo externamente (por ejemplo, por la
disponibilidad de nuevas herramientas y conocirogeque pueden mejorar la gestion del
riesgo).

Este principio también es relevante para buscatim@mente mejoras en la eficiencia de
la gestion del riesgo, por ejemplo, implementandevas tecnologias que conectan mejor
la informacion a quienes toman las decisiones.

El objetivo de la mejora continua deberia estaraatm la politica de gestién del riesgo de
la organizacion y se deberia comunicar continuagndatmanera formal e informal. La
mejora continua puede incluir lo siguiente:

«  Mejorar el grado de integracion de la actividadyestion del riesgo a la actividad general.
+  Mejorar la calidad de las evaluaciones del riesgo.

«  Mejorar el marco de referencia, por ejemplo, légdeal y el acceso a la informacion.

+  Mejorar la rapidez en la toma de decisiones.

La mejora continua se basa en indicadores cugbigaly cuantitativos del progreso. Las
organizaciones que usan modelos de madurez y es¥qupr fases deberian disefiar estos
como impulsores de la mejora continua en basesaelnrsos y cultura de la organizacion.
Deberian reconocer que en muchas tareas humaézaisoehlimenta el éxito. El propésito
de la gestion eficaz del riesgo se encuentra Urintaren incrementar la probabilidad de
gue una organizacion alcance sus objetivos entalided. Cuanto mas rapidamente la
organizacion pueda llevar a cabo una gestion efiehziesgo, mas eficientes seran sus
objetivos.

En términos préacticos, algunas mejoras pueden tterapo para lograr, por ejemplo, la

asignacion de un presupuesto o una planificaciéhlgnzamiento al mercado. Los planes
de mejora deberian considerar las prioridades gflwéos relativos, y deberian permitir el

seguimiento del progreso.

Ejemplos préacticos

« Usando los elementos de supervision y de revisebmarco de referencia, se deberia
llevar a cabo una revisién anual del desempeficasa b estas mejoras del disefio y
principios de gestion del riesgo.
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e La adecuacion, idoneidad y eficiencia del marcdrdbajo de gestion del riesgo se
deberian revisar y evaluar.

« El sistema de reporte de incidencias se deberiapasa llevar a cabo el analisis de
causa raiz, considerando no solamente las causasbpes del incidente, sino también
las caracteristicas del marco de trabajo de gedébriesgo que hicieron posible que el
incidente ocurriera.

* EIl éxito (por ejemplo, un proyecto a tiempo/dentt®l presupuesto) se deberia
supervisar para comprender qué caracteristicagndsto de trabajo de gestion del
riesgo facilitaron principalmente el éxito, y estdeberia comunicar para reforzar el
valor.
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ANEXO C (Informativo) - MANDATO Y COMPROMISO
C.1 GENERALIDADES

Este anexo proporciona orientacion y estrategiescaae como una organizacion puede expresar
y comunicar el mandato y el compromiso.

Para que el mandato y el compromiso sean efickcakla direccion y el 6rgano de supervision de
la organizacion deberian expresar de forma clatasapartes involucradas el enfoque para
gestionar el riesgo, y documentar y comunicar esgun sea apropiado. El mandato para la
gestién del riesgo involucra generalmente cambiosele comportamiento, cultura, politica,
procesos y desempefio esperado en la gestion sigbrigue se veran reflejados en el marco de
trabajo de gestion del riesgo. El mandato y el comjso podrian ser una breve declaracion de la
politica, que se comunique ampliamente.

Una politica formal de la alta direccién y del drgade supervision constituye un mandato. El
desarrollo del mandato implica decidir sobre céhagar a cabo la accion requerida, al igual que
la autorizacion para que ocurra. Invariablemente, l& organizaciones existentes, esto
necesariamente implicara la autoridad necesaria pavocar los cambios. No tendria mucho
sentido identificar una accion a tomar, a menosajusismo tiempo haya un compromiso para
llevarla a cabo.

El mandato y el compromiso son una parte fundarndatamarco de trabajo de gestion del riesgo.
Deberian ser parte de los marcos de referencieesisog y de gobierno de la organizacion, y
deberian influir en el disefio de ambos.

El mandato y el compromiso deberian reflejar logeomprincipios establecidos en la ISO
31000:2009, apartado 3.

En la practica, el mandato de la organizacion g@upromiso con ella, se expresa y percibe de
manera explicita e implicita. Las expresiones iaialé (por ejemplo, las acciones cotidianas de la
alta direccién y del 6rgano de supervision denteolal cultura reinante en la organizacion)
habitualmente brindan un estimulo mas poderosdaguexpresiones explicitas (por ejemplo, una
politica de gestion del riesgo escrita).

C.2 METODOS PARA EXPRESAR MANDATO Y COMPROMISO
C.2.1 Aspectos clave
La expresion del mandato y el compromiso deberigpbulos criterios siguientes:

a) Ser compatible con el plan estratégico de la opg&itn, sus objetivos, politicas, estilos de
comunicacion y sistema de gestion;

b) Ser compatible con los criterios de riesgo detesws por el 6rgano de supervision;

c) Cumplir los principios de la ISO 31000, para loglargestion eficaz del riesgo, como se
presenta en la ISO 31000:2009, Anexo A;
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d) Ser facil de comunicar, y probarse para determgarcomprension dentro y fuera de la
organizacion;

e) Tener expectativas razonables de implementacidosexi
f) Abordar las responsabilidades de los duefios deelezos.

Si el mandato existente de gestion del riesgocpelpromiso de la organizacion con la gestion del
riesgo no cumplen actualmente estos requisitos® secesario cambiar ambos aspectos, el
explicito y el implicito.

EJEMPLO Si el 6érgano de supervision o la altacdi@n han tomado decisiones que no se han
sometido a una profunda evaluacién del riesgo,esstaa clara indicacion de que la organizacién
no esta comprometida con la comprension de logates

Una parte esencial de adoptar un mandato actualeael| desarrollo de un plan para cambiar la
comprension de lo que se requiere. El objetivostie glan es asegurar que tanto el mandato como
sus beneficios se comprendan y se crea en ellosiaamepte, que se vean como algo no
negociable, y que la organizacion estd comprometidfmrma consistente con el mandato y actue
en consecuencia. El mayor efecto sobre la aceptacido del mandato por las diferentes partes
involucradas lo tendré el comportamiento de la migecion, y la forma en que éste se compara
con las declaraciones explicitas acerca del mandato

C.2.2 Establecimiento, comunicacion y compromiso da politica de gestion del riesgo

Una forma de expresar y comunicar el mandato de roamera explicita es por medio del
establecimiento de la politica y su posterior coicagion. La 1ISO 31000:2009, 4.3.2, especifica
que la organizacion deberia no solamente haceswpelitica acerca de la gestion del riesgo sea
clara, sino también comunicarla interna y extermamela ISO 31000:2009, 4.3.2, identifica
también aspectos especificos que habitualmentetsidn reflejar en la politica.

Teniendo en mente el principio g) (es decir, ldigeglel riesgo esta adaptada), la expresion de la
politica deberia ser apropiada y coherente coortad general en la que opera la organizacion. De
lo contrario, puede no considerarse como pertingri@mo parte del sistema general mediante el
gue opera la organizacion.

Para grandes organizaciones, el establecimientmagolitica normalmente implica el desarrollo
de una declaracion formal acerca del mandato pestdg del riesgo que formaré parte de su
conjunto general de politicas. En consecuencidijrireada por el érgano de supervision, y luego
se comunicara y reforzaréa por medio del sistenmged&on.

Ayuda préctica

La participacion y el compromiso de la alta diréocy el 6rgano de supervision son clave para el
éxito de cualquier programa de gestién del riedgwm.organizacion deberia considerar las
siguientes preguntas cuando establezca su mandatopromiso con la gestiéon del riesgo:

— ¢ Cudles son los objetivos estratégicos de la argeion? ¢ Son claros? ¢Qué es implicito y
gué es explicito en estos objetivos?
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¢La alta direccion tiene conocimiento claro solarenaturaleza y alcance de los riesgos
significativos que desea asumir, y de las oporaded que desea aprovechar con el logro de
sus objetivos estratégicos?

¢La alta direccion necesita establecer un gobier@® claro con relacion a la actitud ante el
riesgo de la organizacion?

¢, Qué pasos ha tomado la alta direccion para aselgusupervision de la gestion de los
riesgos?

¢Los directores que toman decisiones comprendegraelo en el cual estan autorizados
(individualmente) para exponer la organizacidonsaclansecuencias de un suceso o situacion?
Cualquier actitud hacia el riesgo necesita sertigggcpara orientar a los directores a tomar
decisiones en base al riesgo.

¢Los ejecutivos comprenden su nivel de riesgo adgee@ interrelacionado, de manera que
puedan determinar si es aceptable o no?

¢La alta direccion y los altos directivos comprendd nivel de riesgo agregado e
interrelacionado para la organizacion, como un?odo

¢ Tanto los gerentes como los ejecutivos tienendaldracerca de que la actitud frente al
riesgo no es constante? Puede cambiar a medideaqu#an las condiciones del ambiente y
del negocio. Cualquier cosa aprobada por la alecdidn necesita tener alguna flexibilidad
implicita.

¢Las decisiones de riesgo se toman considerandge@mente las consecuencias? El marco
de trabajo de actitud hacia el riesgo ayuda a ietdres y ejecutivos a asumir un nivel
apropiado de riesgo para el negocio, teniendo entatel potencial de retribucion.

¢,Cuales son los riesgos significativos que la dilteccion esta dispuesta a asumir, y las
oportunidades que desea aprovechar? ¢Cudles samedges significativos que la alta

direccion no desea asumir? Cualquiera que seadtlmae politica acerca de la gestion del
riesgo, deberia estar al lado de otras politicas djigen la forma en la que opera la
organizacion.

La politica deberia estar sustentada tanto de mamdlicita como implicita y reflejarlo como
corresponde, y deberia cumplir los seis criter@<d.1. En el apartado C.4 se incluyen algunos
ejemplos de maneras de expresar la politica.

C.2.3 Refuerzo

La alta direccion y el 6érgano de supervision detredemostrar y reforzar el compromiso de la
organizacién con el mandato por medio de una medelacciones explicitas e implicitas que
incluyan:

Aclarar que los objetivos de gestidn del riesgime vinculados a otros objetivos de gestién, y
no separados de ellos;

Aclarar que la gestién del riesgo trata del cumgnto eficaz de los objetivos de la
organizacion;
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- Asegurar que el tipo de actividades de gestidnridsgo exigidas por el mandato estan
integradas a los procesos de gobierno y gestidsteetés, y a los procesos estratégicos,
operacionales y de proyectos;

- Exigir el seguimiento regular del marco de trabdg gestién del riesgo de la organizacion y
reportar acerca de él, para asegurar que el premps® siendo apropiado y eficaz;

- Supervisar que la organizacion tenga una comigrerectualizada y amplia acerca de sus
riesgos y de aquellos riesgos que estan dentrooslecriterios de riesgo determinados, y
emprender acciones correctivas en donde estosasiteo se cumplan;

- Orientar con el ejemplo, con relacion a sus @®pictividades;

- Renovar el compromiso con el mandato, a medigacqunbia el tiempo, los sucesos y la alta
direccion.

La implementacion de la ISO 31000 puede ocurritogia la organizacion, o llevarse a cabo parte
por parte, por ejemplo, dentro de negocios subfidia

C.3 ORIENTACION SOBRE EL DESARROLLO DEL MANDATO Y D EL
COMPROMISO

Para establecer el mandato para la gestion dejories requiere una reflexion cuidadosa, una
perspectiva estratégica y consulta entre el érgarmgupervision y la alta direccion. Esto ayudara a
asegurar que una vez que se adopte el mandatggalaizacion lo cumplira.

La expresion del mandato y del compromiso se delserisiderar a niveles tacticos y estratégicos.

La organizacion deberia definir y evaluar las caempeas para cumplir sus objetivos, y cultivar
las habilidades y experiencia necesarias parazidas.

Las implicaciones de los cambios exigidos por unndato necesitaran considerarse
cuidadosamente. Esto incluye quién lideraria elbtam quién necesitaria orientacion o soporte.
Algunas veces el alcance de los cambios puedeaséairite radical (por ejemplo, los cambios en
las especificaciones de los cargos, los procesosedaimiento y gestion) y de esta manera
absorberan parte de la capacidad de la organizaeiénel cambio. Sera necesario tener esto en
cuenta en el contexto de otros cambios que estprogreso, y si puede haber integracion.

Se deberia consultar a las personas que estarétada® significativamente por los cambios,
especialmente los duefios de riesgos de nichositspeaentro de la organizacion (como por
ejemplo seguridad e higiene o gestion de la segdfidica) de tal forma que las implicaciones de
los cambios puedan ser entendidos.

Ayuda préctica
Algunas de las formas en las que se puede log@aimeduyen las siguientes:
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— considerar como se explicard el mandato a la argeidin, y cOmo estas explicaciones se
reforzaran mediante acciones regulares;

— considerar el periodo de tiempo para hacer apécabmandato (esto se deberia respetar e
integrar en los otros imperativos de la organizaciéunque sus beneficios plenos no se
lograran, o la gestion del riesgo no seré tan efocano pudiera ser, sino hasta que el marco
de trabajo esté completo);

— identificar los roles clave para producir los camsbinecesarios en el enfoque a la gestion del
riesgo y para dirigir y liderar las actividadesgastion del riesgo;

— especificar qué aspectos del marco de trabajolgdactividades de gestion del riesgo seran
monitoreados a los niveles de la alta direccioreadion y comités, y como se recolectara y
presentard esta informacion;

— incluir el desempefio de la gestion del riesgo campunto regular en la agenda de todas las
reuniones clave de supervision y de la alta didexgci

— desarrollar métodos eficaces para comunicar acktcdesempefio de la gestion del riesgo
(por ejemplo, la publicacion de un boletin pargeisonal, en el estilo de un informe de
gestion del riesgo);

— considerar cuales serian los factores desencadsmdmta revision del mandato.
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ANEXO D (Informativo) - SEGUIMIENTO Y REVISION
D.1 INFORMACION BASICA
D.1.1 Generalidades

En este anexo se presentan pautas para el seguwimitnrevision del Marco de trabajo y de los
procesos de gestidn del riesgo de acuerdo cord&81900:2009, 4.5, 4.6y 5.6.

El seguimiento y la revision son dos actividadderdnciadas previstas para determinar si las

hipétesis y decisiones siguen siendo validas. éasi¢cas se usan tanto en el mantenimiento de un
Marco de trabajo eficaz de gestion del riesgo cemoada uno de los pasos del proceso de gestion
del riesgo.

— El seguimiento considera la vigilancia rutinarid desempefio real y su comparacién con el
desempefio requerido o esperado. Involucra la cdrapi@n o investigacion, la supervision,
la observacion critica o la determinacion contiieh estado, con el fin de identificar los
cambios en el nivel de desempefio requerido o edmerd igual que los cambios en el
contexto.

— La revision involucra la comprobacion periédicaeighproviso, para detectar cambios en el
ambiente, en las practicas de la industria o eprasticas de la organizacion. Esta actividad
se lleva a cabo para determinar la idoneidad, ad#muy eficacia del Marco de trabajo y el
proceso para lograr los objetivos establecidos.reasiones deberian considerar las salidas
de las actividades de seguimiento.

— Una auditoria es un proceso de revision sistemdiidcada en evidencias, contra criterios
predeterminados. Aunque cada auditoria es undadmeyiso toda revision es una auditoria.

En conjunto, el seguimiento y la revision brindegwidad de que el desempefio de la gestion del
riesgo es el esperado, si se puede mejorar, yrsiobarrido cambios que requieren ajuste o
actualizacion del Marco de trabajo o de algun aspdsl proceso.

El seguimiento y la revision estan dirigidos a #goseguridad razonable de que los riesgos se
gestionan adecuadamente, a identificar deficieneimasla gestion del riesgo, y a identificar
oportunidades de mejora de la gestion de los rees§mbos son necesarios para asegurar que la
organizacién mantiene una compresion actualizadaugeiesgos en relacién con sus criterios de
riesgo, en coherencia con su actitud de riesgo.oSmequieren un enfoque sistematico integral a
los sistemas de gestion generales de la organizacio

Las actividades de seguimiento y revision y lasoaes tomadas en respuesta a los hallazgos se
caracterizan con frecuencia como un sistema deussmegento, ya que tienen el potencial para
detectar y corregir las debilidades antes de queart efectos adversos, o para aportar confianza
en que los riesgos contindan dentro de los criattimla organizacion. Estas actividades también
se pueden usar para aportar a las partes intermesmas seguridad razonable de que el riesgo se
esta gestionando en forma eficaz.

A medida que cambian los factores en el contextnn y externo, también cambiara el riesgo.

De forma similar, el seguimiento del contexto extepuede alertar a la organizacion con relacion
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a cambios que pueden presentar una oportunidadnpgjaaar el desempefio o para una nueva
actividad. Al permanecer alerta a estos cambiogeaémpefio, a las no conformidades y a los
cuasi-accidentes, la organizacién estara capacjiada identificar oportunidades de mejora del
Marco de trabajo de la gestion del riesgo, y dekd®erio total de la organizacion.

Deberia haber un programa amplio para supervisagigtrar los indicadores de desempefio del
riesgo que se alineen con los indicadores de dessenge la organizacion.

El programa deberia advertir sobre las tendencip®rsas que pueden requerir acciones
preventivas e intervencion.

Una actividad individual de seguimiento o revisgmpuede dirigir a un riesgo individual o a
varios riesgos relacionados. Se puede enfocarsatielegos o0 en los controles que los abordan.

D.1.2 Rendicién de cuentas de seguimiento y revisio

La responsabilidad general de las actividades geirs@nto y revision reside en el érgano de
supervision y en la alta direccion, no en los peolges de aseguramiento, por ejemplo, la
auditoria interna. Las funciones de aseguramieetdadcalidad, las funciones de revision
independientes y el seguimiento reglamentario samdas Utiles en el proceso de reporte
jerarquico de gestion, debido a que estas actigglattecen un punto de vista alternativo.

Las actividades de seguimiento y revision se puedesiderar como actividades al mas alto
nivel: Si esta disefiada apropiadamente, brindavel de aseguramiento mas poderoso. Sin
embargo, un programa de seguimiento y revisionréebeluir los tres elementos.

El programa de seguimiento y revisién deberia icarifque la politica de gestion del riesgo esté
implementada y sea eficaz. La forma en que la diltaccion reacciona a los resultados del
programa de seguimiento puede afectar el compatamde los empleados, y es importante que
la alta direccion actiie dando ejemplo como modsiegair.

D.1.3 Revisiones independientes

Aunque la revision la lleven a cabo fuentes intetm&xternas, la independencia es necesaria en
la revision entre el revisor/auditor y la parte tcatante.

La independencia es la base de la imparcialidadadevision y de la objetividad de las
conclusiones de ésta. Siempre que sea factiblerdoisores y auditores deberian tener
independencia de la actividad que se revisa/aud#éa,todos los casos deberian actuar libres de
sesgo y conflicto de intereses.

Para las auditorias internas, los auditores debetéaer independencia de los gerentes
operativos de la funcion que se audita. Los regsoy auditores deberian mantener la
objetividad durante todo el proceso de auditoriaedesion, para asegurar que los hallazgos y
conclusiones se basen solamente en evidencias.
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En las organizaciones pequefias, es posible quevis®res y auditores no sean completamente
independientes de la actividad revisada o auditpgap es conveniente hacer todos los
esfuerzos posibles por eliminar el sesgo y estimalabjetividad.

La independencia de revisores y auditores ayudaeald@p revisiones y auditorias sean una
herramienta eficaz y confiable como soporte deptdiicas y controles de gestion del riesgo,
mediante el suministro de informacién que la orgacibn puede usar para mejorar su
desempefio.

Estas revisiones se pueden enfocar en el cumplimida normas (internas o externas),
procedimientos o requisitos legislativos. Con featia también consideran la idoneidad, la
eficacia y la eficiencia de los controles, por gym pueden considerar si las actividades de
gestion del riesgo suministran los valores expresad los principios de la ISO 31000.

Muchas organizaciones tienen funciones de asegoréwision por la direccién (tales como
asesores de gestién del riesgo, funcionarios resptes del cumplimiento, y directores de
aseguramiento de la calidad) que llevan a cabcsiomés de rutina; la auditoria interna
habitualmente reporta al 6rgano de supervision la alta direccion. El objetivo de estas
revisiones es aportar seguridad al 6rgano de sigaTy a la alta direccion de la organizacion
de que:

— sus criterios de riesgo son coherentes con suswalse/ con el contexto en el que opera;

— se ha usado un proceso sistematico y apropiadddgeartficar, evaluar y tratar los riesgos, y
hay confianza en que este proceso continuara ap@ran

— los riesgos inaceptables se abordan mediante tamiento de riesgo apropiado;

— los controles que se cree que modifican riesgos,dguotra forma serian inaceptables, son
idoneos y eficaces;

— se logra el proceso apropiado mediante planestieniento de riesgos.

Las actividades de un proceso de revision indepetelno eximen a la estructura jerarquica de sus
responsabilidades de seguimiento y revision.

D.1.4 Obtencion de informacién adecuada

Al igual que en otros aspectos de gestién del sieshseguimiento y la revisidn requieren el uso

de la mejor informacion disponible (véase el Ppitcf). Para que sea idonea para el proposito, es
necesario que la informacién sea pertinente paragsaarios y representar fielmente lo que busca
representar. La utilidad de la informacion se inw@eta si es comparable, verificable, oportuna y
comprensible. La informacion se puede obtener ddigos de fuentes:

a) fuentes directas: observaciones y mediciones defdasaciones reales de los procesos, o de
sus resultados;

b) fuentes indirectas: medidas que se obtienen darémesos o resultados que se consideran.
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Las combinaciones de mediciones de diferentesdaesg escogen por necesidad (dependiendo de
la disponibilidad) o por conveniencia (oportunideoisto, etc.).

D.1.5 Informar del proceso de revision

El informe deberia aportar informacion al érgancsdpervision, a la alta direccion y a las partes
involucradas de la organizacion acerca de si kesgds de la organizacién estan dentro de sus
criterios de riesgo, 0 si cuenta con planes creille tratamiento de riesgos que finalmente
conduciran a este resultado. Adicionalmente, pusgertar informacion adicional acerca de
riesgos nuevos y emergentes.

Cualquier conjunto de informacion de riesgos (gemglo, en una inscripcién* de riesgos) se
deberia actualizar peridodicamente. El tipo y lacdencia de reporte dependeran del tamafio,
complejidad, naturaleza y alcance de la evaluadébmiesgo.

La salida de una revision o de una auditoria serinforme que resuma los hallazgos y brinde
conclusiones de la evaluacion, en base a critgmiedeterminados. El informe puede aportar
recomendaciones para mejoras del sistema en bdeegae los revisores han observado.
Ocasionalmente, el revisor puede hacer sugeremoéss amplias con relacidn a los propios
criterios. La respuesta a cualquier revision sedakenfocar en la mejora del sistema y en abordar
las causas raiz de los problemas.

D.1.6 Acciones correctivas y mejora continua

Se deberian establecer procesos para aseguraragueedomendaciones sean consideradas
activamente por la direccion de la organizacionay respuestas acordadas se ejecuten. Las
acciones en respuesta a las revisiones se delegartar al érgano de supervision y supervisar

rutinariamente hasta su implementacion.

D.2 SEGUIMIENTO Y REVISION DEL MARCO DE TRABAJO
D.2.1 Generalidades

El proposito del seguimiento y de la revision emteaer actualizado el marco de trabajo de
gestién del riesgo, y compatible con las intencsahe gestion del riesgo de la organizacion. El
marco de trabajo hace referencia a los compongmnescesos dentro del sistema de gestion de la
organizacioén, que permite gestionar el riesgo.

La ISO 31000:2009, apartado 4, contiene orientasidiore los componentes necesarios de un
marco de trabajo y hace la observacion de que idebestar relacionados con el contexto interno y
externo de la organizacion.

A medida que ocurren cambios en el contexto intgrrexterno de la organizacion, puede ser
necesario ajustar el marco de trabajo para aseguessigue siendo eficaz.

Aun cuando no haya cambios internos o externosepugeran cambios en el disefio, sigue siendo
necesario asegurar que el marco de trabajo estéofiamdo en la forma disefiada, en cualquier
momento. Para las organizaciones que estan ericttanpara alinearse con la ISO 31000, esto
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puede involucrar la comprobacion de los componemnkels marco de trabajo del plan de
implementacién, para asegurarse de que se hannmaptado correctamente. Para organizaciones
gue ya tienen implementada la ISO 31000, involécesegurar que los componentes del marco de
trabajo contindan existiendo y funcionando de laena planificada.

D.2.2 Rendicion de cuentas

La direccion es responsable de asegurar que ebna@r¢rabajo se actualice periédicamente y se
controle en base en los indicadores de desempeimo Cparte de la asignacion de
responsabilidades de gestion del riesgo, una per§uoor ejemplo, un director), o una funcion
organizacional (por ejemplo, la funcion de sopaxeporativa de gestion del riesgo) se deberia
asignar como el administrador del marco de trabajma de las responsabilidades clave deberia
ser asegurar que el marco de trabajo sigue siditda.e

D.2.3 Establecimiento de una linea base

Se recomienda desarrollar una linea base. La Hasa se puede describir de diferentes maneras,
pero deberia incluir:

a) los componentes del marco de trabajo (como serile en la 1ISO 31000:2009, 4.3) que
suministran la capacidad para posibilitar que septa esta intencion;

b) el alcance del soporte suministrado por el drgd@ supervision y la alta direccion en el
mandato y compromiso para la gestion del riesgméaudo se expresa en forma de una
politica de gestion del riesgo).

La forma y arquitectura previstas del marco dedj@mbeneralmente se deberian haber registrado
cuando ésta se disefio, y la informacion como lasgqukstra en la Tabla D.1 estara disponible.
Esto forma una linea base o punto de referenceaquanparaciones durante el seguimiento y la
revision.

Tabla D.1. Ejemplo de tabla que presenta los elayaatel marco de referencia

Componente |En dénde se Objetivo Acciones clave Responsabilidad Medidas Estado de I4
despliega programacion  |del implementaciorn
desempefio
Rendicion de  |Nivel de la Mantener - Determinarlos | - Publicar la
cuentas organizacion actualizada la | criterios politica
politica de
gestion del + Documentar loss  Formalizar el
riesgo de la informes programa de
organizacion delegaciones
+ Delegar
autoridad » Proxima
revision: xx/xx/xx
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Recursos: Nivel de Suministrar los| * Obtener asesor| -« Disefio: Gestion- Realizado:

formacion division componentes d del riesgo Informes
gestion del - Disefiar la corporativa mensuales
riesgo para formacion
estimular oda g » Lanzamiento:
formacién + Formar alos Gestion de

formadores divisiones - Calidad:
« Proxima Parte de

Poner a revision: formacion
disposicién
actualizaciones o XXIXXIXX

de la formacion

La organizacion también deberia establecer logaadires de desempeiio que estan vinculados
a los objetivos de la organizacion, para dar udcation de la eficacia del marco de referencia
total para gestionar el riesgo. Los indicadoresi@@mpefio, que algunas veces se denominan
colectivamente como indicadores retrospectivosyyen lo siguiente:

— incidentes, accidentes y cuasi-accidentes;

— pérdidas reales;

— faltas de alineacion;

— guejas de los clientes;

— deudas pendientes;

— tiempo productivo del sistema;

— el grado en el cual se cumplen los objetivos agdanizacion;

— el grado en el cual se cumplen los objetivos dddredel riesgo de la organizacion;

D.2.4 Evaluar si las caracteristicas y el contextie la informacion han cambiado

Determinar si el contexto interno o externo de tganizacion ha experimentado cambios
significativos desde que se desarrollé o modiflab&co de trabajo de gestion del riesgo.

Ayuda préctica
Las caracteristicas que podrian haber cambiadayai

— estructura;
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— practicas y requisitos de gobierno;
— politicas, normas internas y modelos;
— requisitos contractuales;

— sistemas estratégicos y operacionales afectadosfggtores internos o externos (por
ejemplo, cambios en la reglamentacion legal);

— capacidad y recursos (por ejemplo, capital firemocy buena reputacion, tiempo, personas,
procesos, sistemas y tecnologias);

— conocimiento, habilidades y propiedad intelegtual
— sistemas y flujos de informacion;
— comportamiento social, ambiental y cultural;

— otras prioridades e imperativos organizaciongleses posible percibir que compiten con las
intenciones de la organizacion en cuanto a gestelnaesgo.

Los indicadores anticipados, que podrian reflegantmios en el contexto externo, se encuentran con
frecuencia externamente en informes y encuestsulaes reflejan los cambios y tendencias en la
industria en la que opera la organizacion. Algujemplos son:

— Precio de las ‘mercancias’, tasas de interés amancrendimientos de bonos, tasas de
cambio, indices del mercado de acciones, indiggatBos al consumidor (tendencia);

— indice (tendencia);

— nivel de incidentes o fraude en organizacionedaies;

— cifras de tamafio y crecimiento del mercado, yliasrepentinos en el volumen de 6rdenes;
— estabilidad politica y social, malestar sociakyivismo.

Si el contexto organizacional ha cambiado desdesquéesarrollé el marco de trabajo de gestion
del riesgo, este marco de trabajo se deberia remvalalinearlo para explicar estos cambios. El
proposito de esta actividad es confirmar que etmée trabajo y los procesos son adecuados para
Su proposito y son coherentes con los objetivasoyigades de la organizacion.

Como consecuencia de esta revisidn, la organizgtiéde necesitar cambiar su linea base.

EJEMPLO 1 Un cambio en la estructura de una orgaitim podria requerir alguna actualizacién
de la politica de gestion del riesgo y una reasigmede responsabilidades y recursos para permitir
que el riesgo continde gestionandose en formazffgiala organizacion ha crecido, por ejemplo,
debido a una fusion o adquisicion, serd necesarisiderar la adecuacion regular de los recursos
de gestion del riesgo, al igual que un analisidadmso de la diferencia entre las organizaciones en
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su enfoque a la gestion del riesgo. Podria sersadoedesarrollar un plan de transicion para
implementar cualquier cambio que surja del andlisis

EJEMPLO 2 Si se han promulgado nuevos requisiwisl&ivos, podria ser necesario corregir o
ampliar aspectos del marco de trabajo que conciarias responsabilidades, formacion y captura
o informe de informacion.

D.2.5 Revision del marco de trabajo

Una vez que se ha realizado la evaluacion comgéetas caracteristicas y del contexto externo, se
deberia llevar a cabo una revision amplia del mdectrabajo para determinar si:

a) el plan de gestion del riesgo se esté llevardiba en la forma planificada;
b) el marco de trabajo y los procesos adoptadas egterando en la forma planificada;
c¢) el nivel de riesgo esta dentro de los criterios;

d) los objetivos esenciales de la organizaciomeistduenciados positivamente por la gestién
del riesgo;

e) se esta informando lo suficiente a las parteslucradas relevantes, para permitirles
‘descargar’ sus roles y responsabilidades en taasta de gobierno;

f) las personas en la organizacion cuentan corcienfes habilidades, conocimiento y
competencia en gestion del riesgo para llevar a sab responsabilidades identificadas;

g) los recursos de la gestion del riesgo son adesta

h) se han aprendido lecciones de los resultadéssreacluidas las pérdidas, cuasi-accidentes y
oportunidades que se presentan;

i) los objetivos establecidos para gestion deboese estan cumpliendo;

Deberia haber un programa acordado para la revieudar, con la capacidad para llevar a cabo
revisiones para un proposito especifico si lasuostancias cambian, por ejemplo, cuando las
consecuencias de los riesgos son repentinas aasever

Los entregables de esta revision deberian incluir:
— un informe general sobre el desempefio del magdmablajo de gestion del riesgo;

— un informe sobre el progreso de la implementadéh plan de gestion del riesgo
(incluido el andlisis de cualquier retraso en lplamentacion);

— un informe que indique la posicion de madureZaderganizacion con respecto a las
mejores précticas;
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— recomendaciones de cambios que son necesar@snggorar la gestion del riesgo y su
eficacia en la organizacion;

— actualizar la politica, objetivos y plan de gé&stdel riesgo en la medida en que sea
necesario;

— actualizar la descripcion del contexto en el gpera la organizacion, segun el caso;
— un informe sobre tendencias en los indicadom@geatie riesgo;

— un plan de accién para abordar los cambios r@pgempara cumplir los objetivos de
gestion del riesgo.

D.3 SEGUIMIENTO Y REVISION DEL PROCESO

D.3.1 Generalidades

El propdsito del seguimiento y de la revision delgeso de gestion del riesgo es asegurar que:
— son adecuados para la actividad del negocio;

— funcionan segun lo planificado.

Los riesgos, sus controles y tratamientos subyases# pueden modificar con el tiempo, y los

responsables de la gestién del riesgo necesitarcagecientes de las implicaciones de estos
cambios. Las fallas en los tratamientos puedenwnnd que el riesgo sea inaceptable. Ademas,
los controles cuyo propdsito es modificar los rissgopueden cambiar en términos de idoneidad y
eficacia, de manera que, a menos que se controtemisen los riesgos, es posible que estos no
permanezcan dentro de los criterios de riesgo alokgst de la organizacion, y es posible que ésta
no tenga una comprensién actualizada de sus riesgos

Los resultados del seguimiento y la revision seoaditmentaran al establecimiento de la fase de
contexto, brindando la base para una evaluacioriesgjo renovada, cumpliendo con la naturaleza
reiterativa y dinamica del proceso de gestion gsgo y del disefio del marco de trabajo de la
gestion del riesgo.

D.3.2 Rendicién de cuentas

El seguimiento deberia ser parte integral de ltidred.os riesgos y controles se deberian asignar a
sus duefios, quienes son responsables de su sagoinkista responsabilidad se deberia registrar
en las descripciones de puesto o de cargo.

Las organizaciones deberian considerar la incociorade indicadores de desempefio de gestion
del riesgo, las cuales reflejan el rango de ‘malivas’ organizacionales clave, en las revisiones
formales de los empleados, por ejemplo, de manexase consideren los objetivos financieros, de
las partes involucradas, de eficiencia internapmtendizaje y de crecimiento. EI desempefio contra
el mismo grupo de indicadores se puede medir astéa® niveles de la organizacion y luego

reportar segun sea apropiado.
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Los planes de tratamiento de riesgos también serideb supervisar para asegurarse del progreso
logrado, y de que las actividades se finalicermaftio.

D.3.3 Aprendizaje de la experiencia

La organizacion deberia aprender de los resultaglales. Estos deberian incluir las pérdidas,
cuasi-accidentes, no conformidades y oportunidagigs se identificaron previamente, que
ocurrieron y aun no se ha actuado sobre ellas.puo®s que se pueden considerar en una revision
incluyen:

— lo que ocurri6;

— cOmo y por qué se produjo ese resultado;

— si es necesario revisar alguna de las hipotesi®aesultado de esta consecuencia;
— qué accion se ha tomado (si la hay) en respuesta;

— la posibilidad de que este resultado ocurra nuewe;

— cualquier respuesta adicional o0 pasos por seguir;

— Los puntos de aprendizaje claves y a quién essaeio comunicarlos.

D.3.4 Seguimiento

D.3.4.1 Los enfoques tipicos para el seguimientcciayen los siguientes

a)

b)

Los duefios del riesgo pueden analizar el antbjgaria supervisar los cambios de contexto.
La frecuencia de esta revision dependera del diwglesgo y de la dinAmica de los cambios
en el contexto. En algunos casos, puede ser suBog informe de indicadores que excedan
lo ordinario. El duefio del riesgo compara los feetdnternos o externos pertinentes contra
la declaracion del contexto para determinar sicuar@o un cambio importante. Esto puede
involucrar la comunicacion y consulta periédica taspartes involucradas para determinar
si sus puntos de vista u objetivos han cambiado.

Los duefios del riesgo también deberian superlds planes de tratamiento de riesgos para
determinar las acciones oportunas y responder bioaran el ambiente.

Los duefios de los controles son responsablesedeimiento de los controles asignados a
ellos, que pueden involucrar la comprobacion p&&d el seguimiento continuo. Debido a
gue la gestion del riesgo es mas eficaz cuandoirsi@grada completamente a la toma de
decisiones normal, y al sistema de gestion dedgarizacion, la gestion del desemperio de la
organizacion se deberia usar para el seguimientosdéesgos y la eficacia del proceso de
gestion del riesgo. Los indicadores de desempeberida reflejar el rango de objetivos
organizacionales clave definidos cuando se esiébliccontexto al inicio del proceso.
También se pueden desarrollar los que se relacicoramiesgos y controles especificos y la
aplicacion del proceso de gestion del riesgo.
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NOTA: Al igual que sucede con los riesgos, es readable que los duefios de los controles sean
los responsables de su operacion. El duefio u apedaticontrol normalmente seria la persona que
ejecuta el control diariamente y puede ser algdifarente del duefio del riesgo. Esto no afecta la
responsabilidad global del duefio del riesgo entouama modificacion apropiada de ese riesgo, y
para el disefio, implementacién, aplicacién, segnitoi y evaluacion de los controles
correspondientes.

D.3.4.2 Los indicadores de desempefio pueden medir rdeslt§por ejemplo, pérdidas o
ganancias) o procesos (por ejemplo, tiempo deifeEbn de los planes de tratamiento de riesgos).
Normalmente se puede usar una mezcla de indicadoees los indicadores de desempeiio de
resultados usualmente retrasan en forma signifecdtis cambios que dan lugar a ellos. Como
resultado, en un ambiente en continuo cambio, @saple que sean mas Utiles los indicadores de
proceso (indicadores de tendencia).

Al escoger indicadores de desempefio, es importanmerobar que:
— sean medibles;
— su uso sea eficiente en términos de demandamedi, esfuerzo y recursos;

— el proceso de medicion o de vigilancia estimufaaiite un comportamiento deseable, y no
motive uno indeseable (por ejemplo, creacion desjat

— los involucrados comprenden el proceso y los fi@os esperados y tienen la oportunidad
de aportar al establecimiento de indicadores;

— los resultados se recopilan, el desempefio sezaryae reporta en un formato que facilite el
aprendizaje y la mejora en toda la organizacion.

D.3.4.3 Al aplicar la gestion del desempefio al procesayelgtion del riesgo, es conveniente
observar que:

— la medicion eficaz del desempefio requiere resuge® se deberian identificar y asignar
como parte del desarrollo de los indicadores derdpsfio;

— algunas actividades de gestion del riesgo puedenlificiles de medir, lo que no las hace
menos importantes, pero puede ser necesario wfiaadores sustitutivos, por ejemplo, los
recursos dedicados a las actividades de gestidnedgb pueden ser una medida sustitutiva
del compromiso para una gestion eficaz del riesgo.

— cualquier variacion entre los datos de mediciérimdlicadores de desempefio y lo que nos
dice el instinto es importante y se deberia ingastiPor ejemplo, si la gerencia continta
preocupada porque los riesgos no se estan gedorapropiadamente, a pesar de que
numerosas evaluaciones del riesgo indican bajoslesivde riesgo, estas inquietudes se
deberian investigar y no se deberian desestimar;
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— mientras que el deterioro repentino en los irdicas usualmente atraera la atencion, el
deterioro progresivo puede ser igualmente problemay se deberian supervisar y analizar
las tendencias en los indicadores de desempefio.

D.3.5 Revision

La direccion deberia llevar a cabo periddicameateeVision de procesos, sistemas y actividades
para asegurar que:

a) no hayan surgido nuevos riesgos;
b) los controles y tratamiento de riesgos contirgiendo idéneos y eficaces.

Estas revisiones se deberian programar (véaseglapna y el enfoque de auditoria basada en el
riesgo, y como seleccionar a los revisores, conastblece en la ISO 19011).

Para estas revisiones se pueden usar las misnmsateque para el seguimiento regular, pero si

las realiza alguien que no esté involucrado direetde en la operacion de los procesos, pueden
suministrar un andlisis mas obijetivo. La frecuemgda revision se puede ver influenciada por el

nivel de riesgo, el ciclo de planificacion del neigo la dinamica en el ambiente/contexto o por el

acuerdo con el organismo de gobierno que es reablende supervisar los riesgos y la gestion de
éstos.

Si se encuentran problemas, la organizacion deberisiderar cdmo sucedieron y por qué no se
detectaron antes.

Los controles se deberian asegurar por medio dectasnes de los gerentes responsables (duefios
del riesgo) como parte de sus trabajos y roles alesnLa asignacion de controles especificos a
los duefios de los controles facilita la implemeidtacle estos, pero para que sean eficaces, estos
duefios necesitaran formacion en los procesos deraseiento de los controles.

Cuando se planifican cambios organizacionales aetectan cambios externos, puede haber
cambios en:

— el ambiente externo o interno, o las partes unw@ldas y sus puntos de vista,;

— el contexto de gestion del riesgo, los objetideda organizacion y sus criterios de riesgo;
— Los riesgos y sus diferentes niveles;

— la necesidad de tratamientos para los riesgos;

— el efecto y la eficacia de los controles.

Por esta razon, es esencial que las organizaciemisgn sus riesgos, sus tratamientos y controles
para los riesgos, cuando desarrollan o actualilamep de negocio o planes estratégicos. Ademas,
debido a que los planes de negocio y los planestégicos pueden crear o actualizar los objetivos
de una organizacion, es de gran valor usar el poode evaluacion del riesgo para enfatizar en
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llevar a cabo pruebas a los borradores de los glazen el fin de asegurar que los objetivos
propuestos se pueden lograr, y también para dédimredida de tratamiento de riesgos requerida
para asegurar resultados exitosos. Quienes llavaabo procesos de gestion del riesgo también
deberian revisar regularmente sus experienciassyitados para identificar oportunidades de
mejora.

-
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ANEXO E (INFORMATIVO) - INTEGRACION DE LA GESTION D EL RIESGO A UN
SISTEMA DE GESTION

E.1 GENERALIDADES

La gestion del riesgo es una parte integral deistarsa de gestion del riesgo de la organizacion.
La ISO 31000 asesora a las organizaciones paradgsarrollen, implementen y mejoren
continuamente un marco de referencia cuyo prop@siointegrar la gestion del riesgo al sistema
de gestion de la organizacion (incluidos el golmemn la estrategia). Especificamente, la
integracion deberia asegurar que la informaciércaael riesgo se use como base para la toma de
decisiones a todos los niveles de la organizatiés.personas y las organizaciones gestionan los
riesgos cada dia como parte de la forma en quentaleaisiones. La gestion del riesgo ya esta
integrada naturalmente en todo lo que hacemos atedecidir acerca de algo. Algunos son
mejores que otros en esto, pero todos pueden mégocalidad de la gestion del riesgo y la toma
de decisiones, lo que da como resultado la mejoraldogro de los objetivos, y una mayor
confianza. Si el proposito de integrar la gestiéhriésgo es afadir valor, l6gicamente implica la
adopcion de formas para influenciar lo que ya exigticrementarlo y mejorarlo, en vez de
reemplazarlo por algo diferente. No puede implaicionar o forzar algo diferente en lo que ya
ocurre, como una funcién natural de la toma desitmws.

La integracion no solamente involucra introducirrimientas y procesos de gestion del riesgo
establecidos y normalizados a un sistema 0 a vaistsmas de gestion existentes; se requiere la
adaptacion y alteracién de dichas herramientasogegos para ajustarse a las necesidades de
guienes toman las decisiones y a los procesosntastpara la toma de decisiones.

Este anexo presenta algunos ejemplos practicoérde se puede integrar la gestién del riesgo al
sistema o sistemas de gestion existentes.

E.2 ¢ Qué es un sistema de gestion?

Todas las organizaciones usan algun tipo de sistlegestion. En afios recientes se han creado
sistemas de gestion formalizados compuestos deamedad de requisitos que proporcionan un

marco de referencia en el que la organizacion pestiblecer practicas y procedimientos de

gestién para dirigir y controlar sus actividadesuchias normas internacionales tratan sobre
sistemas de gestion en general, o con relaciontemidos especificos.

Un sistema de gestion es un conjunto de elemertasmd organizacién interrelacionados o que
interactlan para establecer politicas y objetiygeocesos para lograr estos objetivos. Desde una
perspectiva de gestion del negocio, se logra eficée al contar con un sistema de gestion
integrado.

Por ejemplo, la gestion de la calidad como se aerdla ISO 9001 tiene un amplio enfoque
dirigido a la satisfaccion del cliente, mientrada gestion del riesgo trata los efectos de la
incertidumbre sobre objetivos que no solo puedempekinentes para los clientes, sino para una
variedad de otras partes involucradas. Muchas @ma@eiones han implementado un sistema de
gestion de la calidad basado en los requisitosadS® 9001, y la gestion del riesgo se puede

integrar en estos sistemas de gestion, creandmising evitando la duplicacion.
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E.3 SISTEMA DE GESTION INTEGRADO Y GESTION DEL RIES GO

Al igual que es necesario integrar la gestion @Hgo a los procesos esenciales del negocio,
también lo es crear interaccion entre todos losgrds de sistemas de gestidén, por ejemplo, la
gestion de la calidad, la gestion ambiental, ldigeesle la seguridad, la gestion de la protecdedn,
gestion del cumplimiento, financiera y de repoddncluso con la gestion de seguros que trata
sobre sucesos que se pueden transferir financiataraetras organizaciones.

Estos sistemas de gestion individuales deberianaioun sistema de gestion integrado basado en
la politica y la estrategia de cualquier organi@aciAun cuando una organizacion tenga sistemas
de gestion individuales para gestionar riesgosqodates, el marco de referencia de gestion del
riesgo se deberia extender e incorporar a estesnsis.

Este enfoque de gestion del riesgo transversabaghmizacion puede:
a) incrementar el enfoque de la alta direccion salsebjetivos estratégicos de la organizacion;

b) posibilitar que todos los riesgos en el sistemgeadion integrado se manejen de acuerdo con
los principios y mandato de la ISO 31000.

Este enfoque puede involucrar lo siguiente:

— la aplicacion al sistema de gestion de la calidadtétnicas de gestion del riesgo que
conciernen principalmente a la gestion del riesgprdductos y de proyectos;

— el tratamiento de las incertidumbres en la gestigrbiental, por ejemplo, incidentes y
accidentes potenciales en lugares peligrosos, dposicion de materiales y sustancias
peligrosas;

— el tratamiento de riesgos combinado con operaciahes como seguridad en el trabajo;

— el manejo de riesgos de seguridad, por ejemplosalt violencia contra la organizacion o sus
empleados o clientes;

— el manejo de riesgos de seguridad de tecnologia idormacion (TI), por ejemplo, colapso
en las operaciones de TI, pérdida de datos, vimlade la confidencialidad y aseguramiento
de la continuidad del negocio;

— la gestion de riesgos de continuidad del negocie gseguran la preparacion y pronta
respuesta ante incidentes perturbadores;

— el establecimiento de controles para proteger tivas de la organizacion, asegurar el
reporte correcto, asegurar el cumplimiento de kguisitos legales o gestionar riesgos
asegurables de una manera que se minimicen laagrim
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E.4

Gerencia de Riesgos y Seguros

E.4 IMPLEMENTACION DE LA GESTION DEL RIESGO EN UN MARCO DE
REFERENCIA DEL SISTEMA DE GESTION DE LA CALIDAD

E.4.1 Generalidades

El proceso de gestion del riesgo se deberia imtegrédos procesos de toma de decisiones de una
organizacion, independientemente del nivel y fum@n los que se toman decisiones.

E.4.2 Identificacion y toma de conciencia de la toande decisiones.

Los siguientes métodos ayudan a reconocer cuanidmge se toman las decisiones, en linea con
el Ciclo Planificar-Hacer-Verificar-Actuar

a) Identifique todas las formas de préacticas formdizade toma de decisiones que ya existen
dentro de la organizacion. En las organizacioneadgs, existen numerosos procedimientos
que requieren aprobaciones formales para una am@liza de decisiones, por ejemplo, la
aprobacion del plan estratégico anual, los desesobale capital, la contratacion de nuevo
personal, la modificacion de controles de procdsssyiajes del personal.

b) Use un diagrama de flujo o cualquier otra técnige pepresentar las principales practicas y
secuencias de toma de decisiones que son aplicalpesyectos especificos y a todos los
aspectos del negocio. Esto se puede consideraasnd una division o una funcion, y se
deberia extender al gobierno, al igual que a laatole decisiones de la direccion. Si hay
actividades que se estdn gestionando mediante lieac@pn de un sistema de gestion
formalizado (por ejemplo, gestién de la calidad pedio de la aplicacion de la ISO 9001),
los puntos de decision en estos sistemas debeariararf parte de este andlisis. En forma
similar, si la organizacion tiene alguna forma ddoddad delegada para la toma de
decisiones, estas delegaciones se deberian iedwt andlisis. El resultado final deberia ser
una imagen coherente y documentada de dénde sa tamédecisiones, quién las toma, y los
procesos existentes aplicables a estas decisiones.

Una combinacion de las técnicas anteriores debezéa un alto grado de toma de conciencia tanto
organizacional como personal para la toma de dedsi

.3 Evaluacion de riesgos

En algunos tipos de decisiones (por ejemplo, edrdelo y realizacion de un nuevo producto, o la
planificacion e implementacién de un proyecto intate), sera apropiado incluir la evaluacion
formal del riesgo en las diferentes etapas delgmtoy Por ejemplo, la mayoria de proyectos tienen
multiples puntos de decision, es decir, viabilideaso de negocio, presupuesto y planificacién
detallados, implementacion y entrega. En cada @nestibs puntos es apropiada una evaluacion
formal del riesgo, para decidir entre opcioneso lstrementa la posibilidad de éxito del proyecto
y también mejora la eficiencia.

Para la evaluacion del riesgo de las decisionesacjpmales se pueden desarrollar formas
normalizadas simples del proceso de gestion daaigoara uso por el personal involucrado. Estos
métodos son adecuados especialmente en situacendas que las personas trabajan sin
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supervision directa. Un componente clave de es&isdns es la creacion de toma de conciencia
de las hipétesis como entradas para las decisi®oegdefinicion, las hipdtesis son una fuente de
incertidumbre.

Estos procesos normalizados pueden ser espedifiddfpo de toma de decisiones involucrada,
del grupo particular de personas que ejecutananea particular, y del contexto tipico en el que
ocurren. Los sistemas simples se pueden codificaure tarjeta de instrucciones de tamafio
bolsillo, que contiene una lista de chequeo, y potan todos los involucrados en este tipo de
trabajo.

E.4.4 Implicaciones para el marco de referencia dgestion del riesgo

La implementacion de las técnicas descritas en agshetado requerira el suministro o ajuste
apropiado del marco de referencia de gestion esyo, por ejemplo:

— correccion de la politica de gestién del riesgtad@rganizacion;

— disposiciones para llevar a cabo la investigaciodidl y la representacién de la practica de
toma de decisiones;

— correcciones a los manuales de procedimientos;
— formacion de directores y personal;

— formacion especifica de aquellos cuyo trabajo eella cabo de acuerdo con un sistema de
gestion especifico (por ejemplo, los involucradms la gestion de tipos de riesgo particulares);

— los ajustes al sistema de aseguramiento de laiaegddn y a la capacidad de informacion de
gestion del riesgo;

— effective internal communication and consultation.
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