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Seguros y protección de datos 

L negocio de seguros está ba- 
sado en la información. El to- 
mador del seguro aporta datos 

suyos y de las personas y bienes ase- 
gurados al corredor o al agente que a 
su vez entrega esos datos y otros a la 
empresa de seguros o a las diferenks 
coaseguradoras y éstas a su vez infor- 
nían a las reaseguradoras si procede 
negociar el tramo facultativo. En caso 
de siniestro las aseguradoras solicitan 
a 10s peritos que obtengan datos del 
mismo y que valoren los daños o se- 
cuelas causados. Los peritos analizan 
y evalúan los daños causados a perso- 
nas y bienes asegurados y no asegura- 
dos en la compañía que le I-ia contrata- 
do y comunican esa información a la 
aseguradora. Existen igualmente ce- 
siones de carteras entre agentes y co- 
rredores y también entre asegura- 
doras. 

Todos los intercambios de informa- 
ción arriba mencionados constituyen 
ejemplos frecuentes de cesiones de 
datos de personas físicas entre socie- 
dades y profesionales libres. Los da- 
tos cedidos son de distinta índole en 
cada caso pero en una inmensa inayo- 
ría aportan información financiera o 
relativa a la salud de personas físicas. 
La cesión de datos personales a efec- 
tos de control de seguros de automó- 
viles está explícitamente autorizada 
por el REAL DECRETO 712001, de 
12 de enero, por el que se aprueba el 
Reglamento sobre la responsabilidad 
civil y seguro en la circulación de ve- 
hículos a motor en su Artículo 23; los 
demás casos de obiención, almacena- 
do y cesión de datos de carácter per- 

sonal están regulados para todas las 
actividades en las normas referidas 
más adelante. 

La Agencia de Protección de Datos 
, ha abieito expediente e impuesto san- 
r ciones a diferentes empresas y profe- 

sioaales en sectores como el  de las 
comunicaciones, el de la televisión e 
incluso en el sector asegurador. Los 
peritos médicos que valoran lesiones 
causadas en accidente de circulación 
y comunican los datos a las asegura- 
doras para la doaación de provisiones 
y el pago posterior de iiidemnizacio- 
nes empiezan a tener problemas por 
la ausencia de consentimiento expreso 
por parte del lesionado para la cesión 
de datos a la compañía de seguros e 
incluso para la presentación de pnieba 
pericia1 en juicios por lesiones. 

Antecedentes legales 

Las disposiciones legislativas que 
regulan todo lo referente a la protec- 
ción de datos se reseñan a continua- 
ción: 

- Directiva I995/46/CE del Parla- 
mento Europeo y del Consejo de 24 
de octubre de 1995 relativa a la pro- 
tección de las personas físicas en lo 
que respecta al tratamiento de datos 
personales y a la libre circulación de 
estos datos. 

- REAL DECRETO 99411999 de 11 
de junio por el que se aprueba el Re- 
glamento de h~Iedidas de Seguridad de 
los Ficheros Automatizados que con- 
tengan Datos de Carácter Personal. 

- LEY ORGÁNICA 15/1999 de 13 

de Diciembre. de Pi~oteccióri de Datos 
de Carácter Personal. 

- INSTRUCCION 21199.5, de 4 de 
mayo, de la Agencia de Protección de 
Datos, sobre incdidas que garantizan 
la intimidad de los datos personales 
recabados como consecuencia de la 
contratación de un seguro de vida de 
forina conjunta con la concesión de 
i in  préstaino hipotecario o personal. 

Niveles de protección 

Todas los entes públicos, personas 
físicas y personas jurídicas que obten- 
gan, posean o cedan datos de carácter 
personal deben cumplir unos requisi- 
tos y trámites expresamente detalla- 
dos en las normas anteriormente men- 
cionadas. Tan solo quedan excluidos 
los datos que posean las personas físi- 
cas para su uso estrictamente domésti- 
co y 10s sometidos a la normativa so- 
bre protección de  materias 
clasificadas o esrablecidos para la in- 
vestigación del terrorismo y formas 
graves de delincuencia organizada. 

Existen tres niveles de  protección 
que dependen de la naturaleza de los 
datos de carácter personal que se al- 
inaceilan, tratan o son cedidos. Estos 
niveles dependen de la naturaleza de 
los datos y fueron establecidos en el 
RD 99411999 de 11 de Junio. El nivel 
básico se aplica a todos los casos en 
los cuales existan datos de carácter 
personal. El nivel medio se aplica 
cuando existen datos de servicios fi- 
nancieros o relativos a la comisión de 
infracciones o son fuente de acceso 
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público. El nivel alto se aplica cuando 
: existen datos de salud, vida sexual, 
i origen racial, religión o ideología o 
t son datos para fines policiales recaba- 
; dos sin el consentimiento de las per- 

sonas afectadas. Cada uno de estos ni- 
veles debe ser aplicado en todos los 
ámbitos por igual para evitar fallos de 
seguridad. Esto significa que el nivel 
de protección debe ser aplicado por 
igual en los accesos locales, en los ac- 
cesos remotos a través de redes de co- 
municaciones, en el trabajo fuera de 
los locales de la empresa y en ficheros 
de uso temporal. 

Como podemos ver las compañías y 
mutuas de seguros así como las gesto- 
ras de fondos de pensiones se encuen- 
tran al menos en el nivel medio por 
tener datos de servicios financieros 
como son los devengos y cobros de 
primas, los datos de gestión de comi- 
siones y todos los datos relativos a pa- 
gos de prestaciones. Deben aplicar el 
nivel alto las empresas y profesiona- 
les que manejen datos de salud como 
son las aseguradoras de los ramos de 
vida, accidentes, asistencia sanitaria. 
enfermedad y decesos. También de- 
ben aplicar el nivel alto las compañías 
de seguros generales, principalmente 
en los ramos de automóviles y respon- 
sabilidad civil, cuyos siniestros pue- 
dan tener datos de personas físicas le- 
sionadas. 

Trámites y medidas 

En la Ley Orgánica de Protección 
de Datos de 11 de Diciembre de 1999 
se establece la necesidad del consenti- 
miento expreso de  la persona física 
para obtener, tratar o ceder sus datos 
de carácter personal. El consentimien- 
to expreso debe ser recabado para ca- 
da uno de los tratamientos o cesiones 
que se vayan a realizar y la persona fí- 
sica en cuestión deberá ser informada 
de los derechos de modificación, can- 
celación y oposición y del lugar don- 
de puede ejercerlos. Los demás trámi- 
tes y las medidas de protección de 

Existen tres niveis de protección de da- 
tos, dependiendo de su naturaleza 

datos vienen establecidos en el KD 
99411999. 

En todos 10s casos hay que re a 1' izar 
ante la Agencia de Protección de Da- 
tos el regislro de los ficheros que con- 
tienen datos de carácter personal indi- 
cando, entre otros, la titularidad de los 
mismos. la estructura de su contenido, 
los responsables de su tratamiento y 
los destinatarios de las cesiones de da- 
tos que se realice11 o se vaym a reali- 
zar. El responsable de los ficheros de- 
be e laborar  un documento  d e  
seguridad cuyo contenido debe ser 
implementado y las normas que afec- 
ten a los empleados y colaboradores 
deben ser con~unicadas a los afecta- 
dos. 

En el nivel bdsico debe existir una 
relación de las claves y contraseñas de 
los usiiarios. El documento de seguri- 
dad debe describir los recursos prote- 
gidos, la estructura y definición de los 
ficheros, las funciones y obligaciones 
del personal, las normas relativas a 

copias de seguridad y el procedimien- 
to eii caso de incidencias. 

En el nivel medio se aplicarán los 
requisitos del nivel básico y aden~is  el 
documento de seguridad incluirá las 
normas de controles periódicos, la f i -  
gura del responsable de  seguridad y 
las normas de reutilización y de dese- 
cho de soportes. En este nivel deberá 
realizarse una auditoría de  seguridad 
a l  menos cada dos años. También es 
necesario restringir el acceso a los lo- 
cales donde se encuentren los equipos 
de proceso de datos y deberán existir 
registros de incidencias, de entrada y 
salida de soportes y de usuarios que 
acceden a los datos. 

En el nivel alto, aplicable a la ma- 
yoría de las empresas de nuestro sec- 
tor, además de los requisitos de nivel 
medio se deben cifrar tos datos para 
su transporte desde o hacia el sistema 
de proceso de datos y se deben regis- 
trar cada uno de los accesos, incluso 
los denegados,  realizados por los 
usuarios a cada LIIIO de los registros 
accedidos. También se regularán las 
copias de seguridad que se almacenen 
fuera del centro de proceso de datos. 

Plazos y sanciones 

Los plazos relativos a los trámites e 
iinplantación de medidas de seguridad 
vienen descritos en el R D  19512000 
de 1 1 de febrero. 

El plazo para realizar los trámites e 
iniplantar las medidas de nivel básico 
en ficheros preexistentes finalizó en 
marzo de 2000. El plazo para realizar 
los trrímites e implantar las medidas 
de nivel mediu en ficheros preexis- 
tentes finalizó en junio de 2000. Por 
último, el p l a ~ o  para realizar los trá- 
miles e implantar las medidas de nivel 
alto en ficheros preexistentes finaliza- 
rá en junio de 2002. 

Las infracciones se clasifican en le- 
ves. graves y muy graves. Las infraccio- 
nes teves se sancionan con multas com- 
prendidas entre 60 1 y 60.101 euros y se 
producen, entre otros casos, por: 
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la solicitud del iiiteresado de rectifica- deber legal de notificación de la in- ahora hay de plazo hasta el año 2007 

nales objeto de tra~amieiito cuando le- en un fichero. 

dos en las compañías en la actualidad. 
cherodedatosdeca.rácterpersonalen Elfuturo Es de  esperar  que  las Leyes 
el Registro General cle Protección de 5011980 de Contrato d e  Seguro y 
Datos, cuando no sea constitutivo de Todas las medidas anteriores co- 3011995 de Ordenación y Supervisión 
infracción grave. rresponden al Reglamento de  la de los Seguros Privados sean adap- 

- Proceder a la recogida de datos de L.O.R.T.A.D. y deben ser aplicadas tadas a la normativa de protección de 
carácter personal de los propios afec- en datos iníormatizados. La nueva datos permitiendo sin requerir con- 
tados sin proporcionarles la informa- Ley de diciembre de 1999 no distin- sentimiento expreso del afectado, ce- 
ción yue señala el articiilo 5 de la Ley gue entre datos automatizados y datos siones de datos entre compañías en re- 
Og5nica de Protección de Datos. en cualquier otro soporte, por ejemplo mas de coaseguro y de reaseguro y 

Las infracciones graves se sancio- en papel. Esta última Ley no tiene; sin entre peritos y compañías de seguros 
nan con multas comprendidas eiitre embargo, Reglamento que la desarro- en temas de valoración de lesiones y 
60.101 y 300.506 euros y se produ- lle y se aplica de forma temporal el de daños por siniestro. 
cen, entre otros casos, por: lLlllll===llllll--- 

- Proceder a la creación de ficheros 
de titularidad privada o iniciar la re- 
cogida de dalos de carácter personal 
para los misinos con finalidades dis- 

TARlFA DE SUSCRlPClON r . 

- Proceder a la recogida de datos de 
carácter personal sin recabar el consenti- 
miento expreso de las personas afecta- 

(Los precios mcluyen 7% de NA. pero no los gmos de correo al extranjero). 

ción del ejercicio de los derechos de 
ORDEN DE PAGO 

acceso y oposición y la negativa a faci- 
POR DOMKlLlAClON BANCARIA 

litar la información que sea soliciiada. 
- Mantener los ficheros. locales, 

,.l ..s....... l..,l*<i.2 

- Iiicumplii el deber de información 
que se eslablece en los artículos 5 .  28 
y 29 de la Ley Oi'ginica de Protección 
de Datos. cuando los datos hayan sido 
recabados de  persona distinia dcl 

Las infraccioiies muy giwes se san- adeudar hasta num aviso, en la cuma y-, ! 
cionan con mulias con-iprenclidas en- ean presetnada para su cobro por la r W a  

Actuarios E s p a n ~ l ~ ] ~  

ducen, entre otros casos. por: 
- La recogida de datos eii forina en- 

gañosa y íi-audulenta. 
- La comunicaci6n o cesión de los 

datos de carácter personal, fuera de 
los casos en que estén permitidas. 
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