CASO PRACTICO

GERENCIA DE RIESGOS
E INFORMATICA

Una de las dificultades con que
pueden enconirarse las
empresas, v sus gerentes de
riesgos, es la enorme cantidad
de datos y variables que es
preciso manejar pard Consegquir
una Gerencia de Riesgos de alta
cahdad. Este problema es mas
patente s1 pensamos en la
Gerencia de Riesgos de las
Administraciones Piblicas. El
volumen de datos v e flujo de
la informacién a procesar puede
ser tan voluminoso que haga
practicamente inwable la iabor.

Anta este obstaculo, los autores
del presente articulo proponen
como solucion la utilizacion de
instrumentos informaticos v,
mas concretamente, de
¢sistemas expertosy para el
manegjo de la informacion.

A ftravés de un casc praclico
se describe cual seria el
functonamiento de los
mencienados «sistemas
expertosy aplicados a la
Gerencia de Riesgos.
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En los Glimos afos se esta utilizando cada vez
mas la Gerehcia de Riesgos en las grandes com-
panias (tanto publicas como prnvadas), en parte
por la gran evolucion de la actividad empresarial,
vy en parte por la cada vez mas creciente mentail-
zacion de la alta direccion en acotar sus nesgos
¥, por tanto, en asegurar sus beneficios.

Las grandes empresas, por fin, se estan dando
cuenta de que no basta con contratar el clasico
seguro {lncendio, Robo, Pérdida de Benefcios,
RC, etc.), sino que, ademas, quieren garantizar su
buen funcionamiento, sin sobresaltos inesperados;
es decir, dar seguridad al futuro de la compania.

Pero el gran problema con el que se encuentran
los directivos de estas sociedades, es la enorme
cantidad de datos que hay que analizar para po-
der llevar a cabo una buena Gerencia de Riesgos
Esta cantdad de datos, lbgicamente, es mayor
cuanto mayor es la compania. En las grandes cor-
poraciones es practicamente inviable afrontar un
analisis minimamente nguroso sin informatizarlo.
Una vez mas, la informatica sale al paso de los
problemas que son demasiado laboriosos para el
hombre

Asi pues, la gran canudad de informacion necesa-
ra para el analisis de los posibles problemas de
una compania, es convemnente introducirla en una
0 varias bases de datos, sobre las que después
puedan actuar diversos programas o modulos de
un sistema informético, para obtener resultados
que por otros métodos serian, si no imposibles,
muy dificiles de lograr. A través de este sistema
informético se podra:

* Actuahzar la informacion, es decir, introgucir da-
tos nuevos, borrar alguno de los ya existentes
o modificarlos.

* Hacer consultas, sobre la informacién contentda
en las bases de datos, pudiendo obtenerla por
pantalla, 0 impresa en papel.
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* Intercambiar datos, con otras bases de datos,
O con otros sistemas, para o cual se requiere
una sahda ce los mismos en soporte magnético
v con el formato requendo para cada caso.

e Obtener estadisucas de todo tipa, a partir de
los datos existentes, pudiendo tener en cuenta
parte de &st0s, 0 su totalidad {existe también
la posibihdad de conseguir todo tipo de gréaficos
sobre los datos).

* Consegulr resultados, a partic de la informacidon
dada por las estadisticas, teniendo en cuenta la
posibthidad de que, a partir de una actuaiizacién
de la informacién, se podran obtener distintas
estadisticas vy, por tanto, diversos resuliados,
con lo cual se observard qué parametros de en-
trada son los gue mas influyen sobre Ios resul-
tados vy, lo que es més importante, cuales son
las posibles vanaciones de estos parametros de
entrada para que los resultados estén siempre
dentro de unos valores predeterminados que ga-
ranticen una crerta seguridad para la sociedad.

s Ayvudar a la toma de decisiches, valorando los
resullados abtenidos v, por tanto, discerniendo
qué datos de entrada hay gue mocdificar v en
qué medida, para realizar una correcta Gerencia

ACTUALIZACION DE
[ LA INFORMACION

CONSULTAS

INTERCAMBIO DE
DATOS

BASES
DE
DATOS

SACAR ESTADISTICAS

OBTENER RESULTADQOS

TOMA DE DECISIONES

=

de Riesgos. Esta es, sin duda alguna, la parte
mas delicada del sistema informatice, requinen-
do un modulo especial, en el que se deberan
utilizar técnicas de programacion tasadas en la
Inteligencia Artificial, como se mdicard mas ade-
lante.

VENTAJAS E INCONVENIENTES

Es de destacar que la cantnidad de informacion ne-
cesarla, en muchos casos, estad constituida por mt-
les de datos, lo cual da idea de la magnitud de
los procescs. Pero lo mas importanie es que por
el hecho de estar informatizado, el numero maxi-
mo de datos gue se podra analizar es practica-
menie ihmitado, asi como los tipos de consultas,
estadisticas, informes . ., v todo ello, evidente-
mente, mucho més rdpidamente de le gue lo ha-
ria cualquier técrice en la matena, y con mayor
precision.

Este sistema informatico, una vez montado y fun-
clonando, puede uthzarse como simulador de ries-
gos, es decir, 31 se introducen 05 datos de un
nesqo flcucio en el orgenador, éste dara unos re-
sultados vy tomard unas decisiones (ficticias, por
supuestol, que el director de la compariia tendra
gue valorar vy estudiar su viabiidad para poder
afrontar ese nesgo. Constituye, por tante, una he-
rramienta valiosisima para descubrir nesgos su-
puestamente «nclensivos» vy una gren ayuda a la
hora de tomar decisiones.

Podria utilizarse, también, como entrenador de fu-
turos expertos en Gerencla de Riesgos; es decrr,
ante una informactdn (simuladal), de entrada se
podrdn contrastar las soluciones dadas por el or-
denador con las de los futuros experics.

En contraparuda, se oblienen unos resultados que
muchos miran, Idgicamente, con desconfianza; jal
fin v al cabo, son el productoe de «la mente» de
un ordenador!; spor qué ha hecho esic vy no lo
otro?; ;como ha tomado esta decision?; jqué fac-
tores utilza antes que otros y por quée? ... Es el
gran problema que mucha gente ha tenido, tiene,
vy esperemos que, en breve, deje de tener, con los
ordenadores La solucién nos la ofrece la tan ulti-
mamente mencionada inteligencia Artificial {y en
particular los Sistemas Expertos), que no es otra
cosa mas que utilizar la informética tradicional,
junto con técnicas de conocimiento e inferencia,
para solucionar problemas gue requieren una gran
cantidad de conocimiento, liegando a los mismos
resultados a los que llegaria un experto humano.
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A los sistemas informaticos que utilizan técnicas
de Inteligencia Artficial se les denomina Sistermas
Expertos. Estos, ademds de tener todas las venta-
jas de los tradicionales, ofrecen otras muchas, en
tre las gue destacan las siguientes:

* Posibilidad de preguntar al sistema, después de
qué éste haya dado un resultado, por qué lo ha
tomado, v qué pasos ha seguido. Con lo cual,
pedremos cerciorarnos siempre de la veracidad
o falsedad de 'os resultados. Al utilizar el siste-
ma como «entrenador de futuros expertoss, és-
te les poedrd mostrar, en cada caso, no sola
mente la solucion final, sino también todos los
pasos utilizades para llegar a ella, explicande el
porqué de cada uno.

* Posibihdad de autccorreccion. En caso de gue
el ordenador diese un resultado, gue una vez
analizado por un experto humano verificase que
no es correcte, al «decirseloy al sistema se auto-
corregiria la mformacion erronea.

* En caso de desconocer algtn datc para anali-
zar, el sistema no se para, sino que da los re-
sultados con los datos que tenga en ese mo-

mento, indicandc un factor de certeza més bajo,
debido a la falta de informacion

* Cuando el sistema considera gue no tiene da-
tos suficientes, ¢ no es capaz de liegar a nin-
guna conclusién, pide informacion supiementa-
ria intentando llegar a una solucién por otros
caminos.

A la hora de crear un Sisterma Fxperto, io gue
conlleva mayor dificulted es el obtener la informa-
cion necesaria de, al menos, un experio humanog;
si no existe el experto en la materia, es absoluta-
mente imposibie crear cualquier sistema, aunque,
en ocasiones, suele pensar que si el sistema llega
a hacer lo mismo que él, puede perder su puesio
de trabajo. Estc no as cierto, ya gue ningan Sis-
tema Expearto sustituye al experio, sino que e ayu-
da a mejorar la calidad de sus decisiones, le apor-
ta informacion suplementaria, v reduce su resqgo
potencial de eguivocaciones; ademas, ante la to-
ma de una decision para una correcta Gerencia
de Rigsgos, ¢quién es el responsable? |, el siste-
ma, evidentemente, nunca lo podra ser, siempre
SBra necesaric un experto humano que se respon-
sabilice y sepa por qué lo hace.

LOS SISTEMAS EXPERTOS SE BASAN EN REGLAS

El método mas cominmente utilizado para representar el conocimiento en Inteligen-
cia Artificial, es el de las Reglas. Estas se vienen utilizando desde que en 1960 se
desarrolld, en la Stanford University, el sistema MYCIN, demostrando la utilidad de
las mismas, Una regla es un binomio situacién-acciéon, por ejemplo:

Si la industria estd muy cerca de un rio
¥ el ric sobrepasa el 87% de su caudal
entonces hay peligro de inundacion.

Cada regla relaciona un pequefio nlimero de situaciones definidas, con una o varias
acciones a llevar a cabo; ademéas, permite al sistema razonar «hacia atrés», para ver
cual es la causa por la que ocurren ciertas cosas; es decir, la regla anterior se po-
dria emplear para contestar a la pregunta: «;Cudndo hay peligro de inundacion?».
Por dltimo, al saber &l sistema qué reglas han sido utilizadas para resolver un pro-
blema, puede dar una explicacion o justificacion de sus acciones o conclusiones.

UN EJEMPLO DE APLICACION

A principios de 1987 se empezd a desarrollar un
sistema nformatico para realizar el estudio de la
Gerencia de Riesgos de una Administracion Pu-
blica.

Evidentemente, el mayor problema, el de encon-
trar expertos en la materia, en este casc no fue
tal. Lo dificil fue «traducirs estos conocimientos
«humanos» en datos intehgibles por el sistema.

Tras unas cuantas reuniones entre expertos en
Gerencia de Riesgos y técnicos informaticos, es-
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1o se solventod, guedando solamente pendiente la
construccion del sistema.

Por la complejdad de dicho sistema, desde el
principic se disend de forma modular, para tener
la posibihdad de utilizar y verificar unos moédulos
mientras se implantaban otros y para una mavyor
facilidad de mantenimientc.

ACTUALIZACION DE LA
INFORMACION

El pnmer madulo en construrse fug el de actuali-
zacion de Ia informacion, con el consiguiente dise-
rno de las bases de datos, vy la construccion de
los programas que permitian efectuar altas, bajas
y medidficaciones en la informacién de las mismas.

Se vtilizaron seis bases de datos, cada una de las
cuales trataba sobre un tema

* Aspectos generales del mmmueble.

+ Reglamentos aplicables

* Riesgos de incendio, rayc y explosion.

* Riesgos de robo, expoliacion y hurto.

* Riesgos extraordinarios.

* Riesgos extensivos.

Agui surgio el problema de tener gue manejar una
canudad de datos del orden de 1 300 por cada
mmmueble, tratandose unos 1.100 inmuebles, con
lo que se contaba, aproximadamente, con el ru-
llon v medio de datos de entrada, 1o que imphca-
ba uilizar cas todeo el hempo de ordenador en
actualizaciones de la informacion.

Esto se soluciond instalando dos ordenadores con
gran capacidad de almacenamienio de datos fun-
clonando en paralels, 1o que permitd aupliicar las
posibiidades def sistema v disminuir gl tiempo ¢e
ocupacién del mismao

El siguiente modulo que se imptementd fue el de
las consultas, permitiendo mostrar parte o oda ia
mlormacion de un nmuebia por la pantala del or-
denador, o sacarla por la impresora  Aqui el pro-
blema era también el votlumen de infarmacion 1os
datos de un solo inmueble ocupaban en papel mas
de 30 folios), fue necesano el empleo de una im-
presora laser de alta velocidad para evitar asi el
colapso del sistema con los lentos procesos de im-
presion

Algunos ejemplos de las muchas consultas que se
pueden realizar son: (Cudles son los iInmuebles de
un departamento?, jgue estruclura tene un in-
mueble determinado?, squé reglamentos hay que
aplicar en cada caso?, (cudales son l0s punios mas
pehgrosos?, scual es el riesgo peor protegido?

Gerencia de Riesgos

RIPAZ4RI.PRG
Creacitn de Fichas

"

Propia Red

Gases inertes .. ..!:

Detec. de Atmost. Explosivas

trol de variables y otro de validacion.

P

3.1.3. EVALUACION DE LAS MEDIDAS DE PROTECCION Y PREVENCION

{A}decuados/{S)uficientes/(Fliables
Extiitarasies #f Ul b mon i L st pd o

Reserva de agua .................
Equipo de Bombeo ...............

Bl B o et LD b S
AR g Pt ke AR
Collurhhargeean s Bl N = s
Deteccion Automatica .............
e (el T [l i S Bl et o R e

e i [ T da G 1l o 40 TG W B RS 2 o DR

Cada dato puede ser adecuado, suficiente y/o fiable; se realiza un médulo de con-
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Gerencia de riesgos

RIPA30RI. PRG
Creaciéon de Fichas

ESTIMACION DE PERDIDAS

Cédigos:

VME % (Valoracion en millanes de ptas.)

ESTADISTICAS

A continuacian se cred el médulo gue permitia sa-
car estadisticas de los datos albergados en el sis-
tema v dibujar graficos de la informacién de los
mismos. Este proceso es el mas lento de todos,
vy en las estadisticas mas compiejas y que tienen
que utilizar 1odos los datos, el tempo de respues-
ta completa es de alrededor de 8 horas, con lo
cual, durante este tiempo queda «colapsado» uno
oe los ordenadores, pudiéndose utiizar el otro pa-
ra el resto de 10$ procesos.

Algunas estadisticas tratan sobre la estructura de
los inmuebles, recomendaciones de mejora de pre-
vencidn vy proteccion, estimacion de pérdidas ante
todo 1ipo de riesgoes v siniestralidad anterior, entre
otros.

Los graficos son de tipo lineas, barras y pastel;
pueden representar cualguiera de las estadisticas.

OBTENCION DE RESULTADOS

Paralelamente, se realizé el médulo gue obtenia
los resultados, tomando datos de las estadisticas
y/0 de los propios datos. Existen, pues, dos tipos
de resultados:

1. Los que se producen después de analizar Gni-
camente los datos de un sclo inmueble, como

pueden ser: la valoracion de las medidas de
protecoion, la evaluacion de! riesgo de incen-

dio, las medidas de proteccidn necesarias y de
cahdad, la estimacién de pérdidas (VME, PML
actual y después de tomar las supuastas me-
didas de proteccidon), ante todos los tipos de
riesgos, etc.

2. Los que parien de los resultades de las esta-
disticas vy, por tanto, hacen referencia a un
conunto de inmuebles, como por ejemplc: es-
tructura de tos inmuebles por departamentos,
valoracion de las medidas de proteccidon de un
servicio, PML estratificado, VME total v medio,
etc.

INTERCAMBIO DE DATOS

El médule de intercambio de datos se implemento
para poder obtener toda la informacién de base
en soporte magnético con un formatc que enten-
diese el ordenador de la Administracidn pablica.
(Existe la posibilidad de cambiar este formato por
cualguier otro).

AYUDA A LA TOMA DE
DECISIONES

Finalmente, el Gltime madulo, el gue properciona
la ayuda necesaria para la toma de decisiones, es
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3. ANALISIS DE RIESGOS

3.3. RIESGOS EXTRAORDINARIOS

3.3.4. ESTIMACION DE PERDIDAS
Pérdida Méxima Estimada (PML} Estratificada

PML por Estratos Actual A. M. Prot.
{en millones de ptas.)
N.° N.°
PML de 0 a 20 502 581
PML de 20 a 40 162 102
PML de 40 a 80 49 35
PML de 80 a 160 19 14
PML mayor de 160 2 2
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ACTUAL | A. MEDIDAS PROTECCION
el mas complejo de 1odos, v su construccidn no {Qué medida es mejor tomar para acotar un ries-
pudo comenzarse hasta no haber terminado vy go determinado?; jcual es el nesgo pear protegi-
comprobado todes los anteriores, ya que se basa do?; squé PML total guedaria tras la adopcion de
en la informacibn que éstos proporcionan. Este ias redidas necesanas estimadas por el sistema?, etc.

mogulo, que se encuentra en fase de analisis vy
desarrollo, permiurd hacer preguntas al sistema
CoOmMo:
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3.1.3. EVALUACION DE LAS MEDIDAS DE PROTECCION Y PREVENCION

Adecuados  Suficientes Fiables
EXHNtores .. .5z .. oo
Reserva de Agua’ o ookl Foi i
Equipo de Bombeo ................
(CJ Propia Red)
B.LE. . o. % s ikl i,
GoHLE. - & i e R

)i |

Deteccion Automatica ..............
Rocindoies .yl .ot Sl ao Al gl il
Gases Inertes | A b e
RA AN OG- 'y e . . W5 e oy
Detectores de Atmos. Explosiva .....
Vias de Evacuacidon ................
SENSNZACION: . oo fun bk oot & vt v sl
Luces de Emergencia ..............

UOoo0Ooooooooc oo
0 D10 U o e =S )i
OO TSRS T (] 0]
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OBSERVACIONES:

ESCALERAS: 1 / SECTORIZACION: NO REQUERIDA
APERTURA DE PUERTAS HACIA EL INTERIOR
EXTINTOR SIN MANGUERA Y SIN REVISAR

HAY GAS BUTANO EN COCINAS, PERO NO HAY REJILLAS DE
VENTILACION

3.1.4. ORGANIZACION
L] Control de Accesos [J Parcial
L] 24 horas
[J Servicio Permanente de Vigilancia [J Rondas
(J Control
[J Plan de Emergencia 3 Implantado
(] Efectivo
(] Brigada de Incendios [J Suficientes
[} Entrenadas
[] Ayudas Exteriores — Distancia bomberos km. 15 min. 25

— Qtras Ayudas Exteriores ...
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L R =
3.4. RIESGOS EXTENSIVOS
3.4.1. DANOS POR AGUA
¢ Tiene toma de tierra el edificio ................... ... ... .. .. INCORRECTO
* Estado general de las canalizaciones ........................ CORRECTO
* Estado de conservacion de depositos ................ .. ..., CORRECTO
® Siniestros anteriores: .
e N R e - o o sy oo e s
S T TR e e e e R A e
3.4.2. VIENTO, PEDRISCO, NIEVE, ETC,
RS e A g T e N R e Al R o = R e CORRECTO
* Mantenimiento y conservacion de desaglies ................. CORRECTO
® Siniestros anteriores:
R TS e N e e ) e e R Mt e WA S e S D
e asteadedin s sk bl ol TR e L T o e
3.4.3. ACTOS VANDALICOS
e Gonfictividad Jlabaralt L T Tiok 5 e b SR N S R R it BAJA
¢ Posible conflictividad en el centro ......... ... ... ... .. ...... BAJA
s Gonflietividad en s zopa’™ ot Vol St e s NI R T R BAJA
® Siniestros anteriores:
SN B ENE Sl b . o e S L T T e e g et
= Eatteminriion.- & S0 5. o LS S Ll s ik e sl
3.4.4. OTROS RIESGOS
* Caida de - acromaves .. . .. % g o e e e ce HENENGSE EAT P A No
s Dafios eléctricos a Equipos e Instalaciones .................. Si
* Fallos en Instalaciones de protecciéon ....................... No
o= Phogue delVehlotlasinla L. 0% 8 & B il s, e et s, S el e B No
® Destruccion de archivos v documentos ..................... No
¢ Otros:
CONCLUSIONES — Modularizacidn del sistema, para poder asi agi-

En resumen, puede afirmarse que la Gerencia de
Riesgos debe estar muy ligada 2 la informatiza-
cion, teniendo en cuenta la ingente cantidad de
datos que deben analizarse en esa disciplina

Esta informatizacidon ha de cumplir una serie de
condiciones:

— Fiabilidad del conocimiento introducido en el
sistema, para lo cual se ha de contar con ex-
pertos cualificados en la materia.

hzar el mantemmiento del mismo.
— Utilizacidn de téenicas de Intehgencia Artficial,
para poder aplicar el razonamiento «hacia atrasy.

— Ser una ayuda comprobada para un experto
en la matena.






