
CASO PRACTICO 

GERENCIA DE RIESGOS 
INFORMATICA 

Una de las d~ficultades con que 
pueden encontrarse las 
empresas, y sus gerentes de 
riesgos, es la enorme cantidad 
de datos y variables que es 
preciso manelar para conseguir 
una Gerenoa de Riesgos de alta 
calidad. Este problema es mds 
patente SI pensamos en la 
Gerencia de Riesgos de las 
Administraciones Públ~cas. E/ 
~folumen de daros y el k ~ j o  de 
la iníorrnac~ón a procesar puede 
ser tan voluminoso aue haaa 

En los últimos años se está utilizando cada vez 
más la Gerencia de Riesgos en las grandes com- 
pañías (tanto públicas como privadas), en parte 
por la gran evolución de la actividad empresaoal, 
y en parte por la cada vez más creciente mentali- 
zaoón de la alta direcoón en acotar sus riesgos 
y, por tanto, en asegurar sus beneficios, 

Las grandes empresas, por fin, se estan dando 
cuenta de que no basta con contratar el clásico 
seguro (Incendio, Robo, Pérdida de Beneficios, 
RC, etc.), sino que, además, quieren garantizar su 
buen funcionamiento, sin sobresaltos inesperados; 
es decir, dar seguridad al futuro de la compañía. 

., 
~rácticarnente invlable 13 labor. Pero el gran problema con el que se encuentran 

Ante este obstáculo, los autores 
del presente artículo proponen 
como solución la utilizac~ón de 
insrrumentos informáticos y, 
más concretamente, de 
ccsistemas expertos» para el 
manejo de la información. 

A través de un caso práctico 
se describe cuál sería el 
funcionamiento de los 
mencionados crsistemas 
expertos)) aplicados a Ia . 
Gerencia de Riesgos. 

Deparrarnenro de Innovación Tecnológica y aplicaciones 
inlormaticas de ITSEMAP IBERICA 

los directivos de estas sociedades, es la enorme 
cantidad de datos que hay que analizar para po- 
der llevar a cabo una buena Gerencia de Riesgos 
Esta canridad de datos, lógicamente, es mayor 
cuanto mayor es la compañia. En las grandes cor- 
poraciones es prácticaniente inviable afrontar un 
análisis mínimamente riguroso sin informatizarlo. 
Una vez más, la informática sale al Daso de los 
problemas que son demasiado laboriosos para el 
hombre 

Así pues, la gran cantidad de información necesa- 
ria para el análisis de los posibles problemas de 
una compañía, es conveniente introducirla en una 
o varias bases de datos, sobre las que después 
puedan actuar diversos programas o módulos de 
un sistema informático. para obtener resultados 
que por otros métodos serían, si no impostbles, 
muy difíciles de lograr. A través de este sistema 
informático se podrá: 

Acruatizar la informac/ón, es decir, introducir da- 
tos nuevos, borrar alguno de los ya exisrentes 
o modificarlos. 

Hacer consultas, cobre la información contenida 
en las bases de datos, pudiendo obtenerla por 
pantalla, o impresa en papel. 
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Intercambiar datos, con otras bases de datos, 
o con otros sistemas, para lo cual se requiere 
una salida de los mismos en soporte magnético 
y con el formato requerido para cada caso. 

Obtener esfadísricas de todo tipo, a partir de 
los datos existentes, pudiendo tener en cuenta 
parte de éstos, o su totalidad (existe también 
la posibilidad de conseguir todo tipo de gráficos 
sobre los datos). 

Conseguir resultados, a panir de la información 
dada por las estadísticas, teniendo en cuenta la 
posibilidad de que, a partir de una actualización 
de la información, se podrán obtener distintas 
esradísticas y, por tanto, diversos resultados, 
con lo cual se observará qué parametros de en- 
trada son los qiie más influyen sobre los resul- 
tados y, lo que es más importante, cuales son 
las posibles variaciones de estos parámetros de 
entrada para que los resultados estén siempre 
dentro de unos valores predeterminados que ga- 
ranticen una cierta seguridad para la sociedad. 

Ayudar a ia torna de decdones, valorando los 
resultados obtenidos y, por tanto, discerniendo 
qué datos de entrada hay que modificar y en 
qué medida, para realizar una correcta Gerencia 

CONSULTAS S 
INTERCAMBIO DE 

BASES DATOS 

DE 

DATOS 
SACAR ESTADISTICAS 

OBTENER RESULTADOS S 
I TOMA DE DECISIONES I 

de Riesgos. Esra es, srn duda alguna, la parte 
más delicada del sistema informático, requirien- 
do un módulo especial, en el que se deberán 
utilizar técnicas de programación basadas en la 
Inteligencia Artificial, como se indicará mas ade- 
lante. 

VENTAJAS E INCONVENIENTES 

Es de destacar que la cantidad de inlorrnación ne- 
cesaria, en muchos casos, está conszituida por mi- 
les de datos. lo cual da idea de la magnitud de 
los procesos. Pero lo más importante es que por 
el hecho de estar informatirado, el numero máxi- 
mo de datos que se podrá analizar es práctica- 
mente ilimrtado, así como los lipos de consultas, 
estadísticas, informes . ., y todo ello, evidente- 
mente, mucho más rápidamente de lo que lo ha- 
ría ccialquier técnico en la materia, y con mayor 
precisión. 

Este sisierna informático, una vez montado y fun- 
cionando, puede utilizarse como simulador de ries- 
gos; es decir, SI se introducen los datos de un 
riesgo ficticio en el ordenador, este dará unos re- 
sultados y tomará unas decisiones í f  icticias. por 
supuestoi, que el director de la compañia tendrá 
que valorar y estudiar su viabilidad para poder 
afrontar ese riesgo. Constituye, por tanto, una he- 
rramienta valiosísima para descubrir riesgos su- 
puestamente <<inofensivos» y una gran ayuda a la 
hora de (ornar decisiones. 

Podría utilizarse, también, como entrenador de fu- 
turos expertos en Gerencia de Riesgos; es decir, 
ante una informactón (simulada), de entrada se 
podrán contrastar las soluciones dadas por el or- 
denador con las de los futuros experros. 

En contrapartida, se obtienen unos resultados que 
muchos miran, lógicamente, con desconfianza; jal 
fin y al cabo, son el producro de ({la mente)) de 
un ordenador!; (por qué ha hecho esto y no lo 
otro,; [cómo ha tomado esta decision?; ¿qué fac- 
tores utiliza antes que otros y por que? ... Es el 
gran problema que mucha gente ha tenido, tiene, 
y esperemos que, en breve, deje de tener, con los 
ordenadores La solución nos la ofrece la Tan últi- 
mamente mencionada Inteligencia Artrfic~al ( y  en 
particular los Sistemas Expertos), que no es otra 
cosa más que utilizar la informática tradicional, 
junto con técnicas de conocimiento e inferencia, 
para solucionar problemas que requieren una gran 
cantidad de conocimiento, llegando a los mismos 
resultados a los que llegaría un experto humano. 
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A los sistemas informáticos que utilizan técnicas 
de Inteligencia Artificial se les denomina Sistemas 
Expertos. Estos, además de tener todas las venta- 
jas de los tradicionales, ofrecen otras muchas, en- 
tre las que destacan las siguientes: 

Posibilidad de prcgiintar al sisterria, después de 
que éste haya dado un resultado, por qué lo ha 
tomado, y quí! pasos ha seguido. Con lo cual, 
podremos cerciorarnos siempre de la veracidad 
o falsedad de /os resultados. Al utilizar el siste- 
ma como «entrenador de futuros expertos)), es- 
te les podrá mostrar, eri cada caso, no sola 
menre la solución final, sino También todos los 
pasos utilizados para llegar a ella, explicando el 
porqué de cada uno. 

Posibilidad de autocorrección. En caso de que 
el ordenador diese un resultado, que una vez 
analizado por un experto humano verificase que 
no es correcto, al ((decírselo)) al sistema se acito- 
corregiría la información errónea. 

En caso de desconocer algún dato para anali- 
zar. el sisrema no se para, sino que da los re- 
sultados con los datos que tenga en ese mo- 

mento, indicando iin factor de certeza más bajo, 
debido a la falta de información 

Cuando el sistema considera que no tiene da- 
tos suficientes, o no es capaz de llegar a nin- 
guna conclusión, pide información suplementa- 
ria intentando llegar a una solución por otros 
caminos. 

A la hora de crear un Sistema Experto, lo que 
conlleva mayor dificultad es el obtener la informa- 
ciori necesaria de, al menos, ;jn experto humano; 
si no existe el experto en la materia, es absoluta- 
rnerite irnposibie crear cualq~ier sistema, aunque, 
en ocasiones, suele pensar que si el sistema llega 
a hacer lo mismo qiie él, pciede perder su puesto 
de trabajo. Esto rio es cierto, ya que ningUn Sis- 
tema Experto sustituye al experro, sino que le ayu- 
da a mejorar la calidad de sus decisiones, le apor- 
ta informacióri suplerrieritaria, y reduce su riesgo 
potencial de eq~iivocaciones; además, ante la to- 
ma de iina decis~ón para una correcta Gerencia 
de Riesgos, jqiiién es el responsable? ., el siste- 
ma, evidentemente, nunca lo podr4 ser, siempre 
será necesario uri experto humano que se respon- 
sabilice y sepa por qué lo hace. 

-..- - 
Por ú 
blem: 

tndo la u 
plo: 

. - - -- 

LOS SlSTEMAS EXPERTOS SE BASAN EN REGL 

todo más comhnmente utilizado para rourosentar el conocimiei Inteligen- 
cia nrtificial, es el be las Reglas. Estas se vienen u~ilizando desde uua ari 1960 se 
desarrolló, en la Stanford University, el sicrema MYCIN, demostre tilidad de 
las mismas. Una regla es un binomio situacibn-acción, por ejem 

Si la industria estii muy cerca de un rio 
V el río sobrepasa el 87% de su caudal 
entonces hay peligro de inundación. 

Cada regla relaciona un pequeño número de situaciones definidas, con una o varias 
accionas a !levar a cabo; ademhs, permite al sistema razonar ((hacia atrás)), para ver 
cuál es la causa por la que ocurren ciertas cosas; AS decir, la regla anterior se po- 
dría emplear para contestar a la pregunta: icd Cuhndo hay peligro de inundación?)). 

saber PI as han sido utilizadas para resolve 
dar una s.tificacibn de sus acciones o conc 

'ltirno, al 
i, puede 

sistema 
explicoc 

qué regl 
:i8n o ju! 

nto en 
a,.- -- 

r un pro. 
:lusionec, 

UN EJEMPLO DE APLlCAClON Evideriterrierite, el mayor problema, el de encon- 
trar expertos en la materia. en este caso no fue 
tal. Lo difícil fue «traducir» estos conocimientos 

A principios de lg8' se empezó a un ahumanos» en datos inteligibles por el sistema. 
sistema informático para realizar el estudio de la 
Gerencia de Riesgos de una Administración Pú- Tras unas cuantas reuniones entre expertos en 
blica. Gerencia de Riesgos y técnicos informáticos, es- 
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to se solventó, quedando solamente pendiente la 
construcción del sistema. 

Por la complejidad de dicho sistema, desde el 
principio se disefió de forma modular, para tener 
la posibilidad de utilizar y verificar unos módulos 
mientras se implantaban otros y para una mayor 
facilidad de mantenimiento. 

El primer modulo en construirse fue el de actuali- 
zación de la información, con el consiguiente dise- 
ño de las bases de datos, y la construcción de 
los programas que permitían efec~uar altas, bajas 
v modificaciones en la información de las mismas. 

Se utilizaron seis bases de datos, cada una de las 
cuales trataba sobre un tema 

Aspectos generales del inmueble. 
Reglamentos aplica~les 
Riesgos de incendio, ravo y explosión. 
Riesgcs de robo, expoliacion y hurto. 

Riesgos extraordinarios. 

Riesgos extensivos. 

t. . . . . .  
nna sec, 
cción AL 
s r l n r a c  

Aqui surgió el problema de tener que mariejar una 
cantidad de datos del orden de 1 300 por cadd 
inmueble, tratándose unos 1 .lo0 irimuebles. con 
lo que se contaba, aproximadame~te, con el ni- 

116n y rnedio de datos de entrada, lo que implica- 
ba utilizar casi todo el tiempo de ordenador en 
aciualizaciones de la inforrnaciór~. 

Esto se solucionó instalando dos ordenadores co? 
gran capacidad de almacenamienio de datos fun- 
cionando en paralelo, lo que ~ermit ió  ciciplicar las 
posibilidades del sistema y disminciir el tiempo uri 

ocupacibn del mismo 

El siguiente módulo que se impiementó fue el de 
las consultas. permitiendo rnostraí parte o toda ia 
información de un inmueble por la pantz iu del o i -  
denador, o sacarla por la impresora Aqui el pro- 
blema era iambikn el volumen de información iios 
datos de un solo inmueble ocupaban en papel más 
de 30 foliosj, Fue necesario el empleo de una im- 
presora láser de alta velocidad para evitar así el 
colapso del sistema con los lentos procesos de im- 
presión 

Algunos ejemplos de las muchas consultas que se 
pueden realizar son: (Cuáles son los inmciebles de 
un departamento?, ¿que esrructura tiene iIn in- 
mueble determinado?, ¿que reglamenros hay que 
aplicar en cada caso?. ccuáles sor1 los punios mas 
peligrosos?, jcuál es el riesgo peor protegido2 

RIPA24RI.PRG 
Gerencia de Riesgos Creación de Fichas 

3.1.3. EVALUACION DE LAS MEDIDAS DE PROTECCION Y PREVENCION 

(Aldecuadosf (S)uficiantes/ (Fiiables 
;:: Extintores . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  . i i i  i r :  i i i  . . . . . . . . .  ... . . *  . . . . . . . . .  . . . . . . . . .  ... . . . . . . . . .  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  !:: Reserva de agua . . . . . . . . .  ... . . . . . . . . .  ... . . . . . . . . .  ... . . . . . . . . .  iii Equipo de Bombeo . . . . . . . . . . . . . . . . . . . . .  .::: ::: ::: . . . . . . . . .  ... . . . . . . . . .  ... . . . . . . . . .  ... . . . . . . . . .  ... r i i  Propia Red . . . . . . . . . .  . . . . . . . . .  . . . . . . . . .  ... . . . . . . . . .  ... . . . . . . . . .  ... . . . . . . . . .  ... ... B.I.E. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  . . . . . . . . .  ... . . . . . . . . .  ... . . . . . .  ... . .  - ... :!! ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ... . .- ... ... ... ..- ... , . . ... ,.. ... . . , ... ... ... ... ::: i ivbiuuuir* . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  ::: ... ... ... ... i i i  Gases inertes . . . .  i ; ; i ; i ; ; i i i r i ; i i ; r i ;  .., ... ... ,.. ... ... ... ... ... ... ::: ... Pararrayos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  ::: ... ,.. ... ... ... ... i i i  Detec. de Atmost. Explosivas . . . . . . . . . . . . . . . .  

I 

Cada dato puede ser adecuado, suficiente y/o fiable; se realiza un módulo de con- 
trol de variables y otro de validación. 

, ,S 
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VIaxInIu I I X ~ U ~ S ~ U  .......................... VME % (Valoración en millones de ptas.) ..................................... ..................................... ..................................... ..... ................ ..................................... ..... ................ ..................................... ..... ................ 
Perdida MCixima Estimada: ..................................... PML % (Valoración en millones de ptas.) ..................................... ..................................... ..................................... ..... ................ ............... ..................................... ..... ................ ............... .................................... ..... ................ ............... 
Códigos: ....... ....... ....... ....... ....... ....... ....... ....... ....... ....... ....... ....... ....... ....... ....... 

ESTADI STICAS 

A continuación se creo el mcdulo que permitía sa. 
car estadísticas de los datos albergados en el sis- 
tema y dibujar graficos de la información de los 
mismos. Este proceso es el más lento de todos, 
y en las estadísticas más corripiejas y que tienen 
que utilizar rodos los datos, el tiempo de respues- 
ta completa es de alrededor de 8 horas, con lo 
cual, durante este tiempo queda ctcolapsado)) uno 
de los ordenadores, puciiéndose utilizar el otro pa- 
ra el resto de los procesos. 

Algunas estadísticas tratan sobre la estructura de 
los inmuebles, recomendaciones de rriejora de pre- 
vención y protección. estimación de pérdidas ante 
todo tipo de riesgos y siniestralidad anterior, entre 
otros. 

Los gráficos son de tipo líneas. barras y pastel; 
pueden representar cualquiera de las estadísticas. 

Paralelamente, se realizó el módulo que obtenía 
los resultados, tomando datos de las estadísticas 
y/o de los propios datos. Existen, pues, dos tipos 
de resultados: 

1. Los que se producen después de analizar Úni- 
camente los datos de un solo inmueble, como 
pueden ser: la valoración de las medidas de 
protección, la evaluación del riesgo de incen- 

dio, las medidas de protección necesarias y de 
calidad, la estimación de pérdidas (VM E, PML 
actual y después de tomar las supuestas me- 
didas de protección), ante todos los tipos de 
riesgos, etc. 

2. Los que parren de los resultados de las esra- 
dísticas y, por tanto, hacen referencia a un 
conjunto de inmuebles, como por ejemplo: es- 
tructura de los inmuebles por departamentos, 
valoración de las medidas de protección de un 
servicio, PML estratificado, VME total y medro, 
etc. 

INTERCAMBIO DE DATOS 

El módulc de intercambio de datos se irnplementó 
para poder obtener toda la información de base 
en soporte magnético con un formato que enten- 
diese el ordenador de la Adminisrracion publica. 
(Existe la posibilidad de cambiar este formato por 
cualquier otro). 

AYUDA A LA TOMA DE 
DECISIONES 

Finalmente, el último módulo, el que proporciona 
la ayuda necesaria para la toma de decisiones, es 
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jML por Estratos 
(en millones de ptas.) 

PML de O a 20 

PML de 20 a 40 

P M L d e 4 0 a  80 
~ ~ 

PML de 80 a 160 

1 ML mayor de 160 

el más complejo de todos, y su construcción no ¿Qué rnedida es mejor tomar para acotar un ries- 
pudo comenzarse hasta no haber terminado y go determinado?; jcuál es el riesgo peor protegi- 
comprobado todos los anteriores, ya que se basa do?; iqu& PML total quedaría tras la adopción de 
en la información que estos proporcionan. Este las medidas riecesarias estimadas por el sistema?, etc. 
módulo, que se encuentra en fase de análisis y 
desarrollo, permitirá hacer preguntas al sistema 
como: 

- 
:a t 

. . 
M. Prot. - 

N . O  I 

502 501 

! 

_I 33 

19 14 

2 2 

- 

3. ANALlSlS DE RIESGOS 

3.3. RIESGOS EXTRAORDiNARlOS 

3.3.4. ESTlMAClON DE PERDIDAS 

Pérdida Máxima Estimada (PML) Estra~111Laua 
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yudas E, 

3.1.3. EVALUACIOh AS MEDIDAS DE PROTECCION Y PREVENCION 

Adecuados Suficientes Fiables 
Extintores . . . . . . . . . . . . . . . . . . . . . . . . .  • r] • 
Reserva de Agua . . . . . . . . . . . . . . . . . .  • 7 • 
Equipo de Bombeo . . . . . . . . . . . . . . . .  • 7 a 
(a Propia Red) 
B.I.E. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  fl [ 3 

[7 C.H.E. . . . . . . . . . . . . . . . . . . . . . . . . . . . .  • L El  
. . . . . . . . . . . . . . . . . . . . .  Columna Seca O @ 

Detección Automática . . . . . . . . . . . . . ,  • m • 
Rociadores . . . . . . . . . . . . . . . . . . . . . . . .  • E • 
Gases Inertes í 1 . . . . . . . . .  • • 

O Pararrayos . . . . . . . . . . . . . . . . . . . . . . . .  U 3 
Detectores de Atmos. Explosiva . . 0 3 

C] Vias de Evacuación . . . . . . . . . . . . .  • 0 • 
Señalización . . . . . . . . . . . . . . . . . . . . . . .  • • • 
Luces de Emergencia . . . . . . . . . . . . . .  • • • 

OBSERVACIONES: 

ESCALERAS: 1 / SECTORIZACION: NO REQl 
APERTURA DE PUERTAS HACIA EL INTERiOR 
EXTINTOR SIN MANGUERA Y SIN REViSAR 
HAY GA: ZOCINA S, PERO Y REJILLAS DE 
VENTILA i 

3.1.4. ORGE 

Control de ncceso 
24 

Servicio P=llllall=llte de Vigllallua R( 
O ct 

Plan de Emergencip Implantado 
0 Efectivo 

Brtgaaa ae Incendios Suficientes 

• A min. 25 

NO HA' 

ircial 
I horas 
indas 
mtrol 

ttrenadas 
itancia b~ 
.as Ayud 

omberos 
es Exteri 

km. 15 
ores ... 
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3.4.1. I 

Tiene 
Estadc 
Estadc 
Siniesi 
- N . O  

P. - 

Otros: 

ESGOS 

- - -  

toma de 
1 general 

tierra el 
de las 

I edificio 
canalízac 

tros ante 

laboral . 
rividad e 
-- 1- -- 
riores: 
. . . . . . . .  

3s a Eqi 
ilaciones 
hiculos . 

3.4. Rf 

3ANOS POR AGUA 

. . . . . . . .  . . . . . . .  INCORRECTO 
. . . . . . .  . . . . . . . .  CORRECTO 

. . . . . . . . .  de conservilción de depbitos CORRE[ 
[ros anteriores: 

L 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
- Loste Medio . . . . . . . . . . . . . . . . . . . . .  

3.4.2. VIENTO, PEDRISCO, NIEVE, ETC, 

. . . . . . .  Estado de la cubierta . . . . . . . . .  L U K K ~ C  

Mantenimiento y const gües . . .  . . . . . . .  
Siniestros anteriores: 
- N." . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  
- Coa O . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  

3.4.3. ACTOS VANDALICOS 

BAJA 
BAJA - ~~11111ctividad a11 16 LU BAJA 

:re iwearo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  

3.4.4. OTROS RIESGOS 

Caída de aeronaves . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  No 
. . . . . . .  Daños eléctricc iipos e Instalacio Sí 

Fallos en Inst; de protección . . . . . . . .  No 
Choque de ve . . . . . . . . . . . . . . .  . . . . . . .  No 
Destrucción de archivos y documentos . . . . . . . . . . . . . . . . . . . . .  No 

. . . . . . .  
n el cen 
na . . . .  

. . . . . . . .  
t ro . . . .  

CONCLUSIONES 

En resumen, puede afirmarse que la Gerencia de 
Riesgos debe estar muy ligada a la informatiza- 
ción, teniendo en cuenta la ingente cantidad de 
datos que deben analizarse en esa disciplina 

Esta informatizacibn ha de cumplir una serie de 
condiciones: 

- Fiabilidad del conocimiento introducido en el 
sistema, para lo cual se ha de contar con ex- 
pertos cualificados en la materia. 

nes . . . .  
. . . . . . . .  
. . . . . . . .  

- Modularización del sistema, para poder así agi- 
lizar el mantenimiento del mismo. 

- Utilización de técnicas de Inteligencia Artificial, 
para poder aplicar el razonamiento ((hacia atrás)). 

- Ser una ayuda comprobada para un experto 
en la materia. 




