Ciberseguridad y nuevas tendencias
en la Industria aseguradora

Dr. Jesls Jimeno Munoz, IV Premio Julio Saez

Los continuas cambios introducidas par
las Tecnologias de la Infarmacian resul-
tan aplicables a todos los ambitos so-
cioecandmicas, y entre ellos destaca la
propia Industria Aseguradara. En ella, las
Tecnologias de la Infarmacian producen
efectas que van mas alla de la madifica-
cidn en los riesgos asegurados. Asi, la
utilizacion de sistemas basadas en tec-
nologias big data, blockchain e inteligen-
cia artificial proparcianan una herramien-
ta (til para el analisis y la gestion del
riesga. Y, estos medios tecnoldgicas cam-
binadas can las nuevas farmas de distri-
bucian, entre las que destacan las plata-
farmas de economia colabarativa,
permitiran la adaptacion de la industria
aseguradara a las tendencias, mercados y
riesgos actuales.

Los riesgos tecnolégicos se han conver-
tido en uno de los elementos esenciales
de la gerencia de riesgos, y su adecuada
gestidn es un elementa esencial para ga-
rantizar el futuro de todas las organiza-
ciones. En particular, destacan los riesgas
derivadas del tratamiento de datas per-
saonales y la seguridad cibernética a la
que nas hemas referido can detenimien-
ta en la abra Lo responsabilidad civil en el
dmbito de los ciberriesgos® publicada re-
cientemente par AGERS.

El cansiderandao 44 de la Directiva NIS
establece la abligacion de fomentar la
‘culturg de gestion de riesgos que implique
una evolugcion del riesgo v o aplicacion
de medidas de sequridad adecuadas”, par

1 Jests Jimeno, La responsabilidad civil en el
ambito de los ciberriesgos, Fundacidon Mapfre
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lo que la figura del gerente de riesgos
adopta un rol esencial dentro de la ges-
tion de los sisternas tecnoldgicos. En
este sentido, resultarad necesario cantar
canel gerente de riesgos para la creacian
y desarrallo de las evaluaciones de im-
pacto y paliticas de seguridad impuestas
par el RD-Ley 12/2018, del 7 de sep-
tiembre, de seguridad de las redes y sis-
temas de informacian, y por el RGPD.

¥ la transferencia de estas riesgas se lle-
vara a cabo por medio del denaminado
Insurtech al que la Mational Association
of Insurance Commissioners (NAIC) rela-
ciona con el ambito de las fintech. Asi, el
mencianada infarme cansidera que la
Industria Aseguradara esta comenzanda
a madificar sus paliticas y madelos co-
merciales, para abordar un nuevo panara-
ma competitiva bajo el caoncepto del In-
surtech. Las novedades introducidas par
el Insurtech estan afectando a toda la
cadena de valor generada en taorno al
cantrato de seguro; desde distribucidn y
marketing, disefio de praductas, suscrip-
cian, gestiadn de reclamaciones y gestidn
de balances; y en todos los ramas y sec-
tares?.

EL Insurtech permitird llegar a nuevos
clientes a través de nuevos medios de
distribucién, y abordar con éxito los
cambios introducidos por las Tecnolo-
gias de la Informacién. De esta farma, la
aplicacian de sistemas tecnoldgicos
avanzados en la propia industria asegura-
dora permitira adecuar la estructura de
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ce Commissioners, NAIC (13 de diciembre de
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las aseguradoras a las nuevas politicas y

operacianes de los asegurados. Y de esta
farma, las Insurtech lograran prestar un
servicio adecuado a la realidad sacioeco-
némica del mamento y canvertirse en
una herramienta (Otil para la gestian del
riesgo en todaos los niveles saciales, eca-

namicas, empresariales e institucionales.

En este sentida, las Insurtech presentan
diversas ventajas competitivas frente a
los sistemas tradicionales, entre las que
destaca la libertad y la agilidad que prao-
parcianan las IT para implementar proce-
sas y desarrollar nuevos praoductos. Asi,
las Insurtech permiten disenar proce-
sos, productos y sistemnas digitales des-
de cero, gracias a la utilizacién de las IT,
y por medio del ciberespacio. Y, en el
mismao sentida que las Fintech el Insur-
tech esta centrado en determinados sec-
tares, coma el formada por las compafias
tecnolégicas, a los que las herramientas
digitales que introduce pueden propar-
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cionar un valar sin precedente. Tales cir-

cunstancias tiene su principal efecto en

relacian con la gestidn de los riesgas ci-
bernéticas, y ciertos elementos tales
camo®:

= El aumentao de la conectividad e hi-
percanectividad que permiten co-
nectar a diversas agentes y sistemas
en torno a un mismo ohjeto o tran-
saccian.

« Lacansalidacidn de los principios de
respansabilidad proactiva y de la
obligacidn de fomentar la cultura de
la gestidn del riesga.

« Lacapacidad de adecuar los praduc-
tos a cada cliente par medio de los
sistemas de tratamiento de tecnalo-
gia big data.

« Laimplementacidn de sistemas au-

tdnomas y de inteligencia artificial.

3 Catlin, T: Lorenz, 1 Minstermann, 8; Olesen,

B, y. Ricciardi V; Insurtech—the threat that
inspires, Mckinsey&Company (marzo 2017)
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INSURTECH

El término insurtech es la union de las
palabras eninglés insurance (seguras) y
technalogy (tecnalogia)

Tado ello, permite adecuar los sistemas
de la Industria Aseguradara a las circuns-
tancias prapias del ciber espacia, com-
prender los nuevas riesgas cibernéticas y
transferirlas de forma mas eficiente. Asi,
los sistemas del Insurtech permitiran
adaptarse a las necesidades de los ase-
guradas can un alto componente tecno-
logica, y facilitara la adecuada gestian de
estos riesgas.

En cualquier caso, el desarrallo tecnold-
gico de algunaos sectares can especial
peso en la Industria aseguradara, camo el
gran consuma y la industria automavilis-
tica, y en especial el desarrollo de los
sistemas del laT canllevara impartante
cambios en las politicas y estrategias del
sectart . Asi, la implementacién de los
sisternas tecnolégicos que ha dado lu-
gar al Insurtech permitird atender las
nuevas necesidades de los asegurados,
y proporcionar soluciones para la trasfe-
rencia del riesgo cibernético y tecnolé-

gico.

De esta farma, resultara adecuado adap-
tar los principias del derecho de seguras
y la respansahbilidad civil a las realidades
sacioecandmicas de nuestras tiempaos. Y
analizar los elementas propios de cues-
tiones tales cama: el mercada digital eu-
rapea cama paradigma de la responsabi-
lidad proactiva; los riesgas y seguras en
el ambito del ecosistema digital colabo-
rativo y los sistemas blockchain; la res-
ponsabilidad derivada del laT y de los
sistemas de inteligencia artificial. m
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