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Resumen

El mundo se encuentra en constante evolucién, y en los ultimos afios se ha
debido principalmente a internet y las nuevas tecnologias. Las empresas han
sido las grandes beneficiadas, pero por otro lado la apariciéon de nuevas ame-
nazas provenientes del ciberespacio ha supuesto que deban estar preparadas
para protegerse e intentar mitigar sus posibles efectos. La péliza de ciberries-
gos se percibe como la solucién mas adecuada.

Lo que se pretende con esta tesis es realizar un estudio exhaustivo sobre qué
son los ciberriesgos, cuales son las principales amenazas que nos encontra-
mos actualmente y qué consecuencias pueden tener sobre las personas, em-
presas e incluso gobiernos e instituciones publicas. Por otro lado, se explicara
a través de una breve guia metodoldgica como contratar este seguro, y en caso
de siniestro como realizar un adecuado tratamiento y gestion del mismo.
Ademas de informar del papel fundamental que juega el reaseguro en el seguro
de ciberriesgos.

Palabras Clave: internet, nuevas tecnologias, empresas, ciberespacio, pdliza ciberriesgos,
siniestro, reaseguro.

Resum

El moén es troba en constant evolucid, i en els Ultims anys ha estat degut, prin-
cipalment, a internet i les noves tecnologies. Les empreses han sigut les grans
beneficiades pero, per altra banda, I'aparicié de noves amenaces provinents del
ciberespai ha fet que hagin d’estar preparades per a protegir-se i intentar miti-
gar els seus possibles efectes. La polissa de ciberriscos es percep com a la
solucié més adequada.

El que es pretén amb aquesta tesi és realitzar un estudi exhaustiu sobre qué
son els ciberriscos, quines son les principals amenaces amb quée ens trobem
actualment i quines consequencies poden tenir sobre les persones, empreses
0, fins i tot, governs i institucions publiques. D’altra banda, s’explicara a través
d’'una breu guia metodologica com contractar aquesta asseguranca, i en cas de
sinistre com realitzar un tractament i una gestio adequades del mateix. A més
d’'informar del paper fonamental que juga la reasseguranca en I'asseguranca de
ciberriscos.

Paraules Clau: internet, noves tecnologies, empreses, ciberespai, polissa de ciberriscos, sinis-
tre, reasseguro

Summary

The world is undergoing constant evolution, driven in recent years by advances
in new technologies and the internet. Business has been the main beneficiary
of these advances but the appearance of new threats from cyberspace has
meant that they must take steps to protect themselves and to mitigate possible
negative effects. To this end, the cyber risk policy has emerged as the most

appropriate solution.
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The aim of this thesis is to undertake an exhaustive study of cyber risks, of
the specific threatsthat they pose to individuals, companies, governments
and public institutions alike, and of their consequences. In addition, the
thesis provides a brief methodological guide explaining how to contract
cyber risk insurance, and how to successfully manage a claim. Finally, the
fundamental role played by reinsurance in relation to cyber risk policies is
explained.

Keywords: internet, new technologies, business firms, cyberspace, cyber-risk policy,
insurance claims, reinsurance
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Contratacion de la poliza de ciberriesgos,
tratamiento del siniestro y laimportancia del
reaseguro

1. Introduccidon

El desarrollo de las nuevas tecnologias y las telecomunicaciones estan supo-
niendo un cambio trascendental en nuestra sociedad, pues se trata de una so-
ciedad permanentemente comunicada. La tecnologia esta cada vez mas ex-
tendida, es mas facil de utilizar y est4 al alcance de todos. A su vez entrafia
nuevas amenazas de caracter cibernético, o lo que es lo mismo la existencia de
los llamados ciberriesgos. Pero, ¢Qué es exactamente un ciberriesgo? En mi
opinion, un ciberriesgo es cualquier amenaza a nuestro entorno digital, pudien-
do ser local o remota, de caracter accidental o doloso, y la cual afecta a la tec-
nologia actual, entendiendo como tal equipos y sistemas informaticos, redes
y/o cualquier dispositivo que se pueda conectar a internet. Todos ellos son sus-
ceptibles de ser atacados en cualquier momento y desde cualquier parte del
mundo siempre que se encuentren conectados.

Hoy en dia los expertos ya hablan de una cuarta revolucion industrial, la cual
esta basada en el blockchain', y que deriva en la ausencia de intervinientes
humanos con el objetivo de eliminar intermediarios, para asi simplificar proce-
S0s y a su vez ahorrar costes a todas las partes de la transaccion. La clave de
esta tecnologia es que es de caracter totalmente transparente, descentralizada
e inmutable. Para entender el potencial del blockchain hay que hablar de smart
contracts?, o contratos que son capaces de ejecutarse y hacerse cumplir por si
mismos, de manera autbnoma y automatica, sin intermediarios ni mediadores,
y con validez propia ya que no dependen de las Autoridades, pues se trata de
un coédigo visible por todos y cuyo contenido no se puede alterar. Las posibili-
dades y mejoras que implican tanto para las personas, como para las empre-
sas e incluso gobiernos son altisimas. Pero como contrapartida supone nuevas
amenazas cada vez mas complicadas de identificar, tratar y resolver.

Su origen, puede deberse como a consecuencia de acciones realizadas por
personas (ciberdelincuentes o empleados), incidentes fortuitos, o por errores y
fallos de sistemas (por ejemplo, un fallo de alimentacion eléctrica en un servi-
dor. En realidad, tanto las personas como cualquier empresa se encuentran en
peligro, ya sean grandes o pequefias empresas. Ninguna esta exenta de sufrir
un incidente, por lo que se conforma como mejor opcidn es ceder parte de ese
riesgo a una compaiiia de seguros, ya que las pymes y los particulares no pue-

! Blockchain (cadena de bloques en inglés): en palabras de Marc Andreessen, creador

de Netscape, es esencialmente solo un registro, un libro mayor de acontecimientos digitales
que esta “distribuido” o es compartido entre muchas partes diferentes. Solo puede ser actuali-
zado a partir del consenso de la mayoria de participantes del sistema y, una vez introducida, la
informacién nunca puede ser borrada.

% Smart contracts (contratos inteligentes en inglés): son cédigos informaticos escritos con len-
guajes de programacion que no se pueden cambiar al existir sobre la tecnologia blockchain.



den mantener el nivel de exigencia y los costes que requiere la seguridad
electrénica, y por eso se deben apoyar en un tercero.

Por lo tanto, desde el mercado asegurador la soluciéon actual que se plantea
frente a estas ciberamenazas es la contratacién de una poliza de ciberriesgos,
la cual se estudiara en detalle y se analizara si ofrece un conjunto de garantias
adecuadas para los activos que se quieren proteger, asi como una capacidad
suficiente para atender correctamente la ocurrencia de un evento o siniestro.

1.1. Origen de los ciberriesgos

Los riesgos asociados al ciberespacio® datan aproximadamente de la década
de los ochenta, a través de riesgos de tipo cédigo dafiino o malware. Segun
informa la enciclopedia de Kaspersky, uno de los mas relevantes fue Suriv-3 o
virus Jerusalem, como se conoce hoy en dia. Fue detectado el viernes 13 de
mayo de 1988, sacudiendo a todo el mundo, pero los Estados Unidos, Europa y
el cercano Oriente fueron los mas afectados. Jerusalem destruy6 todos los ar-
chivos guardados en las maquinas infectadas de empresas, oficinas del Go-
bierno e instituciones académicas de todo el mundo, causando una gran epi-
demia. Su difusion fue como consecuencia de factores humanos.

Por aquella época las compafias que proveian de programas antivirus a em-
presas y particulares eran particularmente pequefas y contaban con pocos re-
cursos. Su software consistia en simples escaneres que realizaban busquedas
para detectar secuencias de codigo de virus. Pero no eran suficientes, ya que
se quedaban obsoletos y no conseguian hacer frente a los nuevos virus que
iban apareciendo.

En los noventa aparecieron nuevas amenazas en forma de virus, gusanos y
troyanos que estaban especialmente disefiados para robar informacion de los
ordenadores. Cabria destacar el Virus informéatico CIH, creado por Chen Ing
Hau, un estudiante de Taiwan que buscando dejar en evidencia a compafias
muy importantes de software que presumian de sus programas antivirus, acabo
ocasionando uno de los mayores ataques cibernéticos de la historia, afectando
a equipos informéticos de medio mundo.

No obstante, los expertos en la materia apuntan a cuatro hechos relevantes en
la década de los 2000 para identificar el origen de los llamados ciberriesgos:

- El efecto 2000. Se llamaba asi ya que se pensaba que cuando llegara el
afio 2000 los sistemas informaticos colapsarian creando una catastrofe
empresarial sin precedentes a nivel global. Finalmente, no ocurrié nada,
pero se adoptaron posibles medidas por si colapsaban los sistemas in-
formaticos de todo el mundo.

- Las empresas Puntocom. Principalmente empresas americanas cuyo
negocio estaba relacionado con internet. En aquella época suponia un

® Ciberespacio: ente o lugar virtual donde se realizan las conexiones globales a internet, asi
como una trasferencia contindia de todo tipo de datos.
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nuevo modelo de negocio y se desconocia el potencial que hoy en dia
tiene. En este contexto, empresas americanas como Amazon, Google,
Yahoo, o eBay, se convirtieron en potenciales clientes de las asegurado-
ras americanas y de su nuevo producto, el ciberseguro.

- Crimen organizado en la red. Los criminales han traspasado el mundo
fisico para dedicarse también al mundo virtual de internet. Actualmente
existe un mercado negro de informacion personal y econémica tanto de
individuos como de empresas llamado Deep Web*. En dicho mercado
digital se compran y venden datos de identificacion personal, datos
meédicos, numeros y claves de tarjetas de crédito de personas, e infor-
macion confidencial y privada de empresas. Lo mas alarmante es que el
cibercrimen nunca descansa y opera 24 horas/365 dias al afio apro-
vechandose de posible vulnerabilidades y brechas de seguridad de sus
victimas para poder actuar.

- Ley SB1386 o Ley sobre notificacion de la vulneracion de las medidas de
seguridad.® Esta ley obligaba a que toda empresa que diera a conocer
de forma accidental o evitable informacion personal de cualquier resi-
dente de California, debia revelar este hecho a la persona afectada de-
ntro de un periodo razonable. Tal y como esta formulada la ley, cualquier
empresa que mantuviera relaciones comerciales con cualquier residente
de California también estaba obligado a cumplir dicha ley. Esto significa
gue no solo las empresas residentes en California tuvieran el obligado
cumplimiento, sino que ninguna empresa americana estaba exenta. Esta
nueva normativa supondria que aquellas empresas que estuvieran afec-
tadas por esta ley quisieran transferir este nuevo riesgo al mercado ase-
gurador. Las pdlizas de seguro cibernéticos comenzaron a incluir entre
sus coberturas los costes directos asociados con el cumplimiento de las
leyes de notificacion, incluyendo honorarios de abogados, gastos de in-
vestigacion forense, costes de notificacion y envio, gastos de call cen-
ter®, etc. ya que todos estos gastos de notificacién son directos e inevi-
tables.

A efectos del mercado asegurador el primer seguro de ciberriesgos lo lanzé la
compafia aseguradora AIG en 2012. El seguro se llamaba CyberEdge, y se
trataba de un seguro, como apunta INESE’, que buscaba disminuir algunas de
las consecuencias que potencialmente producen tanto una violacién de seguri-
dad como una fuga de datos. Dentro de las coberturas basicas ofertaban la
responsabilidad por el uso y tratamiento de informacion que ampara los perjui-
cios y los gastos de defensa relacionados con una violacién de datos persona-
les o de informacidn corporativa. Posteriormente en el afio 2000, el conocido
mercado britanico de seguros Lloyds defini6 las politicas relativas al sector.

* (Deep Web) Web profunda en castellano. Se denomina asf por no estar indexada a los moto-
res de busqueda tradicionales de internet.

® El 1 de julio de 2003 se aprob6 en el Estado de California la Ley sobre notificacién de la vul-
neracion de las medidas de seguridad, también conocida como Ley SB1386.

® (Call Center) Centro de llamadas telefénico.

" INESE: Instituto de Estudios Superiores Financieros y de Seguros.
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Por lo tanto, fue en Estados Unidos donde comenzé a ofertarse el seguro de
ciberriesgos. Alli empresas de todos los tamafios suscriben desde hace mucho
tiempo este tipo de podlizas ya que son conscientes de los imprevisibles riesgos
que entrafia la red. En Europa y Espafia, como se vera mas adelante, el seguro
de ciberriesgos se esta empezando a consolidar y ya goza de cierta relevancia
dentro del sector.

1.2. Tipos de ciberriesgos, ciberamenazas y sus
consecuencias

A continuacion, se identificaran los principales tipos de ciberriesgos, asi como
una representacion de la gran cantidad y variedad de ciberamenazas existen-
tes, y las consecuencias que pueden acarrear a personas, empresas y gobier-
nos. Se ilustrara cada tipo de ataque con una noticia de actualidad.

Los ciberriesgos son tres principalmente:

- Operacional. Es la interrupcion no fisica del negocio, es decir, cuando
sucede un acontecimiento que esta fuera del control de la empresa y es
capaz de restringir o incluso cancelar las operaciones relacionadas con
Su negocio.

- Reputacional. Pudiendo afectar a la imagen y reputacion de la empresa.

- Regulatorio. Multas de Organismos Publicos y reclamaciones de terce-
ros.

En cambio, las ciberamenazas pueden ser muchisimas y de naturaleza muy
diferente, tal y como se identifica a continuacion.

1.2.1. Fugay/o robo de informacion

Es la filtracion de informacion confidencial, deliberada o de forma involuntaria, a
una persona 0 medio de comunicacion sin su consentimiento. Es uno de los
mayores ciberriesgos que pueden sufrir las empresas, por la importancia que
tiene hoy en dia el uso y manejo tanto de la informacion propia como de infor-
macion de terceros. La mayoria de la informacion sustraida es de caracter con-
fidencial y privada.

En el caso de las empresas, la fuga o robo de informacién puede provenir tanto
de fuera de la organizacién, a traves del ataque de un cibercriminal o hacker a
los sistemas informaticos de la empresa por vulnerabilidades de los sistemas
de informacién; o puede venir de dentro de la organizacién, como a conse-
cuencia de un descuido de un empleado, o por su mala intencionalidad.

Las consecuencias pueden llegar a ser muy importantes en cualquier empresa
ya que casi siempre derivan en pérdidas econdémicas Yy financieras, dafios en la
operativa del negocio, pérdida de nuevas oportunidades de negocio, dafios de
imagen de marca y reputacionales, y/o sanciones administrativas, civiles e in-
cluso penales.
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Afecta a todo tipo de sectores empresariales, pero haciendo mayor hincapié en
aquellos que dispongan de informacion de medios de pago o informacion confi-
dencial valiosa.

En el caso de Gobiernos y Administraciones Publicas el robo de datos tendra
un motivo financiero y/o de espionaje. Hasta las ciudades estdn empezando a
ser atacadas mediante el secuestro de datos, pero sin que estos sean robados,
y principalmente para percibir un rescate econdmico cuantioso. El problema es
que este tipo de ataque no esta afectando simplemente a simples usuarios,
sino que también golpea directamente a los sistemas criticos de la ciudad: po-
licia, bomberos, hospitales, empresas que gestionan la luz, el agua o el gas e,
incluso el propio Gobierno municipal.

En el caso de las personas el robo de informacion puede implicar una posterior
extorsion que vulnere la imagen de la victima, y busque adicionalmente conseguir
un beneficio econdmico. Muy popular fue el caso de Ashley Madison, una web de
citas para personas infieles, que sufri6 un robo de datos masivo de sus clientes
para luego hacerlos publicos al no cerrar de inmediato la web como exigian los
ciberdelincuentes.

Otro ejemplo de fuga importante de informacién fue el caso de Facebook y Cam-
bridge Analitica. A principios de 2018 se filtr6 una noticia informando que en 2014
la informacion de millones de usuarios de la red social Facebook habia sido com-
partida sin su consentimiento con una empresa britanica llamada Cambridge Ana-
lytics. Los datos fueron utilizados por la empresa britanica para que a través de un
programa informatico predijera las decisiones de los votantes durante las eleccio-
nes de los Estados Unidos de 2016 y a su vez lanzara mensajes influyentes tra-
tando de alterar su intencion de voto.

Segun una noticia del diario El Pais del 24 de abril de 2019%, como a conse-
cuencia de este hecho la Comision Federal de Comercio estadounidense anti-
cipaba una multa de hasta 5.000 millones de ddlares a la compafia Facebook,
en su mayoria de costes legales de la investigacion del regulador, al violar el
compromiso por proteger la privacidad de sus usuarios.

1.2.2. Malware, Ramsomware y Spyware

El malware es un programa informatico que tiene efectos no deseados o mali-
ciosos. Suele actuar sin que el usuario del equipo se dé cuenta, entrando a
través del correo electronico, descargas de software en sitios maliciosos o0 me-
diante la copia de ficheros en medios extraibles (como dispositivos USB o dis-
cos duros).

El ransomware es un tipo de “malware” cuyo principal objetivo es infiltrarse en
los sistemas informaticos de las empresas para bloquearlos o cifrarlos. Se ca-
racteriza porque inutiliza y bloquea determinados archivos del sistema pidiendo
un rescate econémico (normalmente en moneda virtual del tipo Bitcoin®) para
recuperar la informacion.

® Pozzi, S. (24 abril 2019). Facebook anticipa una multa de hasta 5.000 millones por la fuga de
datos. El Pais.
o (Bitcoin) Moneda virtual aceptada para determinados pagos en internet.
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Existen muchos tipos de ransomware, entre los que destacan aquellos que
provocan el secuestro del ordenador (imposibilidad de usarlo), y el cifrado de
sus archivos, sea cual sea el soporte en que esté (equipos individuales, en red,
en nube, etc.) Ahora ademas se adapta y ataca también a los nuevos dispositi-
vos 0 gadgets (wearables) que estan conectados a internet.

Segln un estudio de la compafia Symantec™ ya en el afio 2015 se detectaron
430 millones de nuevas variantes de malware. Esto prueba que los ciberdelin-
cuentes cada vez son mas profesionales y persistentes intentando encontrar
posibles brechas en los sistemas operativos de las empresas. El informe revela
gue Espafia es el octavo pais de Europa y el decimonoveno del mundo en cibe-
ramenazas. Respecto a ramsomware recibe casi 300 ataques diarios, la mayor
parte de estos ataques lo sufren las pymes, siete de cada diez. Los sectores
favoritos son el sector servicios, banca y seguros (acumulando 8 de cada 10
ataques).

El spyware o programa espia es otro tipo de malware cuyo objetivo es recopilar
informacion de un equipo informatico para después transmitir dicha informacion
a una entidad externa sin el conocimiento o el consentimiento del usuario.

Este tipo de ataques han crecido exponencialmente entre los usuarios, desta-
cando en los dltimos afos los sectores de energia (persiguiendo la interrupcion
del suministro), gubernamentales, sanitario, telecomunicaciones, domeésticos,
negocios, e incluso servicios criticos como hospitales o centrales energéticas,
de acuerdo al estudio anterior de Symantec.

El caso mas importante de ataque por malware fue el ramsomware WannaCry.
Ocurrié en mayo de 2017 y afecto a escala mundial a mas de 360.000 ordena-
dores de personas, instituciones publicas y empresas de todo el mundo: Se vio
comprometido el Servicio Nacional de Salud britanico, la empresa americana
FedEx o aqui en Espafia Telefonica, Iberdrola y Gas Natural entre otras.

El malware WannaCry gracias a una vulnerabilidad revelada por la Agencia de
Seguridad Nacional estadounidense permitia atacar aquellos ordenadores con
el sistema operativo Microsoft Windows que no estuvieran debidamente actua-
lizados. Muchos ordenadores que no tenian las actualizaciones de seguridad
MS17-010 quedaron afectados, sus archivos cifrados y mostrando un mensaje
en pantalla que exigia un rescate de 300 délares en bitcoins a cambio de desci-
frar los archivos.

Un informe de Deloitte™ sobre este caso, estimé que el impacto econémico
podria superar los 200 millones de ddlares.

1.2.3. DDoS
El término Distributted Denial of Service (DDoS en sus siglas en inglés) consis-

te en provocar un colapso de los sistemas de informacién de una empresa me-
diante la saturacion del servicio. Se busca sobrecargar los servidores de la em-

1% Informe sobre amenazas a la seguridad de internet de Symantec (ISTR)
' Informe ¢ Qué impacto ha tenido el ciberataque de WannaCry en nuestra economia?
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presa para impedir el normal funcionamiento, ya que los sistemas de informa-
cién de las empresas no estan dimensionados para gestionar un trafico des-
proporcionado.

Los ataques DDoS son muy populares por su bajo coste y sencillez. Basta dar-
se una vuelta por la deep web para encontrar decenas de paginas que ofrecen
estos servicios desde muy poco dinero. Segun la empresa de ciberseguridad
Kaspersky Lab, quienes han analizado los servicios DDoS disponibles en el
mercado negro, un atague DDoS puede tener un coste minimo de 6,5 euros
por hora.

Por otro lado, no siempre las amenazas se dirigen a grandes compafiias. Mas
bien al revés. Ahora se dirigen en su mayoria a las pymes y comercios que uti-
licen internet como medio de negocio, empresas con web dedicadas al comer-
cio online, portales de compra venta de bienes y servicios, webs online de
apuestas y juegos de azar, etc.

Estos ataques también pueden ser realizados con motivos politicos (hacktivis-
tas) y terroristas contra los gobiernos e instituciones criticas del pais, asi como
de extorsion contra particulares y empresas.

Un evento importante, segln apunta Kaspersky en su blog online®?, fue el rela-
cionado con la caida del servidor DNI, servidor de compafias online como Twit-
ter, Spotify, PayPal o Reddit. Segun se redacta, “El 21 de octubre de 2016, mu-
chos americanos descubrieron que sus paginas web favoritas no estaban dis-
ponibles. Sin ver Netflix, sin realizar transferencias mediante PayPal, sin juegos
en linea con PlayStation. Y ni siquiera pudieron tuitear sobre el problema ya
que Twitter también estaba caido. En resumen, 85 webs principales funciona-
ban ralentizadas o, simplemente, no respondian. Resulté que el problema fue
una serie de ataques (tres en total) contra la estructura americana de internet.”

1.2.4. Phishing

El término phishing se refiere a una estafa realizada por cibercriminales para
suplantar la identidad de un sitio web con el objetivo de obtener la informacion
confidencial de sus usuarios (claves, contrasefias y datos bancarios), para rea-
lizar pagos y transferencias de dinero a través de internet. Quien se ve mas
afectado por este tipo de ataques son los particulares y las pymes.

Para citar un ejemplo respecto de este tipo de ataques y el cual haya afectado
directamente a un particular, me gustaria relatar una experiencia personal, la
cual me ocurrié hace aproximadamente un afio y donde fui victima de un inten-
to de fraude. Recuerdo querer acceder con mi ordenador personal a la supues-
ta pagina web oficial de una entidad bancaria con la que trabajaba por aquel
entonces. Accediendo a internet a través del portal web de Google di “click” a la
primera opcion que aparecia, tras introducir mi usuario y contrasefia en la pagi-
na principal del banco como era habitual, aparecié un mensaje indicando que
por favor informase de unos numeros secretos de mi tarjeta de claves banca-

12 Blog online Kasperky, https://www.kaspersky.es/blog/attack-on-dyn-explained/9420/
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rias. Me quedé muy sorprendido en ese mismo instante porque nunca antes el
banco me las habia solicitado, y por lo tanto desconfié. Inmediatamente des-
pués busqué en internet informacion relativa a lo que me acabada de pasar y
sorpresa, mucha gente estaba comentando lo mismo. Decian que era una esta-
fa y que bajo ningun concepto diéramos nuestras credenciales. El caso es que
la pagina web en cuestion a la que estaba accediendo anteriormente no era la
pagina web oficial del banco, sino una muy similar, a excepcién de unos mini-
mos detalles que a priori pasaban inadvertidos.

1.2.5. Suplantacion de identidad — Fraude del CEO

La suplantacién de identidad es un tipo de atague mediante el cual una perso-
na consigue hacerse pasar por otra persona para cometer un fraude. Suele
afectar principalmente a las personas, pero también puede ocurrir en empre-
sas. La suplantacion difiere del robo en que no accede a las contrasefias u
otros datos personales. Se utiliza bastante las credenciales filtradas, y se limita
a crear un perfil paralelo con la informacion publicada.

El actuario Fabian Romo Zamudio'®, advierte que para este tipo de ataques
existen dos tipos de datos de ser susceptiblemente robados, “Los datos corpo-
rativos y los personales. Transacciones, numeros de cuenta bancarios, planes
financieros, desarrollos, innovaciones, invenciones —el llamado espionaje in-
dustrial— datos de usuarios, como cuentas y contrasefas. En el segundo son
la identidad digital, nUmeros de cuenta bancarios, cuentas y contrasefas, y
otros tipos de datos personales como domicilio, informacién de redes sociales,
imagenes, videos, documentos. En lo general, cualquier tipo de dato es sus-

ceptible de ser extraido™*.

En lo que se refiere al impacto y consecuencias que tienen estos ataques sobre
las empresas, en mi opinidn se produce principalmente como a consecuencia
de una mala educacién organizativa en lo referente a la seguridad cibernética
dentro de la empresa. Ya que como a consecuencia de errores humanos volun-
tarios e involuntarios se producen la mayoria de estos ataques. Pero también
es cierto que se pueden producir como a consecuencia de suplantacién del
correo y/o la web sin que el usuario sea consciente de ello. No obstante, tal y
como se puede deducir de un articulo del blog Kaspersky™ se estan dando los
primeros pasos en materia de concienciacion en ciberseguridad (Cybersecurity
Awareness en inglés), principalmente en Estados Unidos y Europa, y cuyo ob-
jetivo principal es promocionar la educacion en temas de ciberseguridad, segu-
ridad y privacidad online.

Por sectores, los que se encuentran mas afectados por este tipo de ataques
son instituciones bancarias y financieras.

'3 Director de Sistemas de la Direccién General de Cémputo y de Tecnologias de Informacion y
Comunicacion (DGTIC) de la Universidad Nacional Auténoma de México (UNAM).

4 Zamudio, F. (8 de abril de 2019). Robo de identidad es un ciberdelito que va en aumento en
México. La Verdad Diario.

!> Blog Kaspersky (5 octubre 2017). Mes de la concienciacién en ciberseguridad.
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Por otro lado, si hacemos referencia al ataque conocido como Fraude del CEO,
se trata de un tipo de ataque relacionado con el comentado anteriormente y en
el que los cibercriminales aprovechan la facilidad de suplantacién de identidad
para incitar a un empleado, previamente elegido como victima, a realizarles
una transaccion sensible (financiera o de informacién), sin el estafado saberlo.
Simplificandolo, los estafadores envian un correo electronico a un empleado el
cual suele pertenecer a las areas de finanzas o contabilidad de la empresa. El
correo supuestamente lo recibe de alguna persona de la alta direccion de la
empresa, como el Director General (0 CEO, de ahi el nombre del fraude), y le
solicita sin levantar ninguna sospecha que envie dinero o realice el pago de
una factura a una cuenta bancaria bajo el control de los estafadores, la cual
estara ubicada en algun pais donde resulte practicamente imposible seguir su
rastro, principalmente paraisos fiscales, y donde no se podra recuperar el dine-
ro.

Los procedimientos y controles internos de las compafias, en ocasiones de-
masiado laxos, no logran detectar el fraude hasta ya pasado un tiempo, con
todos los posibles dafios y perjuicios econémicos que implicara para la empre-
sa. Segun aconseja el Cuerpo Nacional de Policia para evitar esta estafa “las
empresas tendrian que establecer protocolos de actuacion respecto a las trans-
ferencias de dinero y un sistema de doble verificacion antes de ejecutar orde-
nes sensibles. También se deben adoptar medidas de seguridad en las comu-
nicaciones como cautela al abrir cualquier email de desconocidos; valorar la
informacion empresarial que se publica en las redes; mantener el software de
los equipos utilizados por el CEO actualizados y tener especial atencion con las
conexiones a través de redes wifi abiertas”.

Este fraude afecta principalmente a las empresas, sobre todo a aquellas con un
alto numero de empleados, y/o grandes corporaciones. Ademas, todos los sec-
tores empresariales son susceptibles de verse afectados, ya que las estructu-
ras jerarquicas de las empresas son muy similares en general.

Tal y como informaba el periddico local de Canarias'®, la empresa Guaguas
Municipales, y varias empresas canarias fueron victimas de este ataque a prin-
cipio de 2018. Solo la compafia municipal de transportes perdio 982.765 euros
por dos pagos falsos. Guaguas Municipales mas tarde lo denuncio a la Policia
Nacional y llevaron el caso a los tribunales. Gracias a ello ya han recuperado
una parte del dinero perdido.

1.2.6. Ciberbullying o ciberacoso

El evento mas tipico en el ambito personal es del ciberbullying o ciberacoso,
una practica cada vez mas extendida en todos los paises y afectando sobre
todo a las figuras publicas y las personas mas jévenes. Se da principalmente a
través de las redes sociales o mediante aplicaciones de mensajeria como
WhatsApp. El ciberdelincuente en un principio genera contenidos negativos de
Su victima para denigrar y desfavorecer su reputacion online. Finalmente le pe-

'® Darriba, J. (24 de abril de 2019). Guaguas Municipales fue victima de la «estafa del CEO.
Canarias?.
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dird un rescate a cambio de eliminar dicha cuenta falsa, buscando con ello ob-
tener un beneficio econémico por el fraude realizado.

Por Gltimo, y si atendemos al tltimo estudio®’ realizado por Unespa, Cepime y
Cepreven, tres autoridades de reconocido prestigio en el mundo asegurador en
Espafia, los ataques que se dan con mayor frecuencia son la denegacion de
servicio (DDOS), programas maliciosos (malware) y de secuestro de datos
(ransomwares).

A modo de conclusion, y centrandome Unicamente en las empresas, considero
oportuno resumir y concretar cuales son las principales consecuencias de reci-
bir un ataque cibernético.

Pérdida y/o robo de datos. Segun qué tipo de datos se vean afectados
determinara la magnitud del suceso. Si se sustraen datos financieros o
personales se podra reparar en su justa medida, pero si el robo o la
pérdida son de datos de caracter confidencial, privado y/o relacionado
con proyectos estratégicos de la compafia podria llegar a tener unas
consecuencias catastroficas para la empresa.

Perder informacion privada y sensible de la empresa puede afectar gra-
vemente tanto a su patrimonio como a su reputacion, por eso transferir
este riesgo al mercado asegurador seria muy conveniente para conse-
guir una rapida recuperacion de los datos y una recuperacion de la ima-
gen publica de la empresa.

Pérdida econdémica. Casi todos los ataques informaticos que he expues-
to con anterioridad tienen como fin dltimo obtener un beneficio economi-
co. Todo tipo de empresas, independientemente del sector y del tamafo
de las mismas, son susceptibles de sufrir una pérdida econdmica. Y en
las empresas pequeias las consecuencias pueden ser mayores debido
a la escasez de recursos que destinan a la seguridad informatica y sus
sistemas.

Pérdida de confianza y reputacion. Cuando una empresa sufre un ata-
que cibernético puede llegar a derivar en una pérdida de credibilidad y
confianza, afectando tanto internamente a sus socios, accionistas y em-
pleados, como externamente a sus clientes y proveedores. Ello puede
dar lugar desde a empleados inseguros y desconfiados, a pérdidas de
clientes y a una mala imagen publica en el sector, pudiendo acarrear
consecuencias irreparables si no se atienden a tiempo y en su justa me-
dida.

Cambio en el modelo de negocio. Y con ello me refiero a la reorganiza-
cion interna necesaria en el ambito de la ciberseguridad de la empresa.
Tras recibir un ataque, es necesario replantearse la forma en que se tra-
tan, almacenan y protegen los datos y la informacién sensible para ase-
gurarse de que los sistemas informaticos existentes no vuelvan a ser
vulnerables. De hecho, en ocasiones se opta por no volver a almacenar
los datos personales especialmente sensibles, asi como los datos finan-

'7 Estudio ‘Ciberriesgos, su impacto en las PYMES' (08 de octubre del 2018)
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1.3.

cieros de sus clientes por el riesgo que ello conlleva de cara a las poten-
ciales multas y sanciones. Otra posible medida a realizar seria trasladar
los servidores a un proveedor externo para no tener toda la informacién
en el mismo sitio, y asi minimizar el riesgo.

Ataques cibernéticos a gobiernos, infraestructuras
criticas, personas y empresas

En el presente capitulo se informara quienes son los principales causantes de
las ciberamenazas anteriormente descritas, y cOmo estas impactan y perjudi-
can a gobiernos, infraestructuras criticas, personas y empresas. Asi como los
mecanismos existentes en el presente para combatirlas.

Actualmente, como ya ocurre en el mundo fisico, los ataques cibernéticos pue-
den ser llevados a cabos por diferentes agentes.

Los Estados, y en particular los Servicios de Inteligencia y Contrainteli-
gencia, con el fin de robar y obtener informacion sensible de otros pai-
ses y de sectores estratégicos. Disponen de muchos medios tecnolégi-
cos y muy avanzados, ademas de personal muy cualificado.

Terroristas. Los grupos terroristas emplean el ciberespacio hoy en dia
como medio de propaganda y reclutamiento, o para obtener financiacién
para sus actividades terroristas. Se trata de una amenaza que recae
principalmente sobre Estados, Gobiernos y Naciones.

Grupos extremistas. Personas con intereses ideoldgicos, étnicos, religio-
sos y/o politicos que persiguen perjudicar principalmente a grupos de
personas con intereses en comun, también conocidos como lobby. Es lo
gue se conoce como Hacking Politico o Patriético.

Crimen organizado. Estas organizaciones también han comenzado a
trasladar sus acciones al ciberespacio, realizando actividades relaciona-
das con el robo de informacién de caracter individual y financiero. Su ob-
jetivo principal es la obtenciéon de informacion sensible de personas y
empresas para su posterior uso fraudulento y extorsion, y asi conseguir
grandes beneficios econdmicos. En consecuencia, se requerira a las
aseguradoras considerar los incidentes y consecuencias derivados de
un fraude o extorsion como garantias asegurables en el seguro de cibe-
rriesgos.

Espionaje industrial. Gobiernos y empresas de origen tecnolégico e in-
dustrial principalmente que tienen interés en disponer de informacién
critica de desarrollos tecnologicos e industriales, asi como de procesos
de fabricacion de productos de la competencia con el objetivo de obtener
ventajas y secretos comerciales. El mercado asegurador debera con-
templar esta amenaza como una posible garantia a ofrecer a las empre-
sas en la poliza de ciberriesgos.
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- Personas individuales (hackers). Personas con conocimientos muy
avanzados en las tecnologias de la informacién e internet. La naturaleza
de los ataques puede ser muy heterogénea y por diferentes motivos,
fundamentalmente, personal, de creencias y por valores, pero principal-
mente econdmicos. A mi parecer, son la amenaza mas letal que existe
hoy en dia, ya que tanto personas, como gobiernos, infraestructuras
criticas, y principalmente empresas de todos los sectores y tamafios son
objetivo de estos ciberdelincuentes. Son ellos los creadores de virus,
malware o archivos maliciosos que tanto dafio hacen a nivel global. El
fraude, la ciberextorsion y la pérdida y/o robo de informacion propia y de
terceros seran los riesgos a intentar transferir principalmente por parte
de las compainias.

1.3.1. Gobiernos y Administraciones Publicas

Los expertos informan de que en el mundo actual se esta librando una guerra
cibernética a gran escala, y fomentada principalmente por las grandes poten-
cias mundiales. Los principales paises implicados son Estados Unidos, Rusia y
China. Gracias a sus grandes recursos econdémicos disponen de los recursos
tecnologicos mas avanzados. La batalla se ha trasladado al ciberespacio, e
implica nuevas amenazas nunca antes vistas. La capacidad de reaccion que
tengan los paises se presume critica si no quieren verse gravemente perjudi-
cados.

En lo que concierne a Espafia hay que decir que también se estan realizando
grandes esfuerzos a nivel de Estado para combatir las nuevas amenazas del
ciberespacio. Una noticia de marzo de 2019 del diario El Pais'® se hacia eco de
ello e informaba el modo en que estd cambiando la delincuencia en Espafa y
cuales son ahora las principales amenazas. “La delincuencia esta cambiando.
Los métodos para combatirla, también. La recién publicada Estrategia Nacional
contra el Crimen Organizado detalla cuales seran las principales amenazas de
los préximos afios y sefiala el cibercrimen y el riesgo de ataques informaticos a
gran escala como las mayores preocupaciones de los expertos policiales”. Ello
significa que se esta produciendo un cambio de paradigma, y tanto en el pre-
sente como en el futuro los atagues mas criticos posiblemente provengan del
ciberespacio. Supone un reto sin precedentes para Gobiernos y Administracio-
nes Publicas.

En nuestro pais contamos principalmente con dos instituciones para combatir
las ciberamenazas:

Instituto Nacional de Ciberseguridad de Espafa (INCIBE). Es una sociedad
dependiente del Ministerio de Industria, Energia y Turismo. Su mision es refor-
zar la ciberseguridad, la confianza y la proteccion de la informacion y privacidad
en los servicios de la Sociedad de la Informacién, aportando valor a ciudada-
nos, empresas, red académica y de investigacion espafiola, sector de las tec-
nologias de la informacion y las comunicaciones y sectores estratégicos en ge-

'® Lopez-Fonseca, O. (10 de marzo de 2019). ‘Interior alerta del “riesgo alto” de sufrir ciberata-
gues a gran escala’. El Pais.
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neral. En el presente juega un papel fundamental en la ayuda para la ciberse-
guridad de las pymes en Espania.

Centro Criptolégico Nacional (CCN). Es el organismo encargado de la ciberse-
guridad bajo la direccién del Centro Nacional de Inteligencia (CNI). Segun des-
tacaba una noticia del diario La Vanguardia de junio de 2019*° dicho organismo
esperaba que para este afio 2019 aumenten los ciberataques patrocinados por
diferentes Estados y los especialmente dirigidos a la cadena de suministro y a
la nube (por la gran cantidad de datos que contiene).

Entre los organismos internacionales europeos cabria destacar la agencia eu-
ropea ENISA (European Network Information Security Agency) que coordina
las diferentes Agencias Nacionales de Seguridad en el ambito de la Unién Eu-
ropea. No obstante, aun son pocos los paises europeos que cuentan con
Agencias Nacionales en el ambito de la ciberseguridad.

A mi juicio, la seguridad del ciberespacio tiene que ser un objetivo primordial
para la seguridad nacional de cada pais. Deberia centralizarse la gestion de la
ciberseguridad mediante la creacion de un organismo responsable de coordinar
a todas las entidades publicas y privadas de dicho pais. Asi como la coopera-
cion internacional entre paises, y el fomento de una cultura de ciberseguridad
en el conjunto de la poblacion y los trabajadores de las empresas. Se debe
destinar cada vez mas recursos economicos y humanos a la defensa del cibe-
respacio por parte de Gobiernos y Naciones. Solo asi se podra luchar frente a
estas nuevas amenazas.

Por otro lado, entiendo inviable una cobertura adecuada en el actual mercado
asegurador privado que pueda proteger de los ataques cibernéticos que afec-
tan a Gobiernos y ciertos Organismos Publicos, como por ejemplo en materia
de Defensa.

1.3.2. Infraestructuras criticas

Las infraestructuras criticas son el conjunto de recursos, redes, servicios y tec-
nologias de la informacion que en caso de sufrir un atague causarian gran im-
pacto en la seguridad, tanto fisica como econémica, de los ciudadanos o en el
buen funcionamiento de la Nacion.

Las amenazas a las infraestructuras criticas siempre han existido en tiempos
de guerra o conflicto, pero los escenarios de amenazas incluyen ahora ataques
en tiempos de paz por delincuentes anonimos, tanto individuales como el cri-
men organizado, terroristas e incluso Gobiernos.

Un ejemplo del impacto que podria tener un ataque de estas caracteristicas
seria un ataque a las redes eléctricas de un pais. Como le ocurrié a Venezuela
a mediados de marzo de 2019, y donde segun indicaban muchos medios de
comunicacion locales e internacionales podria haber sido como consecuencia
de un ciberataque. Tenemos que reflexionar y pensar que sin electricidad

% Grau, X. (13 de junio de 2019). ‘Estas son las tendencias de futuro en ciberataques’. La Van-
guardia.
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practicamente todo en un hogar y en la vida cotidiana dejaria de funcionar. El
pais dejaria de prestar servicios publicos tan importantes como los transportes
publicos o servicios basicos en los hospitales. Una pérdida de energia durante
unos pocos dias, puede producir dafios econémicos devastadores en la eco-
nomia de un pais.

En Espafa las infraestructuras criticas se agrupan en 12 sectores importantes:
Administracién, salud, sistema financiero y tributario, energia, agua, alimenta-
cion, industria nuclear, industria quimica, instalaciones de investigacion, trans-
porte, espacio y tecnologias de la informacién y las comunicaciones. Actual-
mente existen unas 3.700 infraestructuras criticas, de las que el 80% de ellas
pertenecen al sector privado. Todos estos sectores se apoyan en el ciberespa-
cio, tanto en su gestidon interna como para ofrecer sus servicios a los usuarios y
clientes. Esa dependencia tecnologia es constante y no admite fallos prolonga-
dos, debe estar siempre disponible y ser fiable.

La Secretaria de Estado de Seguridad (SES) en Espafia es el 6rgano respon-
sable de la direccidon, coordinacion y supervision de la proteccion de infraes-
tructuras criticas nacionales, de la creacion del Centro Nacional de Proteccion
de Infraestructuras Criticas (CNPIC), como érgano competente en la proteccion
de las infraestructuras criticas, director y coordinador de dichas actividades.
Este Centro (CNPIC) y el Instituto Nacional de Ciberseguridad (INCIBE) son los
organos encargados de dar respuesta también a incidentes para las tecnolog-
ias de la informacion de las infraestructuras criticas ubicadas en Espafia. Am-
bas entidades han puesto en marcha un equipo de respuesta a incidentes de
seguridad especializado en el analisis y gestion de problemas e incidencias de
seguridad tecnoldgica. De este modo, este equipo de respuesta se convierte en
la unidad especializada en la gestién de incidentes relacionados con las infra-
estructuras criticas a nivel nacional. Europa aprobé en 2004 el Programa para
la Proteccion de la Infraestructuras Criticas (PEPIC).

Podriamos decir que Espafia se esta profesionalizando y especializando a pa-
sos agigantados en seguridad cibernética. Prueba de ello se recoge en una
publicacién del diario Expansiéon®® donde se menciona que “Espafia es el pri-
mer pais de la UE en desarrollar la Guia de Gestion de Ciberincidentes”. Este
manual busca ser una descripcion detallada del proceso de notificacion, con 38
tipos de ataques, agrupados en 10 clases y 5 correspondientes niveles de peli-
grosidad, asi como 6 de impacto. En el ambito de proteccién de infraestructura
criticas, designados asi en la aplicacion de la Ley 8/2011, PIC, establece inclu-
S0 rangos temporales obligatorios de notificacion y entrega de informes de inci-
dentes, dependiendo de los niveles de peligrosidad o impacto. Ademas, incluye
una propuesta de métricas para el proceso de gestidon de incidentes que, segun
el tamafo de la entidad y el nivel de madurez en seguridad, podrian reflejarse
en plan de adecuacion al Esquema Nacional de Seguridad (ENS).

El citado Centro Criptoldégico Nacional (CCN) hizo frente en 2018 a 38.192 cibe-
rataques, el 57% dirigidos contra redes de las Administraciones Publicas. El
Instituto Nacional de Ciberseguridad (INCIBE) gestion6 también 111.519 inci-

% De las Heras, Mar. (27 de febrero de 2019). ‘Espafia, primer pais de la UE en desarrollar la
Guia de Gestion de Ciberincidentes’. Expansion.
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dentes, de los que 722 afectaron a operadores estratégicos criticos, es decir,
gestores de servicios esenciales para la sociedad. En los ultimos cinco afios,
estos Ultimos han sufrido mas de 2.300 ataques. Los sectores financieros,
energético y de transportes suman mas de la mitad de los casos.

Segun el Gltimo informe Global de Riesgos del Foro Econémico Mundial®, la
tendencia creciente consiste en el uso de ciberataques que apuntan a
infraestructura esencial y sectores industriales estratégicos, lo cual hace temer
gue en el peor de los casos posibles, los atacantes podrian provocar el colapso
de sistemas que mantienen a sociedades enteras en funcionamiento.

A efectos del mercado asegurador, Unicamente las compafias aseguradoras
de ambito internacional pueden estar interesadas y tener el apetito suficiente
como para poder asegurar este tipo de sectores estratégicos tan importantes.
La forma de aseguramiento sera ciertamente mediante contratos de coasegu-
ro®? y reaseguro.® Hay que tener en cuenta que la informacién que poseen y la
actividad que realizan es clave para el buen funcionamiento de la sociedad. Un
robo o pérdida de informacion esencial, o una ciberextorsion inutilizando tem-
poralmente los equipos hasta que no se produzca el pago exigido, se perciben
como criticos. Y lo que podria ser incluso peor, un ataque terrorista con el Gnico
objetivo de causar el mayor desastre y dafios posibles a toda la sociedad.

1.3.3. Personas

El ciberdelito mas comun que se da contra las personas es el de la ciberextor-
sion y el ciberbullying. A través de la ciberextorsion los atacantes intimidan a
sus victimas a través de internet para obtener de ellas informacion de caracter
personal y sensible o para que realicen un pago econoémico a su favor. El delin-
cuente y la victima normalmente no se conocen y no suelen tener contacto di-
recto mas alla del mantenido en la red para pedir la cantidad a abonar. Segun
la Guia de la Fundacién Mapfre®* los casos mas comunes en los que se da la
ciberextorsion son:

- Bloqueo de la informacién o de programas informaticos que impida la
realizacion normal de la actividad.

- Secuestro de acceso a teléfonos moviles.

- Bloqueo de cuentas personales en diferentes redes sociales.

- Amenazas de publicacion de informacién obtenida de la victima.

- Envio de comunicados solicitando informacion personal bajo amenazas.

El caso del ciberbullying es distinto, suele darse entre jovenes adolescentes de
ambos sexos, con el animo de ofender, intimidar y deshonrar la imagen de la
victima. Normalmente el atacante y su victima si que se conocen y guardan
algun tipo de relacion previa. Se han llegado a producir casos de suicidios co-
Mo a consecuencia de este ciberacoso. La paradoja que se da es que hoy en

L nforme Global de Riesgos, 2018’. Foro Econémico Mundial.

2 Coaseguro: Reparto del riesgo entre las diferentes compafiias aseguradoras que participan
del mismo.

28 Reaseguro: Transferencia de parte del riesgo o su totalidad a otra compafiia aseguradora o
reaseguradora.

2% ‘Guia para proteger tu negocio frente a los ciberriesgos’. Fundacion Mapfre, 2017.
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dia ademas de que te puedan acosar fisicamente en el mundo real puedes ser
también acosado y extorsionado a todas horas en el mundo digital de internet.

Otro ataque muy comun que se da Ultimamente entre las personas son los deli-
tos de phishing, y donde a través de correos electrénicos de suplantacion de
identidad y webs falsas se engafa a los usuarios para robar sus datos persona-
les y bancarios.

En mi opinion, animo a las compafiias aseguradoras a que empiecen a ofertar
garantias especificas contra la extorsion y el ciberacoso en las pélizas de
hogar, y con el objetivo de ayudar a las victimas a través de medidas preventi-
vas contra la ciberextorsion y el acoso. Si no otra opcion podria ser formular
una nueva poliza de ciberriesgos que ampare Unicamente este tipo de amena-
zas. Cabria resaltar en este ambito la ayuda que pueden aportar las empresas
tecnoldgicas de servicios a las compafias de seguros, a través de expertos
profesionales que saben cdmo actuar ante este tipo de situaciones. Ya que uno
de los principales problemas que se da entre las victimas es la incapacidad de
reaccion ante las situaciones de acoso y extorsion.

1.3.4. Empresas

Todas las empresas que dependan de los sistemas de informacion, y que al-
macenan datos de caracter confidencial y privado son susceptibles de sufrir
ataques cibernéticos. Porque la pregunta que se tienen que hacer no es si van
a recibir un ataque cibernético, sino cuando se va a producir. De todos los
agentes descritos anteriormente, las empresas son las que sufren mas cibera-
taques. En realidad, por el hecho de poseer informacion de caracter sensible
tanto propia como de terceros (proveedores y clientes), hacen que estén mas
expuestas a ser atacadas por hackers, cibercriminales e incluso Gobiernos.

Segln un estudio realizado por IBM Security y el Instituto Ponemon?® a 447
compafias de los sectores mas relevantes de ambito mundial, y que sufrieron
una violacion de datos en los Ultimos 12 meses, se determina, como indica el
grafico a continuacién, que la mayor frecuencia de casos se dan en el sector
financiero, tecnoldgico, industrial y de servicios.

%5 Estudio “Costes de Violacién de datos (Data Breach)’. IBM Security e Instituto Ponemom. 2018.
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Grafico 1. Frecuencia de ataques de violacion de datos por sector

- v .
3O i
»
.

Fuente Estudio realizado por IBM Security y el instituto Ponemon de 2018
sobre “Costes de Violacion de datos (Data breach)”

Sin embargo, como se puede apreciar en el siguiente gréafico, los costes mas
elevados como a consecuencia de dichos ataques se dan en el sector salud

principalmente, pero tambien en el financiero, servicios, tecnologico, energético
y farmacéutico.

Grafico 2. Costes de ataques de violacién de datos por sector.

Fuente, Estudio realizado por IBM Security y el instituto Ponemon de 2018
sobre “Costes de Violacién de datos (Data breach)”
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En el ambito empresarial, existen sectores mas sensibles ante las ciberamena-
zas. Por consiguiente, los empresarios trataran de ceder parte de estos riesgos
al mercado asegurador. Los principales sectores afectados son:

Compaiiias bancarias y aseguradoras. Histéricamente ha sido el sector
que ha sufrido méas ataques cibernéticos, asi como un mayor numero de
violaciones y brechas de seguridad, ya que poseen informacién de
caracter personal y econémico muy relevante, como nombres, nimeros
de teléfonos, direcciones fisicas, detalles de tarjetas de débito y crédito,
historiales de crédito, ademas de otros datos financieros.

El crecimiento de la banca por internet y el uso de aplicaciones banca-
rias en el teléfono movil han expuesto el sector alin mas a nuevas cibe-
ramenazas.

Estaran interesados en transferir al mercado asegurador principalmente
los riesgos asociados con la pérdida y/o robo de datos de clientes y el
uso indebido de las tarjetas de crédito o débito.

Las empresas de telecomunicaciones. Procesan y transmiten gran canti-
dad de informacion a través de sus servidores, y son responsables de la
seguridad de dicha informaciéon. Desde 2002 y de acuerdo con la Direc-
tiva europea 2002/58/CE?®, en muchos paises de la UE, entre ellos Es-
pafa, las empresas de telecomunicaciones tienen la obligacion legal de
notificar cualquier violaciébn en la seguridad de datos, lo que supone
unos gastos de notificaciones elevados, ademas de posibilidad de recibir
multas y/o sanciones administrativas y reclamaciones de terceros.

Por lo tanto, los costes asociados a la responsabilidad civil de la empre-
sa por violacion de confidencialidad y privacidad de terceros, asi como la
propia seguridad de su red, tienen que ser contemplados en la péliza de
ciberriesgos.

Hoteles y ocio: Disponen de una base de datos de consumidores muy
amplia, tanto de carécter personal como financiero, ya que esta vincula-
da a las ventas y las reservas online. Tienen que ser especialmente cau-
tos respecto al cumplimiento de la normativa relativa a la industria de tar-
jetas de crédito. Deberan ser ademas muy precavidos en cuanto a la
proteccion de la informacion confidencial de sus clientes y la proteccion
de las comunicaciones entre empresa y sus proveedores. Los gastos de
reclamacioén por la pérdida y/o robo de datos de los clientes, el fraude
con las tarjetas de crédito, o el fraude en su comercio electrénico son
riesgos a ceder a las compafiias aseguradoras.

Centros de salud y hospitales: Los ciberataques a instituciones sanitarias
pueden causar la pérdida de datos personales, alteraciones en el histo-

% ey BOE: Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de
2002, relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el sec-
tor de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones
electronicas).
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rial clinico de los pacientes e incluso modificaciones de la prescripcidon
de medicamentos que consumen, con las implicaciones que tendria so-
bre el paciente. Generando a su vez un dafio muy importante a la ima-
gen y reputacion del centro sanitario por la pérdida, robo y/o manipula-
cion de estos datos. Por lo tanto, los costes asociados a la pérdida y/o
robo de datos de pacientes y empleados, y la consecuente pérdida repu-
tacional son riesgos que se intentaran transferir al mercado asegurador.
Aunqgue solo muy pocas compafiias aseguradoras y que tienen un cono-
cimiento muy profundo de este negocio se deciden a asegurarlos. Cabe
recordar a su vez que, tal y como apuntaba el estudio anterior, los cos-
tes asociados a sufrir una ciberamenaza en este sector eran los mas
elevados.

Centros educativos: Escuelas privadas, concertadas, publicas, guarder-
ias, academias y centros de formacion, recogen gran cantidad de infor-
macion confidencial de sus alumnos y padres. Nombres, direcciones,
teléfonos de contacto, y otros mas intimos como datos sobre la salud o
creencia religiosa, expedientes académicos, numeros de tarjetas de
crédito, cuentas bancarias de los padres, informacion contractual. La
pérdida y/o robo de datos de padres y alumnos, con sus correspondien-
tes reclamaciones y costes por violacion de la privacidad, los gastos
asociados a recuperar la imagen del centro, o el fraude por robo de in-
formacion de tarjetas de crédito, son riesgos a analizar en el seguro de
ciberriesgos.

Prestadores de servicios (despachos de abogados, gestorias, consultor-
ias, etc.) Son excelentes objetivos para los ataques cibernéticos por la
naturaleza de la informacion que manejan. Datos financieros, estrategias
de negocio, secretos de marca, transacciones comerciales e informacién
personal de terceros.

Un ejemplo muy sonado fue el caso de los papeles de Panama que
afecté a la firma de abogados Mossack Fonseca en abril de 2016, de-
jando al descubierto informacion muy sensible sobre como evadian mi-
llones de impuestos algunos particulares y empresas.

Los altos costes asociados a la informacion sensible y confidencial que
manejan, hacen que casi ninguna aseguradora del mercado esté dis-
puesta a otorgarles una cobertura adecuada.

Comercios: Tienen acceso a una gran cantidad de informacién sobre sus
clientes, entre la que figura, datos de identificaciébn personal y niumeros
de tarjetas de crédito. Ademas, en muchos comercios se realizan ventas
online, y las paginas web son susceptibles de sufrir ciberataques.

El riesgo mas importante a valorar por un comercio en general es sufrir
una ciberextorsion que le bloquee sus sistemas y no le permita continuar
con su actividad ordinaria o su negocio online. La pdéliza de ciberriesgos
debera incluir la ciberextorsion entre sus coberturas.
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PYMES: Trabajan con gran cantidad de datos de clientes, proveedores y
trabajadores, asi como informacion confidencial de la propia empresa. Si
se pierde o sustrae esta informacion puede resultar util a la competen-
cia, como por ejemplo estrategias de precios, situacién financiera de la
empresa, campafas publicitarias, etc. Asimismo, cada vez dependen
mas del entorno digital e internet para llevar a cabo sus operaciones
mas frecuentes y cotidianas, como el control y gestién de gastos, control
y gestidon de stocks, cadena de suministros y la comercializacion de pro-
ductos y servicios. Esta dependencia y el hecho de que las pymes sue-
len tener un gran desconocimiento de las amenazas a las que estan ex-
puestas y pocos conocimientos y recursos avanzados de caracter in-
formatico, aumenta sus niveles de riesgo.

Las pymes son el perfil mas buscado por las compafiias aseguradoras
para comercializar su podliza de ciberriesgos. Deberan tratar de mitigar
los costes anteriormente descritos a traves de las diferentes coberturas
de la pdliza.
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2. Transferencia del riesgo al mercado
asegurador, el ciberseguro

2.1. Introduccion

Los mercados y las empresas estan evolucionando constantemente y con ello
el tipo de riesgos a los que se exponen. Hoy en dia cualquier empresa, como
se ha observado en el punto anterior, es susceptible de recibir un ataque ci-
bernético en cualquier momento e independientemente de donde se encuentre.
Con el objetivo de mitigar dichas ciberamenazas las empresas buscan transfe-
rir parte del riesgo a las compafias aseguradoras y en particular a través del
seguro de ciberriesgos. Como el nivel de exposicion al riesgo no se puede re-
ducir, a no ser que se apagasen las maquinas y equipos informaticos, se pre-
tendera a través del contrato de seguros aminorar y controlar el nivel de impac-
to frente a estos riesgos, asi como el perjuicio econémico que supone para las
empresas las posibles pérdidas financieras, de interrupcion de negocio u otros
dafios derivados del uso de sistemas de informacion y comunicacion.

Ademés, con la nueva normativa europea de 20162, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos, las empresas estan obligadas a informar so-
bre cualquier brecha de seguridad y notificar a terceros las violaciones por robo
y/o pérdida de sus datos. Por lo tanto, a través de la péliza de ciberriesgos se
tratard también de aminorar la responsabilidad frente a terceros como a conse-
cuencia de la pérdida y/o robo de informacion, con los consecuentes costes y
gastos judiciales y de defensa asociados. Asi como las posibles multas y/o
sanciones de los organismos reguladores de proteccion de datos

Es evidente que empresarios y érganos directivos de las empresas han de to-
mar medidas adecuadas para transferir parte de estos nuevos riesgos a las
compafias aseguradoras. A través de una adecuada gerencia de riesgos de-
beran analizar y valorar los costes derivados de una pérdida o robo de datos de
caracter sensible, la pérdida de beneficios derivada de no poder comercializar
sus productos y servicios a través de su plataforma digital, o la repercusion
econdmica derivada de no poder acceder a sus propios datos o a los datos de
sus proveedores y clientes. Sin descuidar, que estando en un entorno totalmen-
te interconectado, las empresas suelen trabajar con proveedores de servicios
tecnolégicos mas pequefios y es por ahi precisamente por donde puede venir
un ciberataque con una posterior repercusion legal que puede afectar grave-
mente a la empresa en cuestion.

Por otro lado, ante un robo o una pérdida de datos de terceros podria implicar
para la empresa una serie de costes de recuperacion de dichos datos o costes
de contratar asesores legales para que le informen sobre como notificar el inci-

" Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 20186,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Re-
glamento general de proteccion de datos)
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dente a sus clientes. Y lo que seria mas grave aun, la pérdida de confianza de
los clientes y usuarios afectados por el atague con los consecuentes costes
asociados de camparfias publicitarias posteriores para intentar restaurar la ima-
gen de la empresa.

Tal y como avala un estudio realizado por Accenture y el Ponemon Institute,?
las consecuencias financieras para las empresas de recibir un ciberataque se
estan incrementando significativamente en los ultimos afios. Como se muestra
en el siguiente grafico, los costes financieros relacionados con ciberataques se
han ido incrementando en los ultimos 5 afios, pero de forma mucho mas signifi-
cativa en los ultimos 2 afios del estudio, 2016 y 2017. Las compafiias deberan
de tomar por lo tanto medidas internas y externas de proteccién y resiliencia
frente a los ciberriesgos.

Figura 1. Costes globales de recibir un ataque cibernético.

The financial consequence of
a cyber attack is worsening.

Figure 1 presents the global average cost of cyber crime over the last
five years. After a steady Increase for the first three years, the significant
Increase we uncovered last yaar has continued with an Increase of 27.4
percent In the last year alone.
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Fuente, estudio realizado por Accenture y el Ponemon
Institute ‘2017CostCybercrime’.

A nivel macro, y segun informa INCIBE, Espafia es el tercer pais con mas cibe-
rataques del mundo tras Estados Unidos y Reino Unido. Solamente en 2018 se
registraron mas de 100.000 ciberataques. Suponiendo, segun afirmaba el CNI,
un aumento del 43% respecto al afio anterior.

Pero si atendemos a los costes especificos que implican para las empresas
recibir un ciberataque, un estudio realizado por el instituto Ponemon con la co-
laboracién de la compafiia IBM Security®® nos arroja resultados sorprendentes.
Los resultados del estudio concluyen que el coste medio de recuperar cada

28 Estudio ‘2017CostCybercrime’. Accenture y el Ponemon Institute
%9 Estudio ‘Costes de Violacion de datos (Data Breach)'. IBM Security e Instituto Ponemom.
2018.
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dato que fue sustraido fue de 148 dodlares. No obstante, cabe aclarar que es
mucho mas costoso el coste de recuperar un dato en Estados Unidos o Ca-
nada, sobre unos 233 dolares, que en India o Brasil, aproximadamente unos 67
dolares. Esto se debe a los altos costes de notificar la pérdida de datos en Es-
tados Unidos; pues mientras que en Estados Unidos es obligatorio por ley noti-
ficarlo e informarlo a los afectados no ocurre lo mismo en India o Brasil.

Figura 2. Costes financieros de recibir un ataque cibernético, en délares.
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Fuente, estudio realizado por el Instituto Ponemon con la colaboracién de la compafiia IBM
Security, “2018 Cost of a Data Breach”

Otra de las claves que desvela el estudio es que cuanto antes se identifique y
contenga una violacién de datos mucho menor seran los costes. El tiempo me-
dio en identificar una violacion fue de 197 dias y de contenerla unos 69 dias. Es
decir, de media pasan casi 9 meses desde que la empresa en cuestién identifi-
ca que ha sufrido una brecha o violacién de datos de datos hasta que finalmen-
te la puede contener. Finalmente, y respecto al impacto econémico que supone
una brecha de seguridad en funcién del nimero de datos que almacena una
empresa, indica que una violacion de mas de un millén de datos ha supuesto
de media un coste total de 40 millones de dodlares, y si la violacién ha sido de
mas de 50 millones de datos el coste total ha sido de unos 350 millones de
dolares. Por lo tanto, aquellas empresas que manejan y almacenan gran canti-
dad de datos necesitaran contratar un seguro de ciberriesgos, y con cobertura
suficiente.

Espafia no se contemplaba en el estudio anterior, pero segun informa el Institu-
to Nacional de Ciberseguridad en 2018 un ciberataque tuvo un coste medio de
75.000 euros en Espafia, lo que supuso unos 14.000 millones de euros para las
empresas.
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Con todos estos datos relacionados con el impacto que supone para una em-
presa recibir un ciberataque quiero hacer especial hincapié en la relevancia que
tiene para las empresas transferir parte de estos riesgos al mercado asegura-
dor, pues es cierto que en caso de violacidén de datos los costes asociados a su
identificacion y recuperacion pueden impactar significativamente sobre la cuen-
ta de resultados de la compafia. Por no hablar del valor objetivo y emocional
que puede suponer una mala imagen de marca o una pérdida reputacional.

Cabe esperar por lo tanto que, con el creciente nimero de incidentes cibernéti-
cos, la continua transformacién digital en equipos informaticos, teléfonos movi-
les y gadgets tecnoldgicos, asi como las nuevas iniciativas reguladoras en la
Union Europea y en Espafa, aumente la concienciacion de particulares y em-
presas de cara a protegerse e impulse a su vez la demanda de los cibersegu-
ros

2.2. Primerabarrera, la resiliencia cibernética de las empresas

Cuando se produce un ataque cibernético la mayoria de las organizaciones no
estan preparadas y no tienen los suficientes recursos o un plan de respuesta
real y consistente ante estos incidentes. Esta es la principal conclusion que se
ha extraido del dltimo estudio anual realizado por el Instituto Ponemon e IBM*.
El cual revela que el 77% de los encuestados aun carecen de un plan formal de
respuesta ante incidentes de ciberseguridad (CSIRP). Asimismo, se define el
concepto “resiliencia cibernética” como la capacidad que tiene una organiza-
cion para protegerse y defenderse de los ciberataques. Las organizaciones al-
tamente resilientes atribuyen esta percepcion de mayor ciberresistencia a su
capacidad para contratar personal cualificado, pero el factor tecnologico tam-
bién es muy relevante segun relata el estudio.

Por lo tanto, las empresas deberian de actuar de forma mas proactiva ante es-
tas nuevas amenazas del ciberespacio, constatando la necesidad de un cambio
de paradigma al gestionar los riesgos cibernéticos. La ciberseguridad de la em-
presa se basara en el analisis y resolucion de estos nuevos riesgos del cibe-
respacio y la implementacion de una politica resiliente acorde. La cual debera
ser aplicada desde un punto de vista organizativo y humano, que debe abor-
darse desde diferentes lineas de accion, haciendo participes a todas las perso-
nas que trabajen interna y externamente en la empresa. Pues la mayor parte
de los problemas de seguridad provienen de dentro de las propias organizacio-
nes, y no de fuera como se piensa comunmente. En algunos casos, por usua-
rios malintencionados, pero en muchos otros casos, por simple desconocimien-
to en las acciones que realizan.

A continuacion, se dara a conocer una serie de medidas basicas que se debe-
rian adoptar en las empresas con el fin de evitar o mitigar en la medida de lo
posible los riesgos cibernéticos.

% Estudio ‘Cyber Resilient Organization’. Instituto Ponemon e IBM. 2018
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FACTORES HUMANOS

El personal de la empresa, socios y demas colaboradores deben estar sensibi-
lizados y concienciados en la aplicacién de las siguientes normas y buenas
practicas dentro de la empresa. Entre las medidas a aplicar:

No responder e-mails o llamadas solicitando informacion confidencial de
la compafiia.

Estar alerta ante los posibles e-mails o links a paginas web que reciba-
mos de destinatarios no identificados.

No utilizar equipos informaticos que no sean los proporcionados por la
empresa.

No dejar informacion confidencial en el escritorio del trabajador, todo de-
be ser archivado y guardado.

Bloquear todos los dispositivos, fijos y moviles, cuando no se utilicen.

No dejar a la vista contrasefas en los lugares de trabajo.

Tener contrasefas de acceso a los diferentes equipos con claves com-
plicadas, haciendo uso de mindsculas, mayusculas, numeros y caracte-
res especiales.

Establecer una politica de utilizacion segura del correo electrénico (do-
cumentos adjuntos dudosos, hipervinculos o enlaces extrafios.)

No instalar USB, soportes de almacenamiento u otro tipo de dispositivos
personales (hardware) en los equipos informéaticos de la empresa.

Evitar la utilizacion de accesos remotos 0 mdviles no protegidos (wifi,
bluetooth)

No instalar programas informaticos o aplicaciones (software) en los
equipos informaticos de la empresa sin el permiso del administrador.

Es importante resaltar en este punto que estas medidas tienen que afectar no
solo a los trabajadores en nébmina de la empresa, sino también a sus trabajado-
res temporales, estudiantes en practicas, y otros posibles socios y colaborado-

res.

Debe realizarse también una adecuada concienciacion a los proveedores y
prestadores de servicios, y a través de las siguientes medidas:

Establecer una politica de utilizacion segura del correo electronico (do-
cumentos adjuntos dudosos, hipervinculos o enlaces extrafios).

Al disponer nuestros proveedores de datos sensibles de la empresa, se
deberia establecer clausulas en los contratos y controles necesarios pa-
ra garantizar que los datos se encuentren protegidos y pedir responsabi-
lidades en caso de incidente. En particular esta accion se deberia reali-
zar siempre con los siguientes tipos de proveedores:

» Proveedores de servicios tecnoldgicos (aquellos que ofrecen ser-

vicios como alojamiento web, emision de certificados, pasarelas
de pago, almacenamiento en la nube, soporte informatico).
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» Proveedores de servicios no tecnoldgicos, pero con acceso a da-
tos corporativos (proveedores de servicios financieros, viajes, pu-
blicidad y marketing).

» Proveedores de productos tecnoldgicos, es decir, de los que ad-
quirimos los equipos ofimaticos, los componentes y las aplicacio-
nes informéticas (software).

En efecto, si vamos a trabajar con proveedores de servicios externos, sera ne-
cesario que nuestra informacion disponga de los mecanismos de protecciéon y
seguridad suficientes, tanto en su acceso, COMo en Ssu uso.

FACTORES ORGANIZATIVOS:

- No se debe descuidar nunca la gestion de redes y sistemas. Muchas
empresas descuidan el mantenimiento de la seguridad de sus servidores
y redes, dispositivos de red vulnerables o servidores sin actualizar desde
hace afos. Estas brechas de seguridad la utilizaran los hackers para lle-
var a cabo sus ciberataques.

- Antivirus/cortafuegos (firewall): Son la base de la proteccion de todos los
sistemas de informacion. Limitan el acceso a redes internas a usuarios
no autorizados. Deben actualizarse de forma periodica.

- Realizar copias de seguridad diarias o periddicas. Evitar a su vez locali-
zar las copias de seguridad en el mismo sitio donde se almacenan los
sistemas y datos a proteger.

- Actualizacion de aplicaciones: Cuanto mas actualizadas se encuentren
las aplicaciones de todos los equipos ofimaticos de la empresa y de sus
trabajadores, mayor seguridad ante un posible ataque cibernético.

- Cifrar siempre informacion almacenada que contengan datos sensibles.
El cifrado ayuda a guardar la informacién en caso de que los dispositivos
se pierdan o sean robados, o si la informacién termina en manos ajenas
no deseadas.

- Control de acceso a la informacion. Sera de gran importancia contar con
una politica de seguridad en la que se defina y clasifique la informacion,
dejando claro quién y en qué condiciones accedera a qué tipo de infor-
macion. Este control tendra como objetivo impedir fugas de informacion
y que personal no autorizado acceda a informacién confidencial.

- Elaborar un listado con todos los equipos fijos y moviles existentes en la
empresa, e indicando que equipo mévil se ha llevado cada empleado pa-
ra un control total.

- Notificar siempre cualquier incidente de caracter malicioso tanto a las
Fuerzas de Seguridad, en el caso espafiol a la Policia, como a INCIBE
(instituto Nacional de Ciberseguridad). Ellos sabran como ayudar a la
empresa.

- Transferir el riesgo siempre que sea posible a las aseguradoras a través
de mediadores de seguros especializados en ciberriesgos: Cada empre-
sa requiere sus propios niveles de seguridad adaptados a sus procesos,
sistemas y modelo de negocio. Por ello, se recomienda el asesoramiento
profesional externo para la identificacion y obtencién de las medidas de
seguridad que necesita la organizacion (en algunos casos dependera de
las capacidades econdmicas o de personal).

34



Ademas de estas medidas, seria muy aconsejable tener en la empresa un en-
cargado de la Seguridad de la Informacién (CISO). Un experto en seguridad
CISO se responsabiliza de la protecciéon de datos de la compafiia y tiene res-
ponsabilidad centralizada sobre la gestion de los mismos. Debe dirigir y coordi-
nar la respuesta de la empresa frente a un ciberataque, desde la Direccion Eje-
cutiva, a la Asesoria Legal, Gestoria de Riesgos, Relaciones Publicas, y/o de-
partamento de Marketing. La seguridad de la red y de los datos es un riesgo
gue tiene que involucrar a toda la empresa y no sélo al departamento de In-
formatica. Esta persona deberia formar parte del IRP (Plan de Respuesta a
Incidentes).

El Plan de Respuesta a Incidentes debe ser una estrategia con directrices cla-
ras, transparentes y documentadas que funcionen para administrar el riesgo de
un incidente cibernético. Una organizacion que tiene un plan IRP bien confec-
cionado e implementado serad capaz de tomar medidas rapidas y concretas
cuando se requiera para aminorar posibles intrusiones y minimizar el dafo fi-
nanciero que pueda ocasionar a la empresa. Ademas, y a efectos legales,
tendra una mayor probabilidad de poder responder con exactitud y celeridad a
lo que se le exige.

Ahora, y de acuerdo al Reglamento General de Proteccion de datos (RGPD),
cualquier organizacion que sufra un incidente de seguridad debe notificarlo a la
autoridad competente y a los afectados en un maximo de 72 horas, si los datos
afectados entrafian un riesgo para su privacidad.

Todas estas medidas podrian venir recogidas en el Plan de Contingencia y de
Continuidad de Negocio de la empresa, el cual nos ayudara a saber como ac-
tuar correctamente cuando sufrimos un ataque. Desde analizar, tratar y solu-
cionar un incidente, a evitar una posible interrupcion de negocio de la empresa.

2.3. Panorama actual del seguro de ciberriesgos

No fue hasta principios de la década anterior cuando se empezaron a ofertar
los ciberseguros en Estados Unidos, y principalmente como a consecuencia de
una nueva ley sobre notificacion de la vulneracion de las medidas de seguri-
dad, pues obligaba a notificar brechas de seguridad cuando hay datos de
caracter personal comprometidos. Desde entonces y hasta ahora el seguro de
ciberriesgos se ha ido asentando en dicho pais siendo ademas uno de los ra-
mos del mercado asegurador con mas perspectiva de crecimiento.

En Europa, y mas particularmente en Espafia, ha tardado mas en comerciali-
zarse. Este proceso se ha conseguido gracias al conocimiento aportado por
mediadores especializados y compafias aseguradoras de ambito internacional
(Estados Unidos y Reino Unido preferentemente), los cuales han sabido adap-
tarse a las especificaciones y particularidades de cada mercado local donde se
iba introduciendo este seguro. Hoy en dia mediadores y aseguradoras de ambi-
to nacional, como Seguros Catalana Occidente o Mapfre, ya comercializan
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también los ciberseguros en Espafia, siendo un producto mas de su linea de
negocio.

Tal y como indica el tltimo informe de la compafifa Lloyd’s®!, aunque la contra-
tacion de seguro es significativamente mayor en las economias desarrolladas
gue en regiones emergentes, el nivel de ciberseguro en Europa es inferior al de
Estados Unidos. En 2016, la tasa de adopcion de ciberseguro se situé en un
30% en Alemania y en un 36% en el Reino Unido frente al 55% registrado en
Estados Unidos. Estos datos ponen de manifiesto la sensibilizacion actual de
los empresarios americanos frente a los riesgos cibernéticos, comparado con
las empresas europeas. También hay que tener en cuenta que en Estados
Unidos las empresas llevan ya muchos afios sujetas a una mayor regulacion,
ya que es el pais que recibe mas ataques de esta indole.

Mientras, en Espafia las empresas que constituyen el Ibex 35 ya estan empe-
zando a contratar estos seguros. Segun apuntaba el Diario 5 dias en una noti-
cia de marzo de 2019% cierta parte del selectivo ya se estaba blindando frente
a las ciberamenazas a través de la contratacion de productos de seguro es-
pecificos. Asi, Telefonica habia contratado seguros de ciberriesgos por 405
millones de euros. Iberdrola desvelaba que cuenta con proteccion aseguradora
especifica para este tipo de amenazas desde 2017 y ademas dando cobertura
al grupo en los distintos paises donde opera. El programa se contrata en capas
con grupos aseguradores internacionales de primer nivel y cuenta con la parti-
cipacion de lberdrola Re, reaseguradora del grupo. La compafia admitia que
en 2018 detectaron y lograron bloquear cientos de eventos e intentos de ata-
gue, aunque asegura que no registré ningun incidente significativo que resulta-
se en una pérdida financiera o reputacional. En su informe anual si cuantifica
que ha tenido 364 reclamaciones “fundamentadas” por violacion de la privaci-
dad o fuga de datos de clientes (la mayoria en Reino Unido y algunas pocas en
Espafia). CaixaBank, Indra, Repsol, Santander, Amadeus y Bankia también
tienen contratados seguros de ciberriesgo, y Ferrovial asegura que lo “esta va-
lorando”.

Hasta ahora se pensaba que el seguro de ciberriesgos se habia centrado Uni-
camente en aquellas empresas que en un principio podian encontrarse mas
expuestas a los riesgos cibernéticos y las cuales necesitaban mayores niveles
de proteccion, es decir, grandes compafiias multinacionales. Sin embargo, ca-
da vez hay mas aseguradoras que centran su mirada en el sector de la peque-
fla y mediana empresa, y para ello estan intentando adaptar su oferta a su rea-
lidad y sus necesidades. El problema que sigue habiendo hoy en dia con las
pymes es la falta de concienciacion existente por parte de los empresarios res-
pecto al nivel de exposicion e impacto econémico y reputacional asociado con
una amenaza cibernética. Algunas razones que suelen dar los empresarios
para no contratar este seguro son:

* Informe ‘Un mundo en riesgo. Informe global de infraseguro’. Lloyd’s. 2018
%2 Jimenez, M. (9 de marzo de 2019).‘Asi se protegen las empresas del Ibex 35 ante los cibera-
taques’. Cinco Dias.
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- Me encuentro protegido frente a las ciberamenazas con mi sistema de
proteccion anti virus. Cuando en realidad esta medida es totalmente in-
suficiente para hacer frente a todas las posibles amenazas.

- Tengo un especialista informatico en la empresa. La existencia de un
especialista si no dispone de recursos tecnoldgicos necesarios no permi-
tird resolver el problema.

- El precio del seguro de ciberriesgos es caro. No es cierto, ya que la péli-
za se adecua en funcion de los pardmetros del solicitante y las cobertu-
ras que solicita contratar.

- El coste de sufrir un ciberataque no es muy alto. Esta equivocado, pues
en funcion de la magnitud y tipologia del ciberataque puede llegar a su-
poner para la empresa cuantiosas péerdidas econdmicas, o una posible
interrupcion de negocio, o incluso una pérdida reputacional.

- Desconocimiento de las nuevas leyes de notificacion en caso de recibir
una violacion de datos o una brecha de seguridad. No exime al empre-
sario de sus obligaciones legales. Esa falta de conocimiento le puede
acarrear péerdidas econdmicas inesperadas como a consecuencia de re-
cibir una reclamacion por parte de terceros.

- Mi actual seguro de Dafios y/o Responsabilidad Civil seguro que ya me
da cobertura para esta tipologia de riesgos. Los seguros de Dafos y/o
Responsabilidad Civil no contemplan actualmente el riesgo cibernético
entre sus coberturas, por lo que este seguro se debe contratar en una
péliza aparte.

En conclusién, aunque la demanda del seguro de ciberriesgos a dia de hoy adn
no es muy significativa, desde mi punto de vista se va a producir un cambio
radical en su contratacion en los proximos afos, y por dos motivos fundamen-
talmente. El primero y mas importante a raiz de la introduccion de la nueva ley
RGPD vy sus requisitos de obligado cumplimiento respecto a la notificacion de
brechas de seguridad. En segundo lugar, segun vayan apareciendo nuevos
ciberataques y de gran envergadura, fomentara que los empresarios sean mas
susceptibles de contratar la poliza.

2.4. Legislacion aplicable al seguro en La Unién Europeay
Espafia

Respecto a los ciberriesgos el proyecto legislativo de mayor trascendencia ha
sido el del Consejo de Europa, el cual nombré en 1997 un Comité de Expertos
del ciberespacio, integrado por policias, juristas e informaticos, y al que se in-
vitd a participar a paises no europeos, pero con un peso importante en la so-
ciedad de la tecnologia de la informacion global (Estados Unidos, Canada,
Japon y Australia), para debatir los problemas relativos al ciberespacio. Tras
cerca de cuatro afios y més de veinte borradores se logré crear un convenio
sobre ciberdelincuencia, aprobado y abierto a la firma por el Plenario del Con-
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sejo de Ministros en Budapest, el 23 de noviembre de 2001. Este hecho fue el
inicio de un nuevo marco legislativo comun para todos los Estados miembros
de la Union Europea. El convenio define los delitos informaticos agrupandolos
en cuatro grupos:

- Delitos contra la confidencialidad, integridad y disponibilidad de datos y
sistemas informaticos.

- Delitos relacionados con la informatica. Se definen la falsificacion y el
fraude informético.

- Delitos por su contenido. Comprende las conductas englobadas en los
delitos relacionados con la tenencia y distribucion de contenidos de por-
nografia infantil en la red.

- Delitos relacionados con las infracciones de la propiedad intelectual y de
los derechos afines.

El fin dltimo de este convenio es la persecucion de un delito global, que no en-
tiende de fronteras terrestres ni virtuales. Segin se define en el BOE* el pre-
sente Convenio resulta necesario para prevenir los actos dirigidos contra la
confidencialidad, la integridad y la disponibilidad de los sistemas informaticos,
redes y datos informéticos, asi como el abuso de dichos sistemas, redes y da-
tos, mediante la tipificacion de esos actos, y la asuncion de poderes suficientes
para luchar de forma efectiva contra dichos delitos, facilitando su deteccion,
investigacion y sancion, tanto a nivel nacional como internacional, y estable-
ciendo disposiciones que permitan una cooperacion internacional rapida y fia-
ble.

No obstante, la ciberseguridad en Espafa tal como indica el Ministerio de De-
fensa Espafiol en su cuaderno de Estrategia sobre ciberseguridad®, y a dife-
rencia de otros paises de nuestro entorno, no ha sido definida todavia en una
legislacién especifica y completa en materia de ciberseguridad, aunque si exis-
te legislacion distribuida en distintos ambitos ministeriales pero no se ha des-
arrollado todavia una politica comun que refleje el ambito nacional y estratégico
de la ciberseguridad. Unicamente en el ambito de las Administraciones Publi-
cas se ha trabajado en este aspecto, y con el objetivo de asegurar el acceso,
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conser-
vacion de los datos, informaciones y servicios utilizados en medios electrénicos
gue gestionen en el ejercicio de sus competencias. Dicha competencia se re-
coge en el Real Decreto 3/2010 del BOE®,

Por otro lado, deberemos conocer cuales son las responsabilidades en materia
de cumplimiento legal por parte de las empresas que operan en el ambito de la
Union Europea. Es decir, todas las empresas deben cumplir con la legislacion
del pais en la que esté fiscalmente establecida o bien la de aquel en el que
ofrezca sus productos o servicios. Hay que tener en cuenta que hoy en dia par-

% Ley BOE: Instrumento de Ratificacién del Convenio sobre la Ciberdelincuencia, hecho en
Budapest el 23 de noviembre de 2001.

% Ministerio de Defensa: Cuadernos de estrategia. Nimero 149. Ciberseguridad, retos y ame-
nazas a la seguridad nacional en el ciberespacio.

% Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el &mbito de la Administracion Electronica.
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te de las ventas ya no se realizan unicamente en un lugar fisico, sino que tam-
bién se pueden realizar a través del mundo virtual de internet, como el correo
electrdnico, tiendas online, aplicaciones moviles o redes sociales, y desde hace
algun tiempo wereables (o tecnologia vestible).

A su vez, el 25 de mayo de 2018 entr6 en vigor el nuevo Reglamento Europeo
en materia de Proteccién de Datos Personales (R.G.P.D. por sus siglas en in-
gles). Este hecho ha producido un cambio en el ambito de los ciberriesgos en
Europa y su tratamiento. Esta regulacién aplica por igual a todos los paises y
compafiias miembros de la Union Europea, y/o cualquier empresa dentro o fue-
ra del ambito europeo que procese datos de ciudadanos de la Union Europea.
Esto quiere decir, que el reglamento es aplicable a aquellos responsables que
no estan en la Unién Europea, pero que ofrecen productos o servicios dentro
de ella. Todas las organizaciones que traten datos de caracter personal deben
conocer la normativa existente en materia de proteccion de datos y adoptar las
medidas necesarias para garantizar su cumplimiento.

Se ha producido pues una homogeneizacion de la regulacion legal de Protec-
cion de Datos llevada a cabo por parte de la Unién Europea a través del men-
cionado Reglamento, de cumplimiento obligatorio para los Estados miembros a
partir del 25 de mayo de 2018.

Los principios sobre los que se rige esta nueva ley son:

- Principio de licitud, lealtad y transparencia. Los datos personales no
pueden ser recogidos de forma fraudulenta, desleal o ilicita. Ademas, el
responsable debe facilitar al interesado toda la informaciéon sobre el tra-
tamiento de forma concisa, transparente, inteligible y de facil acceso.

- Principio de limitacion de la finalidad. Los fines para los que se recogen
los datos personales deben ser determinados, explicitos y legitimos, y
no seran tratados de forma incompatible con esos fines.

- Principio de minimizacion de datos. Los datos deben ser adecuados,
pertinentes y limitados a los fines para los que se recogen.

- Principio de exactitud de datos. Los datos han de ser exactos, correctos
y completos, suprimiéndose o rectificandose, sin dilacion, los que no
estén actualizados o sean inexactos.

- Principio de limitacion del plazo de conservacion de los datos, debiendo
mantenerse de forma que se permita la identificacion del interesado du-
rante no mas tiempo del necesario.

- Principio de integridad y confidencialidad, es decir, los tratamientos han
de garantizar una seguridad adecuada de los datos.

El consentimiento del titular de los datos personales es uno de los instrumentos
gue legitiman el tratamiento de datos personales. Cabe destacar que el mismo:
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- Deberéa otorgarse mediante un acto afirmativo claro que refleje una mani-
festacion de voluntad libre, especifica, informada, e inequivoca del inte-
resado de aceptar el tratamiento de datos de caréacter personal.

- La solicitud de consentimiento debera presentarse diferenciada de los
demas asuntos, de forma inteligible y de facil acceso, utilizando un len-
guaje claro y sencillo.

- El interesado tendra derecho a retirar su consentimiento en cualquier
momento, debiendo ser tan facil retirar el consentimiento como fue darlo.

El consentimiento tacito no es valido, de modo que el silencio del interesado no
constituye consentimiento.

Por otro lado, las obligaciones mas relevantes que se fijan en el reglamento
son las son las que se mencionan en los articulos 33 y 34.

- El articulo 33 de dicho reglamento establece la obligacién de notificar
una violacion de la seguridad de los datos personales a la autoridad de
control por parte del responsable de los datos, sin dilacién, y a mas tar-
dar 72 horas después de haber tenido conocimiento de la violacién de
seguridad de los datos personales.

- El articulo 34 establece la obligacion de comunicar una violacion de la
seguridad de los datos personales al interesado siempre que entrafie un
alto riesgo para los derechos y libertades de las personas fisicas.

Dicho reglamento establece un nuevo régimen sancionador por incumplimiento
de las obligaciones y principios establecidos en el mismo. Las multas econémi-
cas se incrementan respecto de los rangos establecidos hasta la fecha en
nuestra normativa nacional recogida en la Ley Organica 15/1999 de Proteccion
de Datos de Caracter Personal, pudiendo alcanzar:

- Hasta 10.000.000 € o el 2% del volumen de negocio total anual global
del ejercicio anterior, pudiendo elegir la autoridad competente la imposi-
cion de la cifra mas elevada, y como a consecuencia de infracciones re-
lativas a:

» Incumplimiento de las obligaciones del responsable y encargado.
» Obligaciones de los organismos de certificacion.
» Obligaciones de la autoridad de control.
Un ejemplo seria una falta de notificacion.
- Hasta 20.000.000 € o el 4% del de negocio total anual global del ejerci-
cio anterior, pudiendo elegir la autoridad competente la imposicion de la
cifra mas elevada, y como a consecuencia de infracciones relativas a:

» Principios basicos del tratamiento.
» Derechos de los interesados.
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» Transferencias de datos personales.

» Incumplimiento de una resolucion o de una limitacién temporal o defi-
nitiva del tratamiento o la suspension de los flujos de datos por la au-
toridad de control.

» Incumplimiento de las resoluciones de la autoridad de control.

Un ejemplo seria una transferencia de datos a terceros paises.

No obstante, existen ciertas excepciones a la obligacién de comunicar/notificar:

- Cuando se han adoptado y aplicado medidas técnicas y organizativas
apropiadas.

- Cuando se han adoptado medidas que garanticen que no existe posibili-
dad de que se vulneren derechos y libertades.

- Cuando la necesidad de comunicar supone un esfuerzo desproporciona-
do (comunicacion publica).

- Relativo al plazo maximo de 72 horas. Si las empresas no pudieran
aportar toda la informacion en el plazo de 72 horas, se podra hacer de
forma gradual en distintas fases. En este sentido, la primera notificacion
se realizaréa siempre en las primeras 72 horas.

En mi opinion esta ley ha entrado en vigor tarde, hubiera sido necesario tener
una ley especifica en materia de ciberriesgos mucho antes, pero es cierto que
las medidas que en ella se recogen han sido acertadas y adecuadas si con ello
se consigue elevar el nivel de concienciacion en ciberseguridad de las empre-
sas que operen no solo en Espafia, sino también en la Unién Europea. Es muy
importante que con el desarrollo de las nuevas tecnologias y la continua inno-
vacion que se da en los mercados, los usuarios nos encontremos lo mas prote-
gidos posibles respecto a la seguridad de nuestros datos personales y nuestra
privacidad. Ademas, si la comparamos con el impacto que tuvo en su dia en
Estados Unidos la Ley SB1386, podriamos llegar a pensar que su existencia
dara lugar a una mayor demanda del seguro de ciberriesgos por parte de las
empresas de la Unién Europea.

Otras leyes que aplican y pueden afectar a empresas y autobnomos desde el
punto de vista de la seguridad informatica y las cuales podrian ser recogidas en
el contrato del seguro son:

- LSSI-CE (Ley de Servicios de la Sociedad de la Informacion y de Co-
mercio Electronico). Regula aspectos juridicos de las actividades
economicas o lucrativas derivadas del comercio electronico, es decir, de
aguellos servicios relacionados con internet y el comercio o la contrata-
cion electrénica, informacion y publicidad y servicios de intermediacion.

Si ademas desde paginas y aplicaciones webs se hace uso de las «coo-
kies»*® habra que informar al usuario para que dé su consentimiento y
permita la instalacién en su equipo. Las cookies permiten a los prestado-
res de servicios almacenar informacién en el dispositivo del cliente o del
usuario.

% (cookies) Archivos que contienen informacién sobre los usuarios.
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LPI (Ley de Propiedad Intelectual) que regula los derechos relativos a las
creaciones de tipo artistico, cientifico, literarias, o creaciones en formato
digital, tales como imagenes, videos, contenido multimedia, etc. Protege
los derechos de los autores, tanto derechos morales como patrimonia-
les. Por lo tanto, las empresas y autbnomos no podran utilizar obras pro-
tegidas sin pagar derechos de autor, y deberan proteger los derechos de
las creaciones propias o de los empleados, respetando siempre el dere-
cho del creador de reconocerse como autor de la obra.

Por ultimo, y respecto a las pdlizas de ciberriesgos, la normativa actual a efec-
tos de legislacion aplicable se basa en las siguientes leyes:

2.5.

Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal
(LOPD). Tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los dere-
chos fundamentales de las personas fisicas. Es decir, el fin es la protec-
cion de la privacidad de las personas y sus datos personales.

La mayoria de empresas y autbnomos utilizan datos personales, ya sean
de clientes, proveedores o empleados. Esto implica que deberan cumplir
con esta legislacion.

Real Decreto 1720/2007, por el que se aprueba el reglamento de desa-
rrollo de la Ley Organica 15/1999, de proteccion de datos de caracter
personal.

Reglamento UE 2016/679 del Parlamento Europeo y del Consejo, relati-

vo a la proteccion de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacion de esos datos.

Agentes que participan en el seguro de ciberriesgos

Actualmente los agentes que participan en el mercado de los ciberseguros son
el propio asegurado, mediadores, aseguradoras, reaseguradoras y empresas
tecnoldgicas de servicios especializados.

Figura 3. Cadena de valor del seguro de ciberriesgos

Empresas de

Asesurado Mediadores Aseguradoras servicios

teenologicos

Fuente: Elaboracion propia
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2.5.1. Asegurados

Cualquier persona fisica (autbnomos) y/o juridica (empresas) que busca una
solucién aseguradora frente a las ciberamenazas con el objetivo de evitar en la
medida de lo posible un impacto econémico y/o reputacional en su negocio.

El perfil actual del asegurado es muy amplio, desde pequefias y medianas em-
presas hasta empresas de mayor tamafno que trabajan con gran cantidad datos
propios y de terceros.

Se esta produciendo un cambio de paradigma, a través de una equiparacion en
términos de sensibilizacion por parte del asegurado respecto a los riesgos tra-
dicionales de los seguros de empresas, tales como sufrir un incendio, dafios
relacionados con el agua, o dafios como a consecuencia de riesgos de la natu-
raleza.

En el presente, cualquier tipo de organizacion se puede encontrar amenazada
frente a los riesgos y amenazas tanto del ciberespacio como de dentro de su
propia empresa y como consecuencia de sus propios empleados. Por lo tanto,
las empresas a través de una adecuada gerencia de riesgos tendran que deci-
dir cual quieren evitar, transferir al mercado asegurador o incluso aceptar.

2.5.2. Mediadores

Los mediadores de este tipo de seguros suelen ser tanto brokers como agentes
tradicionales. No obstante, las grandes corredurias de d&mbito internacional co-
mo a consecuencia de su amplia experiencia aportan un valor afiadido respecto
al resto de sus competidores, como corredurias de seguro de menor tamafio y
los agentes tradicionales de las compafias aseguradoras.

Son los grandes corredores internacionales los que tienen un conocimiento pro-
fundo de este negocio, ya que la mayoria de estas corredurias se encuentran
en el mercado norteamericano, el cual como se ha comentado con anterioridad,
fue el pionero en buscar soluciones aseguradoras para los seguros de cibe-
rriesgos. Ofrecen una gestion eficiente y soluciones de transferencia del riesgo
que permitira evaluar, gestionar y responder de forma efectiva a las ciberame-
nazas a las que pudiera enfrentarse la empresa, desarrollando una estrategia
transversal y que engloba todos los servicios de la empresa. Desde operacio-
nes, a cumplimiento legal y normativo, finanzas y comunicaciones.

Ademas, el hecho de que estos grandes corredores se encuentren establecidos
en toda la geografia mundial permite que el asegurado encuentre soluciones
globales para la diseminacion de riesgos que tengan, es decir, los diferentes
paises donde pudieran encontrarse también establecidas sus filiales. Asi como
un amplio conocimiento respecto a la legislacién local de cada pais donde se
quiera suscribir el riesgo, ya que cada pais tiene su propia legislacion, y suelen
encontrarse diferencias significativas entre ellos, como por ejemplo la obligato-
riedad o no de notificar una brecha de seguridad a un tercero.
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Estos mediadores suelen disponer de equipos de especialistas que asesoran,
coordinan y gestionan la respuesta en caso de sufrir una vulneracién de datos,
fallo de seguridad o amenaza de extorsién. Ademas, suelen contar con herra-
mientas web propias para la formacion de los empleados de las empresas ase-
guradas en materias de ciberseguridad y medidas de proteccion basicas.

2.5.3. Aseguradoras

Frente a estas nuevas amenazas las aseguradoras han encontrado un nuevo
nicho de mercado en el mundo de los seguros generales (o0 seguros de no vi-
da). Es un mercado relativamente nuevo en el que hay que estar muy especia-
lizado y tener un equipo de especialistas que sepan bien cuéles son las nece-
sidades reales que pueden tener sus asegurados; ya que el primero que des-
conoce los riesgos potenciales a los que se enfrenta es el propio asegurado.
Por ello, deben ser las aseguradoras y sus especialistas los que ayuden a rea-
lizar una correcta gestion de riesgos. Mas complicado aun se prevé determinar
una prima acorde al seguro contratado y un tratamiento adecuado del siniestro.

2.5.4. Empresas de servicios tecnoldgicas especializadas

En el seguro de ciberriesgos es especialmente relevante y aconsejable que la
compafia aseguradora cuente con un proveedor tecnolégico especializado que
preste una respuesta inmediata al asegurado en caso de que se produzca un
ciberataque. Pero también para que de forma preventiva realice sobre los ase-
gurados un andlisis de riesgos relativos a su ciberseguridad y su seguridad in-
formatica. Por lo tanto, ejercen una doble funcion, servicio previo a sufrir una
ciberamenaza y servicio de gestion de incidentes una vez la empresa sufre un
atague de esta indole.

Los servicios preventivos que ofrecen estas empresas son los siguientes:

- Analisis de vulnerabilidades internas (vulnerabilidades IP y de redes).
- Analisis de vulnerabilidades de paginas web.

- Correccion de vulnerabilidades a través de asistencia remota.

- Aplicacién antisecuestro.

- Evaluacion del cumplimiento de la LOPD.

- Asistencia a la adecuacioén a la LOPD.

- Vigilancia digital y reputacional online.

El conjunto de servicios preventivos ofrece a las empresas aseguradas, de una
manera indirecta, informacién de caracter vital para el conocimiento del estado
de su infraestructura informatica y legal, asi como a elementos de proteccion
que intentaran evitar la parada o interrupcion del negocio.

Una vez el asegurado contrata la poéliza el proveedor tecnoldgico ya procede a
prestarle los siguientes servicios:

- Asistencia informatica online 24 horas/365 dias al afio.
- Descontaminacion de antivirus.
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- Verificacion y configuracion del wifi, firewall, antivirus, antispyware y
malware.

- Soporte sobre cuentas de correo electrénico, en aplicaciones informati-
cas y navegadores de internet.

- Copias de seguridad.

- Recuperacién de datos de discos duros o sistemas de almacenamiento.

Por lo tanto, el asegurado no solo esta contratando una péliza de seguros, sino
que también esta protegiendo la seguridad informatica y cibernética de su em-
presa, un activo de importantisimo valor.

Mas tarde, si finalmente el asegurado notifica un siniestro, y siempre que ocu-
rra en el periodo de vigencia del contrato, los servicios que pueden llegar a
prestar estas empresas de servicios son:

- Peritacion del siniestro: identificacion del tipo de incidente o evento de
seguridad con la emision del correspondiente informe del incidente.

- Limpieza del software infectado.

- Revision y restablecimiento de los sistemas de comunicacion.

- Revisién de las politicas de contrasefas.

- Comprobacién de las politicas de las copias de seguridad.

- Restablecimiento de los sistemas infectados o perjudicados, asi como
revision del resto de sistemas.

- Recuperacion de datos.

- Rescate de datos en el caso de robo de informacion.

- Certificaciones electronicas forenses, asi como informes técnicos foren-
ses.

- Respecto a la posible pérdida de riesgo reputacional del asegurado se
realizara un borrado especifico de apariciones no deseadas.

Los servicios necesarios para la gestion de siniestros se deben basar en las
coberturas contratadas en la pdliza, ofreciendo soluciones especificas tanto a
los asegurados, como a las compariias aseguradoras, y garantizando la correc-
ta peritacién del dafio y la asistencia al asegurado.

2.5.5. Reaseguradoras

Las reaseguradoras, como se vera reflejado en el Ultimo capitulo de esta tesis,
son totalmente necesarias, brindando una ayuda esencial a las aseguradoras
tanto en la elaboracion del contrato del seguro de ciberriesgos, como en la sus-
cripcion, tarificacion y posterior tratamiento de los siniestros. Ademas, y relati-
VO a la suscripcion, resultara que no todos los riesgos son a priori suscribibles y
solo se podran asegurar a través del reaseguro.
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3. Guia metodologica de contratacion del seguro
y posterior tratamiento del siniestro

El propoésito de este capitulo es redactar, desde el punto de vista de una com-
pafiia aseguradora, una breve guia metodoldgica sobre el contrato de ciberse-
guros, la suscripcion del seguro de ciberriesgos, y posteriormente el tratamien-
to y resolucién de siniestros.

En la actualidad, los riesgos y amenazas cibernéticas no estan cubiertos en los
seguros tradicionales de las pdlizas de dafios o de responsabilidad civil, puesto
que estos riesgos estan tipificados como una exclusion en ambos contratos,
teniendo que contratar una péliza de ciberriesgos especifica a parte.

Generalmente una pdliza de ciberriesgos es un contrato que vincula y obliga
legalmente a una compafiia aseguradora ante la ocurrencia de determinados
cibereventos, los cuales estan definidos en el contrato, y que pueden acarrear
unas pérdidas econdmicas y/o reputacionales al asegurado, pagandole una
cantidad econdmica especifica como a consecuencia de una reclamacion. En
contraprestacion, el tomador del seguro paga una prima (o precio del seguro) a
la compafiia aseguradora. El contrato es firmado por ambas partes e incluye
aspectos como tipos de coberturas y limites contratados, franquicias, exclusio-
nes, definiciones y, en los casos que proceda, la evaluacion en términos de
seguridad informatica del asegurado.

El valor de la prima a pagar es dependiente del valor y suma de los activos, del
tipo de negocio, tamafo de la compaifiia, nivel de exposicién digital, volumen de
datos digitales que almacena y nivel de seguridad de la empresa a asegurar. A
su vez, la posible siniestralidad acumulada que se dé a lo largo de los afios
readecuara el valor de la prima futura. Pero es cierto que debido a la escasa
informacion siniestral que existe hoy en dia sobre esta tipologia de siniestros se
determina dificil fijar una valoracién exacta de la prima.

A continuacién, se describiran aquellos aspectos relativos al contrato de segu-

ros que considero mas importantes cuando se formaliza una pdéliza de ciberse-
guros entre una compafiia de seguros y el solicitante del seguro en cuestion.

3.1. Suscripcion de la poliza de ciberriesgos

3.1.1 Perfil del solicitante del seguro

El mercado de ciberseguros en Espafa esta dirigido principalmente a personas
fisicas (autbnomos), pequefias y medianas empresas. Algunas aseguradoras
de ambito internacional también se focalizan en grandes compainias.

El objeto de este estudio esta dirigido principalmente al mercado de las peque-
flas y medianas empresas, tanto las que se encuentren en territorio nacional,
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como aquellas empresas que a su vez disponen de filiales en el extranjero, in-
tentando ofrecer una solucién global a sus necesidades.

3.1.2 Actividad del asegurado

Conocer la actividad que realiza el solicitante del seguro es fundamental. La
compafia aseguradora debe saber en qué tipo de sector se encuentra la em-
presa en cuestion, cuales son los procesos que realiza, que tipo y cantidad de
datos propios y de terceros maneja. Es decir, analizar en qué nivel de exposi-
cion se encuentra frente al mundo digital y los riesgos que implica.

De hecho, las aseguradoras valoran su apetito del riesgo no solo en funcién de
la actividad del solicitante, sino que también tienen en cuenta los siguientes
parametros de la empresa:

- Numero de empleados.

- Volumen de facturacion.

- Productos y venta online y que porcentaje supone sobre el total de la
facturacion.

- Si gestiona datos sensibles de tarjetas de pago.

- Sitiene filiales en el extranjero, y en caso afirmativo cuanto factura cada
una.

- Si tiene 0 no activos y cuanto factura en determinados paises como
pueden ser Estados Unidos y Canada.

- Si procesa y almacena datos personales de ciudadanos de determina-
dos paises como Estados Unidos y Canada.

- Si gestiona algun dato sensible de salud personal o propiedad intelec-
tual.

- Qué volumen de registros gestiona y controla.

- Afirma disponer de contrasefias en sus sistemas, de software antivirus,
antispyware o proteccion contra el malware, original y debidamente ac-
tualizado en todos los equipos y servidores.

- Afirma disponer de sistemas de firewall para los servidores accesibles
desde internet o para los equipos que accedan a internet.

- Afirma disponer de un sistema de copia de seguridad o “Backup” para la
recuperaciéon de la informacién diaria.

- Afirma no haber tenido ningun incidente de seguridad en los ultimos me-
ses relacionados con los siguientes casos:

> Violacion o brecha de seguridad de sus sistemas informaticos.
Darios a la red de la empresa.

Pérdida o robo de datos de la empresa.

Posible sancién por parte de la Agencia Espafiola de Protec-
cion de Datos.

Y V V

En funcion del cumplimiento de estos criterios y de la actividad del asegurado
la compafia aseguradora determinara si la suscripcion puede ser automatica o
condicionada. Ser& de suscripcidon automatica en el caso de que el solicitante
del seguro cumpla con los criterios de suscripcion arriba solicitados y ademas
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Su negocio se encuentre entre las tipologias de riesgo que tiene tipificadas la
compafia aseguradora como automaticas.

Tipos de riesgos que podriamos considerar de suscripcion automatica:

Pequefios comercios cotidianos, en los que no se trabaja con gran canti-
dad de datos.

Supermercados e hipermercados de cadenas nacionales, sin ambito
global.

Negocios relacionados con la pequefia hosteleria como pueden ser hote-
les locales, que no pertenecen a grandes cadenas multinacionales.
Negocios relacionados con el ocio: cines, discotecas, teatros, etc.
Pequefias agencias de viaje, autoescuelas, academias de estudios, de
baile, etc.

Algunos despachos de profesionales, como por ejemplo los arquitectos.
Industrias sin tratamiento de datos de caracter sensible.

Sin embargo, existen otros tipos de riesgos que podriamos considerar de sus-
cripcion condicionada:

Empresas que impliquen infraestructuras criticas, como pueden ser cen-
trales eléctricas, energia solar o edlica, depuradoras de agua, etc.
Centros gubernamentales como consulados, embajadas, ayuntamientos.
Centros hospitalarios, por la gran cantidad y sensibilidad de datos médi-
cos y personales de terceros que tienen en su poder.

Estudios de television, cine y radio. Por la sensibilidad de los datos con
los que trabajan.

Todo tipo de agencias de prensa, marketing o inmobiliarias con trata-
mientos de datos sensibles o0 en gran cantidad.

Despachos de abogados, corredores, asesores y auditores.

Entidades bancarias y de seguros.

La suscripcion del riesgo pasara a ser condicionada en el caso de que el solici-
tante del seguro no cumpla con los criterios previos de contratacién o la activi-
dad sea considerada condicionada. Siendo asi necesario cumplimentar un
cuestionario _adicional por parte de la empresa. Dicho cuestionario valorara

cuestiones relacionadas con la informacion personal y de seguridad informatica
de la compaiia:

Informacion de la compafiia / del solicitante. Direccion web, sector de la
industria en el que se encuentra, posibles filiales, datos relativos al co-
mercio electronico que desarrolla la empresa, etc.

Tipo y cantidad de datos sensibles que maneja y/o procesa la compafiia.
Cabria distinguir entre informacion de identificacion personal, informa-
cion relativa a tarjetas de pago (PCI), informacion de salud personal,
propiedad intelectual, etc.

Servicios prestados por terceros respecto a la seguridad informética de
la empresa. Quién gestiona sus sistemas informaticos, sus redes, o fun-
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ciones relacionadas con la seguridad informatica como copias de segu-
ridad y almacenamiento externo, procesamiento de datos o almacena-
miento de datos en la nube. Ademas, si también trabajan con aplicacio-
nes moviles seria conveniente saber quién es su proveedor de servicios
por si el asegurado requiere solicitar a su vez cobertura para todos sus
proveedores de externalizacion.

- Seguridad informatica de la empresa. Sin duda alguna este es el punto
del cuestionario de caracter mas invasivo para las empresas, ya que
estan informando sobre su nivel de proteccion y seguridad informéatica,
pero también exponen sus posibles vulnerabilidades.

- Se realizan preguntas sobre medidas organizativas y técnicas de protec-
cion de la empresa. Por un lado, cuestiones relativas al personal encar-
gado de la seguridad informatica, que medidas de concienciacion reali-
zan sobre la seguridad informatica dentro de la empresa a sus emplea-
dos, asi como que medidas antiphishing efectian, o que politicas tienen
de cambio y periodicidad de contrasefias personales. Por otro lado, pre-
guntas relacionadas con las capacidades técnicas de la empresa frente
a amenazas web y capacidad de reaccion en caso de sufrir un ciberata-
que que genere una interrupcion del negocio. Se le solicitara informacion
acerca de las actualizaciones que realiza en materia de antivirus, anti
malware y contra brechas de seguridad. Qué numero y periodicidad de
copias de seguridad realiza, etc.

- Informacién relativa a los incidentes de seguridad informética y sus posi-
bles pérdidas econdmicas. Otro apartado delicado de cara a la informa-
cién sensible que se solicita a las empresas. Ya que pueden llegar a
pensar que si informan de un siniestro y sus consecuencias economicas
la compafiia aseguradora puede rechazar su solicitud de suscripcion. No
obstante, esto no es cierto y se requiere dicha informacion para poder
ayudar a la empresa a ampliar y mejorar su seguridad informatica. Labor
que realiza conjuntamente la aseguradora con la empresa especializada
de servicios tecnoldgicos.

- Consentimiento a través de la firma. Donde el firmante del cuestionario
declara ser representante debidamente autorizado de la compaiia, y en
calidad de director, gerente o propietario.

El cuestionario no es una oferta vinculante ni otorga cobertura de seguro.
Cumplimentarlo por parte del solicitante no obliga a la compafiia de seguros a
ofrecer una cobertura. Por lo que en mi opinién es entendible el posible recha-
Z0 Yy reticencia que puede generar a ciertas empresas ofrecer este tipo de in-
formacion privada a las compafias de seguros si finalmente no se formaliza el
seguro.
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3.1.3 Solucion aseguradora: Coberturas, limites y exclusiones de la
poliza

Una vez realizada la suscripcién automatica o condicionada, le correspondera
ahora a la compafia aseguradora ofertar a su asegurado aquellas coberturas
gue mejor se ajusten a las necesidades de su negocio.

En este punto es muy importante el analisis de riesgos y el asesoramiento que
puedan ofrecer los mediadores especializados, corredores de seguros y agen-
tes exclusivos especialistas en ciberseguros que pueden contribuir a contratar
las garantias adecuadas para proteger la empresa y, sobre todo, gestionar el
siniestro y/o reclamacion cuando esta suceda.

Respecto a aquellas empresas de caracter multinacional y con filiales en el ex-
tranjero que el asegurado quiera incluir, se requiere un esfuerzo conjunto por
parte del mediador y la aseguradora para encontrar una solucién global ade-
cuada e integral que permita al asegurado tener cobertura localmente admitida
y en armonia con las leyes locales, los requisitos reguladores, el idioma y ga-
rantias propias de cada pais donde solicite asegurarse. También seria reco-
mendable contar con la ayuda de expertos y gabinetes locales de cara a la
tramitacion de siniestros y gestion de demandas en cada pais.

En una podliza de ciberseguros nos encontramos varios bloques de garantias
donde podremos diferenciar entre garantias contratables obligatorias y opcio-
nales. A su vez existen garantias que afectan a la propia empresa (1st party
loss) como son los dafios propios y la interrupcion de negocio; y los dafios que
afecten a terceros (third party loss) — responsabilidad civil.

Dentro de los dafios propios encontramos dos bloques de garantias, cobertura
de datos e interrupcién de negocio, los cuales se pasan a detallar a continua-
cion.

1. Cobertura de Datos

Dependiendo de la compafiia aseguradora puede ofrecerse de manera obliga-
toria u opcional. Comprende los siguientes supuestos:

1.1 Alteracion, pérdida o robo de datos

Se garantizan los costes como consecuencia de pérdida o robo de datos o de-
negacion de servicio en los sistemas informéticos del asegurado, y ocasiona-
dos directamente por un acto informatico doloso®’, malware, o error humano®
gue se produzca en el propio sistema informatico del asegurado.

%" (Acto informatico doloso) Todo acto indebido llevado a cabo con la intencién de causar dafio
0 conseguir acceso ilegitimo a datos, sistemas informaticos o redes informéticas mediante el
uso de cualquier sistema informatico o red informatica.

% (Error humano) Entendido como tal, cualquier error de operacién informatica cometido por
negligencia o involuntariedad, incluido un error en la eleccién del software a emplear, un error
de configuracion o cualquier otra operacién indebida llevada a cabo por un empleado de la
empresa.
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Se indemnizaran a su vez los siguientes costes:

- Costes de restauracion y recreaciéon de los datos perdidos o robados.
Tanto para recuperar, restaurar o recrear el software dafiado como para
adquirir licencias de sustitucion de software. Asi como para buscar o re-
copilar datos disponibles en copias informaticas de seguridad, comun-
mente denominado “Backup”.

- Descontaminacién de malware o cédigo maligno informatico. Con el ob-
jetivo de limpiar y restaurar datos, copias informaticas de seguridad y
medios electrénicos debidamente afectados.

- Costes de investigacion e indagacion, para identificar el origen y las cir-
cunstancias del evento, y con el fin de limitar el impacto en costes y gas-
tos que pueda originar.

- Costes de restauracion del sistema de control de accesos y del perime-
tro de seguridad del sistema informético del asegurado. Y asi evitar futu-
ras brechas de seguridad.

Por otra parte, cabria atender a las exclusiones especificas para esta garantia,
como por ejemplo las pérdidas como resultado de cualquier mejora, redisefio 0
reconfiguracion de los sistemas informaticos del asegurado; o la exclusion de
recuperaciéon de datos que pudieran ser consecuencia de un dafio fisico del
dispositivo de almacenamiento, un incendio, o la manipulacion por personal no
cualificado.

1.2 Violacion de la privacidad

Se garantizan los costes como consecuencia de pérdida, robo o revelacion a
terceros no autorizados de datos de caracter personal confiados al cuidado,
custodia y control del asegurado, ocasionados directamente por un acto doloso,
malware o error humano que se produzca en el propio sistema informatico del
asegurado. Por esta cobertura se garantizan los siguientes costes, los cuales
estan siempre relacionados con la proteccion de datos de caracter personal:

- Costes de investigacion e indagacion para identificar el origen y las cir-
cunstancias del evento, y siempre que forme parte de un procedimiento
regulatorio.

- Costes de notificacion y comunicacion.

- Costes de defensa legal®.

¥ (Costes de defensa legal) Todos los costes, gastos y honorarios a pagar a expertos, aboga-
dos, profesionales, comparecencia ante tribunales, investigacion, verificacion y/o procedimien-
tos necesarios para la defensa en los sectores civil, comercial, administrativo y/o criminal de la
empresa.

52



- Multas administrativas por el incumplimiento de la legislacion de protec-
cion de datos personales (LOPD).

- Costes de gestion de requisitos regulatorios.
1.3 Seguridad de datos en la industria de tarjetas de pago (PCI)

Al igual que en el punto anterior, se garantizan los costes como consecuencia
de pérdida, robo o revelacién a terceros no autorizados de datos de caracter
personal confiados al cuidado, custodia y control del asegurado, ocasionados
directamente por un acto informético doloso, malware o error humano que se
produzca en el propio sistema informéatico del asegurado.

Se garantizan los siguientes costes:

- Costes de investigacion e indagacion para identificar el origen y las cir-
cunstancias del evento asegurado.

- Costes de los honorarios de expertos para la preparacion de informes
sobre el cumplimiento de PCI DSS, o lo que es lo mismo estandares de
seguridad de datos aceptados y publicados por la industria de las tarje-
tas de pago.

- Costes adicionales para la expedicion de cualquier tarjeta de crédito,
débito o prepago, asi como para la obtencion de certificacion de PCI
DSS (control de calidad del manejo de datos de tarjetas de crédito o
débito).

Dentro del apartado de exclusiones, las compafias aseguradoras no daran co-
bertura como a causa de cualquier pérdida, robo o revelacién a terceros no au-
torizados de datos de caracter personal ocurridos cuando el asegurado no esté
en posesion de una certificacion valida PCI DSS expedida por un Asesor Cuali-
ficado de Seguridad.

1.4 Extorsion cibernética

Se asegura cualquier extorsién cibernética*® que sufra el asegurado de caracter
creible, real, inminente y verificable. Dicha extorsion puede originar desde una
denegacion de servicios en los sistemas del asegurado, a una pérdida de datos
confiados al cuidado, custodia y control del asegurado en sus sistemas in-
forméticos, o un robo o la revelacion de datos a un tercero no autorizado.

Se garantizan los costes y gastos razonables en relacién a cualquier accion a
tomar para proteger los sistemas informaticos del asegurado y aminorar las
consecuencias de una amenaza de extorsion cibernética, realizada por cual-
guier persona o entidad ajena al asegurado que solicite una cantidad, rescate o
accion como condicion para no llevar a cabo dichas amenazas.

“9 (Extorsién cibernética) Cualquier uso ilegal e intencionado de una amenaza dirigida por un
extorsionador contra los datos y/o los sistemas informaticos de la empresa afectada para obte-
ner un rescate econémico.
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Entre las exclusiones mas comunes se encuentran las extorsiones que pudie-
ran venir de una entidad gubernamental o autoridad publica. Y cualquier hecho
delictivo perpetrado por un directivo, accionista y/o empleado del asegurado.

Para esta cobertura las compafias de seguro suelen fijar un limite maximo de
indemnizacion, y no se suele asegurar a valor total como en el resto de cober-
turas analizadas hasta el momento.

1.5 Fraude cibernético

Se asegura a través de esta garantia cualquier fraude informéatico, por robo de
identidad o por ingenieria social que pudiera sufrir el asegurado.

- Fraude informatico: Se le indemnizara al asegurado cualquier pérdida fi-
nanciera resultante del robo de dinero como a consecuencia de una ma-
nipulacion o un uso fraudulento o deshonesto del sistema informéatico del
asegurado por parte de un tercero. O el robo de dinero del asegurado, o
del cual es responsable, que hubiera sido ingresado en una cuenta co-
rriente de una entidad financiera y que hubiera sido transferido de dicha
cuenta siguiendo instrucciones supuestamente dadas por el asegurado,
pero que en realidad hubieran sido fraudulentamente transmitidas o emi-
tidas por un tercero.

- Fraude por robo de identidad: Se entiende como tal la accion por la que
una parte distinta del asegurado pudiera llegar a un acuerdo con terce-
ros y haciéndose pasar por el asegurado.

- Fraude por ingenieria social: Es decir, cualquier transferencia de dinero
realizada de buena fe por un asegurado siguiendo instrucciones fraudu-
lentas presuntamente dadas por un cliente o un proveedor, 0 por su-
puestos directivos de la propia empresa (Fraude del CEO) pero que en
realidad hubieran sido emitidas por un impostor sin el conocimiento o el
consentimiento del asegurado, el cliente o el proveedor.

Para esta cobertura, al igual que en el punto anterior, las compafiias de seguro
suelen fijar un limite maximo de indemnizacion, y no se suele asegurar a valor
total.

1.6 Riesgo reputacional

Se aseguran principalmente los costes asociados a la publicacion de cualquier
informacion negativa en los medios de comunicacion, y que con ello se pudiera
ver perjudicada la imagen y/o reputacién del asegurado. Siempre que el origen
de tal evento sea una pérdida de datos de los sistemas informaticos del asegu-
rado y como consecuencia de un acto informético doloso, malware o error
humano; o por el robo de datos y denegacidén de servicios de los sistemas in-
forméticos del asegurado.
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En caso de siniestro las empresas de servicios tecnoldgicos tendran que traba-
jar conjuntamente con la aseguradora para intentar minimizar todos los costes
razonables de la gestion de la crisis en los medios de comunicacion a través de
campanfas publicitarias y el borrado de apariciones no deseadas.

2. Interrupcion del negocio

Se trata de una garantia también contratable de forma opcional. Se indemni-
zara al asegurado por las posibles pérdidas econémicas que sufra como a con-
secuencia de una paralizacion o interrupcion total o parcial de los sistemas in-
formaticos. Dicha pérdida tendra que dar lugar a una reduccion del volumen de
negocio o0 un aumento del coste de explotacion en la empresa por los gastos
adicionales soportados. En este caso se asegura la pérdida de beneficios y/o
posibles costes extraordinarios que tenga que soportar el asegurado durante el
periodo de restablecimiento de su actividad.

Es comun que se sub limite esta garantia mediante la aplicacion de un limite
maximo de indemnizacidn. Aunque también se podra negociar para que se
ofrezca a valor total.

Ultimamente el mercado asegurador también esta ofreciendo la garantia adi-
cional de pérdida de beneficios derivada de proveedores externos de servicios.
Ya que el origen de muchos de los ataques que sufren las empresas provienen
de sus proveedores externos y no de la propia empresa asegurada. Para con-
tratar esta garantia se pregunta previamente en el cuestionario de suscripcion
si la empresa dispone de proveedores externos de servicios, por si solicita ase-
gurarlos. El asegurador indemnizara por lo tanto la pérdida de beneficios y los
posibles costes extraordinarios que tuviera que soportar el asegurado durante
el periodo de interrupcion y que fuera ocasionada por una interrupcion del ser-
vicio, siempre que dicha interrupcion sea consecuencia directa y exclusiva de
un incidente de privacidad y/o incidente de seguridad ocurrido en el sistema
informatico del proveedor de servicios, y que conllevan la pérdida de datos pro-
tegidos o que impidan acceder a los datos o0 servicios que presta.

Ademas de las garantias de dafios propios anteriormente descritas, las com-
pafias de seguro ofrecen la cobertura de responsabilidad civil por reclamacio-
nes y/o perjuicios ocasionados a terceros.

3. Responsabilidad Civil

Es la Unica garantia contratable de forma obligatoria en el seguro de ciberries-
gos. Se asegura la responsabilidad civil del asegurado frente a terceros y como

consecuencia de los siguientes supuestos:

3.1 Responsabilidad Civil contra la violacién de la confidencialidad y de la pri-
vacidad
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Se aseguran los perjuicios ocasionados a terceros, de los que esté obligado
legalmente a responder el asegurado, como consecuencia directa de reclama-
ciones derivadas de la pérdida, robo o la revelacion a terceros no autorizados
de informacion confidencial y/o privada confiada al cuidado, custodia y control
del asegurado en sus propios sistemas informaticos y causada por un acto in-
formatico doloso, malware o error humano.

Se indemnizara el abono a los perjudicados de las indemnizaciones a que diera
lugar la responsabilidad civil del asegurado, los gastos de defensa y pago de
las costas y gastos judiciales o extrajudiciales inherentes al siniestro, asi como
la constitucion de las fianzas judiciales exigidas al asegurado para garantizar
su responsabilidad civil.

Como se ha ido cavilando a lo largo de este estudio, debido a que los costes de
notificar y comunicar una brecha de seguridad a terceros pueden llegar a ser
muy costosos para la empresa, se hace indispensable que el asegurado tenga
esta cobertura contratada en la pdliza. Resultard esencial para mitigar un im-
pacto economico en su balance.

3.2 Responsabilidad Civil por la seguridad de la red

Se aseguran los perjuicios ocasionados a terceros, de los que esté obligado
legalmente a responder el asegurado, como consecuencia directa de reclama-
ciones derivadas de la pérdida y/o robo de datos en un sistema informéatico de
terceros, o la denegacion de servicios al sistema informatico de terceros; siem-
pre que sea causada por un acto informatico doloso, o un malware que se pro-
duzca en el propio sistema informatico del asegurado debido al fallo o violacién
del entorno de seguridad de sus sistemas informaticos.

Al igual que en el punto anterior, se indemnizara el abono a los perjudicados de
las indemnizaciones a que diera lugar la responsabilidad civil del asegurado,
los gastos de defensa y pago de las costas y gastos judiciales o extrajudiciales
inherentes al siniestro, asi como la constituciéon de las fianzas judiciales exigi-
das al asegurado para garantizar su responsabilidad civil.

En esta garantia se tendra que valorar la exclusion relacionada con cualquier
reclamacién presentada por un proveedor de servicios de IT prestados al ase-
gurado, ya que podria contratarse opcionalmente.

3.3 Responsabilidad frente a organismos reguladores

Se aseguran las sanciones administrativas impuestas por un organismo regu-
lador al asegurado por el incumplimiento involuntario de la normativa vigente en
materia de proteccion de datos de caracter personal (LOPD) con motivo de una
investigacion y siempre que dichas multas y sanciones administrativas sean
legalmente asegurables, y que dicha investigacion resulte de un incidente.

En el conjunto de garantias de responsabilidad civil anteriormente descritas la
poéliza indemnizara:
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4.

El abono a los perjudicados de las indemnizaciones por responsabilidad
civil del asegurado.

Los gastos de defensa y pago de los costes y gastos judiciales.

Las fianzas judiciales exigidas al asegurado para garantizar su respon-
sabilidad.

Servicios adicionales

La mayoria de compafias aseguradoras, a través de sus proveedores tecnol6-
gicos de servicios, estan ofreciendo actualmente a sus asegurados una serie
de servicios preventivos sobre la seguridad de sus sistemas que les ayuda a
mejorar su capacidad de proteccién frente a posibles vulnerabilidades. Los ser-
vicios mas comunes son:

Andlisis de vulnerabilidades internas, tanto en los sistemas operativos
como en las aplicaciones que utilice el asegurado. El servicio permite la
revision del sistema informéatico del asegurado, asi como la deteccion y
eliminacién de malware, archivos temporales, cookies y servicios que ra-
lenticen o pongan en peligro los datos o el funcionamiento de los orde-
nadores propiedad del asegurado y cubiertos en pdliza. Ademas, de
forma remota se realizara un analisis de las vulnerabilidades de los dis-
positivos conectados a internet. También se analizan todas las posibles
vulnerabilidades que haya en el sistema informatico del asegurado, co-
mo pueden ser licencias caducadas, actualizaciones del sistema, puer-
tos abiertos, etc.

Andlisis de vulnerabilidades de paginas web del asegurado en busca de
fallos que pueda comprometer la seguridad del asegurado.

Correccion de vulnerabilidades en remoto: Asistencia tecnologica en la
que el asegurado recibird atencion directa de técnicos especializados
para asistirle con las configuraciones de las vulnerabilidades detectadas.
Dentro de este apartado podemos encontrar:

» Actualizacion del equipo informatico (siempre que se disponga
de licencia).

Verificacion de las conexiones.

Restablecimiento de los sistemas informaticos del asegurado.
Verificacion y configuracion de antivirus, firewall, antispyware y
malware del sistema.

Configuracion de contrasefias del asegurado.

Configuracion segura de la red wifi del asegurado.
Geolocalizacion de smartphones, tablets y portatiles.

Copia de seguridad en la nube.

Limpieza de virus y spyware.

VVVVYVY VVYV

Aplicacion anti secuestro de la informacién: El asegurado se podra insta-
lar una aplicacion en sus sistemas para evitar el secuestro de los orde-
nadores y de la informacion de la que dispone, para evitar y prevenir el
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ransomware o0 el malware que infecte los sistemas del asegurado y que
encripte y secuestre los principales archivos de informacion.

- Vigilancia digital y reputacion online. Se realiza un exhaustivo analisis de
busqueda en internet para conseguir conocer las apariciones que haya
de la empresa y su marca en internet. A partir de alli se le generara al
cliente un informe con los resultados y apariciones obtenidas.

- Evaluacion del cumplimiento de la LOPD. El asegurado, a través de una
herramienta digital que le facilite la empresa de servicios, podra compro-
bar el grado de cumplimiento que realiza con respecto a la legislacion de
la LOPD. Esta herramienta le ofrecera las funcionalidades necesarias
para la correcta adaptacion de la empresa a la legislacion, ofreciéndole:

Asistente de medidas técnicas y organizativas.

Gestor automatico de documentacion técnico-legal (documen-
tos de seguridad, contratos).

Servicios de actualizacién y mantenimiento de la LOPD.

Gestor de incidencias.

Generacion de documentacion para cumplir con la ley (docu-
mento de seguridad, contratos con terceros, trabajadores, clau-
sulas).

YVVV VYV

Por lo tanto, y a modo de conclusion, se puede afirmar que una vez la asegu-
radora realice un estudio exhaustivo respecto a las necesidades reales del soli-
citante del seguro, tendra que ofertar las garantias que considere mas oportu-
nas y fijar los limites que se quieran contratar. Podran ser tanto a valor total
como a primer riesgo. E incluso es habitual en este seguro ver limites de in-
demnizacion conjuntos para diversas garantias con el animo de minimizar el
impacto del siniestro, ya que un solo siniestro podria afectar a varios bloques
de garantias. Es importante analizar estas limitaciones para que mantengan
cierta coherencia respecto al limite general de indemnizacion contratado en la
poliza.

A su vez, las aseguradoras suelen establecer una franquicia general y/o fran-
quicias especificas para ciertas garantias con el objetivo de reducir costes de
gestion y asi rebajar sus costes operativos; y por otro lado como medida para
ahorrarse siniestros de poca cuantia, lo que genera a su vez que el propio ase-
gurado no efectué la reclamacion inicial.

Tanto los limites como las franquicias contratadas, implican para la asegurado-
ra el deber de fijar un precio adecuado respecto a la prima a pagar por parte
del asegurado.

3.1.4 Otros aspectos relativos al contrato de seguros

En un seguro de ciberriesgos ademas de las coberturas, limites y franquicias a

contratar, encontramos ciertos aspectos en las condiciones generales que defi-
nen el alcance y objeto del contrato.
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3.1.4.1. Objeto del seguro

En este punto se indica que el asegurador indemnizara al asegurado conforme
a los términos, condiciones, limites, franquicias y exclusiones contenidas en las
condiciones particulares y generales de la poéliza. Delimita a su vez el lugar
donde se pueden formular reclamaciones contra el asegurado. En el caso que
nos concierne Espafa y ante tribunales espafoles y, por hechos ocurridos en
territorio de la Unidén Europea (salvo que se pacte lo contrario).

3.1.4.2. Definiciones relativas a terminologia del contrato de seguros

Definiciones relacionadas con la terminologia que aparece en el contrato de
seguros, y que hace referencia tanto a términos relacionados con la propia
poliza (tomador, asegurador, prima, franquicia, etc.) como a eventos relaciona-
dos con el seguro (virus informéticos, malware, terrorismo cibernético, extorsiéon
cibernética, etc.)

3.1.4.3. Ambito territorial

Es muy importante determinar el ambito territorial en funcién de donde se en-
cuentre la empresa y las filiales que se quieran asegurar. Lo mas comun es
que las coberturas del contrato apliquen a incidentes ocurridos y reclamaciones
recibidas en todo el mundo, excepto en los Estados Unidos y Canad4, por su
exigente y diferente regulacion. Pero para aquellos asegurados de ambito in-
ternacional, con presencia también tanto en Estados Unidos como en Canada,
se podria negociar con la aseguradora para ampliar el ambito territorial a mun-
dial.

3.1.4.4. Jurisdiccion

El contrato de seguro debe quedar sometido a la legislacion de cada pais don-
de se suscribe el riesgo.

3.1.4.5. Exclusiones generales

Punto muy importante dentro de las condiciones generales de la pdliza y donde
se indican los eventos que quedan expresamente excluidos. Encontramos ex-
clusiones anélogas a cualquier otra pdliza de seguros generales (seguros de no
vida), pero también especificas para esta tipologia de riesgos. Las exclusiones
mas comunes son:

- Incendio, dafios causados por el agua, eventos de la naturaleza como el
impacto de rayo, vendaval, tormenta de granizo, inundacion, hielo, nieve,
actividad volcanica, temblores de tierra, etc. Estos riesgos son propios
de las pdlizas de dafios materiales.

- Cualquier responsabilidad contractual que exceda de la propia respon-
sabilidad legal.
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Actos terroristas. Guerra civil o internacional, invasion, actos de enemigo
extranjero, conflictos armados nacionales o internacionales, haya o no
mediado declaracion oficial. Asi como cualquier huelga legal o ilegal o
conflicto laboral de cualquier clase, revuelta o disturbio civil.

Reaccion o radiacion nuclear y/o contaminacion radiactiva. Armas quimi-
cas, biologicas, bioguimicas o electromagnéticas.

Dolo o culpa grave del asegurado.

Penalizaciones, multas o sanciones de caracter civil o penal como aque-
llas no asegurables por ley, a excepcion de las sanciones impuestas por
la Agencia Espafiola de Proteccion de Datos.

Cumplimiento de cualquier ley gubernamental, ordenanza, regulacién o
reglamento que regule o restrinja el uso del sistema informatico del ase-
gurado o del proveedor externo contratado por el propio asegurado, en-
cargado de realizar el mantenimiento o la gestion del sistema informéati-
co.

Uso de software ilegal o sin licencia. Condicion totalmente necesaria pa-
ra la contratacion de la péliza por parte del asegurado disponer de un
software de proteccion legal y con la licencia activa. Sino seguramente la
compafia aseguradora rechazara su solicitud.

Error de programacion. Entendido como el error ocurrido durante el de-
sarrollo de un software o de un sistema operativo que podria, una vez
esté operando, dar lugar a un mal funcionamiento del sistema.

Desgaste, disminucién del rendimiento u obsolescencia de equipos
electrénicos utilizados por el asegurado resultante de la operacion nor-
mal o del deterioro progresivo que por lo habitual deberian estar cubier-
tas por un contrato de mantenimiento completo.

Robo, violacién o infraccion de cualquier propiedad intelectual. Asi como
el espionaje.

Rescate 0 suma econdmica de extorsion exigida. En Espafa es ilegal
pagar por un rescate como consecuencia de una extorsion.

Fallo o interrupcion ocasionada en el acceso a la infraestructura de un
tercero o a la del proveedor del servicio, incluidas telecomunicaciones,
servicios de internet, satélite, cable, electricidad, gas, agua u otros pro-
veedores publicos.

3.1.4.6. Modificaciones del riesgo

El tomador del seguro o el asegurado deberan, durante el curso del contrato,
comunicar a la compafia aseguradora, y tan pronto como le sea posible, todas
las circunstancias que pudieran agravar el riesgo.
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En el caso de que el tomador del seguro o el asegurado no haya efectuado su
declaracién y ocurriera un siniestro, el asegurador queda liberado de su presta-
cion si el tomador o el asegurado han actuado con mala fe.

Dentro de este apartado, en pélizas de ambito internacional, podemos encon-
trarnos con los siguientes puntos relativos a la adquisicién o cese de filiales.

Adquisicion o constitucion de una sociedad filial: Si durante el periodo de
seguro el tomador del seguro adquiriera o constituyera una sociedad fi-
lial, la cobertura de esta poliza aplicara a dicha sociedad filial a partir de
la fecha de la mencionada adquisicibn o constitucion, y siempre que
acepte y liquide cualquier prima adicional impuesta por el asegurador
por dicha inclusion.

Es importante recalcar que la cobertura para cualquier sociedad filial que
se constituyera o fuera adquirida durante el periodo de seguro, se apli-
cara unicamente a incidentes que tengan lugar o reclamaciones que se
reciban después de la adquisicion o constitucién de dicha sociedad filial
por el tomador del seguro.

Cese de cualquier sociedad filial: La cobertura no aplicard a ningun inci-
dente ni ninguna reclamacion relacionada con cualquier sociedad filial
después de que dejase de ser una sociedad filial.

3.1.4.7. Obligaciones del asegurado

Al contratar la poliza el asegurado adquiere una serie de obligaciones con el
asegurador. Las més significativas son:

Debe adoptar todas las medidas razonables y necesarias para minimizar
la pérdida o los darios.

Debe actuar, contribuir y permitir que se haga todo aquello que pudiera
parecer viable para averiguar la causa y el alcance de la pérdida.

Debe preservar cualquier equipo fisico (hardware), software y ponerlos a
disposicion del asegurador, para su inspeccion durante el tiempo que se
considere necesario.

Debe proporcionar cualquier informacion o prueba documental que el
asegurador pudiera requerir junto con una declaracion jurada sobre la
veracidad de la reclamacion en el caso de que sea necesario.

Debe cooperar con el asegurador y sus expertos (ya sean internos o a
través de empresas de servicios especializadas).

El incumplimiento de cualquiera de esas obligaciones permitira al asegurador
reducir la prestacién haciendo participe al asegurado en el siniestro, en la me-
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dida en que por su comportamiento haya agravado las consecuencias econo-
micas del siniestro.

3.1.4.8 Duracion del seguro

Hace referencia a la duracion del contrato firmado entre ambas partes. Las ga-
rantias de la pdliza entran en vigor en la hora y fecha indicada en las condicio-
nes particulares y finalizaran en la hora y fecha que asimismo se hagan cons-
tar, pudiendo ser tacitamente (renovacién automatica del contrato) o explicita-
mente (renovacion no automatica y pendiente de revision por el equipo de sus-
cripcién) prorrogadas.

Las partes podran oponerse a la prorroga del contrato mediante una notifica-
cion escrita a la otra parte, efectuada con un plazo de al menos un mes de an-
ticipacion a la conclusién del periodo del seguro en curso cuando quien se
oponga a la prorroga sea el tomador, y de dos meses cuando sea el asegura-
dor.

3.1.4.9 Determinacién y pago de la prima

En la pdliza se tiene que indicar de una manera clara y concisa el importe de
las primas devengadas por el seguro.

Respecto al pago el tomador del seguro esta obligado al pago de la prima en el
momento de la perfeccion del contrato. Pero si la prima no ha sido pagada an-
tes de que se produzca el siniestro, el asegurador quedara liberado de su obli-
gacion de indemnizar.

A su vez, habra que pactar con la compafia aseguradora si durante la vigencia
del contrato y en caso de extincion del mismo se devolvera la parte de prima no
consumida o no.

3.1.4.10 Nulidad y pérdida de derechos

Andlogo a lo que se exige al resto de pdlizas de seguros de no vida, el contrato
de seguro sera nulo, salvo en los casos previstos por la ley, si en el momento
de su conclusiéon no existia el riesgo o habia ocurrido el siniestro, o si no existe
un interés del asegurado. Se pierde el derecho a la indemnizacion:

- En caso de reserva o inexactitud al cumplimentar el cuestionario, si me-
dié dolo o culpa grave. Este hecho resalta la importancia en la correcta
cumplimentacién del cuestionario por parte del solicitante del seguro.

- En caso de agravacion del riesgo, si el tomador del seguro o el asegura-
do no lo comunican al asegurador, y han actuado con mala fe.

- Si el siniestro sobreviene antes de que se haya pagado la prima.
- Si el tomador del seguro o el asegurado no facilitan al asegurador la in-

formacion sobre las circunstancias y consecuencias del siniestro, y
hubiera concurrido dolo o culpa grave.
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- Si el asegurado o el tomador del seguro incumplen su deber de aminorar
las consecuencias del siniestro, y lo hacen con manifiesta intencion de
perjudicar o engafar al asegurador.

- Cuando el siniestro haya sido causado por mala fe del tomador del segu-
ro o del asegurado.

3.2. Notificacion, tramitacion y resolucidén de siniestros

Tan importante es la correcta suscripcion del riesgo como su posterior trata-
miento y resolucidon del siniestro. Se explicard a continuacion los pasos que
tiene que dar el asegurado cuando le sobreviene un siniestro, asi como los ser-
vicios adicionales que prestan las compafias de servicios especializados una
vez este se ha producido, y que son de gran ayuda para aminorar la valoraciéon
del siniestro tanto para el asegurado como para la aseguradora.

3.2.1. Notificacién y gestion de reclamaciones

En caso de una reclamacion recibida por parte del asegurado, el tomador del
seguro o el asegurado deberan de inmediato y por escrito, notificar al asegura-
dor y/o sus expertos, conforme la existencia de esta reclamacion. En caso de
gue exista un retraso en la comunicacion del incidente, el asegurador se puede
reservar el derecho de reclamar al asegurado los dafos y perjuicios derivados
de dicho retraso. La reclamacion debe ofrecer pruebas por escrito de cualquier
pérdida o dafo sufrido. Posteriormente, el gestor de incidentes solicitara al
asegurado que dé una explicacién con el maximo detalle posible sobre el ori-
gen y las consecuencias del evento.

Podriamos decir que, analogamente a lo que ocurre en el momento de contra-
tacion de la péliza, el asegurado adquiere también una serie de obligaciones
con el asegurador durante la gestion del siniestro.

- Debe cooperar y permitir que se haga todo aquello que pudiera parecer
viable para averiguar la causa y el alcance de la pérdida o dafio.

- Debe de adoptar todas las medidas razonables y medios a su alcance
para minimizar la pérdida o los dafos.

- Debe preservar cualquier equipo fisico (hardware), software y ponerlos a
disposicion del asegurador o de sus expertos, para su inspeccion duran-
te el tiempo que se considere necesario.

- Debe proporcionar cualquier informacion o prueba documental que el
asegurador y/o sus expertos pudieran requerir junto con una declaracién
jurada sobre la veracidad de la reclamacion siempre que sea necesario.

- No podra tomar ninguna decision o realizar ninguna accioén que perjudi-
gue la gestion del incidente o reclamacion.
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El incumplimiento de cualquiera de esas obligaciones autorizard al asegurador
a reducir la prestacién en la medida en que por la falta de colaboracion del
asegurado hayan perjudicado las posibilidades de defensa y/o haya podido
agravar las consecuencias econdmicas del siniestro.

En el caso de que se presente una reclamacion de terceros, el asegurado de-
bera:

- No admitir ninguna responsabilidad y no realizar ningin pago sin el con-
sentimiento previo y por escrito del asegurador.

- Apoyar al asegurador en la investigacion, defensa y/o liquidacion frente a
la reclamacion recibida.

- Conceder al asegurador todos los derechos y autoridades necesarias de
hacerse cargo de cualquier negociacion de liquidacién o de procedimien-
tos judiciales con terceros.

3.2.2. Tramitacion y resolucion del siniestro

A la hora de tramitar siniestros las compariias aseguradoras suelen contar con
expertos propios, o en su defecto colaboran con empresas de servicios tec-
noldgicos especializados que les ayudan en el tratamiento y posterior resolu-
cion de los siniestros con dos objetivos principalmente. Primero, restaurar lo
antes posible los sistemas informaticos del asegurado y asi evitar un impacto
economico significativo en su cuenta de resultados. Y segundo, colaborar en la
gestion de reclamaciones de terceros.

Los servicios mas habituales que ofrecen estas empresas de servicios una vez
informado el siniestro son:

- Peritacion efectiva del siniestro, identificando el tipo de incidente o even-
to de seguridad que se ha producido, recopilando y analizando la infor-
macion solicitada al asegurado y emitiendo posteriormente el correspon-
diente informe de peritacion para su valoracién e indemnizacion.

- Puesta en marcha de los sistemas del asegurado. Limpieza del software
infectado, revision y restablecimiento de los sistemas de comunicacion,
revision de las politicas de contrasefias, comprobacion de las politicas
de las copias de seguridad, etc.

- Recuperacion de datos. En los casos donde el sistema de almacena-
miento quede dafiado se procedera a la recogida, proceso de recupera-
cion y puesta en marcha del dispositivo.

- Rescate de datos en el caso de robo de informacion.
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- Certificaciones electronicas forenses. Informe técnico forense del evento
0 incidente.

Posteriormente, y en el supuesto de que el siniestro no estuviera cubierto por el
seguro, el asegurador comunicara por escrito al asegurado las causas y/o ra-
zones para su rechazo.

En caso de rechazo, si el asegurado no esta conforme, lo comunicara por escri-
to al asegurador y podran ambas partes someter sus diferencias a arbitraje. Si
la via amistosa o extrajudicial no ofreciese resultado positivo aceptable por el
asegurado, se procedera a la tramitacion por via judicial. En el supuesto de que
exista disconformidad en la tramitacién del siniestro, ambas partes podran aco-
gerse también a arbitraje.

3.2.3 Pago del siniestro
Se determina el plazo maximo de dias en que el asegurador, dentro de los limi-

tes y condiciones pactadas en la suscripcion de la péliza, abonara la indemni-
zacién que corresponda por el siniestro al asegurado.
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4. El Reaseguro

El papel que juega el Reaseguro en el mercado asegurador, y en particular pa-
ra esta tipologia de ciberseguros, se precisa como fundamental. En este apar-
tado se analiza la importancia que tiene la relacion entre el reasegurador y la
compafia aseguradora (cedente en términos de reaseguro) en tres diferentes
momentos:

- Formalizacion del contrato de reaseguro entre la reaseguradora y la ce-
dente.

- Ayuda en la suscripcion a la aseguradora. Andlisis y apetito del riesgo.

- Ayuda en la tramitacion de siniestros a la compafiia aseguradora.

4.1. Formalizacion del contrato de reaseguro para el ramo de
ciberriesgos entre lareaseguradoray la cedente

Cabe resaltar el valor esencial que tiene el contrato de reaseguros, formalizado
por la reaseguradora y la cedente, cuando se lanza un nuevo producto asegu-
rador en el mercado. Y en este caso en particular respecto al seguro de cibe-
rriesgos.

El reasegurador estara interesado en establecer la relacién méas favorable po-
sible con la cedente, pues ambos tienen un interés asegurador comun. Para
ello le asesorard, a través de sus expertos, sobre diversos tipos de contratos de
reaseguro teniendo en cuenta el equilibrio que debe haber entre la retencion
propia de la cedente y la cesidn al reaseguro. La experiencia que ya posee la
reaseguradora en otros paises y/o con otras compafias de seguro jugard un
papel fundamental a la hora de asesorar a la cedente sobre qué tipos de con-
tratos de reaseguro le puede ofrecer y cual le es mas favorable en base a sus
necesidades.

Actualmente en el mercado asegurador nos encontramos con dos tipos de con-
tratos de reaseguros muy diferenciados, contrato de reaseguro proporcional y
no proporcional:

- Proporcional: en los reaseguros proporcionales el reasegurador asume una
participacion ecuanime de encaje de primas y siniestros con la cedente. Aten-
der& por lo tanto una proporcion de todas las primas suscritas por la cedente,
pero también tendra que hacerse cargo en la misma proporcion de todos los
siniestros registrados por la cedente, independientemente de su cuantia. Esta
opcion es mas cara para la cedente, ya que hace participe a su reaseguradora
de una proporcidon de todos los siniestros informados, independientemente del
importe de los mismos.
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Entre los contratos mas destacados para esta modalidad de seguro nos encon-
tramos:

- Cuota Parte. Consiste en la cesion al reasegurador de un porcentaje fijo
tanto de primas como de siniestralidad.

- Contrato de Excedente. Consiste en la cesion al reasegurador de un
porcentaje de riesgos, pero solo de aquellos que excedan un determina-
do importe. Habra que determinar que riesgos son los que va a retener
la cedente, a los cuales llamamos plenos de retencion, y cuales iran a
cargo del reasegurador, los cuales llamamos excedentes. La idea es que
la cedente tenga plenos de retencion mas altos cuanto menor sea el
riesgo.

Los contratos proporcionales tienen la ventaja para la cedente de que le permi-
te establecer un equilibrio adecuado en la cartera de riesgos que retiene por
cuenta propia, ya que le admite fijar retenciones adecuadas en funcién de la
peligrosidad de los riesgos que se quieran suscribir. La dificultad para la ceden-
te es determinar el nivel de retencidn por cuenta propia.

- No Proporcional: en este tipo de contratos el reasegurador solamente soporta
aguellos siniestros que sobrepasen la retencidon previa de la cedente, a la cual
llamamos prioridad. El reasegurador en este caso no participa en los siniestros
de poca cuantia, sino en los siniestros considerados graves o de cierta magni-
tud.

La dificultad en este tipo de contratos radica en la determinacion de la prioridad
por parte de la cedente, ya que si la prioridad es muy elevada puede desequili-
brar su capacidad financiera propia asumiendo pérdidas muy importantes para
la compafia. Pero por otro lado si determina una prioridad muy baja, al cederle
la mayoria de siniestros a su reasegurador, éste le cobrara un precio elevado
por ofrecerle dicha cobertura de reaseguro.

Esta opcion es mas econdmica para la cedente, ya que en caso de siniestro
retiene una cantidad previa (prioridad), y puede que durante toda la vigencia
del contrato no le traslade ningun siniestro a su reasegurador, por no pasar di-
cha prioridad. A su vez la cedente retiene una porcidbn mas elevada de todas
las primas suscritas, ya que en este caso no las tiene que repartir con su re-
asegurador.

Entre las modalidades de contrato no proporcionales nos encontramos:

- Exceso de pérdidas por riesgo (XL por riesgo) Consiste en la cesion al
reasegurador de los siniestros que sobrepase la prioridad que haya fija-
do previamente.

- Exceso de siniestralidad (Stop loss) Consiste en establecer por parte de
la cedente el porcentaje maximo de siniestralidad global que estara dis-
puesta a soportar durante la vigencia del ejercicio. Este tipo de contratos
se suele dar mas para riesgos de caracter ciclico.
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Por mi experiencia, para nuevas modalidades de seguro en fase de introduc-
cién en el mercado se suele recomendar la contratacion de contratos propor-
cionales, donde la cedente y la reaseguradora participan tanto en las primas
como en los siniestros. Suele ser normal que al principio la cedente retenga
menor proporcion de riesgos, cediéndole la mayoria de primas y siniestros a su
reasegurador para que su capacidad financiera no se vea comprometida. Si
después la siniestralidad es buena la cedente ira cediendo menor proporcién
del riesgo a su reaseguradora con el fin de pagar menos prima y costes de re-
aseguro al reasegurador.

Una vez satisfecha la vigencia del contrato, los actuarios de la compariia ase-
guradora apoyandose con el personal de suscripcién y siniestros pueden reali-
zar un estudio conjunto sobre como ha sido la evolucién de la cartera y la si-
niestralidad soportada. En este punto se valorara si seguir con el contrato de
reaseguros actual o por lo contrario se debe volver a negociar con la reasegu-
radora y cambiar de modalidad o incluso pasar de un contrato proporcional a
no proporcional, o viceversa.

La compafia aseguradora, ademas de concretar qué tipo de contrato de re-
aseguro fijara con la reaseguradora (proporcional o no proporcional y su moda-
lidad), tiene que tener en cuenta las siguientes especificaciones a la hora de
gestionar y documentar las condiciones del contrato:

- Objeto del contrato. Recogen las condiciones generales y particulares
pactadas entre el reasegurador y la cedente para el ramo de seguros
gue se esté negociando entre ambas partes.

- Vigencia del contrato. Se establece la duracion del contrato de reasegu-
ro entre el reasegurador y la cedente. Suele ser de duracion anual.

- Rescision del contrato. Se determina la posibilidad de rescindir el contra-
to ante determinados supuestos que pacten la reaseguradora y la ce-
dente.

- Confidencialidad de la informacion. Ambas partes se deben de compro-
meter a considerar el acuerdo firmado como estrictamente confidencia-
les y a no hacer uso indebido respecto a terceros, ni durante su vigencia,
ni pasada ésta.

- Comienzo de la responsabilidad. Se determinar4 cuando empieza la
responsabilidad del reasegurador para con la cedente. Lo mas comun es
qgue dicha responsabilidad comience simultaneamente entre el reasegu-
rador y la cedente.

- Politica de suscripcién y reparto del riesgo. Se comentara en el siguiente
punto.

- Peritacion e informacion de siniestros. Se tratard en el Ultimo punto de
este apartado.
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- Comunidad de suertes. El reasegurador debera seguir la suerte de la
cedente en todo lo referente al aspecto técnico del seguro de los riesgos
que la cedente haya asumido.

- Errores y omisiones. Cualquier error, omision o defecto cometido en la
administracion y/o contabilidad efectuadas al reasegurador se acepta
como cometido de buena fe y por lo tanto no eximira al reasegurador de
sus responsabilidades.

- Contribucion de gastos. El reasegurador debera bonificar a la cedente en
cada uno de los negocios que le sean cedidos con las comisiones fijas y
variables que se establezcan en el contrato.

- Cambio de legislacion. La cobertura otorgada en el contrato se corres-
pondera con la legislacion en vigor a la fecha de inicio del mismo. En ca-
so de que existiera cualquier cambio de legislacién que incrementara o
extendiera la responsabilidad del reasegurador, ambas partes tendran
gue acordar emprender de inmediato la revisién adecuada de los térmi-
nos del contrato.

- Clausula de proteccion de datos. Tanto el reasegurador como la cedente
para los contratos formalizados en Espafia se comprometen a cumplir la
Ley Organica 15/ 1999, de 13 de diciembre, de Proteccion de Datos de
Carécter Personal.

- Ley y jurisdiccion. Se determinara la ley y jurisdiccidén que rige el contrato
ante cualquier disputa o desacuerdo entre el reasegurador y la cedente.
En nuestro caso quedara sometido a las leyes y tribunales espafioles.

4.2. Ayuda en la suscripcion a la Aseguradora: Analisis y ape-
tito del riesgo

La compafiia de reaseguros guia y acomparia a la cedente en el analisis y ape-
tito del riesgo a través de una adecuada seleccion de riesgos para que logre
tener una cartera de riesgos equilibrada. Es decir, la reaseguradora ayuda a la
cedente en su politica de suscripcion cuando ésta lanza un nuevo producto
asegurador en el mercado y desconoce por insuficiencia de datos técnicos y
actuariales que riesgos debe admitir y cuales rechazar, asi como la tarifa que
se debe de aplicar. En ambos casos y para este seguro de ciberriesgos se ana-
lizar4 el tipo de industria 0 negocio a asegurar, datos propios y de terceros que
almacena y controla el solicitante del seguro, el &mbito geografico donde se
encuentre, y la intensidad y frecuencia de la siniestralidad existente.

Respecto a la tarifa a aplicar sigue siendo una realidad la falta de datos actua-
riales existentes, pues apenas hay datos de siniestralidad ya que muchas em-
presas prefieren no revelar que han sufrido un ataque. Por lo tanto, la ley de
grandes numeros que aplica en gran cantidad de seguros no se puede aplicar a
los seguros de ciberriesgos. Ademas, aquellos riesgos de ambito internacional
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con activos en varios paises son mucho mas complejos y caros de tarificar por
las particularidades locales de cada pais donde se quiere asegurar el riesgo.

Es interesante precisar que la compafiia de reaseguros también participa con-
juntamente con la cedente en la elaboracion de manuales y cuestionarios para
identificar aquellos riesgos que puedan ser de suscripcién automatica o condi-
cionada. Y respecto a aquellos riesgos que sean considerados de suscripcion
excluida se estudiara caso a caso la posibilidad de asegurarlos individualmente
mediante un reaseguro facultativo y con unas condiciones especificas que fijara
la reaseguradora. Para ello es muy importante que la comparfiia de seguros
facilite a la reaseguradora el cuestionario adicional con toda la informacion que
se requiere debidamente cumplimentada por el solicitante del seguro de cibe-
rriesgos.

Por ultimo, y respecto a la politica de suscripcion y reparto del riesgo que apa-
rece en el contrato de reaseguros, se detallard en una de sus clausulas cual va
a ser la aceptacion, evaluacion de los riesgos y negocios a asegurar. Quedan-
do reservada exclusivamente a la compafia aseguradora, salvo que se indique
lo contrario. No obstante, la aseguradora se tiene que comprometer a no intro-
ducir cambios significativos en su politica de aceptacion y de suscripcion en
cuanto a los negocios a los que se refiere el contrato, sin previa conformidad
del reasegurador.

4.3. Ayuda en la tramitacion de siniestros a la Aseguradora

Las reaseguradoras pueden llegar a ser de gran ayuda para las compafias de
seguro a la hora de tramitar y gestionar determinados siniestros relacionados
con los ciberriesgos, ya que poseen informacion siniestral precisa, veraz y
completa respecto a muchas tipologias de sucesos. Tienen también la capaci-
dad de recoger informacién de muchos y diferentes siniestros soportados por
compafiias aseguradoras en todo el mundo para después analizarla y tratar asi
de adaptar el nivel de primas, coberturas, franquicias y exclusiones que deben
aparecer en la poliza.

Podriamos decir que las reaseguradoras ejercen de guia metodoldgica a las
compafias de seguros para el correcto tratamiento y valoracion de un siniestro,
ya que estas Ultimas a veces no disponen de los recursos técnicos suficientes
para gestionarlo correctamente.

A mi entender este seguro es aun nuevo en el mercado y sigue siendo muy
complejo saber tramitar y posteriormente valorar, ya que continuamente se van
introduciendo nuevas amenazas cibernéticas como malwares, spywares, troya-
nos, y virus que hacen cada vez mas dificil para las compafiias de seguro y
reaseguradoras adaptar sus coberturas a las amenazas existentes. Da la sen-
sacion de que los hackers y la mafia que opera en internet siempre van un pa-
so por delante de aseguradoras y reaseguradoras. Por lo que implicara un gran
reto saber adaptarse a estas nuevas amenazas digitales.
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Por otro lado, y respecto al contrato de reaseguro firmado entre la reasegura-
dora y la cedente existen varias clausulas que hacen mencion a la peritacion,
notificacion y liquidacion de siniestros. La clausula méas relevante es la que
hace mencion a la peritacion de siniestros, la cual tiene que indicar cual de las
partes procedera a la peritacion, arreglo y/o aceptacion de los siniestros. Lo
mas habitual es que sea la cedente la que proceda a peritar los siniestros por si
sola, y la reaseguradora liquide la indemnizacion efectuada a la cedente. No
obstante, las compafiias de seguro suelen contar con la colaboracién de em-
presas de servicios tecnoldgicos especializadas en la tramitacion, ayuda y re-
solucién de siniestros. Sera importante negociar quien carga con los gastos
especificados causados por el ajuste de los siniestros, como por ejemplo cos-
tas judiciales, gastos de peritaje, etc.

Respecto a la clausula que hace referencia a la notificacién de siniestros, la
cedente debe indicar claramente la periodicidad con la que notificara a su re-
asegurador la relacion de siniestros pagados y pendientes.

A modo de conclusién, considero importante recalcar que una de las ventajas
mMas importante que satisface una compariia de seguros con su reaseguradora
es la confianza que ésta le ofrece. Y con ello me refiero a la ayuda constante
que la reaseguradora presta a la aseguradora. Desde la adecuacion de la sus-
cripcién, al asesoramiento respecto a las garantias, limites, franquicias y exclu-
siones de la pdéliza que mejor se adaptan a su portfolio de riesgos y su estrate-
gia. Asi como la ayuda y el servicio prestado en la gestiéon y resolucion de si-
niestros.

Por lo tanto, podemos afirmar que es muy importante para una compafia de
seguros acompafnarse de buenos reaseguradores, los cuales tengan amplia
experiencia aseguradora en el mercado nacional e internacional y una solven-
cia elevada y demostrable.
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5. Conclusiones

Internet junto a las nuevas tecnologias de la informacion y la comunicacion han
revolucionado la forma en que ahora hacemos las cosas. Gracias a ello las
empresas se han visto enormemente beneficiadas, pero a su vez estas nuevas
tecnologias han dado lugar a nuevas amenazas de ambito cibernético que son
complejas de gestionar y tratar en caso de que se produzca un ataque.

El objeto de estudio de esta tesis ha sido determinar el impacto que tienen los
ciberriesgos sobre las empresas. Como hemos podido acreditar a través de sus
diferentes capitulos, cualquier empresa, independientemente del sector en el
gue se encuentre y/o su tamafio, puede sufrir en cualquier momento un ataque
cibernético que implique una pérdida o bloqueo de datos, una interrupcién de
negocio severa, pérdidas reputacionales y/o una reclamaciéon por pérdida de
informacion de terceros.

Las empresas para hacer frente a estas nuevas ciberamenazas tendran que
ser capaces de instaurar una nueva cultura de seguridad cibernética, es decir,
tendran que protegerse de forma preventiva implantando medidas concretas de
caracter humano y organizativo dentro de la empresa. Es lo que se ha denomi-
nado resiliencia cibernética.

No obstante, las empresas actualmente pueden decidir trasferir parte de estos
ciberriesgos a través del sector asegurador, pues ya existen soluciones asegu-
radoras suficientes y adecuadas a través del producto de ciberriesgos. Estos
seguros, a diferencia de los seguros tradicionales de dafios y responsabilidad
civil, contemplan la mayoria de amenazas digitales que pueda sufrir la empre-
sa, ya se trate de un ataque perpetrado desde fuera de la organizacién por ci-
berdelincuentes, o también como a consecuencia de actos malintencionados o
por descuidos de sus propios empleados o colaboradores.

Sera conveniente negociar este seguro con mediadores de seguros especiali-
zados y con amplia experiencia, pues se trata de un seguro complejo de enten-
der y saber gestionar. A su vez seria adecuado a la hora de contratar el seguro
que este tenga asociado una serie de servicios de caracter preventivo y de tra-
tamiento del siniestro, los cuales suelen ser ofertados por empresas de servi-
cios tecnolégicos.

Por ultimo, hay que recalcar la importancia que tiene el reaseguro en los ciber-
seguros y en particular la ayuda que brinda la reaseguradora a la compaiiia de
seguros en la elaboracion del seguro, la suscripcion, y la posterior gestion y
tratamiento del siniestro si fuera necesario.

En mi opinién, le auguro un gran futuro a esta nueva modalidad de seguros de
ciberriesgos dentro del mercado asegurador. Aunque hoy en dia sea compli-
cada su comercializacion por la falta de concienciacion existente entre los em-
presarios en seguridad informética y cibernética, con la entrada en vigor del
nuevo Reglamento Europeo en materia de Proteccion de Datos Personales
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(R.G.P.D.) las empresas se van a ver obligadas a notificar a terceros una vio-
lacion de seguridad de los datos personales. Este hecho va a obligar a que las
empresas se preocupen de tener sus sistemas y equipos informéticos debida-
mente protegidos.

Por otro lado, ante la aparicién de nuevas ciberamenazas, las compafias ase-
guradoras deberan ser agiles y dinamicas en la adecuacion del seguro, incor-
porando nuevas garantias que contrarresten los nuevos riesgos existentes,
ajustando debidamente las franquicias y ofreciendo un nivel de prima adecua-
do. La madurez en la seguridad informatica y cibernética de las empresas ayu-
dard también a que cada vez sean menos los considerados como riesgos no
asegurables. Igualmente, cuando el mercado asegurador privado considere
algunos riesgos de no asegurables, el Estado deberia asumirlos mediante pro-
gramas de compensacién, como hace en otras pdlizas de dafios materiales,
mediante la Compensacion del Consorcio de seguros.

Esta por ver si en un futuro proximo la poliza de ciberriesgos se seguira contra-
tando a través de una pdliza a parte como hasta ahora, o por lo contrario sus
coberturas se pueden llegar a integrar en las pdlizas de seguros de dafios ma-
teriales y de responsabilidad civil.

Finalmente, habra que observar con detenimiento como van evolucionando las
nuevas tecnologias y en qué medida afectaran al seguro de ciberriesgos. En
particular habra que estar atentos a la interrupcién de la nueva tecnologia 5G,
gue segun los expertos supondra una nueva revolucion digital. La facilidad con
la que la tecnologia 5G permitird transmitir volimenes masivos de datos a al-
macenamientos basados en la nube implicara muchas ventajas, pero también
una nueva amenaza para empresas y aseguradoras.

Por ello la cooperacién de todos los agentes que participan en el mundo de los

seguros, tomadores (particulares y empresas), mediadores, empresas de servi-
cios tecnoldgicos, aseguradoras y reaseguradoras, se precisa fundamental.
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