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SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Resumen del Dictamen del Supervisor Europeo de Proteccion de Datos sobre la estrategia de
ciberseguridad y la Directiva SRI 2.0

(El texto completo del presente dictamen estd disponible en inglés, francés y alemdn en el sitio web del SEPD, www.edps.
europa.eu)

(2021/C 183/03)

El 16 de diciembre de 2020, la Comisién Europea adopt6 una propuesta de Directiva del Parlamento Europeo y del Consejo
relativa a las medidas destinadas a garantizar un elevado nivel comin de ciberseguridad en la Unidn, y por la que se deroga
la Directiva (UE) 20161148 (<la Propuesta»). Paralelamente, la Comision Europea y el Alto Representante de la Unidn para
Asuntos Exteriores y Politica de Seguridad publicaron una comunicacién conjunta al Parlamento Europeo y el Consejo,
titulada «La estrategia de ciberseguridad de la UE para la década digital» (a Estrategia»).

El SEPD apoya firmemente el objetivo general de la Estrategia para garantizar una internet global y abierta, con sélidas
salvaguardias para los riesgos de seguridad y los derechos fundamentales, que reconozca el valor estratégico de internet y
su gobernanza, y consolide la actuacién de la Unidn en ese sentido, en un modelo de multiples partes interesadas.

Por esa razon, el SEPD valora satisfactoriamente el objetivo de la Propuesta de introducir cambios sistémicos y estructurales
a la Directiva SRI actual para abarcar un conjunto mds amplio de entidades en la Unién, con mayores medidas de seguridad,
incluida la gestion obligatoria del riesgo, normas minimas y disposiciones apropiadas de supervisién y cumplimiento. A
este respecto, el SEPD considera necesario integrar plenamente a las instituciones, oficinas, érganos y agencias de la Unién
en el marco global de ciberseguridad de la UE, con el fin de alcanzar un nivel uniforme de protecciéon que incluya
explicitamente a las instituciones, oficinas, 6rganos y agencias de la Union en el dmbito de la Propuesta.

Ademis, el SEPD destaca la importancia de integrar la perspectiva de la privacidad y la proteccién de datos en las medidas
de ciberseguridad derivadas de la Propuesta o de otras iniciativas de ciberseguridad de la Estrategia, con vistas a asegurar
un enfoque integral y permitir las sinergias en la gestion de la ciberseguridad y en la proteccién de los datos de caracter
personal que procesan. Es igualmente importante que cualquier limitacién potencial del derecho a la proteccion de los
datos de caracter personal y de la privacidad derivada de estas medidas cumpla los requisitos dispuestos en el articulo 52
de la Carta de los Derechos Fundamentales de la Unién Europea y, en particular, que se lleve a cabo mediante una medida
legislativa y que sea, a la vez, necesaria y proporcionada.

El SEPD espera que la Propuesta no persiga afectar a la aplicacion de la legislacion de la UE que regula el tratamiento de
datos de cardcter personal, incluidas las funciones y poderes de las autoridades de control independientes con
competencias para supervisar el cumplimiento de dichos instrumentos. Esto significa que todos los sistemas y servicios de
ciberseguridad implicados en la prevencién, deteccién y respuesta a las ciberamenazas deben ajustarse al marco actual de
proteccion de datos y privacidad. En este sentido, el SEPD considera importante y necesario establecer una definicién clara
e inequivoca del término «ciberseguridad» a efectos de la Propuesta.

El SEPD formula recomendaciones concretas para garantizar que la Propuesta complementa de manera correcta y efectiva la
legislacion actual de la Uni6én en materia de proteccion de datos de cardcter personal, en particular el RGPD y la Directiva
sobre la privacidad y las comunicaciones electrénicas, implicando también al SEDP y al Consejo Europeo de Proteccién de
Datos en caso necesario, y estableciendo mecanismos claros de colaboracién entre las autoridades competentes de los
distintos dmbitos normativos.

Ademds, las disposiciones sobre la gestién de los registros de dominios de primer nivel de internet deben definir claramente
el dmbito de aplicacion y las condiciones pertinentes en la legislacion. El concepto de los exdmenes proactivos de las redes y
los sistemas de informacién por parte de los CSIRT también requiere mds aclaraciones sobre el dmbito de aplicacién y los
tipos de datos personales tratados. Se llama la atencién sobre los riesgos de posibles transferencias de datos no conformes
relacionadas con la externalizacion de servicios de ciberseguridad o la adquisicién de productos de ciberseguridad y su
cadena de suministro.
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El SEPD acoge con satisfaccién el llamamiento en favor del fomento del uso del cifrado, y en particular del cifrado de
extremo a extremo, y reitera su posicion sobre el cifrado como tecnologia critica e insustituible para una proteccion eficaz
de los datos y la privacidad, cuya elusion privaria al mecanismo de cualquier capacidad de proteccién debido a su posible
uso ilicito y pérdida de confianza en los controles de seguridad. A tal fin, debe aclararse que nada de lo dispuesto en la
Propuesta debe interpretarse como un respaldo al debilitamiento del cifrado de extremo a extremo a través de «puertas
traseras» o soluciones similares.

1. INTRODUCCION Y ANTECEDENTES

1. El 16 de diciembre de 2020, la Comisién Europea adopté una propuesta de Directiva del Parlamento Europeo y del
Consejo relativa a las medidas destinadas a garantizar un elevado nivel comiin de ciberseguridad en la Unién y por la
que se deroga la Directiva (UE) 2016/1148 () (en lo sucesivo, «la Propuesta»).

2. En la misma fecha, la Comisién Europea y el Alto Representante de la Unién para Asuntos Exteriores y Politica de
Seguridad publicaron una Comunicacién conjunta al Parlamento Europeo y el Consejo, titulada «La estrategia de
ciberseguridad de la UE para la década digital» (da Estrategia») ().

3. La Estrategia tiene por objeto reforzar la autonomia estratégica de la Union en los dmbitos de la ciberseguridad y
mejorar su resiliencia y su respuesta colectiva, asi como construir una internet global y abierta con potentes
salvaguardias para hacer frente a los riesgos para la seguridad y los derechos y libertades fundamentales de las
personas en Europa (?).

4. La Estrategia contiene propuestas de iniciativas normativas, de inversion y politicas en tres dmbitos de actuacion de la
UE: (1) resiliencia, soberania tecnoldgica y liderazgo, (2) creacién de capacidades operativas para prevenir, disuadir y
responder, y (3) promover un ciberespacio mundial y abierto.

5. LaPropuesta constituye una de las iniciativas reguladoras de la Estrategia y, en particular, en el dmbito de la resiliencia,
la soberania tecnoldgica y el liderazgo.

6. Segln la exposicion de motivos, el objetivo de la Propuesta es modernizar el marco juridico vigente, es decir, la
Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo («Directiva SRI») (*). La Propuesta tiene por objeto
basarse en la actual Directiva SRI y derogar la que fue la primera legislacién de la UE en materia de ciberseguridad y
que establece medidas juridicas para impulsar el nivel general de ciberseguridad en la Unidn. La Propuesta tiene en
cuenta el aumento de la digitalizacion del mercado interior en los dltimos afios y la evolucién del panorama de
amenazas a la ciberseguridad, amplificado desde el inicio de la crisis del Covid-19. La Propuesta tiene por objeto
abordar varias deficiencias detectadas en la Directiva SRI y aumentar el nivel de ciberresiliencia de todos aquellos
sectores, publicos y privados, que desempefian una funcién importante para la economia y la sociedad.

7. Los principales elementos de la Propuesta son:

(i) la ampliacién del dmbito de aplicacién de la actual Directiva SRI afiadiendo nuevos sectores basados en su
criticidad para la economia y la sociedad;

(ii) el endurecimiento de los requisitos de seguridad para las empresas y entidades cubiertas, imponiendo un enfoque
de gestion de riesgos que proporcione una lista minima de elementos basicos de seguridad que deben aplicarse;

(iif) la gestion la seguridad de las cadenas de suministro y las relaciones con los proveedores exigiendo a las empresas
individuales que gestionen los riesgos de ciberseguridad en las cadenas de suministro y las relaciones con los
proveedores;

(iv) La mejora de la cooperacion entre las autoridades de los Estados miembros y con las instituciones, oficinas,
6rganos y agencias de la Unién en el dmbito de las actividades relacionadas con la ciberseguridad, incluida la
gestion de crisis cibernéticas.

8. El 14 de enero de 2021, el SEPD recibi6 una solicitud de consulta formal de la Comisién Europea sobre la «Propuesta
de Directiva del Parlamento Europeo y del Consejo relativa a las medidas destinadas a garantizar un elevado nivel
comtn de ciberseguridad en la Unién y por la que se deroga la Directiva (UE) 2016/1148>.
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3. CONCLUSIONES

77. Envista de lo anterior, el SEPD formula las recomendaciones siguientes:

Respecto a la Estrategia de ciberseguridad

— que se tenga en cuenta que el primer paso para mitigar los riesgos para la proteccién de datos y la privacidad asociados
a las nuevas tecnologias para mejorar la ciberseguridad, como la inteligencia artificial, consiste en aplicar los requisitos
de proteccion de datos desde el disefio y por defecto establecidos en el articulo 25 del RGPD, lo que ayudard a integrar
las salvaguardias adecuadas, como la seudonimizacidn, el cifrado, la exactitud de los datos y la minimizacién de datos,
en el disefio y el uso de estas tecnologias y sistemas;

— que se tenga en cuenta la importancia de integrar la perspectiva de privacidad y proteccion de datos en las politicas y
normas relacionadas con la ciberseguridad, asi como en la gestion tradicional de la ciberseguridad, a fin de garantizar
un enfoque integral y permitir sinergias a las organizaciones publicas y privadas a la hora de gestionar la
ciberseguridad y proteger la informacién que procesan sin que se multipliquen indtilmente los esfuerzos;

— que se consideren y planifiquen los recursos que deben utilizar las instituciones de la Unién para reforzar su capacidad
en materia de ciberseguridad, también respetando plenamente los valores de la Unidn;

— que se tengan en cuenta las dimensiones de privacidad y proteccién de datos de la ciberseguridad invirtiendo en
politicas, practicas y herramientas en las que la perspectiva de privacidad y proteccion de datos se integre en la gestion
tradicional de la ciberseguridad y se integren salvaguardias efectivas de proteccion de datos en el tratamiento de datos
personales en actividades de ciberseguridad;

Respecto al dmbito de aplicacion de la Estrategia y de la Propuesta a las instituciones, oficinas, 6rganos y agencias
de la Unién

— que se tengan en cuenta las necesidades y el papel de las instituciones de la UE para que se integren en este marco
general de ciberseguridad a escala de la UE en calidad de entidades que gozan del mismo nivel elevado de protecciéon
que las de los Estados miembros;

— que se incluyan explicitamente en el dmbito de aplicacién de la Propuesta las instituciones, oficinas, 6rganos y agencias
de la Unidn.

Respecto a la relacién con la legislacion vigente de la Unién en materia de proteccion de datos personales

— que se aclare en el articulo 2 de la Propuesta que la legislacién de la Unién para la proteccion de los datos personales, en
particular el RGPD y la Directiva sobre la privacidad y las comunicaciones electrénicas, se aplica a todo tratamiento de
datos personales que entre en el dmbito de aplicacion de la Propuesta (solo en contextos especificos);

— que se aclare también en un considerando pertinente que la Propuesta no pretende afectar a la aplicacién de la
legislacion vigente de la UE que regula el tratamiento de datos personales, incluidas las funciones y competencias de las
autoridades de control independientes competentes para supervisar el cumplimiento de dichos instrumentos.

Respecto a la definicién de ciberseguridad

— que se aclare el uso diferenciado de los términos «ciberseguridad» y «seguridad de las redes y sistemas de informacion», y
se utilice el término «ciberseguridad» en general y la expresién «seguridad de las redes y sistemas de informacién»
tinicamente cuando lo permita el contexto (por ejemplo, un contexto puramente técnico, sin tener en cuenta las
repercusiones en los usuarios de sistemas y otras personas).

Respecto a los nombres de dominio y los datos de registro («datos WHOIS»)

— que se precise claramente qué se entiende por «informacién pertinente» a efectos de identificacion y se contacte a los
titulares de los nombres de dominio y los puntos de contacto que administran los nombres de dominio en el marco de
los dominios de nivel superior;

— que se aclare con mayor detalle qué categorfas de datos de registro del dominio de datos (que no constituyen datos
personales) deben ser objeto de publicacién;

— que se aclare en mayor medida qué entidades (ptiblicas o privadas) pueden constituir «solicitantes de acceso legitimos;
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— que se aclare si los datos personales en poder de los registros de dominio de nivel superior y de las entidades que prestan
servicios de registro de dominio de nivel superior también deben ser accesibles para las entidades situadas fuera del EEE
y, en caso afirmativo, se establezcan claramente las condiciones, limitaciones y procedimientos para dicho acceso,
teniendo también en cuenta, en su caso, los requisitos del articulo 49, apartado 2, del RGPD;

— que se introduzcan mds aclaraciones sobre lo que constituye una solicitud «licita y debidamente justificada» sobre la base
de la cual se concederd el acceso y en qué condiciones.

Respecto al «escaneado proactivo de redes y sistemas de informacién» por parte del CSIRT

— que se delimiten claramente los tipos de escaneado proactivo que se puede solicitar a los CSIRT y se identifiquen las
principales categorias de datos personales que figuran en el texto de la Propuesta.

Respecto a la externalizacion y la cadena de suministro

— que se tengan en cuenta las caracteristicas que permiten la aplicacion efectiva del principio de proteccion de datos desde
el disefio y por defecto, al evaluar las cadenas de suministro de tecnologia y sistemas de tratamiento de datos personales;

— que se tengan en cuenta los requisitos especificos del pais de origen que puedan representar un obsticulo para el
cumplimiento de la legislacién de la UE en materia de privacidad y proteccion de datos, al evaluar los riesgos de la
cadena de suministro de los servicios, sistemas o productos de TIC;

— que se incluya en el texto juridico la consulta obligatoria del CEPD a la hora de definir las caracteristicas mencionadas y,
en caso necesario, en la evaluacién coordinada sectorial de riesgos mencionada en el considerando 46;

— que se recomiende que se mencione en un considerando que los productos de ciberseguridad de cddigo abierto

(software y hardware), incluido el cifrado de codigo abierto, podrian ofrecer la transparencia necesaria para mitigar los
riesgos especificos de la cadena de suministro.

Respecto al cifrado

— que se aclare en el considerando 54 que nada de lo dispuesto en la Propuesta debe interpretarse como un respaldo al
debilitamiento del cifrado de extremo a extremo a través de «puertas traseras» o soluciones similares.

Respecto a las medidas de gestion de riesgos en materia de ciberseguridad

— que se incluya tanto en los considerandos como en la parte sustantiva de la Propuesta el concepto de que la integracién
de la perspectiva de privacidad y proteccion de datos en la gestion tradicional de los riesgos en materia de
ciberseguridad garantizard un enfoque integral y permitird sinergias con las organizaciones ptblicas y privadas a la
hora de gestionar la ciberseguridad y proteger la informacion que tratan sin una multiplicacién indtil de esfuerzos;

— que se afiada en el texto juridico la obligaciéon de que ENISA consulte al CEPD cuando elabore el asesoramiento
pertinente.

Respecto a las infracciones relacionadas con datos personales

— que se modifique el texto «en un plazo de tiempo razonable», en el articulo 32, apartado 1, por «sin demora indebida.

Respecto al Grupo de cooperacién

— que se incluya en el texto juridico la participacion del CEPD en el Grupo de cooperacion, teniendo en cuenta el vinculo
entre las tareas de este Grupo y el marco de proteccién de datos.

Respecto a la competencia y la territorialidad

— que se aclare en el texto juridico que la Propuesta no afecta a las competencias de las autoridades de control de la
proteccién de datos en virtud del RGPD;
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— que se proporcione una base juridica exhaustiva para la cooperacion y el intercambio de informacién entre las
autoridades competentes y de control, cada una de ellas dentro de sus respectivos dmbitos de competencia;

— que se aclare que las autoridades de control competentes en virtud de la Propuesta deberdn poder facilitar, a peticién de
las autoridades de control competentes en virtud del Reglamento (UE) 2016/679 o por propia iniciativa, cualquier
informacién obtenida en el contexto de cualquier auditoria e investigacion relacionada con el tratamiento de datos
personales, y se incluya una base juridica explicita a tal efecto.

Bruselas, 11 de marzo de 2021.

Wojciech Rafal WIEWIOROWSKI

(") Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a las medidas destinadas a garantizar un elevado nivel comiin de
ciberseguridad en la Unién y por la que se deroga la Directiva (UE) 2016/1148, COM (2020) 823 final.

(%) La estrategia de ciberseguridad de la UE para la década digital, JOIN (2020) 18 final.

() Véase el capitulo I. INTRODUCCION, pagina 4, de la Estrategia.

(*) Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar
un elevado nivel comiin de seguridad de las redes y sistemas de informacién en la Unién (DO L 194 de 19.7.2016, p. 1).
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