EVALUACION DE RIESGOS

INGENIERIA DE FIABILIDAD Y

ANALISIS DE RIESGOS

Uno de los factores que
repercuten, de forma crucial, en
la productividad de las empresas
es la fiabilidad de los sistemas:
metodos de trabajo, equipos,
instalaciones. La optimizacion de
la productividad, en fo que
respecta al factor fiabilidad,
requiere la consideracién, desde
la planificacion estratégica de la
organizacion, de los riesgos
inherentes a la actividad
empresarial.

" Director del Institute Brasileiro de Gestao de Riscos. Eje-
cutivo.

{1} Una definicion sucinta de Fiabilidad: La probabilidad de
que un componente, dispositivo, eguipe ¢ sistema des-
empedie satisfactoriamente sus funciones, por un espacic
de tiempo dado y bajo un determinado conjunte de con-
diciones operativas,

FraNcESCcO M.G.A.F. DE Ciccor

INTRODUCCION

Normalmente, los diccionarios definen el término
«riesgo» como «la posibilidad de que se produz-
can dafios a personas y propiedadasy. Silos dic-
cionarios estuvieran escritos por Ingenieros de Fia-
bilidad, indicarian que «riesgo» es «la posibilidad
de que se produzcan dafios a personas, propie-
dades y medic ambiente, en un determinado es-
pacio de tiempoy.

Por razones obvias, los primeros pasos en la
cuantificacién de la Fiabilidad (1) se dieron en la
industria aeronautica, consoliddndose mas adelan-
te en la industria aercespacial,

A finales de la década de los 40, en Estados Uni-
dos, los esfuerzos para incrementar la Fiabilidad
se concentraren en la calidad de los productos.
Se efectuaron avances importantes en el desarro-
llo de proyectos, materiales, instrumentos de com-
probacidn, etc., procurando aumentar la vida Gtil
del producto o del sistema.

Del misma modo, se lograron nctables progre-
s0s en el drea del Mantenimiento, en especial en
lo referente a la planificacion de recursos y a los
medios y técnicas dedicados al Mantenimiento Pre-
ventivo.

Desde principios de los afios 50, se comenzd a
dar una creciente importancia al capitulo Seguri-
dad especialmente en el campo aeroespacial y nu-
clear, difundiéndose el uso de la fiabilidad de com-
ponentes en términos de tasa de fallo, vida utd
probable y adecuacion de los proyectos.

Ya en la década de los 60, también en lgs Esta-
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METODOLOGIA DEL ANALISIS

La realizacion de un estudio completo de fiabili-
dad y riesgos en una empresa {desarrollado nor-
malmente por equipos de ingenieros y técnicos
de varias modalidades) comprende, basicamente,
las siguientes fases:

Fase I: Definicion del sistema a analizar e identi-
ficacion de los riesgos potenciales (revi-
sion general), mediante técnicas como
«What-If/Check list» y APR {andlisis pre-
liminar de riesgos).

Fase II: Estudio cualitativo y cuantitativo de la
secuencialidad de los accidentes vy fallos,

Fase Ii:

mediante la aplicacion de técnicas como
HAZOP {estudio de cperabilidad y ries-
gost, AMFE (andlisis de modos de fallo
y efectos) y AAF {andlisis de arboles de
fallos).

Calculo del volumen de material toxico
o de energfa liperada por un determina-
do tipo de accidente o fallo; definicion
de la trayectoria de las toxinas letales,
ondas de choque o radiaciones térmicas;
valoracién de los posibles efectos en la
salud, y dafios materiales y al medio am-
biente.

El Cuadro ! ofrece una vision panoramica de las
técnicas de anélisis antes mencionadas,

Cuadro |. Principales técnicas de anélisis de riesgos

«What-1f/Checklisty. —Es un procedimiento de revision de riesgos de procesos (del tipo «¢Y si
...?»), que, adecuadamente conducido, permite la identificacién de un amplic espectro de ries-
gos; el consenso entre areas de actuacién (produccién, proceso, seguridad, etc.) sobre la forma
de encaminarse hacia operaciones seguras; y un informe de fécil comprension, que sirve, ade-
més, como material de entrenamiento. Es un método bésico para el desarrollo de otras técnicas
de andlisis.

Andlisis Preliminar de Riesgos (APR).--Se trata de una técnica que permite una revisién ge-
neral de los riesgos que se van a presentar en [as fases operativas, clasificindolos a fin de fijar
una prelacién de las acciones preventivas y/o correctivas. Genera una gama de medidas de con-
trol y es imprescindible en sistemas de media y alta innovacion.

Estudio de Operabilidad y Riesgos {HAZOP).—Es una técnica que tiene por abjetivo analizar
riesgos especificos de una planta de proceso, asi como problemas operativos que puedan com-
prometer la capacidad de dicha planta en la obtencién de la productividad proyectada. Genera
una gama de rmedidas que permiten la reduccion/eliminacién de los riesgos identificados y ia dis-
minucién de los errores operacionales. Es imprescindible en nuevos proyectos, ampliaciones y en -
los estudios de unidades ya existentes.

Anélisis de Modos de Fallo y Efectos (AMFE). —Es una técnica concebida para la deteccién
y control de riesgos originados en los equipos. Identifica componentes criticos y genera una re-
lacion de contramedidas y formas de deteccién precoz de fallos. Resulta especialmente Gtil en
emergencias de procescs y utilidades. Propicia un aumento de fiabilidad del sistema a través del
tratamiento de componentes causantes de fallos de efecto critico.

Anélisis de Arboles de Fallos {AAF).—Técnica de anélisis cuantitativo/cualitativo, que permite
abordar de manera l6gica y sistematica una eventualidad altamente indeseada o «evento catastro-
ficon. Puede proporcionar las probabilidades de ocurrencia del evento a estudio, y genera los de-
nominados «conjuntos minimos catastroficos» {fallos simultdneos desencadenantes de catéstrofes).
Produce resultados excelentes en sistemas complejos, donde otros métedos resultan inoperantes,
permitiendo el estudio, por ejemplo, de los «fallos de modo comun» {un riesgo disimulado y no
detectable intuitivamente).

Andlisis de Consecuencias y Vulnerabilidad (ACV).—Se trata de una técnica goe permite la
valoracion cuantitativa y cualitativa de las consecuencias de los eventos catastroficos de amplia
repercusién, asi como la vulnerabilidad del medio ambiente, la comunidad y terceros en general.
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Conviene destacar que, con la aplicacion de es-
tas técnicas, a partir de la Fase |, es posible de-
finir las estrategias a adoptar para la administra-
cién de riesgos detectados, bien sea empleando
medidas preventivas y correctivas, © bien, por
ejemplo, medidas de transferencia de parte de
es0os riesgos al mercade de Seguros.

Por otra parte, la tendencia moderna, derivada de
crecientes exigencias de la opinidon pablica y de
ia legislacidon de los paises desarrollados, es llevar
a término una cuantificacién de los riesgos, sobre
la base de su gravedad y frecuencia, y no soia-
mente de una manera subjetiva y empirica.

Uno de los criterics adoptados es el de comparar
los riesgos industriales con otros a los que, volun-
tariamente 0 no, estamos expuestos. Se acepia,
de manera general, en los palses desarrollados,
que el riesgo inherente a las actividades industria-
les debe ser 1.000 veces menor que el riesgo co-
tidiano de muerte por enfermedad o accidente,
que es del orden de 9 x 1073 muertes/afo (Cua-
dro 1.

Cuadro Il. Riesgo de muerte segln la causa

Riesgo de muerte/
Causa afio de exposicién

—~ Todas las causas ...... g0 x 103
— Enfermedades del corazon 3,4 x 103
— Cancer ..., 1,6 x 10-3
— Accidentes laborales ... 1,5 x 10—
— Todos los accidentes .. 4,8 x 101
— Vehiculos motorizados . 2,1 x 104
— Homicidios ............ 9,3 x 10-5
—Caldas ................ 7.4 x 10-5
— Ahogamientos ......... 3,7 x 105
— Quemaduras ........... 3,0 x 105
— Envenenamiento por liqui-

O o 1,7 x 10-8
— Sofocacitn (objetos traga-

dos) .................. 1,3 x 10-°
— Accidentes con armas y de-

portes ................ 1,1 x 10-%
— Aviacién civil .......... 8,0 x 108
— Transporte maritimo ... 7,8 x 10~%
— Envenenamiento porgas . 7,7 x 10~8
—Rayo ............. ... 56 x 107
— Huracdn .............. 4,1 x 1077
— Tornado .............. 4,1 x 107
— Mordeduras ........... 2,2 x 10~7

Fuente: US. DOT.

La divulgacion, a través de los medios de comu-
nicacién, de las grandes catastrofes mundiales, ha
provocade considerable impacto entre el publico,
credndose la nocién de riesgo perceptible, gue se
superpone & la de riesgo real y que conduce, por
lo general, a subestimar los pequefos accidentes
cotidianos.

Las éstadisticas mundiales han demostrade que
uno de los mayores peligros a los gue estamos
supeditados son los accidentes automovilisticos,
lo cual no nos impide circular diariamente por las
carreteras... Consideramos, pues, ese resgo co-
mo aceptable.

En efecto, el concepto de riesgo aceptable per-
mite sustituir el concepto subjetivo de seguridad
por otro, de indole subjetiva y dominable, que po-
sibilita {a administracion cientifica de los riesgos
inherentes a una determinada actividad.

Afortunadamente, los accidentes de elevada se-
veridad ccurren con escasa frecuencia., Una ca-
tastrofe es, efectivamente, una eventualidad ra-
ra, con una prebabilidad de ocurrencia inferior a
10-%. Téngase en cuenta, ademas, que su eleva-
da gravedad atrae muche mas la atencidon del pu-
blico que les pequefios vy frecuentes accidentes.

En cierto mode, es un mecanismo idéntico al que
se da en las empresas, en las cuales pequefios y
frecuentes accidentes nc consiguen despertar el
interés de los ejecutivos, en comparacion con los
accidentes de mayor relieve, pero de frecuencia
extrernadamente baja.

Ciclicamente, la comunidad mundial se ve sacudi-
da por acontecimientos catastroficos, unos de ca-
rdcter natural {inundaciones, terremotos, huraca-
nes), otros como consecuencia de la actividad del
hombre {explosiones, liberacidn de sustancias to-
xicas o radiactivas). En lo gue respecta a los pri-
mercs, poco se puede esperar de la intervencién
humana para deminar sus efectos, mientras que
en los segundos queda la sensacidon, en la opi-
nidén publica, de gue no se ha hecho lo suficiente
para evitarlos, Hay nombres gue quedaran siem-
pre gravados en la memoria colectiva: Three Miie
Island, Bophal, Vila Socd, Goifnia, ...

Antes de concluir con la metodologia de los es-
tudios de fiabilidad y riesgos, conviene hacer re-
ferencia a algunos criterios de aceptabilidad de
riesgos gue se han venido adoptando, particular-
mente por la industria nuclear.

Por ejemplo, las autoridades britanicas responsa-
bles de la construccidn y operacidn de centrales
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nucleares, han establecido una curva (lamada
gocurva de Farmer») para distinguir 1as liberaciones
de radiactividad permisibles de las no permisibles,
en funcion de su impacto en el medio ambiente.

Sin embargo, en los Estados Unidos, las autori-
dades nucleares prefieren contabilizar ese riesgo
an ddlares, exigiendo que las centrales nucleares
demuestran, mediante un andlisis de coste/bene-
ficio, gue una reduccidn de la dosis radioactiva
que alcance a la poblacion existente en un radio
de B0 millas no puede obtenerse con una inver-
sion inferior @ 1.000 ddlares por hombre/rem.

En Europa, y mas concretaments en Holanda, se
exige que las plantas de proceso quimico demues-
tren tener sus instalaciones adecuadas a un nivel
de riesgo (no-fiabilidad) inferior a 10~7/afo, para
fallos o eventos que puedan poner en peligro vi-
das, bienes o al medio ambiente.

R

De ese modo, el planteamiento en términos de
andlisis de fiabilidad vy riesgos permite separar 08
riesgos aceptables de los que no lo son. A éstos,
es imprescindible aplicarles los preceptos de la In-
genierfa de Seguridad, en orden a reducirlos a ni-
veles aceptables,

Tal objetivo sblo se alcanzard mediante la adop-
cion ponderada de medidas de prevencién y pro-
teccién; medidas destinadas tanto a reducir las
probabilidades de ocurrencia de siniestros, como
a limitar la extension de sus consecuencias.

En resumen, la gestion fundamentada en analisis
de fiahilidad v riesgos permitird definir las estrata-
gias & seguir para una eficaz administracion de
los riesgos, estableciéndose asi:

- cuéles son los riesgos aceptables,
— qué gravedad tendria un posible accidente,

Personas y propiedades
Tasas de fallo y reparaciones

Legislacién, normas y
y especificaciones

Registro de
accidentes

«What-If/
Checklisty —»
APR —

Definiciones del sistema
de identificacion de
los riesgos potenciales

HAZQP —————
AMFE ————»

Medio ambiente

Andlisis cuantitativo Cuantificacién de fos —|<——— AAF
de los riesgos riesgos catastréﬂcos 4——————— ACV

+—————— Autoridades
+————— Opinion pablica
+———— Aseguradores

Determinacion
de los riesgos
aceptables

Estrategias para
la administracién
de los riesgos

J

Medidas preventivas y correctivas
Mejora de proyectos

Seguros y absorcién de riesgos
Andlisis coste/beneficio

|

Procedimientos operacionales

Figura 1.—Diagrama de flujos de la ingenieria ¥ administracién de riesgos.
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L I M A
RUPTURA
DEL
DEPOSITO
| , |
FALLO BASICO RUPTURA DEL FALLOS
DEL DEPOSITO POR SECUNDARIOS,
DEPOSITO SOBREPRESION NO DESARRO-
T LLADOS
X
MOTOR
OPERANDO
MUCHO TIEMPO
|
ENERGIA PARA
LA BOMBA DU-
RANTE MUCHO
TIEMPO
|
ENERGIA A TRA-
VES DE LOS CON-
TACTOS DURAN-
TE MUCHO
TIEMPO
i |
CONTACTOS CE- ENERGIA A CON-
RRADOS MUCHO TACTOS CUAN-
TIEMPO DO ESTOS ES-
TAN CERRADOS
]
LA LLAVE NO
[ | ABRE CUANDO
LOS CONTACTOS
LOS CONTACTOS 1.A BOBINA ESTAN
FALLAN FALLA CERRADOS
CERRADOS ENERGIZADA
X, X3
| |
FALLO DEL LA LLAVE FALLA
OPERADOR EN CUANDO EL OPE-
ABRIR LA LLAVE RADOR INTENTA
ABRIRLA
X, E
LA LLAVE
FALLA
CERBRADA
X5

Figura 3.—Arbol de Fallos.
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Para facilitar los célculos, vamos a construir
la tabla siguiente:

e i —[ NEF/&fio 4] ar w,'
X [&7&)»:10'7:8,7&(10-* 5x 1078 | 5x 1078 10-7
X 107> | 8760 1075%0,10= 2x10-4 -5 -5
" =§76x 193 o (B0
w1 o | emexnsen-oe | 2xi0t _

2 9 - 10
G| ] s g5 | 2107 ax0
%, | 2x10°% | 8760 2% 1075x0,10=

X, =112

&?2)@0’5 B.B02x 2210 10 2x10-4 10-¢ L axip-0
K | 070 x0estgans | oqees PO

Con la tercera columna de la tabla, se puede
calcular el NEF/afo del sistema; para elfo, se
efectla la suma de los valores [que hemos ob-
tenido con fa aplicacion de las expresiones (1)
y (2}, para componentes no reparables]. Por
consiguiente:

Q, =Q" =876 x 107" + (876 x 1073 +
+ ... =294 x 1077

Si no hay ningdn técnico disponible para efec-
tar las reparaciones, la pérdida anual espera-
da, debido a paralizaciones del sisterma, se cal-
cula de la siguiente forma:

— Costo de cada ruptura del depdsito:

$80.000 + ($1.2000 x (600} = $650.000
v } ¢

costo del  beneficio/  tempo de

depdsito hora reparacion

— Y la pérdida al afio esperada:
(2,94 x 1077 x ($660.000) = $19.110

Si existen medios para realizar el mantenimien-
{0, entonces podemos calcular el numero es-
perado de fallos de cada CMC mediante la ex-
presian 4), es decir:

wh = 0" x ZJ—EA'
f—TO‘ ¢

Esios céiculos se encuentran en la cuarta,

—

dl

guinta y sexta columnas de la tabla. Para el
CMC (X, X}, por elemplo, tendriamos:

10-% 10-%
10-% 2 x 10*

(=4" =10"%%x10°% = 10-")

w* = (2 % 1079 x

} =3 x 107"

Y. en ese caso, el NEF/afio del sistema serfa:
8.7601 x h) = 8.760) x {2 w) =

=(8.760) x 1077+ 106+ ... + 4 x 10719 =
= (8.760) x (3,1 x 1076) = 2,72 x 10~7

Y &l riesgo financiero:
(2,72 x 1072} x {$ 650.000) = $ 17.655

Por lo tanto, una instalacion de reparaciones
ahorraria solamente {$19.110 — $ 17.665) =
= $ 1.455/afto, cantidad que no justifica su
implementacion. Esto se debe, principalmente,
a la alta probabilidad de fallo del operador en
los CMCs (X, X,) v {X;.X,), que son los que
mas contribuyen al NEF.

A fin de establecer prioridades para la adop-
¢ion de medidas preventivas, uno de los crite-
rios que puede adoptarse es el de la impors-
tancia relativa de cada componente, que se
calcula mediante la siguiente expresion:

Probabiiidad de que ocurra el CMC
que contiene el componente
comp. =

Probabilidad de fallo de! sistema

Y, asi, cbtenemos (ver la columna NEF/afo):

— Depbsito
8,76 x 104
g, = —————= 2,97 x 102
Y294 x 102
— Contactos
876 x 1073 + 767 x 104
v, = d = 0,32
2 2,94 % 10-2
— Bobina
1,76 x 10=2 + 1,63 x 10-3
b, = = 0,65
3 2,94 x 104
— Operador

8,76 x 1073 + 175 x 102

X4

2,94 x 102
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— Llave
- 7,67 % 10°% + 1,63 x 108
2,94 x 102

= 0,08

Xg

Y, por consiguiente:

b > I, > e, > e > Ty

Como se puede comprobar, el eslabon mas débil
es el operador, sequido de la bobina del tempori-
zador. El falle basico del depodsito, pese a tratarse
de un CMC con tan sdlo un evento, es el que
menos contribuye a la probabilidad de fallo del
sistema.

Los métodos simplificades que hemoes utilizado en
este ejemplo, se aplican con bastante frecuencia
en la practica. Sin embargo, se dan una serie de
situaciones en las que, debido a la complejidad
del sistema y a su variabilidad en el tiempo, de-
ben ser aplicados conocimientos de Matematicas
superiores, especialmente de Estadistica y Calculo
de Probabilidades, a fin de plantear correctamen-
te los problemas de cuantificacion de riesgos.

Afortunadamente, se dispone ya de una buena
coleccién de programas de ordenador, que facili-
tan considerablemente los trabajos de analisis de
fiabilidad y riesgos. Para dar al lector una idea,
a continuacion se relacionan algunos de ellos:

— SCHE: Convierte diagramas de blogues de fia-
bilidad en arboles de fallo.

— MOCUS: Obtiene los CMCs de los arboles de
fallo.

— BACFIRE: Sirve de auxilic en el anélisis de fa-
llo de modo comin.

— SAMPLE: Usa métodos de Montecarlo para ob-
tener intérvalos de confianza para probabilida-
des de fallo.

— HEUR: Calcula la fiabilidad optimizada de sis-
temas con restricciones de costo, peso, etc.

— MARKOV: Calcula parametros de fiabilidad de
sistemas, basado en diagramas de transicion
de Markov.

— RELICS: Calcula la disponibilidad (o fiabilidad)
de sisternas en estado estacionario; el tiempo
medio hasta fallar (TMAF}) y el tiempo medio
hasta la reparacion (TMAR) del sistema; vy la
importancia relativa de cada componente.

CONCLUSION

Es muy probable que el lector de este articulo
que haya entrado en contacto con este asunto
por primera vez, haya encontrado algunas dificul-
tades, especialmente en seguir el gjemplo propues-
to.

Como se ha indicado mas arriba, no era nuestro
objetivo entrar a considerar la amplia gama de pa-
rametros y técnicas de ingenieria de fiabilidad vy
de los analisis de riesgo.

Por otra parte, el primer objetivo de este articulo
—Qque esperamos haya sido logrado — era dar &l
lector una vision global de las necesidades, con-
ceptos y métodos inherentes a esta cuestion de
vital importancia en nuestros dias, teniendo en
cuenta gue las empresas (ademas de las crecien-
tes exigencias en torno al cumplimiento de su
funcién social y de la preservacion del medio am-
biente, entre otras) estan insertas en un mercado
cada vez mas competiivo.

Esta competitividad se caracteriza, v se ha carac-
terizado siempre, por los requisitos de calidad, fia-
bilidad, seguridad, mantenibilidad y disponibilidad
de sistemas y productos, los cuales, a fin de
cuentas, se traducen a una sola palabra: produc-
tividad.

Para optimizarla, nada hay como considerar, va
desde la planificacion estratégica de la organiza-
cioén, los riesgos inherentes a la actividad empre-
sarial y las maneras de administrarlos, moderna y
cientificamente.
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