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Durante los úlfimos veinte años el 
incremento en el uso de ordenadores 
y de srsiemas rnformátrcos tia 
trarisformado muchos aspectos de 
la vrda comercral e indiistrial. Esta 
revolucióri eri el canipo de la 
informátrca ha originado, ademas de 
iiiuctias ventajas, nuevos !!pos de 
pérdrdas ecoriómicas que enipieran 
ahora a conocerse. En ese sentido. 
aunque las pérdidas pueden ser 
debidas a problemas tradicionales 
corno e l  fuego, inundaciones o robo, 
drciias pérdidas piieden ser muy 
altas, debido a que los sistemas 
iriformáticos a rneriiido controlan 
directa o rndirectamente activos 
valrosos. Así, los datos presentados 
por  Sreber sugreren que en Alemania 
Federal /as pérdidas debidas a fraude 
con los sistemas iriformáticos piieden 
ser ve/ii!icinco veces superrores a los 
casos habitiiales de fraude. 

N o  todas ins pÉrdidas son soportadas 
por las compañias de  seguros 
Algiinas pérdrdas las soporta el 
propretario del sistema rriformático. 
iambiéri existe una diferencia entre 
la magnitud de las pérdidas 
identrficadas en los casos juzgados 
por  los Pibunales y la indemnización 
que las compañías de seguros tienen 
que abonar. 

Responsot>lc<iel esludio aludido elaborado cori el patrocriio 
dc a Asocación dc Ginebra 

En 1976 la AsociaciOn de Ginebra habia estimado 
para 1988 el total de pérdidas que resultarían en 
Europa de la utilización de sistemas informáticos, 
concluyendo en el estudio que: «En Europa las pér- 
didas totales potenciales originadas de las 20 apica- 
ciones previstas para esa fecha se estiman en 6.600 
millones de francos suizos cada año (una  estima- 
ción general relativa a todas las aplicaciones infor- 
matizadas, sin duda, daría una cifra que ligerariieil- 
te duplicaría la cantidad mencionada))). Teniendo en 
cuenta los procesos pendientes en la estimación se 
prevé que la pérdida total debida a los sistemas in- 
formáticos sea del orden de 14.030 millones de fran- 
cos suizos para 1988. 

Para poder comparar estos datos, debe tenerse en 
cuenta que desde 1984 el mercado europeo de soft- 
ware y los servicios relacionados con él se han du- 
plicado prácticamente y se espera que alcancen 
42.000 millones de francos suizos para 1987 y 76.000 
millones de fraricos suizos para 1990. Estas cifras 
muestran el significado de las pérdidas potenciales 
en relacióri al mercado. 

La composición de las péridas indirectas que se pro- 
digaron en el estudio de 1976 se resumen en e Cua- 
dro l 

Cuadro l. Clase de pérdida por tipo 
de actividad 

TIPO DE ACTIVIDAD (%) 

Clase de pérdida industrial financiera comercial 



Las pérdidas por responsabilidad civil se definen c o  RESULTADOS DE LA PRIMERA FASE 
mo aquéllas que soportan terceras personas como DEL ESTUDIO 1987 
los clientes y usuarios, observando que sólo un 19% 
de los usuarios se encontraban adecuadanierite ase- 
gurados. En parte ello se dehe al hecho de que no La primera parte del estudio se ha dedicado a revi- 

había suficiente comunicación entre el asegurado sar toda la documentación sobre pérdidas de orde- 

y los aseguradores. Se predijo también que un nadores, obteniéndose de esta revisión las siguien- 

47.4% de las vérdidas indirectas se debieron a i n c i  tes ca"Cusiones. 

denles conceinientes al equipo, un 31,4% se debie- 
ron a incidentes relacionados con los métodos de 
utilización, un 7.5% a utilización y un 13.7% a otras 
causas como fraude y sabotaje. 

La adecuación de la seguridad del sistema inforrná- 
rico se valoró también en el estudio de 1976, obser- 
vando los resultados oue se indican en e Cuadro II 

Cuadro II. Seguridad de los sistemas 

Activjdad 1 

Procesos industriales . . 60 
Industrias de montaje . . 50 
Comercio . . . . . . . . . . . . 40 - 

Banca/seguros . . . . .  . . . 70 5 40 
Servicios varios . . . . . . . 75 98 27 30 

En los EE UU un 185'6 de los trabajadores adminis- 
trativos utilizan algún tipo de ordenador personal y 
en Europa a proporción se encuentra generalmente 
entre el 5 y el 7 % .  Las excepciones incluyen a Aus- 
tria con un 3.5% y España con un 2.9% La canti- 
dad de dinero invertido en ordenadores viene indica- 
da por el hecho de que en 1985 el total de ingresos 
de las 12 principales compañías de ordenadores as- 
cendió a 140.000 millones de francos suizos. de los 
que la mitad correspondían a IBM. 

Con toda certeza el espionaje y el fraude informáti- 
co han pasado a primera página de actualidad en 
la prensa y en la televisión. Debido a a experiencia 
adquirida de pérdidas, el mercado de Londres, cen- 
tralizado en Lloyd's, está siendo muy selectivo.  ha^ 
ce cuatro años había un mercado para coberturas 
primarias de 73 millones de francos suizos y actual- 
mente esta cifra ha ascendido a 147 millones de fran- 
cos suizos. 

El estudio, basado en informes de 83 empresas en 
1984 y de 76 en 1986, realizado por Ward & Harris, 
muestra los cambios en el modelo de utilización de 
ordenadores, cuyos aspectos más destacables se re- 
flejan en el Cuadro III 

Los sistemas de seguridad identificados en el Cua- 
dro II se definen de la forma siguiente: El incremento medio de las 15 aplicaciones consi- 

deradas en el Cuadro l l l  fue del 10% y a s  únicas 
Sistema de seguridad 1: Formalización de p roce  aplicaciones de crecimiento más rápido fueron pro- 
dimientos de garantía. ceso de textos, estadísticas de venta, listas de en- 

- Sistema de seguridad 2: Formaliración de con- 
tratos de reparación. 

- Sistema de seguridad 3: Control regular del sis- 
tema de seguridad. 

- Sistema de seguridad 4: Existencia de un nivel 
de pérdidas que imposibilitaría e comienzo inme- 
diato de actividades. 

Resumidamente, el Cuadro indica que los bancos y 
a s  compañías de seguros tenían los mejores siste- 
mas de seguridad, mientras que las compañías del 
sector comercial parecen tener a menudo sistemas 
inadecuados de seguridad. 

vio, correo electrónico y acceso on-line, sólo para 
lectura, a a contabilidad y otros registros de la com- 
pañía. Llama la atención el hecho de que todas las 
aplicaciones potenciales actuales de los sistenias in- 
formáticos no se cubrieron por los informes respec- 
tivos. 

De cara al futuro, un área de niayor crecimiento es 
la inayor utiiización de micro-procesadores en los 
automóviles para controlar funciones vitales como 
los frenos y el funcionamiento del motor. 

Otro área de mayor crecimiento es a fabricación. 
U n  ejemplo de la utilización del ordenador en la fa- 
bricación es que el año que viene todas las opera- 
ciones de FORD en todo el mundo se controlarán 
a través de la estructura principal informátrca cri 
EE UU. FORD también ha descubierto quecada ro- 
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3uadro III. Cambios e n  e l  mode lo  d e  ut i l ización d e  ordenadores 

Respuestas sobre Cambios desde 
esta aplicación en 1986 1984 

Aplicación del ordenador 1%) í% de variación1 

1. Contabilidad única . . . . . . . . . . . . .  49 - 3 
2. Lectura de archivos . . . . . . . . . . . .  45 +17 
3. Entrada de información y otro tipo 

de archivos . . . . . . . . . . . . . . . . . . .  24 + 6 
4. Contabilidad de registros y archivos 

de la compañía . . . . . . . . . . . . . . . .  25 +1 
5. Listas de envio . . . . . . . . . . . . . . . .  54 +18 
6. Correo electrónico . . . . . . . . . . . . .  43 +18 
7. Presupuestos . . . . . . . . . . . . . . . . . .  94 +13 
8. Proceso de textos . . . . . . . . . . . . . .  90 +21 
9. Control de tesorería . . . . . . . . . . . .  43 +16 

10. Télex . . . . . . . . . . . . . . . . . . . . . . . . .  15 + 5 
11. Tiempo compartido . . . . . . . . . . . . .  31 +3 
12. Control de procesos . . . . . . . . . . . .  16 + 6 
13. Fabricación asistida por ordenador . 12 +3 
14. Estadísticas de venta . . . . . . . . . . .  70 +19 
15. Otras . . . . . . . . . . . . . . . . . . . . . . . . .  37 +8 

bot que incorporan sustituye a tres trabajadores, ex- 
perimentando también el enloquecimiento de un ro- 
bot y la desirucción de algunos de sus componen- 
tes sin que ello condujera a una reclamación o 
siniestro 

Ha habido varios estudios sobre «delitos informáti- 
tos» entre los que destacan los puntos 1 y 6 referi- 
dos anteriormente. Basándose en estos dos puntos 
se ha construido el Cuadro V para referir la signifi- 
cacióri del ((delito informática». 

Otra valoración bastante significativa de pérdidas in- 
forniáiicas es la realizada por el nforrnation Tech- 
riology Task Force de a Comisión de la Comunidad 
Europea. Aunque existen algunas lagunas estadis- 
ticas en el informe, el estudio es interesante y cu- 
bre 115 casos en seis paises europeos. En e Cua- 
dro V se resumen las causas de las pérdidas de 
acuerdo con e estudio realizado, y en el Cuadro VI 
se indican las consecuencias económicas de los 
casos. 

El Cuadro V muestra que un 58% de los casos se 
debieron a actos premeditados, un 35% a causas 
accidentales y un 7% se asignó a diversas causas. 
Ninguna de as  pérdidas europeas registradas en el 
Cuadro VI aparecen tan altas como las cifras ameri- 
canas del Cuadro IV. 

Por último, llama la atención el número de actos te- 
rroristas a centros informáticos. Entre 1976 y 1985 
se registraron 53ataques en Europa Occidental. Más 
de la mitad de estos actos tuvieron lugar en Italia 
y 12 en Francia. 

Con el fin de obtener más información sobre expe 
riencia actual de pérdidas se envió un cuestiona- 
rio a setenta y una personas. Hasta el momento ha 
contestado un 48% de las personas contactadas. 
El Gráfico 1 y 2 y Cuadros Vll, Vlll y IX se han cons- 
truido de acuerdo con las respuestas recibidas. 

El Gráfico 1 muestra el cambio en el tiempo del ries- 
go medio aceptado y los siniestros pagados. El Grá- 
fico 2 compara los cambios porcentuales entre el 
riesgo aceptado y los siniestros pagados. El Cua- 
dro VI1 compara o s  cambios en a distribución de 
las fuentes de riesgo con aquéllas que se estimaron 
en el estudio de 1976. En el Cuadro V I I ,  se mues- 
tra la distribución de las fuentes del riesgo respecto 
de las mencionadas en el estudio de 1976 y se com- 
para la distribución de las causas de los siniestros 
con las causas de las pérdidas registradas en el es- 
tudio de la C E E .  El Cuadro IX compara a natura- 
leza de las pérdidas, basada en la información ob- 
tenida en las respuestas a un cuestionario con las 
predicciones del estudio de 1976. E Cuadro X se ha 
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construido en base a a información siiminstrada a ricendio Se espera i i i ás  iiiformacic~ri ~ u c ,  u113 

por Loss Prevention Counc sobre pérdidas debidas recibida, se ncoiporarA al ari.iIisis 

Zuadro IV. Resultados de los informes sobre delitos informáticos 

N," de 
usuarios 

País encuestados Descubrimiento - 

Australia 200 123 casos de abuso de ordenador entre 1975 y 1980. E l  
total de ~érdidas asciende a 32 millones de francos su i~  
ZOS. 

-- 

Canadá IOntario) 321 Investigación realizada entre 1980 y 1981 con 13 casos de 
delitos informáticos reaistrados. 

Alemania Federal nacional 

Japón nacional 

1980: 9 casos; 1981: 8 casos: 1982: 9 casos durante los 
primeros 6 meses; 1983: 11 casos; 1984: 222 casos. ILa 
mayoría de los casos entre 1977 y 1982 oscilaron entre 
600.000 y 1.800.000 francos suizos. En 1983 solo hubo 
un caso en el cual las pérdidas ascendieron a 4,8 rnillo- 
nes de francos suizos y otro caso de 6 millones de fran- 
cos suizos. 

En 1982 la oficina central de policía registró 19 casos cu- 
yas pérdidas ascendieron a más de 84.200 francos sui- 

Reino Unido nacional Se identificaron 95 casos con unas pérdidas medias por 
fraude de unos 76.000 francos suizos y unas pérdidas 
medias debidas a incendios provocados y bombas de 
aproximadamente 3 millones de francos suizos. 

EE UU varios En 1975 las pérdidas medias fueron de 740.000 francos 
suizos, en 1979 de 2.8 millones de francos suizos. 
En un informe más reciente de 283 compañías 72 obtu- 
vieron pérdidas oscilando entre 213 y 1.073 millones de 
francos. 

3uadro V. Causas de las pérdidas 

NUMERO DE CASOS 

País 

R .  F. Alemania 

Bélgica 

Francia 

Italia 

Reino Unido 

Suiza 

TOTAL 

Riesgos accidentales 

1 
- 

12 

Inundación 

4 
- 

4 
3 

Varios 

3 

1 

3 
- 

Acciones premeditadas 

6 
- 

12 

Robo 

7 

6 

9 

4 

Otros 

5 
- 

1 

2 

Incendio 

3 
- 

1 

2 

1 
- 

6 

Rayo 

1 

2 

1 

1 

Sabotaje 

3 
- 

5 

6 

2 
- 
10 

Huelga 

- 

1 

1 
- 

Otros 

1 
- 

1 
- 

11 

3 

40 

7 
- 
21 

2 
- 

4 

- 

- 

2 

- 

- 

7 
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Cuadro VI. Consecuencias económicas de los casos considerados 

('1 miles de francas suizos. 

Cuadro VII. Cambios en la distribución de las fuentes del riesgo 

Cuadro VIII. Distribución de las causas de los siniestros según muestran las respuestas 
de los cuestionarios 

las causas de los si- 

% de distribución de 36 1 6 )  6 )  2 ) 2 0 ) 2 2 ) 1 9 1 1 8 1  6 \ 2 0 ) 2 0  
las causas de los si- 
niestros en el sector 58 1 3  - 1  2  2 3 / 1 9  1 3 / 7 4  2  18 27 

Servicios 

% de distribución de 
las causas de los si- 
niestros en el sector 
Comercial 

Varios 

Accidental 

-- 

Varios 

6  ----- 
36 

58 

6 

91 

6 

2  

92 

94 

7 
- 
93 

96 

3 

1  

96 

57 

20 

26 

54 

59 

22 

21 

57 

68 ---- 
18 

15 

67 

68 

18 

12 

70 

92 

20 

19 

61 

62 --- 
20 

20 

60 

53 

16 

31 

53 
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Cuadro IX. Comoaración de la  naturaleza d e  oérdidas 

PROMEDIO TOTAL ANUAL 
. DE SINIESTROS 

INFORMATICOS POR 
COMPANIA 

. 

1977 '78 '79 '80 '81 '82 '83 '84 '85 '86 '87 

Pérdidas 
debidas a 

Individual 

Compañia 

Clientes 

Otros 

ANO 

Grafico 1.-Promedio de riesgos aceptados y siniestros pagados por compañia 

Proporciones 
sugeridas por 

e/  estudio 1976 

24 

45 

27 

4 

La pérdida media por incendio fue de6  444 400 f ran  POSIBLES MODIFICACIONES EN 
cos suizos pero esta cifra está sesgada por e incen- EL FUTURO MODELO DE PERDIDAS 
dio del almacén del ordenador de 1984 La cifra de 

ANO 

pérdidas media anual asciende a 12889.000 fran- 
cos SUIZOS. En el futuro, los ordenadores serán más rápidos, 

más baratos y más ampliamente utilizados. Esto im- 
plicará que se automatizarán muchas más operacio- 
nes. No sólo se integrarán muchos más diseiíos y 
operaciones administrativas como preparar las tari- 
fas de los seguros y emitir pólizas. También habrá 
un crecimiento en la cantidad de información con- 

1982 

15 

30 

25 

30 

19B3 

15 

30 

25 

30 

1984 

15 

30 

25 

30 

1985 

15 

30 

25 

30 

1986 

15 

30 

25. 

30 
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Grhfico 2.-Porcentaje de variacien en riesgo aceptados y siniestros pagados 

250 1 Defecto en !a aplicación 
no ,, 

Cuadro X. Incendios recientes en el Reino Unido correspondientes 
Ordenadores 

Causa 

Incendio premeditado. --- 
- --- 

Desconocido 

- 

Año 

1978 

1979 

1980 

1982 

Pérdidas 
(miles de 

francos suizos) 

123 
- 

110 

1983 

1984 

~ ~ 

4.500 

172 
1.620 

Utilización descuidada de pintura y soplete. 

Falta de suministros de fuel-oil. 
Exceso de temperatura del calentador de inmersión. 

a- 59 

785 
870 
490 

191 
306 

78.810 
1.225 

Defecto del ordenador 
Defecto del ordenador 
Cortocircuito 

Artículos inflamables descuidadamente abandonados. 
Distribuidor del ordenador. 
Incendio en el almacén del ordenador. 
Fallo eléctrico en la unidad de aire acondicionado. 
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f idenca que contendrán los ordenadores y que si 1. ¿Cuáles serán las 20 aplicaciones de ordenador 
se abusa de ello podría desembocar en unos sinies- más importantes hasta el año ZWO? 
tros significativos. 2. ¿Cuál será el índice de desarrollo de las 20 apli- 
A su vez, mientras que las empresas grandes que caciories? 
actualmente están incrementando el uso de l oss i s  3 ,  serán las princiCales causas de las pér- 
temas informáticos tienen mayor capacidad para didas? 
protegerse adecuadamente, por el contrario ello no 
es aplicable a las empresas más pequeñas. 4. ¿Qué desarrollos son los más indicados para me 

jorar la seguridad del ordenador? 
Es probable que los sistemas informáticos de las em- 
presas pequeñas se protegerán peor y, por lo tar i  5. ¿Cuál es la magnitud y frecuencia más probable 

to, darán lugar a una proporción mayor de los si- de los riesgos asociados a los sisterrias iriforrriá- 

nlestros que ocurran. ricos? 

L~~ respuestas a l o s  cuestionarios no proporciona 6 ¿Qué medidas podría adoptar la iridustria del se- 

ron una información significativa sobre el modelo guro para tratar esta situación en base a a expe- 

habitual de los usos posibles. Esto simplemente s g -  rienca pasada y presente? 

ni fca que la predicción de o s  futuros modelos de 
utilización y pérdidas, que se hará en la segunda fa- Desarrollar un prorióstico sobre futuras pérdidas es 

se del estudio, no tendrá una fuerte representación esencialmente uri proceso reiterativo c implica coi1 

de la actual situación a los efectos de versaciones con las partes interesadas. 

comparación. La estimación de a s  pérdidas se electuará sobre la 
base de información ya recopilada y de los pronós- 
ticos de las aplicaciones más iriiportarites. Esta es- 
timacióri se matizará mediante conversaciones con 

PROYECTO PARA LA FASE las partes nforrriadas e interesadas 

SEGUNDA DEL ESTUDIO Otro aspecto que habrá que estudiar en a segunda 
fase del estudio es la necesidad de algiin tipo de 
inspección iiormalizada de los sistemas irilorniAlicos 

La fase siguiente de' estudio se concentrará en la para determinar si sor1 adecuaoos para <il secjuro. 
valoración de las pérdidas potenciales hasta e año 
2000. Las preguntas que se dirigirán incluirán: • 


