





SEGURIDAD Y PREVENCION

L ee———————

ta la disposicidn de otras oficinas de la compafiia
para sustituir aquéllas en las que habitualmente
se celebran las juntas de accionistas o de conse-
jeros y en las gue se llevan a cabo las transac-
ciones principales de la compafiia.

La oficina central alternativa se pondra en mar-
cha tan pronto como el Director General, o la per-
sana que él designe, estime que la emergencia
amenaza seriamente la continuidad de las opera-
ciones normales de la compafia en sus oficinas
habituales. Si flegado el caso la oficina alternativa
resultara inhabitable, deberia elegirse sobre la mar-
cha otro local dependiendo de las condiciones de
habitabilidad, comunicaciones y distancia.

Responsabilidades

— El Subdirector General designard los lugares po-
sibles de las oficinas centrales alternativas.

— Cada Ejecutivo de la compaiia designaréd dos
ayudantes que se responsabilizarian de su tra-
bajo en las oficinas centrales alternativas en
caso de emergencia. Estas personas constitui-
ran el equipo de direccidon de emergencia,

— El Gerente de Riesgos asesorard al Subdirector
General en la eleccién de locales para las cfi-
cinas centrales alternativas y establecerd los lu-
gares de refugio, espacios de trabajo, comuni-
caciones y otros planes complementarios, de
acuerdo con los directores de los lugares se-
leccionados; organizara ejercicios periddicos de
simulacidén y coordinara tos servicios y activi-
dades de apoyo en las oficinas alternativas cen-
trales durante dichos ejercicias, asi como du-
rante las emergencias reales.

— Cada Director de Planta hara planes concretos
sobre el espacio de trabajo, aprovisionamiento
y almacenamiento, transporte, personal de ofi-
cina, etc. para su posible uso por el personal
de la oficina central alternativa.

— Cada Empleado de Control de Emergencia de
Planta desarrollard los planes concretos para
sus eiecutivos de planta de acuerdo con el plan
de oficinas centrales alternativas de ia compa-
fiia.

Procedimientos

— En caso de una catastrofe local, los directivos

de la compafiia se reunirdn en el lugar prees-
tablecido. Si fuera preciso se avisara telefoni-
camente al personal de oficina que fuera ne-
Cesario.

— En caso de una catéstrofe de amplia magni-
iud, los directivos de la compafiia y sus ayu-
dantes designados se trasladardn, tan pronto
como puedan viajar, a la cficina central aiter-
nativa situada en las instalaciones de la com-
pafifa en otra ciudad.

— Si esa otra ciudad ha sido también afectada
por la catastrofe, la oficina central alternativa
se establecerd en las instalaciones de la com-
pafiia de la ciudad mas cercana a la oficina
principal, siempre gue no haya sido seriamen-
te afectada.

-~ Cada afo se haran dos ejercicios de simula-
cion. Uno, en la oficina alternativa situada en
otra ciudad con la participacion de todo el per-
scnal de la oficina principal vy la alternativa. Ei
otro, en el lugar o lugares alternativos desig-
nades por 1a compafila en esa misma ciudad
con la participacidn del personal responsabili-
zado de las tareas de proteccién civil,

PROTECCION DE LOS ARCHIVOS VITALES

El tratamiento de los archivos de la compafia de-
be incluir un Programa de Proteccién de los ar-
chivos imprescindibles. La politica, planificacién,
normas administrativas v los criterios para la iden-
tificacion, seleccidn, procesamiento y conserva-
cidn de los archivos de la compania serén. esta-
blecidos por un Comité de Revisidn de Archivos
Vitales.

Estos archivos deben incluir tedos los documen-
tos que serdn necesarios después de un sinies-
tro o catastrofe para reconstruir las informaciones
esenciales referentes a:

— La determinacion del status legal vy estados fi-
nancieros de la compadia.
— La reanudacién de sus actividades.

— ElI cumplimiento de sus obligaciones para con
l0s accionistas, empleados y otras obligaciones
externas.
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Guia prdctica para un plan de emergencia

Especial atencidn debe prestarse a la proteccién
de la informacidn vital y no sélo a la conserva-
cién de los archivos.

Responsabilidades

— E! Comité citado anteriormente se reunird una
vez al mes, o cuando lo convoque su director.
Las atribuciones del Comité son, entre otras:

¢ Desarrollo y publicacidén de directivas relati-
vas a la identificacidén, procesamiento, alma-
cenamiento, conservacién y disponibilidad
_de los datos esenciales para la reanudacidn
de las actividades de la compafiia en caso
de catastrofe.

* Recomendaciones a la direccion sobre el
control y la utilizacidon de dichos archivos
durante el periodo inmediatamente poste-
rior a un desastre.

* Revision del programa de Archivos vitales
para garantizar su correcta puesta en mar-
cha en toda la compahia,

¢ Auditoria semestral del inventario de Archi-
vos Vitales que garantice que la informa-
cidn wital esta bien clasificada y archivada.

— El Programa de Archivos Vitales seré controla-
do normalmente por el Coordinador de Trata-
miento de Archivos, quién aportara sus conoci-
mientos técnicos y planificard y coordinara el
programa a nivel de toda la compafiia, a fin
de que el programa de Archivos Vitales se lle-
ve a cabo.

— El Centro de Archivo de los Registros Vitales
estard situado en la sede de la ciudad prevista
como oficing central alternativa de la compa-
fia. El director de estas instalaciones se ocu-
pard de suministrar el espacio necesario para
los archivos, el personal v la seguridad nece-
saria.

Procedimiento

-— Los documentos en los que se refleja la linea
de autoridad de la compaiila deberan estar por
triplicado conteniendo las autorizaciones legates
para la reconstitucién del Consejo de Adminis-
tracién, los Comités Operativos, Poderes y Ad-

judicaciones asi como cualesquiera otros docu-
mentos necesarios para el restablecimiento de
la actividad de la empresa en el caso de que
un evento produzca importantes pérdidas ma-
teriales vy el fallecimiento de algunas de las
personas ejecutivas, Las copias de estos do-
cumentos estardn archivadas en las oficinas
centrales y, al menos, en otros dos lugares de-
terminados por el Consejo de Administracién.

— la proteccién de los datos vendrd dada por:

e Su propia dispersidn. —Existirdn copias de
muchos de los datos vitales en otras ofici-
nas de la compafiia y también en manos
de los vendedores, clientes, proveedores y
organismos publicos, simplemente como con-
secuencia del funcionamiento normal de las
operaciones de |la compafia. El responsa-
ble de la seguridad de estos archivos de-
berd tener una lista de todos los lugares
donde se encuentren los datos y archivos
vitales de la compafiia.

¢ La dispersidn planificada. —Los originales de
los datos vitales que no se utilizan con fre-
cuencia se archivardn en el Centro de Ar-
chivo de los Registros Vitales. También de-
ben archivarse aqui los duplicados de otros
datos importantes, incluidos los que no es-
tdn protegides por su propia dispersion.

* Cajas fuertes. —Los originales de los datos
vitales que se utilizan con frecuencia se de-
ben archivar en cajas fuertes resistentes al
fuego situadas en las oficinas centrales o
en las instalaciones en que se utilicen.

— Las instalaciones del Centro de Archivo de Re-

gistros Vitales deben contar con ciertas medi-
das de prevencién y proteccion y con procedi-
mientos de segundad necesarios para la mani-
pulacion y archivo de los documeantos clasifi-
cados.

Los procedimientos de manipulacién, identifi-
cacién, control, archivo, conservacidn vy dis-
ponibilidad de los datos deben reflejarse en un
Manual de Gestién de los archivos de la com-
pafiia.

La lista de Datos y Archivos Vitales deberd re-
visarse anualmente por el Comité de Revision
de Archivos Vitales a fin de introducir los cam-
bios que estime oportunos como resultado de
su labor de revision.
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Guia prdctica para un plan de emergencia

s Resumen de los andlisis de evaluacidn fi-
nanciera de los proveedores.

* [ista de subcontratistas.

¢ Qriginales y copias de las facturas de ma-
teriales con indicacion de los proveedores
mas importantes.

* Informes sobre el cumplimiento de las or-
denes de compra.

* |istas de equipos.

* listas de bienes propiedad de clientes en
peder de la compafifa en virtud de contra-
tos en vigor.

* |ista de recursos alternativos de suminis-
tro de elementos imprescindibles

*  Catdlogo del material de cficina.

s (atélogos de las piezas compradas y he-
rramientas empleadas en los procesos de
produccién actuales y operaciones comple-
mentarias en caso de emergencia.

ENTRENAMIENTO PARA EMERGENCIAS

La amplitud v proefundidad del entrenamiento para
caso de emergencias que realicen fos empleados
determinaran la capacidad de la compafia para
superar un eventual desastre o catastrofe con el
minimo de pérdidas de vidas humanas y dafios
materiales.

Es esencial gue cada empleado tenga asignada
una tarea en caso de emergencia y esté aleccic-
nado a fondo en sus obligaciones. También es
importante que todo el personal de la compafia
se sienta animade y estimulado a adquirir la in-
formacion v entrenamiento necesario para el caso
de emergencia.

Responsabhilidades

— Ei Gerente de Riesgos recomendara los pro-
gramas de educacidn y supervisara su realiza-
cion. También coordinard los entrenamientos
que tengan que ver con el persenal y equipo
de servicios exteriores de ayuda.

— El Director de Formacién desar-ollard 'as acti-
vidades relativas a los programas de nforma-
cion y educacion para el caso de emergencia
de toda la compafiia.

— E! Director de Relaciones Plblicas dara la pu-
blicidad adecuada a las actividades de entrena-
miento e informacién, tanto en los drganos in-
ternos de difusion de la empresa como en los
periédicos locales.

— El Responseble del Control de Emergencia, en
colaboracién con el director de personal de su
planta respectiva, desarrollara v llevard a cabo
el programa de informacién scbre proteccion
civil, asistencia y formacionr.

Procedimiento

— E! entrenamiento para el caso de emergencia
del perscnal al que se le asignen tarcas espe-
cificas se efectuara en tiempo de trabajo. Otros
aspectos gue incluyan clases tedricas de for-
macion se desarrcllaran en un tiempo compar-
tide, es decir, al final de un turno, con la mi-
tad del tiempo en horas de trabajo v el resto
del tiempo fuera de la jornada laboral.

— El equipo material v textos didactices de en-
trenamientc aprobados por el Gerente de Ries-
gos y el Director de Personal, se obtendran de
la misma compafiia 0 a partir de manuales de
proteccion civil.

— Se otorgaran certificados de asistencia y cali-
ficacidn a todos los empleados que realicen sa-
tisfactoriamente estos cursos. Cada Director de
departamento hard una lista de las personas
que han asistido a tales cursos a fin de hacer-
lo constar en las fichas individuales de espe-
cialidades y conocimientos del personal.

— El Responsable del Control de Emergencia de

cada planta dispondrd cg los niveles de en-
trenamiento en materia de Proteccién Civil del
persanal de la planta v otros datos, como nd-
mero de perscnas con calificacidén para prime-
ros auxilios, porcentaje que representan res-
pecto al total del personal de la planta, etc.

— Los costes derivados de los cursos de entre-

namento sobre emergencias se acumularan a
los Gastos Generales del Plan de Emergencia.




SEGURIDAD Y PREVENCION

CURSOS DE FORMACION DE EMPLEADOS

Se dardan semestralmente cursos iniciales y de re-
ciciaje a todos los empleados gue tengan asigna-
das tareas en caso de emergencia. Los curses in-
cluirdn materias como primeros auxilios, rescate,
incendios, seguridad vy tareas del personal. Tam-
bién se ofrecerdn anualmente cursos de forma-
cidn sobre aspectos de la proteccion en caso de
catdstrofe a todo el personal que lo desee volun-
tariamente, recogiendo los temas mas importan-
tes, tales como autoayuda médica, supervivencia
y efectos de las diversas emergencias.

Debe procurarse que el nivel de instruccion sea
maximo, con la ayuda de medios audiovisuales
siempre que sea posible y procurando gue los
cursos interfieran lo menos posible en el trabajo
diano.

Responsabilidades

~- El Responsable del control de Emergencia en
cada planta coordinard todos los cursos. lLa
coordinacién incluye 1a seleccién de programas,
aprobacion de su contenido y reuniones con
los instructores.

— El Departamento de Formacion sera el respon-
sable de la organizacion y desarrollo de los cur-
sos, bajo las indicaciones det Cocrdinadeor de
la planta.

Procedimiento

— La formacion en tareas de emergencia consisti-
réd en entrenamiento técnico a todo el personal
gque tenga asignadas tareas en caso de emer-
gencia, y a todo el personal administrativo cu-
yas tareas estén relacionadas directa o indirec-
tamente con los planes de emergencia. Este
entrenamiento se llevard a cabo mediante cla-
ses en la empresa. Los cursos de formacion
en tareas de emergencia deben incluir:

* Medidas de prevencion de siniestros y ca-
tastrofes.

¢ Operacicnes de control de siniestros y ca-
tastrofes.

* Proteccion de personal.

* Proteccion de materiales y documentos cla-
sificados.

* Proteccion fisica de instalaciones, equipo
vy mobiliario

®  Evaluacion de dafios.
¢ Reconstruccion de instalaciones.

— La informacién y formacidn general se efectua-
réd a través de todos los medios técnicos dis-
ponitles, tales como peliculas, actividades vy
demostraciones practicas, boletines, lecturas,
manuales y articulos aparecidos en los medios
de difusion de la empresa sobre los principales
aspectos de las materias que se indican a con-
tinuacion:

s  Seguridad en el Trabajo.

* Sequridad en el Hogar.

e Operaciones de Ayuda Mutua
* Sistermas de Alarma.

* Sistemas de Radiodifusidn en una emergen-
cia.

*  Terremotos.

* Amenazas de homba.

*  Prevencidn de espionaje y sabotaje.
¢ Proteccién de los archivos vitales.

¢  Proteccién de material y documentos cla-
sificados.

*  Procedimientos de inhabilitacion y evacua-
cion de instataciones.

* Proteccion de instalaciones.

¢  Medidas de control de siniestros lincendio,
inundacion, etc.).

¢+ Asistencia médica.

¢ Primeros auxilios.

* La sanidad v la salud en una emergencia.
* Técnicas de rescate.

*  Evaluacién de dafios.

e Reanudacion de las actividades.

— El Responsable del Control de Emergencia re-
dactara trimestralmente los informes sobre 'la
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Gufa préctica para un plan de emergencia

formacion llevada a cabo v los elevara al Ge-
rente de Riesgos. En ellos se hard mencidn de
los cursos completados, tiempo dedicade y gra-
do de perticipacion de los empleados, incluyen-
do también un esquema de la formacion pre-
vista para el siguiente trimestre.

— Se concederdn certificados de aprovechamiento
satisfactorio a los empleados asistentes a los
curses de Proteccidn Civil.

— Se haran periddicamente ejercicios y simula-
cros para familiarizar a todo el personal de la
planta con los procedimientos de control de
siniestros y evacuacién de la planta. Los ejer-
cicios seran dirigidos por personal especialmen-
te preparado, al menos una vez al afio, y en
ellos se verificaran las operaciones de control
de siniestros, las medidas de seguridad, las co-
municaciones en caso de emergencia y el con-
trol de dafios. El funcionamiento de la planta
no debe parar del todo durante estos ejerci-
cios de entrenamiento. Sin embargo, al parti-
cipar en los mismos suficiente personal, debe-
r4n pararse las operaciones de la empresa y
se parard en la medida suficiente como para
comprobar gue la simulacién es eficaz.

SISTEMAS DE COMUNICACION

El sistema de comunicaciones de cada planta es-
tara respaldado por un equipo alternativo, con ge-
neradores de reserva autdnomos, que garantice
la posibilidad de funcionamiento y el control efec-
tivo durante una catéstrofe y después de la mis-
ma. Se mantendrd activa entre todas las plantas
una linea de teléfono. Como medida préactica, los
nuevos equipos de comunicacicnes y lineas de
teléfono se deberan instalar bajo tierra, y en todo
caso deben gozar de la maxima proteccién. Se
animara a los empleados radicaficionados a que
practiquen, ofreciéndoies locales en las instalacio-
nes de la compafifa.

Responsabilidades

— Las necesidades normales de comunicaciéon de
la compafia, asi como las de emergencia, se-

ran establecidas y cocrdinadas por el Director
Administrativo, de acuerdo con el Gerente de
Riesgos.

— El Gerente de Riesgos examinaréd periodicamen-
te la red de comunicaciones existente en cada
planta y en las oficinas centrales alternativas
de la compafia, para comprobar su estado vy
funcionamiento.

— Se establecerdn acuerdos con 'as emiscras lo-
cales de radio de la localidad en gue esté ins-
talada cada planta, para anunciar una posible
emergencia a los empleados, si fuera necesa-
rio. Estos acuerdos los deberd hacer el Res-
ponsable del Control de Emergencia, asesorado
por el Gerente de Riesgos.

Procedimiento

— Se tomaran medidas en todas las plantas para
garantizar la proteccion del sistema de comu-
nicaciones contra cualquier posible dafo.

— Se establecerdn acuerdos con la Compafiia Te-
lefénica, siempre que sea posible, para poder
utilizar un servicio de lineas exteriores de emer-
gencia en el caso de que se produzca un con-
trol de lineas restringido a consecuencias de
una catastrofe.

— Se establecerd un Servicic de Alerta de Grupo
para el personal de cada planta, que garantice
que los ejecutivos y el personal clave para la
Proteccion Civil puedan ser localizados en sus
casas fuera de las horas de trabajo en caso
de emergencia.

— La compafiia patrocinard asociaciones de ra-
dioaficionados, con el fin de asegurarse una
red de comunicaciones propia en casc de que
fallen los sistemas normales de comunicacion.

— Se instalaran radio-teléfonos en ciertos medios
de transporte y en dos vehiculos de los ejecu-
tivos clave y de las personas principates res-
ponsables del control de emergencias.

— Se instalard una centralita auxiliar en cada Cen-
tro de Control de Emergencia conectada con
todos los ejecutivos de la planta y el personal
de Proteccidn Civil asi como también interco-
nectada con otras plantas e instalaciones de
la empresa.
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Guia prdctica para un plan de emergencia

empresa serd el responsable de la planificacidn
y preparacién de los aspectos médicos de una
emergencia. Ei Médico Jefe, en colaboracién
con e! Gerente de Riesgos, deberd orientar la
organizacién médica de la emergencia, los pro-
gramas de formacién de primeros auxilios, pro-
gramas de ayuda de los ATS, almacenamiento
de medicinas, material y equipo médico.

El médico o ATS serd el responsable del de-
sarrolio y mantenimiento de los programas mé-
dicos en caso de emergencia. En la ausencia
del médico o ATS, el Director de Personal asu-
mird la responsahilidad de la organizacién mé-
dica, la cual incluye:

e Planificacidn de las necesidades médicas.

® Seleccidn, organizacién y puesta en préc-
tica de la formacion del equipo médico de
emergencia.

¢ Localizacidn de los botiquines de primeros
auxilios y preparacién del material de los
mMismos.

s Blsqueda de fuentes alternativas de ¢lec-
tricidad y agua.

* Mantenimiento de contactos con las orga-
nizaciones exteriores de ayuda y hospitales.

* |nvestigacién, junto con el equipo de segu-
ridad e higiene, de los posibles peligros pa-
ra la salud gue existan en las instalaciones
de la compaiia.

e Supervision de la adguisicién de materiales

¥ equipos para su almacenamiento y utiliza-
cidén en caso de emergencia.

* Notificar los hechos personalmente a los fa-
miliares de los empleados accidentados o
fallecidos.

Procedimiento

— El equipo médico debe estar estructurado de

moda flexible para prestar rdpidamente los ser-
vicios médicos en caso de emergencia.

— Los equipos de primeros auxilios deberan ser

seleccionados entre el personal de planta, so-

bre la base de servicio voluntario. Normalmen-
te la pertenencia al equipo médico de emer-
gencia serd de 12 meses. El tamafo de estos
equipos dependerad det de la planta, del per-
sonal que trabaja en cada turno y de las ca-
racteristicas de las instalaciones.

Los botiguines de primeros auxiiios se instala-
ran en lugares estratégicos.

El equipo médico de emergencia deberd sumi-
nistrar inmediatamente primeros auxilios v ayu-
da médica a los accidentados. Por tanto, la
arganizacion debe estar entrenada y equipada
para:

e Suministrar ayuda rapida v eficaz a los he-
ridos.

+ Clasificar los accidentados por la importan-
cia de las heridas.

s Identificar a los heridos con las indicacic-
nes de! tratamiento administrado.

s Transportar a 10s heridos graves a 10s hos-
pitales.

e (Obtener asistencia médica profesional para
los casos urgentes de heridos graves, en
los dispensarios de la compadia,

e Supervisar la evacuacion e identificacién de
cadéveres.

Los camiones ligeros y otros vehiculos serdn
intervenidos por el equipo madico para su uso
como ambulancias auxiliares y otros transpor-
tes. En el Departamento de Transportes esta-
ran almacenadas las camillas vy otros equipos
médicos, faciimente accesibles, para cargarlos
en los camiones y vehiculos que se designen
como ambulancias.

Las operaciones del equipo médico de emer-
gencia serdn dirigidas desde el Dispensario de
Planta o desde el Centro de Control de Emer-
gencia. Asimismo, todas las peticiones de ayu-
da médica seran dirigidas a este Centro de
Control.
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